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1 Johdanto

Opinnaytetyon tehtavana oli suunnitella paallekarkaushalytysjarjestelmé Liek-
san kaupungintalolle. Liséksi tydohon siséaltyi kameralla varustettujen ovipuheli-
mien suunnittelu ulko-oville sek& tallentavan kameravalvonnan suunnittelu kiin-
teiston sisdlle. Tyon tarkoitus on parantaa kaupungin sosiaalitydntekijoiden

tyoturvallisuutta heidan kohdatessaan ongelma-asiakkaita.

Toimeksiannon sain tammikuussa 2011 Lieksasta insinéritoimisto Varpiola
Oy:std, jossa ohjaajanani toimi insin66ri Osmo Harkénen. Tyo painottui voimak-
kaasti insinddritoimistojen rutiineihin ja dokumentointiin. Kenttatyd rajoittui
muutamaan asiakkaan kanssa pidettyyn palaveriin ja pariin tutustumiskayntiin
kohteessa aiempien sahkdpiirrustusten puuttumisen vuoksi. Lopuksi valmiin
suunnitelman perusteella valitut jarjestelmét toteuttaa tarjouskilvan voittanut

urakoitsija.

Aihetta etsiessani minulla ei ollut oikeastaan muita toiveita kuin se, ettd saisin
tehda opinnéaytetyoni kotikaupungissani. Toiveeni toteutui ja olen saanut tehda
tyotani mukavassa tydymparistossa. Suurimmat kiitokseni kuuluvat oppimesta-
rilleni Osmolle. Kiitokset my6s Erja Nevalaiselle ja Sami Itkoselle, insinddritoi-
misto Varpiola Oy:sté, seka Lieksan kaupungintalon henkilokunnalle.



2 PalvelutyoOpisteiden turvallisuus

2.1 Tyovakivalta

Vakivalta ja sen uhka ovat terveys- ja turvallisuusriskeja ja niitd on keskiarvoa
enemman tietyissd ammattirynmissa. Useimmiten tilanteet syntyvat tyontekijan
ja asiakkaan valilla, mutta joskus uhkaava osapuoli voi olla myds toinen tyénte-
kija. Vaikkei fyysista vakivaltaa ennéttaisi tapahtua, niin tapaus saattaa aiheut-
taa tyontekijdssa pelkoa, ahdistusta ja stressia, joka voi nakya sairauspoissa-
oloina. Liséksi toiset tyontekijat, asiakkaat ja vierailijat saattavat kokea tilanteen

ahdistavana ja pelottavana. (Sisaasiainministerio 2007, 7 - 9.)

Jos vakivallanteko ilmoitetaan tydtapaturmaksi, ja poissaolon kesto on vahin-
taan kolme paivaa, se paatyy tyotapaturmatilastoon. Vuonna 2003 Suomessa
sattui yhteensa 1464 vakivaltaty6tapaturmaa. Naista yli kymmenes tapahtui so-
siaalialalla tyoskenteleville. Verrattaessa tapaturmien esiintyvyyttd ammattiluok-
kien tyontekijoiden ma&araan, on sosiaalialalla tapauksia enemman kuin tervey-
den- ja sairaanhoitoaloilla. Taulukosta 1 kayvat ilmi vuoden 2003 tapausten
maarat seka esiintyvyys eri ammattialoilla. Haastattelemalla tehtyjen tutkimus-
ten pohjalta on saatu suurempia esiintymislukuja. Riskiryhmissa véakivaltaa tai
sen uhkaa kokevien osuus nousee moninkertaiseksi. (Sisdasiainministerit
2007, 9-10.)



Taulukko 1. Tydvékivallan esiintyvyys eri ammattialoilla vuonna 2003.

Tapausten Palkansaa- Esiintyvyys/1000
Ammatti maara jien maara tyontekijaa

Opetusala 116 134 000 0,87

Terveyden- ja sai-

raanhoito 339 151 000 2,25
Sosiaaliala 169 56 900 2,97
Tavaroiden myynti 104 108 400 0,96

Vartiointi- ja suojelu-
ala (sis. poliisit) 285 29 200 9,76

Yhteenséa (myos
muut alat) 1464 2 060 800 0,71

2.2 Palvelutytpiste

Palvelutyopisteelld tarkoitetaan paikkaa, jossa palvelun tarjoaja kohtaa asiak-
kaan. Rakenteen ja toiminnan perusteella erilaiset palvelutyOpisteet voidaan
jakaa useampaan eri tyyppiin. Sosiaalialalla palvelutydpisteena toimii tyéhuone.
Muita tyopistetyyppeja ovat esimerkiksi kiinteéat, avo- tai umpirakenteiset palve-
lupisteet, pienmyymalat seka liikkuvat palvelutyOpisteet. (Sisdasiainministerio
2007, 14.)

Tybhuoneymparistossa tyontekija kohtaa asiakkaan samassa tilassa. Huonees-
sa saattaa olla yksi ovi tai tyontekijélle ja asiakkaalle omat kayntiovet. Paras
vaihtoehto olisi olla useampi ovi, jolloin tydntekijalla on uhkatilanteessa helpom-
pi ulospaasy. Etenkin vanhemmissa rakennuksissa, joissa on vain yksi ovi, on
huoneen kalustaminen hankalampaa. TyOpiste pitaa pystya jarjestelemaan niin,
ettei asiakas ole tyontekijan ja ulospaasyn valissd. Huone, joka tayttaa turvalli-
suusnékodkohdat, tayttdd ST-ohjeiston 4 turvallisuustason 2 vaatimukset. (Sisa-
asiainministerio 2007, 40 - 41.)



2.3 Uhkatilanteet

Sosiaalialan palvelutyopisteissa kasitelladn asiakkaan henkilokohtaisia asioita
ja tehdaan asiakkaaseen kohdistuvia paatoksia. Joskus asiakkaaseen kohdis-
tuva paatos saattaa jarkyttda hanta niin paljon, ettd han menettaa hillintansa.
My0s henkisesti sairaiden, paihtyneiden ja dementikkojen arvaamaton kayttay-

tyminen on mahdollista. (Sisaasiainministerio 2007, 15.)

Uhkaavat tilanteet kehkeytyvat lahes aina verbaaliselta tasolta. Joskus huuta-
minen ja uhkailu saattaa aitya vakivaltaiseksi kaytokseksi, jolloin aletaan vis-
kella esineitd tai perati kaydadan kasiksi. Sosiaalialan tyopisteissa on muihin
aloihin verrattuna suurempi riski, ettd sanallinen uhka muuttuu fyysiseksi uhak-

si. (Sisaasiainministerio 2007, 15.)

2.4 Tekniset turvajarjestelmat

Tekniset turvajarjestelmat ovat lisdapu turvallisuuden parantamiseksi. Niilla val-
votaan turvallisuutta ja pyritddn ehkéisemaan uhka- ja vakivaltatilanteiden syn-
tymista sekad helpottamaan epaillyn jaljittamista. Tekniset turvalaitteet eivat yk-
sistaan esta uhkia, vaan se pitda tehda rakenteellisella tasolla. (Sisaasiainmi-
nisterio 2007, 28)

Palvelutydpisteessa tulisi olla halytysyhteys muualle joko kiintedlla tai mukana
kuljetettavalla halytyspainikkeella. Halytyksen lahetys ja vastaanotto on mietit-
tava tarkkaan ja varmistettava, ettei siihen tule minkaanlaisia ristiriitoja tai
kompromisseja. Tyontekijdlle ei saa luoda vaaranlaista turvallisuuden tunnetta
ja halytys tulisi pystyd tekemaan huomaamattomasti. (Sisdasiainministerio
2007, 28.)

Kameravalvontaa voidaan kayttdd myOs osana jarjestelmééa. Se auttaa selvit-
tamaan tapahtumia jalkikateen ja sen on havaittu ehkéisevan uhka- ja vékival-

tatilanteiden syntya. Kameravalvontaa ei aivan miten tahansa pystyta toteutta-



maan, vaan on otettava huomioon laki yksityisyydensuojasta tydelaméassa. (Si-

saasiainministerio 2007, 29.)

3 Suunnittelun vaiheita

3.1 Lahtotilanne

Toimeksiannon saantihetkella minulle annettiin kaupungintalon pohjapiirustuk-
set ja alkuperainen suunnitelma, jossa péaéallekarkaushalytinjarjestelma koski
kahdeksaa tyOhuonetta sosiaalitoimiston tiloissa. Aluksi taytyi miettia eri toteu-
tustapoja seka niiden etuja ja haittoja. Erds alkupaan tavoitteista oli saada jar-
jestelméa IP-tekniikalla, jolloin voitaisiin kayttdad hyvéksi jo olemassa olevia lait-
teita ja kaapelointeja. Tehtavana oli tutustua markkinoilla oleviin jarjestelmiin ja

laitevalmistajiin.

Eri valmistajien tuotesivuilta sain tietoa erilaisista toteutustavoista. Kestityin vain
valmistajiin, joilla oli varteenotettavia langattomia jarjestelmia. Tuotteita vertai-
lemalla ja toteutustapoja tutkimalla tein alustavia suunnitelmia. Mielestéani sopi-

via laitetoimittajia I0ytyi kaksi ja keskityin suunnitteluissa naiden pohjalle.

3.2 Ensimmaiset paatokset

Asian tiimoilta pidettiin suunnittelukokous 21.1.2011 kaupunginhallituksen ko-
koushuoneessa. Tilaisuudessa oli lasna kaupunginsihteeri ja vt. sosiaalijohtaja.
Siella todettiin, ettd kaupungintalon sosiaalityontekijat ovat kohdanneet ongel-
ma-asiakkaita ja uhka on todellinen, mita olisi tarkoitus saada pienennettya.
Asiakas halusi paallekarkaushalytysjarjestelman paarakennuksen kahteentoista

ty6huoneeseen. Lisaksi toiveena oli kuvansiirrolla varustetut ovipuhelimet paa-
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ovelle seka asuntosiiven ulko-ovelle. Toiveena oli saada optiona myds paara-

kennuksen 1. kerroksen kaytavalle tallentava videovalvontajarjestelma.

Selvitettyani jarjestelmien sopivuuden urakointikohteeseen otin yhteyttéa sahko-
postilla molempien laitteiden toimittajiin kysyékseni lisaa tietoja saatavilla ole-
vista tuotteista. Avack Oy vastasi tahan pyyntoon ja selvitettyani asiani he il-
moittivat, etteivat voi antaa tarkempia tietoja tuotteista, ennen kuin heilla on
varmistus koulun tai tyopaikan kautta toimeksiannostani. Osmo Harkonen otti
heihin yhteytta ja kertoi heille minun olevan oikealla asialla. Taman jalkeen sain
tunnukset yrityksen www-sivuille, joista sain tiedot eri tuotteista ja niiden hin-

noista.

Asiakkaan toiveiden mukaan suunnittelin erilaisia jarjestelmia USB-halyttimista
langattomiin halyttimiin asti. Suunnitelmiin kuuluivat myds ovipuhelimet ja vi-
deovalvonta. Pyysin hinta-arvioita kyseisista jarjestelmista, joita voisin esittda

seuraavassa suunnittelukokouksessa.

3.3 Toinen suunnittelukokous

Jarjestelman toteuttamiseen liittyen pidettiin 17.2.2011 uusi suunnittelukokous,
johon minulla oli esitella eri vaihtoehtojen vahvuuksia ja heikkouksia sek& hinta-
arvioita. Tilaisuudessa olivat lasna kaupunginjohtaja, kaupunginsihteeri ja kau-
punginkamreeri. Kokouksessa paatettiin, etta paallekarkaushalytinjarjestelma
tullaan tekemaan langattomana. Ensimmaisessa kokouksessa paatettyjen sosi-
aalitoimiston toteutusten lisaksi jarjestelma paatettiin laajentaa kattamaan myos
muu rakennus. Paikannettavia tyopisteita tulisi olemaan yhteensa 44 kappalet-
ta. Lisdksi paarakennuksen toisen kerroksen kaytavalle haluttiin tallentava vi-

deokamera seka porraskaytavan ovelle ovisummeri.

Uusien toiveiden pohjalta tein lisda suunnitelmia, seka ryhdyin tyostdmaan kau-
pungintalon pohjakuvia hyvaksi kayttden sahkoistyssuunnitelmaa AutoCAD -
ohjelmistolla. Koko rakennuksen kattavat sahkokuvat olivat kadonneet arkis-

toista, joten minun taytyi etsié aikaisempia suunnitelmia ja projekteja, joissa né-
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kyisi kaapelihyllyjen seka lapivientien sijainteja. Tiedossa oli myds seuraavan
kokouksen ajankohta, johon mennessé minulla pitisi olla séahkdistyskuvia nay-
tettavaksi.

3.4 Turvallisuusinfotilaisuus

Aikataulut hiukan muuttuivat, silla kaupunginhallitus oli paattanyt pitda asian
tiimoilta infotilaisuuden ja se pidettaisiin kaupungintalon istuntosalissa
25.2.2011. Olin ehtinyt syventyd opinnaytetybhoni vahemmaén ja sain tiedon
tulevasta kokouksesta vain kaksi paivaa aiemmin. Valmiita sahktkuvia minulla
ei vield ollut enkd pystynyt tekemaankaan niita, ennen kuin selvittaisin joitakin
kaapelinvetopaikkoja. Paivaa ennen tilaisuutta kavin paikan paalla tarkistamas-
sa omin silmin paikkoja, joita ei sdhkokuvista I6ytynyt. Reilun tunnin silmailyn ja
kynailyn jalkeen minulla oli selvat kuvat, mista tulevat kaapeloinnit tullaan veta-
maan. Naiden tietojen avulla sain séhkdkuvat tehtya ja tulostuskuntoon huo-

mista paivaa varten.

Tilaisuuteen oli kutsuttu liséksi kymmenia kaupungin tyontekijoitd. Saavuimme
infotilaisuuteen Osmo Harkésen kanssa. Taman kokouksen tarkoitus oli saada
tyontekijat ja jarjestelman suunnittelijat keskustelemaan tulevasta jarjestelméasta
ja saada heidan hyvaksyntansa. Toinen syy oli my6s kustannukset, koska jar-
jestelmén hinta-arvio nousi yli tietyn rajan. Kaupunki ei julkisena asiakkaana voi
tehda suuria investointeja ilman Kkilpailutusta. Tilaisuudessa ei ollut mitaan
myyntipuheita tai vastaavaa, vaan tulevan jarjestelméan kayttajien kanssa poh-
dimme vahvuuksia ja heikkouksia, joita tama toisi mukanaan. CAD-kuvia ei olisi
sittenkaan tarvittu tassa tilaisuudessa, mutta ne olivat kuitenkin mukana ja la-

hempana valmista muotoaan.

Kaupungin tyontekijat sanoivat ottavansa ilomielin jarjestelméan ainakin paalle-
karkaushalytysjarjestelman osalta kayttoonsa. Ovipuhelinjarjestelméan kohdalla
oli muutamia epakohtia, joista saattaisi olla haittaa. Naita olisi esimerkiksi info-
pisteen huomion siirtyminen enemman ovien aukaisuun asiakkaiden palvelemi-

sen sijaan, varsinkin sosiaalitoimiston ollessa auki. Myos kaupungin jarjestamat
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tilaisuudet iltaisin, joihin on kaupunkilaisilla oikeus tulla kuulemaan, toisivat

oman taakkansa.

4 Lieksan kaupungintalo

4.1 Tyon kohde ja tydymparisto

Lieksan kaupungintalo on rakennettu 1950-luvulla silloisen Pielisjarven kunnan
kunnantaloksi. Paarakennukseen on tehty asuntosiipi, jossa ennen sijaitsi
asuntoja kaupungin tyontekijoille. Nykyaan asuntosiiven huoneistot on valjas-
tettu sosiaalialan ty6huoneiksi. Rakennuksessa on yhteensa noin 4000 m2 ker-
rospinta-alaa. Kuvassa 1 on kaupungintalon paarakennus ja kuvassa 2 on
asuntosiipi. Liitteessa 1 on pohjakuva rakennuksen koko 1. kerroksesta. Kuvan
on tarkoitus selventda rakennuksen muotoa, joita ei osakuvista valttAmatta

hahmota.



13

Kuva 1 Lieksan kaupungintalon paarakennus. (Kuva: Jukka Merilainen)

Kuva 2. Lieksan kaupungintalon asuntosiipi. (Kuva: Jukka Merilainen)
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Kaupungintalon sosiaalitoimiston tydhuoneita ei ole nykypaivan mittapuun mu-
kaan suunniteltu sosiaalialan tyopisteiksi. Huoneet ovat pienid, kapeita ja ilman

vaihtoehtoisia poistumisreitteja.

Kiinteistdn passiivisten suojarakenteiden toteuttamisesta ei ole toistaiseksi tie-
toa, mutta turvallisuutta on saatava parannettua. Kuvissa 3 ja 4 nakyy péaara-
kennuksen eraan tydhuoneen tyopiste ja sisaankaynti. Kuvassa 5 on nakyma

asuntosiiven eraasta tybhuoneesta.

Kuva 3. Nakyma paarakennuksen tyopisteeseen. (Kuva: Jukka Merilainen)
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Kuva 5. Nakyma yhdesta asuntosiiven tybhuoneesta. (Kuva: Jukka Merilainen)
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4.2 Tydntekijoiden haastattelu

Kavin Lieksan kaupungintalolla tekemassa kyselya sosiaalialan tydntekijoihin
kohdistuvista uhkatilanteista sek& niiden kirjaamisesta ja raportoinnista. Vakavia
tapauksia on ollut viime vuosina yksittaisia, eika Lieksassa sattuneista tapauk-
sista ole pidetty tilastoa. Kaupungintalolla on olemassa tapausten kirjaamiseen
tarkoitettu ilmoituspohja, mutta sitd ei ole kuitenkaan kaytetty ja vakavat tapa-
ukset ilmoitetaan aina halytyskeskukselle. Samaisella kaynnilla haastattelin
kahta sosiaalialan tyontekijaa, jotka kertoivat tydssa kohtaamistaan tilanteista ja
omista ndkokulmista liittyen uhkatilanteiden kehittymiseen.

Lieksan kaupungintalolla uhkaavat tilanteet syntyvat useimmiten lastensuojelu-
asioiden kanssa tydskenteleville ihmisille. Hiltusen ja Tikkasen (2011) mukaan
yleensa tilanteet alkavat aanen korottamisella ja nimittelylld, josta ne voivat
johtaa uhmakkaampaan kaytokseen, kuten nyrkkien punomiseen tai lahesty-
misaskeleen tekemiseen. Akkipikaisiksi tunnettujen henkildjen kanssa sovittui-
hin tapaamisiin on saatettu lahistolle jarjestda vartija, jos on ollut syyta epailla
henkilon reaktiota esimerkiksi paatettyjen asioiden kertomisen jalkeen. Useim-
missa tapauksissa tapaukset raukeavat siind vaiheessa, kun asiakkaalle teh-
daan selvéaksi, etta seuraavaksi on vuorossa soitto halytyskeskukseen. Tyodnte-
kijoihin kohdistuvan uhan lisdksi my6s huoltajien valiset kiistat voivat karjistya,
jolloin sosiaalityontekija saattaa joutua tilanteeseen, jossa hénen on oltava osa-

puolten valissa.

Hiltusen ja Tikkasen (2011) mielesta uhkatilanteiden maara on jatkuvasti nou-
semassa. Tama saattaa johtua uusista lastensuojeluun kohdistuvista tiukentu-
neista lakipykalista, jolloin asioihin puututaan herkemmin. He ovat my6s ha-
vainneet, etta henkildiden ialla on merkitystd. Nuoremmat ihmiset reagoivat
varttuneempaa vaestoa herkemmin heitd koskeviin paatoksiin. He uskovat vi-
hamielisen kayttaytymisen johtuvan mielikuvasta, joka asiakkaalla on lasten-
suojelun kanssa tydskentelevistad. Asiakas kyseenalaistaa heidan tarkoituksen-
sa ja esimerkiksi luulee tapaamisen sosiaalityontekijan kanssa tarkoittavan au-

tomaattista lapsen huostaanottoa.
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5 Suunnitellut jarjestelmat ja niiden toiminta

5.1 PoE

POE tulee sanoista "Power Over Ethernet” ja on sanansa mukaisesti tekniikka,
jolla kayttéjannitteet siirretddn samassa kaapelissa tietoliikenteen kanssa. Tek-
niilkan ensimmainen standardi oli IEEE 802.3af, joka esiteltin vuonna 2003.
Tekniikalla saadaan siirrettya kayttojannitteet pienta tehoa tarvitseville laitteille
kuten IP-puhelimille, ilman laitekohtaisia uusia sahkopistokkeita. Standardin
merkittavimmaét edellytykset ovat tietoliikenneverkon hairiottomyys ja kantaman
heikentymattomyys. Toiminta perustuu tietolikennekaapelin kayttamattomien
johtimien valjastamisen tehonsiirron kayttoon. Standardin mukaisia laitteita voi
kytked huoletta tekniikkaa tukemattomien laitteiden kanssa, silla nama tunnista-
vat yhteensopivat laitteet ja kytkevat nama kayttojannitteeseen, vain jos se tu-
kee kyseista tekniikkaa. Tekniikka tuo huomattavia saastdja kaapeloinnin va-

hennyttya varsinkin laajemmissa toteutuksissa. (Lehr. 2003.)

Alkuperéisen IEEE 802.3af -standardin antama teho laitteelle huomioon ottaen
kaapelin haviét on minimissdan 12.95 W (Lehr. 2003). Vuonna 2009 otettiin
kayttoon uusi PoE+ standardi IEEE 802.3at, joka eroaa edeltdjaansa verrattuna
suurempana tehonantona. Tehoa tekniikka antaa laitteelle haviét huomioon ot-
taen 25.5 W. PoE+ on taaksepain yhteensopiva PoE-toimilaitteiden kanssa.
(Gobok. 2009.) Tietoliikennekaapelina on kaytettavd Cat5e -kaapelia tai uu-

dempaa.

5.2 Paallekarkaushalytinjarjestelma

Tyon ensisijainen kohde oli paallekarkaushalytinjarjestelma, jolla saadaan pa-
rannettua tyontekijoiden turvallisuutta uhkaavasti kayttaytyvid asiakkaita koh-

taan. Rakenteellisten suojaustoimien, kuten henkilokunnan ovien ja kaytavien
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lisddminen nykyiseen Kiinteistdon, ei ole kustannussyista ajankohtaista, joten
valiaikainen ratkaisu on tarpeellinen. Liséksi mahdollisen kiinteiston saneerauk-
sen jalkeen samoja paallekarkaushalytinjarjestelman osia voidaan pitdd edel-

leen kaytossa.

Toiveena oli toteuttaa jarjestelma langattomana. Toteutustapoja |6ytyi kaksi el
radiotaajuutta (Radio Frequency) kayttdva RF-tekniikka seka infrapunaa (Infra
Red) kayttava IR-tekniikka.

RF-tekniikassa huoneessa mukana pidettavasta halytyspainikkeesta painetta-
essa lahtee viesti RF-vastaanottimeen, joka valittaa halytyksen edelleen kiin-
teiston ATK-verkon kautta tyontekijoiden tietokoneille. RF-vastaanotinten kan-
tama on yli sadan metrin. Vastaanotin kykenee lukemaan lahettimid seinéara-
kenteiden lapi, joten koko kiinteiston kattavaan jarjestelmééan ei tarvita kovin
montaa vastaanotinta. Langattomat RF-halyttimet ovat paasaantdisesti huone-

kohtaisia.

Kantama sekad seinien lapaisysta johtuva heikentyma on tarkistettava ja vas-
taanottimia voidaan tarpeen tullen lisatd. Suunnitelmissa kummankin rakennuk-
sen osan jokaisessa kerroksessa on oma vastaanottimensa toimintavarmuuden
lisddmiseksi. Suunnitelmassa kaytettavat RF-vastaanottimet kayttavat verkko-
virtaa PoE-tekniikan sijasta, mutta kommunikoivat kesken&aan radiotaajuuksilla.
Tama tarkoittaa, ettd ainoastaan yhden vastaanottimen tarvitsee olla yhteydes-
sa ATK-verkkoon Cat6-kaapelilla.

Suunnitelmissa rakennuksen RF-vastaanotinten yhteyden toimintavarmuuden
parantamiseksi on kaksi vastaanotinta liitetty ATK-verkkoon ja lisaksi ne on si-
joitettu rakennuksen eri osiin. Liitteessa 2 esitetdan kiinteistoon tulevien paalle-
karkaushalytinjarjestelmien RF-vastaanotinten sijainti ja tarvittava kaapelointi.
Langattomat halyttimet sijoitetaan tydhuoneeseen tullessa nakyvalla paikalla
oven vieressa seindlla, josta ne otetaan tybhuoneeseen tullessa ja jatetaan pai-

koilleen poistuttaessa.
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IR-tekniikassa lahetin lahettdd halytyksen infrapunaviestilla huonekohtaiseen
IR-vastaanottimeen. Kantama tallaisella jarjestelmalla on suurimmillaan kym-
menen metrin luokkaa. Lahettimen ja vastaanottimen valilla ei saa olla esteita.
Liséksi suora auringonvalo saattaa aiheuttaa hairigita. Jarjestelmén etuina ovat
henkilokohtaiset lahettimet, joita ei tarvitse jattdd huoneeseen poistuttaessa,
vaan halyttajan sijainti tiedetddn metrien tarkkuudella vaikkapa kaytavilla, jos
sinne on sijoiteltu vastaanottimia. Paikannettavuus perustuu vastaanotinten

maéaralla, jolloin halytysviesti menee |ahimp&an IR-vastaanottimeen

Suunnitelmaa tehdesséani |6ysin yhden laitetoimittajan, jonka valikoimissa olisi
ollut IR-tekniikkaa kayttavia laitteita. En kuitenkaan saanut ajallaan vastausta
lisatietokysymyksiini ja huomasin RF-tekniikan tulevan tassa tapauksessa jar-
kevammaksi vaihtoehdoksi kustannussyistda. Kustannuksia nostaa IR-

vastaanotinten moninkertainen tarve.

Kayttipa sitten kumpaa tekniikkaa tahansa, on paallekarkaushalytinjarjestelman
kayttaminen samanlaista. Kannettava langaton hélytin on paristokayttéinen pai-
nettava tai nykaistava lahetin. Vastaanottimeen tullut halytys aiheuttaa jarjes-
telmaan liitettyjen tyopisteiden tietokoneille ponnahdusikkunan, josta selviaa
halytyksen antaja ja/tai sijainti. Halyttajan tyopisteessa ei tapahdu halytysta,
ettei ongelma-asiakas saa tasta vihia ja muutu aggressiivisemmaksi. Halytyk-
sen saajan tehtdvana on kuitata ilmoitus huomattuaan sen ja rientaa avuksi.
Kuittauksesta tulee halyttajan tietokoneelle huomiota herattdméaton ilmoitus, etta

hanen avunpyyntdonsé on vastattu.

5.3 Ovipuhelinjarjestelméa

Suunnitelmiin kuului kaksi ovipuhelinta, joista yksi sijoitettiin paarakennuksen
paaovelle ja toinen asuntosiiven ulko-ovelle. Ovipuhelimella sisdanpyrkija il-
moittaa asiansa kiinteistdssa ja aukaisupyynnén vastaanottajalla on mahdolli-
suus avata ulko-oven lukko ty6pisteensa tietokoneelta, mikali han on vakuuttu-

nut sisdéanpyrkijan asiallisuudesta.



20

Suunnitelman ovipuhelimet on varustettu liséksi kasvokameralla, jolloin henkilén
kasvoista saadaan reaaliaikaista kuvaa vastaajan nayttopaatteelle ja keskustelu
videomateriaaleineen on mahdollista my6s nauhoittaa mahdollista my6hempaa
kayttoa varten. Ovipuhelimet saavat kayttojannitteensa PoE-tekniikalla. Suun-
nittelussa on mallina kaytetty 2N:n Helios-sarjan ovipuhelimia ja niihin yhteen-

sopivia laitteita.

Kiinteistossa on aikaisemmin asennettu Flexim-kulunvalvontajarjestelma ja se
ohjaa jo olemassa olevaa sahkolukkoa. Ovipuhelimen sahkélukon ohjaus on
kytketty rinnan kulunvalvonnan kanssa. Ovipuhelimesta lahtevana ohjausvirta-
kaapelina on kaytetty Cat6-kaapelia, jonka kahdeksasta johtimesta on punottu
yhteen kaksi neljan johtimen rypéasta johdinpinta-alan kasvattamiseksi. Syy
Cat6-kaapelin kayttoon on vaikeuttaa kaapelien erottamista toisistaan mahdolli-
sen ilkivallan sattuessa. Liitteessa 2 on esitetty kiinteistéon tulevien ovipuhelin-

ten sijainnit, tarvittavien kaapelointien kulkureitit ja muut tarvikkeet.

Avauspyyntdjen kasittelemiseksi kiinteistossa tulee olemaan nelja ohjelmali-
senssia asennettuina tyopisteiden PC-koneille. Avauspyynnét tulevat ensisijai-
sesti sen rakennuksen osan tydpisteisiin, jonka ulko-ovesta soitetaan. Jos soit-
toon ei vastata ennalta sovittuna aikana, niin se siirtyy koskemaan kaikkia oh-
jelmalisensseja. Neljalla ohjelmistolisenssilla pyritdén valttdmaan tilannetta, jos-
sa kaikki lisenssin omaavista tyopisteista olisivat varattuina. Tarvittaessa ovipu-

helinlisensseja voidaan myéhemmin hankkia enemman.

Turvallisuusinfotilaisuudessa kaytiin keskustelua jarjestelmén eduista ja hai-
toista. Tilaisuudessa merkittdvimmaksi haitaksi mainittiin infopisteen lisaantyva
tydmaara etenkin arkisin aamupaivasta, jolloin paaoven liikkenne on vilkkaim-
millaan. Toisena haittana mainittiin istuntosali ja sen kaytt6. Tilaisuudet istunto-
salissa, jossa paatetaan kaupunkilaisten asioista, ovat kaikille vapaita. Tallaiset
tilaisuudet pidetaan yleensa iltapaivalla tai illalla ja talldin jonkun pitaisi olla
vastaamassa ovipuhelimen soittopyyntoihin. Toinen vaihtoehto olisi tehda poik-
keus ja jattaa ovet lukitsematta ajaksi, jolloin tilaisuuteen tulijat saapuvat.
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Asiakas halusi ovipuhelinjarjestelman toteutuksen optiona. Toisin sanoen ovi-
puhelinjarjestelmd voidaan jattaa toteuttamatta, jos todetaan hytdyn olevan

pieni kustannuksiin ndhden.

54 Videovalvontajarjestelma

Tyohon kuului kaksi tallentavaa valvontakameraa paarakennuksen 1. ja 2. ker-
roksen kaytaville. Kamerat tallentavat sovituista asetuksista esimerkiksi kellon
ja kalenterin mukaisesti liikennetta kaytavilla ja niista pystytdédn tunnistamaan
henkildiden kasvot tarvittaessa. Videovalvontajarjestelma taydentdd ovipuhe-
linten ominaisuuksia. On mahdollista, ettéd asiaton henkil6 paasee rakennuk-
seen sisélle esimerkiksi samalla oven aukaisulla asiallisen henkilon kanssa.
Talloin kameroilla pyritddn tallentamaan luvattoman sisaantulijan kasvot. Kame-
rat toimivat IP-tekniikalla ja kayttojannite kulkee samassa Cat6-kaapelissa PoE-

tekniikkaa hyvaksi kayttaen.

Kattavan kokonaiskuvan saaminen kaytavasta perinteisilla kameroilla on haas-
tavampaa ja dome-tyyppiset kamerat ovat liian kalliita ja eika niita pystyisi edes
ohjaamaan tarvittaessa. Ratkaisuksi tahan paadyttiin kayttamaan hemisfaari-
kameroita, joilla pystyy tallentamaan panoraamakuvaa. Kameran objektiivi laa-
jentaa kuva-aluetta ja samalla vaaristdd kuvan geometriaa, mutta vaaristyminen
pystytddn korjaamaan ohjelmallisesti. Hemisfaarikameran hinta on liséksi sa-

maa luokkaa perinteisten kameroiden kanssa.

Suunnitelmissa palvelinlaitteisto on sijoitettuna kellarikerroksen ATK-laitetilaan
19” laitekaappiin. Kovalevytilaa suunnitelmien laitteistossa on 1TB, joka riittda
varmasti videoiden sailyttamiseen tarvittavan kauan. Tallenteilla ei tarvitse olla
RAID- tai muutakaan varmennustekniikkaa. Liitteessa 2 on kuvattu kameroiden
ja tarvittavien laitteiden sijainnit ja kaapeloinnit.

Videovalvontalaitteiston toteuttaminen on tassa urakassa valinnainen. Asiakas
VoI jattdd taman jarjestelman halutessaan pois, jos kustannukset ja hyddyt eivat
kohtaa.
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55 2. kerroksen ovisummeri

Kaikista edella mainituista jarjestelmista poiketen itsendisesti toimiva ovisum-
meri kuului my6s suunnittelun yhdeksi osaksi. Ovisummerin tehtavand on kut-
sua paarakennuksen 2. kerroksen tyontekijd avaamaan rappukaytavan ovi si-
saantulijalle. Asiakas halusi ovisummerin, etteivat 1. kerroksen sosiaalitoimis-
toon tulevat henkilét mene 2. kerrokseen, jossa sijaitsee muun muassa kau-

punginjohtajan huone seka valtuuston istuntosali.

Suunniteltu jarjestelma koostuu verkkomuuntajasta, summerista ja painikkees-
ta. Muuntaja muuttaa verkkojannitteen summerille sopivaksi. Ovisummerijar-
jestelmé on suunniteltu kayttaen mallina Ensto Oy:n tarjoamia tuotteita. Painike
on sulkeutuvaa mallia ja painettaessa summeri antaa aanimerkin. Aanimerkin
on tarkoitus kuulua kaytavalta tydhuoneisiin. Ovisummerin muuntaja on saman
johdonsuojakatkaisimen takana kuin paarakennuksen 2. kerroksen RF-
vastaanotin. Liitteessd 2 on esitetty ovisummerijarjestelman eri osien sijainti ja

tarvittava kaapelointi.

6 Hankinta-asiakirjat

6.1 Yleista

Hankinta-asiakirjat ovat urakan kannalta valttAmattomia dokumentteja, joissa on
oleellista tietoa urakasta ja sen toteuttamisesta. Koska opinnaytetyon toimek-
siantajana on insindoritoimisto ja suunnitelma on tarkoitus toteuttaa myo6s kay-

tannossa, kuului asiakirjoihin perehtyminen osaksi opinnaytetyota.

Taman urakan kannalta tarkeimmista hankinta-asiakirjoista on mainittu seuraa-
vissa kappaleissa. Eri hankinta-asiakirjat ovat melko yhdennakdisia toisten ura-

koiden vastaaviin asiakirjoihin. Lahestulkoon ainoat poikkeukset ovat osoite- ja
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yhteystiedot sekéd aikataulut. Hankintaohjeet ovat kuitenkin erilaisia keskenaan.
Tarkoituksenani oli laittaa jokin asiakirja tai sen osa liitteeksi, mutta niiden sivu-
maara olisi ollut melkoinen. Liséksi yhdenk&éan asiakirjan osan liittdminen ei

antaisi minkdanlaista kuvaa muusta dokumentissa olevasta sisallosta.

6.2 Urakkaohjelma

Urakkaohjelma on tulevan urakan kattava tietopaketti, josta selviaa urakan koh-
de ja laajuus. Se toimii urakkakilpailussa oikeudellisena perustana ja on koko

urakan keskeisin kaupallinen asiakirja.

Urakkaohjelma ei sisalla ohjeita ja maarittelyja varsinaiseen tekniseen suoritta-
miseen. Urakkaohjelmassa on tyypillisesti tietoa esimerkiksi muista asiakirjoista,
yhteystiedoista, aikatauluista, valvonnasta seka vastuu- ja maksuvelvollisuuk-

sista.

6.3 Hankintaohje

Hankintaohje on tekstimuotoinen maarittely tyon sisallosta. Siitd selviad urakan
eri osien toimintojen kuvaus ja ettad kuinka suunnittelija on ajatellut jarjestelmien

toimivan.

Urakoitsijan on hankittava ja asennettava laitteet hankintaohjeessa esitettavien
ehtojen perusteella. Siina voi olla myds ehdotuksia laitetoimittajista, joiden
tuotteiden pohjalta jarjestelmét on suunniteltu. Hankintaohje sisaltéa myos
asennustapoihin ja muihin yleisiin toimintoihin liittyvid ehtoja ja ohjeita. Hankin-
taohje sisaltdd myods muutakin, kuin teknisia ehtoja kuten kayttéonottoon, yllapi-

don koulutukseen ja kayttajien opastukseen liittyvia ohjeita.
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Tassa tydssa hankintaohje oli eniten aikaa vieva ja sivumaaraltddn suurin yk-
sittdinen asiakirja. Eri jarjestelmien vaatimusten, rajoitteiden ja toiminnan ku-
vaamisen taytyy olla kirjattuna perusteellisesti, ettei pdase tulemaan tilannetta,
jossa jarjestelma on hankintaohjeen vaatimusten mukainen, mutta joltain teks-
tissa mainitsemattomalta osa-alueelta urakkaan sopimaton. Esimerkiksi koulu-

tuksesta ja opastuksesta on kerrottava niiden kestot ja jarjestettavat kerrat.

6.4 Urakoitsijan valintaperusteet

Urakoitsijan valintaperusteet on asiakirja, joka siséltda ehtoja ja tietoa, joiden
perusteella voidaan valita urakoitsija. Asiakirjasta selvida urakoitsijaa valittaes-
sa painoarvot, joiden merkitys kokonaiskustannuksissa otetaan huomioon. Jar-
jestelman hinta ei nain ollen ole ainoa vertailun kohde, vaan urakoitsijan valin-
nassa otetaan huomioon myds elinkaarikustannukset, urakoitsijan sijainti ty6-
kohteesta, aikaisempi kokemus seké valitun jarjestelman tekniset ansiot. Nai-

den perusteella valitaan kokonaistaloudellisesti edullisin tarjous.

Taman tyon urakoitsijan valintaan kuuluu kolme vaihetta. Ensimmaisessa vai-
heessa tarkistetaan tarjoajan taloudellisia, teknisia ja muita edellytyksia toteut-
taa tarjouspyynnon kohteena olevan jarjestelman ty6t. Ne tarjoajat, joilla katso-
taan olevan taloudelliset, tekniset ja muut edellytykset, otetaan mukaan tarjo-
usten vertailun toiseen vaiheeseen ja ovat mukana tarjousten arvioinnissa. Toi-
sessa vaiheessa arvioidaan tarjousten vastaavuus tarjouspyynnossa esitettyihin
vaatimuksiin nahden seka ehdottomien tarjoukselle asetettavien vaatimusten
tayttyminen. Kolmannessa vaiheessa arvioidaan ne tarjoukset, jotka tayttavat
asetetut muotovaatimukset seka ehdottomat vaatimukset vertaillaan arviointipe-

rusteiden mukaisesti.

Tarjouspyyntomenettelya ei ole kaynnistetty viela miltaan osin. Vertailu voidaan

suorittaa vasta tarjousten saavuttua.
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7 Valitut laitteet, kustannusarviot ja aikataulut

Taulukossa 2 on esitetty jarjestelmassa kaytettavat laitteet, ohjelmistot ja asen-
nuskustannukset. Hinnastoa tehtdessa on apuna kaytetty eri verkkosivujen an-
tamia listahintoja. Kaikki mainitut hinnat ovat arvolisaverottomia. Todellinen lo-

pullinen hinta selviaa tarjousten saavuttua urakoitsijoilta.

Laitteistojen, lisenssien ja ohjelmistojen hinta-arvioihin on tehty varovaista lisé-
ysté ja todellinen hinta naiden osalta tulee olemaan pienempi. Hinta-arviot kan-
nattaa tehda ylakanttiin asiakkaan kannalta ikdvampien yllatysten valttamiseksi.
Asennuskustannuksia laskettaessa on kaytetty apuna Sahkoinfo Oy:n Sahko-
urakan yksikkokustannuksia -julkaisua. Se on tarkoitettu apuvéalineeksi kustan-
nusarvioiden tekemiseen pienissa rakennus- ja muutostdissa (Sahkoinfo Oy
2010, 3).

Listaan on merkitty vain laitteistojen osalta tulevat kustannukset. Koulutuksesta
sekd PC-laitteistojen paivittamisestd ja ohjelmien asennuksista ja muusta
oheistoiminnasta koituvista kustannuksista ja kyseisten tdiden toteuttamisesta
on sovittava erikseen. Asiakas voi myos jattaa tallentavan videovalvontajarjes-
telman ja/tai ovipuhelinjarjestelmén pois urakasta ja tama osaltaan vaikuttaa

my06s oheistoiminnan hintoihin.



Taulukko 2. Jarjestelmien laitteet ja niiden kustannukset.
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Selite M&&ra | ahinta € Yht.€
Laitteet RF-vastaanotin 5 850 4 250
IP-Ovipuhelin 9137111CE 2 1900 3800
Mobotix MX-Q24M Secure D11 2 1000 2 000
Ovisummerin muuntaja FLM 1000 1 75 75
Painike FAP 1001 1 40 40
Summeri FIM 1100 1 50 50
Vivotek NR8201 videotallennin 1 1200 1200
PoE injektori 91378100 1 80 80
ABB S 201-B10 johdonsuojakatk. 3 10 30
Langaton halytyspainike 44 40 1760
Pinta-asennusrasia 2 17 34
1 os. pinta-asennuskotelo 1 5 5
2 0s. pinta-asennuskotelo 1 6 6
Ohjelmistot | IP-ovipuhelinlisenssi 3 270 810
ja lisenssit | IP-ovipuhelinpalvelinohjelma 1 1890 1890
Halytysohjelma tyopisteille 44 100 4 400
RF-vastaanotinohjelma 1 1200 1200
Halytyskuvat eri kerroksista 4 400 1 600
Asennus ja | Caté UTP kaapeli (metria) 120 3,92 470
kaapelointi | Cat6 UTP kytkenta (kpl) 12 10,17 122
MMJ 3x1.5 kaapeli (metrid) 100 4,04 404
MMJ 3x1.5 kytkenta (kpl) 15 10,39 156
MHS 1x4x0.5 kaapeli (metrid) 4 3,4 14
MHS 1x4x0.5 kytkenta (kpl) 4 5,08 20
Yhteensa 24 416

Urakkaa varten tarvittavat dokumentit ja CAD-kuvat sain valmiiksi 15.3.2011.

Urakkaohjelman mukaan jarjestelma tulisi
31.10.2011 mennessa.

olla

luovutettuna asiakkaalle
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8 Loppupohdintaa

Jatkokehitysta tassa tydssa on vaikea arvioida, mutta henkilokohtaisesti ajatte-
len tassa tydssa suunniteltujen jarjestelmien antavan Lieksan kaupungintalossa
sen suuruusluokkaan katsottuna suojauksen, jonka teknisilla turvalaitteilla voi
jarkevasti saavuttaa. Ainoastaan passiivirakenteilla, kuten henkilékunnan ovilla
ja kaytavilla, saataisiin parannettua henkilokunnan turvallisuutta toiselle tasolle.
Kuitenkin kustannukset passiivirakenteissa ovat omaa luokkaansa, eika tallai-

seen remonttiin kaupungilla ole talla hetkella taloudellisia resursseja.

Lieksassa paallekarkaushalytinjarjestelma on ensimmainen laatuaan, joten olisi
toivottavaa, ettd tulevasta jarjestelmasta saataisiin positiivisia kokemuksia. Hy-
vien kokemusten jalkeen kynnys hankkia kyseinen jarjestelma muihinkin kau-
pungin Kiinteistoihin saattaa pienentya. Paallekarkaushalytinjarjestelméan lait-
teistossa on runsaasti laajennusvaraa, joten esimerkiksi Lieksan terveyskes-
kuksen liitthminen jo olemassa olevaan jarjestelmaan tulisi olemaan halvempaa

ja helpompaa.
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Liite 1
Pohjapiirustus rakennuksen 1-kerroksesta

Pohjapiirustus rakennuksesta osakuvien selventidmiseksi
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