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asiakasymparistoon. Tyd sopii jatkossa projekti- ja jatkuvuussuunnittelun tueksi
asiakasprojekteissa. Tyon suurin arvo syntyy tekijalle itselleen seka toimeksiannon
tehneelle yritykselle.
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Active Directory. Kayttajatietokanta ja hakemistopalvelu.

Business Continuity Institute. Vuonna 1994 perustettu instituutio, jonka
tarkoitus on jakaa yksittdisten toimijoiden valilla ohjausta ja tukea
jatkuvuussuunnittelusta.

Business Continuity Management, on ennakkotoimi hairi6tilanteiden
varalle, jotka vaikuttavat yhtion kannalta kriittisiin toimintoihin ja
prosesseihin. Lisaksi sen tarkoitus on varmistaa, ettd se vastaa
hairictilanteissa suunnitellusti ja harjoitellusti tilanteeseen.

Business  Continuity  Planning,  suunnittelua, jossa maaritellddn
organisaation altistuminen sisdisille ja ulkoisille uhille.

Dynamic Host Configuration Protocol, verkkoprotokolla, jonka tehtava on
jakaa IP-osoite verkkoon kytkeytyvalle laitteelle.

Domain Name Service; nimipalvelu. Nimipalvelu muuttaa numeeriset IP-
osoitteet ihmisten helpommin muistamaan www-osoitemuotoon.

Disaster Recovery Planning, kuvaa miten organisaation Kkasittelee
mahdollisia onnettomuuksia.

Tietokoneelle tai muulle verkossa toimivalle laitteelle asetettu 3. OSI-
kerroksen osoite tietoverkossa.

Information Technology Infrastructure Library, kokoelma kaytantoja IT-
palveluiden hallintaan ja johtamiseen.

Local Area Network. Lahiverkko.
Multiprotocol Label Switching, menetelma jolla kuljetetaan esimerkiksi IP-
paketteja ennalta maariteltyjen yhteyksien ylitse nopean runkoverkon

solmujen kautta ilman, ettd solmujen tarvitsee tehda reititysta.

Tietokone, laite tai ohjelmisto, jolla yllapidetaan julkista tai yksityista
palvelua.

Personal Computer, tietokone.

Point-to-Point  Protocol  protokolla, jota  kdytetdan vyleisesti
muodostamaan suora yhteys verkkolaitteiden valilla.

Redundant Array of Independent Disks, tekniikka, jolla voidaan
tietokoneen kovalevyja yhdistelemalla saavuttaa vikasietoisuutta ja/tai
nopeutta.



RAS Remote Access Services, etakayton mahdollistava palvelinpalvelu.

Virtualisointi Tekniikka, jolla jonkin resurssin ominaisuudet piilotetaan muilta
jarjestelmilta, sovelluksilta ja loppukayttdjilta. Taten yksi fyysinen resurssi
voi toimia monena loogisena resurssina, tai monet fyysiset resurssit
nakyvat yhtend loogisena resurssina.

WLAN Wireless Local Area Network. Langaton lahiverkko.

VPN Virtual Private Networking, naenndisesti yksityinen verkko. Tekniikka,
joka mahdollistaa salatun ndennaisesti yhtenadisen verkkoliikenteen



1 Johdanto

Tama insin6orityd tehtiin toimeksiantona Care IT Oy:lle asiakasprojektikokonaisuuden
pohjalta. Projektit ajoittuivat loppuvuodelle 2009 ja kevaalle 2010. Itse insindorityd on
kirjoitettu 2010 loppuvuoden ja 2011 kevaan aikana Care IT Oy:lle kayttéon
dokumentointina toteutuneesta kehitysprojektista. Tyd on tehty tukemaan
asiakastukitoimintojen kartoitusta ja kehitystd. Kasiteltdvat aiheet liittyvat kasvavan
yrityksen muutostarpeisiin ja muutoksiin liittyviin toimintoihin. Ty kuvaa asiakkaan IT-
infrastruktuurin  muutosprosessia ja perustelee seka selventda asioita tehtyjen

toimenpiteiden taustalla.

Tybdssa suunniteltiin, toteutettiin ja arvioitin Care IT:n toimintoja tukeva
jatkuvuussuunnittelun muutosprosessi sekda haettiin ndiden toimenpiteiden seka
taustalla vaikuttavien asioiden ja tekijoiden parempaa ymmartamista. Tyon nakokulma
on kasvavan yrityksen muutostarpeet ja naihin muutoksiin liittyviin toiminnot. Lisaksi
tyon  yleinen  hyéty on  jatkuvuussuunnittelun  kdyttd  tukitoiminnoissa
vastaavissa projekteissa.

Tydn kohde rajataan toteutuneeseen kehitysprojektikokonaisuuteen, joka tuotti
tuloksena jatkuvuussuunnittelun parantamisen kohdistuvan muutosprosessin. Tydsta
rajataan pois kaytettdvien tekniikoiden ja palveluiden yksityiskohtaiset maaritykset seka
kuvaukset. Tydssa ei luoda Vyleista jatkuvuussuunnittelumallia tai -kehikkoa
asiakasyritykselle, tdaman mahdollisesti tuottava suunnittelututkimus [20; 21] tai
tapaustutkimus [18; 19] esitetdan jatkotutkimuskohteeksi; samoin esitetdan, etta itse
muutosta ja sen tuottamia vaikutuksia voidaan tutkia jatkossa lisaa asiakasyrityksissa
ja Care IT Oy:ssa toimintatutkimuksen avulla [22; 23]. Ty6sta rajataan pois myds
tydasemia koskevat tarkemmat maarittelyt ja niille tehdyt toimenpiteet.

Pidemman aikaa oli tiedossa, etta insin6orityd  kirjoitettaisiin liittyen
jatkuvuussuunnitteluun ja osana toimenkuvaani. Varsinainen ajatus seka kasiteltava
aihe ja tarkempi rajaus kypsyivat ajan myéta ja loppujen lopuksi kyseinen aihe ja
projektikokonaisuus tuntuivat luontevalta insindéritydn aiheelta. Lopullisen sysayksen

prosessille antoi aiemmin "tietotekniikan projekti” -kurssille tehty projektikertomus.



Projektikertomus kasitteli tassa insindoritydssa kasitellyn projektikokonaisuuden yhta
osa-aluetta ilman jatkuvuussuunnitelmandkdkulmaa. Lahdetietoja ty6hén hain alan
kirjallisuudesta ja aiheesta kirjoitetuista opinnaytetdista. Muuten ty® on Kkirjoitettu
toteutuneen kehitystydn pohjalta oman muistin, sahkdpostiviestien ja kirjoitettujen
palaverimuistioiden pohjalta.

Care IT Oy

Care IT Oy on informaatioteknologiapalveluita pienille ja keskisuurille yrityksille
tuottava yritys. Care IT Oy on perustettu vuonna 2004, ja sen toimipiste sijaitsee
Helsingissa. Care IT Oy tyodllistda noin 15 henkildéa ja sen liikevaihto vuonna 2010 oli
noin 2 000 000 euroa. [12.]

Yrityksen tarjoamiin IT-palveluihin kuuluvat asiantuntija- ja koulutuspalvelut seka tuki-
ja vyllapitopalvelut. Asiantuntija- ja koulutuspalvelut sisdltdvat koulutusta ja
seminaaritarjontaa, projektihallinta- ja johtamispalvelua sekd tietohallintapalvelua.
Tuki- ja vyllapitopalveluihin kuuluvat tuki- ja vyllapitopalvelut, asiantuntijapalvelut,
pilvipalveluratkaisut seka hallintaohjelmistopalvelu yritysten kulujen ja tietototekniikan

hallintaan.

Padpaino Care IT Oy:n palveluissa on ohjelmistojen tuki- ja ylldpitopalveluissa.
Peruspalveluihin kuuluvat ldhinnd Microsoft-pohjaiset yritysratkaisut. Yritys toimittaa
myo6s tarvittaessa ja sopimuksen mukaan raataldityja ohjelmistoratkaisuja, mikali
olemassa olevilla ratkaisuilla ei tarvittavia toimia pystyta toteuttamaan. Care IT:n

kautta saa tehtya myos ohjelmisto- ja laitehankinnat.

Tyoén merkitys Care IT Oy:lle

Care IT:n nakdkulmasta tdma insin6drityd on merkittava ja edistyksellinen. Yrityksen
kannalta on erittdin tarkeda, etta ydintoimintojen suorittamisesta ja kdytannon tydsta
saadaan laajempi kirjoitettu kokonaisuus. Ty6 auttaa ymmartdamaan, mita kyseisessa
asiakasyrityksessa on tehty ja miksi. Tyd vahentaa niin sanotun hiljaisen tiedon

maaraa, jota muuten ei valttamatta kasiteltaisi. Tyon avulla pystytdaan siirtdmaan tietoa



muille vastuuhenkilGille helposti. Kynnys syventya kyseiseen asiakkuuteen tyon kautta

on huomattavasti pienempi.

Kehitystyon kohdeorganisaatio

Kohdeorganisaatio on suomalainen teollisuudenalan yritys, ja silld on kolme
toimipistettda Suomessa. Yhteistyon alkaessa Care IT Oy:n ja kohdeyrityksen valilla
kohdeyritykselld oli toimintaa pdakaupunkiseudulla seka pienimuotoisesti Pohjois-
Savossa sijaitsevassa toimipisteessa. Yritys tyollisti noin 20 henkiléa. Care IT Oy vastasi

yrityksen IT-ylldpidosta kattaen palvelimet, tydasemat ja tietoliikenneyhteydet.

Kohdeyritys yhdistyi yrityskaupan kautta toisen alalla toimivan yrityksen kanssa, ja
Care IT Oy sai tehtdvanannoksi kartoittaa ja ottaa IT-jarjestelmien yllapitovastuun
kyseisesta yrityksestd. Muutosten johdosta asiakasyritys oli kasvanut noin 30
tyontekijaan ja kolmeen toimipisteeseen, joista kaksi sijaitsivat padkaupunkiseudulla ja
yksi maakunnassa. Kohdeyrityksessa investoitiin kovasti 2008-2010 aikana, ja

padpaino siirtyi maakuntaan investointien ja hankkeiden johdosta.

Yritys palkkasi oman jarjestelmdasiantuntijan rakentamaan ja kehittamaan IT-
ymparistda maakuntaan. Ndin ollen Care IT Oy vastasi padkaupunkiseudulla toimivien
toimipisteiden tuesta ja auttoi tarpeiden mukaan kehittdmisessa. Yhteisty6ta tehtiin

tiiviisti yhteyshenkilén ja kolmannen osapuolen toimijan valilla.

Voimakkaan kasvun johdosta yritykselle eivat enda riittdneet vanhat IT-ratkaisut, ja
palvelut taytyi saada vakaalle pohjalle tulevaisuutta silmalld pitéden. Palvelut ja
infrastruktuuri  pystyttiin - suunnittelemaan suhteellisen puhtaalta pohjalta. Uusi
palvelinymparistd ja tietoliikenneratkaisut voitiin suunnitella ja toteuttaa hyvin

olemassa olevan rinnalle.



2 Jatkuvuussuunnittelun periaatteet

Jatkuvuussuunnittelun tarkoitus on taata toimintojen jatkuvuus normaalioloissa,
normaalioloista poikkeavissa hairidtilanteissa ja poikkeustilanteissa. Kuvassa 1
esitelladn organisaation toiminnan vaiheet, jaoteltuna vakavuuden ja sitéd seuraavan
toiminnallisuuden mukaan. Jatkuvuussuunnittelu on jatkuvaluonteinen prosessi, eika
vain kertaluontoinen projekti. Kuvassa 2 esitelldaan jatkuvuussuunnittelun tarkeimmat
vaiheet. Jatkuvuussuunnittelun tavoitteena on ennalta varautua mahdollisiin
ongelmatilanteisiin.  Jatkuvuussuunnittelu on yrityksissa o0sa muun muassa
tietoturvallisuutta, toiminnan laadunvarmistusta seka yrityksen riskienhallintaa.
Ongelma- ja hairidtilanteisiin varaudutaan jatkuvuussuunnittelun piiriin  kuuluvissa
toipumissuunnitelmissa ja  normaaliolojen  aikana  tehtdvissa liiketoiminnan

tukiprosesseissa. [7.]

Normaaliolot Poikkeusolot

Poikkeusolojen
toiminta-
o Vakavia edellytykset
Lievia hairioita
hairioita

Hairioton
toiminta

Kuva 1. Jatkuvuussuunnittelu [15.].

Liiketoiminnan jatkuvuussuunnittelu maaritellddn muun muassa Business Continuity

Instituten (BCI) mukaan vapaasti kaannettyna seuraavasti:

Liiketoiminnan jatkuvuuden hallinta on ennakkotoimi hairittilanteiden varalle,
jotka vaikuttavat yhtién kannalta kriittisiin toimintoihin ja prosesseihin. Lisaksi
sen tarkoitus on varmistaa, etta se vastaa hairiétilanteissa suunnitellusti ja
harjoitellusti tilanteeseen. [8.]



Organisaation on tutkittava itseensa kohdistuvat mahdolliset riskit ja uhat ja miettia,
miten parhaiten kasitelld ne semmoisen sattuessa. Varsinkin IT-maailmassa on
sanavalinnalla suuri merkitys. Mieluummin tulisi kayttda sanaa hairié kuin katastrofi.
Mielikuva sanasta katastrofi tuo mieliin Iahinnd luonnonkatastrofin, kuten
maanjaristyksen, tulipalon, tulvan tai rdjahdyksen. Sana hdirid kasittéd nama kaikki,
mutta voi olla lisdksi myds sahkokatkos, ongelma datayhteyksissa, petos, tuotteen
saastuminen, ymparistdn saastuminen, hairié tarkeadlla toimittajalla ja muilla vastaavilla

tahoilla, jotka eivat kuvaa varsinaisesti sanaa katastrofi. [8.]

Liiketoiminnan jatkuvuuden hallinta ei ole suunnitelma ja toimintamalli jokapaivaisiin
hairio- tai virhetilanteisiin. Suunnitelmien on liityttdva asioihin, jotka vaikuttavat
merkittdvasti organisaation ydinosa-alueisiin. Tuntuu helpolta ajatukselta siirtaa
dokumentointipanostus  koskemaan  jokapadivaisia = prosesseja. Naitd asioita

vahattelematta BCM:n tulisi korostaa laajempaa kuvaa. [8.]

Liiketoiminnan jatkuvuuden hallintaan kuuluu suunnitelma, asiaankuuluvien henkildiden
osallistuminen, hyvdksyminen ja suunnitelman vyllapito. Lisaksi liiketoiminnan
jatkuvuuden hallintaan  kuuluu perusteellinen testaaminen ja kaikki nama

valttamattdmat komponentit luovat edellytykset asianmukaisiin toimiin. [8.]

DY ( D Y
. _ Liiketoiminnan
Hankkeen s : . Liiketoiminnan . - an
. . Riskien tunnistaminen t+— ; . = jatkuvuusstrategian
aloittaminen vaikutusanalyysi .
kehitys
A J & J & I J
(- D (4 D ( D
. . ) Jatkuvuussuunnitelman
Suunnitelman ylldpito == Suunnitelman testaus +— "
kehittdminen
4 & 4 4

Kuva 2. Jatkuvuussuunnittelun tarkeimmat vaiheet [8.].

2.1 Informaatioteknologian jatkuvuussuunnittelu

Liiketoiminnan jatkuvuussuunnittelu juontaa juurensa prosessista, joka alkoi 1970-
luvun alkupuolelta nimelld “disaster recovery planning” (DRP). Taman jalkeen siirryttiin
ajanjaksoon, jossa painotettiin pikemminkin liiketoiminnan jatkuvuuden suunnittelua

kuin liiketoiminnan jatkuvuuden hallintaa.



Alkuaikoina suuren vahingon tai katastrofin sattuessa siedettava katkosaika laskettiin
ennemmin paivissa kuin tunneissa. Tahan tietysti vaikutti se, ettd tuona aikana
palautus- ja varmuusjarjestelmat maksoivat kohtuuttoman paljon. Oli kuitenkin aloja,
kuten pankkiala, jonka jarjestelmiin kohdistuvat vaatimukset olivat tiukat. Nama alat
joutuivatkin investoimaan huomattavia summia tietokoneisiin, jotka oli hajautettu
padpaikoista. Varmistusnauhoja tai levyja siirrettiin kasvavin maarin paikkoihin, jotka
olivat erillaén itse datakeskuksista.

1980-luku toi tullessaan kaupalliset varmuuskopiointikeskukset palveluineen. Nama
keskukset tarjosivat usein palveluja jaettuna. Useat yritykset ja tahot saattoivat ostaa
varmuuskopiointitilaa  samasta  datapalvelusta. Tastd  alkoi  nykyaikaisten

palautuspalvelukeskusten aika, jonka pohjalta nykyaikaiset jarjestelmat toimivat. [8.]

1990-luvulla todistettiin  merkittdvat muutokset IT-ympadristdissa, ja muutos
onnettomuuden toipumissuunnittelusta siirtyi jatkuvuussuunnitteluun. Lapi 1990-luvun,
siirryttdessa aina 2000-luvulle, koettiin huomattavia muutoksia lahestyttdessa IT:n
kannalta toipumis- ja jatkuvuussuunnittelua. Yleinen kasitys ja hyvaksynta
jarjestelmien katkosajasta muuttuivat. Jatkuvuussuunnittelun ei nahty enda koskevan
ainoastaan informaatioteknologiaa, vaan jatkuvuussuunnittelu nahtiin osana koko

liiketoimintaa, jossa IT oli vain yksi osa sita. [8.]

N&@in liiketoiminnan jatkuvuuden suunnittelusta (BCP) on tullut liiketoiminnan
jatkuvuuden hallintaa (BCM), jossa painottuu nimenomaan hallinta, ei ainoastaan
suunnittelu. Liiketoiminnan jatkuvuuden hallintaa ei pideta enda pelkastaan projektina.

Se on lahinna toimintaohjelma, joka painottaa jatkuvuutta ilman aikamaaretta. [8.]

Liiketoiminnan jatkuvuuden hallinta korostui ja sai uuden merkityksen vuonna 2001
New Yorkin terrori-iskujen my6ta. Yritysten johtohenkildstd ymmartaa nyt, mika
merkitys jatkuvuudenhallinnalla on. Jatkuvuudenhallinnan ja riskienhallinnan
nakokohtien katsotaan nyt sisaltyvan projekteihin pikemmin kuin lisana valmiisiin
projekteihin. Yleensa vasta lisand, jalkeenpadin tuotetut jatkuvuussuunnitelmat tulevat
yritykselle kalliiksi.



Lisdosviittaa jatkuvuushallinnan tarkeyteen saatiin Lontoon metroiskuissa vuonna 2005.
New Yorkin ja Lontoon iskuilla oli valtava vaikutus siihen, miten nykyaan IT-jatkuvuus
nahdaan osana likketoiminnan tukea. Useimmassa tapauksessa IT on toiminto, joka ei
itsessaan tuota yrityksille rahaa.

2.2 Jatkuvuussuunnittelu nykyaan

Nykyaan jatkuvuussuunnittelu ei ole yrityksille enda ylellisyystuote, vaan sen pitaisi olla
olennainen osa yrityksen riskienhallintaa, -kartoitusta ja onnettomuudesta
palautumista. Jatkuvuussuunnittelun paamaara on pitda organisaation Kkriittisimmat
ydintoiminnot kdynnissa, jotta taataan palvelun- ja tarjonnantaso sisdisille ja
ulkopuolisille  tahoille. Lahes jokainen liiketoimintaprosessi on riippuvainen
informaatioteknologiasta. IT-osasto on erittdin tarked ja strateginen tydkalu
liketoiminnassa. Jokainen virhetoiminta tai kriisi voi vaikuttaa liiketoimintaan
haitallisesti.  Jatkuvuussuunnittelun  tulisi olla luonteva osa  nykypdivan
organisaatiojohtamista. Jatkuvuussuunnittelu tulisi liittaa organisaation

turvallisuustoimintaan, ja organisaation johdon tulisi sitoutua siihen.

Yksi osoitus jatkuvuussuunnittelun tdarkeydestd saatiin Japanissa maaliskuussa 2011
sattuneen luonnonkatastrofin jalkeen. Riskikartoituksen tarkeytta ei voida aliarvioida.
Mikali kartoitusvaiheessa tiettyja riskeja ei nahda, ei niihin osata myéskaan varautua
suunnitelmallisesti. Riskit on arvioitava saanndllisesti ja aina uudelleen, mikali
prosesseissa tai toimintaympadristdssa tapahtuu merkittavia muutoksia. Riskianalyysin
perusajatuksia on varmistua siita, etta erilaiset uhat on kasitelty kattavasti ja etta
mitdan keskeistd uhkaa ei ole sivuutettu ilman syvallistd analysointia. Japanin
ydinvoimalaonnettomuutta tarkasteltaessa heradkin kysymys, eik6 sahkdnsyoton ja
varavirran katkeamista ole analysoitu sen tarkemmin maassa, joka sijaitsee

mannerlaattojen saumakohdassa. [7.]

IT on yrityksille yksi osariippuvuus tuotettaessa palveluita ja tuotteita asiakkaille seka
omiin tarpeisiin. IT on tydkalu yritysten ydinosaamisen tukemiseen. Liiketoiminnan ja
IT-palveluiden valinen kuilu on yksi suurimmista haasteista ja mahdollisesti
voimavaroista yritysten hallinnossa. Miten nama kaksi asiaa voidaan saada toimimaan

sujuvasti tavoitteellisessa yhteistyéssa (collaboration)?



Jatkuvuussuunnittelulle on olemassa jo hyvaksi havaittuja ja parhaita kaytant6ja, joilla
pyritdan standardoimaan, miten jatkuvuussuunnittelua toteutetaan. Naista esimerkkina
ovat muun muassa ITIL, ISO 20000, COBIT ja Prince 2.

ITIL-mallin kehitys alkoi Englannissa, 1980-luvulla. Se oli alkujaan valtiohallinnan
hanke. ITIL on joukko hyvaksi havaittuja konsepteja, kaytantdja ja tapoja kaytettavaksi
IT-palveluiden hallintaan ja johtamiseen. Uusin versio ITIL:std on versio 3, joka
julkistettiin vuonna 2007. Versio 3 on kehittynyt kokoelma IT-tuotannon kaytantdja ja
ohjeistuksia. Versiossa kolme siirryttiin tarkastelemaan palvelun elinkaarta. Kuvassa 3
esitelldadn version 3 rakenne. ITIL:n tarkoitus on antaa tietotekniikan hallintaan
yhteisen kielen ja selkeat mallit. [16.]

Continual
iService Improvement

Transition

Complementary material

Kuva 3. ITIL v3:n elinkaarimalli [16.].

ISO 20000 -standardi oli ensimmdinen kansainvdlinen  IT-palveluiden
johtamisstandardi, ja se kehitettiin vuonna 2005 ISO/IEX JTC1 SC7:n toimesta. ISO
20000 perustuu aiempaan BS 15000 -standardiin, ja sen on tarkoitus korvata tama
standardi. BS 15000 -standardin on kehittanyt BSI Group. ISO 20000 -standardin
paamaara on kannustaa yrityksia omaksumaan integroitu prosessilahestymistapa
tulokselliseen palveluiden johtamiseen liiketoiminnan ja asiakkaan vaatimusten

mukaisesti. [11.]



Ensimmadinen malli COBITista esiteltin vuonna 1996, ja sen taustalla oli ISACA
(Information Systems Audit and Control Association). Nykyisin mallia pitaa ylla ITGI (IT
Governance Institute). Alkujaan malli oli lahinna tyokalu tietojarjestelmatarkastajille.
Uusin versio COBIT-mallista julkaistiin vuonna 2005 ja se sisdltaa seuraavat elementit:
strateginen yhteen sovittaminen, lisdarvon tuottaminen, resurssien hallinta, riskien

hallinta ja suorituskyvyn mittaaminen. Kuvassa 4 esitetdadan COBITin viitekehysmalli.

[9.]

Business
which responds Requirements drive the
to investments in
Enterprise
P : IT Resources
Information
to deliver that are
used by

IT Processes

Kuva 4. COBIT-malli v4.1. [17.].

Prince2 on uudistettu versio 1989 julkaistuun Princeen. Prince oli alun perin tarkoitettu
Britannian valtiollisten IT-hankkeiden hallintaan. Prince tuli kdyttéén myds IT-alan
ulkopuolella ja se onkin tarkoitettu yleiskayttoiseksi tydkaluksi projektien hallintaan.

Prince2 julkaistiin vuonna 1996, ja sen uusin versio julkaistiin vuonna 2009. [10.]
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3 IT-jatkuvuussuunnittelu asiakasrajapinnassa

Projektin  keskeisimmat tavoitteet olivat saavuttaa asiakkaan toiminnalle
normaalitilanne eli tilanne, jossa organisaation liiketoimintaymparistd on stabiilissa
tilassa. Projektikokonaisuutta tehdesséa on pyritty huomioimaan mahdolliset
normaalitilanteesta poikkeavat asiat eli ongelmat tai hadirit. Esimerkkeinad kyseisista

ongelmista ovat muun muassa palvelinten rikkoutuminen, sahko- ja tietolilkkennekatko.

Kyseisiin hairidtilanteisiin pitdisi varautua jokaisessa yrityksessa. On siis tarkead, etta
virhetilanteita varten on olemassa toipumissuunnitelma. Vaikka suoranaista
suunnitelmaa ei ole kirjoitettu paperille, on yhteystydssa kdyty prosessi sitakin
arvokkaampi. Yhteinen tieto ja tuntemus ympadristosta ovat ensiarvoisen tarkeita

hairidtilanteista palautumiseen.

Normaalitilan muutoksista ja normaalitilaan kohdistuvista hairidista tulee aina tiedottaa
asianomaisia. Tiedotuksen piirissa tulee olla kaikki, joita asia valillisesti koskettaa.
Tarkeintd tiedottamisessa tallaisissa tapauksissa on se, ettéd se on johdonmukaista,
keskitettya, koordinoitua, todenmukaista ja ennalta harkittua. Ongelmatilanteissa
organisaatioiden maine luotettavina toimijoina on saattanut jopa kasvaa hyvan
tiedottamisen takia, kriisista huolimatta.

3.1 Jatkuvuussuunnittelu asiakasprojektissa

Ensimmainen vaihe asiakasprojekteissa on varmistua siita, etté kummatkin osapuolet,
asiakas ja yhteistydkumppani, ovat yksimielisia tarpeista, tavoitteista ja tavoitteisiin
johtavista toimista. Asiakasyrityksen johto tulee sitouttaa ja sillda hyvaksyttaa
suunnitelmat ja saada tuki suunnitelmille ja toimille. Yritysten ylimman johdon tuki
toimivan jatkuvuussuunnittelun suhteen on valttédmatoén. Ilman johdon tukea ei voida

luoda kestavalla pohjalla olevaa jatkuvuutta.

Liiketoiminnan jatkuvuuden hallinta tulee myyda positiivisessa mielessa ja jokaisen
tulee olla vakuuttuneita siitd, ettd se on olennainen osa hyvaa liiketoimintaa ja

liiketoimintastrategiaa.



11

Kuva 5. Jatkuvuudenhallintajarjestelma, PDCA-malli [7.].

Onnistuneen jatkuvuussuunnittelun takana on aina tydryhma. Tydryhmaan osallistuu
edustajia kaikilta prosessiin osallistuvilta osapuolilta. Tassa projektissa osapuolia ovat
itse asiakas, yllapitovastuussa oleva yritys (Care IT Oy) ja tietoliikenteestd vastaava
taho. Varsinaisen projektin alkuvaiheessa, kuvan 5 PDCA-mallin mukaan
suunnitteluvaiheessa eri tahot tapaavat usein ja kayvat lapi vastuualueet, aikataulut,
tavoitteet ja saavutettavan paamadran. Tarkemmin ndissa tapaamisissa tulisi kayda
|api seuraavat asiat:

e varmistua siitd, etta jokainen osa-aluetaho on tietoinen siita, mita tapahtuu
muilla organisaation tasoilla
e varmistua siitd, etteivat mitkadn osa-alueet ja asiayhteydet ole unohtuneet

suunnitelmassa



12

e raportoida edistymisesta
e kdyda |api viela aikataulut, tavoitteet ja se, ettd asianmukaista ldhestymis- ja

toimintatapaa noudatetaan

Hyvaan projektitoimintaan liittyy myds projektin jalkeiset toimet. Osapuolien tulee
tehda vield seuranta ja arviointi PDCA-mallin mukaisesti projektiin liittyen:
Saavutettiinko tavoitteet? Menivatkd sovitut kohdat suunnitellusti? Mitd haasteita
projektissa oli? Mita opittiin jatkoa ajatellen? Tarkistuksen ja seurannan jalkeen

tehdaan tarvittavat korjaukset ja kehitystoimet PDCA-mallin vaiheen “ylldpida ja kehit

mukaisesti. [7.]

3.2 Lahtokohdat

Care IT Oy:n yllapitoasiakas kasvoi vahvasti vuosina 2008-2010, ja IT-infrastruktuurin
alkoi jaada pahasti alimitoitetuksi eikd se enda vastannut vyrityksen tarpeita
laajemmassa tarkastelussa. Aiemman yhden toimiston sijaan yrityksella on nykyaan
kolme toimipistettd Suomessa. Kaksi toimipistetta sijaitsee paakaupunkiseudulla ja yksi
toimipiste Pohjois-Savossa.  Yrityksen edustajille oli jo hyvissa ajoin ehdotettu
muutoksia ja varoiteltu  SBS-ympadriston  (Small Business Server  2008)
rittdmattdmyydesta heidan tarpeisiinsa jatkossa. Asiat konkretisoituivat syksylla 2009
IT-infrastruktuurin uudelleen jarjestelyihin kehitysprojektien muodossa. Uudelleen

jarjestelyt koskivat niin dataliikenneyhteyksia kuin muuta yrityksen infrastruktuuriakin.

Asiakas on suomalainen pk-yritys. Muutosprojektit on toteutettu osana yhtién kasvusta
seuranneita tarpeita. Kehitysprojektin tarkoitus oli poistaa kasvua rajoittavat tekijat
yhtion IT-infrastruktuurista. Tehdyt muutokset tukevat kasvua ja yrityksen nykyisia

tarpeita.

3.3 Haasteet

Projekti oli lahtokohtaisesti jo hyvin haastava ja laaja, ja sisédlsi paljon huomioitavia
muuttujia. Suurimmat haasteet syntyivat standardoimattomista ympadristoistéa ja
toimintatavoista yhdistyneiden kahden organisaation valilla. Omat haasteet asettivat
myds asiakkaan ylimman johdon tuen taso ja johdon tietoisuus paamaarista ja toimista
sen saavuttamiseksi. Vastuu oli maaritetty asiakkaan IT-yksikdssa yhdelle henkildlle ja
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ndin ollen hanelld oli my6s suhteellisen vapaat kadet kehittaa jarjestelmia. Kehitystyon
ja jatkuvuussuunnittelun omistajuus ja kokonaisvaltainen tietoisuus projekteista ja
paamaaratietoisuus aiheuttivat myds omat haasteensa varsinkin ulkoiselle toimittajalle

toimimisena.

Organisaation toiminnan kannalta pitkiin katkoksiin IT-jarjestelmissé ei ollut
mahdollisuutta. Valttamattémat katkot piti suunnitella ja tiedottaa hyvin. Kriittisimpien

palveluiden muutokset jouduttiin osittain suorittamaan ilta- ja viikonloppuaikaan.
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4 IT-jatkuvuussuunnittelun kehittamisen tulokset

4.1 Suunnittelu projektissa

Kriisitilanteen sattuessa ei ole aikaa tehda suunnitelmaa.
Jos liiketoiminnan jatkuvuussuunnitelma on liian yksityiskohtainen, se on turha
ja se jatetaan huomioimatta kriisitilanteen sattuessa.

Projektien ja jatkuvuussuunnitelmien tekeminen on aina asiakaskohtaista. Ei ole
olemassa yhta tiettya muottia, joka sopisi kaikille yrityksille. Jatkuvuussuunnittelun
tuominen organisaatioon ottaa aina oman aikansa, ja itse prosessi on paljon
arvokkaampi ja tarkeampi kuin itse dokumentaatio suunnitelmista. Tietoisuuden
luominen, vastuualueet, keskustelu jarjestelman sietokyvysta ja vikatilanteesta
palautuminen luovat perustan yritykselle olla valmiimpi vikatilanteen sattuessa.
Suunnittelussa mukana olleet henkil6t omaavat vikatilanteita varten syvallisimman
tiedon liiketoiminnasta ja prosesseista ja tietdvat ndin ollen valittdmasti, mitd tehda ja
keneen ottaa yhteyttd. Tama ei kuitenkaan poista sita tosiasiaa, etté on oltava kattava
suunnitelma aiheesta. On varmasti mahdollista, etta henkilot siirtyvat muihin tehtaviin
yrityksen sisdlla tai kokonaan toisen yrityksen palvelukseen. On myds huomioitava, etta
avainhenkild ei ole aina saatavilla, kun sita eniten tarvitaan. Kriittisillda osa-alueilla,
kuten IT-jarjestelmillda, on olennaista, ettd perussuunnitelmat on tuettu kattavalla
dokumentoinnilla. On  huomioitava varmuuskopio- ja palautumismenettelyt,

vaihtoehtoiset verkkoratkaisut ja mahdollisuus tydskennella talon ulkopuolelta etana.

Hyva suunnitelma on tarpeeksi yksinkertainen. Liian monimutkaiset suunnitelmat voivat
olla huonompi ratkaisu kuin ei suunnitelmaa ollenkaan. Monimutkainen suunnitelma on
lisaksi vaikeasti yllapidettava. Yksityiskohtaiset suunnitelmat ovat usein liian ohjaavia.
Kriisitilanteissa johtajalta vaaditaan paatoksentekokykya ja joustavuutta kriisin
edetessa. Tilanteet saattavat elda vahvasti, ja liian yksityiskohtaiset suunnitelmat eivat
valttamattd tue muuttuvia tilanteita riittdvan hyvin. Hyvassa suunnitelmassa on jatetty
liiallinen ohjeistus pois ja keskitytty yksikertaisiin toimintapisteisiin. Kaikki eivat tarvitse
valttamattd ohjeistusta tai suunnitelmaa kokonaisuudessaan. Tilanteen mukaan
yksiloille tulisi antaa vain osio, joka on olennainen osa suunnitelmaa heidan

nakdkulmastaan. Hyvassa suunnitelmassa tulisi kayda lapi ainakin seuraavia asioita:
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e Milloin ja kenen toimesta tehdaan mitakin?

e Mitkd ovat roolit ja vastuualueet riskinhallintaryhmassa?

e Ketkd ovat yhteyshenkilot: riskinhallintaryhma, johto, pelastuspalvelu ja muut
tahot jotka ovat osallisena elpymiseen? Lisdksi ketka ovat avainhenkildsto,
asiakkaat ja toimittajat?

e Mitka ovat palautettavat osat — prioriteetit, miten, missa ja milld aikataululla?

e Mitka ovat elpymisen vaiheet?

e Kenen vastuulla on kommunikaatio — vastuu ja kommunikointikanavat?

e Mitkd ovat jalkitoimenpiteet ja kenen vastuulla ne ovat — prosessien ja

suunnitelmien tarkistus ja paivitys?

4.1.1 Asiakasprojektin suunnittelu

Jarjestelmasuunnittelussa lahdettiin liikkeelle kartoittamalla asiakkaan tarpeet ja asiat,
jotka tukevat liiketoimintasuunnitelmaa. Alkuvaiheen tapaamisissa asiakkaalle esitettiin
kysymyksid, joista selvida yrityksen kannalta tarkeimmat osa-alueet, haasteet, riskit ja
painopisteet. Tasta kartoituksesta ja haastatteluista vastaa Iahinnd yrityksen
tietohallintopaallikkd. Asiakasprojektin suunnittelussa avainasioita ovat liiketoiminnan
asettamat vaatimukset tehtdville toimenpiteille.  Projektisuunnittelussa |dhdetaan
likkeelle aina liiketoimintaldhtbisesta ndakokulmasta: Miten tehtdvat muutokset
palvelevat liiketoimintaa? Kartoitus on valttamatonta, silla ylldpitdja ei voi arvata
asiakkaan liiketoimintaan liittyvid asioita. Faktat ja perustiedot on saatava asiakkaalta
itseltdan. IT-palveluntarjoaja tai ylipaatansa IT:staé vastaava taho ei voi padsaantoisesti
asettaa tavoitteita. Tavoitteet ja vaatimukset taytyy aina tulla ylemmalta johdolta

yrityksessa.

Kartoitusvaiheessa tulee asettaa seuraavanlaisia tarkeita kysymyksia

e Mitkda IT-toiminnot ovat liiketoiminnan kannalta valttamattomia?

e Mika on yrityksen kannalta tarkein toimipiste?

e Mitd ilman liiketoiminta on vaarassa?

e Kuinka nopeasti IT-toiminnot voidaan palauttaa vahingon sattuessa?

e Kuinka kauan palautuminen saa jatkossa kestaa?
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e Onko UPS-laite (Uninterruptible Power Supply) kaytéssa, onko sen kapasiteetti
riittava?
¢ Onko varageneraattoreita asennettu, onko ne huollettu ja testattu

saannollisesti?

4.1.2 Tietoliikkenne

Projektikokonaisuus aloitettiin vakioimalla tietoliikenneratkaisu koko organisaatiossa.
Talla luctiin lIahtdkohta koko infrastruktuurin jatkoa ajatellen. Toimipisteiden erilliset
internetyhteydet vaihdettiin yhden palveluntarjoajan MPLS-verkkkoratkaisuksi. Tama
tarkoitti kdytanndssa koko ulkoisen tietoliikennepalvelun ulkoistamista MPLS-palvelun
tarjoajalle. Muita vaihtoehtoja olisi ollut pitda toimipisteiden tietoliikenneyhteydet
naennaisesti erillddn ja yhdistad toimipisteet kolmiomallilla Point-to-Point VPN -
ratkaisua kayttden (kuva 6). Tassa ratkaisussa jokaisella toimipisteella olisi ollut
hallittavalla palomuurilla  varustettu internet-yhteys. Palomuurien vadlille olisi
muodostettu VPN-yhteydet, jolloin toimipisteiden verkot olisivat ndkyneet toisilleen.
Toimipisteiden yhteysnopeus verkkoon ei olisi ollut riippuvainen muista toimipisteista.
Vaatimuksena kyseisessa verkossa olisi ollut kiinteat IP-osoitteet jokaisella

toimipisteelld ja palomuuriratkaisu, joka tukee Point-to-Point -protokollaa.

MPLS-mallissa palveluntarjoaja huolehtii oman runkoverkkonsa sisalla, ettd asiakaan
toimipisteet pystyvat kommunikoimaan keskendan seka ulos internetiin. Kaytanndssa
tama ratkaisu on asiakkaalle varsin helppo, huoleton, laajennettava ja turvallinen
ratkaisu. Palveluntarjoajan kanssa sovitaan verkkomadrittelyt seka palomuurisdannét
siitd, mitd yhteyksia yrityksen verkkoon sallitaan ja mita kielletdan. Esimerkiksi tassa
tapauksessa sallittin muun muassa sahkopostipalvelimen ja etdyhteyksien liikenne
yrityksen sisdverkkoon. Tassa vaiheessa verkkoyhteyden kahdentamista tai esimerkiksi
varayhteyden ottamista toiselta operaattorilta ei nahty tarpeelliseksi edes kriittisimmille

palveluille.
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G oimipiste2
(Maakunnassa)
LAN: 192.168.2.0 /24

WAN: XXX.XXX.XXX.XXX

Toimipiste}
(Padkaupunkiseutu)

LAN: 192.168.3.0 /24
WAN: XXX XXX.XXX. XXX

Toimipistel
(Padkaupunkiseutu)

LAN: 192.168.1.0 /24
WAN: XXX XXX.XXX.XXX

Kuva 6. Vaihtoehtoinen verkkoratkaisu, jota ei toteutettu.

4.1.3 Sahkopostipalveluiden muutokset

Kun vyrityksen tietoliikkenneratkaisut olivat hyvalld mallilla, pystyttiin tekemaan
sisaverkossa tarvittavat muutokset ja uudistukset. Padpainopiste siirrettiin
maakunnassa sijaitsevaan toimipisteeseen, ja palveluita uudistaessa oli luonnollista

siirtaa samalla kriittiset toiminnot myds sinne.

Tassa vaiheessa oli tarkoitus turvata yrityksen kannalta yhden tarkeimman palvelun eli
sahkopostipalvelun uudelleenjarjestely uuteen paikkaan ja vanhan palvelimen alasajo
uusasennusta varten. Itse sdhkoOpostijarjestelmd pysyi samana, ja siirto pystyttiin
suorittamaan ilman suurempia katkoksia saatavuudessa. Sahkdpostipalvelimen
muutosprosessin asiakas teki suurelta osin itse maakunnan toimipisteesta kasin. Uuden

sahkopostipalvelimen toimintaan saattaminen vaati tarkkoja maarittelyja muun muassa
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nimipalveluihin ja Exchange Connectorien vdlille. Nain palvelimet saatiin vaihtamaan

dataa keskenaan oikein ja postin valitys toimi oikein.

4.1.4 Hakemistopalvelut

Kolmanneksi kohdaksi eroteltiin hakemistojakojen uudelleen jarjestelyn migraation
aikana. Yrityksen kayttdjien hakemistojarjestelyt oli kiinnitetty hyvin vahvasti
verkkolevyyn, joten tamdkin vaihe vaati tarkkuutta, jotta asiat saataisiin palautettua

normaalitilaan.

Henkildkohtaisten hakemistojen lisaksi muutoksen alle jdivat myds yleiset jaot ja
tiedostohakemistot. Palvelimella sijanneet omat tiedostot kahdennettiin verkon kautta
kayttdjan tietokoneelle. N&in ollen tiedostot olivat myds kaytettdvissa, kun
verkkoyhteyttd ei palvelimeen ollut saatavissa. Mikali tietokone olisi rikkoutunut tai
varastettu, tiedostot olisivat ldytyneet palvelimelta. Lisaksi tietojen varmennus

hoidettiin palvelimelta automaattisesti.

Alkuvaiheessa kaikki tiedostot sijaitsivat yrityksen padkaupunkiseudun yhdella
palvelimella. Saatavuuden, kasvavan tiedostojen kayton ja yhteysnopeuksien vuoksi oli
jarkevinta siirtda kayttdjien tiedostot sen toimipisteen palvelimelle, jossa kayttdja
padsaantoisesti tydskenteli. Jatkotoimenpiteena yrityksen verkkoon otettiin kayttdon
DFS-jarjestelma (Distributed File System), jolla levyjaot saatiin loogisesti nakymaan
toimipaikasta riippumatta samaan nimialueeseen. Lisaksi tiedostot kahdennettiin File
Replication Servicen (FRS) avulla kolmen toimipisteen palvelimien valille. [14.] Tama
mahdollisti tiedostojen saatavuuden parhaimmalla mahdollisella nopeudella riippumatta

siitd, missa toimipisteessa henkild tydskenteli.

4.1.5 Palvelimen uudelleenasennus

Alkuperdinen suunnitelma oli asentaa fyysinen palvelin yhdella loogisella
kayttdjarjestelmalld, mutta lopulta  asennettiin  looginen  kayttojarjestelma
virtuaaliymparistdon ESXi:n padlle. [3.] Itse palvelimen suorituskyky oli riittava eika
siihen tarvinnut tehdd lisayksia. Ennen projektia palvelimeen oli jo lisatty muistia

riittavasti. Virtuaaliympariston etuna yhteen fyysiseen palvelimeen verrattuna on hyva
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laajennettavuus seka nopea kayttodnotto. Tama voi olla merkittava etu vikatiloista
palautumisen nakdkulmasta. Virtuaalikoneesta tehty varmuuskopio voidaan palauttaa
myos toiseen vastaavaan ympadristoon ja eikd kadyttdjarjestelma ndin ollen ole
sidoksissa  kaytettdvaan laitteistoon.  Mahdollisesti  palvelinrikosta  pystytaan
palautumaan jopa tunneissa, kun taas normaalisti fyysiselle palvelimelle asennettavan
jarjestelman palautumisessa saatetaan puhua padivistd. On kuitenkin muistettava, etta
useamman virtuaalikoneen ympadristéssa koneet voivat olla riippuvaisia yhdesta

ainoasta fyysisesta palvelimesta.

4.2 Toteutus
4.2.1 Tietoliikenneyhteydet

Yritykselld oli aluksi jokaisella toimipaikalla omat erilliset internet-yhteydet.
Toimipaikkojen maaran kasvaessa kolmeen yrityksessa haluttiin yhtendistdda verkot
kayttden MPLS-verkkoprotokollaa. Verkkomuutokset toteutettiin vaiheittain. Tahan
paadyttiin osittain tiukan aikataulun ja puutteellisen projektinhallinnan johdosta.
Verkkomuutokset olivat ensimmadisia vaiheita projektikokonaisuudesta eika
toimintasuunnitelma ollut vield aivan kunnossa. Verkkomuutokset pystyttiin kuitenkin
toteuttamaan suhteellisen lyhyind huoltoaikoina, joten katkokset kayttdjien toimintoihin
olivat Iyhyet. Hyvaa ja kokonaisvaltaista johtamista ja kommunikointia
yhteystydtahojen vdlilla ei voi olla liikaa. Verkkomuutokset olisi pystytty myds
toteuttamaan yhdella kertaa kunnolla, mikali asiat olisi alun alkaen hoidettu

oikeaoppisesti.

Ensimmaisessa vaiheessa toimipaikat aliverkotettiin ja reititettiin yhteen (kuva 7).
Yhdyskaytdva internetiin sailyi kuitenkin yhtion paakaupunkiseudulla toimivan toimiston
kautta. Tassa vaiheessa palveluntarjoaja oli vield eri kuin itse MPLS-verkon toteuttaja

oli.
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Toimipiste2

(Maakunnassa)
LAN: 192.168.2.0 /24

Toimipiste?
(Padkaupunkiseutu)
LAN: 192.168.3.0 /24

Toimipistel
(Padkaupunkiseutu)
LAN: 192.168.1.0 /24

Kuva 7. MPLS-verkon alkutilanne.

Toisessa vaiheessa kartoituksen mukaisesti padpainon siirtyessé enemman
maakunnassa sijaitsevan toimipisteen suuntaan, siirryttiin taysipainoisesti MPLS-verkon
kayttoéon (kuva 8). Padkaupunkiseudun toimiston internet-yhteys sanottiin irti ja MPLS-
verkko toimi kokonaisuudessaan palvelumuuria mydden. Oletusreititys muuttui
toimipisteen reitittimesta palveluntarjoajan palomuurille ja siita yhteydeksi internetiin.
Toisen palveluntarjoajan yhteytta pidettiin hetken aikaa varalla. Yhteys olisi myos
voinut toimia jatkoa ajatellen varayhteytend, mutta tata ei nahty tarpeellisena ja
jarkevana kustannuserana tassa tapauksessa. Yrityksen toimipisteiden valinen liikenne
reitittyy  palvelutarjoajan MPLS-verkossa, ja palveluntarjoaja vastaa verkon

vikasietoisuudesta.
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4 oimipiste2 N

(Maakunnassa)
LAN: 192.168.2.0 /24

Toimipiste?
(Padkaupunkiseutu)
LAN: 192.168.3.0 /24

Toimipistel
(Padkaupunkiseutu)
LAN: 192.168.1.0 /24

Kuva 8. MPLS-verkon lopputilanne.

4.2.2 Sisaverkon uudistukset

Internet-yhteyksien muutosten jdlkeen keskityttiin yrityksen sisaverkon rajoittaviin
konttorin verkkoratkaisut. Nama pystyttiin tekemaan ja maarittelemadn kokonaan
uudelleen, ja samalle se madritteli hyvin pitkélti organisaation linjan kayttdmiaan

ratkaisuja ja laitteistoa kohtaan.

Vanhat ratkaisut toisessa padkaupunkiseudun toimipisteessa nahtiin haasteellisiksi ja
ongelmallisiksi. Ne my6s uudistettiin kevaalla 2010 kokonaan. Sisaverkon muutokset
tassa toimipisteessa toteutettiin linjassa uusien ratkaisujen kanssa. Verkkolaitteet ja
palvelut vaihdettiin kokonaan uusiin. Kytkimet ja langaton verkko vaihdettiin uusiin.
Langattomien tukiasemien kontrolleri sijaitsi maakunnassa sijaitsevassa toimipisteessa,
mutta verkon rakenteen ansiosta téama oli hyvin mahdollista ja ylldpidollisesti hyva

ratkaisu. Vakioimalla verkkoratkaisut saatiin toimipisteen infrastruktuuri toimimaan
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vakaasti ja  vikasietoisesti.  Lisdksi  uusitussa  ympdristdssa  panostettiin
tietoturvallisuuteen. Verkkoon tunnistautuminen tehdaan portti- ja AD -pohjaisesti. AD
-pohjaisessa  varmennuksessa padasytiedot varmennetaan palvelimelta. Nain

varmennuttiin siitd, etteivat vierailijat padse yrityksen sisaverkkoon edes vahingossa.

4.2.3 Sahkopostipalvelun migraatio

Sahkopostipalvelun migraatio oli yksi haasteellisimmista ja kokonaisuuden kannalta
huolellisimmin toteutettavista projekteista. Migraatio tarkoittaa tuotannossa olevan
palvelun siirtoa kesken suorituksen toiseen tietokoneeseen. Sahkdpostipalvelu oli
yrityksen kannalta yksi kriittisimmista palveluista hakemistopalvelujen ohella. Se sisalsi
merkittdvan maaran asiakkaalla olevaa dataa ja informaatiota. Sahkdpostiaineistoa ei

ollut varaa havittaa.

Sahkdpostipalvelun eli kdytanndssa Microsoft Exchange 2008:n siirtdminen Microsoft
Small Business Server 2008:n paalta pois uudelle palvelimelle maakuntaan toteutettiin
hyvassa yhteistytssa suunnitelmien pohijilta. Omalla vastuullani oli
padkaupunkiseudulla toimivien kahden toimipisteen huolehtiminen ja henkilékunnan
auttaminen. Konsultoin myo6s tarvittaessa sahkdpostipalvelimen siirrossa Care IT:n
muita jarjestelmdasiantuntijoita. Muutamilta pikaisilta ei-toivotuilta katkoiltakaan ei

valtytty, etenkin kun Exchange Connectorit aiheuttivat ajoittain paanvaivaa.

Uutta sahkdpostipalvelinta testattiin ensiksi muutaman kayttajan sahkopostilaatikolla.
Palvelimet toimivat rinnakkain yhtidn verkossa eri paikkakunnilla. Kummallakin
palvelimella toimi Microsoft Exchange 2008 -sahkdpostipalvelin. Sahkdpostiliikennetta
palvelimien valilld ohjattiin sahkopostipalvelimen liitannaisilld (Exchange Connector).
Asiakkaan toimipaikat on yhdistetty aiemmin  MPLS-verkolla [4], joten
verkkoratkaisujen puolesta toimenpide oli varsin helppo suorittaa. Toimipisteet toimivat
aliverkkopeitteen 255.255.255.0 takana, ja ne oli reititetty keskenadn. Kun sahkdpostin
kulku oli testattu toimivaksi, siirrettiin postilaatikot huoltojaksojen aikana uudelle
sahkopostipalvelimelle Microsoft Exchangen Siirrd-toiminnolla. Koska dataa oli varsin
paljon, kului kyseiseen operaatioon nelja paivaa.
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Sahkopostipalvelimen siirto uudelle palvelimelle vaati myds julkisten IP-osoitteiden
muutoksia, kuten suunnitelmassa kaytiin lapi. Lisaksi tarvittiin myds uudet varmenteet

uudelle séhkdpostipalvelimelle. Nama hoiti kaytanndssa asiakas itse.

4.2.4 Vanhan palvelimen alasajo ja uudelleen asennus

Vanhan palvelimen alasajoprojekti toteutettiin  workshop-tyylisesti laadittujen
suunnitelmien pohjalta (lite 1). Hakemistopalveluiden ja vanhan palvelimen uudelleen
asennus toteutettiin kahden tydpdivan aikana. Huoltoaika oli sovittu ja muutokset

paastiin tekemaan rauhassa.

Tahan mennessa tehdyt muutokset tukivat hyvin tulevia toimenpiteitd. Kaytdanndssa
muutoksenkin aikana asiakkaalla oli paasy internet-palveluihin ja sahkoposteihin.
Ainoat muutettavat asiat huoltokatkon ajaksi olivat asiakaspaatteille vaihdettavat
oletusyhdyskaytdva (Gateway) ja nimipalveluosoitteet (Domain Name System). IP-
osoitteita jakavaa DHCP-palvelua (Dynamic Host Configuration Protocol) ei nadhty
tarpeelliseksi vaihtaa muualle katkon ajaksi. IP-osoitteiden varausaika oli sen verran

pitkd, etteivat tydasemien IP-osoitteet ehtineet vanheta.

Hakemistorakenteiden oikeuksista otettiin listaukset silta varalta, ettd ne jostain syysta
olisivat kadonneet uudelleenasennusprosessin aikana. Tama tehtiin varotoimenpiteena.
Palvelimella toimi myds tulostuspalvelu, joten sen asetukset otettiin myos talteen.
Palautus uuteen jarjestelmdan ei kuitenkaan toiminut, mutta kyseessa ei ollut tdssa
tapauksessa kuin yhdesta tulostimesta. Levyjaot, eli kdyttajat, seka yhteiset tiedostot

kopioitiin ulkoiselle varmistetulle levyjarjestelmalle.

Palvelimella oli viela sahkopostipalvelu (Microsoft Exchange), ja se voitiin nyt
lopullisesti poistaa, kun uusi jarjestelma oli todettu toimivaksi. Sahkopostipalvelun
lopullinen poisto suoritettiin  Microsoftin ohjeiden mukaisesti. Lisaksi palvelimen
poistaminen yrityksen verkosta toteutettiin suunnitelman ja ohjeiden mukaisesti.
Palvelin toimi myos kayttajatietokantana ja hakemistopalveluna (Active Directory).
Lisaksi palvelimella toimi verkkopalveluina DHCP, DNS ja etdyhteyspalvelu (Remote
Access Service).
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Kun tiedostot olivat tallessa ja palvelin ajettu hallitusti alas, oli aika alustaa palvelin
kokonaan ja maaritelld se uusiksi. Palvelimen levyjen maara salli luoda vikasietoisen
RAID5-jarjestelman (kuva 9). Levyt toimivat pariteettidataperiaatteella, jossa kirjoitettu
data hajautetaan kaikille levyille. RAID5-tekniikan ansiosta jarjestelma kestaa yhden
fyysisen levyn hajoamisen ilman ettd dataa menetetdaan. Mikali tassa tapauksessa yksi
levy hajoaisi, voitaisiin se lennosta vaihtaa uuteen ehjaan levyyn ja jarjestelma
rakentaisi levyjarjestelman uusiksi. Useamman kuin yhden levyn hajotessa kaikki data
menetetaan, joten pelkdstadan RAID-tekniikan varaan ei levyjarjestelman varmennusta
voida jattad. RAID-tekniikkaa on tarkoituksenmukaista kayttaa, kun levyjarjestelman

vasteaika tai virheettdémyys tai molemmat seka tietojen sailyminen on tarkeaa.

RAID 5

parity across disks

Kuva 9. RAID5-tekniikka, pariteettidata [13.].

Palvelimen alustamisen jdlkeen oli aika asentaa virtuaaliymparistd tulevalle
kayttojarjestelmalle. Ymparistd toteutettiin samalle fyysiselle palvelimelle VMware ESXi
4.1:n ymparille. Resurssien keskittamistd kutsutaan konsolidoinniksi (kuva 10). Itse
virtuaalialustan asennus oli varsin suoraviivaista ja helppoa. Kun virtuaaliympariston
asennus oli kunnossa, asennettiin loogiseksi palvelimeksi Microsoft Windows Server
2008 R2. Palvelimelle tuli kaytannossa kaikki samat palvelut, joita vanhassa Small
Business -versiossa oli pois lukien sahkdpostipalvelin. Palvelimelle asennettiin seuraavat
roolit: Domain Controller, tiedostopalvelin, DHCP, nimipalvelu (DNS) ja tulostinpalvelut.
Lisdksi palvelin toimii koko organisaation tasolla etdayhteyden terminointipdatteena eli
RAS-palveluna. Tatd varten DHCP-alueelta piti varata noin kymmenkunta osoitetta
etdyhteyksia varten. Yrityksen “vanha” julkinen IP-osoite jatettiin VPN-yhteyksille ja
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ohjattiin talle palvelimelle. Uusi IP-osoite osoitettiin tunnetulle sahkdpostipalvelimen

nimelle (mail.yritys.com), joka siis nyt sijaitsi yrityksen eri toimipisteessa.

Loogiset palvelimet

/ \\\y\irtualisointi rajaping/a//
\}Mware ESX

Fyysiset palvelimet

<//O///

Fyysinen palvelin

Kuva 10. Palvelimen konsolidointi [5.].

Kun palvelimen palvelut oli saatu madriteltyd, testattiin vield jakojen toimivuuden
kayttajatasolla. Tydasemilla kayttdjat kayttavat omia tiedostoja palvelimelta kansion
uudelleenohjauksen kautta. Lisdksi kansiot toimivat offline-tilassa, jolloin tiedostot
kulkevat myds mukana, kun yhteytta palvelimelle ei ole kaytettdvissa. Yrityksen
verkkoon liityttdessa tiedostot synkronoituvat ajan tasalle palvelimen ja kannettavan
valilla. Toimiston tulostin jouduttiin tydasemakohtaisesti lisédmaan uudelleen, koska
tulostimen palautus ei toiminut oikein. Tastd aiheutunut lisatyd ei kuitenkaan ollut

kovin merkittdava kokonaisaikataulun kannalta.

4.2.5 Varmuuskopiointi

Varmuuskopiointi ja sen palauttaminen on erittdin tarked osa IT-jarjestelmien
jatkuvuus- ja toipumissuunnittelua. Varmuuskopioinnin tarkeytta ei voi vahatella.
Joskus varmuuskopiointi tuntuu olevan jopa synonyymi informaatioteknologiassa
jatkuvuussuunnittelulle. Vaikka tassa tapauksessa asiakkaan palvelimet on rakennettu
valmiiksi vikasietoisella levyjarjestelman peilauksella, eivat ne korvaa varsinaisia

varmistuksia. Tiedot tulee kopioida myds ulkopuoliselle varmistusmedialle.

Vaikka asiakkaan tilanne on tdssa tapauksessa jo varsin hyva kokoonpanon osalta,

nahtiin tarpeelliseksi varmistaa tietoa talon ulkopuolelle. Asiakkaan kolmessa
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toimipisteessa on kaikissa omat palvelimet, joissa toimivat tiedostopalvelut (File
Service) ja kayttajatietokantapalvelut (Active Directory). Paatoimipaikalla maakunnassa
kayttajatietokantapalvelin on lisdksi kahdennettu. Toimipaikkojen tarkeimmat palvelut
on nain ollen kahdennettu, lukuun ottamatta sahko&postipalvelinta. Tama ratkaisu
itsessaan tuo jo erittdin hyvan vikasietoisuuden, silla kaksi kolmesta palvelimesta voi
olla rikki, kun vield kolmas pystyy palvelemaan kayttajia. Toiminnallisuus ei tietysti ole
yhtd nopeaa vikatilanteen sattuessa, silla yhteysnopeudet toimipisteiden valilla ja
kayttajamaaran nopea kasvu vaikuttavat merkittdvasti palvelujen toimintaan. Hyva
saatavuus on silti olemassa yrityksen sisaverkossa taltd pohjalta. Tama ei vield tosin
koske kaikkia palveluita, ja asiaan tulisi my6s kiinnittdd huomioita jatkuvuuden

nakokulmasta tulevaisuudessa.

Talon ulkopuolelle tehtdva varmuuskopiointi on eristyksissa varsinaisesti jarjestelmasta
ja tuo ndin ollen tiettyja etuja. Mikali jarjestelmdssa esiintyy kokonaisvaltaisia vikatiloja
tai turmeltunut tiedosto ehtii monistautumaan kaikille palvelimille, on turvauduttava
ulkopuolisiin - varmuuskopiointeihin.  Ulkoisilta varmistuksilta tehtdvat palautukset
kestdvat yleensa kauemmin kuin organisaation sisaverkossa tehtavat palautukset,
mutta saattavat osoittautua jossain tilanteissa yrityksen kannalta korvaamattomiksi.
Varmuuskopiot suoritetaan erilliselld varmuuskopiointiohjelmalla internetin kautta
ulkopuoliseen datakeskukseen, jossa on omat standardit tiedostojen sailymiselle.
Riippuen datan maarasta ja yhteyden nopeudesta ensimmainen tdysvarmistuksen ajo
saattaa kestda pitkadn. Tassa tapauksessa viikonloppu ei riittényt ja kopiointia piti
jatkaa tydpaivina illan ja yon aikana. Paivalla tehtava kopiointi olisi vaikuttanut liikaa

tietolilkkenneverkon suorituskykyyn.

Ensimmadisen tdysi varmistuksen jalkeen madriteltiin varmistuksiin kdytettdva
ajankohta. Tama yleensa ajoitetaan arkipdivisin ydlle ja viikonlopuille. Taysi
varmistuksen jalkeen varmuuskopiot suoritetaan inkrementaalivarmistuksena, eli

ainoastaan muuttuneet ja uudet tiedostot varmistetaan.

Osana IT-jatkuvuussuunnittelua on my0s tietojen saatavuuden testaus ja
varmistuminen sen saatavuudesta poikkeustilanteen sattuessa. Tietojen saatavuutta
tulisi testata osittain vahintddan kuukausittain, ja joka vuosi tiedot tulisi palauttaa
kokonaisuudessaan ja testata niiden toiminta todenmukaisessa testiymparistossa. Nain
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voidaan varmistua siita, ettd varmuuskopiot ovat myds palautettavissa kdyttdon
tuotantoymparistoon.
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5 Kehitystyon arviointi ja jatko

Toteutunut kehitystyd oli kaikin puolin onnistunut. Jatkuvuuden kannalta tarkeisiin
asioihin IT-infrastruktuurin kannalta otettiin kantaa, ja ne huomioitiin muutoksia
tehtdessa. Toteutuneet toiminnallisuudet tukevat asiakkaan liiketoimintaa ja ennen
kaikkea helpottavat jokapdivadista tydskentelyd. Peruskayttdjan nakokulmasta
nimenomaan hyva IT-infrastruktuuri nakyy jokapadivaisena tyon tekemisen
helppoutena, eikd kyseisen asiakkaan kohdalla tilanne ole sidottu siihen, missa

toimipisteessa han silla hetkellad tyoskentelee.

Palveluiden saatavuuden standardit ovat nykydan tiukentuneet huomattavasti.
Tiedostojen on oltava saatavilla, liikuttiin missa pdin maailmaa tahansa esimerkiksi
asiakaskaynneilld. Sahkdpostipalvelu itsessaan on tydkalu monelle yrittdjalle. Vaikka
tiedostopalvelut eivat olisikaan saatavilla, nousee kommunikoinnin tarve ja tarkeys
omaan luokkaansa. Tydntekijoille pystytdadn tarjoamaan tehdyilla ratkaisuilla palvelu
saataville, oli kyseessa sitten puhelin, kannettava tietokone tai taulutietokone. Kolmen
toimipisteen  mallissa  palvelinymparistd  pystyttiin  toteuttamaan hyvin ja
kustannustehokkaasti. Useat tarkeat palvelut, kuten nimipalvelut ja hakemistopalvelut,
pystyttiin tarjoamaan jokaiselle toimipisteelle omana palveluna ja vikatilanteita ajatellen

saatavuus on toteutettu toimipisteiden palvelimien valisena kahdennuksena.

Care IT Oy:n ja asiakkaan yhteistyd jatkuu edelleen, vaikkakin vahenevassa maarin.
Asiakas on pystynyt vahentdmaan yllapidossa olevien koneiden maaraa huomattavasti,
ja jatkoa ajatellen yhteistyd onkin lahinnd projektiluontoista ja konsultointiin liittyvaa.
Tahan tilanteeseen on ajanut kdytannbssa se, ettd asiakasyrityksen omat IT-
tukihenkilét pystyvat nyt palvelemaan kaikkia toimipisteita. Yrityksen IT-infrastruktuuri
on saatu kehitystydn tuloksena sen verran vakaaksi, ettd asiakasyrityksen
nakokulmasta ulkopuolisen tukitoiminnan maardaa on pystytty huomattavasti
vahentamaan. Sinansa ratkaisu ja suunta on varsin ymmarrettava ja luonnollinen, kun

pyritddn minimoimaan kustannuksia.
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6 Yhteenveto

Vahvasti viime vuosina kasvaneessa pk-yrityksessa IT-infrastruktuuri alkoi jaada
pieneksi ja kasvun myo6td ymparistodn oli tehtdva radikaaleja muutoksia. Uudet
jarjestelyt realisoituivat projektien sarjaksi, joka alkoi vuoden 2009 syksysta ja jatkui
aina vuoden 2010 kevaalle. Kehitysprojektin myota asiakasyrityksen IT-infrastruktuuri

uusittiin tietoliikenne- ja palvelinjarjestelmia mydden.

Projektikokonaisuus oli omalta osaltani tyburani yksi opettavaisimmista ja
haasteellisimmista. Organisaation IT-infrastruktuurin kehitystyd on ollut opettavaista
yrityssuhteiden ja jatkuvuuden tuottamisen kannalta. Kokonaisuudessaan prosessi on
antanut entistd paremmat |ahtékohdat vieda vastaavia prosesseja lapi seka ymmarrys
faktoista toimien ja paatosten takana kasvattivat minua varmasti IT-alan
ammattilaisena. Muutokset koettelivat varmasti my6s asiakkaan tyontekijdiden
karsivallisyyttd muutosten pyodrteissa. Organisaation tydntekijoiden ymmarrys ja
tietoisuus muutoksia ja niiden tarkoitusta kohtaan tukivat kuitenkin hyvin muutosta ja
antoivat hyvan tydrauhan tekijoilleen vieda muutosprojektit Iapi.

Vaikka yritykseen ei varsinaisesti jatkuvuussuunnitelmaa laadittu, oli hyva huomata,
miten useat ajatukset ja toteutukset olivat itse asiassa linjassa IT-
jatkuvuussuunnittelun teorian kanssa. Jatkuvuussuunnittelu on jatkuva projekti,
prosessi, ja se tuottaa kasitteellisen suunnitelman. Jatkuvuussuunnittelun luominen ja /
tai sen pohjalta tekeminen tuo yrityssuhteiden kannalta hyvan kaytannon kehittda ja
ylldpitaa liikesuhteita. Tama luo myds hyvan liiketoimintatavan jatkuvuussuunnittelun

pohjalta toimivalle yritykselle.

Tyon tarkein anti ja tavoite ovat kuitenkin toteutunut dokumentointi kehitysprojektin
vaiheista Care IT Oy:n ja omaan kayttdon. Tyd antaa pohjan ja tiedon ajatellen tulevia
vastaavantyyppisia kehitys- ja asiakasprojekteja. Ennen kaikkea nden kyseisen tydn
kehittdneen itsedni tydelamadssa. Insindorityd antoi erinomaiset mahdollisuudet
perehtya, syventya ja tutkia tarkemmin asiakaslahtdisen projektin hallintaa,
suunnittelua ja toteutusta. Tama dokumentaatio antaa hyvan pohjan jatkossa IT-

varautumisen ja prosessien standardoinnin kehittdmiseen.
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SBS- ja AD- suunnittelu workshop
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Kolmannen osapuolen IT-asiantuntija

Aika: Huhtikuu 2010

1. Exchange migraatio

- postilaatikoiden siirto siten ettd testataan ajastettuna esim. 5:113 laatikolla ensin. Jos kaikki ok
riippumatta siitd toimiiko auto-discovery tai tarvitaanko manual repair Outlook:ssa, jatketaan
loppujenkin postilaatikoiden siirrolla X palvelimelle

- anotaan uusi SAN-sertifikaatti, joka sisaltaa julkisen fqdn-nimen, seka palvelimen hostname:n
ja sisdisen fgdn-nimen:

yyy.yritys.esim

palvelimen lyhyt nimi

palvelimen pitka nimi

autodiscover.yritys.esim

- tehddan X palvelinta varten oma public-ip-nat ja tarvittavat sdaannot palveluntarjoajan
muuriin
--> Palveluntarjoajaa pyydettava lisadmaan uusi A tai CNAME-record
<autodiscover.yritys.esim> -nimelle
- sama lisdys tehtava myoskin sisdverkon paallekkaiseen <yritys.esim> -zoneen
- B palvelimella jo toiminnassa CAS-proxy, joka ohjaa liikenteen B palvelimelta X:n. Tama
testattava vield "oikealla" live-kannalla
- muutetaan smtp-reititys X palvelinta vasten:
1. Tehdaan organisaatiotason send-connector
2. Tehdaan X:n receive-connector
3. Palveluntarjoaja vaihtaa X julkisen ip:n smtp-forwarder listalle
4. Palveluntarjoaja muuttaa nykyisen < yyy.yritys.esim> A-recordin osoittamaan
uuteen X:n julkiseen ip-osoitteeseen
- Muutetaan CAS-roolien external URL:it

1. Outlook:ssa pakotetaan https:-protokollan kayttd seka nopeilla-, ettd hitailla



Outlook:ssa
https://-protokollan

Liite 1
2 (3)

yhteyksilla
- public folder siirto B:sta X:aan
- OAB-generointi ja paikan siirto B:sta X:aan
- Organisaation ensimmaisen Exchange palvelimen poisto noudattaen Microsoft:in ohjeiden

mukaisesti

2. Hakemistojaot

2.1 Kotihakemistot

- B:n ja X:n kotihakemistojen varmistus usb-levylle

- B kayttdjien kotihakemistojen <My Documents> siirto (Move) paikalliseksi ja X clienttien
osalta c:\work -hakemistoon. Tama tehddan B:n osalta automaattisesti GPO:lla, X:n osalta
manuaalisesti. X:n siirron jalkeen laitetaan GPO:t paéille ja siirretdan tiedostot takaisin
paikoilleen ja enabloidaan off-line kaytto

- luodaan namespace-rootin alle kotihakemistoja varten <UserHome> -jako, jonka alle
kasataan kaikki kayttajien kotihakemistot

- kotihakemistoja El replikoida FRS:lla omalta kotipalvelimelta

2.2 Yleiset jaot (4HTP)
- DFS-root:n perustaminen X:n, johon luodaan DFS-jaot seuraavasti;
Namespace-root-nimi: rootin nimi
palvelinl, palvelin2, palvelin3: luodaan \\hakemisto jonka alle <Yhteinen> -hakemisto, jonka
sisdan kaikki taman hetkiset yhteiset jaot;
Nykyiset jaot tdhan
- kaikille tehddan targetit ensin X:n, B:n palvelimen uudelleen asennuksen jdlkeen luodaan
targetit B:hen ja Y:n ja tehddaan ensimmainen FRS-replikointi. ACL:t replikoituvat mukana.
- tehdaan ACL:t kuntoon
- GPO:lla jaetaan levymappaukset ja poistetaan vanhat GPO:t
Tyo6jarjestys:
1. Katkaistaan yhteydet jakoihin
2. Jaot kopioidaan USB-levylle talteen
3. Uuden palvelimen asennus (ESXi 4.0 UPD1 pohjalle ja Win2008 Server R2
niskaan)

4. DFS-root ja targetien konfigurointi, jakojen konfigurointi


file://hakemisto
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5. GPO-muutos
6. FRS-replikointi

7. Enabloidaan X:n targetit

3. Toimipisteenl DC-palvelimen uudelleen asennus
- vaihdettava DHCP-palvelimelle X:n DNS-palvelimien osoitteet
- otettava ACL:sta ja jaoista printit (ICACLS-tyokalulla tiedostoon kirjoitus)
- otetaan printmig:lla varmuuskopio Canon-kirjoittimesta
- kayttajatirti jaoista
- yritetddan ajaa DCPROMO:lla pois domainista, jos ei onnistu, poistetaan X:n DC:lta
- kopioitava kaikki datat muista kuin c:-levyltd USB-levylle
- ajetaan palvelin alas
- RAID-asetukset katsottava levykokojen ja maaran perusteella
- asennetaan ESXi ja partitioidaan levyt uusiksi c: (System -40GB thin) ja d: (Data loput
thin)
- asennetaan Windows Server 2008 R2 c:lle, asetetaan seuraavat roolit;
- DG, File Server, DHCP, DNS, Print and Document Services
- asennetaan kaikki ohjelmistot D:lle, kuten varmuuskopionti ja etatyokalut
- luodaan Canon kirjoitin uudelleen
- kopioidaan kaikki datat USB-levyilta D:lle
- tehdaan ICACLS-printin mukaiset jaot ja jakojen seka hakemistojen ACL:t kuntoon

- jaetaan DFS-root ndkyville GPO:n kautta ja testataan toiminta client:eilta



