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Opinnéytetyon tavoitteena oli luoda jérjestelmé, joka kerdd antureilta saatavia arvoja ja tallentaa ne
tekstimuodossa ulkoiselle palvelimelle. Jarjestelma koostui Raspberry Pi -laitteesta ja siihen asennet-
tavasta A/D-muuntimesta. Ohjelmoinnissa kaytettiin Python-ohjelmointikielta.

Antureilta saapuva analoginen tieto muutettiin Raspberryn ymmaértamaéksi digitaalitiedoksi ABElec-
tronicsin valmistamalla ADC Pi laajennuskortilla. Muunnettu tieto siirrettiin i2c-vaylaa pitkin Rasp-
berrylle, jossa ohjelma jakoi tulokset haluttuihin paikkoihin lopullisessa tiedostossa.

Antureiden tarkkailu alkaa vélittomasti Raspberryn kdynnistyttyd, eiké vaadi erillisia komentoja toi-
miakseen. Tallennuksen asetuksia on mahdollista muuttaa joko Raspberrysta itsestdén tai etané ver-

Lopputuloksena oli dataa jatkuvasti tallentava jarjestelmé, joka l&hettéé arvoista muodostetun koos-
teen SFTP-palvelimelle vapaasti maariteltavin valiajoin. Sddtdmahdollisuudet saatiin toteutettua myods
laitteeseen kytkettdvien anturien maéaralle ja naytteenoton tarkkuudelle. Ohjelma nimeé&é kaikki luo-
mansa tiedostot yksilollisesti sarjanumeron ja aikaleiman mukaan. Useat laitteet voivat siis tallentaa
tuloksensa samalle palvelimelle aiheuttamatta nimisté johtuvia ongelmia.
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Goal of the thesis was to create a system which collects data from sensors and saves them in text for-
mat into an external server. The system consisted of a RaspberryPi single-board computer and an at-
tached A/D transformer. Programming was done using Python language.

The analog signal sent by the sensors was transformed into digital format understood by the Rasp-
berry using ADC Pi expansion board manufactured by ABElectronics. The transformed data was sent
through 12C bus to Raspberry, where a program arranged the data in a desired fashion.

Data acquisition begins immediately after Raspberry starts up and requires no external commands to
run. Settings for the program can be altered either directly from Raspberry or over the internet.

The result was a system capable of continuous data collection which sends compilation of the results
to an SFTP server on adjustable intervals. It is also possible to adjust the number of sensors being
used and the bitrate of their AD conversion. The program designates names for the files based on
unique serial numbers and time stamps. Thus it is possible to save results of multiple systems on a
single server without any filename related issues.
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KASITTEIDEN MAARITTELY

A/D Analogia-digitaalimuunnos.

APT Linux-pakettien hallintaa helpottava tyokalu.

ARDUINO Ohjelmoitava elektroniikka-alusta.

BITRATE Bitratella eli bittisyydella tarkoitetaan opinnaytetydssa naytteenoton tarkkuutta.
COMPILER Kaantaa ihmisen kirjoittaman koodin tietokoneelle ymmarrettdvaadn muotoon.
CRONTAB Linux kéyttojarjestelman osa, jolla voidaan ajoittaa tehtavia.

GPIO Mikrokontrollerissa oleva pinni, joka voidaan ohjelmoida joko tuloksi tai lahdoksi.
HDMI Digitaalisten nayttolaitteiden liitdntastandardi.

loT Esineiden Internet.

IP Internet protokolla.

PYTHON  Ohjelmointikieli, jonka koodi ajetaan kaantamatta sit4 ensin.

PuTTy Paate-emulaattori ja asiakasohjelma etéhallintaan.
SBC Yhdelle piirilevylle rakennettu tietokone.

SFTP SSH-suojauksen yli toimiva tiedonsiirtoprotokolla.
SMTP Sahkopostiviestien vélittdmiseen tarkoitettu protokolla.
SSH Salatun tietoliikenteen protokolla.

SSH2 SSH:n kehittyneempi ja suojatumpi versio.

SKRIPT Skriptilla tarkoitetaan ajon aikana tulkattavaa ohjelmaa.
SSH Secure Shell — protokolla, jonka avulla salataan tietoliikenneyhteyksia
TERMINAL Ohjelma, joka ottaa vastaan komentoja kayttojarjestelman suoritettavaksi.
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1 JOHDANTO

Tassa opinnaytetydssa suunniteltiin jarjestelma, joka kerdd anturidataa ja lahettaa keratyn datan tietyn
valiajoin automaattisesti SFTP-palvelimelle. Jarjestelma kehitettiin sellaiseksi, ettd se on asentajaa aja-
tellen mahdollisimman helposti ja nopeasti kdyttoonotettavissa. Projekti toteutettiin geoteknisiin mitta-

laitteisiin erikoistuneelle ja monitorointipalveluita tarjoavalle FinMeas Oy:lle.

Jarjestelmén alustaksi valittiin yhden piirilevyn tietokone Raspberry Pi, joka tuli valituksi sen edullisuu-
den, toimintavarmuuden ja kattavan kirjasto- ja tukiverkoston vuoksi. Samaan jarjestelmakokonaisuu-
teen sisaltyvat myos A/D-muunnin, jota tarvitaan analogisen anturisignaalin muuttamiseksi digitaaliseen
muotoon, erillinen virtalahde virransyottoon antureille sekd modeemi internet-yhteyden muodostami-
seen datan lahettdmista ja etdhallintaa varten. Internet-yhteys on jatkuva, jotta laitteen hallinta ja asetuk-
sien muuttaminen etdnd kdy katevasti. Etdhallinnassa kéytetddn maksullista Unix-pohjaisille laitteille
tarkoitettua Dataplicity-palvelua, jota voidaan kédyttaa joko suoraan internet-selaimen, mobiilisovelluk-
sen tai erikseen tietokoneelle ladattavan ohjelman kautta.

Raspberryssa ohjelmointikielena kéytettiin Pythonia sen yleisyyden, helppokayttdisyyden sekéd sen
vuoksi, ettd Pythonille on saatavilla paljon kirjastoja, joita téallaisissa projekteissa voi hyodyntaa. Pyt-
honilla ohjelmoitiin useita skriptejé, joilla jokaisella on jokin tehtdva, kuten datan kerdaminen ja kirjoit-
taminen tekstitiedostoon seké datan pakkaaminen ja lahettaminen. Pythonilla ohjelmoitiin myds etéhal-
lintaa varten kaytt6liittymd, jonka avulla voidaan muuttaa asetuksia, kuten A/D-muuntimelta tulevan
datan tarkkuutta ja mittaustaajuutta. Useimmat skripteista olisi voitu kirjoittaa samaan tiedostoon, mutta
selkeyden vuoksi teimme jokaiselle prosessille oman skriptin, jotka linkitimme tarvittaessa toisiinsa.

Raspberry Pi:n kdyttoonottamisen kannalta tarkeimmat l&hteet ja vinkit I0ytyivét raspberrypi.org -verk-
kosivustolta, josta l6ytyy Kkattavasti ohjeita erilaisiin projekteihin. Koodaamisen kannalta tarkeimmén
l&hteet olivat stackoverflow.com ja python.org.



1 DATAN NAYTTEISTAMINEN

Dataa kasitellessé ja erityisesti ndytteenotosta puhuessa on hyvé tuntea joitain termeja ja ymmartaa nii-
den takana oleva teoria. Naytteenottotaajuus on termi, joka kuvastaa otettujen ndytteiden maaraa yhden
aikayksikon, yleensé sekunnin, aikana. ADC Pi:n ndytteenottotaajuus riippuu sen kdyttamésta bittisyy-
desté ja on sidottu piirissd A/D muunnoksen suorittavien MCP3424-sirujen toimintaan. Vaihtoehtoja on

nelja ja niiden naytteenottotaajuudet on testattu mittaamalla.

TAULUKKO 1. Naytteenottotaajuudet eri bittisyyksilla ja mittausasetuksilla mukaillen ABElectronic-

sin omia mittaustuloksia (ABElectronics 2019)

Bittisyys Néytettd sekunnissa
Datalehti Kanavat 1 ja 2 Kanavat 1 ja 5
Jatkuva mittaus Kertamittaus Jatkuva mittaus
12 240 252.104 163.472 504.217
14 60 63.736 57.055 127.429
16 15 15.974 15.546 31.943
18 3.75 3.996 3.963 7.991

Taulukosta 1 ilmenevat mittausnopeudet eri asetuksilla. Jatkuva mittaus tarkoittaa, ettei mittaussirua
paasteta lepotilaan mittausten vélilla. Kertamittaus katkaisee mittausten valilla siruille menevan jannit-
teen ja on ndin hiukan energiatehokkaampi. Koska mittauksista haluttiin mahdollisimman nopeita ja

jarjestelman on tarkoitus olla jatkuvassa kdytdssa, mittausmuotona kaytettiin tydssa jatkuvaa moodia.

Mittausnopeuden suuri kasvu tietyilla kanavilla selittyy silld, ettd ADC Pi-piirissa on kaytetty kahta
MCP3424-sirua, joissa on kussakin nelja analogista sisaantuloa. Mittausten valill4 siru saa komennon
sisédantulon vaihtamiselle, johon kuluu joitain millisekunteja. Kun k&ytdsséd on molemmilta siruilta vain
yksi kanava, ei tata vaihtoa tarvitse suorittaa ja molemmat sirut voivat toimia keskeytyksetta. Laitetta
suunnitellessa oli yksi kriteereistd kuitenkin véhintaan neljan kanavan yhtaaikainen mittaaminen vahin-
taan 14 bitin tarkkuudella, joten nopeuden maksimiksi maarittyi tdssa projektissa 63.736 naytettd sekun-

nissa.

Néytteen bittisyydesta puhuessa tarkoitetaan sen ilmaisun tarkkuutta. Bittisyys kuvastaa numerovélia
jolle néayte asettuu. Kun véli on suurempi mahdollisuuksien mé&&ra minimin ja maksimin valilla kasvaa



jatulos voidaan ilmaista tarkemmin. ADC Pi ilmaisee lukemat myds negatiivisina arvoina, tima kuiten-
kin vahentaa tulosten dariarvoja yhden bitin verran. Aériarvot voidaan maaritella seuraavalla kaavalla:
n=+201 1)

Missa n on adriarvo ja b on kaytetty bittisyys.

Kaavaan 1 sijoittamalla saadaan vaaditulla 14 bitin tarkkuudella tulokset valilta £8192. Ndytteenottono-
peus riittdd myods 16-bittiselld tarkkuudella, jolla arvot saadaan valiltd +32768.



2 TIETOKONEEN VALINTA

Projektin alkuvaiheessa tutkittiin, voisiko datan mittaamisen ja lahettdmisen toteuttaa Arduino MKR
1000:1la. Suunnitelmat kariutuivat kuitenkin nopeasti Arduinon liilan matalaan 12-bitin ndytteenottotark-
kuuteen vaatimuksen ollessa vahintédén 14-bittid (Arduino 2019). Taman lisdksi Arduino ei kykene mo-
niajoon, jolloin datan kerddminen olisi keskeytynyt lahettdmisen ajaksi. Lopulta padddyimme ennestiéan
opintojen kautta tuttuun Raspberry Pi-tietokoneeseen. Raspberry Pi on padsééantoisesti harraste- ja oppi-
miskayttoon tarkoitettu tietokone, jonka tehokkuus ja monipuolisuus ovat kasvaneet sen kehityskaaren
myo6t4. Uusinta mallia Raspberry Pi 4 voidaankin verrata vanhoihin l&appéreihin sen tehon perusteella.
Raspberryn yleisyys on kasvanut ajan mittaan erilaisissa 10T-projekteissa, niin teollisissa kuin kotikay-
toissékin. Syyna tahan voidaan pitadd ihmisten kasvanutta kiinnostuneisuutta ohjelmointia kohtaan seka
netista 10ytyvia kattavia verkostoja, joista 16ytyy ohjeita eri projekteihin.

2.1 Projektiin vaadittavat lisélaitteet

Raspberry Pi ei itsessaan ole taysin valmis paketti datan vastaanottamiseen ja kasittelyyn vaan toimiak-
seen se vaatii erillisia lisdlaitteita. Anturilta tuleva signaali on analoginen, joten se tulee muuttaa digi-
taaliseen muotoon. Raspberrysté kuitenkin puuttuu sisdinen A/D-muunnin, jolloin se tarvitsee erillisen
“hatun” hoitamaan signaalin muuttaminen digitaaliseksi. A/D-muuntimeen kytkettévét anturit vaativat
my0s osansa kuluttamalla virtaa sen verran, ettd Raspberryn oma virransyotto ei kykene antamaan sita
tarpeeksi, jolloin tarvitaan erillinen virtaldhde. Liséksi tarvitaan vield modeemi datan lahettdmista ja
etdyhteytta varten. Modeemi voi olla joko ethernet-liitannalla tai wifilla Raspberryyn yhteydessa, riip-
puen tilanteesta.



3 UUDEN LAITTEEN KAYTTOONOTTO

Uuden laitteen kayttoonottaminen aloitetaan kéayttojarjestelman asentamisella micro SD-kortille, joka
tullaan liittdmaan Raspberryyn. On mahdollista my6s ostaa micro SD-kortteja, joissa on valmiiksi asen-
nettu kayttojarjestelma, mutta tdssé opinnaytetydssd asentaminen toteutetaan itse. Kayttojarjestelman
asentamisella micro SD-kortille on useita ilmaisuja, kuten flashaaminen ja polttaminen. Selvyyden
vuoksi kéytetadn tassa tapauksessa asentamista. Asennusvaiheen jalkeen kortti kytketaan Raspberryyn
ja voidaan aloittaa alkuasetusten tekeminen. Alkuasetuksilla tarkoitetaan tassé yhteydessa RapBerryn
saattamista toimintakuntoon, tarvittavien kirjastojen asentamista seké projektiin luotujen skriptien siir-

tdmistd Raspberryyn ja niiden kdyttdonottamista.

3.1 Asentaminen

Micro SD-kortin tulee olla alustettuna Fat-tiedostojarjestelméksi ennen, kuin asennus voidaan aloittaa.
Jos kortin koko on yli 32Gb eli suurempi, kuin Fat-tiedostojarjestelma sallii, on kyseessd SDXC-Kortti,
joka tulee formatoida exFat-muotoon. Kun kortti on formatoitu oikeaan tiedostojarjestelmamuotoon,
voidaan kayttojarjestelman asentaminen suorittaa erillisell& tietokoneelle ladattavalla ohjelmalla, kuten
balenaEtcherilld. Asentamiseen tarvitaan myos itse kayttojarjestelmé eli raspbian.iso-tiedosto, joka on
ladattavissa ilmaiseksi Raspberryn kotisivuilta. Asentaminen itsesséan kay helposti eika zip-tiedostoa,
jossa kayttojarjestelma on pakattuna, tarvitse purkaa, koska balenaEtcher tekee sen samalla, kuin asentaa
kayttojarjestelmaé kortille (Raspberrypi).

3.2 Yhteyden muodostaminen ilman nayttoa

Alkuasetusten tekeminen ilman néyttda on mahdollista, mutta se lisd4 huomattavasti tyovaiheita. Tassé
projektissa oli alun perin tarkoitus, ettd asetusten tekeminen tehdaan ndytéttomasti, mutta lopulta péa-
dyttiin ratkaisuun hankkia tyopaikalle tulevia asennuksia varten nayttd, nappaimistd ja hiiri. Naytotto-
massd menetelméssa apuna kdytetddn PuT Ty -nimisté ohjelmaa, jonka toiminta perustuu yhteyden muo-
dostamiseen SSH-suojan yli. Juuri asennetussa Raspbian-kayttojérjestelméssa, kuitenkin SSH-yhteys on
oletusasetuksena pois paalta. Taman vuoksi on luotu nerokas menetelmé yhteyden sallimiseen. Ennen
juuri asennetun micro SD-kortin ottamista irti tietokoneesta, luodaan kortille tiedosto, jolla ei ole tiedos-



tomuotoa. Helpoiten tdma kdy luomalla tekstitiedosto, josta poistetaan tiedostopédate. Nimeksi tiedos-
tolle annetaan “’ssh”. Kun kortti liitetddn Raspberryyn ja kytket&an virrat, muuttaa tuo juuri luotu tiedosto
SSH-yhteyden sallituksi. Raspberryssd WLAN-asetukset eivét ole valmiina kohdillaan, joten tarvitaan
Ethernet kaapeli. Kaapeli voidaan kytked, joko suoraan Raspberrysta tietokoneeseen tai modeemiin, jo-

hon my®os tietokone on yhdistetty kaapelilla tai langattomasti.

#R PuTTY Configuration ? X
Category:
=J- Session Basic options for your PuTTY session
" Ten I__oglging Specify the destination you want to connect to
= Terminal )
. Keyboard Host Namel (or IP address) Port
- Bell |raspbenypilocal |[22 |
- Features Connection type:
=I- Window (ORaw (O Telnet ) Rlogin @ SSH () Serial
Appearance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
+- Selection | |
Colo.urs Default Settings Load
—|- Connection
- Data Save
- Prowy
- Telnet Delete
- Rlogin
+- 55H
""" Serial Close window on exit:
(O Aways (O Never (@ Only on clean exit
About Help Cancel

KUVA 1. Yhdistaminen Raspberryn ja tietokoneen valille Ethernet kaapelilla.

Kun laitteet ovat yhdistettyna toisiinsa, voidaan yhteys muodostaa kirjoittamalla Host Name -kohtaan
“raspberrypi.local”. Muutoin joudutaan scannaamaan Raspberryn IP-osoite esimerkiksi Advanced IP
Scanner-ohjelmalla. Lopuksi katsotaan, ettd portti on 22 ja yhteystyyppi on asetettu kohtaan SSH, jolloin
voidaan muodostaa yhteys painamalla Open.

3.3 Alkuasetusten suorittaminen

Kun yhteys on luotu joko PuTTyn avulla tai suoraan ndyttoon, aloitetaan alkuasetusten suorittaminen.

Asetusvalikko saadaan avattua kirjoittamalla terminaaliin komento: “’sudo raspi-config”.



ER pi@raspberrypi: ~ - m} X

Change password for the current u
2 Network Cptions Configure network settings
3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional sett
5 Interfacing Options Configure conmections to peripher
& Overclock Configure overclocking for your P
7 Adwvanced Options Configure advanced settings

8 Update Update this tool to the latest wve
9 About raspi-config Information about this configurat

<Select> <Finish>

_V

KUVA 2. Asetukset-valikko

Valikon tultua n&kyviin suoritetaan tiedostojérjestelman laajennus kohdasta Advanced Options. Taméa
toimenpide mahdollistaa kaiken micro SD-kortilla olevan vapaan tilan hyddyntdmisen omaan kayttoon.
Seuraavaksi sallitaan Interfacing Options-valikosta 12C, jota tarvitaan A/D-muunninta varten ja maari-
tetadn internetyhteys Network Options- kohdasta jos kéytetddn WLAN-yhteyttd. Lopuksi pdivitetaan
pakettilista eli tieto pakettildhteiden sisdllostd komennolla: ’sudo apt-get update” ja paivitetdan jarjes-
telmadn asennetut paketit komennolla: ’sudo apt-get upgrade”. Komennon osa “apt” viittaa pakettien-
hallintatyokaluun, joka huolehtii pakettien riippuvuussuhteista ja niiden paivittdmisesta (Linux).

3.4 Skriptien siirtaminen ja kirjastojen asentaminen

Naytottomassa asentamisessa skriptien siirtdminen tapahtuu PuTTy:n ja muistitikun avulla, jonka muis-
tissa tarvittavat skriptit tulee olla. Muistitikku kytketd&dn Raspberryyn ja kaynnistetdan terminaali
PuTTy:n kautta. Terminaaliin annetaan komento: cp -a /media/pi/muistitikku/skriptikansio/. /home/pi”,
joka kopioi skriptit ja liittdd ne Raspberryn muistiin. Naytén avustuksella skriptien kopiointi on huomat-
tavasti helpompaa: laitetaan muistitikku siséan ja kopioidaan tiedostot, kuten normaalisti tietokoneella.
Lopuksi aloitetaan Kirjastojen asentaminen kirjoittamalla terminaaliin komento: ”’python install.py”.
Tassa kohtaa Raspberryn tulee olla yhteydessa internettiin. Asennusskripti install.py luotiin helpotta-
maan ja nopeuttamaan laitteen kdyttoonottoa. Mittausprosessiin ja l&hettdmiseen vaaditaan kaiken kaik-
kiaan kahdeksan kirjastoa, joiden asentaminen ulkoistettiin asennusskriptille. Skriptiin siséllytettiin
myaos jarjestelman pakettien paivittdminen, data_log-kansion luominen, watchdog-asetusten laittaminen
kohdilleen sek& Raspberryn laitekohtaisen serial-tunnuksen hakeminen ja tallentaminen config.py-ase-
tustiedostoon. Serial-tunnus on siita tarked, etta lahetettavéat datapaketit nimetaan niiden mukaan.



4 DATAN LAHETTAMINEN

Projektin kannalta oleellisin asia on saada mitattu anturidata pakattuna palvelimelle, josta se voidaan
siirtdé edelleen jatkokasiteltavéksi. Projektin alkuvaiheessa annettiin tutkittavaksi kaksi eri menetelmaa
datan lahettdmiseen ja vastaanottamiseen, joista tulisi valita parempi. Ensimmaéinen vaihtoehto oli datan
lahettdminen séhkdpostiin ja toinen vaihtoehto oli datan lahettaminen SFTP -palvelimelle. Ensimmai-
sessa vaihtoehdossa l&dhettdminen tapahtuisi kdyttdmalla SMTP -protokollaa, mutta heti alussa ongel-
maksi havaittiin, ettd jokainen laite tarvitsisi oman sahkopostiosoitteen tai samaa osoitetta kéytettdessa
l&hetysaikaa tulisi porrastaa, niin ettei lahettdmisessé tulisi pééllekkaisyytta. Jalkimmaisessé vaihtoeh-
dossa tata ongelmaa ei ilmennyt, vaikka lahetysvaiheessa ohjelma kayttaékin kirjautuessaan SFTP -pal-
velimelle samaa tunnusta useiden eri laitteiden kohdalla.

4.1 Datan lahettaminen SMTP -protokollan kautta

Sahkopostiviestien l&hettdminen itsessaén kéy helposti Pythonille suunnitellun smtplib -kirjaston avulla,
jolla viesteja voidaan lahettda tekstin muodossa. Jotta data voidaan lahettdd pakattuna, tarvitaan myos
email -kirjastoa. Liséksi l&hettdmiseen tarvitaan SMTP -palvelimen osoite ja portti sek erillinen l&het-
t4jané toimiva sahkopostiosoite. T&ma osoite on suositeltavaa luoda erikseen pelkéstdén tdhan tarkoi-
tukseen, silla séhkdpostitilin paasyoikeuksia tulee muuttaa asetuksista niin, ettda kolmannella osapuolella

on mahdollisuus sen kayttoon. Tamé muutos heikentad sahkopostitilin turvallisuusasetuksia.

E-mail provider SMTP server address SMTP port

Yahoo smtp.mail.yahoo.com 465

AOL smtp.aol.com 587

Outlook smtp.live.com 587

Gmail smtp.gmail.com 587 (TLS/STARTTLS), 465 [S5L)

KUVA 3. Lista suosituimmista SMTP -servereista ja niiden porteista (lonos 2018).

4.2 Datan lahettaminen SFTP -protokollan kautta



Paremmaksi tavaksi lahettdd mittausdataa, osoittautui maksullinen SFTP -palvelin, jonka saa kayttoonsa
rekisterditymalla jollekin palveluntarjoajan sivustolle. Esimerkkeja ndista ovat muun muassa Google
Cloud ja Amazonin omistama AWS. Kun palveluun luodaan kayttaja, saadaan jokin tietty maaré tallen-
nustilaa kayttoon seka IP -osoite, jota tarvitaan datan lahettdmisessa. Pythonille 16ytyy paramiko -Kir-
jasto, jolla luodaan SSH2 -protokollan avulla suojattuja yhteyksié eri laitteiden valille. Tdman kirjaston
avulla pystyy lahettaméan dataa SFTP -palvelimelle, kun tiedetddn palvelimen IP -osoite ja portti seké
kayttdjatunnus ja salasana. SFTP -palvelimen etuna on myds se, ettd dataa on helppo poimia sielta jat-

kokasittelya varten.
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5 KAYTTOLITTYMA

Mittaus- ja lahetysprosessit ovat tadysin automatisoituja, mutta niiden toiminnan kannalta tulee config.py
-asetustiedostossa olla oikeat parametrit. N&itd parametreja ovat muun muassa antureiden lukumaarg,
mittaustarkkuus eli bitrate sekd SFTP-palvelimen yhteysasetukset. Riippuen asennuskohteesta, oletus-
asetukset eivét usein satu kohdilleen vaan ne tulee vaihtaa. Asetuksien vaihtamista varten luotiin Suo-
menkielinen kayttoliittym4, joka suoritetaan terminaalissa komennolla ”python Menu.py”. Kéyttoliitty-
maa voidaan kayttda paikallisesti muodostamalla Raspberry:n ja tietokoneen valille yhteys PuTTy:ll4
tai nayton valitykselld, mutta kayttoliittymén paésaantdinen tarkoitus on etéhallinta Dataplicity -palve-
lun kautta.

KUVA 4. Kayttoliittyman paavalikko.
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6 NAYTTEENOTTO

Naytteenoton haasteina oli tehda siitd jatkuvaa, tarpeeksi nopeaa ja tarkkaa. Mittausnopeuden maksimin
maéritteli ADC Pi-kortin naytteenottotaajuus, joka oli selvasti hitaampi kuin esimerkiksi Raspberryn
kellotaajuus. Tamén vuoksi ohjelmoitaessa ei tarvinnut huolehtia koodin monimutkaisuudesta tai mit-
tausasetusten hausta skriptin ulkopuolisesta tiedostosta. Vahimmaistarkkuudeksi oli projektin suunnit-
teluvaiheessa madritelty 14 bittid, johon ADC Pi kykeni halutulla kymmenen ndytettd sekunnissa -no-
peudella. Ainoa koodissa ratkaistava ongelma oli jatkuvan mittauksen toteutus. Varsinainen naytteenotto
toteutettiin kahdella erillisella skriptilla (LIITTEET 8 ja 10).

6.1 Paaskripti

Toimintavarmuuden lisddmiseksi tehtiin paaskripti, jonka crontab ajaa véalittomasti Raspberryn kaynnis-
tyttyd. Tdma koodi tarkistaa onko ethernet-porttiin kytkettynd RJ-45 kaapeli ja ajaa sen jalkeen paalle
kayttoliittyman, tai kaapelin ollessa irti mittaussilmukan. P&éskripti on mahdollista k&ynnistéa paikalli-
sesti terminaalikomennolla “python run.py”. Mikéali mittauksen aikana tapahtuu odottamaton virhe, mit-
taussilmukan ajo keskeytyy mutta pddohjelma kaynnistdd sen valittomasti uudestaan. N&in suuri osa
mittauksen aikana tulevista virheista korjautuu automaattisesti, eiké keskeytynyttd mittausta tarvitse ka-

sin kdynnistaa uudestaan.

def info():
sana = ([getlinkstate())
if sana=="u":
print ("Ethernet-cable connected"”
time.slesp(2)
os.system("python Menu.py™)
else:
print {"Ethernet-cable disconnected™)
time.slesp(2)
while True: #3tart mreasurement loop. In caze of error 2 new file iz created.
print ("Measuring...yn")
time.sleep{2)
os.syatem{"python loop.py
print ("Scmething unexpec
time.slesp(2)

I PR T Y

s
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KUVA 5. Run.py:n péatoiminto.
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6.2 Mittaus

Jotta mittausten tulokset olisivat halutunlaisia riippumatta kaytettyjen anturien méérasta ja jotta samaa
koodia olisi mahdollista kayttad useissa eri laitteissa, asetukset mittauksille asetettiin laitekohtaiseen
tiedostoon. Tama tiedosto nimettiin config.py:ksi. Ennen kuin koodi antaa yhtaan mittauskéskyé, se ha-
kee config.py:sta joitain olennaisia tietoja. N&it4 ovat bitrate, mittausaika, joka tallennetaan yhteen tie-
dostoon, sensorien maara ja portit, joihin ne on kytketty, Raspberryn sarjanumero, SFTP-palvelimen

asetukset, kayttajanimi ja salasana.

1 settings = dict

2 Bitrate = l&,

3 minutes = 15,

4 senscrs = [0,1,1,0,0,0,0,0,0],
5 serial = "00000000600981234",

[ ip = "device.oscite.com',

7 port = 22,

B passWord = "=salasana43Zl",

g userMame = '"device',
10 EMATL ADDRESS = 'egimerkkif@gmail.com',
11 PASSWCRD = "salasanalzi4’
12 )

KUVA 6. Config-tiedostoon tallennetut asetukset.

Kun mittausskripti on hakenut kéytetyt asetukset config.py:std, se méaarittelee joitain kayttdmiaan haku-
toimintoja. Datatiedoston alkuun sijoitetaan tieto laitteen omasta sen hetkisesté IP-osoitteesta seka lait-

teen sisdisesta lampotilasta.

32 def meas temp () : $PFi internal temp for data file
temp = cs.popen ("vogencmd measure temp”) .readline ()

return (temp.replace("temp:",""))

[¥E]
]

= A

1 e LN

def get_ip(): $IF for data file
s = soccket.sccket(sccket.AF INET, socket.S3S0OCE DGERAM)
try:
s.connect (("10.255.255.255", 1))
IF = =s.getscckname () [0]
except:
IP = "127.0.0.1"
finally:
s.close()
return IFE

o L) Lo Lo G L) L
o o

[ Y
[

1y ey
o

KUVA 7. Lampdtilan ja IP-osoitteen tarkastus.

Taman jalkeen maéritellaan varsinainen mittaustoiminto. Koodi olisi voitu toteuttaa yksinkertaisella for-

loopilla, mutta huomattavasti pidempi if—else-rakenne mahdollisti anturien kytkemisen ADC Pi:lle
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missa tahansa jarjestyksessa. For-rakenne olisi pakottanut kdyttaméén aina ensimmaisia vapaana olevia
sisaantuloja ja tayttdma&an ne numerojarjestyksessa.

4 def measur():

45 adc = ADCPI (0Ox68, 0x6S, Bitrate)
adc.set_conversion mode (1)
o0 meal=str()

meaZ=stri{)

meai=str{)

mead=str{)

G4 measb=atr ()

meae=str()

D6 mea7=str{)

S meaf=str()

I
B Ts]

n s La B

L
L

Al

o B if sn[l]==1:

o9 meal=(';%011"' % adc.read raw(l))
& else:

gl meal={":H"})

o2 if sn[Z]==1:

63 mead=("';%011" % adc.read raw(l))

KUVA 8. Mittaustoiminnon maarittely.

Jokainen mittauskanava méaériteltiin string-muuttujaksi, joka riippuen siitd onko kanava config.py:ssé
madritelty kaytettdvaksi saa joko numeroarvon mittaustuloksen muodossa, tai Kirjaimen N merkitse-
maéan, ettei kanavalla ole anturia. Lopussa jokainen string-muuttuja yhdistetdan yhdeksi string-ketjuksi,
joka on measur()-toiminnon palautettava arvo.

measnn = 3tr()
o1 measnn = ("%¥3%3%3%3%3%3%ziz" & (meal, meal, meal, mead, meas, meabs, mea¥, mead))
g2 return measnn

KUVA 9. Tulosten yhdistdminen yhdeksi string-muuttujaksi.

Seuraavaksi koodiin médriteltiin datatiedoston avaaminen, sen asetukset ja aikaleiman kayttd. Ensim-
maéiseksi tiedostoa varten madritelldan sen vastaanottamien néytteiden maara. Tama luku on yksinker-
taisen laskutoimituksen tulos: Ndytteenottotaajuus jaetaan sensorien maaralla ja jakomaéra kerrotaan
tdman jalkeen 60:114 ja halutulla minuuttimaarélla joka datatiedoston tulee sisaltad. Datatiedoston nimi
maéardytyy sen luomisajankohdan ja Raspberry Pi:n sarjanumeron perusteella. Alkuun sijoitetaan laitteen
sen hetkinen lampdétila ja IP-osoite, kukin omalle rivilleen. Tdman jélkeen aletaan tulostaa riveittéin
ensin aikaleima ja sen perddn lukemat kdytdssa olevilta antureilta.
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o4 def m=as

: #5h\n") % (get_ip())) #Frint internal temp and IP address to

If Fl.w;ite{{"?; internal %s5") % (meas temp()))

= &2l oo resset

o4 while i<F=:
. t = datetime.now()

0E fl.write(("%3™ % T) #Print timestamp
measn = (measur())

fl.write (meaan)

S fl.write (" n")

11 i+= (1)

111 print 1

112 print measn

KUVA 10. Datatiedoston luonti ja tulosten tallentaminen.

ADC Pi:n kirjastoon kuuluivat komennot sen porttien lukemiseen. Data oli mahdollista saada joko jan-
nitetietona tai numeroarvona bitrate:n aariarvojen valilta. Tilaajan toiveesta padadyimme kéyttdmaan nu-
meroarvoja, jotka ovat tulevaisuudessa tarkoitus skaalata kesken&an vertailukelpoisiksi eli 18-bittisia

arvoja vastaaviksi.

Valmistuttuaan tiedosto siirretddn asennuksen yhteydesséa luotuun data_log-kansioon. Kansiossa tiedos-
tot ovat valivarastossa odottamassa lahetykselle méariteltyé kellonaikaa. Talldin kansioon kertyneet tie-
dostot pakataan yhdeksi arkistoksi ja lahetetddn SFTP-palvelimelle. Pakkaaminen suoritetaan, jotta l&-
hetettdvan tiedoston kasittely olisi helpompaa. Lahettdminen on yksinkertaisempaa, kun kasiteltavana
on vain yksi zip-muotoinen tiedosto useiden tekstitiedostojen sijaan. Lisaksi pakattu tiedosto on kooltaan
pienempi ja sééstdd hiukan palvelimen rajallista tilaa. Pakkaaminen toteutettiin kayttdmalla valmista

shutil-pythonkirjastoa.
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import cs
import tTime
import config

o ds L B

minutes = config.settings.get({"'minutes')
7 path = "/home/pi/data log/"
B def flushdir({dir):
g now = time.time ()

for £ in os.liscdir({dir):
fullpath = cs.path.jcin(dir, f£)
if cs.stat(fullpach).st_mtime < (now - ((minutes*cl)+1)): tage of files in
seconds
if cs.path.isfile(fullrath):
os.remove (fullpath)
elif cs.path.isdir(fullpath):
flushdir{fullrath)

[
= T T %)

[=r]

flushdir (path)

KUVA 11. Vanhojen tiedostojen poisto Sysflush-skriptilla

Mikali l&hetys onnistuu, kansiossa olevat vanhat tiedostot poistetaan erillisella sysflush-skriptilla. Sys-
flush yksinkertaisesti vertailee kansiossa olevien tiedostojen ik&a ennalta asetettuun raja-arvoon ja taman
jalkeen poistaa kaikki tdman ian ylittavéat tiedostot. Taman tarkoitus on estda tallennustilan hiljattainen

tayttyminen, sek& varmistaa ettei samoja tietoja laheteta palvelimelle useita kertoja.
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7 ETAHALLINTA

Kun laite on aloittanut datan keradmisen ja lahettdmisen, saattaa jossain vaiheessa tulevaisuudessa tulla
vastaan tilanne, ettd halutaan esimerkiksi saada tarkempia mittausarvoja, jolloin tulee voida muuttaa
asetuksia. Sen sijaan, etté lahetettaisiin tyontekija vaihtamaan asetuksia paikalliskaytoll& toiseen pa&hén
Suomea, on jarkevampaa kayttaa etahallintaan tarkoitettua Dataplicity -palvelua. Dataplicity on Linux -
pohjaisille laitteille tarkoitettu maksullinen etahallintasovellus, joka asennetaan Raspberryy:n terminaa-
lin kautta. Dataplicityd voidaan kayttaa internet-selaimen kautta, erikseen tietokoneelle ladattavalla oh-
jelmalla tai kdnnykké&sovelluksella. Dataplicityn toimintaa kuvataan liitteessa 14.

7.1 Dataplicityn asentaminen ja kayttaminen

Dataplicityn kayttaminen edellyttadé palveluun rekisterditymistd. Rekisterditymisen jalkeen kayttaja saa
Dataplicityn Kirjaston asennuslinkin, joka tulee kopioida ja suorittaa Raspberry:n terminaalissa. Asen-
nuslinkki on kayttajakohtainen ja sen tarkoitus on varmistaa, etté laite liitetddn oikealle kayttajalle. Ta-
man vuoksi kyseistd asennuslinkkia ei siséllytetd install.py -asennusskriptiin. Asennuksen jalkeen Da-
taplicityn sivuille ilmestyy Devices -valikkoon uusi laite, jota klikkaamalla aukeaa terminaali. Termi-
naalin saatua yhteys Raspberryyn, kirjaudutaan sisdén kayttajatunnuksella ja salasanalla, jotka ovat ole-
tuksena ”su pi” ja “raspberry”. Kdyttdjdtunnuksen edessd oleva ’su” on lyhenne sanoista ”’super user”.
Sisddnkirjautumisen jélkeen annetaan komento: “python /home/pi/Menu.py”, jolloin kéyttoliittyméa

kaynnistyy ja asetuksia voidaan muuttaa piittaamatta siitd, kuinka kaukana itse laite on.

Devices + ADD NEW DEVICE

R1 o B Raspberry Pi 3 Model B+ Disk space: 5.8GiB of 28.3GIB

=] Disk space: 5.6GiB of 28 3GiB

R2 i0,.2 Raspbery Pi3 Model B+
R3 -‘[‘J:Li Raspberry Pi 3 Model B+ Disk space:  61GiB of 28.3GiB
R4 ‘J “ms Raspberry Pi 3 Model B Disk space: 6.0GIB of 281GIB

R5 Raspberry Pi 3 Model B+ Disk space: 6.0GIB of 28 3GIB

(0.8

R6 “J \E Raspberry Pi 3 Model B+ Disk space:  6.0GiB of 28.3GiB

KUVA 12. Devices -valikko, jossa kuusi Raspberry Pi -laitetta
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8 ONGELMAT, RATKAISUT JA KEHITTAMINEN

Suunnitteluvaiheessa ilmoitettiin, etté laite tulisi saattaa kdyttokuntoon syksyyn 2019 mennessa. Tavoite
saavutettiin, mutta laitteessa oli edelleen joitain ongelmia ja kehittamistarpeita muun muassa kirjastojen
asentamisessa ilmenevét ongelmat, datan kasautuminen, datakatkokset, datan kirjoittaminen RAM-
muistiin SD-kortin sdéstdmiseksi ja turhan datan siivoaminen, joka séastaa muistia ja nopeuttaa lahetta-
mista.

8.1 Kirjastojen asentamisen ongelmat

Jokainen Kirjasto asentuessaan luo kansion, jossa kirjaston omat tiedostot sijaitsevat. Asennusskripti in-
stall.py tarkistaa asennusohjelman lopussa jokaisen kirjaston kohdalta, onko niiden kansiot olemassa ja
tulostaa tdman perusteella lopputuloksen. Tama menetelma kuitenkin havaittiin puutteelliseksi, silla kir-
jaston kansion sijainti saattaa muuttua eri paivityksissa, kun taas install.py-skriptissa sijainti on asetettu
vakioksi. Tdma johtaa siihen, ettd ohjelma tulostaa kirjaston asentamisen epdonnistuneen, vaikka asen-
taminen olisi onnistunut. Vastaan on tullut myds ongelma, jossa kirjaston asennuslinkki on muuttunut
ajan myota, jolloin asennusskriptissé oleva linkki on toimimaton. T&sta seuraa, etté kirjasto ei asennu ja
alkaa oikean asennuslinkin selvittdminen. Asentumattoman Kirjaston asentaminen tulee lopulta suorittaa
erikseen terminaalin kautta.

Asentamisen yhteydessé ilmenevé ongelma voidaan kuitenkin ratkaista yksinkertaisesti luomalla kopio
toimivan jarjestelmén SD-kortista esimerkiksi Win32Diskimager-ohjelmalla ja asentamalla t&té kopiota
toisiin kortteihin. Install.py-skriptid tarvitaan talloin vain Raspberryn sarjanumeron hakemiseen ja sen
lisddmiseen config.py-asetustiedostoon, silld se on ainut eroavaisuus laitteiden valill4. Asentamalla ko-

piota toisiin kortteihin saéstyy paljon aikaa ja vaivaa.
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File Edit Tabs Help

KUVA 13. Install.py-ohjelma tulostaa lopuksi, onnistuiko asentaminen.

8.2 Lahettdmisen ongelmat

Crontab on ohjelmoitu suorittamaan lahettdmiseen tarkoitettu upload.py-skripti, jokaisella tasatunnilla.
Talloin data_log-kansioon kerétty tekstitiedoston muodossa oleva data pakataan zip-tiedostoon ja siir-
retddn sijaintiin ”/home/pi1” ldhetettdviksi. Joskus ldhetys kuitenkin epdonnistuu jostakin tuntematto-

masta syysta ja muistiin alkaa kerédéntya vanhoja zip-tiedostoja.

KUVA 14. Muistiin kerdantynyt vanha data zip-tiedostoina.

Ongelma voidaan ratkaista lisadmalla upload.py-skriptiin toiminto, joka tarkistaa onnistuneen lahetyk-
sen jalkeen, onko tiedostosijainnissa zip- tiedostopaatteisia tiedostoja ja jos on, niin tiedosto poistetaan.
Muutoin ohjelma suljetaan. N&in datapaketit eivat padse tayttdmaan muistia.

8.3 Datakatkokset
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Kun koodia alettiin kehityksen alkuvaiheessa testaamaan, tulokset tallentuivat kuten oli odotettu ja uusi
datatiedosto syntyi haluttuun sijaintiin kuten pitikin. Joidenkin péivien testikdyton jalkeen huomioitiin
kuitenkin, etta tiedostojen vélissa oli joidenkin kymmenien millisekuntien katkos mittauksissa. Suurilla
bittisyyksilla tdma oli jadnyt huomaamatta mutta pienemmilla bittisyyksilla mittausnopeuden kasvaessa
ongelma alkoi korostua. Syyksi paljastui lopulta kéyttojarjestelman hitaus. Uuden tekstitiedoston avaa-
miseen kului aika, joka nakyi hetken taukona skriptin odottaessa uutta tiedostoa Kirjoittamista varten.

Ongelma ratkaistiin sijoittamalla mittauslooppiin bufferi, joka tarkkailee tiedoston lopun Idhestymisté.
Bufferille haettiin kokeellisesti arvot, joilla taukoa ei endé havaittu. Esimerkiksi 12-bitin tarkkuudella
sen arvo on 60. Tadma4 tarkoittaa, ettd kun mittausta on jaljelld endd 60 rivia, skriptissa ajetaan ylimaéarai-
nen toiminto. Kayttojarjestelmélle annetaan tassa vaiheessa kasky avata ja nimetd seuraava tiedosto,
mutta tulosten tallentaminen jatkuu edelleen aiempaan. Kun alkuperéisen tiedoston maali saavutetaan,
on seuraava jo auki odottamassa lamp@tilan ja IP-osoitteen kirjoittamista.

113 if 1i=Fs-BFF: #0pen & separate file in advance to get rid of gap between
114 filename = "%3_%3.txt" & (Zerizl, (time.strftime('?Y %m %d ¥H EM')))
115 fi=open("./data_log/%¥s" & (filename), 'wt')

116 i += (1)

117 print i

11 print ("new file dons")

118 if Bitrate = (12)

12 fl.cloae()

121 fl = f2

122 i+= (1)

123 print | itched file™)

124 if i=F=z-1:

12 fl.cloge() #close file for storage

126 fl = f2 #4awitch to preopensd file

127 i += (1)

128 print ("awitched file™)

KUVA 15. Tiedoston vaihto ja bufferin toiminta.

8.4 Data kirjoittaminen RAM-muistiin

Loop.py-skriptin jauhaessa dataa, on SD-Kortti jatkuvassa kaytdssd, jolloin sen kéyttdiké lyhenee huo-
mattavasti. Tama ongelma on mahdollista ratkaista asentamalla laitteeseen Log2Ram-ohjelma, joka luo
RAM-muistiin véliaikaisen paikan tiedostoille, jotka sijaitsevat tiedostosijainnissa ”/var/log”. Oletus-
asetuksissa on asetettuna, etta cron siirtaa joka tunti tiedostosijaintiin kertyneen datan SD-Kortille, jolloin
séastytdan huomattavalta maaralta Kirjoituskertoja. Loop.py-skriptiin voisi tehda muutoksen, jossa dataa
keratadén véliaikaisesti RAM-muistissa olevaan tekstitiedostoon ja tiedoston tullessa config.py-asetusten
mukaiseksi, se siirretddn SD-kortille (Log2Ram 2019; Styger).
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8.5 Datan siivoaminen

Talla hetkelld dataa kerétéan talteen silla taajuudella, jolla A/D-muunnin sité tarjoaa. Palvelimelta dataa
ker&ava algoritmi, joka sijoittaa datan graafeihin, suodattaa datasta liian lahell& toisiaan olevat arvot.
Tama suodatus olisi kuitenkin jarkevampaa tehda jo datan Kirjoitusvaiheessa, jolloin sadstetddn muistia
ja nopeutetaan ldhettdmistd. Loop.py-skriptiin voisi luoda toiminnon joka ensimmadiselld kerralla tallen-
taa muistipaikkaan arvot, jotka se saa A/D-muuntimelta. Tdman jalkeen uusia arvoja verrataan muisti-
paikan arvoihin ja jos ndiden itseisarvo ylittaa sallitun rajan, korvataan muistipaikat uusilla arvoilla ja
tallennetaan ne tekstitiedostoon. Skriptiin voisi myo6s lisatd aikamuuttujan, ettd jos aikaisempi ehto ei

tayty, tallennetaan néyte tietyn ajan valein, jolloin ei padse syntymaan pitkia datattomia véleja.

8.6 Mittausnopeuden kasvatus

Mittausnopeus on kasvatettu kdytossé olleiden laitteiden rajojen ja asiakkaan latuvaatimuksien rajoissa
niin suureksi kuin se on mahdollista. Tulevaisuudessa laitteistoa on kuitenkin mahdollista péivittaa vaih-
tamalla AD-muuntimeksi ADC Pi-piirin kehittyneempi versio, joka julkistettiin pian ensimmaisten lait-
teiden testikayton alkamisen jélkeen. Koska laite on mittausnopeutta lukuun ottamatta kaytanndssa
identtinen, on vanha koodi todennakdisesti hyddynnettavissa hyvin pienillda muutoksilla. Lisaksi ainoat
paivitysté vaativat skriptit ovat paamittaus ja paikallisk&yton reaaliaikaisen tarkkailun skripti, koska muu
koodi on lahinnd tiedostonhallintaa ja asetusten muuttamista varten.

8.7 SMTP-protokollan hyddyntaminen

Opinnaytety0ssa tutkittiin SMTP-protokollan roolia datan l&hettdmiseen, mutta SFTP-protokollan todet-
tiin olevan parempi, jolloin on herénnyt ajatus, ettd voisiko SMTP-protokollaa kdyttd4 johonkin muuhun
tarkoitukseen. Téllainen tarkoitus voisi olla hetkellisten mittausarvojen lahettdminen tai virhelokitieto-
jen lahettaminen jollekin yrityksen henkildlle.
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import config

1

2 import os, sys

3 import time

5 Bitrate = config.settings.get("Bitrate")

6 minutes = config.settings.get("minutes")

7 sensors = config.settings.get("sensors")

8 srs = str(sensors).strip('[]")

9

10 def sum digits(digit):

11 return sum(int(x) for x in digit if x.isdigit())
12 Sens = (sum_digits(srs))

13

14 def submenu():

15 os.system("clear")

16 print("###A/D-muunnin asetukset###\n\nl Tarkkuus: "+str(Bitrate)+" bit\n2

Datatiedosto: "+str(minutes)+" min\n3 Anturit: "+str(Sens)+" kplin\nd Palaa
alkuvalikkoon\n")
settings = input(">>> ")

-~

8 if settings ==

9 measbitrate ()

0 elif settings == 2:

1 measminutes ()

2 elif settings == 3:

3 meassensors ()

4 elif settings == 4:

5 os.system("python Menu.py")

6 else:

7 print"Arvon tulee olla 1 - 4"

WwwwwwwwwwMdhPpNMNDNMNDMNDMNDMNDN P P

8 submenu ()

9

0

1 def replace line(file name, line num, text):
2 lines = open(file name, 'r').readlines()
3 lines[line num] = text

4 cut = open(file name, 'w')

5 ocout.writelines (lines)

6 out.close()

7

8

9 def bitratereplace(newBitrate):

40 alku = " Bitrate = "

41 enter = ", \n"

42 kaikki = (alku+str(newBitrate)+enter)

43 replace line('config.py', 1, kaikki)

44 print('Uusi arvo on nyt: ' + str(newBitrate))
5 time.sleep (1)

46 os.system('python ADsettings.py')

7 return newBitrate

48

49

50 def minutesreplace (newMinutes):

51 alku = " minutes = "

52 enter = ", \n"

53 kaikki = (alku+str (newMinutes)+enter)

54 replace line('config.py', 2, kaikki)

55 print('Uusi arvo on nyt: ' 4+ str(newMinutes))
56 time.sleep (1)

57 os.system('python ADsettings.pv')

58 return newMinutes

59

60

61 def sensorsreplace(newS, newSensors):

62 alku = " sensors = "

63 enter = ",\n"

64 kaikki = (alku+str (newS)+enter)

65 replace line('config.py', 3, kaikki)
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66 print('Uusi arvo on nyt: ' 4 str(newSensors))
67 time.sleep(l)

68 os.system('python ADsettings.py')

69 return newS,newSensors

70

71

72 def measbitrate():

73 os.system("clear")

74 newBitrate = input("Mittaustarkkuus: ")

75 if newBitrate == 12:

76 bitratereplace(12)

77 elif newBitrate == 14:

78 bitratereplace(14)

79 elif newBitrate == 16:

80 bitratereplace (16)

81 elif newBitrate == 18:

82 bitratereplace(18)

83 else:

84 print"Arvon tulee olla 12, 14, 16 tai 18!"
85 time.sleep(2)

86 measbitrate()

87

88

89  def measminutes():

90 os.system("clear")

91 newMinutes = input("Mittausaika: ")

92 if newMinutes <= 60 and newMinutes >= 1:

93 minutesreplace (newMinutes)

94 else:

85 print"Arveon tulee olla valilta 1 - 60"
96 time.sleep(2)

97 measminutes()

98

99
100 def meassensors():
101 os.system("clear")
102 newSensors = input ("Anturien maara: ")
103 if newSensors == 1:
104 sensorsreplace("(0,1,0,0,0,0,0,0,0]", 1)
105 elif newSensors ==
106 sensorsreplace("[0,1,1,0,0,0,0,0,01", 2)
107 elif newSensors ==
108 sensorsreplace("[0,1,1,1,0,0,0,0,0]", 3)
109 elif newSensors ==
110 sensorsreplace("[0,1,1,1,1,0,0,0,01", 4)
111 elif newSensors ==
112 sensorsreplace("[0,1,1,1,1,1,0,0,0]", 5)
113 elif newSensors ==
114 sensorsreplace("[0,1,1,1,1,1,1,0,01", &)
115 elif newSensors == 7:
116 sensorsreplace("[0,1,1,1,1,1,1,1,0]", 7)
117 elif newSensors ==
118 sensorsreplace("[0,1,1,1,1,1,1,1,1]", 8)
119 else:
120 print"Arvon tulee olla wvalilta 1 - 8"
121 time.sleep(2)
122 meassensors ()
123
124

125 submenu ()
126
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settings = dict(
Bitrate = 16,
minutes = 15,

sensors = [0,1,1,0,0,0,0,0,01,
serial = '00000000609a1234",
ip = 'device.osoite.com',

port = 22,

passWord = 'salasanad321',
userName = 'device',

EMATL_ ADDRESS

'esimerkki@gmail.com',

PASSWORD = 'salasanal234'
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impo
impo

rt time
rt os

LITE 3

from datetime import datetime
from ADCPi import ADCPi

from subprocess import call
from time import sleep
import config

import smtplib

Bitr
minu
sens
seri

port

ate
tes

"Data-tiedoston pituus:

"Bitrate: "+4str(config.settings.get("Bitrate'))
"+str(config.settings.get ("minutes"))+" min"

ors = "Anturit: "+str(config.settings.get("sensors"))

al = "Raspin serial: "+config.settings.get("serial™)

ip = "SFTP-palvelimen osoite: "+config.settings.get("ip")

= "Portti: "+str(config.settings.get("port"))

userName = "Kayttajatunnus: "+config.settings.get ("userlName™)

EMAIL ADDRESS = config.settings.get ("EMAIL ADDRESS')
WORD = config.settings.get ("PASSWORD™)

PASS

def

clear():

_=rcall('clear' if os.name == 'posix' else 'cls')

def replace line(file name, line num, text):

def

lines =

open(file name, 'r').readlines()

lines[line num] = text
out = open(file name, 'w')
out.writelines(lines)
out.close()

send email (subject, msg):

print("###Laheta tiedot spostiin###\ni\nl

tiedot\n\n Tai \n\n2 Palaa takaisin alkuvalikkoon')
ipt = raw _input (">>> ")
if ipt == str("1"):

try:

receiver = raw_input("Vastaanottajan osoite: ")
server = smtplib.SMTP('smtp.gmail.com:587")
server.ehlo()

server.starttls()

server.login(EMAIL ADDRESS, PASSWORD)

message = 'Subject: {}\n\n{}'.format(subject, msg)
server.sendmail (EMAIL ADDRESS, receiver, message)
print ("Luodaan viestia, odota hetki...")
time.sleep(10)

server.quit ()

print ("Onnistul!™)

time.sleep(2)

os.system('python Menu.py')

except:

print ("Hi onnistunut : (")
time.sleep (1)
os.system('python emaillsend.py')

elif ipt == str("2"):

os.system('python Menu.py')

subject = "Tiedot"
msg = "%s\nss\n%s\n¥s\n%s\nis\nss\n" % (Bitrate, minutes, sensors, serial,
userName)

send email (subject, msg)

Anna osoite johon haluat lahettaa

ip, port,
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1 import os
2 import time
3 import config
4 import sys
5
6 try:
7 import pathlib
8 except:
9 os.system("sudo pip install pathlib')
10
11 from pathlib import Path
12
13
14 def getserial(): #fetch unique Raspberry Pi serial number for file naming
15 cpuserial = "0000000000000000"
16 try:
17 f = open('/proc/cpuinfo','r'")
18 for line in f:
19 if line[0:6]=='Serial':
20 cpuserial = line[10:26]
21 f.close()
22 except:
23 cpuserial = "ERROR0OOCOO0O000O™
24 return cpuserial
25
26
27 def replace line(file name, line num, text):
28 lines = open(file name, 'r').readlines()
29 lines[line num] = text
30 out = open(file name, 'w')
31 out.writelines(lines)
32 out.close ()
33
34 ser = repr(getserial())
35 alku =" serial = "
36 enter = ", \n"
37 kaikki = (alku+ser+enter)
38
39 replace line('config.py', 4, kaikki)
40
41
42 os.system("sudo apt-get update')
43 pathdir = Path("/home/pi/data log")
44 ADCpi = Path("/usr/local/lib/python2.7/dist-packages/ADCPi")
45 watchdog = Path("/sys/devices/platform/soc/3£100000.watchdog/misc/watchdog")
46 setuptools = Path("/usr/local/lib/python2.7/dist-packages/setuptools™)
47 buildessential = Path("/usr/share/doc/libssl-dev'™)
48 cryptography = Path("/usr/local/lib/python2.7/dist-packages/cryptography")
49 paramiko = Path("/usr/local/lib/python2.7/dist-packages/paramiko™)
50 pysftp = Path("/usr/local/lib/python2.7/dist-packages/pysftp")
51 pytest = Path("/usr/local/lib/python2.7/dist-packages/pytest shutil-1.7.0-py2.7.egg")
52
53
54 def makedatadir():
55
56 try:
57 pth = ("/home/pi/data log")
58 os.mkdir (pth, 0755);
59
60 except:
61 pass
62
63 makedatadir ()
64
65

66 def TNSTALLATION() :
67



68
69
70
71
72
73
74

75
76
77
78
79
80
81
82
83
84
85
86
87
88
g9
90

92
93

95

96

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126

127
128
129

130

try:
os.system("=sudo
except:
pass

try:
os.system("sudo

LIITE 4/2

apt-get update")

python2.7 -m pip install

git+https://github.com/abelectronicsuk/ABElectronics Python Libraries.git")

except:
pass

try:
os.system("sudo
os.system("sudo
except:
pass

try:
os.system("=sudo
except:
pass

try:
os.system("=sudo
python-dev™)
except:
pass

try:
os.system("sudo
except:
pass

try:
os.system("=sudo
except:
pass

try:
os.system("sudo
except:
pass

try:
os.system("=udo
except:
pass

INSTALLATION ()

def setcrontab():

HM = '"°'
HP:“III’

try:
global crn
os.system("echo

apt-get install watchdog")
update-rc.d watchdog defaults™)

python -m pip install --upgrade pip setuptools wheel'")

apt—-get install build-essential libssl-dev libffi-dev

pip install cryptography")

pip install paramiko™)

pip install pysftp")

easy install pytest-shutil')

"+HP+HP+" | crontab -")

run = ("echo "+4HM+"S (crontab -1 ; echo "+HP+"@reboot python
run.py"+HP+") "+HM+" | crontab -")

os.system(run)

upload = ("echo

"+HM+"S$ (crontab -1 ; echo "+HP+"31 * * * * python

upload.py"+HP+") "+HM+" | crontab -")
os.system(upload)
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1 crn = 1
2

3

4 except:

5 crn = 2
6 pass

!

setcrontab ()

def CHECEK():

N = O W o

T T S T
B W W W W W W W W W

143 if crn == 1:

144 print ("\nCrontab settings succesfully installed\n")
145 elif crn == 2:

146 print("\nInstalling crontab settings failed\n")

147 else:

148 pass

149

150 if pathdir.is dir() == True:

151 print ("Data log directory succesfully created\n")
152 else:

—

print ("Making Data log directory failedin")

=W

15

155 if ADCpi.is _dir() == True:

156 print ("ADCpi succesfully installed\n")

157 else:

158 print ("ADCpi installation failed\n")

159

160 if watchdog.is dir() == True:

161 print ("Watchdog succesfully installed\n")
162 else:

163 print ("Watchdog installation failed\n")

164

165 if setuptools.is dir() == True:

166 print ("Setuptools succesfully installed\n")
167 else:

168 print ("Setuptoels installation failed\n")
169

170 if buildessential.is_dir() == True:

171 print ("Build-essential succesfully installed\n")
172 else:

173 print ("Build-essential installation failed\n")
174

175 if cryptography.is_dir() == True:

176 print ("Cryptography succesfully installed\n")
177 else:

178 print ("Cryptography installation failed\n")
179

180 if paramiko.is dir() == True:

181 print ("Paramiko succesfully installed\n")
182 else:

183 print ("Paramiko installation failed\n")

184

185 if pysftp.is_dir() == True:

186 print ("Pysftp succesfully installed\n")

187 else:

188 print ("Pysftp installation failed\n")

189

190 if pytest.is_dir() == True:

191 print ("Pytest succesfully installed\n")

192 else:

193 print ("Pytest installation failed\n")

194

195 CHECK({()
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impo
impo

rt time
rt os

from datetime import datetime
from ADCPi import ADCPi

from subprocess import call
from time import sleep

impo

rt config

ip = config.settings.get('ip')

port
user

def

= config.settings.get ('po

rt')

Name = config.settings.get('useriame')
passWord = config.settings.get('passiord')

clear():

_ = call('clear' if os.name ==

posix' else 'cls')

def replace line(file name, line num, text):
lines = cpen(file name, 'r').readlines()

def

lines[line num] = text
out = cpen(file name, 'w')
out.writelines(lines)
out.close ()

ipmen () :
clear ()

print ('###Yhteysasetukset###\n\nl

Username: '+ userName +'\n4d Pa

\

sword:

Domain: '+ ip +'\n2 Port:
'+ passWord)

LIITE 5/1

"+str(port)+'\n2

print('\nMita asetusta haluat muuttaa?\n\nTai\n\nb Palaa alkuvalikkoon')

ipt = raw input("\n>>> ")

if ipt == (str("1")):

newAddress = raw_input("\nAnna uusi osoite:

ipp = repr(newAddress)
alku =" ip ="
enter = ",\n"

kaikki = (alku+ipp+ent
replace line('config.p
print('Uusi osoite on
time.sleep(2)

er)
V'
nyt:

Sy

os.system('python ipmen.py')

elif ipt == (str("2")):

kaikki)
+ newAddress)

newPort = raw_input("\nAnna uusi portti:

"

alku = " port =
enter = ", \n"

kaikki = (alku+newPort+enter)

replace line('config.p
print('Uusi portti on
time.sleep(2)

V'
nyt:

6,

os.system('python ipmen.py"')

elif ipt == (str("3")):

kaikki)
+ newPort)

ll')

newUser = raw_input("\nAnna uusi kayttaja:

NUser = repr(newUser)
alku = " userName =
enter = ", \n"

n

kaikki = (alku+NUser+enter)

replace line('config.p

v

8,

print ('Uusi kayttaja on nyt:

time.sleep(2)

os.system('python ipmen.py')

elif ipt == (str("4")):

kaikki)

+ newUser)

newPsWd = raw input("‘\nAnna uusi salasana:

NPsWd = repr(newPsWd)
alku = " passWord =
enter = ",\n"

"

ll')

ll')

ll')
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kaikki = (alku+NPsWd+enter)

replace line('config.py', 7, kaikki)
print('Uusi salasana on nyt: ' + newPsWd)
time.sleep(2)

os.system('python ipmen.py")

elif ipt == (str("5")):
os.system('python Menu.py')

else:
print ("\nVirhe: %s\n") % (str(ipt))
ipmen ()

ipmen ()

LIITE 5/2
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LIITEG

import time

import os

from datetime import datetime
from ADCPi import ADCPi

from subprocess import call
from time import sleep

import config

Bitrate = config.settings.get('Bitrate’)
minutes = config.settings.get('minutes')
sensors = config.settings.get('sensors')

def clear():
= call('clear' if os.name == 'posix' else 'cls')

def live():
clear ()
print ("###Anturin liveluku###\n\nl Aloita luku\n\nHuom. Paina Ctrl + C,
keskeyttaaksesi livelukemisen\n\n2 Palaa alkuvalikkoon\n")
ipt = raw_input ("\n>>>")

if ipt == (str("1")):
clear()#Cleans all stuff above
print("valitsit 1")
os.system('python livesensor.py')
live()

elif ipt == (str("2")):
os.system('python Menu.py')

else:

print ("\nInvalid input: %s\n") % (str(ipt))
live()

live ()
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LITE 7

from  future  import absolute import, division, print function, \
unicode literals

import time

import os

import config

try:
from ADCPi import ADCPi
except ImportError:
print("Failed to import ADCPi from python system path™)
print("Importing from parent folder instead")
try:
import sys
sys.path.append('..")
from ADCPi import ADCPi
except ImportError:
raise ImportError(

nwo

Failed to import library from parent folder"

def main():
Main program function
Bitrate = config.settings.get('Bitrate')
adc = ADCPi(0x68, 0x69, Bitrate)
while True:

¥ clear the console
os.system('clear')

# read from adc channels and print to screen

print("Channel 1: %01i" % adc.read raw(l))
print("Channel 2: %011i" % adc.read raw(2))
print("Channel 3: 301i" % adc.read raw(3))
print ("Channel 4: %01i" % adc.read raw(4))
print("Channel 5: %01i" % adc.read raw(5))
print("Channel 6: %01i" % adc.read raw(6))
print("Channel 7: %01i" % adc.read raw(7))
print("Channel 8: $011" % adc.read_raw(8))

# wait 0.2 seconds before reading the pins again

time.sleep(0.2)
if name == " main ":
main ()
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from datetime import datetime
from ADCPi import ADCPi
import time

import os

import socket

import config

### SETUP ###
Bitrate = config.settings.get('Bitrate’)
minutes = config.settings.get('minutes’")
sn = config.settings.get('sesnsors'")
serial = config.settings.get('serial’)
ip = config.settings.get('ip'")
port = config.settings.get('vort')
userName = config.settings.get('userName")
passWord = config.settings.get('passWord")
sensors = sum(sn)
if Bitrate==(12):

SPS = int (180)

BFF = int (60)
elif Bitrate==(14):

SPS = int (60)

BFF = int (30)
elif Ritrate==(16):

SPS = int(14)

BFF = int (7)
elif Bitrate==(18):

SPS = int(4)

BFF = int (1)
##4 SETUP ##4#

def meas temp(): #Pi internal temp for data file
temp = os.popen ("vcgencmd measure temp").readline ()
return (temp.replace("temp:",""))

def get ip(): #IP for data file
s = socket.socket (socket.AF INET, socket.SOCK DGRAM)

try:
s.connect (('10.255.255.255", 1))
IP = s.getsockname () [0]

except:
IP = '"127.0.0.1"

finally:

s.close()
return IP

def measur () :
adc = ADCPi(0x68, 0x69, Bitrate)
adc.set conversion mode(1)
meal=str ()
meal=str()
mea3=stzr ()
mead=str()
meab=str ()
meab6=str()
meal=stzr()
mea8=str()

if sn[l]l==

meal=(';%011" % adc.read raw(l))
else:

meal=("';N")
if sn[2]==1:

meaZ=(';5011" % adc.read raw(2))
else:

meaz=("';N")
if sn[3]==1:

mea3=(';%011" % adc.read raw(3))
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104
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110
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117
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130
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else:
meal3=(';N")
if sn[4]==1:
mead=(';3011" % adc.read raw(4))
else:
mead=("';N")
if sn[5]==1:
meab=("'; %011
else:
meab=("';N")
if snl[ée]l==1:
meab=(";%011" % adc.read_raw(6))

oe

adc.read raw(5))

else:
meab=("';N")
if sn[7]==1:
mea7=("';*011i" % adc.read raw(7))
else:
mea7=(";N")
if sn[8]==1:
mea8=(";%011" % adc.read raw(8))
else:
mea8=(';N")
measnn = str()
measnn = ("%s%s%s 5%s5%s" % (meal, mea2, meal, mead, meab5, meab, meal, meal))

return measnn

def meas():
Fs = int((SPS/sensors)*60*minutes) #Number of samples stored in a file
if Fs==0:
Fs=1
filename = "%s %s.txt" % (serial, (time.strftime('®Y %m 5d %H %M'))) #naming
current file
fl=cpen("./data log/%s" % (filename), 'w+t+') #opens file for writing

measn = str()
fl.write(("IP address: %s\n") % (get_ip())) #Print internal temp and IP address to
data file
fl.write(("Pi internal %s") % (meas temp()))
i = 0 #loop reset
while i<Fs:
t = datetime.now ()
fl.write("%s" % t) #Print timestamp
measn = (measur())
fl.write(measn)
fl.write("\n")
i += (1)
print i
print measn
if i==Fs-BFF: #Open a separate file in advance to get rid of gap between

measurements
filename = "%s %s.txt" % (serial, (time.strftime('sY sm %d SH %M')))
f2=cpen("./data log/%s" % (filename), 'wt')
i += (1)
print i
print ("new file done")
if Bitrate == (18):
fl.close()
fl1 = f2
i += (1)
print ("switched file')
if i==Fs-1:

fl.close() #close file for storage
f1 = f2 #switch to preopened file
i += (1)
print("switched file'™)
while True:
meas ()
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import time

import ocs

from datetime import datetime
from ADCPi import ADCPi

from subprocess import call
from time import sleep
import config

def clear():
= call('clear' if os.name == 'posix' else 'cls')

def menu() :
clear ()
print ("###Asetusvalikko###\n\nl Anturin liveluku\nZ2 Yhteysasetukset\n3 A/D-muunnin
asetukset\n4 La a tiedot spostiin\nb WiFi asetukset\n\né Reboot™)
ipt = raw_input ("\n>>> ")
if ipt == (str("1")):
os.system('python live.py')

elif ipt == (str("2")):
os.system('python ipmen.py')

elif ipt == (str("3")):
os.system('python ADsettings.py')

elif ipt == (str("4")):
os.system('python emailsend.py')

elif ipt == (str("5")):
os.system('python wifiSettings.py"')

elif ipt == (str("6")):
os.system('sudo reboot')

else:
print ("‘\nlnvalid input: %s\n") % (str(ipt))
menu ()

menu ()
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import os
import time

def getlinkstate():
Linkstate = "0000000000000000"
f = open('/sys/class/net/ethO/operstate’,'r")
for line in f:
Linkstate = line[0:26]
f.close()
return Linkstate[0]

def info():
sana = (getlinkstate())
if sana=="u":

print ("Ethernet-cable connected")

time.sleep(2)

os.system("python Menu.py")

else:

print ("Ethernet-cable disconnected")

time.sleep(2)

while True: #Start mreasurement loop. In case of error a new file is created.
print ("Measuring...\n")
time.sleep(2)
os.system("python loop.pyv")
print ("Something unexpected occurred. \nSetting up a new file.\n")
time.sleep (2)

info ()
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import os

1

2 import time

3 import config

5 minutes = config.settings.get('minutes’")

6

7 path = "/home/pi/data log/"

8 def flushdir(dir):

9 now = time.time ()

10 for f in os.listdir(dir):

11 fullpath = os.path.join(dir, £f)

12 if os.stat(fullpath).st mtime < (now - ((minutes*60)+1)): fage of files in
seconds

13 if os.path.isfile(fullpath):

14 os.remove (fullpath)

15 elif os.path.isdir(fullpath):

16 flushdir (fullpath)

17

18 flushdir (path)
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import paramiko
import shutil
import time
import os
import config

Bitrate = config.settings.get('Bitrate’)
minutes = config.settings.get('minutes")
sensors = config.settings.get('sensors')
serial = config.settings.get('serial')

ip = config.settings.get('ip"')

port = config.settings.get('port’)
userName = config.settings.get('userName')
passWord = config.settings.get('passWord")

try:

os.system('sudo ifconfig wlanO up')
os.system('sudo ifconfig ethl0 up')

name = str(
filename = "% 55 % (name, serial, (time.strftime('sY =m 5d *H')))
path = str("/home/pi/%s") % (filename)

shutil.make archive(path,'zip','/home/pi/data log")

flLoad str("%s.z1ip") % (path)
fFile = str("/data/%s.zip") % (filename)

paramiko.util.log teo file('/tmp/paramiko.log')
host = ip
port = port

transport = paramiko.Transport ((host, port))

password = passWord
username = userName

transport.connect (username = username, password = password)
sftp = paramiko.SFTPClient.from transport(transport)
sftp.put (fLoad, fFile)

sftp.close()
transport.close()
os.remove (fLoad)

os.system('python sysFlush.py'")
except:
print "error"
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import os, sys

1
2 import time
3
4 wifisettings = ("/etc/wpa supplicant/wpa supplicant.conf")
6
7 def replace line(file name, line num, text):
8 lines = open(file name, 'r').readlines()
9 lines[line num] = text
10 out = cpen(file name, 'w')
11 out.writelines(lines)
12 out.close()
13
14
15 def showconnections():
16 f = open(wifisettings,'r')
17 line num = 0
18 search phrase = "ssid"
19 for line in f.readlines{():
20 line num += 1
21 if line.find(search phrase) >= 0:
22 SSID = str(line)
23 opr = (SSID.replace("ssid=", "").replace("\n", "").replace("\t", ""))
24 print opr
25
26
27 def submenul() :
28 os.system("clear™)
29 print ("###WiFi asetukset##f#\n\nl Lisaa yhteys\n2 Poista yhteys\n3 Palaa takaisin
alkuvalikkocni\n\nYhteydet:\n")
30 showconnections ()
31 setting = input("\n>>> ")
32 if setting == 1:
33 addnetwork ()
34 elif setting == 2:
35 deletenetwork()
36 elif setting == 3:
37 os.system("python Menu.py™)
38 else:
39 print"Arvon tulee olla wvalilta 1 - 4"
40 time.sleep(2)
41 os.system("python wifiSettings.py")
42
43
44 def addnetwork():
45 HM = "7
46 os.system("clear™)
47 os.system("sudo chmod 777 /etc/wpa supplicant/wpa supplicant.conf")
48 ssid = raw input("Anna uusi SSID: ")
49 psword = raw_input ("Anna salasana: ")
50 with open(wifisettings, "a") as fl:
51 fl.write("\n\nnetwork={\n\tssid="+HM+ssid+HM+" \n\tpsk="+HM+psword+HM+"\n}")
52 submenu ()
53
54 def deletenetwork():
55 os.system("sudo chmod 777 /etc/wpa supplicant/wpa supplicant.conf")
56 f = open(wifisettings ,'r")
57 line num = 0
58 inp = raw input("Kirjoita yhteyden nimi joka poistetaan: ")
59 search phrase = inp
60 for line in f.readlines{():
61 line num += 1
62 if line.find(search_phrase) >= 0:
63 first line = int(line num) + (-3)
64 replace line(wifisettings, first line, "")
65 replace line(wifisettings, first line, "")
66 replace line(wifisettings, first line, "")
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submenu ()

replace line(wifisettings, first line, "")
replace line(wifisettings, first line, "")
print"Poistaminen onnistui”

time.sleep(2)

submenu ()
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