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Opinnaytetyon tavoitteena oli suunnitella PK- ykggn uusiin toimitiloihin tuleva,
yrityksen tarpeisiin sopiva lahiverkko, tarvittamialkopuolisten yhteyksien,
lahiverkon aktiivilaitteiden ja varasahkonsyottitiEiden seka varmuuskopioinnin
osalta.

Ensimmaiseksi tutustuttiin lahiverkon suunnittedujst kaapeloinnista kertoviin
suunnitteluohjeisiin, minka jalkeen sahkdasentagigti kaapeloinnin toimitilojen
muiden sahkoétdiden yhteydessa. Taman jalkeen tiretimeksiantajan edustajan
kanssa mita laitteita olisi tarvetta suojata UR&G:jbnka jalkeen tutustuin erilaisiin
UPS -tyyppeihin ja tein laskelman UPS:in vaatim&stikonaiskuormasta
laajennusvara huomioiden.

ADSL -yhteyden palveluntarjoajan ja -littyméan veha ei ollut tydon edetessa
tarvetta suorittaa, koska yhteistyota nykyisen @aintarjoajan kanssa péaatettiin
jatkaa ja nain voitiin valttdd ADSL -liittym&n gigsta aiheutuvat katkokset.
Nykyiselta palveluntarjoajalta oli saatavilla my8BSL -liittymaan
palomuuripalvelu, joka mahdollistaa tarvittaessaN\\/i?hteyden toimitiloissa
sijaitsevaan tiedosto- ja tietokantapalvelimeen.

Eri vaiheiden jalkeen tilitoimisto p&&si lopulta nttamaan ajanmukaisiin
toimitiloihin ja sai kaytt6on koko toimitilat katt@n lahiverkon tarvittavilla
tietoliikenne yhteyksilla, varasahkdnsyotto jadlenta-/tiedostopalvelin ratkaisuilla.
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The aim of this study was to design a local areavork for a small or medium-sized
company’s new office space suitable for the comjzangeds for external connec-
tions, active LAN devices and also for electricadl @lata backup-systems.

Planning guides regarding local area network deasighwiring were studied first,
after which an electrical engineer conducted théngyiduring other electrical work
done in the office space. After this it was consdeiogether with the client’s repre-
sentative what devices needed to be protectedanitiminterrupted power supply
(UPS). Then, different kinds of UPS types were istiléind a calculation was made
of the total load required by the UPS taking alssgible load extension into consid-
eration.

Selecting the Internet service provider and thenection type was not necessary
during this study since it was decided to contitiecooperation with the current
internet service provider and, thus, discontingitiethe Internet connection could be
avoided. The current internet service provider af$ered a firewall service for the
ADSL-connection, which made a VPN-connection pdssiib needed, for the file-
and database server located in the office space.

After different steps, the accounting firm was aloleelocate to an up-to-date office
space and gained access to an office-wide localr@®vork including necessary
data connections, UPS-systems and database/selvtorss.
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TERMILUETTELO

ADSL

Lahiverkko

NAT

Palomuuri

RAID

(Asymmetric Digital Subscriber Line) yhteysteikka, jota kaytetdan
tiedonsiirtoon puhelinverkossa. ADSL:n perusversiahdollistaa 8
Mb/s ja uusin versio ADSL2+ jopa 24 Mb/s tiedonsiir tavallista
puhelinlinjaa kayttden. ADSL:n tiedonsiirtonopeus eri, asiakkaan
ja palveluntarjoajan suuntaan, joten se sopii hypumyrityskayttoon,

jossa paapaino on sisallon siirtAminen verkostakiaan suuntaan.

(Local Area Network) tarkoittaa yksiga&n yrityksen toimipisteessa

olevaa tietoliikenneverkkoa.

(Network Address Translation) termilld tarleifian osoitemuunnosta,
jossa julkinen IP- osoite piilotetaan. Osoitteenmmuasta kaytetdan
usein silloin, kun Internet-yhteydell& ei ole kuyiksi IP- osoite, mutta

useamman koneen tulisi paéasta Internetiin.

(Firewall) on joko laite- tai ohjelmistigainen jarjestelma, jonka
tarkoitus on suodattaa lahiverkon ja Internetinisial yhteyksia ja

tarvittaessa sallia tietyt yhteydet.

(Redundant Array of Independent Disk) termilltarkoitetaan

vikasietoista levyjarjestelmaa.

Ristikytkentd on varsinkin uusissa verkoissa kéytetatkaisu, joka koostuu

UPS

kiintedsti asennetusta tyOpisterasialta tulevastikokaapelista, joka
paatetaan ristikytkentapaneeliin jonka jalkeendéhtrallinen kaapeli
kytkimelle. Tamé takaa sen etta tarvittaessa vek&érpelin paikkaa
voidaan vaihtaa kytkimella tai rasiaan voidaan kgtkaihtoehtoisesti

puhelin.

(Uninterruptible Power Supply) on keskeytyks®mtidn s&hkon

syottoon ja sdhkdverkon hairidilta suojautumiseehditettu laite.



VLAN

VPN

WLAN

(Virtual LAN) tarkoittaa tekniikkaa, jolla ytyksen l&hiverkko
voidaan jakaa osiin, virtuaalisiksi lahiverkoiksigsimerkiksi

osastokohtaisesti.

(Virtual Private Network) on kahden tai useaammml&hiverkon
yhdistamiseen kehitetty “ratkaisu” jonka avulla kar voidaan
yhdistaa toisiinsa Internetin yli ilman kiinteaahkizn pisteen valille

rakennettavaa kaapeliyhteytta.

(Wireless Local Area Network) termilla tarketaan langatonta
lahiverkkotekniikkaa, jolla eri laitteita voidaamgistaa lahiverkkoon

ilman kaapeleita.



1 JOHDANTO

1.1 Tyon tavoite ja sisaltd

Tyobn tavoitteena oli Sakylan Tietotekniikka Ay:nirteksiantona suunnitella
tilitoimiston uusiin toimitiloihin tuleva lahiverkk verkkokaavioineen, tarvittavien
ulkopuolisten yhteyksien (VPN, ADSL) ja lahiverkoaktiivilaitteiden seka

varasahkonsyotto laitteiden osalta.

Tyon alussa luvussa 2 kaydaan lapi yleisella tas®lK- yrityksen lahiverkon
suunnittelua ja lahiverkon kaapelointia seka fifitiston lahiverkon suunnittelu ja
kaapeloinnin toteutus. Luvussa 3 perehdytdan lahiverkon aktiivilaitteiden
suojaamiseen UPS:in avulla ja UPS:in valintaanvussa 4 kaydaan lapi ADSL
yhteyden valintaan liittyvia asioifa luvussa 5 aktiivilaitteiden valintaa ja luvusa
kerrotaan palomuuri ja VPN -tekniikoista seka VPNaytosta etatydssa. Lopuksi

luvussa 7 kasitellaan PK- yritysten varmuuskopiaitkaisuja.

1.2 Tyon rajaus

Tyo6 rajattiin koskemaan ainoastaan PK- yritystemeuu lahiverkon suunnittelua,
koska tilitoimiston uusissa toimitiloissa ei enrdgst ollut lahiverkkoa ja erikokoisten
lahiverkkojen suunnittelu poikkeaa hieman toisistadahan opinnaytetyohon ei
sisallytetty myodskaan lahiverkon kaapeloinnin testa ja asennusta, koska sen
suoritti séhkdasentaja oman aikataulunsa mukaigesgd rajattiin koskemaan vain
langallista lahiverkkoa. Myoskaan lahiverkon laden asennusta, konfigurointia ja
kayttoonottoa ei sisallytetty opinnaytetython, &ille hoiti DNA Oy ja Sakylan
Tietotekniikka Ay.



1.3 Sakylan Tietotekniikka Ay

Sakylan Tietotekniikka Ay on vuonna 1997 perustetBikylassa toimiva
tietotekniikkayritys, jonka palveluihin kuuluvatetbtekniikan myynti-, asennus-,
huolto- ja tukipalvelut seka suunnittelu- ja koneirti. Liséksi Sakylan
Tietotekniikka  Ay:lla on  yhteydet kotimaisiin  ja  ksainvalisiin
yhteistybkumppaneihin joten myods raataloidyt kokeratkaisut kuuluvat yrityksen
palveluihin. Marraskuussa 2010 Sakylan Tietotekwiikvalittin Sékylan vuoden
yrittdjaksi ja 1.4.2011 alkaen yritys aloitti ylggsion Data Group -
tietotekniikkaketjun kanssa. Yritys tyollistaa omajgensa (2) lisaksi kaksi

tyontekijaa.
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2 LAHIVERKON SUUNNITTELU JA KAAPELOINTI

2.1 Yleista lahiverkon suunnittelusta

Lahiverkon suunnitteluun vaikuttaa olennaisesti kaitkokoista lahiverkkoa ollaan
suunnittelemassa, silla erikokoisten lahiverkkomrunnittelu poikkeaa toisistaan

kaytettavien tekniikoiden ja vaatimustensa osalta.

2.2 Lahiverkon suunnittelu

Aluksi ennen suunnittelun aloittamista on hyva g&l& toimeksiantajan kanssa
ollaanko suunnittelemassa taysin uutta lahiverkkoka on aina helpompaa kuin
vanhan verkon laajennus vai onko vanhaa lahiverkiaia tarkoitus laajentaa. Myds
l&hiverkolta vaadittavat asiat ja tulevaisuudesaavittava laajennusvara tulee

huomioida suunnitteluvaiheessa.

Vasta taman jalkeen voidaan aloittaa lahiverkoreméden hahmottelu, esimerkiksi
pohjapiirustuksen avulla ja tutustumiskaynnillamdiloihin, joiden avulla on helppo
kartoittaa verkkorasioiden maarat ja sijainnit, tefiiivissa olevat kaapelointireitit ja

hyvat laitekaapin sijoituspaikat.

Tasta kaikesta kannattaa suunnittelun helpottarsigekda kunnollinen kirjallinen
dokumentointi jota voidaan verkon valmistuttua kait mydhemmin verkossa
mahdollisesti iimenneiden vikojen selvittelyyn jakdimentointia kannattaa paivittaa
tarvittaessa verkon suunnittelun edetessa ja myodtienverkkoa mahdollisesti

laajennettaessa.
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2.3 Lahiverkon kaapelointi

Standardi |IEEE 802.3 maarittelee lahiverkon rakmigassa kaytettavat
kaapelityypit, kaapeleiden  maksimipituudet seka tetlidvien laitteiden

enimmaismaarat.

Yleisin lahiverkoissa kaytetty kaapelityyppi on kitty parikaapeli, joka koostuu
kahdesta vierekkaisesta kuparijohtimesta, jotkat @réstetty toisistaan ja lisaksi
kierretty toistensa ympadrille ulkopuolisten haidén, esim. ylikuuluminen
valttdmiseksi. Standardi ISO/IEC 11801 maarittele@ytettavat kaapelityypit
kaapelissa kaytetyn suojauksen mukaan (Taulukkbyhenteessa vinoviivan vasen
puoli kertoo kaapelissa kaytetyn yhteisen suojauks$gypin ja oikea puoli

parikohtaisen suojauksen.

Taulukko 1. Parikaapelityypit vanhan ja uuden lyteen kanssa. [1]

Vanha lyhenne: | Uusi lyhenne:
UTP U/UTP

FTP F/UTP

STP U/FTP
S-FTP SF/IUTP
S-STP S/IFTP

TP = yhteen kierretty pari
U = suojaamaton

F = foliosuojattu

S = palmikkosuojattu

Kaapelityypit jaetaan lisaksi eri kategorioihin ¢¢nCat) siirtonopeuksien perusteella
(Taulukko 2). Yleisin kaytetty kategoria on tallétkella Cat5, mutta Cat6 tekee
kovaa vauhtia tuloaan uusissa asennuskohteissang@ ei suositella edes
asennettavaksi kaapelia joka kuuluu Cat5 -kategorigParikaapelia valittaessa

kannattaa kiinnittdé&d huomiota oikein suojatun kdiapealintaan, silla esimerkiksi
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muuntajat, voimavirtakaapelit ja magneettikenttdieattavat laitteet aiheuttavat
usein hairidita kaapeleissa siirrettavaan tietehiteeseen.
Taulukko 2. Kayttssa olevat lahiverkon kaapelikateg. [1]

Kategoria: | Sovellukset:

Cat5 100BASE-TX 1000BASE-T
Cat 5e 100BASE-TX 1000BASE-T]
Cat 6 1000BASE-T

Cat 6e 10GBASE-T (kehitteilld)
Cat 6a 10GBASE-T (kehitteilld)
Cat7 Ei sovelluksia viela

Standardeissa EIA/TIA 568A ja EIA/TIA 568B on mdélly parikaapelissa
kaytettavien johtimien varijarjestys (Kuva 1). Raapelia asennettaessa ei ole valia
kumpaa kytkentajarjestysta kayttda muuta kuin #&, rmolemmissa paissa kaapelia

tulee kayttaa samaa kytkentajarjestysta.

didadid didEdid
EIA/TIA 568A EIA/TIA 568B
Kuva 1. [2]

Parikaapeliverkko jaetaan siirtotiechen ja kanavgaista siirtotien pituudeksi on
maaritelty 90 metria ja kanavan maksimipituudek¥) inetrid. Kanava kéasittda koko
yhteyden laitteelta laitteelle, mukaan lukien asgnn kaapeli, liittimet seka

tybasema- ja ristikytkentakaapgliuva 2). [3]
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Aktiivilaite, esim. kytkin Ristikytkentdpaneeli TyGpisterasia
" BEIREE HEEIM 4 T o o | =
== - 3 | bhddiAd ihdbid [LEETETRFEEEEE] ] | =

= Siirtotie, enintd3n 90 m

= Kanava, enintadn 100 m

Kuva 2. Siirtotie ja kanava

Parikaapeliverkko rakennetaan yleensa tahtimaisekdaapelin toinen paa sijaitsee
tyopisteessa olevassa rasiassa ja toinen paaditeaistikytkentapaneeliin (Liite 1).

Talla tavoin saavutetaan se hyoty rakennuksissssgobn monta kerrosta, etta
voidaan joka kerrokseen rakentaa ns. kerrosjak@oti@ voidaan yhdistaa toisiinsa

ilman etta siirtotielle asetettu 90 metrin rajétyl.

2.4 Tilitoimiston lahiverkon suunnittelu ja kaapelointi

Kuten luvussa 1.2 mainittiin, niin tarkoituksenai suunnitella PK- yrityksen
tarpeisiin  sopiva lahiverkko, toimitiloihin joissaei aikaisemmin ole ollut

minkaanlaista lahiverkkoa.

Koska tilitoimiston toimitilat sijoittuivat kellakerrokseen, kaapeloitava toteutustapa
oli parhain ratkaisu, silla kellarikerroksessa alepaksut betoniset valiseinat
raudoituksineen olisivat voineet haitata langattorkiaseman lahettamaa signaalia
ja nain ollen kaapelointiratkaisulla voitiin varr@a verkon toimintavarmuus
vahemmilla hankinnoilla, koska kaikissa tietokosai®li esimerkiksi verkkokortit
ennestaan valmiina ja toimitiloihin piti kuitenkasentaa seindan tulevat johtokourut

sahkolaitteiden sahkodnsyottoa varten.
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Kaapelointi toteutettin seind8n asennettavan jahuoun avulla siamilaisella
(2x2x4x0,5) parikaapelilla, jonka ansiosta molenfeniR-osaisen tyopisterasian
littimille saatiin vedettyd samalla vedolla omaak&linsa, joista toinen kaapeli tuli
lankapuhelinkayttdon. Samalla saatiin vedettyd 8a&kOtt0 ATK-laitteille seka

muille sahkdlaitteille "Thuomaamattomasti” johtokaarapuna kayttéaen.

Liitteessa 2 olevassa pohjapiirustuksessa on kuvtytetyt kaapelointireitit sekéa
laitekaapin sijoituspaikka ja kuten liitteestd &y kaapelointi kattaa koko
toimitilan ja nain ollen verkon laajennettavuudesa tarvitse tulevaisuudessa

huolehtia. Liitteesta 3 kay ilmi lahiverkon rakerkerkeasti kuvattuna.
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3 LAHIVERKON AKTIIVILAITTEIDEN SUOJAUS JA UPS:IN
VALINTA

3.1 Yleista lahiverkon aktiivilaitteiden suojauksesaa jPS:eista

Lahiverkon aktiivilaitteet, kytkin ja ADSL -paatela seké tiedostopalvelin,
kannattaa suojata sahkokatkoilta seka sahkoverkossintyviltd hairidilta
esimerkiksi jannitepiikeiltéa, jotka saattavat aitiea laitteiden rikkoontumisia ja

tarkeiden tietojen menetyksia.

Tata varten on olemassa UPS -laitteita eli niinsititija varavirtaldhteita, jotka
turvaavat niihin kytkettyjen laitteiden sdhkdnsaannoin 5 - 30 minuutin ajan ja
suodattavat pois séhkoverkon kautta tulevat yligeet ja muut hairitt. Yleensa
UPS:iin kytketyt laitteet kannattaa niin sanotiajaa alas” jos sahkokatko on yli 10
minuuttia silla tané aikana esimerkiksi keskenetdigot on ehditty tallentaa ja alas

ajo voidaan suorittaa hallitusti.

3.2 UPS tyypit

Markkinoilla on kolmen tyyppisia UPS:eja. Ne jaetaaknisen toteutuksensa osalta
seuraaviin ryhmiin: standby- eli off-line, line @ractive ja on-line. UPS:it siis
eroavat toteutustavoiltaan ja toimintaperiaatteiitehieman toisistaan ja jokaisella

toteutuksella on omat huonot seké hyvat puolensa.

Off-line UPS (Kuva 3) antaa normaalitilassa virsa@raan sahkopistokkeesta siihen
kytketyille laitteille ja vasta s&hkojen katkettiearansyotto siirtyy akkujen varaan
muutamassa millisekunnissa. Off-line UPS:ien hyalia ovat edullisuus, pieni
koko ja hiljainen kayntidani. Huonona puolena orummuassa se, etta Off-line

UPS:it eivat suojaa muulta kuin ainoastaan sahkoke.



16

YLIJANNITE-
SUOJA SUODATIN

Y
> \ = |
T

I
[
I
I :—.\_
I
I
I
[

[—— —m—=
AKKULATURI AKKU INVERTTERI :
LA _||_-___.. A __ 1

Kuva 3. Off-line UPS:in rakenne.

Line-interactive UPS:issa (Kuva 4) DC/AC- inveritem kytkettyna jatkuvasti
virransyottoon ja sahkojen katketessa kytkentd ldaioon tapahtuu néin ollen
nopeasti. Line-interactive UPS:in hyviin puoliinlkuu, etté se suojaa séahkokatkojen
lisdksi sdhkoverkon muilta hairidilta.

VALINTA-
KYTKIN

- TN
1

INVERTTERI —_—

AKKU iT
e o]

Kuva 4. Line interactive UPS:in rakenne.

On-line UPS (Kuva 5) on kaikista kallein UPS- tyypjonka avulla voidaan taata
taysin hairioton sahkonsyotto, silla On-line UPSsybta siihen kytketyille laitteille
virtaa suoraan sahkoverkosta, vaan virta kulkeastasmtauksen seka akun kautta ja
nain ollen On-line UPS:eilla ei ole kytkeytymisagkaOn-line UPS:ien huonoihin
puoliin kuuluu niiden korkea hinta, mutta hyviingiin kuuluu suojaus sahkdverkon

hairi6iltd sahkokatkojen lisaksi.
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Kuva 5. On-line UPS:in rakenne.

3.3 UPS:in valinta

UPS:in valinta on helppo tehda kun on tiedossa taitéeita halutaan suojata seka
kun tiedetaan laitteiden jannite (V) seka virta (4 vaihtoehtoisesti wattiteho (W).

Naiden tietojen pohjalta pystyy laskemaan kuinldntikas” UPS tarvitaan.

Mitoitus saadaan tehtya laskemalla yhteen kaikki&s:illa suojattavien laitteiden
kuormat (VA) volttiampeereissa ja valitsemalla URSika kokonaiskuorma on 20 —
30 % suurempi. Volttiampeerit (VA) saat kertomdd#éteen jannitteen (V) ja virran
(A) keskenaan, esimerkiksi 230 V x 1.0 A = 230 \Mikéli tiedoissa on ilmoitettu
vain wattiteho eli esim. 420 W. Tama voidaan muwauttelttiampeereiksi (VA)
jakamalla luku tehokertoimella 0.7, esimerkiksi 420 0.7 = 600 VA.

Kun kokonaiskuorma ja haluttu laajennusvara onil&glwoidaan rajata liian pienen
kokonaiskuorman omaavat UPS:it pois joukosta. Toirsga milla UPS valikoimaa
voi karsia, saadaan halutusta varakayntiajastegj@dita jonka UPS:in tulee pystya

syottamaan sahkoa siihen kytketyille laitteille.
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3.4 Tilitoimiston UPS:in valinta

Tilitoimiston UPS:in taakse haluttiin sijoittaa ADS-paatelaite, kytkin seka
tehotydasema ja tehotybaseman naytto, jotta tiedtistokantapalvelimen alasajo
voitaisiin tehda hallitusti, mikali sahkokatko kési kauan. Tehotybasema toimii
tilitoimistossa tiedostopalvelimena ja tietokantaplimena Kkirjanpito-ohjelmalle

seka tarkeille tiedostoille joten se haluttiin si&kdottomasti suojata UPS:in avulla.

Taulukossa 3.olevan laskelman perusteella tilitoimistolle hatdgan UPS:in

kokonaiskuorman tulisi olla yli 924 volttiampeeri) % laajennusvara huomioituna.

Taulukko 3. Tilitoimiston UPS:in valintaa helpottalaskelma

ADSL-paéatelaite 80 W 115 VA
Kytkin 18 W 26 VA
Tehotybdasema + litted nayttd 440\W 629 VA

=770 VA

+ 20 % laajennusvara

Yhteensa: 924 VA
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4 ADSL -LIITTYMAN JA -PALVELUNTARJOAJAN VALINTA

4.1 Yleista

ADSL -liittyméan valintaan ei ole olemassa mitaamsiylkertaista ohjetta, silla kaikilla
suurimmilla palveluntarjoajilla (Sonera, Elisa, DNAnN tarjota yrityksille lahes
samanlaiset liittymatyypit ja lisapalvelut samoilleminaisuuksilla ja yleensé vain

pienellda hinnanerolla kilpailijaansa néahden.

4.2 ADSL- liittyméan valintaan vaikuttavia tekijoita

ADSL- liittyméan valintaan vaikuttaa nopeuden ja aaisuuksien tarve seka matka
puhelinkeskuksessa olevaan DSL- keskittimeen. AEgtyman maksiminopeuden
(Taulukko 4) maaraa etaisyys puhelinkeskukseerd, siisimerkiksi vanhempaa
ADSL -tekniikkaa kaytettdessd matka puhelinkeskskae olevaan DSL-
keskittimeen saa olla maksimissaan noin 5 kiloragtkun taas uudempi ADSL2+

tekniikka mahdollistaa jopa 9 kilometrin etéisyydmrhelinkeskukseen.

Taulukko 4. Eri ADSL -tekniikoiden liittymanopeudet

Teoreettinen maksiminopeus... Maksimi etaisyys
...asiakkaalle pain] ...verkkoon pain:  puhelinkeskukseen:
ADSL 8 Mb/s 800 kb/s noin 5 km
ADSL2 12 Mb/s 3,5 Mb/s
ADSL2+ 24 Mb/s 1,4 Mb/s jopa 9 km

Kuten luvun 4.2 alussa todettiin, ADSL- littymé&npeus ja ominaisuudet ovat myos
ratkaisevia tekijoita ADSL -liittymaa valittaessaiian pienella siirtonopeudella
olevaa liittymaa ei kannata missaan nimessa vati&ali on tarvetta esimerkiksi
VPN- etayhteydelle, silla esimerkkind mainittu “@igeyspalvelu” vaatii

tiedonsiirrolta nopeutta jotta hitaus ei nakyippokayttajalle.
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ADSL- operaattorit eivat myoskaan tarjoa kaikkiiittymiin kaikkia mahdollisia
lisdpalveluita, esimerkiksi VPN- etayhteys tai palari -palvelua tai kiinteaa IP -
osoitetta vaan ndma palvelut ovat saatavilla vam sanottuihin "yritys-liittymiin”
jotka ovat normaaleihin “kuluttajaliittymiin” vertana hiukan kallimpia muun
muassa lyhyiden viankorjausten vasteaikojen selkdlulkkaamman laitepuolen

tekniikan vuoksi.

4.3 ADSL -palveluntarjoajan valintaan vaikuttavia tékig

ADSL -liittyman palveluntarjoajan valintaan vaikaidt padasiassa ainoastaan osoite
jonne ADSL -liittymé& on tarkoitus hankkia silla,héskaan kaikki palveluntarjoajat
(Sonera, Elisa, DNA) eivat pysty toimittamaan ADSiittyméaa haluttuun paikkaan
saattaa olla kilpailevan palveluntarjoajan omisegss, joka nain ollen saattaa
vaikeuttaa halutun palveluntarjoajan ADSL -liittyma saatavuutta, silla
palveluntarjoajalle koituvat kustannukset verkon udkraamisesta” toiselta

palveluntarjoajalta, nékyisivat asiakkaalle suorditgma hinnoissa.

4.4 Tilitoimiston ADSL- liittyman valinta

Tilitoimiston ADSL -littymé&n kohdalla ei suoriteit tarjouspyyntéa eri
palveluntarjoajien eli Soneran, Elisan ja DNA:n kas, silla vanhoissa toimitiloissa
oleva ADSL -liittyma paatettiin siirtdd uusiin toimitiloihin ja liittyméatyyppi
paatettiin vaihtaa DNA Yritysinternet- liittyméke@Liite 5), silla nain voitiin valttaa
mahdollisesta palveluntarjoajan vaihdosta aiheutuekokset ja DNA Oy hoiti
samalla kertaa lankapuhelinlittyman siirron varthastoimipaikasta uusiin
toimitiloihin, kun suorittivat ADSL -liittyman kytknnan uuteen osoitteeseen. DNA
Yritysinternet- littymaan oli myos saatavilla VPNisdpalvelu, josta on kerrottu

tarkemmin luvussa 6.4
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5 LAHIVERKON AKTIVILAITTEIDEN VALINTA

5.1 Yleista

Lahiverkon aktiivilaitteet, kuten reititin, kytkifa ADSL -paatelaite kannattaa valita
sen mukaan mitd ominaisuuksia (VLAN, WLAN, VPN tjiéhiverkkoon tarvitaan,
silla erikokoisten lahiverkkojen laitevaatimuksetikkeavat toisistaan niin laitteiden
ominaisuuksien kuin kapasiteetinkin puolesta jakkialaitteet eivat tue kaikkia

ominaisuuksia.

Valinnassa tulee ottaa huomioon myés mahdollissstiudestaan kaytdossa olevat
sovellukset, joilla voi olla jotain vaatimuksia ¥en suorituskyvylta. Myos verkon
tietoturva ja laajennustarpeet seka laitteiden siddaisuus ja toimintavarmuus seké
mahdollinen maahantuojan nopea ja luotettava tw@kinkttaa huomioida verkon

aktiivilaitteita valittaessa.

5.2 PK- yrityksen lahiverkon aktiivilaitteiden valinta

PK- yritykset ovat kooltaan sen verran "pienid’taeniiden ei ole jarkevaa toteuttaa
tarpeettoman monimutkaisia verkkoratkaisuja taiklkan turhilla ominaisuuksilla
varustettuja kalliita verkon aktiivilaitteita, jadk vaatisivat kuitenkin jatkuvaa
yllapitoa, silla harvoin PK- yrityksista loytyy tiavilla tietoteknisilla taidoilla
varustettu henkild joka huolehtisi laitteiden yldpsta ja yleenséd tdma yllapito

tarkoittaisi sita etta henkilon tulisi tekemaaritéatuiden tdiden ohessa.

Naissa tapauksissa jarkevintd on rakentaa yksimkern |ahiverkko, mikali
esimerkiksi aiemmin mainituille erikoisominaisudlesiei katsota olevan tarvetta tai

ulkoistaa laitteiden yllapito esimerkiksi paikadliie tietotekniikka-alan yritykselle.
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5.3 Tilitoimiston aktiivilaitteiden valinta

Aktiivilaitteiden valintaa ei tilitoimistossa ollutarve suorittaa, silla paatelaitteena
kaytetdan DNA:lta vuokrattua DNA Yritysinternet itlymaan valmiiksi
konfiguroitua neljalla RJ45 -portilla varustettuas€ 800 -tuotesarjaan kuuluvaa
ADSL -reititintéa (Liite 4), joka on juuri PK- yritsten tarpeisiin suunniteltu reititin

vaihtoehto ja joka tukee Cisco VPN Client -sovehus

Lisaksi tilitoimistoon kayttdon hankittiin viidell&RJ45-portilla varustettu ZyXEL
ES-105 -merkkinen 10/100 Mbit/s nopeuksia tukevakiky ilman mitdan sen
kummempia ominaisuuksia, koska niille ei katsottavan tarvetta nain pienessa

lahiverkossa.
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6 VPN JA PALOMUURI

6.1 Yleista

VPN:n tekniikka on kehitetty yhdistimaan kaksi (lduy) tai useampi lahiverkko
toisiinsa tai vaihtoehtoisesti etatietokone yrigkdéahiverkkoon Internetin yli joko
ohjelmisto- tai laitteistopohjaisella ratkaisullapiin ettd verkkojen vélinen
tietolikenne kulkee salattuna, jonkin tietoliikeeth tunnelointiin tarkoitetun
protokollan sisélla, joita ovat IPsec, L2TP, L2RPRTP. Naista IPsec, L2TP ja PPTP
-protokollat soveltuvat etdkayttoon ja IPsec- jaFLZprotokollat lahiverkkojen

yhdistamiseen.

S

Paikallinen verkko

3

y

Paikallinen verkko

S

VPN-tunneli, jolla hajallaan
olevien verkkojen valinen likenne
yhdistetaan turvallisesti.

Internet

Kuva 7. Kahden paikallisen lahiverkon yhdistami®N:n avulla Internetin yli.

VPN:n kaytté on tana paivana yleistynyt runsaasti ¥PN -ratkaisujen hinnat ovat
tulleet palveluntarjoajien lisdantyesséa alaspaitéjg paivana VPN -ratkaisut ovat
mahdollista hankkia myds muulta kuin ADSL -yhteydgalveluntarjoajalta,

hankkimalla toimipisteisiin VPN- yhteyksid tukevagtalomuurit, joiden avulla
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toimipisteiden valinen liikkenne ohjataan VPN- yHtéypitkin ja muu verkkoliikenne
normaalisti Internetiin.

Liséksi VPN -tekniikassa kaytettavat tunnelointipimllat perustuvat suurimmaksi
osaksi standardeihin, joka aiheuttaa sen ett& l@itehjelmistovalmistajien kirjo on
valtava, mutta standardien ansiosta esimerkiksimigihdjan A tuotteet ovat

yhteensopivia valmistajan B tuotteiden kanssaigrtgain.

6.2 VPN:n kaytto etatytssa

VPN:aa kaytetadn lahiverkkojen yhdistamisen lisakgds etatyd kaytdssa, jolloin
VPN -yhteyden avulla on mahdollista kayttaa esinksikkotoa yrityksen verkossa

olevia tulostimia, verkkolevyja tai palvelimellaevia ohjelmistoja (Kuva 8).

VPN-tunneli, jolla etatietokone(et)
yhdistetaan turvallisesti yrityksen
paikalliseen verkkoon.

Internet

Kuva 8. Etatietokoneen yhdistdminen VPN- tunnelinlia yrityksen verkkoon.
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6.3 Palomuuri

Kuten VPN:at niin my6s palomuurit voivat olla jokmhjelmisto- tai
laitteistopohjaisia jarjestelmid, joiden tehtavéamé valvoa ja rajoittaa verkkojen
valilla tapahtuvaa tietoliikennetta seka estaa glaltin kohdistuvia hydkkayksia ja
sallia ainoastaan halutunkaltainen verkkolilikenKeva 9), puuttumatta liikkenteen
siséltoon. Palomuurien avulla on myds mahdollistiissjokin "liikenne” yrityksen

verkkoon pain, esimerkiksi VPN- yhteys.

W

Intermet Palomuuri Tietokone

Kuva 9. Palomuuri torjuu kielletyn verkkoliikenteefpunainen vari) ja sallii

esimerkiksi Internetin kautta tulevan VPN- yhteydeihrea vari).

6.4 Tilitoimiston VPN ja palomuuri ratkaisu

Tilitoimiston palomuuriratkaisu toteutettin  DNA Banuuri  Yritysinternet -
palvelulla (Liite 6) ja VPN- ratkaisu edellda maumt palomuuripalvelun VPN
Remote Access -ominaisuudella, jonka avulla on rokisth muodostaa etayhteys

VPN tunnelia kayttaen toimistolla sijaitsevaandietnta-/tiedostopalvelimeen.

Koska DNA kayttaa omassa paassaan VPN:n luontsed@i valmistamaa laitteistoa,
VPN Clientina kaytetdan Cisco VPN Client -soveltust
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7 PK-YRITYKSEN TIEDOSTOJEN VARMUUSKOPIOINTI

7.1 Yleista

Oleellinen osa PK -yritysten lahiverkon suunniteekaiken edella mainitun liséksi,
on lahiverkkoon kytkettyjen tietokoneiden tiedostoj varmuuskopiointi, silla
varmuuskopiointi ratkaisuja/tapoja on olemassanukiomia ja hintaluokaltaan seka

toteutukseltaan erilaisia.

Mietittdessé sopivaa varmuuskopiointiratkaisua dikn kiintolevy, CD-/DVD-

levy, eta-/tiedostopalvelin, RAID) on ensiksi hyrdettia kuinka paljon on valmis
laittamaan rahaa varmuuskopiointiratkaisuun ja kairsaanndllisesti tiedostoista
tulisi ottaa varmuuskopiot ja vasta taman jalkeanniattaa vertailla eri ratkaisuja ja

palveluntarjoajia.

7.2 PK- yrityksen varmuuskopiointi ratkaisun valinta

Valittaessa PK- yritykselle sopivaa varmuuskopioatkaisua kannattaa miettia
myos  l6ytyykd  yrityksen  henkilostosta  tyontekija k@  huolehtisi

varmuuskopioinnista saanndllisesti ja tunnollisesiikéli varmuuskopiointipalvelua
ei haluta hankkia ulkopuoliselta palveluntarjogatiai mikali varmuuskopiointia ei
pystytd automatisoimaan, esimerkiksi joidenkin tagk- ja kirjanpito-ohjelmien

tietokantojen kohdalla.

Helpoiten tiedostojen varmuuskopiointi on jarjesteissa keskittamalla tiedostojen
tallennus tiedostopalvelimelle, jonne kayttajat letafavat varmuuskopioitavat
tiedostonsa omiin kotihakemistoihinsa, josta tiedibs varmuuskopioidaan
keskitetysti esimerkiksi CD-/DVD- levylle tai ulkselle Kkiintolevylle. Myos
tiedostopalvelimelle asennettavalla RAID- ohjairadiledostot voidaan “kirjoittaa”

kahdelle tai useammalle kiintolevylle valitun RAIBypin mukaan.
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CD-/DVD- levylle tai ulkoiselle kiintolevylle kopimonisen lisdksi tarjolla on

varmuuskopiointipalveluita, joissa tietokoneellesga varmuuskopioitavat tiedostot
sijaitsevat asennetaan ohjelma (esim. F-Securen®riiackup, Kuva 10) joka
huolehtii varmuuskopioinnista halutun aikataulunkaigesti Internetissa sijaitsevalle

etapalvelimelle.

ONLINE BACKUP
BETA
Creating backup: 100% ... a
*ou can close the program and use your computer normally .,J
—
Backup > Restore > Statistics >
See how you can back up See how you can restore See what has been backed
your computer, your files and folders, up.
&
Open the web .
Pause ey Settings
Protecting the irreplaceable
. >,

Kuva 10. F-Secure Online Backup -ohjelmiston kadyttgma. [4]

Etavarmuuskopiointipalveluita kaytettdessa tiedosioetdan Internetin valityksella
SSL -salausta kayttden turvaan esimerkiksi varkHdakstai laiterikolta
etdpalvelimelle jonne tiedot tallennetaan sala#tigaka vahvasti suojattuina ja josta
tiedostot on tarvittaessa mahdollista palauttados® kerrallaan tai suuremmissa

erissa.

Etavarmuuskopiointipalveluissa on  yleensa  kaytosgaékin tila- tai
tiedostotyyppirajoitus seka konekohtainen lisendai rajoitettu tiedostojen
siirtokapasiteetti, jotta palvelunhinta pystyttaigpitamaan alhaisena ja palveluun ei

kopioitaisi laitonmateriaalia.



28

CD-/DVD- tallennusta tai vaihtoehtoisesti ulkoigellkiintolevylle tallennusta
kaytettdessa varmuuskopiot pitaisi muistaa sa#y# tiloissa kuin missa yrityksen
varsinainen toiminta tapahtuu tai paloturvakaapigsigksen tiloissa, silla muuten
tiedostot eivat ole turvassa esimerkiksi tulipagaituessa, mutta paloturvakaappia
kaytettdessa tiedostot eivat valttamatta ole twavasvarkauksilta, kuten

etdvarmuuskopiointipalveluissa.

7.3 Tilitoimiston varmuuskopiointiratkaisu

Tilitoimistossa tiedostojen varmuuskopiointi keskiiin tehotybasemasta tehdylle
"tiedostopalvelimelle”, jonne kayttajat tallentavatrmuuskopioitavat tiedostonsa ja
jossa on kaytdssa RAID- ominaisuus, jolla tiedodtmjoitetaan samanaikaisesti
kahdelle erilliselle kiintolevylle. My®ds varmuuskioplen ottaminen esim. CD-
/DVD- levylle on nain mahdollista tehda keskitetygtdella kertaa kaikista tarkeista

tiedostoista.
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8 POHDINTA JATULOKSET

Opinnaytetyoni aiheena oli suunnitella tilitoimistouusiin toimitiloihin tuleva
lahiverkko seka tarkastella ulkopuolisten yhteyksikihiverkon aktiivilaitteiden ja

varasahkonsyottolaitteiden valintaa sekd varmuuskapratkaisuja.

Kokonaisuudessaan tyo oli aikaa vievaa, mutta kaimstuvani tydssa ilman suurempia
ongelmia jatyon toteutuksen aikana kokemukseni eri sidosryhrikenssa karttui ja
samalla sain kasvatettua omaa tietamystéani muussaudhiverkon suunnitteluun ja

VPN etayhteyksiin sek& varmuuskopiointiratkaisuilittyen.

Tilitoimisto p&ési muuttamaan uusittuihin  ja ajarkaisiin  toimitiloihinsa

aikataulunsa mukaisesti ja kayttoon saatiin uysittutoimitilojen myota koko

toimitilan kattava lahiverkko ja ADSL- liittymanisio seka tarvittava liittyma tyypin
vaihto vanhoista toimitiloista uusiin onnistui he$pi ilman pitkakestoisia katkoksia.
Liséksi ADSL- liittyman lisapalveluista |6ytyi tibimiston tarpeisiin sopiva VPN-
etatyo ratkaisu ja mahdollisuus vuokrata valmilksnfiguroitu ADSL- paételaite, ja
nain laitteiden yllapito pystyttiin ulkoistamaan SD- liittyman palveluntarjoajalle,

jolla on enemman kokemusta vastaavista ratkaisjaidgatteista kuin tilitoimistolla.
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Kuva 1. Ristikytkentarima.
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Kuva 2. Pohjapiirrustus toimitiloista, jossa pumds nelidlla on merkitty laitekaapin

sijoituspaikka seka mustilla viivoilla kaytetyt kzeointireitit.






LIITE 4

Kuva 4. Laitekaappi, jonka hyllylla oikealla pud&lCisco 827 sarjan ADSL-
paatelaite ja vasemmalla puolella ZyXEL ES-105 kkigren kytkin.



LITE 5

H DNA
Yritysinternet

TUOTE/S
PALVELU

DINA Yritysinternet on yrityksesl kalkkin
tarpedsiin soveltuva korkeatasoinen ja
ragtalsitiva internetliittym i Veit valita
tiedonsiircoosi parhaiten sopivan yhteys-
nopeuden sek d tiydent 3 palvelua puhe-,
tictoturva-, etityd- ja c3hkipostirat-
kaisuilla.

WValilses LisaboLoneallinen jo jousLava DINA VriLysinber-
net, joka skaalautuu kymmenien kdy ttijien tarpei-
aiin, Palalin arit dwit rajnizn pallkbatSsn kintag bn
intemet yhteyteen (kintest M osoitteet) Sind
o buormioiby oyl yribykesssi moole Lis Lolikenone-
tarpeet, kuten mahdolisuus priorisoida lilkernetts
(esim. volP-pubeluita varten] ja littis jSiestalmésn
muita verkon aktiiviaitteits,

Asiakas 1

-
LD T e
-_“‘""--.- "_____..--' P
Oprlimmrn -
A - N\ -
.




TUOTE/S
PALVELU

Toiminnallizet ominai suudet

Asymmetriset nopeusvaihtoshdot, toteutetaan
ADSL/ADSL2+ teknikalla;
+ 1IMAIM
+ 2MIM
+ BMIIM
240N
Teknikkana ADSL 2+, tokisto sootmus

Symmetrset nopeusvalhtoshdot, toteutatazan
SHD 5L -teknikalla;

+ 2M2M

+ EM/EM

+ 10M/10M

Paitelaitteena on IP-raititin (esim, Cleco Swesarjadl),
Liitbymadn sisiltyy tarvittava maars julkisia IP-
osoittelta ja n&iden hallinnainti,

Lilttyma on téydennottdvises tiatoturva-, puhe-,
etatyd- ja séhkbpostiratkaisuila,

www dnaoy fi

Muita ominaiswuksia

Palvelukokonalsuutesn kuulua,
tanittaessa kiyttoonotettavia lisdpaleluita;

« Paitelsitteessa toteutettava likenteen
suodatus

« PAtelaittesn ohjslmallimen palamuuripalvely
ja VPN-terminointi

» Paitelsitteessa toteutettawa NAT/PAT
IP-osoittean muunnos

« Valvonnan, viankorjauksan ja raportainnin
palvelutazot

+ VolP-likentean priorsointi DNA
IP-Vaihdepalveluun

Miksi sinun kannattaa
valita DNA Yritysinternet:

+ RastalGiava ja tarpeittesi mukaan
joustava ratkaisu

& Monipualisat nopeusvaibto shidot

= Laadukas reititin Jitctymsa

+ Tarvittava masrE kiinteita julkisia
IP-csoitteita

# Halutun mukaiset Palvelu- ja Raportointi
tasot: (lisspalveluna)

« Palomuuri- ja VPN-palvelu (lisdpaheluna)

=+ DNA:n manipusliset palveluvalikcimat
mahdol listavat palvelujen
keskittimisen yhdelle toimittajalle

+ ONA on suomalainen, paikallisesti vahwa
toimittaja

yrityspalvelut




TUOTE/
PALVELU

LIITE 6

Bl DNA Palomuuripalvelu

Yritysinternet

DHA Palomuuripalwelu Yrtysinternet
erottaa yrityksasi yksityisverkan jullki-
sesta verkosta ja mahdollistaa tieto-

turvalliset etstydyvhtaydat

DMA Palomusripabelu Yrity sintermnetin palamuun
suojaa yrityksesi sisdvarkkoa erlaisilta hytkkayksil-
ta Verkossa tapahtuvat hydkkaykset vanvat olla
hakkerointiyrityksia el tietomurtoyrityksia, joissa
pastarkoituksena on yrityksen resurssien kaappaz-
minen ja tietojen varastaminen. Toinen yleinan
hylkk&Eystyyppi on pahalunestohyikkaykset
(DaS-hytikkiys, Denial of Serdes), joidan tarkoituk-
sena on estda yrityksen verkon laitteiden toiminta

|&hettamalld niihin suurta verkkokuormas.

Palomuuri estadd waarinkdytiksid suadattamalla
likennetts ja pilottamalla yrityksen sisdverkon
osoitteet. Kaikki likenne julkisen verkon ja yrityk-
gen ldhiverkon walild kulkee palomuunin kautta
Sundatuksen lisiks palomuurin keskaisend tahes-
vang on seurata sen l&pi [Ehetettiwas likennetts,
eli kerdta lokia. Lokeja seuraamalla woidaan havaita
mahdoliset hybkkiysyritykset etukateen

e e @j

Toiminnalliset ominaisuudet

DMA Palomuuripahvelu Yitysinternet -palvelu
toteutetaan yrityksesi padtelaitteen (P reititin
palomuuriominaisuudella, jota hallitaam DMNA

Palvelut Oy.n operpintikeskuksista,

Paheluun sisaltyy:

» rityksen verkosta lahtendn ja sinne tulevan
likentaan objaus palamuenn kaotts

» Laitteiston valvonta, yllapito ja hualto

» Ohjelmistopavitykset

Palomuuripaheeluun saa lisapaheluma myds VPN-
palvelun. VPN-palvelun avulla yritykees eas yhidie-
tettyd omaan verkkoonsa yhteistydkumppanit
seka eri toimipisteet Lan-to-Lan —yhteyksien

avulla ja et3kdyttdjEt Remote Access -yhteyksien

avidlla

Palvelun lzatu tastaan DMA Palvelutaso

sopimuksella.




TUOTES
PALVELL

DA Palormuur Yritysinternet -pablelu on saatavila
ainoastaan DMNA Yritysintemnet -pahbeluun.

Pakvelu mukautou muutaman tydaseman verkosta
aina suurin, wseita tyfiasemia sisaltivin asiakas-
verkkoihin. Sopiva kokoluokka valitaan yrityksesi
k&ytettaden verkkolaitteiden maardn mukaan ja

sa on joustavasti muutettavissa,

Palomuurin maaritelaan asiakkaan tovomuksen
mukainen saannosto. Perussdannostollaan palo-
muuri paastad kaiken likenteen asiakkaan [Ahiver-
kosta intemetiin ja suodattas kaiken likenteen
internatistd asiakkaan ldhiverkkoon.

Ennen kayttidnottoa DMNA Palvalut Oywn asian-
tuntijat yhdessa yrityksesi yhteyshenkilin kanssa
suunnittalevat toteutuksen, Suunnittelu pitdd
sigdlldan likennbintisdantdjen sekd IP-osoitteis-
tuksen suunnittelun.

www.dnaoy.fi

Miksi sinun kannattaa valita DNA
Palomuuripalvelu Yritysinternet:

s Perusraportointi

« Ei omia laiteinvestointeja

» Ei omia ylldpitokustannuksia

» Tietoturvalliset etdtyd- ja etatoimipiste-
ratkaisut (lisapalveluna)

» Toimittajan monipuolizset palveluvalikoimat
mahduollistavat palvelujen keskittimisen
yhdelle toimittajalle

» Valtakunnallinen paikallisesti vahva
toimittaja

yntyspalvelut




