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Tamin opinndytetyon aiheena oli tutkia fi-verkkotunnusten nimipalvelinvirheiden
ilmenemistd ja keinoja niiden ennaltachkdisyyn. Opinndytetyd on tehty toimeksian-
tona Viestintdvirastolle, joka hallinnoi suomalaisia fi-verkkotunnuksia.

Fi-verkkotunnusten lukumiérd on kasvanut viime vuosina merkittdvésti. Viestintavi-
raston myontdmien, voimassa olevien fi-verkkotunnusten lukuméérd ylitti 250 000
tunnuksen rajan 27.10.2010 titd opinndytetyotd tehtdessd. Neljannesmiljoonas fi-
verkkotunnus, yprek.fi, myonnettiin porilaiselle ATK-Palvelu Hakosalo Oy:lle.
Myonnettyjen verkkotunnusten méérdn kasvun on ennakoitu yhd jatkuvan ja samasta
syystd myds nimipalvelinvirheiden mééra on lisddntynyt. Niiden ratkaisemiseen ku-
luu yhd enemmain Viestintdviraston asiakaspalveluresursseja ja kustannuksia.

Opinndytetyossé kartoitettiin kyselytietokannan avulla fi-verkkotunnusten kaikki ni-
mipalvelinvirheet syyskuun 2010 aikana. Virheilmoitukset kyettiin kartoittamaan
ajamalla tietokantaan komentosarja, joka teki kyselyn kaikille suomalaisille fi-
verkkotunnuksille. Tuloksena komentosarja muodosti tekstitiedoston siséltden kaikki
verkkotunnusten nimipalvelinvirheet. Virheiden analysoinnin myd6td todettiin, ettad
suurin osa virheistd voitiin luokitella palveluntarjoajan vastuulle kuuluviksi.

Opinndytetyon keskeinen tuloshavainto oli, ettd fi-verkkotunnusten nimipalvelinvir-
heiden ennaltachkéisyssd tulisi kiinnittdd entistd enemmin huomiota nimenomaan
palveluntarjoajien ohjeistamiseen. Erityisen merkittavdd tima on siksi, ettd palvelun-
tarjoajana voi nykyisin toimia kuka tahansa, myos yksityishenkilot. Nimipalvelinvir-
heiden ensisijaiseksi ehkdisykeinoksi ehdotettiin, ettd Viestintdvirasto asioisi jatkossa
vain palveluntarjoajien kanssa ja verkkotunnusten haltijat asioisivat Viestintdviraston
sijaan palveluntarjoajien kanssa. Viestintiviraston tyomaédrd vihenisi ja palveluntar-
joajien motivaatio tarjota fi-verkkotunnuksia asiakkailleen mahdollisesti lisddntyisi.
Lisdksi opinndytetydssd on ehdotettu parempaa ohjeistusta ja sopimusmallia palve-
luntarjoajille fi-verkkotunnusten ennaltaehk&isyssa.
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The purpose of this thesis was to explore the name server errors of the Finnish .FI
domain names and possibilities and methods to prevent these errors. The thesis was
carried out in commission of the Finnish Communication regulatory authority. This
authority administers the Finnish .FI domain names.

The number of .FI domain names has remarkably increased over the past few years.
The number of valid .FI domain names granted by the Finnish Communication regu-
latory authority exceeded 250 000 on 27 October 2010. The 250 000th .FI domain
name was granted to a company in Pori called ATK-palvelu Hakasalo Oy. The
amount of granted .FI domain names and correspondingly the amount and relevance
of the name server errors is increasing. Correcting errors through customer service is
consuming more and more resources at the Finnish Communication regulatory auth-
ority.

In this thesis the .FI domain name server errors were explored in September 2010
with a database query to a database including all Finnish domain names. The name
server errors could be specified by driving a series of command to the database that
is managed by the Finnish Communication regulatory authority. As result the most
common error types were named in the text file. After analyzing the errors it was
found that most of the domain name server errors were resulting from the negligence
of domain name server providers.

The key result in this thesis was that more attention in preventing the domain name
server errors should specifically be paid to instructing the service providers better.
There are no limitations to act as a service provider and the number of these service
providers has increased all the time. It is suggested that the Finnish Communication
regulatory authority would in the future only respond to the queries of the service
providers. The service providers would themselves respond to the queries of the .FI
domain name holders. Furthermore, better instruction and a formal contract between
the authority and the service providers were suggested as prevention methods of the
name server errors.
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1 JOHDANTO

Téssd opinndytetyOssd kartoitetaan fi-verkkotunnusten nimipalvelinvirheitd ja pyri-
tddn 10ytdmédn mahdollisuuksia ja keinoja erityisesti yleisimpien nimipalvelinvirhei-
den ennaltaechkéisyyn. Opinndytetyon toimeksiantaja on Viestintivirasto, joka hallin-

noi suomalaisia fi-verkkotunnuksia.

Viestintdviraston tehtdvind on rakentaa Suomesta toimivaa ja turvallista tietoyhteis-
kuntaa. Viestintdvirasto vastaa muun ohessa siitd, ettd nopeat ja turvalliset tietolii-
kenneyhteydet, toimivat viestintimarkkinat, tehokkaassa kéytossd olevat taajuudet ja
tunnukset, laadukkaat, kohtuuhintaiset viestintidpalvelut sekd monipuoliset sahkdiset

mediapalvelut ovat yhteiskunnan, kansalaisten ja elinkeinoeldmin kaytossa. [1]

Internetissd on valtava midrd verkkotunnuksia ja niiden lukuméérd kasvaa jatkuvasti.
Uusia maatunnuksia myonnetdédn myds maille, joilla niitd ei ennestidén ole ja verkko-
tunnusten midrd globaalisti kasvaa erittdin nopeasti myos titd kautta. Myods suoma-
laisten fi-verkkotunnusten lukumééra on viime vuosina merkittidvésti kasvanut ja vas-

taavasti nimipalvelinvirheitd esiintyy jatkuvasti enemmaén.

Verkkotunnusten nimien selvitysjirjestelmé koostuu itsendisistd, yhteistyOsséd toimi-
vista jérjestelmistd, joita kutsutaan nimipalvelimiksi. Nimipalvelin muuntaa toimi-
aluenimet IP-osoitteiksi ja tarvittaessa osoitteet nimiksi. Palvelinohjelma toimii usein
vain tuohon tarkoitukseen varatussa tietokoneessa, jolloin tietokonetta kutsutaan ni-
mipalvelimeksi. Asiakasohjelman lédhettdmédn nimenselvityspyynnon késittelee yksi

tai useampi nimipalvelin.

Mikali verkkotunnuksella ei ole toimivia nimipalveluja, ei verkkotunnus ohjaudu
toimiville www-sivustoille. Nimipalvelinvirheet voivat johtua monista eri syistd. Fi-
verkkotunnuksia hallinnoivan Viestintdviraston haasteena on minimoida nimipalve-
linten virheelliset verkkotunnukset. Tdméa kuluttaa resursseja yha kasvavan verkko-

tunnusmaéaédran johdosta.
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Nimipalvelinvirheiden ennaltaehkiisy on valikoitunut opinndytteen aiheeksi linkit-
tymilld kiintedsti Viestintdviraston tarpeisiin ajankohtaisena ja lisdselvitysta kaipaa-
vana aiheena. Nimipalvelinvirheistd on lisdksi toistaiseksi vasta hyvin niukasti suo-

menkielistd tutkimus- tai muuta lahdeaineistoa.

Tassd opinndytetyOssé esitettyjd nimipalvelinvirheiden ratkaisumalleja ja ohjeistusta
voidaan Viestintdvirastossa hyodyntdd esimerkiksi kédyttdjien neuvomiseen. Yleisim-
pien virheiden ennaltachkiisy massaneuvontana nykyisen henkilokohtaisen palvelun
sijasta olisi resurssimielessd tiarkedd my0s siksi, ettd verkkotunnusten ja siten myds
nimipalvelinvirheiden maard kasvaa jatkuvasti. Lisdksi timén opinndytetyon tulosten
perusteella Viestintidvirastossa voidaan arvioida mahdollisia uusia toimintamalleja ja

ratkaisuja sekd niiden vaatimia toimenpiteitd ja niistd saavutettavia hyotyja.

Ty6n ensimmaisisséd luvuissa esitelldén fi-verkkotunnusten sekd nimipalvelinten ke-
hittyminen ja toimintaperiaatteet. Seuraavissa luvuissa kerrotaan tutkimuksen toteut-
tamisesta ja nimipalvelinvirheiden seulomisessa kdytetyisti menetelmistd. Tdmén
jilkeen kdydaédn ldpi nimipalvelinvirheistd saadut tulokset ja pyritddn niiden avulla
muodostamaan ennaltachkiisykeinoja. Lopuksi opinndytetyd vedetddn yhteen ja ar-
vioidaan saatuja tuloksia ja tyon onnistumista nimipalvelinvirheiden selvittdmiseksi

ja karsimiseksi.
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2 FI-VERKKOTUNNUKSET

2.1 Verkkotunnukset

Internetin verkkotunnukset ovat kirjaimista koostuvia nimié, joiden avulla verkkoon
kytkettyihin koneisiin voidaan viitata. Puhekielessd verkkotunnus tunnetaan myos
domainina, joka tulee verkkotunnuksen englanninkielisesti sanasta domain name. Fi-
verkkotunnus voi olla 2 - 63 merkkid pitkd. Verkkotunnuksessa sallittuja merkkeja
ovat kirjaimet a - z, numerot 0 - 9 ja véliviiva (-). Lisdksi sallittuja kansallisia merk-
keja ovat kirjaimet &, 4 ja 6 sekd suomessa puhuttavan saamen kielen merkit. Verk-
kotunnus ei saa alkaa viliviivalla eikd paattyd véliviivaan. Verkkotunnuksen kolmas
ja neljds merkki eivét saa molemmat olla viliviivoja. Kansallisia merkkejd &, 4 tai 6
sisdltdvan verkkotunnuksen ACE-muodon kolmas ja neljds merkki saavat kuitenkin

molemmat olla viliviivoja.

Verkkotunnukset muutetaan IP-osoitteiksi Internetin nimipalvelujirjestelméin eli
DNS:n avulla. Nimipalvelimet ohjaavat Internet-liikkenteen oikeaan osoitteeseen.
Nimipalvelua voidaan verrata koko maailman kattavaan puhelinluetteloon, jossa jo-
kaiselle verkkotunnukselle on annettu oma ainutlaatuinen IP-osoite. Reititys toimii
32-bittisten kokonaislukujen eli IP-osoitteiden perusteella. [P-osoitteet yksiloivét jo-
kaisen verkkoon liitetyn tietokoneen ja protokollat tunnistavat tietokoneet IP-
osoitteiden perusteella. [P-osoitteiden kdyttiminen on lyhyt ja reititystd helpottava
tapa yksiloidd verkossa kuljetettavien viestien ldhettédjét ja vastaanottajat. Kayttdjien
kannalta helposti muistettavat verkkotunnukset ovat kuitenkin kédytdnnollisempid

kuin numeroista muodostuvat [P-osoitteet. [2]

Verkkotunnuksista nikyy verkon hierarkia. Nimet kirjoitetaan jirjestyksessa kaik-
kein merkitsevimmastéd (laitenimi) vdhiten merkitsevddn (ylimmén tason verkkotun-
nus). Nimen eri osat erotetaan toisistaan pisteilld. Tdydellinen nimi alkaa laitteen ni-
melld ja paittyy ylimmin verkkotunnus-tason nimeen. Joissakin jédrjestelmissi loppu-
liite lisdtddn kaikkiin laitenimiin, elleivét ne pééty pisteeseen, mika tarkoittaa ylintd
tasoa. [3] Ylidtason verkkotunnukset ovat lyhyitd tunnuksia, jotka jakavat verkkotun-

nukset eri luokkiin.
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Ylitason verkkotunnuksia eli Internetin juurta hallinnoi organisaatio nimeltd [CANN
eli Internet Corporation for Assigned Names and Numbers. [CANN on yhdysvaltalai-
nen, mutta sen hallintoa on pyritty saamaan kansainvéliseksi. Tieto yldtason verkko-
tunnuksista on kolmellatoista maailman juurinimipalvelimella. Ndma palvelimet ovat
Internetin haavoittuvin yksittdinen komponentti. Mikidli ne kaatuisivat yhtd aikaa,

DNS-nimenselvitys ei toimisi Internetissa.

Nimien muuntaminen osoitteiksi tapahtuu maantieteellisesti hajallaan olevien palve-
limien avulla. [2] My®os fi-verkkotunnusten suomalaiset nimipalvelimet on hajautettu
ympéri maailman. Tdmé takaa sen, ettd suomalaiset verkko-osoitteet 16ytyvét nope-

asti mistd pdin maailmaa tahansa.

2.2 Fi-verkkotunnusten myontdminen ja hallinnointi

Viestintdvirasto myontdd internetin fi-juuren alaiset verkkotunnukset eli kaikki fi-
verkkotunnukset. Viestintdvirasto huolehtii myds verkkotunnusten teknisestd rekiste-

rinpidosta seké hallinnoi fi-juuren nimipalvelimia.

Viestintdvirasto myontdd vain fi -paitteisid verkkotunnuksia. Muita péétteitd, kuten

.com, .net tai .eu -pditteitd, myontdvit muut yritykset ja organisaatiot.

Verkkotunnus voidaan myontid yritykselle, joka on Suomen kaupparekisteriin mer-
kitty. Fi-verkkotunnuksia myonnetddn myds yhdistys- tai sdatiorekisteriin merkityille
yhdistyksille ja sééitioille, yksityisille elinkeinonharjoittajille, suomalaisille julkisyh-
teisoille ja valtion liikelaitoksille, julkisoikeudellisille laitoksille ja yhdistyksille sekd

vieraan valtion edustustoille.

Verkkotunnusten hakeminen vapautui yksityishenkil6ille vuonna 2006. Fi-
verkkotunnus voidaan myontdd védhintddn 15-vuotiaalle yksityishenkilélle, jolla on
suomalainen henkil6tunnus ja kotikunta Suomessa. Palveluntarjoajat voivat hakea
verkkotunnusta asiakkaalleen, joka tdyttdd yleiset ehdot ja joille verkkotunnus voi-

daan myontaa.
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Viestintdvirasto ylldpitdd omilla Internet-sivuillaan fi-verkkotunnuspalvelua, joka on
suunnattu kuluttajille ja palveluntarjoajille verkkotunnusten hakemiseen ja ylldpiti-
miseen. Palvelusta voi tarkistaa, onko haluttu verkkotunnus vapaana. Palvelussa voi
my0s tarkistaa nimipalvelimien toimintakyvyn, eli onko tunnus maéaritelty Viestinta-

viraston edelld mainittujen vaatimusten mukaisesti.

Viestintdvirasto perii myOnnettivasti tunnuksesta verkkotunnusmaksun. Viestintdvi-
rasto ei kuitenkaan peri maksua voiton tuottamiseksi, vaan maksu kattaa 1dhinna pal-
velun tuottamisesta aiheutuvat kustannukset. Kustannuksia aiheutuu muun ohella eri-
laisista jdljempand kisiteltdvistd virhetilanteista ja niiden késittelyyn sitoutuvista
asiakaspalveluresursseista. Palveluntarjoajat laskuttavat omista palveluistaan, kuten
verkkotunnuksen ja sdahkopostitilien varaamisesta tai kotisivujen palvelintilasta erik-

seen.

Verkkotunnusmaksun riippuu tunnuksen voimassaoloajan pituudesta, joka voi olla
yksi, kolme tai viisi vuotta kerrallaan. Uusista myOnnettivistd fi-verkkotunnuksista

noin 50 % varataan vuodeksi, 40 % kolmeksi vuodeksi ja 10 % viideksi vuodeksi. [4]

Viestintdvirasto palvelee suomeksi, ruotsiksi ja englanniksi verkkotunnusasioita kos-
kevissa asioissa puhelimitse ja sdhkopostilla. Viestintdvirasto muun muassa neuvoo,
toimittaa uudelleen kadonneet verkkotunnuksia koskevat salasanat ja antaa tunnuk-
sen haltijalle valtuutusavaimet jotta verkkotunnuksen haltija tai timéin palveluntar-

joaja voi tehda esimerkiksi muutoksia verkkotunnuksen nimipalvelimiin.

Yksi Viestintdviraston tehtivistd on myds verkkotunnuksiin liittyva riitojen ratkaisu,
joka on maksutonta. Tyypillisid riitatapauksia ovat muun muassa suojattua nimed
koskevat loukkaukset ja peruutusvaatimukset. Vuosittain Viestintdvirasto kisittelee
yli sata riitatapausta. Viestintdvirasto edustaa Suomea myds verkkotunnuksiin liitty-
vien kéytdntojen kehittdmisessd. Yhteistyofoorumeita ovat eurooppalaisten maatun-
nusrekisterien yhteistyojirjest6 CENTR sekd internetin juurta ja osoitteita hallin-

noiva ICANN.
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2.3 Fi-verkkotunnusten lukuméaarin kehitys

Fi-verkkotunnusten lukumééran kehitys on viime vuosina ollut nopeaa. Kokonaislu-

kumaiirin kehitys kdy ilmi seuraavasta diagrammista.

Fl-verkkotunnusten kokonaismaaran kehitys
2004-2010

250000

200000

150000

100000

50000 -

o_

2004 2005 2006 2007 2008 2009 2010

Kuva 1. Fi-verkkotunnusten lukumaééran kehitys vuosina 2004-2010

Uusia fi-verkkotunnuksia myo6nnettiin 38 600 vuonna 2008, 48 800 vuonna 2009 ja
50 200 vuonna 2010. Fi-verkkotunnusten kokonaismééra kasvoi eniten vuoden 2009
aikana, noin 20 prosenttia. Tilastoon ei kuitenkaan sisélly tunnusten uusimiset, vaan
ainoastaan uudet rekisterdinnit. Verkkotunnusten méarien lisddntymisen taustalla on
luultavimmin monia tekijoitd, kuten toiminnan saama aikaisempaa laajempi julki-
suus, yha laajempi Internetin kdytto kaikessa tiedon haussa, fi-verkkotunnusten ko-
timaisuus eli niitd myonnetddn vain Suomessa asuville ja Suomeen rekisterdidyille
yhteisdille ja tdtd kautta kotimaista verkkotunnusta pidetddn turvallisena. Fi-

verkkotunnuksessa saa nykyisin myos olla kansallisia kirjaimia (4, & ja 0). [5], [6]

Viestintdviraston mydntdmien, voimassa olevien fi-verkkotunnusten lukumiéra ylitti
neljannesmiljoonan eli 250 000 tunnuksen rajan lokakuussa 2010. Neljannesmil-
joonas fi-verkkotunnus, yprek.fi, myonnettiin 27.10.2010 porilaiselle ATK-Palvelu
Hakosalo Oy:lle. [7]
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Voimassaolevista fi-verkkotunnuksista noin 80 prosenttia on varattu yrityskayttoon.
Suhteellisesti voimakkain kasvu on kuitenkin yksityishenkiloiden varaamissa fi-
verkkotunnuksissa, joita on télld hetkelld noin 30 000 eli 12 prosenttia. Loput, vajaa
10 prosenttia on valtion, kuntien ja muiden julkisen tahon organisaatioiden, yhdistys-

ten sekd sdatididen hallinnassa. [7]

Seuraavasta kuvasta nihdéaéan fi-verkkotunnusten lukumaiiri haltijan yhteisémuodon

mukaan vuosilta 2007-2010.

Verkkotunnusten lukumé&ara haltijan yhteisomuodon mukaan

Raportin tiedot saatavissa 6.9.2007 zhtien

i

Verkkotunnus

Yksityishenkilo 12828 (8%) 18640 (9%) 24548 (11%) 30988 (12%)

137344 (83%) 161531 (82%) 182710 (81%) 204610 (80%)
10180 (6%) 11148 (6%) 12048 (5%) 13054 (5%)
849 (1%) 923 (0%) 990 (0%) 1157 (0%)
1310 (1%) 1459 (1%) 1590 (1%) 1728 (1%)
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Kuva 2. Fi-verkkotunnusten haltijat

Kuvan mukaisesti fi-verkkotunnusten lukuméérdinen jakauma on pysynyt vuodesta
2007 samansuuntaisena vuoden 2011 alkuun asti. Joka vuosi yksityishenkil6ille re-
kisterdityjen verkkotunnusten osuus on ollut nousussa. Vuonna 2010 yksityishenki-

16ille rekisterdityjen verkkotunnusten osuus oli edelld mainittu 12 prosenttia.
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Noin 80 prosenttia fi-verkkotunnuksista myonnetdan asiakkaille palveluntarjoajien
kautta. Viestintdviraston fi-verkkotunnuspalveluun rekisterdityneitd aktiivisia palve-

luntarjoajia oli 1 002 vuoden 2011 tammikuussa.

Seuraavasta kuvasta ndhddédn aktiivisten palveluntarjoajien méarin kehitys vuodesta

2007 vuoteen 2010 asti.

Palveluntarjoajien lukumaara aktiivisuuden mukaan

Raportin tiedot szatavissz 6.9.2007 I3htien

ﬁ o 2008
Verkkotunnus

Aktiivisten 721 (47%) 844 (48%) 921 (48%) 1002 (47%)
palveluntarjoajien
lkm

Palveluntarjoajien 1541 1750 1923 2118
lkm

2500

]
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— A iviSten palveluntarjo...

1000 — —— Kaikki
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Kuva 3. Fi-verkkotunnuspalveluun rekisterdityneiden palveluntarjoajien lukumééran

kehitys

Palveluntarjoajien kautta asiakkaille myoOnnetddn valtaosa fi-verkkotunnuksista.
Voimassaolevista fi-verkkotunnuksista noin 50 prosenttia kayttdd 20 suurimman pal-

veluntarjoajan palveluita.[5]
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2.4 Fi-verkkotunnusten tietoturva

Fi-tunnuksella varustetut verkkopalvelut ovat maailman luotettavimpien joukossa.
Tietoturvaongelmat kuten haittaohjelmien levidminen, henkilokohtaisten kaytti;ja-
tunnusten kalastelu- eli phishing-hyokkéykset tai palvelunestohyokkdykset ovat har-

voin l1dhtodisin suomalaisista verkko-osoitteista.

Viestintdvirasto on ottanut fi-verkkotunnuksissa kayttoon nimipalvelun tietoturvalaa-
jennuksen (DNSSec). DNSSec on nimipalvelun laajennus, jonka tarkoituksena on
parantaa nimipalvelun tietoturvaa. Kun DNSSec-tietoturvalaajennus on kéytossa,
vastaukset nimipalvelukyselyihin ovat digitaalisesti allekirjoitettuja. DNSSec takaa
tietojen eheyden ja alkuperin, silld se varmistaa, ettd nimipalvelukyselyihin saadut

vastaukset tulevat oikealta ldhettdjiltad eikd vastaustietoja ole muokattu.

Tietoturvalaajennus toteutetaan kahdessa vaiheessa. Kayttoonoton ensimmainen vai-
he, fi-juuren allekirjoittaminen, aloitettiin 18.8.2010. Syksylld 2010 otettiin kdytto66n
tietoturvalaajennuksen toinen vaihe, allekirjoituksen tekeminen varsinaisilla tuotan-
toavaimilla seké julkisten avaimien julkaisu fi-juuressa. Tietoturvalaajennus on ko-
konaisuudessaan asiakkaiden kaytettdvissd 31.3.2011 alkaen. Tietoturvalaajennuksen
kayttoonotosta vastaavat nimipalvelimia ylldpitdvit palveluntarjoajat sekd verkko-

operaattorit.

Digitaalisen allekirjoituksen luomiseen tarvitaan avainpari, joista toinen on yksityi-
nen ja toinen julkinen. Yksityinen avain on salainen, ja se on ainoastaan omistajan

hallussa, kun taas julkinen avain julkaistaan nimipalvelussa omassa tietueessaan.[8]

2.5 Verkkotunnuslaki

Verkkotunnuslain 228/2003 (Liite 1) tarkoituksena on edistdd tietoyhteiskunnan pal-
velujen tarjoamista parantamalla suomalaisten verkkotunnusten saatavuutta ja tur-
vaamalla verkkotunnusten tasapuolinen saatavuus. Lakia sovelletaan Internet-
tietoverkossa Suomen maatunnukseen pééttyviin verkkotunnuksiin ja verkkotunnus-

hallintoon sekéa verkkotunnushakemusten valittdmiseen.
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Verkkotunnuslain mukaan tunnuksen hakija vastaa siitd, ettd verkkotunnus ei oi-
keudettomasti perustu luonnollisen henkilén nimeen tai toisen suojattuun nimeen tai
tavaramerkkiin. Laissa tarkoitettuja suojattuja nimié ja merkkejd ovat Suomen kaup-
pa-, yhdistys-, sditio- tai puoluerekisteriin merkityt nimet sekd Suomen tai Euroopan

yhteison tavaramerkkirekisterissé olevat merkit.

My®0s julkisyhteison, valtion liikelaitoksen, itsendisen julkisoikeudellisen laitoksen,
julkisoikeudellisen yhdistyksen, vieraan valtion edustuston tai ndiden toimielinten
nimet sekd toiminimi- ja tavaramerkkilaissa tarkoitetut vakiintuneet nimet ja merkit
ovat suojattuja. Verkkotunnuksen hakijan on helppo tarkastaa rekistereihin merkityt
suojatut nimet ja merkit julkisista rekistereistd, joiden tietoja voi selailla ilmaiseksi

Internetissa. [9]

Viestintdvirasto valvoo haettavien tunnusten lainmukaisuutta. Tunnus ei saa loukata
suojattuja nimii tai tavaramerkkejd, se ei saa olla loukkaava eikd kehottaa rikokseen.
Tunnus ei myo6skéédn saa olla jonkun toisen henkilon etunimen ja sukunimen yhdis-
telmé. Suojatun yrityksen nimen tai tavaramerkin haltija voi pyytda Viestintdvirastoa
peruuttamaan vadrin haetun fi-verkkotunnuksen ilman késittelymaksua. Kukaan ei

voi siirtdd voimassa olevia tunnuksia omiin nimiinsé ilman haltijan lupaa.

Verkkotunnuksen haltija voi verkkotunnuslain mukaan uudistaa tunnuksen enintddn
viideksi vuodeksi kerrallaan ilmoittamalla asiasta Viestintdvirastolle sekéd suoritta-
malla siitd maksun, joka méadrdytyy valtion maksuperustelain mukaan. Viestintavi-
rasto ldhettdd ilmoituksen uudistamismahdollisuudesta tunnuksen haltijalle kirjeella
sille ilmoitettuun osoitteeseen viimeistddn kaksi kuukautta ennen tunnuksen voimas-

saolon lakkaamista. Tunnuksia voi uudistaa myos vuoden tai kolmen mééraajaksi.

Verkkotunnuksen voimassaolo lakkaa ja Viestintivirasto poistaa sen fi-juuresta, jos
tunnuksen haltija ei ilmoitettuun mairdpdivadn mennessd ole ryhtynyt toimenpitei-
siin verkkotunnuksen uudistamiseksi. Talloin verkkosivuston internet-osoite ei endéd

toimi eikd esimerkiksi fi-tunnuksen mukainen sdhkoposti tule perille.
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Verkkotunnus on vapaasti muiden haettavissa karenssiajan kuluttua tunnuksen voi-
massaolon paittymisestd. Viestintdvirasto ldhettdd fi-verkkotunnuksen haltijoille
muistutuskirjeen viimeistddn kaksi kuukautta ennen tunnuksen viimeistd voimassa-
olopdivdd. Lisdksi ennen voimassaolon pédittymistd verkkotunnuksen haltijalle 1dhe-

tetddn kaksi muistutusta sdhkopostilla. [9]
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3 NIMIPALVELIMET

3.1 Nimipalvelinjirjestelmét osana Internetin kehitysta

Nimipalvelinjdrjestelmit ovat oleellinen osa Internetin kehitystd. Nimipalvelinjérjes-
telmien ymmairtdmiseksi on perehdyttdva lyhyesti Internetin historiaan. Internetin
kehitys on saanut alkunsa Yhdysvaltain puolustusministerion projektin toimesta
1960-luvun loppupuolella. Yhdysvaltain puolustusministerio ARPA, my6hemmin
DARPA alkoi rahoittaa ARPAnet verkkoa, joka oli kokeiluluonteinen WAN -verkko.
WAN -verkko yhdisti Yhdysvaltojen tirkeimmét tutkimusorganisaatiot. ARPAnetin
alkuperdinen tavoite oli luoda eri puolilla Yhdysvaltoja sijaitsevien yliopistojen vilil-
le sdhkoinen yhteys. Sdhkodisen yhteyden tuli olla turvallinen, nopea ja helppo tapa

jakaa tietoja keskendén. [10]

Yksi ARPAnetin tavoitteista oli pitdd tietoliikenneyhteydet toiminnassa, vaikka osa
verkosta olisi epdkunnossa. Kyseesséd olevaa tekniikkaa kutsutaan pakettikytkennék-

si. [11]

Vuonna 1972 esiteltiin ja otettiin kdyttoon sdhkoinen postijdrjestelmé (Electronic
mail). Sdhkoinen posti oli suuri muutos ja ensimmaéinen suosituksi tullut sovellusoh-
jelma. Sdhkoisen postin ansiosta tietokoneiden etdkéyttoon kehitetystd verkosta tuli
my0s ithmisten kommunikointikanava. Aiemmat sdhkopostin vastineet olivat olleet

vain tietyn keskuskoneen sisdisid keskustelujarjestelmié. [10]

Maailmanlaajuinen Internet luotiin vuonna 1980, kun DARPA ryhtyi muuntamaan
tutkimusverkoissaan olevia laitteita TCP/IP yhteensopiviksi. Muutoksessa siirryttiin
NCP- protokollasta TCP/IP- protokollaan. Internetin runkoverkko muodostui vanhas-
ta ARPAnet-verkosta. Yhdysvaltojen puolustusministerid vaati, ettd kaikissa pitkid
etdisyyksid kattavissa verkoissa oli kdytettdva TCP/IP-protokollaa. Yhdysvaltain liit-

tovaltio antoi merkittdvdd tukea Internet-sovellusten ja protokollien kehittdmiseen.

[2]
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DCA oli Yhdysvaltojen puolustusministerion alainen jirjestd, joka jakoi ARPAnetin
kahdeksi erilliseksi verkoksi. Verkoista toinen jdi tutkimuskayttoon ja toinen pelkés-
tddn sotilaalliseen kdyttoon. Sotilaalliseen kdyttoon jadnyt verkko nimettiin MILNET
verkoksi. Armeijan eriytyminen verkosta helpotti ja nopeutti myos Yhdysvaltojen

ulkopuolisten pisteiden liittdmista verkkoon.

Vuonna 1988 DARPA péitti kokeilun, ARPAnet lopetettiin. Toinen verkko, jonka
rahoittajana toimi National Science Foundation korvasi NSFNET-verkollaan AR-
PAnetin Internetin runkoverkkona. NSF kantoi my0s vastuun Internetin ei-
sotilaallisen osan koordinoinnista ja rahoituksesta. Vuonna 1992 Yhdysvaltain kong-
ressi antoi NSF:lle valtuudet sallia kaupallisen toiminnan NSFNET-verkossa. Tama
mahdollisti kaupallisien verkkojen liittymisen verkostoon, joka muodostaa nykyisen

Internetin. [2]

3.2 Nimipalvelinten kehitys

Internetiin liitetyt tietokoneet tunnettiin alkuaikoina vain IP-osoitteen perusteella.
Tama oli kompelo ja vaikeasti muistettava tapa kun koneet lisdéntyivit. Syntyi tarve
saada aikaan jarjestelma, joka mahdollistaisi koneiden tunnistamisen niiden nimell&.
Suunnittelun tuloksena syntyi host-tiedosto, joka sisélsi tekstimuodossa koneiden ja
niiden osoitteiden vélisen yhteyden. Internetin alkuperdinen nimijérjestelma oli yksi-
tasoinen eli nimet olivat merkkijonoja eikd niissd ollut mitddn erityistd rakennetta.
Alkuperéisessd jirjestelméssd nimiavaruutta hallitsi NIC. Tdmé organisaatio hyvék-
syi tai hylkési ehdotetut nimet. Yksitasoinen nimiavaruuden etu on nimien selkeys ja
lyhyys. Jarjestelmén suurin heikkous on kuitenkin se, ettd teknisid ja hallinnollisia

syistd johtuen suuren nimimiéiran hallitseminen on vaikeaa. [10]

Varhaisten tietokonejirjestelmien kdyttdjien oli viitattava eri kohteisiin, kuten jirjes-
telmétaulukoihin ja oheislaitteisiin, numeerisilla osoitteilla. Moniajojarjestelmien
mukana otettiin kiyttoon sekd fyysisid objekteja (esimerkiksi oheislaitteita) ja abst-
rakteja kohteita (esimerkiksi tiedostoja) koskevat mielekkddt symboliset nimet. Sa-
manlaisia menetelmid kdytetdén tietokoneverkoissa. Ensimmadiset verkot mahdollis-

tivat kaksipisteyhteydet tietokoneiden vililld laitetason osoitteita kédyttamalld. Yh-
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teisverkkojen kiyttoonoton mukana tarvittiin yleinen osoitejéarjestelma seka protokol-
laohjelmat, joilla selvitettiin yleisid osoitteita vastaavat laiteosoitteet. Koska tietojen-
késittelyjarjestelmét tavallisesti sisdltdvit useita tietokoneita, tarvitaan mielekkaét

nimet, joilla kdyttdjit voivat tunnistaa tietokoneet.

Ensimmadisessé jirjestelméssd nimi viittasi ympéristoon, jossa tietokone oli. Oli ta-
vallista, ettd toimipaikka jossa oli kourallinen tietokoneita, nimesi laitteet niiden
kayttotarkoituksen mukaan. Kéytdssd oli usein sellaisia nimid, kuten tutkimus, tuo-
tanto, laskutus ja kehitys. Téllaiset nimet olivat kdyttdjien kannalta mielekkdampia
kuin hankalat laiteosoitteet. Vaikka ero kasitteiden osoite ja nimi vélilld on intuitiivi-
nen, se on keinotekoinen. Nimi on tunniste, joka sisdltdd madritetystd symbolijoukos-
ta valittuja kirjaimia ja numeroita. Nimet ovat kayttokelpoisia vain siiné tapauksessa,
ettd jarjestelmd voi tehokkaasti méérittdd niitd vastaavan kohteen. Ndin ollen IP-
osoitetta voidaan pitdd perustason nimend ja voidaan sanoa, ettd kdyttdjat suosivat
korkean tason laitenimid. Korkean tason nimien rakenne on tirked, koska se maérit-
tad, kuinka nimet muunnetaan perustason nimiksi tai sidotaan objekteihin seké sen,
kuinka nimien jakaminen hoidetaan hallinnollisesti. Kun laitteita on vdhén, nimien
valitseminen on helppoa ja minké tahansa rakenne on riittdva. Internetissé, johon on
liitetty noin sata miljoonaa laitetta, symbolisten nimien valitseminen tulee vaikeaksi.
Esimerkiksi, kun Purduen yliopiston paitietokone liitettiin Internetiin vuonna 1980,
tietojenkdsittelylaitos valitsi tietokoneelle nimen purdue. Verkkoon liitettyjen tieto-
koneiden nimiluettelo sisélsi vain joitakin kymmenid nimid. Vuoden 1986 puolivélis-
sd Internetiin liitettyjen tietokoneiden luettelo sisdlsi 2100 virallisesti rekisteroityd
nimed ja 6500 virallista tunnusta. Vaikka luettelo kasvoikin nopeasti 1980-luvulla,

useimmista toimipaikoista oli laitteita joita ei oltu rekisterdity. [2]

3.3 Nykyinen nimipalveluiden toiminta

Nimipalvelujdrjestelmi noudattaa puumaista rakennetta. Juuritaso ilmaistaan merkil-
14 piste (.). Juuritaso on puun yldosassa, tdmin alapuolella on yldtason verkkotun-
nukset. Tieto verkkotunnusten nimipalvelimista sijaitsee juurinimipalvelimilla. Y1a-
tason verkkotunnuksista esimerkkind on .fi ja .org. Toisen tason verkkotunnukset si-

joittuvat puurakenteessa hierarkkisesti yldtason verkkotunnusten alle.
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Seuraavassa kuvassa on hyvin havainnollisesti kuvattuna nimipalvelun puumainen

rakenne.

[ : |
fi org
ficora icann

[ : | |
WWW domain WWW

Kuva 4. Nimipalvelun puumainen rakenne

Nimien selvitysjarjestelmé koostuu itsendisistd, yhteistydssd toimivista jarjestelmista,
joita kutsutaan nimipalvelimiksi. Nimipalvelin on palvelinohjelma, joka muuntaa
toimialuenimet IP-osoitteiksi. Palvelinohjelma toimii usein vain tuohon tarkoituk-
seen varatussa tietokoneessa, jolloin tietokonetta kutsutaan nimipalvelimeksi. Asia-

kasohjelman ldhettdmén nimenselvityspyynnon késittelee yksi tai usea nimipalvelin.

DNS on hajautettu hierarkkinen jarjestelmd, jolla laitenimet muunnetaan IP-
osoitteiksi. Nimipalveluiden kuten DNS avulla, tietokoneisiin voidaan viitata symbo-
listen nimien avulla absoluuttisten osoitteiden sijaan. Jos nimipalvelin on esimerkiksi

kaatunut, voi silti saada yhteyden numeerista osoitetta kdyttdmalla. [12]

DNS ei sisdlla keskitettyd tietokantaa, jossa kaikkia Internetin asemia koskevat tiedot
olisivat. Jos DNS-palvelin vastaanottaa kyselyn koskien asemaa, jota se ei itse tunne,
se vilittdd kyselyn auktoritatiiviselle palvelimelle. Auktoritatiivinen palvelin on miké
tahansa palvelin, joka on vastuussa kyselyssd viitattua verkkotunnusta koskevien
tasmallisten tietojen ylldpitdmisestd. Kun auktoritatiivinen palvelin vastaa, paikalli-

nen palvelin tallentaa vastauksen vélimuistiin tulevaa kiyttdd varten. Seuraavan ker-
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ran, kun paikallinen palvelin vastaanottaa samaa asemaa koskevan tiedustelun, se

vastaa itse. [3]

3.4 Nimipalvelun palvelintyypit

Nimipalvelimia voidaan sanoa olevan kahdenlaisia, ne on késitteellisesti jaettu kah-

teen osaan resolvoivia ja auktoritatiivisia nimipalvelimia.

Resolvoiva nimipalvelin tuntee DNS-puun rakenteen ja osaa muodostaa itse kyselyn.
Auktoritatiiviset nimipalvelimet vastaavat resolvereiden tekemiin kyselyihin. Selvi-
tettyddn vastauksen kysymykseen resolvoiva palvelin tallentaa vastauksen vilimuis-
tiinsa. Tallennuksen etuina on, etti niitd ei tarvitse hakea uudelleen. Tima kuormittaa
vihemmaén ylemmain tason nimipalvelimia, nopeuttaa ja parantaa resolvereiden te-
hokkuutta. Ndin mydhemmin toistuviin kysymyksiin resolvoiva nimipalvelin osaa
vastata suoraan vélimuistista. [13] Resolveri ei saa pitdd vdlimuistissaan tietoja kau-
empaa kuin nimipalveluun on maédritelty. Vélimuistissapitoaikaa (TTL) sédételevét
auktoritatiivisten nimipalvelimien ylldpitdjat. Kaytossd olevan resolverin on hyvi
olla verkossa mahdollisimman ldhelld, jotta nimipalvelun kdyttétuntuma olisi nopea.
Resolver ei ole tietokoneessa omana erillisend prosessina. Se on moduulikirjasto
("resolver koodi"), joka linkitetddn jokaiseen osoitetta tarvitsevaan ohjelmaan. [3],

[13]

Auktoritatiivinen nimipalvelin on toiminnaltaan toisentyyppinen. Auktoritatiivinen
nimipalvelin sisdltdd vahintddn yhden vyohykkeen (zonen) tiedot ja josta resolvoivat
palvelimet voivat kysyd tuohon vyOhykkeeseen liittyvid tietoja. Auktoritatiivisten
nimipalvelimien on vastattava kaikkialta Internetistd tuleviin kyselyihin. Auktorita-
titviset nimipalvelimet voidaan jakaa primaari- ja sekundaaripalvelimiin. T4lla jaolla

on merkitystd vain yllapidon kannalta. [13]

Haettaessa tietoa DNS-puusta haku aloitetaan juuresta. Juuripalvelin kertoo, misti
seuraavan tason auktoritatiiviset nimipalvelimet 10ytyvat. Ndistd puolestaan 16ytyy
tieto seuraavan tason palvelimista ja niin edelleen, kunnes tullaan halutun vyohyk-

keen auktoritatiiviseen nimipalvelimeen, joka osaa kertoa halutun tiedon.
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3.5 Nimipalvelinten luokitus

Kutakin nimipalvelualuetta palvelemassa tulee olla palvelun tirkeyden takia vdhin-
tadn kaksi nimipalvelinta, joista yksi on primééripalvelin (primary server). Primééri-
palvelimella ylldpidetdén ko. alueen tietoja. Muut ovat sekundaaripalvelimia (secon-
dary server), jotka sddnnollisin viliajoin hakevat tietonsa primddripalvelimelta ja

varmistavat nimipalvelun toimivuuden.

Nimipalvelimet luokitellaan tdsti syysté riippuen siitd, millainen niiden kokoonpano

on. Kolme pééluokkaa ovat primédérinen, sekundaarinen ja valimuisti.

1) Primééripalvelin on palvelin, josta kaikki tunnusta koskevat tiedot ovat 1dhtdisin.
Primééaripalvelin lataa tunnusta koskevat tiedot suoraan tunnuksesta vastaavan eli-
men luomasta tietokannasta. Primééripalvelimet ovat auktoritatiivisia, miké tarkoit-
taa, ettd niissd on tdydelliset tunnusta koskevat tiedot ja ettd niiden antamat vastauk-

set ovat aina oikeita. Tunnuksella tulisi olla vain yksi priméaripalvelin.

2) Sekudaaripalvelimet siirtdvit verkkotunnusta koskevan tietokannan primééripal-
velimesta itselleen kokonaisuudessaan. Tiettyd tunnusta koskevaa tietokantaa kutsu-
taan vyOhyketiedostoksi (zone file). Sekudaaripalvelin varmistaa tietojensa oikeelli-
suuden lataamalla tunnusta koskevan vyohyketiedoston uudelleen sdénndéllisin vi-

liajoin. Sekudaaripalvelimet ovat my0s auktoritatiivisia omassa verkossaan.

3) Vilimuistipalvelimet (cache-only server) saavat nimipalveluita koskevat vastauk-
set muilta nimipalvelimilta. Kun vilimuistipalvelin on vastaanottanut kyselyé koske-
van vastauksen, se tallentaa tiedot ja vastaa seuraavalla kerralla itse samaa kohdetta
koskevaan kysymykseen. Useimmat nimipalvelimet vain tallentavat vastauksen ja
kayttavit niitd ylld mainitulla tavalla. Vélimuistipalvelimelle ominaista on, ettd ne
rakentavat oman tietokantansa vain saamiensa vastausten perusteella. Ndma palveli-
met eivit ole auktoritatiivisia, miké tarkoittaa, ettd niiden sisdltdmait tiedot ovat toi-

sen kiden tietoja ja epétiydellisid, vaikkakin tavallisesti tisméllisid. [3]
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3.6 Nimipalvelinten toiminta

Kun henkilo kirjoittaa Internet-osoitteen selaimeen, nimenselvitys kdynnistyy. Seu-

raavassa kuva nimenselvityksesta.

fi NS? >

41.93_1&6.4_1—3._—

a.root-servers.net
198.41.0.4

2|

F 4_domain ficora fi? >" _ ficora.fi NS? 1

' € 87239124120 g | T

- - -.
Asiakaohjelmisto Resolveri 193?1.26.4.

1
domain.ficora.fi A? » T l

87.239.124.120 7 5

ns1.songnet.fi
194.100.0.100

Kuva 5. Nimenselvitys nimipalvelussa

Kayttdjan kirjoittaessa selaimeen Internet-osoitteen, esimerkiksi domain.ficora.fi
kdynnistyy nimenselvitys. Mikili resolverinimipalvelimella ei ole vélimuistissaan
vastausta kyselyyn tallennettuna, selvittdd se kysytyn tiedon nimipalvelun hierarkian
mukaisesti. Ensimmaiseksi resolverinimipalvelin kysyy juurinimipalvelimilta ylata-
son verkkotunnuksen nimipalvelimia. Tieto yhteenséd 13:sta juurinimipalvelimesta on
yleensd tallennettu nimipalvelimille tekstitiedostoon. Tésséd tapauksessa vastauksena
saataisiin yksi fi-juurinimipalvelimista esimerkiksi a.fi, 193.166.4.1 (Liite 4). Taémén
jilkeen resolveri kysyisi yldtason verkkotunnuksen nimipalvelimelta toisen tason
verkkotunnuksen nimipalvelimia. Tdmén jdlkeen vastaukseksi saataisiin verkkotun-

nuksen nimipalvelimet. Verkkotunnuksen nimipalvelimilla on tieto osoitteen
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www.ficora.fi [P-osoitteesta. Resolverinimipalvelin palauttaa timén IP-osoitteen vas-
tauksena asiakasohjelmiston kyselyyn. Sekd resolveri ettd asiakasohjelmisto voivat
tallentaa saamansa vastauksen nimipalvelutietueen sisdltdmaan TTL-arvon perusteel-

la.

3.7 Nimipalvelinten tietuetyypit

A
A-tietue on tietokoneen osoite. Osoite pitdd sisdllddn nimen ja 32-bittisen IP-

osoitteen. A-tietue kertoo mika IP-osoite vastaa annettua nimea.

CNAME

Cname on kanoninen nimi, joka méérittdd laitteen aliasnimen.

HINFO
Kuvaa aseman laitetyypin ja kdyttojarjestelman. Sisdltdd prosessorin ja kayttojirjes-

telmén nimen.

MINFO

Siséltdd postilaatikon tai postituslistan tiedot

MX
MX on postipalvelintietue. Nditd voi olla useita ja nithin voidaan liittdd priorisointi-

luku. Postipalvelin reitittdd postin ndiden tietueiden perusteella.

NS
NS on nimipalvelintietue, joka yksiléi nimipalvelimen. Ns-tietueita on vihintdén

kaksi jokaista verkkotunnusta kohden.

PTR

Pointer eli osoitin. Osoitin kertoo, mikd nimi vastaa annettua IP-osoitetta.
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SOA
Valtuutusluettelon alku. Start of Authority asettaa vakiotiedot, joita sovelletaan mui-

hin méérityksiin. Sisdltdd my0s ylldpidon yhteystiedot.

TXT

Vapaamuotoinen ASCII-merkkijono

3.8 SOA-tietue

SOA (Start of Authority) on aloitustietue, joka sijaitsee vyohykettd koskevien tieto-
jen alussa ja méadrittdd koko vyohykettd koskevat parametrit. SOA-sarjanumerot ovat
nimipalvelun ajantasaisuuden kannalta erittdin tirked kenttd. Sarjanumero on juokse-
va kokonaisluku. Yleensd se on muodossa joka ilmaisee viimeisimmén muutoksen
paivdmairin ja version. Esimerkiksi jos lokakuun 20. pdivdand vuonna 2009 on tehty
johonkin toimialueeseen kaksi muutosta, on SOA-tietueen sarjanumero muodossa
2009102002. Sarjanumero vaihdetaan vain verkkotunnuksesta vastaavaan ensisijai-
seen (primary) nimipalvelimeen. Toisen asteen (secondary) nimipalvelimet paivitti-
vit tietonsa ensisijaisesta nimipalvelimesta, joko saatuaan sanoman tai viimeistdin

SOA-tietueessa kerrotun virkistysajan kuluttua. [10]

Verkkotunnuksen ensisijaisen nimipalvelimen sarjanumeron kasvun vuoksi ldhetta-
mid ilmoitusta kutsutaan DNS-NOTIFY-sanomaksi. Sanoman saatuaan toisen asteen
palvelimet kopioivat ensisijaisesta nimipalvelimesta kokonaisuudessaan sen verkko-

tunnuksen siséllon, jonka osalta muutos tapahtui.

Suositellut SOA arvot
example.com. 3600 SOA dns.example.com. hostmaster.example.com

1999022301 ;serial YYYYMMDDnn

86400 ; refresh (24 hours)
7200 ; retry (2 hours)
3600000 ; expire (1000 hours)

172800 ; minimum (2 days)
[14]
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SOA-tietueen kyselyssé, vastauksessa ensiksi kerrotaan, mistd verkkotunnuksesta on
kyse, ensisijaisen nimipalvelimen nimi sekd sen yllapitdjan sdhkopostiosoite. Yllapi-
tdjdn sdhkopostiosoitteessa ei ole ollenkaan @ -merkkid, silld se on varattu muuhun

kayttoon. SOA:n ajastimet (ajat sekunteina). Muut tiedot ovat seuraavat:

Serial number. Sarjanumero on RFC:n suositusten mukaisesti muotoa YYY-
YMMDDn. Jos vyohykkeeseen eli zoneen tehdddn muutoksia, on sarjanumeroa kas-

vatettava, jotta toissijaiset nimipalvelimet osaavat hakea vyohykkeen tiedot itselleen.

Refresh. Médritellddn kuinka usein toissijaiset nimipalvelimet hakevat tiedot ensisi-

jaiselta nimipalvelimelta.

Retry. Madrittdd sen kuinka usein toissijaiset nimipalvelimet yrittdvit ottaa yhteytta

ensisijaiseen nimipalvelimeen.

Expire. Mairittda, kuinka kauan toissijaiset nimipalvelimet antavat tietoja vyohyk-

keestd, ennen kuin tieto vanhenee.

Minimum, TTL. Tiedot pysyvit nimipalvelimien vdlimuistissa eli cachessa, TTL:ssa
madritetyn ajan. Aika on vapaasti sdddettavissd, mutta hyvin pitkd aika voi aiheuttaa

ongelmia esimerkiksi nimipalvelinmuutoksen yhteydessa.
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4 NIMIPALVELINVIRHEIDEN PAIKALLISTAMINEN

4.1 Nimipalvelinvirheiden ilmeneminen ja automaattinen tarkastus

Verkkotunnusjérjestelma tarkastaa automaattisesti verkkotunnushakemuksessa ilmoi-
tettujen nimipalvelinten toimivuuden. Jokaisen nimipalvelimen on oltava toimiva.
Jos yksi tai useampi nimipalvelin ei ldpdise nimipalvelintarkastusta eiké sitd korjata
yhden kuukauden méirdajassa, uuden verkkotunnuksen hakemus raukeaa ja hakija

menettda verkkotunnuksen.

Myonnettyjen verkkotunnusten osalta Viestintdviraston automaattinen jarjestelmi
tarkistaa vuorokaudessa noin 9 000:n verkkotunnuksen nimipalvelinten toimivuutta,
jotka ovat viime tarkastuksessa ldpdisseet tarkastuksen. Kaikkien verkkotunnusten
nimipalvelintarkastuksen ldpiviemiseen kuluu noin kuukausi. Jos verkkotunnuksella
ilmenee nimipalvelinvirhe tai useampia nimipalvelinvirheitd, jarjestelma ldhettda au-
tomaattisesti viestin sahkopostitse toimimattomista nimipalvelimista (Liite 2). Muis-
tutus ldhetetddn sekd verkkotunnuksen haltijalle ettd verkkotunnuksen nimipalveli-

mista vastaavalle palveluntarjoajalle.

Jos verkkotunnuksella, jonka nimipalvelimet ovat olleet kunnossa, todetaan olevan
toimimattomia nimipalvelimia, tarkistetaan verkkotunnus kolme kertaa jonka jélkeen
verkkotunnuksen nimipalvelimet siirtyvit tilaan tekninen virhe. Tdmé kolminkertai-
nen tarkastus vie aikaa noin viisitoista tuntia. Jarjestelmén havaittua nimipalvelinvir-
heen verkkotunnuksella, jonka nimipalvelinasetukset ovat olleet kunnossa, ldhetetdén
ilmoitus verkkotunnuksen nimipalvelinvirheestd. Verkkotunnuksen nimipalvelimia
jotka ovat tekninen virhe tilassa, tarkastetaan Viestintdviraston toimesta kerran vuo-
rokaudessa. Jos verkkotunnuksella on todettu aiemmin nimipalvelinvirhe, ei ilmoi-

tusta toimimattomista nimipalvelimista ldhetetd kuin kerran kuukaudessa.

Verkkotunnuksia joita on haettu, mutta joiden nimipalvelimet eivét ole vield kunnos-
sa, tarkistetaan nimipalvelinten toiminnan osalta joka toinen tunti. Kun verkkotun-
nuksen nimipalvelimet ovat kunnossa, verkkotunnus myonnetéén automaattisen tar-

kistuksen yhteydessa.
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4.2 Nimipalvelinvirheiden paikallistaminen kyselyin

NS-lookup ja Dig ovat kayttoliittymid nimipalvelintietoihin. Nimipalvelinongelmat
voidaan tavallisesti tutkia NS-lookup- tai Dig- komennoilla. Esimerkiksi Dig-
ohjelman avulla voidaan kohdistaa mitd tahansa nimipalvelinkyselyjd mihin tahansa
Internetin nimipalvelimeen. Vikatilanteissa ja muutosten jilkeen voidaan selvittdd
millaisina nimipalvelutiedot ndkyvit. Dig-ohjelman etuna nslookup- ja host-
ohjelmiin ndhden on, ettd sen tulostusformaatti on ldhempidnd nimipalvelutietojen

ylldpitoformaattia.

Dig-kysely palauttaa eri osioita kyselyssd. Varsinainen vastaus 16ytyy answer section
-osiosta. Authority section -osiossa kerrotaan kyseisen tiedon sisdltidvit auktoritatii-

viset palvelimet ja additional section -osassa lisétietoa.

Tulostuksen alkuosassa on kerrottu mitd parametreja dig on vilittdnyt resolverikirjas-
tolle, mitd lippuja (flags, esimerkissé 'qr', 'rd' ja 'ra') vastauksessa oli asetettu, ja vield
itse kysymys. Tulostuksen loppuosassa on tietoa siitd, mistd mihin kysely on mennyt,
milloin ja kauanko se kesti. Kyselyt voidaan kohdistaa mihin tahansa palvelimeen,

jolloin vastaus voi olla erilainen.

Alla esimerkkejd siitd miten dig-ohjelmalla voi selvittdd tavallisimpia vikatilanteita

ja hakea nimipalvelutietoja.

Alkeellisimmillaan Dig-kyselylld voidaan kysyé yksittdistd nimed / osoitetta:

dig ficora.fi.
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£ reinija@testipurkki: ~

ficora.fi

3.6-4.P1l.el5 4.2 ficora.fi

(217.30.180.230)

010

Kuva 6. Dig-ohjelma

Nimipalvelinvirheen kartoitus Dig-kyselylld tapahtuu siten, ettd Dig ns ficora.fi kyse-
ly tulostaa verkkotunnuksen auktoritatiiviset nimipalvelimet. SOA-tietueen sarjanu-
meron oikeellisuuden voi tarkistaa tekemdlld kyselyn kaikille nimipalvelimille dig
@ns-fi.sn.net ficora.fi soa, dig(@ ns-no.sn.net ficora.fi soa. SOA-tietueen sarjanume-
ro tulee olla kaikissa sama. Normaalisti Zone-tietue eli SOA-sarjanumerot paivittyvit

automaattisesti primadriseltd palvelimelta sekundaarisille nimipalvelimille. [15]

NS-kyselylld voidaan paikallistaa etdverkon auktoritatiiviset palvelimet. Kun selvite-
tddn etdpalvelimissa olevia ongelmia, tulee tutkia NS-kyselyn palauttamia tietoja. Jos
ongelmat ovat ajoittaisia, tulee tutkia kaikki nimipalvelimet yksi kerrallaan ja tutkia

niiden antamat vastaukset.

ANY-kysely palauttaa kaikki asemaa koskevat tietueet, joten sen avulla saadaan laa-
jimmat tiedot. Jo pelkéstddn se, ettd tiedetddn mitd tietoja on saatavissa ja mitd ei,

saattaa ratkaista monia ongelmia. [3]
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Dig-kyselyt tehddén tavallisesti yhden rivin lauseilla. Dig-komennolla voidaan kéy-
tdnndssd suorittaa samat toiminnot kuin NS-lookupilla.

Esimerkki:

Dig @a.fi ficora.fi ns

Esimerkki komennon viimeinen argumentti on ns, joka tarkoittaa kyselyn tyyppid. Se
on arvo, joka médrittelee, millaista DNS-tietoa halutaan. Tdssd tapauksessa @a.fi on
palvelin, jolta tiedot pyydetdan. Palvelin voidaan yksil6idd [P-osoitteella tai nimella.
Jos selvitetddn etdverkossa olevaa ongelmaa, on maédritettivéd tuon verkon auktorita-
titvinen palvelin. Téssé tapauksessa pyyddmme ylimmaén tason (ficora.fi) palvelimen

nimid, joten kysely ldhetetdédn juuripalvelimelle.

Yleisimmait Dig-kyselytyypit:
ANY

A - Address Record

MX - Mail Exchanger

NS - Name Server
SOA - Start of Authority
[3]

4.3 Fi-verkkotunnuksen nimipalveluiden toiminnan tarkastus

Osoitteessa dnstest.ficora.fi on palvelu joka tarjoaa vapaasti kéytettdvid tydkaluja
nimipalveluiden toiminnan tarkastamiseen sekd DNS- ja WHOIS-kyselyiden suorit-

tamiseen (Liite 3).

Tdlla Viestintdviraston tarjoamalla palvelulla voi tarkistaa, onko tietty fi-
verkkotunnus maééritelty nimipalvelimiin Viestintdviraston vaatimusten (Viestintdvi-
rasto 37E/2006M) mukaisesti, ja ovatko verkkotunnuksen nimipalvelut kunnossa.
Kun halutaan tarkastaa ovatko verkkotunnuksen nimipalvelut kunnossa, tulee kayttaa

tarkasta nimipalvelun toiminta -tyokalua.
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Palvelun kiyttdjien ei tarvitse asentaa tydasemiinsa uusia ohjelmistoja, tavallinen
Internet-selain riittdd. Ominaisuuksien kayttd edellyttdd kuitenkin selaimelta JavaSc-

ript-tukea. Kukin testi on kuvattu alla.

Tarkasta nimipalvelun toiminta -testi

Tarkasta nimipalvelun toiminta -testid kéytetddn, kun halutaan selvittdd, ovatko
verkkotunnuksen nimipalvelut kunnossa. Toiminnon kéyttiminen ei edellytd nimi-
palvelintekniikan tuntemista, riittdé ettd kédyttdja tietdd verkkotunnuksen ja sen kayt-
tdmat nimipalvelimet. Toimintoa kayttdessd tulee syottda kaikki verkkotunnukselle

maédritellyt nimipalvelimet.

Tdma testiominaisuus on suunniteltu verkkotunnusten nimipalveluiden toiminnan
tarkastamiseen. Testille annetaan sydtteend verkkotunnus (.fi -pditteinen, esim. fico-
ra.fi) sekd kyseisen verkkotunnuksen nimipalvelimien nimet. Jos verkkotunnuksen
padtettd .fi ei ole syotetty, lisdtddn se verkkotunnukselle automaattisesti. Testi tarkis-

taa nimipalvelimet eri l4hteistd ja vertaa niistd saatavaa tietoa.

WHOIS-kysely

WHOIS-kysely suorittaa kyselyn julkiseen whois-rekisteriin, josta saadaan vastauk-
sena verkkotunnuksen julkiset tiedot. WHOIS-kysely voidaan suorittaa verkkotun-
nukselle, tai esimerkiksi IP-osoitteelle. IP-osoitteiden tiedot selvidvit IP-rekisterien
tietokannoista; verkkotunnukset eri Whois-tietokannoista riippuen mistid verkkotun-
nuksesta on kyse. Jokaisella juurella on oma whois-palvelunsa. Palvelusta voidaan
kysyd muidenkin kuin fi-verkkotunnusten tietoja. Fi-verkkotunnusten tiedot saadaan

Viestintdviraston whois-palvelusta.

Kyselylld voidaan helposti selvittdd tietoja verkkotunnuksen tai IP-osoitteen yhteys-
tiedoista, nimipalvelimista, luonti- ja voimassaolopdivimairistd, sekd esimerkiksi

verkkotunnuksen tilasta.

Nimipalvelukysely
Nimipalvelukysely-tyokalu suorittaa yksinkertaisen nimipalvelukyselyn kaikille tér-

keimmille resurssitietueille (A, AAAA, CNAME, MX, TXT, SOA, SPF, SRV, NS
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jne.). Kysely voidaan suorittaa my0s kaikille tietueille (ANY), jolloin tydkalu selvit-
tad kaikki kohteesta 10ytyvit tietuetyypit.

Reverse DNS -kysely
Reverse DNS tyokalu suorittaa yksinkertaisen kédédnteisen nimipalvelukyselyn. Se

selvittdd, mihin IP-osoitteen PTR-tietue osoittaa.

MX-testit

MX-tyokalu testaa verkkotunnuksen sdhkopostipalvelimen (MX-server), varmistaa,
ettd kyseisten palvelimien PTR-tietueet ovat pétevid ja ldhettdd testisdhkdpostin jo-
kaiselle sdhkopostipalvelimelle. Testisdhkdpostin 1dhetysosoitteet noudattavat muo-
toa postmaster@<verkkotunnus>, jonka jédlkiosa on kulloinkin testattava verkkotun-

nus.

DNS-vasteaika

DNS-vasteaikatydkalu suorittaa nelja DNS-kyselya auktoritatiivisille nimipalvelimil-
le. Testattavat nimipalvelimet voidaan joko syottdd manuaalisesti tai vaihtoehtoisesti
antaa testityOkalun selvittdd nimipalvelimet automaattisesti. Tyokalu esittdé testattu-
jen nimipalvelimien vasteajan kéyttéjille; alle 100 millisekunnin arvoa voidaan pitda

hyvénai.
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5 FI-VERKKOTUNNUSTEN NIMIPALVELINVIRHEET

5.1 Nimipalvelinvirheiden kartoittaminen

Tdssd opinndytetydssd tarkoituksena oli tutkia nimipalvelinvirheiden jakaumaa ja
vastata seuraaviin kysymyksiin;

1. Kuinka paljon fi-verkkotunnuksissa on nimipalvelinvirheitd.

2. Kuinka virheet voidaan jaotella ja mitd eri nimipalvelinvirheitd toistuu

3. Kuinka nimipalvelinvirheitd voidaan ennaltachkiisti

Kuten edelld on todettu, Viestintdviraston automaattinen jarjestelmé kiy lépi vuoro-
kausittain 9.000 fi-verkkotunnusta. fi-verkkotunnuksia on vuoden 2011 tammikuun
lopussa yhteensd hieman vajaat 260.000 kappaletta. 250.000 fi-verkkotunnuksen raja
ylittyi loka-marraskuun vaihteessa 2010. Kaikkien fi-verkkotunnusten automaattinen
tarkastus vie ndin ollen noin 29 piivai eli vajaan kuukauden aikaa. Nimipalvelinvir-

hemaaira kaikista fi-verkkotunnuksista on keskiméérin kolme prosenttia.

Verkkotunnusten lukumaara nimipalvelimen tilan mukaan

Raportin tiedot saatavissa 6.9.2007 Izhtien

o 2009
Verkkolunnus

Nimipalvelin tilassa: 4702 (2%) 6919 (4%) 6695 (3%) 7928 (3%)
Tekninen virhe
Verkkotunnusten 165691 197458 226149 256254
kokonaismaara

- I
/

150000 w— Tekninen virhe
—— Kokonaismaara

100000

() Se—

2007 2008 2009 2010

Kuva 7. Tekninen virhe tilassa olevien nimipalvelimien lukumaéari
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Kuvasta ilmenee fi-verkkotunnusten rekisterditymiskehitys ja fi-verkkotunnuksilla
olevat nimipalvelinvirheprosentit ja mairit. Verkkotunnusten nimipalvelinvirhepro-
sentti on sdilynyt samana, vaikka verkkotunnusten lukuméérd on kasvanut huomatta-
vasti. Vuoteen 2007 mennessé rekisterdityjd verkkotunnuksia oli reilut 165 000 kap-
paletta. Vuoden 2010 loppuun mennessé verkkotunnuksia oli rekisterdity yli 256 000
kappaletta. 2007-2010 vélisend aikana nimipalvelinvirheiden osuus on pysynyt kol-

messa prosentissa.

Téassd tutkimuksessa kartoitettiin Viestintdviraston mydntdmien verkkotunnuksien
virheelliset nimipalvelimet. Virheilmoitukset kyettiin kartoittamaan ajamalla tieto-
kantaan komentosarja, joka teki kyselyn kaikille suomalaisille fi-verkkotunnuksille.
Tuloksena komentosarja muodosti tekstitiedoston, jossa on ldpikdyty jokainen suo-
malainen verkkotunnus, verkkotunnusten sisdltdmait nimipalvelimet ja ndiden mah-

dolliset nimipalvelinvirheet.

Tutkimusta voidaan kutsua kokonaistutkimukseksi [16], silld tutkittavana olivat
kaikki vuoden 2010 suomalaiset fi-verkkotunnukset, jotka kdytiin mahdollisten vir-
heiden osalta ldpi. Tutkimuksessa koottiin perusaineistona nimipalvelinvirheet koko-
naisuudessaan. Liséksi kéytettiin valmiita Viestintdviraston aineistoja kuvaamaan
esimerkiksi nimipalvelinvirheiden maaridn kehitysté ja fi-verkkotunnusten lukumaii-

ran kehitysta.

Opinndytetutkimuksen luotettavuuden arvioinnissa voidaan kéyttdd erilaisia mittaus-
ja tutkimustapoja. Tutkimuksen reliaabelius tarkoittaa mittaustulosten toistettavuutta.
Mittauksen reliaabelius tarkoittaa sen kykya antaa ei-sattumanvaraisia tuloksia. Esi-
merkiksi kahden henkildn tutkiessa nimipalvelinvirheiden ilmenemisté ja niiden en-
naltachkiisyd ja pdétyessd samoihin tuloksiin, voidaan tutkimusta pitéé luotettavana.
Toiseksi voidaan arvioida tutkimuksen validiutta. Validius tarkoittaa menetelmén tai

mittarin kykyd mitata tutkimuksen athetta. [16]

Téassd tapauksessa voidaan todeta, ettd opinndytetyOn aineiston luotettavuus ja vali-
dius ovat hyvii. Aineisto on keritty kokonaisotantana mekaanisesti ja se mittaa juuri
haluttuja asioita. Opinndytetyon tekijdn oli helppoa keréti aineisto tyoskennellessdén

itse Viestintdviraston verkkotunnusyksikossd. Jos nimipalvelinvirheitd tutkittaisiin
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uudelleen samana tutkimusajankohtana, pdddyttdisiin samaan virhejakaumaan. Sen
sijaan nimipalvelinvirheiden ennaltaehkdisykeinot ovat tulkintoihin perustuvia ja nii-
den suhteen saataisiin todenndkdisesti erilaisia tuloksia tutkimus toistettaessa, erityi-

sesti pitkédn ajan kuluttua.

Nimipalvelinvirheiden kartoituksen perusteella l1dhdettiin ensi kiddessd selvittimééin
mitkd ovat tavanomaisimmat nimipalvelinvirheet verkkotunnuksilla ja kuinka mo-
nessa fi-verkkotunnuksessa tarkalleen ottaen ilmeni mitidkin nimipalvelinvirheita.
Komentosarjan muodostamaa tekstitiedostoa analysoitiin Notepad++ ohjelmalla.
Koska tekstitiedosto oli raskas eli kooltaan iso oli tirkedd, ettd ohjelma olisi riittdvéan

kevyt jotta hakujen tekeminen isoon tekstitiedostoon onnistuisi.

Lisdksi Notepad-ohjelman valitsemiseen vaikutti ohjelman riittdvdat hakumahdolli-
suudet sekd se, ettd ohjelma on ilmainen. Ohjelma oli myo6s kayttoliittymaltaan sel-

ked, joten kdyttoliittyméén perehtymiseen ei tarvinnut kiyttdd aikaa.

Seuraavalla sivulla on esitetty esimerkki komentosarjan tulostamasta nimipalvelin-

virheellisestid fi-verkkotunnuksesta, josta haltijan yksildintitiedot on poistettu.
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THEHHHARARERE Whois info HHRRREHHRHRREHERE

domain: tyu.fi

descr: 01234567

address
address: 00100
address: Helsinki
phone: 08 1234567

status: Granted

created: 1.1.1991

expires: 31.8.2012
r ns.nimipalvelin. fi [ERROR]
r: ns2.nimipalvelin. fi [ERROR]

More information is available at https://domain.ficora. fi/

Copyright {(c) Finnish Communications Regulatory Authority

#HEHEEAE Technical check info #EEEHREHERE

Technical check had errors:
Name server didn't return all the expected name servers. Domain name: tyu.fi, name server:

ns.nimipalvelin fi, name server IP address: 212.149.128.74, details: No details

Name server returned unexpected N3 record. Domain name: tyu.fi, name server: ns nimipalvelin fi,

name server IP address: 212.149.128.74, details: No details

SO& record missing. Domain name: tyu.fi, name server: ns2 nimipalvelin, name server IP address:

62.142.251.111, details: No details

Kuva. 8. Komentosarjan tulostaman fi-verkkotunnuksen virheilmoitus.

Ensiksi virhesanomaan tulostuu verkkotunnuksen haltijan tiedot (osoitetiedot, puhe-
linnumero, verkkotunnuksen tila, koska verkkotunnus on haettu, verkkotunnuksen
voimassaolon pdittymisajankohta, nimipalvelimet). Haltijan tietojen jélkeen lisdtieto
kohdassa on selitys verkkotunnuksen nimipalvelinvirheestd, mikéli virhe on ilmen-

nyt.
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Aluksi selvitettiin miten monella verkkotunnuksella nimipalvelimet olivat virhetilas-
sa. Virhetilan selvitys onnistui haulla “errors”. Errors-sanan avulla pystyttiin kartoit-
tamaan nimipalvelinvirheellisten verkkotunnusten lukumaird, koska kyseinen sana

ilmeni vain nimipalvelinvirheellisessa verkkotunnuksessa.

Nimipalvelinvirhejakauman selville saamiseksi kéytiin manuaalisesti virhesanomia
lapi, jotta saatiin kaikki nimipalvelinvirheissd ilmenevit sanomat muistiin (Liite 5).
Nimipalvelinvirhesanomilla suoritettiin hakuja, joilla saatiin selville miten monella
verkkotunnuksella on kyseinen virhe. Tdmén jidlkeen virheille laskettiin prosentuaa-

linen jakauma.

5.2 Fl-verkkotunnusten nimipalvelinvirheiden jakauma

Fi-verkkotunnusten nimipalvelinvirheistd erottui selkedsti neljd useimmin ilmenevai
nimipalvelinvirhettd. SOA-tietueen puuttuminen ja virhe ANY-kyselya tehdessé oli-
vat ylivoimaisesti yleisimmadt nimipalvelinvirheet. Seuraavaksi yleisimmaét nimipal-
velinvirheet olivat se, ettd nimipalvelin palautti odottamattoman nimipalvelimen seka
se, ettd nimipalvelin ei palauttanut kaikkia sille méadritettyjd nimipalvelimia. Ndma

nimipalvelinvirheet voivat esiintyvit kaikki my0s samassa verkkotunnuksessa.

Loput ilmenevét nimipalvelinvirheet esiintyvit huomattavasti harvemmin.

Nimipalvelinvirhejakaumasta ei ilmennyt, kuinka monella nimipalvelinvirheiselld
verkkotunnuksella on liimatietuevirhe ("glue record"). Nama virheet eivit listaantu-
neet omana virheviestind, koska automaattinen tarkastus ei osaa tarkistaa liimatietu-
etta. Liimatietuevirheelliset verkkotunnukset eivét ldpdise verkkotunnuksen nimipal-

velintestid. Liimatietuevirheet ilmenevit siksi muina virheina.

Liimatietue-virhe saattaa ilmeté verkkotunnuksilla, joiden nimipalvelimen nimi sisil-
tyy  verkkotunnuksen nimeen. Liimatietuevirheen vélttimiseksi tulee fi-
verkkotunnuspalvelussa madrittdd verkkotunnuksen nimipalvelimille ndiden IP-
osoitteet. Esimerkiksi verkkotunnukselle esim.fi tulee mairitelld IP-osoitteet, jos

verkkotunnuksen nimipalvelimet ovat ns1.esim.fi, ns2.esim.fi, ns3.esim.
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Fi-verkkotunnusten nimipalvelinvirheet jakautuivat seuraavasti:

a2; 7;
591; 529; 0,16 %0,02 %
667, 29 2% ~—

3%

4098;
16%

Kuva 9. Nimipalvelinvirhejakauma

5.2.1 SOA-tietue puuttuu

”SOA record missing”

8751 virheviestid, 33 % virheiden maarasta

27 %

" SOA record missing

® Error making any request to ns/
Resolver error

“Name server returned unexpected NS
record

" Name server didn't return all the
expected name servers

" No A record for server or illegal IP
address

“Can't find authorative name server for A
record verification

“SOA record serial is not same on all
name servers
“Can't find IPv4 address for name server

illegal email adrress in SOA record

“ Domain name is invalid

SOA-tietue puuttuu -virheviesti voi tarkoittaa SOA-tietueen puuttumisen lisdksi

myos sitd, ettd verkkotunnusta ei ole madritetty nimipalvelimille. Tami viesti on

yleinen uutta verkkotunnusta haettaessa, kun verkkotunnuksen nimipalvelimet tar-

joava palveluntarjoaja on ulkomaalainen. Verkkotunnus ei ndy palveluntarjoajalle

ennen kuin verkkotunnus on myonnetty. Useat ulkomaiset palveluntarjoajat maarit-
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tavit verkkotunnuksen nimipalvelimilleen vasta sen jilkeen, kun verkkotunnus ni-

kyy heidén listauksessaan.

Tama nimipalvelinvirhe saattaa esiintyd myo0s silloin, kun haltijan ja palveluntarjo-
ajan vilinen sopimus nimipalvelimista on loppunut. Verkkotunnuksen haltijan ja
palveluntarjoajan vilisistd sopimuksista ei ole Viestintivirastolla merkintdd, joten
nimipalvelinvirheelliset verkkotunnukset voivat johtua siité, ettd palveluntarjoaja on

poistanut verkkotunnuksen nimipalvelimiltaan sopimuksen paatyttyéa.

5.2.2 Nimipalvelinvirhe ANY-kyselya tehdessa

”Error making ANY request to ns / Resolver error”

7089 virheviestid, 27 % virheiden maarista

Virhe ANY-kyselya tehdessa. Jokin nimipalvelinasetus estdd tissd tapauksessa nimi-
palvelintarkistuksen. ANY-kyselyn pitdisi palauttaa kaikki nimipalvelimen resurssi-
tietueet. Jos nimipalvelinasetukset eivit palaudu, antaa tarkistus siitd nimipalvelin-

virheen.

5.2.3 Mairittelemiton nimipalvelin palautuu fi-verkkotunnuspalveluun

”Name server returned unexpected NS record”

4098 virheviestid, 16 % virheiden méairasta

Jos nimipalvelin palauttaa kaikkien sille mééritettyjen nimipalvelimien liséksi yli-
madrdisen nimipalvelimen, ovat verkkotunnuksen nimipalvelinasetukset virheelliset.
Nimipalvelimen tulee  palauttaa  tismilleen samat tiedot mitd  fi-
verkkotunnuspalveluun sille on maééritetty. Virhe on yleinen, koska usein oletetaan,
ettd riittdd, kun madrittdd fi-verkkotunnuspalvelussa verkkotunnukselle kaksi nimi-

palvelinta, vaikka verkkotunnus on méiritetty esimerkiksi kolmelle nimipalvelimelle.
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5.2.4 Kaikki fi-verkkotunnuspalveluun mééritetyt nimipalvelimet eivit palaudu

”Name server didn't return all the expected name servers”

3541 virheviestid, 14 % virheiden maarista

Jos nimipalvelimia on maédritetty verkkotunnukselle fi-verkkotunnuspalvelussa esi-
merkiksi viisi, tulee verkkotunnuksen palauttaa kaikki viisi nimipalvelinta tiydelli-
sesti. Jos nimipalvelinkysely palauttaa esimerkiksi vain nelja kyseessé olevista nimi-

palvelimista on verkkotunnuksen nimipalvelimet virheellisessi tilassa.

Edelld mainitut viimeiset nimipalvelinvirheet “Name server returned unexpected NS
record” ja “Name server didn't return all the expected name servers ilmenevit joskus
saman verkkotunnuksen nimipalvelinvirheraportissa. Tdmd voi johtua siitd, ettd
verkkotunnuksen nimipalvelimet ovat vaihtuneet, mutta muutosta ei ole tehty fi-

verkkotunnuspalveluun tdydellisesti.

5.2.5 A-tietue puuttuu tai viallinen IP-osoite

“No A record for server or illegal IP address”

914 virheviestid, 3 % virheiden maarasta

Jos verkkotunnuksen nimipalvelimelle on mééritetty MX-tietue eli sdhkopostitietue,
tulee tdlle maarittdd myos A-tietue eli IP-osoite. Mikdli MX-tietue on mééritetty,
mutta A-tietuetta ei ole, timéd ilmenee nimipalvelinvirheend. Sama virheilmoitus

saattaa johtua myos siité, ettd NS-tietueille ei 10ydy A-tietuetta.

5.2.6 Auktoritatiiviselle nimipalvelimelle ei 10ydy A-tietueen varmistusta

”Can't find authoritative name server for A record verification”

667 virheviestid, 3 % virheiden maarasta.
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Nimipalvelimelle ei 16ydy IPv4-osoitetta. A-tietue puuttuu auktoritatiiviselta nimi-

palvelimelta.

5.2.7 Nimipalvelimien SOA-tietueen sarjanumero ei tismaa

”SOA record serial is not same on all name servers”

591 virheviestid, 2 % virheiden méarasti

SOA-tietueen sarjanumero pitdisi pdivittyd automaattisesti primary-palvelimelta se-
condary-palvelimille. SOA-tietueen sarjanumero muuttuu silloin kun nimipalvelimel-
le on tehty péivityksid. Verkkotunnuksen nimipalvelimet on virhetilassa, mikéli

SOA-tietueen sarjanumero ei ole kaikissa nimipalvelimissa sama.

5.2.8 IPv4 osoitetta ei 10ydy nimipalvelimelle

”Can't find IPv4 address for name server”

529 virheviestid, 2 % virheiden méarasta

Nimipalvelimelle ei 16ydy [IPv4-osoitetta, koska IPv4-osoitetta ei ole mééritetty ni-
mipalvelimelle. Kyseessd oleva ilmoitus saattaa ilmeté silloin kun verkkotunnukselle

on annettu "keksityt" nimipalvelimet.

5.2.9 Virheellinen sdhkdpostiosoite SOA-tietueessa.

’Illegal email address in SOA record”

42 virheviestid, 0,16 % virheiden méaarasta

SOA-tietueen sdahkopostiosoite on virheellinen. Sdhkdpostiosoitteessa ei saa olla @-
merkkid. (@-merkki on varattu muuhun tarkoitukseen. Vaddrassd muodossa oleva séh-
kopostiosoite antaa tdmén nimipalvelinvirheilmoituksen. Kyseessd oleva virhe on

erittdin harvinainen.



49

5.2.10 Verkkotunnukselle on mééritetty vain yksi nimipalvelin

”Domain name is invalid”

7 virheviestid, 0,02 % virheiden maarasta

Verkkotunnuksen nimipalvelinvirhe ilmenee, koska verkkotunnuksella on maéaritet-
tynd vain yksi nimipalvelin. Toimivalla verkkotunnuksella on maédritettynd aina va-

hintdédn kaksi nimipalvelinta. Tdma virhe on todella harvinainen.

5.3 Nimipalvelinvirheiden analyysi

Virheistd vastuussa oleva henkilé on aina verkkotunnuksen omistaja eli haltija.
Verkkotunnuksen nimipalvelimet tarjoavaa tahoa velvoittaa ainoastaan sopimus
verkkotunnuksen haltijan kanssa. Nimipalvelinvirheet voidaan kuitenkin luokitella
joko haltijan tai palveluntarjoajan virheiksi. Joissain virhetapauksissa virheestd saat-

taa vastata sekd verkkotunnuksen haltija ettd palveluntarjoaja.

Virheiden jaottelu osoittaa, ettd suurimmasta osasta nimipalvelinvirheistd vastuussa

oleva taho on verkkotunnuksen nimipalvelimet tarjoava palveluntarjoaja.

Néin ollen my0s nimipalvelinvirheiden ennaltachkdisyssad suurin huomio tulisi kiin-
nittdd palveluntarjoajiin. Seuraavassa luvussa on pohdittu ennaltachkéisykeinoja
verkkotunnuksen hakemisvaiheessa sekd erikseen palveluntarjoajan ja verkkotun-

nuksen haltijan ndkdkulmasta.
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6 FI-VERKKOTUNNUSTEN NIMIPALVELINVIRHEIDEN
ENNALTAEHKAISY

6.1 Ennaltachkiisy verkkotunnuksen hakemisvaiheessa

Nimipalvelinvirheiden ennaltaehkiisy alkaa jo verkkotunnusta haettaessa. Verkko-
tunnusta haettaessa sille mééritetddn vahintddn kaksi tai enintddn kymmenen tiydelli-
sesti toimivaa nimipalvelinta. Nimipalvelimet tulee maérittdd verkkotunnukselle fi-
verkkotunnuspalvelussa. Kun tiedot ldhetetddn Viestintdvirastoon, tulisi ne maaritelld
tarkoin, jotta viltytddn esimerkiksi kirjoitusvirheiltd. Verkkotunnus tulee maarittaa
nimipalvelimille nimipalvelimista vastaavan tahon toimesta. Verkkotunnuksen haku-
vaiheessa tulisi jatkossa korostaa ohjeistusta sekid kehottaa hakijaa tarkistamaan tieto-

jen oikeellisuuden.

Talla hetkelld Viestintdvirasto myy verkkotunnuksia sekd suoraan haltijoille eli verk-
kotunnusten omistajille ettd haltijoille palveluntarjoajien kautta. Hakuvaiheessa olisi
ehkd tarkoituksenmukaista siirtyd toimimaan jatkossa siten, ettd Viestintdvirasto asi-
oisi vain palveluntarjoajien kanssa ja verkkotunnusten haltijat eivit voisi suoraan ha-
kea verkkotunnuksia. Tdma selkeyttéisi Viestintdviraston toimintaa. My0ds hakemis-
vaiheen virheet ja niistd seuraavat yhteydenotot karsiutuisivat oletettavasti jonkin

verran, kun verkkotunnuksia haltijoille voisivat hakea vain palveluntarjoajat.

6.2 Verkkotunnuksen haltijan mééarityksistd johtuvat nimipalvelinvirheet

Virheessi, jossa nimipalvelin ei palauta kaikkia fi-verkkotunnuspalveluun mairitet-
tyjd nimipalvelimia voi olla syotettynd esimerkiksi kaksi nimipalvelinta, mutta verk-
kotunnus on maéaritetty palveluntarjoajan toimesta kolmelle nimipalvelimelle. Tama
virhe ilmenee usein, kun haltija on huolimattomasti tiyttdnyt nimipalvelintiedot fi-
verkkotunnuspalveluun tai tiedonkulku haltijjan ja palveluntarjoajan vililld ei ole

toiminut koskien nimipalvelimien nimid ja maaraa.

Kun nimipalvelin palauttaa fi-verkkotunnuspalveluun maéiritteleméttdmén nimipal-

velimen, verkkotunnuksen nimipalvelinméaritys on virheellinen. Tésta virheestd vas-
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taava taho voi itse asiassa olla joko haltija tai palveluntarjoaja. Fi-
verkkotunnuspalveluun tulee miirittdd nimipalvelimet tiydellisesti. Jos palveluntar-
joaja on médrittinyt verkkotunnuksen esimerkiksi kolmelle nimipalvelimelleen, tulee

ndma kolme nimipalvelinta médrittaa fi-verkkotunnuspalveluun.

Jos virheilmoituksessa ilmenee, ettdi SOA-tietue puuttuu, tidlloin verkkotunnusta ei
ole maédritetty nimipalvelimille, tai nimipalvelimelta puuttuu SOA-tietue. Verkko-
tunnuksen nimipalvelimille méérittdd aina nimipalvelimista vastaava taho, useimmis-
sa tapauksissa tdmd taho on verkkotunnuksen palveluntarjoaja. Joissain tapauksissa
kun verkkotunnuksen haltijan seké palveluntarjoajan vilinen sopimus on pééttynyt,
poistaa palveluntarjoaja verkkotunnuksen nimipalvelimiltaan. Téllaisessa tapaukses-

sa virheestd vastuussa on verkkotunnuksen haltija.

Virhe, jossa IPv4 osoitetta ei 10ydy nimipalvelimelle ilmenee, jos palveluntarjoaja ei
ole médrittinyt IPv4 osoitetta nimipalvelinméarityksessd. Tamé virhe ilmenee myos
silloin, jos haltija on tdyttanyt nimipalvelintiedot fi-verkkotunnuspalveluun mielival-

taisesti eli on ilmoittanut nimipalvelimet joita ei ole olemassa.

Verkkotunnuksen haltijan tulee verkkotunnusta hakiessaan olla tarkkaavainen maa-
rittdessddn verkkotunnuksen nimipalvelimia. Virheet, jotka ilmenevit haltijan teke-
mistd virheistd ovat usein fi-verkkotunnuspalveluun véédrin maéritetyt nimipalveli-
met. Tyypillisid virheitd ovat esimerkiksi kirjoitusvirhe nimipalvelimessa verkkotun-
nuksen hakuvaiheessa tai nimipalvelinten epatdydellinen méérittiminen fi-
verkkotunnuspalveluun. Jos verkkotunnuksen haltija omistaa palvelintilan ja nimi-
palvelimet, on verkkotunnuksen haltija télloin luonnollisesti vastuussa myoOs nimi-

palvelinten asetuksista.

Verkkotunnuksen haltija on itse vastuussa omasta verkkotunnuksestaan. Jos verkko-
tunnuksella ei ole toimivia nimipalvelimia, tulee verkkotunnuksen haltijan hoitaa
verkkotunnukselleen toimivat nimipalvelimet. Palveluntarjoaja on vastuussa ainoas-
taan siitd verkkotunnuksen haltijalle, ettd palvelintila ja nimipalvelimet toimivat.
Viestintdvirasto ei pysty pakottamaan verkkotunnuksen palveluntarjoajaa hoitamaan

esimerkiksi nimipalvelinvirheitd sisdltivdd verkkotunnusta kuntoon, vaan timé on
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aina verkkotunnuksen haltijan ja palveluntarjoajan vilinen asia ja heiddn palveluso-

pimuksessaan mahdollisesti mééritelty.

Jos haltija ei saa verkkotunnuksensa nimipalvelimia kuntoon palveluntarjoajan kans-
sa tehdystd sopimuksesta huolimatta, on vaihtoehtona vaihtaa verkkotunnuksen pal-
velintilaa ja nimipalvelimia tarjoavaa yritystd. Toimittamalla verkkotunnuksen val-
tuutusavaimen uudelle fi-verkkotunnuspalveluun rekisterdityneelle palveluntarjoajal-
le, kykenee palveluntarjoaja méérittimadn fi-verkkotunnuspalvelussa verkkotunnuk-
selle uudet toimivat nimipalvelimet. Fi-verkkotunnuspalveluun rekisterditynyt verk-

kotunnuksen haltija voi my®ds itse tehdd nimipalvelinmuutoksia verkkotunnukselle.

6.3 Palveluntarjoajan méaérityksistd johtuvat nimipalvelinvirheet

Nimipalvelinvirhe ANY-kyselyd tehdessd johtuu siitd, ettd jokin palveluntarjoajan
madrittdma asetus estdd nimipalvelimelle tehtivin ANY-kyselyn. Palveluntarjoaja

voi korjata virheen tarkastamalla ja korjaamalla nimipalvelinasetukset.

Mikali A-tietue puuttuu, IP-osoite on viallinen tai auktoritatiiviselle nimipalvelimelle
el 10ydy A-tietueen varmistusta, niméa virheet johtuvat palveluntarjoajan nimipalve-

linmaarityksista.

Nimipalvelimien SOA-tietueen sarjanumeron tdsmadméttomys johtuu palveluntarjo-
ajan nimipalvelinmédrityksistid. Sarjanumero pitdisi paivittyd automaattisesti primia-
riseltd nimipalvelimelta sekundaariselle, jos sarjanumero ei pdivity automaattisesti

tulee palveluntarjoajan tarkastaa ja korjata nimipalvelinvirhe.

Jos nimipalvelinvirheilmoitus pitdd sisdlldédn tiedon, ettdi SOA-tietueen sdhkopos-
tiosoite on virheellinen, johtuu tdma virhe palveluntarjoajan vdédrin méaritellystd séh-

kopostiosoitteesta. Palveluntarjoajan tulee korjata sdhkdpostiosoite oikeelliseksi.

Virhe, jossa verkkotunnukselle on mééritetty vain yksi nimipalvelin, johtuu palvelun-
tarjoajan nimipalvelinmadrityksistd. Jos nimipalvelinvirheilmoitus antaa virheilmoi-
tuksessa ainoastaan tdman virheen, tdlloin my0s fi-verkkotunnuspalveluun on syotet-

ty vain yksi nimipalvelin
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Palveluntarjoajan tulee huolehtia, ettd nimipalvelimien asetukset ovat oikein mééri-
tetty. Huolellisesti mééritetyt asetukset ennaltachkéisevit nimipalvelinvirheitd tehok-
kaasti. Viestintd palveluntarjoajan ja verkkotunnuksen haltijan vélilld nousee tirke-
ddn asemaan myos silloin, kun verkkotunnuksen haltija madrittdd fi-

verkkotunnuspalveluun palveluntarjoajan tarjoamat nimipalvelimet.

[lman merkittdvdd muutosta nykyisessd palveluntarjoajamallissa Viestintdvirasto ei
pysty vaikuttamaan ennaltachkdisyssda muulla tavoin kuin kehottamalla méaarittimééan
nimipalvelinasetukset huolella ja ohjeistamalla tdssd asiassa paremmin. Nimipalve-
linvirheiden ennaltaehkiisy on tirkedd sitd taustaa vasten, ettd palveluntarjoajien ja

verkkotunnusten méérd kasvaa jatkuvasti, toisin kuin Viestintdviraston resurssit.

6.4 Uusi palveluntarjoajamalli

Talld hetkelld kuka vain voi toimia fi-verkkotunnuspalveluun rekisterityneend pal-
veluntarjoajana, tekemailld kirjallisen ilmoituksen verkkotunnuslain mukaisesti Vies-
tintdvirastolle. Téstd syystd palveluntarjoajien joukossa voi olla tietiméttomiéd tahoja,
jotka puolestaan kuormittavat Viestintdviraston asiakaspalvelua. Palveluntarjoajille
tulisi mééritelld yhdenmukaiset kriteerit ja pelisddnnot. Mikéli kaikki palveluntarjo-
ajat olisivat ammattilaisia tai palveluntarjoajana toimimista rajoitettaisiin ennalta
suunnitelluin kriteerein, virheitd ilmenisi mahdollisesti vihemmaén. Néin virheet osat-
taisiin tulkita tehokkaammin ja korjata oma-aloitteisesti ilman Viestintdviraston asia-

kaspalveluresurssien kuormittamista.

Uuden vaihtoehtoisen rekisteri-palveluntarjoaja -toimintamallin johtavana ajatuksena
olisi siirtdd asiakkaat palveluntarjoajien vastuulle. Talloin asiakkaat asioisivat pai-
sddntoisesti vain palveluntarjoajansa kanssa. Uuden toimintamallin tarkoituksena ei
olisi huonontaa verkkotunnusten haltijoiden oikeuksia, vaan siirtdd asiakkuudet pal-
veluntarjoajille vdhentden samalla Viestintdviraston tydmaardd. Uuden toimintamal-
lin myd6td loppuasiakkaiden yhteydenottojen siirtyessd palveluntarjoajien hoidetta-
vaksi, asiakaspalvelun tyon madrd kdytdnnossa siis vihenisi ja asiakaspalvelun laatu

paranisi. Teknisten kysymysten osuus todennidkdisesti kasvaisi.
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Muutos voisi tuoda my0s palveluntarjoajille samalla uusia liiketoimintamahdolli-
suuksia ja hinnoitteluvapauksia fi-verkkotunnusten osalta, kun asiakkaiden olisi va-

littava palveluntarjoaja.

Mahdollista olisi esimerkiksi myos sellainen ehkéisevd toimenpide, ettid palveluntar-
joajat sitoutuisivat yhteisiin pelisdéntoihin ja tekisivit uuden palvelusopimuksen pal-
veluntarjoajana toimimisesta Viestintdviraston kanssa. Samalla voitaisiin ryhtyéd ve-
loittamaan palveluntarjoajilta palvelumaksua esimerkiksi kerran vuodessa perustuen
palvelusopimukseen. Palvelumaksun tarkoituksena olisi karsia palveluntarjoajia, jot-

ta jéljelle jaisivit ne palveluntarjoajat ketkd oikeasti toimivat palveluntarjoajina.

Palvelusopimus voisi pitdd sisdllddn tiedot palveluntarjoajasta yhteystietoineen, pal-
veluntarjoajan hyvédksymit sopimusehdot sekd palvelun kiyttoehdot. Sopimuksessa
palveluntarjoaja sitoutuisi korjaamaan virheet, jotka johtuvat palveluntarjoajan vas-
tuulla olevista tiedoista, laitteesta tai sovelluksesta ja joista palveluntarjoajaa on

Viestintaviraston automaattisilla virheviesteilla informoitu.

Palveluntarjoajien tarjoaman palvelun minimitaso olisi sovittava Viestintdviraston
kanssa ja sovitun tason noudattamista tulisi myos valvoa. Palvelun minimitason saa-
vuttamiseksi voitaisiin harkita esimerkiksi jonkinlaisen osaamistestin jirjestdmisti
ennen palveluntarjoajaksi hyviksymistd. Testin ja muiden minimivaatimusten avulla
palveluntarjoajien lukumidird putoaisi merkittavisti nykyisestd yli tuhannesta palve-
luntarjoajasta, mika varmistaisi, ettd markkinoilla toimisivat 1dhinnd ammattitaitoiset

ja ylipddnsa riittdvan asiantuntemuksen omaavat palveluntarjoajat.

Muutos vakiinnuttaisi myos palveluntarjoajien pelisdanndt. Palveluntarjoajan testin,
palveluntarjoajan kirjallinen sitoutuminen pelisddntoihin ja palveluntarjoajaksi hy-
viksymisen yhteydessd muulla perusteella perittdivd mahdollinen palveluntarjoajan
maksu vaikuttaisi kohtuullistavasti palveluntarjoajien lukumiirdan. Samalla ndma
asiat varmistaisivat, ettd palveluntarjoajina toimisi ammattilaisia tai riittdvan taidon
omaavia palveluntarjoajia. Tatd kautta fi-verkkotunnusten nimipalvelinvirheet kar-

siutuisivat arviolta melko tehokkaasti.
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Viestintdvirastolla tulisi olla my0ds jo nykyisessd toimintamallissa oikeus ohjata pal-
veluntarjoajia tayttdimain vaatimukset esimerkiksi sanktioiden muodossa. Sanktioina
voisi olla rekisterdintioikeuden véliaikainen tai lopullinen menetys, sanktiomaksun

periminen, huomautus tai vaikka julkinen musta lista.

Positiivisena kannustimena voisi toisaalta olla esimerkiksi julkinen tdhtiluokitus, jos
tdmén toteuttaminen olisi mahdollista. Se miten palveluntarjoajia voidaan ohjata ja

tarvittaessa palkita tai rankaista aiheuttaisi omat haasteensa toteuttamisessa.

Haasteeksi uudessa ehdotetussa palveluntarjoajamallissa muodostuisi palveluntarjo-
ajien toimintaperiaatteiden muuttaminen ja mahdollisen maksun periminen, testin
jarjestaminen tai pelisdéntdjen ja sanktioiden sopiminen. Ndma todennédkoisesti edel-

lyttdisivat myos lakimuutosta.
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7 YHTEENVETO JA JOHTOPAATOKSET

Opinndytetyossd kartoitettiin fi-verkkotunnusten nimipalvelinvirhemédérat ja nimi-
palvelinvirheilmoituksiin johtaneet virheet. Nimipalvelinvirhetulosten liséksi pohdit-
tiin myds nimipalvelinvirheiden ennaltaechkéisya ja niihin liittyvdd Viestintiviraston
toimintamallia tulevaisuudessa. Nimipalvelinvirheiden ennaltaehkéisy olisi opinnéy-
tetyOn toimeksiantajan kannalta erityisen tarkedd, koska nimipalvelinvirheilmoitusten
vuoksi yhteydenottoja Viestintdvirastoon tulee paljon ja virheet kuormittavat siten

asiakaspalveluresursseja ja ndin ollen aiheuttavat kustannuksia jatkuvasti enemmaén.

Opinndytetyd aloitettiin kertaamalla yleisid verkkotunnuksen toimintaan kuuluvia
asioita. Jotta kaikki opinnédytetyon lukijat pystyviat ymmartdmédn mité tyo kisittelee,
aloitettiin opinndytetyé kertomalla verkkotunnuksen historiasta ja tekniikasta, jolla

Internetin niin kutsutut kotisivut tulivat mahdollisiksi.

Varsinaisessa tyon tutkimusvaiheessa Viestintdviraston fi-verkkotunnusten tietokan-
taan ajettiin komentosarja, joka kavi lapi jokaisen fi-verkkotunnuksen. Komentosarja
palautti tekstitiedoston kaikista fi-verkkotunnuksista ja ndiden nimipalvelimista. Ta-
mién jédlkeen tekstitiedossa olevia verkkotunnuksia tarkistettiin manuaalisesti, jotta
kaikki verkkotunnuksissa esiintyvét nimipalvelinvirheet saatiin muistiin. Tekstitie-
doston nimipalvelinvirhenimilld tehtiin hakuja isoon tekstitiedostoon jonka tuloksena

saatiin nimipalvelinvirhemaérit.

Nimipalvelinvirheiden jaottelun ja prosentuaalisen laskennan jilkeen paneuduttiin
nimipalvelinvirheiden sanomiin. Nimipalvelinvirheet selitettiin sanallisesti misté vir-
heilmoitus johtuu. Nimipalvelinvirheiden ennaltachkéisyssd selvitettiin miten fi-
verkkotunnuksilla esiintyvit nimipalvelinvirheet voidaan ennaltachkdistd ja kenen

toimesta.

Nimipalvelinvirheellisistd verkkotunnuksista ilmeni, ettd suurimmassa osassa vir-
heistd vastuutaho oli verkkotunnuksen palveluntarjoaja. Néin ollen myds ennaltaeh-
kéisyssd suurin huomio tulisi kiinnittdd palveluntarjoajiin. Tarkeimpénd ennaltaeh-

kdisykeinona esitettiin sité, ettd Viestintdvirasto asioisi jatkossa suoraan palveluntar-
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joajien kanssa sen sijaan, ettd fi-verkkotunnuksen haltijoille vain ilmoitetaan nimi-
palvelinvirheesti. Palveluntarjoajille voitaisiin myds jirjestdd erityinen testi tai vaatia
heiltd kirjallinen sopimus Viestintdviraston kanssa sekd sitoutuminen yhteisiin peli-
sdantoihin. Palveluntarjoajilta voitaisiin jatkossa perid myos maksua. Lisdksi olisi

mahdollista ottaa kdyttoon palveluntarjoajien sanktiointi ja palkitseminen.

Uuden toimintamallin myd&té palveluntarjoajien asema muuttuisi merkittavasti nykyi-
sestd. Palveluntarjoajien vastuulle jdisi jarjestdd asiakkailleen tarvittavat palvelut,
mikd tiivistdisi asiakkaiden ja palveluntarjoajien yhteisty6td ja védhentdisi suoraan

Viestintdviraston kdsittelemid nimipalvelinten virhetapauksia.

Opinndytetyon tulokset voidaan arvioida melko luotettaviksi, koska kaikki fi-
verkkotunnukset pystyttiin kartoittamaan ja arvioimaan siten realistisesti ennaltaeh-
kdisykeinoja. Tuloksissa ylldttavad oli se, kuinka valtaosa virheistd johtuu palvelun-
tarjoajista ja samaan aikaan palveluntarjoajien madrd kasvaa eikd palveluntarjoajana
toimimista ole sdddelty tai rajoitettu. Johtopédédtoksena on, ettd Viestintiviraston tulisi
pikaisesti ryhtyé toimenpiteisiin palveluntarjoajamallin muutosten valmistelemiseksi.
Téssd opinndytetydssd ehdotetut fi-verkkotunnusten nimipalvelinvirheiden ennalta-
ehkiisykeinot voidaan arvioida kohtuullisella tasolla toteuttamiskelpoisiksi. Tehok-
kaimmat toimintamallin muutokset todennékdisesti vaatisivat verkkotunnuslain muu-
tosta. Koska fi-verkkotunnusten méérd on jatkuvasti kasvava, Viestintidviraston on

perusteltua ryhtyd valmistelemaan tarvittavia muutoksia.
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LIITE 1

VERKKOTUNNUSLAKI 13.3.2003 / 228

Annettu Helsingissd 13 pdiviand maaliskuuta 2003

Yleiset siannokset
1 § Lain tarkoitus

Taman lain tarkoituksena on edistéé tietoyhteiskunnan palvelujen tarjoamista tieto-
verkossa parantamalla suomalaisten verkkotunnusten saatavuutta ja turvaamalla
verkkotunnusten tasapuolinen saatavuus.

2 § Soveltamisala

Tatd lakia sovelletaan Internet-tietoverkossa Suomen maatunnukseen paittyviin
verkkotunnuksiin (fi-maatunnus) ja verkkotunnushallintoon sekd verkkotunnusha-
kemusten vélittimiseen.

3 § Méiritelmiét
Téssd laissa tarkoitetaan:

1) verkkotunnuksella kirjaimista, numeroista tai muista merkeisti taikka niiden yh-
distelmastd muodostuvaa Internet-tietoverkon nimimuotoista fi-maatunnuksen alaista
toisen asteen osoitetietoa;

2) fi-juurella tietokantaa, johon merkitdén voimassaolevat verkkotunnukset;

3) suojatulla nimelld tai merkilld kauppa-, tavaramerkki-, yhdistys-, sdétio- tai puo-
luerekisteriin merkittyd nimeé tai merkkié taikka toiminimilaissa (128/1979) ja tava-
ramerkkilaissa (7/1964) tarkoitettua vakiintunutta nimed, toissijaista tunnusta tai ta-
varamerkkid sekd julkisyhteison, valtion liikelaitoksen, itsendisen julkisoikeudellisen
laitoksen, julkisoikeudellisen yhdistyksen sekid vieraan valtion edustuston tai ndiden
toimielimen nimed; seki

4) verkkotunnuspalvelulla palvelua, joka sisdltdd verkkotunnushakemuksen valitté-
misen Viestintdvirastolle ja verkkotunnuksen kédyton edellyttimien maarittelyjen te-
kemisen verkkotunnusjérjestelmiin.

Verkkotunnus ja sen pysyvyys
4 § Verkkotunnuksen muoto ja sisilto

Verkkotunnuksessa tulee olla vahintdan kaksi merkkid. Viestintdvirasto voi maaréata,

ettd riittdvd madra kaksimerkkisid verkkotunnuksia osoitetaan Viestintiviraston kayt-
toon verkkotunnushallinnon tarpeita varten. Viestintdvirasto antaa tarkemmat méaéara-
ykset verkkotunnuksessa sallituista merkeista.
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Verkkotunnus ei saa muodostua:

1) pelkastd yritys-, sddtio- tai yhteisomuotoa osoittavasta sanasta tai sellaisen lyhen-
teestd taikka sanasta tavaramerkki;

2) pelkasti luonnollisen henkilon nimesté, jollei tunnus perustu 3 §:n 3 kohdassa tar-
koitettuun rekisterdityyn nimeen tai tavaramerkkiin; eiké

3) pelkistd ensimmadisen asteen maailmanlaajuisena tai maatunnuksena kiytettavasta
verkkotunnuksesta.

Verkkotunnus ei saa oikeudettomasti perustua toisen suojattuun nimeen tai merkkiin.

Verkkotunnus ei saa sisiltda loukkaavia tai rikolliseen toimintaan kehottavia ilmaisu-
ja.

5 § Verkkotunnuksen hakeminen

Suomen maatunnukseen paittyvaad verkkotunnusta Internet-tietoverkkoon haetaan
kirjallisesti Viestintdviraston vahvistamalla lomakkeella, jossa on esitettdva hake-
muksen kisittelemiseksi tarpeelliset tiedot.

Viestintdvirasto antaa tarkemmat mééraykset verkkotunnuksen toimivuudelle véltti-
mattomistd teknisistd madrittelyista.

Verkkotunnusta voi hakea Suomessa rekisterdity oikeushenkilo tai yksityinen elin-
keinonharjoittaja, suomalainen julkisyhteiso, valtion liikelaitos, itsendinen julkisoi-
keudellinen laitos, julkisoikeudellinen yhdistys ja vieraan valtion edustusto. Hakija
voi hakea yhtd tai useampaa tunnusta. Jos samaa verkkotunnusta hakee useampi kuin
yksi hakija, tunnus myonnetdén sitd ensin hakeneelle.

Verkkotunnuksia ei saa hakea varastoitavaksi jélleenluovutustarkoitukseen.

Hakemuksen kisittelemisestd on suoritettava maksu. Maksun suuruus miiraytyy val-
tion maksuperustelaissa (150/1992) sdéddettyjen perusteiden mukaan. Maksun suorit-
tamisesta on annettava selvitys hakemuksessa.

6 § Viestintiiviraston selvittimisvelvollisuus

Viestintdviraston velvollisuutena on teknisesti ja taloudellisesti tarkoituksenmukaisin
menetelmin pyrkid varmistamaan, ettd haettu verkkotunnus tiyttda 4 §:sséd sdddetyt
edellytykset.

Hakemusten tarkastamisessa voidaan kdyttdd koneellista palveluautomaatiojérjestel-
mad. Palveluautomaatiojdrjestelma on toteutettava siten, ettd verkkotunnuksen hakija
voi sen avulla tarkistaa verkkotunnuksen muotoa ja sisdltod koskevien vaatimusten
tdyttymisen ja ettd hidn saa tiedon niistd seuraamuksista, joita voi aiheutua virheellis-
ten tietojen antamisesta palveluautomaatiojdrjestelmén kautta. Viestintdviraston on
nimettdvi virkamies, joka vastaa asian kdsittelystd palveluautomaatiojirjestelméssa.

7 § Verkkotunnuksen myontaminen

Viestintdviraston on myonnettidva verkkotunnus, jos hakemus téyttdd verkkotunnuk-
sen hakijaa, muotoa ja sisdltod koskevat vaatimukset. Verkkotunnus on voimassa
enintddn kolme vuotta kerrallaan.
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Hakemus raukeaa, jos se on puutteellinen tai Viestintdvirasto havaitsee muun teknis-
luonteisen esteen hyvéksymiselle, eikéd hakija kehotuksesta huolimatta korjaa puutet-
ta tai estettd asetetussa vihintddn yhden kuukauden médriajassa. Hakijalle on ilmoi-
tettava puutteen tai esteen korjaamatta jattamisestd aiheutuvasta hakemuksen rau-
keamisesta. Hakijalla on oikeus pyynnostd saada raukeamisesta paatds.

8 § Verkkotunnuksen muutos ja siirto

Verkkotunnuksen haltija voi hakea verkkotunnuksen muutosta Viestintdvirastolta.
Muutetun tunnuksen haltija voi kéyttdéd edellistd verkkotunnustaan enintdin kolme
kuukautta muutoksen hyviaksymisesti, jollei Viestintdvirasto tunnuksen haltijan kir-
jallisesta perustellusta pyynnosté jatka midrdaikaa. Viestintdvirasto voi myontaa va-
pautuneen verkkotunnuksen uudelle hakijalle aikaisintaan kolmen kuukauden kulut-
tua madrdajan padttymisesta.

Verkkotunnus voidaan siirtdd toiselle. Siirto tulee voimaan, kun siirron saaja on teh-
nyt sitd koskevan hakemuksen 5 §:n mukaisesti ja verkkotunnuksen haltija on anta-
nut suostumuksensa siirtoon. Siirtoa koskevaa hakemusta ei ratkaista, jos verkkotun-
nuksen peruuttamista tai sulkemista koskeva asia on vireilld Viestintdvirastossa.

Viestintdviraston on siirrettdvd verkkotunnus, jos siirtoa haetaan silld perusteella, ettd
tuomioistuin on lainvoimaisella padtoksellddn vahvistanut hakijan oikeuden verkko-
tunnukseen.

9 § Verkkotunnuksen uudistaminen

Verkkotunnuksen haltija voi uudistaa tunnuksen enintdén kolmeksi vuodeksi kerral-
laan ilmoittamalla asiasta Viestintivirastolle sekd suorittamalla siitd maksun, joka
midrdytyy valtion maksuperustelain mukaan. Viestintdvirasto ldhettdd ilmoituksen
uudistamismahdollisuudesta tunnuksen haltijalle kirjeelld sille ilmoitettuun osoittee-
seen viimeistddn kaksi kuukautta ennen tunnuksen voimassaolon lakkaamista.

Verkkotunnuksen voimassaolo lakkaa ja Viestintdvirasto poistaa sen fi-juuresta, jos
tunnuksen haltija ei ilmoitettuun médrapaivadn mennessi ole ryhtynyt toimiin verk-
kotunnuksen uudistamiseksi.

Viestintdvirasto voi myontdd lakanneen verkkotunnuksen uudelle hakijalle aikaisin-
taan kolmen kuukauden kuluttua voimassaolon lakkaamisesta.

10 § Verkkotunnuksen irtisanominen

Verkkotunnuksen haltija voi irtisanoa tunnuksen kirjallisella ilmoituksella Viestinté-
virastolle. Irtisanominen tulee voimaan ilmoitetusta irtisanomispaivésta lukien. Jollei
paivid ole ilmoitettu, irtisanominen tulee voimaan sind piivédni, jona irtisanominen
on saapunut Viestintdvirastoon.

Viestintdvirasto voi myontédd irtisanotun verkkotunnuksen uudelle hakijalle aikaisin-
taan kolmen kuukauden kuluttua irtisanomisen voimaantulosta.

11 § Verkkotunnuksen sulkeminen

Viestintdvirasto voi sulkea verkkotunnuksen enintdin yhden vuoden méariajaksi,
jos:
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1) poliisi- tai syyttdjdviranomainen on pyytanyt tunnuksen sulkemista sen vuoksi,
ettd on todenndkoisid syitd epdilld verkkotunnusta kéytettdvén rikoksen tekemiseen;

2) tunnusta varten ei ole toimintakuntoisia nimipalvelimia tai sen muut verkkotekni-
set madrittelyt ovat jatkuvasti tai olennaisesti 5 §:n 2 momentissa tarkoitettujen Vies-
tintdviraston maardyksen vastaisia, eikd puutetta ole Viestintiviraston kehotuksesta
huolimatta korjattu;

3) on todenndkdisid syitd epdilld, ettd tunnus on siirretty toiselle ilman tunnuksen hal-
tijan tai suojatun nimen tai merkin haltijan suostumusta, ja tdma pyytdd tunnuksen
sulkemista, eiki siirronsaaja kahden vitkon méérdajassa esitd hyviaksyttavad perustet-
ta oikeudelleen;

4) on todennékdisid syitd epdilld, ettd tunnus on suojattu nimi tai merkki, ja nimen tai
merkin haltija pyytdd tunnuksen sulkemista, eikéd tunnuksen haltija kahden viikon
madrdajassa esitd hyviksyttdvaa perustetta oikeudelleen; tai

5) on todenndkdisia syitd epdilld, ettd tunnus on suojatun nimen tai merkin johdan-
naisnimi tai -merkki ja se on hankittu ilmeisessd hydtymis- tai vahingoittamistarkoi-
tuksessa, ja nimen tai merkin haltija pyytda tunnuksen sulkemista, eikd tunnuksen
haltija kahden viikon méérdajassa esitd hyviksyttivaa perustetta oikeudelleen.

Viestintdvirasto voi pyynnosté jatkaa madrdaikaa painavasta syystd. Viestintdviraston
on viipymattd palautettava tunnus fi-juureen, kun peruste tunnuksen sulkemiselle on
poistunut.

12 § Verkkotunnuksen peruuttaminen
Viestintdvirasto voi peruuttaa verkkotunnuksen, jos:

1) hakemuksessa on ilmoitettu Viestintivirastolle olennaisesti puutteellisia tai vir-
heellisid tietoja tai jatetty ilmoittamatta olennaisia tietoja, eikd tunnuksen haltija ke-
hotuksesta huolimatta oikaise tai tdydenna tietoja;

2) on painavia perusteita epdilld, ettd tunnus on siirretty toiselle ilman tunnuksen hal-
tijan tai suojatun nimen tai merkin haltijan suostumusta, ja tdimé pyytdd tunnuksen
peruuttamista, eikd siirronsaaja kahden viikon mééraajassa esitd hyvaksyttavaa pe-
rustetta oikeudelleen;

3) on painavia perusteita epdill4, ettd tunnus on suojattu nimi tai merkki, ja nimen tai
merkin haltija pyytdd tunnuksen peruuttamista, eikd tunnuksen haltija kahden viikon
madrdajassa esitd hyvéksyttavad perustetta oikeudelleen;

4) on painavia perusteita epdilld, ettd tunnus on suojatun nimen tai merkin johdan-
naisnimi tai -merkki ja se on hankittu ilmeisessd hydtymis- tai vahingoittamistarkoi-
tuksessa, ja nimen tai merkin haltija pyytda tunnuksen peruuttamista, eikd tunnuksen
haltija kahden viikon mééréaajassa esitd hyviksyttivié perustetta oikeudelleen;

5) tuomioistuin on lainvoimaisella padtoksellddn kieltdnyt tunnuksen kéyttdmisen;

6) tunnuksen haltijaa ei endé ole olemassa,;
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7) tunnus on ollut suljettuna 11 §:n 1 momentin 2 kohdan nojalla véhintdan kuukau-
den, eikd puutetta ole timén jdlkeen korjattu kuukauden kuluessa Viestintdviraston
antamasta kehotuksesta;

8) myontdmisen jdlkeen ilmenee, ettd tunnus sisdltdéd loukkaavia tai rikolliseen toi-
mintaan kehottavia ilmaisuja taikka ettd se on muodostettu vastoin 4 §:n 2 momentin
2 kohdan ja 3 momentin sddnndsté; tai

9) hakijan ilmeisena tarkoituksena on ollut tunnusten varastointi jdlleenluovutustar-
koituksessa.

Viestintdvirasto voi myontdd peruutetun verkkotunnuksen uudelle hakijalle aikaisin-
taan kolmen kuukauden kuluttua peruutuksesta. Sen estdmattd, mitd edelld tdssa
momentissa sdddetddn, Viestintavirasto voi hakemuksesta siirtda edelld 1 momentin
2—4 kohdan nojalla peruutetun tunnuksen peruuttamista pyytineelle tissé laissa
sdddetyin edellytyksin.

Eriniiset sidnnokset
13 § Haltijan velvollisuudet
Verkkotunnuksen haltijan on osaltaan:

1) huolehdittava siitd, ettd tunnusta varten on jatkuvasti olemassa sen kdyttimiseen
tarvittavat 5 §:n 2 momentissa tarkoitetut tekniset madritykset;

2) ilmoitettava kirjallisesti Viestintévirastolle verkkotunnushakemuksessa annettujen
tietojen muutoksista; sekd

3) annettava pyynnostd Viestintivirastolle muut timén lain ja sen nojalla annettujen
madrdysten noudattamisen valvontaa varten tarpeelliset tiedot.

14 § Verkkotunnuspalvelun tarjoaja

Verkkotunnuspalvelua tarjoavan on tehtivé kirjallinen ilmoitus Viestintdvirastolle
ennen toiminnan aloittamista. [Imoituksen tulee sisiltdd palvelun tarjoajan tunniste-
ja yhteystiedot sekd selvitys toiminnan laadusta ja laajuudesta. I[lmoitus tehdddn
Viestintdviraston vahvistamalla lomakkeella.

Palvelun tarjoajan on osaltaan:

1) huolehdittava hakijan verkkotunnuksen toimivuuden kannalta valttdméttomien
nimipalvelujen toimivuudesta;

2) ilmoitettava kirjallisesti verkkotunnushakemuksessa annettuja nimipalvelintietoja
ja palveluntarjoajan tietoja koskevista muutoksista; seka

3) noudatettava Viestintdviraston antamia verkkotunnuksia koskevia méarayksia.

Viestintdvirasto voi antaa huomautuksen verkkotunnuspalvelun tarjoajalle, joka
olennaisesti tai toistuvasti rikkoo 2 momentissa sdddettyjd velvoitteita. Jos verkko-
tunnuspalvelun tarjoaja huomautuksesta huolimatta jatkuvasti rikkoo 2 momentissa
sdddettyja velvoitteita, Viestintdvirasto voi paitoksellddn velvoittaa tdiman korjaa-
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maan virheensd. Viestintdvirasto voi kieltdd madrdajaksi, enintddn yhdeksi vuodeksi,
verkkotunnuspalvelun tarjoajalta verkkotunnushakemusten vilittimisen Viestintdvi-
rastoon, jos palvelun tarjoaja annetusta paatoksestd huolimatta olennaisesti rikkoo 2

momentissa sdddettyjd velvoitteita.

Viestintdvirasto voi pitdd yleistd kdyttod varten luetteloa vilityskieltoon asetetuista
verkkotunnuspalvelun tarjoajista. Luettelosta on kdytivéa ilmi, onko kieltoa koskeva
padtos lainvoimainen. Viestintiviraston on poistettava vélityskieltoa koskevat tiedot
luettelosta kuukauden kuluessa kiellon paéattymisesté. Jokaisella on oikeus saada tie-
toja luetteloon merkityista vélityskielloista. Viestintdvirasto voi julkaista luettelon
Internet-verkkosivuillaan. Verkkosivuilla julkaistavaan luetteloon saa kuitenkin ottaa
tiedot vain lainvoimaisista kieltoa koskevista paéatoksistd. Luetteloon merkittyjen
henkilGtietojen késittelyyn sovelletaan muutoin, mitd henkilotietolaissa (523/1999)
sdddetdén.

Verkkotunnuspalvelun tarjoajan on viipymdttd ilmoitettava kirjallisesti Viestintavi-
rastolle 1 momentissa tarkoitettujen tietojen muuttumisesta.

15 § Verkkotunnusrekisteri

Viestintdvirasto yllapitdd verkkotunnusten hakemista ja muuta yleistd kiyttda varten
myonnetyistd verkkotunnuksista julkista rekisterid, johon merkitidén hakemusten ja
ilmoitusten perusteella seuraavat tiedot:

1) verkkotunnus;

2) tunnuksen haltijan julkiset yhteystiedot;

3) tiedot nimipalvelimista;

4) teknisen yllapitdjan yhteystiedot; seka

5) muut verkkotunnuksen ylldpitdmiseksi tarpeelliset tekniset tiedot.

Verkkotunnusrekisteristd voidaan antaa tietoja myos sdhkdisessd muodossa seki
yleisen tietoverkon kautta. Rekisteriin merkittyjen henkil6tietojen kisittelyyn sovel-
letaan muutoin, mitd henkilGtietolaissa sdadetain.

16 § Ohjaus ja kehittiiminen

Liikenne- ja viestintiministerid huolehtii timén lain mukaisen toiminnan yleisesti
ohjauksesta ja kehittdmisesta.

17 § Viestintiiviraston tehtiviit

Sen lisdksi, mitd muualla tdssa laissa sdddetddn, Viestintdviraston tehtdvani on:
1) valvoa tdmén lain ja sen nojalla annettujen maardysten noudattamista;

2) hallinnoida fi-maatunnusta;

3) kehittad verkkotunnusrekisterii;

4) huolehtia fi-juuren nimipalvelimien siirtoyhteyksistd ja yhdysliikenteestd maail-
manlaajuiseen Internet-verkkoon;
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5) huolehtia verkkotunnusten kiinnittdmisesté fi-juureen;
6) huolehtia fi-juuren tietoturvasta; seka
7) antaa pyynnOsté todistuksia ja otteita verkkotunnusrekisterista.

Viestintdvirasto voi pyynnosta luovuttaa tietoja verkkotunnuksista ja tunnuksiin liit-
tyvisté asiakirjoista kirjallisena poimintana, teknisen kayttoyhteyden avulla tai muus-
sa koneellisesti késiteltdvissd muodossa.

Verkkotunnusasiassa annettava pdétos tai muu asiakirja voidaan allekirjoittaa koneel-
lisesti.

18 § Muutoksenhaku

Viestintdviraston timén lain nojalla tekemain pddtokseen saa valittamalla hakea
muutosta Helsingin hallinto-oikeudelta siten kuin hallintolainkdytt6laissa (586/1996)
sdddetddn. Viestintdvirasto voi padtoksessddn madrita, ettd padtdstd on noudatettava
muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin mééraa.

Viestintdvirastolla on oikeus valittaa Helsingin hallinto-oikeuden tekemaistéd paatok-
sestd.

19 § Voimaantulo
Tama laki tulee voimaan 1 pdivana syyskuuta 2003.
Ennen lain voimaantuloa voidaan ryhtya lain tdytdntoonpanon edellyttimiin toimiin.

Talla lailla kumotaan Internet-tietoverkon suomalaisista verkkotunnuksista annettu
Viestintdviraston madrdys THK 34A/2000 M, jidljempéand verkkotunnusmairéys.

20 § Siirtymasainnos

Ennen tdmin lain voimaantuloa my6nnetyt verkkotunnukset pysyvét voimassa ilman
uudistamista kolme vuotta lain voimaantulopdivésti alkaen.

Tdman lain tullessa voimaan Internet-tietoverkon suomalaisista verkkotunnuksista
annetun Telehallintokeskuksen médrdyksen THK 34/1997 M nojalla vireilld oleva
hakemus raukeaa. Verkkotunnusméadrdyksen nojalla vireilld oleva hakemus raukeaa
kuuden kuukauden kuluttua lain voimaantulosta.

HE 96/2002
LiVM 23/2002
EV 243/2002

Helsingissé 13 pédivand maaliskuuta 2003

Tasavallan Presidentti
TARJA HALONEN

Ministeri
Johannes Koskinen
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LIITE 2

KUVA AUTOMAATTISESTA ILMOITUKSESTA

Hyrvd vastaanottaja,

Verkkotinnuksen rirapalvelirandéritykset ervit vastaa Viestirtdviraston rddréyksen 37 Ef2006 IvI vaatirauksia.
WVerkkotunnuksen hakija on

):9:9:9.9.9.¢

0123456-5

P100

20100 Turku

xxoxx@sihkipostifi

Verkkotmnus

xooexx fi

Koneellisessa niripalvelintarkastuksessa esille tullut
vithe:

nsl.xpret Verkkoturmusta el ole mddrtelty niraipabveliveelle. SOA-tietue pmthou. Tarkasta riraipabvelinemddritykset.
Verkkotwmus: soooe fl, nirapabveling ns1.rg.net, nirapabvelivaen [P-osotte:

ns2rpnet Verkkoturmusta ei ole raddntely rirdpabvelirelle. SOA-tietue putti. Tarkssta nirmipabvelinraddntykset.
Verkkotwmus: soooo f, niradpabvelin: ns2.rp.net, nirapabeelivaen [P-osotte:

Kehotararae ottaraaan yhteyttd sworaan verkkotunrnksen nirapabvelujen tarjoajaan virheen korjaaraiseksi.
Hakija tal palveluntarjoaja korjaa niraipalvelinten tiedot suoraan Viestint@iraston pabveluautomastiojirjestelrmiin
osoitteessa hitps fidomain ficora fif

Jos nirapalveliraia el saateta toirairtakmtoon viireistddn 1 kuukauden kuluessa hakerauspanvists, verkkoturnushakeraus
raukeaa, ja hakija menettdd oikeutersa verkkotunnukseen. Ivlaksua el palauteta.

Terveisin

Viestirddvirasto

wverkkoturrkset

Asiakaspalvelu (09) 6966 700
Sahkiposti: fi-doraain-tech@ficora fi
hitps:/fdormain ficora fif

Voit tarkastaa verkkotunrnksen niraipabveluiden toirainnan rayts osoitteessa http fidrstest ficorafi.
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LIITE 3

DNSTEST-TYOKALU

dnstest.ficora.fi viestintavirasto

(i

verkkotunm

Suomeksi | pa Svenska | in English TYOKALUT

Tarkasta fi-verkkotunnuksen nimipalveluiden toiminta

Tyokalut

Tzllz Viestintaviraston tarjoamallz pzalvelullz voit tarkistaz onko fi-verkkotunnus maaritelty nimipalvelimiin
Viestintaviraston vaatimusten (Viestintavirasto 37E/2006M) mukazisesti, ja ovatko verkkotunnuksen nimipzlvelut tallz
hetkellz kunnossa. Kaytz Tarkasta nimipalvelun toiminta tyokzluz jos hzluzt tarkastzz ovatko verkkotunnuksen
nimipzlvelut kunnossa.

Tarkasta nimipalvelun toiminta v

Verkkotunnus :if\cora‘ff

dns2 Suorita kysely
Nimipalvelimet: Zi:sef = Tyhjenna kentat

Syota verkkotunnus, kaikki maaritellyt nimipalvelimet, esim. nimipalvelin.fi. jz pzina sen jalkeen Sucrita kysely -
pziniketta. Testin suorittaminen sazttaz kestzz I2h minuutin mikali kaikki nimipalveluun mzaaritetyt nimipalvelimet
eivat vastaz, joten pyydamme odottamazn karsivallisesti testin valmistumista.

Kokonziskyselyzika: 5.6 sekuntia

Testatun verkkotunnuksen nimipalvelu vastaa Viestintaviraston maarayksia.

Verkkotunnuksen tiedot

Palvelimen nimi IP-osoite
. . dns1.ficora.fi 87.239.126.33
Nimipalvelimet - -
dns2.ficora.fi 87.235.126.66
ns-secondary.funet.fi|128.214.248.132

Elinaika|Ensisijainen nimipalvelin| Yllapidon sihképostiosoite|Sarj o

28800 |dns1i.ficora.fi hostmaster.ficora.fi 2011011813
SOA

Uudelleenlataus|Uudelleenyritys|Vanh isaika| Minimiarvo

7200 S00 2592000 28800

Kategoria: SOA

Status: Testin nimi: Lisatietoja:
Verkkotunnuksen Nimipzlvelimienne siszltama DNS-tieto on yhtenevaists. (Szrganumero
tietojen versio on: 20, )
Ensisijzinen Ensisijzinen nimipalvelin on yksi verkkotunnukselle nimetyista
nimipalvelin nimipalvelimista.

Yllzpidon s&hképostiosoite Yllapidon s3hképostiosoite on cikean muoctoinen.

Sarjanumeron Sarjanumerc on oikean muotoinen.
oikeellisuus

SIS IS




69

Kategoria: NS

Status: Testin nimi: Lisatietoja:

Nimipzlvelimien
lukumazrz

Kaikki
nimipalvelimet
vastaavat kyselyihin

Nimipzlvelimiz on vahintaan kaksi jz korkeintazn kymmenen.

Kaikki nimipalvelimet vastaavat verkkotunnukseen kehdistuviin kyselyihin.
Nimipalvelin Status
dns2.ficora.fi Vastaa
ns-secondary.funet.fi |Vastaa
dns1.ficora.fi Vastaa

Eri |2hteista keratyt
nimipalvelintiedot
Kaanteiset
resurssitietueet

(PTR)

Whois-
elyt).

Eri |2hteistz keratyt nimipzlvelintiedot ovat yhdenmukazisiz (kaytetyt |2hteet:
kysely, syotetyt nimipzalvelimet seka satunnaisesti valitut suorat nimipzalvelinkys
Taman tarkastuksen tulos ei vaikuta verkkotunnuksen myontamiseen. Kaikkiin
nimipzalvelimiin on maaritetty kaanteiset resurssitietueset, jotka osoittavat isantanimiin
(hostname)

Verkkotunnuksen
siirto (AXFR)

Taman tarkastuksen tulos ei vaikuta verkkotunnuksen myéntamiseen. Nimipzlvelimet

eivat salli verkkotunnuksen siirtoa.

CNAME-tistueest
on maaritelty

Nimipzalvelintiedecissa ei cle maaritelty alias-tietueita.

nimipzlvelintiedoizsa

Liimatietueet

Nimipzlvelimienne emodomainissz ei ole maaritetty liimatistueita ("glue record”).

He 08 88

Nimipalvelimen
ohjelmistoversio

Nimipzlvelimenne vastasivat niiden kayttaman chjelmiston versicnumeroz
ysyttaess3. Varmistakaz, etts vas tauk:an zaltama versionumero i paljasta

ka stetyn nimipzlvelinohjelmiston todellista versiota. Tamsz tarkastus ei vaikutz
verkkotunnuksen toimintzan.

Nimipalvelin |Versio
dnsi.ficora.fi |dnstest.fi
dns2.ficora.fi |dnstest.fi

MX-tietue

Status: Testin nimi: Lisatietoja:

Palvelin Elinaika | Prioriteetti| IP-osoite
mazild.ficora.fi |600 20 87.239.126.25
mail3.ficora.fi |600 10 87.235.124.25

Kzzanteiset
resurssitietueet

(PTR)

Kzikille szhképostipzalvelimille on maaritetty kaanteiset resurs
ei vaikuta verkkotunnuksen myontamiseen.

sitiestueet. Tama tarkastus

CNAME-tietueet

MX-tiedois

=2 ei ole mazritelty zlias-tictueita.

Testisahkoposti
palvelimiin

Kzikki sahkopostipalvelimet vastaavat jz nayttavat olevan kykenevaisia
vastaanottamaan szhkopostiz osoitteelle postmaster@ficora.fi

Merkkien selitykset

Varoitus E] Suoritetut testit paljastivat mahdollisen ongelman
nimipzalvelun mazrityksissa. Loydetty ongelmsz =i
todennakoisesti vaadi valittémia toimenpiteits,
muttz sen aiheuttajz on syyta tutkiz.

Onnistui Testi ei havainnut ongelmiz.

Epaonnistui

kor

Suosittelemme, etta tutkitte testitulokset ja

aatte |6ydetyt ongelmat mahdollisimman pian.




FI-JUURINIMIPALVELIMET

Delegation Record for .Fl

(Country-code top-level domain designated for Finland)

Sponsoring Organisation
Finnish Communications Regulatory Authority

PO Box 313
Helsinki FI-00181
Finland

Administrative Contact

Domain Names
Finnish Communicatiens Regulatery Authority

PO Box 313

Helsinki FI-00181

Finland

Email: firootadmin@ficora.fi
Voice: +358 9 69661

Fax: +358 9 6966410

Technical Contact

Domain Names / Technical
Finnish Communications Regulatery Authority

P.0. Box 313

Helsinki FI-00181

Finland

Email: firooctadmin@ficora.fi
Voice: +358 9 69551

Fax: +358 9 6966410

Name Servers

Host Name IP Address(es)

a.fi 193.166.4.1
2001:708:10:53:0:0:0:53

b.fi 194.146.106.26
2001:67c:1010:6:0:0:0:53

c.fi 156.154.100.26
2001:502:ad09:0:0:0:0:26

d.fi 77.72.229.253
2a01:310:0:302:0:0:0:53

e.fi 194.0.1.14
2001:678:4:0:0:0:0:¢

f.fi 87.239.127.198

g.fi 156.154.101.26

h.fi 156.154.102.26

ifi 156.154.103.26

2001:502:2eda:0:0:0:0:26
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LIITE 4
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LIITE 5

VIRHESANOMAT

Virheilmoitus SOA record missing

#iHt#H## Technical check info #t#HHHHHEHE

Technical check had errors:

SOA record missing. Domain name: nethunt.fi, name server: ns1-fin.global.sonera.fi,
name server IP address: 193.210.18.31, details: No details

SOA record missing. Domain name: nethunt.fi, name server: nsl-
swe.global.sonera.se, name server IP address: 80.64.9.124, details: No details

SOA record missing. Domain name: nethunt.fi, name server: ns2-fin.global.sonera.fi,
name server IP address: 195.156.148.158, details: No details

SOA record missing. Domain name: nethunt.fi, name server: ns2-

usa.global.sonera.net, name server IP address: 69.20.9.109, details: No details

Virheilmoitus Error making ANY request to ns / Resolver error

#H#HH Technical check info ###HHH#HHH#HIH

Technical check had errors:

Can't find authoritative name server for A record verification. Domain name:
ineslines.fi, name server: nsl.planeetta.net, details: No details

Can't find authoritative name server for A record verification. Domain name:
ineslines.fi, name server: ns2.planeetta.net, details: No details

Resolver error. Domain name: ineslines.fi, name server: ns3.planeetta.org, name

server [P address: 217.149.60.135, details: Error making ANY request to ns

Virheilmoitus No A record for server or illegal IP address

#iHH#H#H# Technical check info #t#HH#HHHEHE

Technical check had errors:

No A record for server or illegal IP address. Domain name: lovseudterv.fi, name
server: ns-fi.elisa.net, name server IP address: 193.229.0.49, details: No details

No A record for server or illegal IP address. Domain name: lovseudterv.fi, name

server: ns-se.elisa.net, name server IP address: 62.248.254.2, details: No details
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Virheilmoitus Name server returned unexpected NS record

#iHH#H## Technical check info #t#HH#HHHEHE

Technical check had errors:

Name server returned unexpected NS record. Domain name: jp-talotekniikka.fi,
name server: ns.jp-kakko.fi, name server IP address: 151.105.98.9, details: No details
Name server returned unexpected NS record. Domain name: jp-talotekniikka.fi,
name server: ns.jp-kakko.fi, name server IP address: 151.105.98.9, details: No details
Name server returned unexpected NS record. Domain name: jp-talotekniikka.fi,
name server: ns2.jp-kakko.fi, name server IP address: 151.105.98.8, details: No
details

Name server returned unexpected NS record. Domain name: jp-talotekniikka.fi,
name server: ns2.jp-kakko.fi, name server IP address: 151.105.98.8, details: No

details

Virheilmoitus Name server didn't return all the expected name servers

#iHH#H## Technical check info #t#HH#H#HHHEHE

Technical check had errors:

Name server didn't return all the expected name servers. Domain name:
hamahakkimiehet.fi, name server: ns2.hamahakkimiehet.fi, name server IP address:
79.134.108.215, details: No details

Resolver  error. Domain name:  hamahakkimiehet.fi, name  server:
ns3.hamahakkimiehet.fi, name server IP address: 62.236.120.162, details: Error
making ANY request to ns

Can't find authoritative name server for A record verification. Domain name:
hamahakkimiehet.fi, name server: ns3.hamahakkimiehet.fi, details: No details

Name server didn't return all the expected name servers. Domain name:
hamahakkimiehet.fi, name server: ns4.hamahakkimiehet.fi, name server IP address:

79.134.108.208, details: No details

Virheilmoitus Can't find authoritative name server for A record verification
#iHH#H## Technical check info #t#HH#H#HHHEHE

Technical check had errors:

Can't find authoritative name server for A record verification. Domain name:

apolloauctions.fi, name server: ns2.sumu.fi, details: No details
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Virheilmoitus SOA record serial is not same on all name servers

#H#HH Technical check info ###HHH#HHH#HIH

Technical check had errors:

SOA record serial is not same on all name servers. Domain name:
suomenlinnanpursiseura.fi, details: No details

SOA record serial is not same on all name servers. Domain name:
suomenlinnanpursiseura.fi, details: No details

SOA record serial is not same on all name servers. Domain name:

suomenlinnanpursiseura.fi, details: No details

Virheilmoitus Can't find IPv4 address for name server

#iHt#H## Technical check info ##HH#HHHEHE

Technical check had errors:

Can't find IPv4 address for name server. Domain name: adeptum.fi, name server:
ns.tietoliitos.fi, details: No details

Can't find IPv4 address for name server. Domain name: adeptum.fi, name server:

ns2.tietoliitos.fi, details: No details

Virheilmoitus Illegal email address in SOA record

#iHH#H#H# Technical check info #t#HH#HHHEHE

Technical check had errors:

I[llegal email address in SOA record. Domain name: almogran.fi, name server:
ns0.eu.verio.net, name server IP address: 213.130.44.253, details: No details

I[llegal email address in SOA record. Domain name: almogran.fi, name server:

nsl.eu.verio.net, name server IP address: 213.198.65.226, details: No details

Virheilmoitus Domain name is invalid

#iHH#H## Technical check info #t#HHHHHHEHE

Technical check had errors:

Domain name is invalid. Domain name: trailers.fi, name server: ns2.tenue.fi, name

server IP address , details: No details



