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TIIVISTELMA

Opinnaytetyo kasittelee kannettavia laitteita yetsja kannettavien laitteiden
tietoturvaa. Opinnaytetydssa selvitetaan, mita ¥olg Oy:n tulisi huomioida
suunnitellessaan kannettavien laitteiden tietotatkaisuja. Siind kartoitetaan
yrityksen tamanhetkinen kannettavien laitteidetotigvan taso. Liséksi tehdaan
selke& ohjeistus ja tietoturva-analyysi.

Kannettava laite-luvussa kerrotaan, mitd kannelialaitteella tarkoitetaan.
Kannettavan laitteen tietoturva-osio on opinnéayietiarkein luku. Siina
kasitelladn muun muassa kannettavien laitteideottievzaa ja sen merkitysta.
Ty0ssa selvitetddn myds mitka asiat pitdd huomjgadea yrityksen tietoturva on
kohdallaan.

Luvussa tietoturva-maaritykset kasitellaan yleisarigetoturvaprotokollia ja
salauksia. Kohdeyritys-osiossa kaydaan lapi lyhyeaste-yrityksen, Vulganus
Oy:n, kannettavien laitteiden ja kuljetettavieremateiden esittely.

Opinnaytetydn empiirinen osuus toteutettiin Vulgay:lle haastatteluiden
avulla. Niiden avulla pyrittiin selvittamaan lahenmpmiten nykyinen tietoturvan
taso kannettavien laitteiden osalta toimii talléke#a ja mita kehitettavaa siina
on.

Opinnaytetyon keskeisia tuloksia oli, ettéa kannetta laitteiden tietoturvan tasoa
halutaan parantaa ja hyodyntaa paremmin. Analyysiosteella voidaan paatella,
ettd Vulganus Oy:n kannettavat laitteet toimivatihymutta tietoturvassa ja sen
hyddyntamisessa on parantamisen varaa.

Avainsanat: kannettava laite, tietoturva, tietoturvaprotokblla
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ABSTRACT

This bachelor’s thesis deals with different poréadbévices and also portable
device information security. This study exploresatvtompanies should take into
consideration when they are planning their portalelMce information security
and investigates Vulganus Oy’s present portablécdemformation security level,
creates clear directions and a security analysis.

There are three sections in the theory part. Fhesportable device section
explains what a portable device means. The secartap portable device
information security is the most important partlo$ thesis. It discusses among
other things portable information security, mearang also_ what should be
taken into consideration in order for the companmyfesrmation security to be in
order.

Third, the security specifications section introglsithe most common information
security protocols and encryption methods. Thegiatgmpany section contains a
brief company presentation of Vulganus Oy, portalgleice swot-analysis,
information security analysis and also informatsacurity directions.

The empirical part of the thesis was conducted/idganus Oy, via interviews.
The interviews attempted to find out more closawlwell the existing
information security in portable devices was fuocing and also what
development needs there were.

The survey pointed out_that the level of portaldeicke information security
could be improved and also exploited more. On toemgds of the analysis
Vulganus Oy’s portable devices functioned well, infibrmation security and also
its exploitation needed improvement.

Keywords:. portable device, information security, informatsegcurity protocols
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SANASTO

Autentikointi= Kayttajan tunnistus.

DWG = Suunnitteluohjelman tiedostotyyppi.

Defacto-menetelma = Kun uusia tuotteita halutaaftéién nopeammin kuin niita

ehditaan standardoida, syntyy yleensa de factadatdi. Tyypillisia De Facto -

standardien luojia ovat yritykset.

DOC = Document, tiedostopaate, jota esimerkiksi WIGrd kayttaa.

DXF = Autocad-ohjelman tiedostotyyppi.

GIF = Graphic Interchange Format, kuvan tallennustm

IPSec-protokolla = Maarittelee tietoliikenneprotbiey jotka voidaan jakaa kahteen

luokkaan: protokollat pakettivirtojen turvaamisgaravaintenvaihtoprotokolla

turvattujen pakettivirtojen muodostamiseen.

JPG = Joint Photographic Experts Group, kuvanraliemuoto.

Mobiilisuus =Liikuteltava sopeutuva muuttuviin kayttotilantersii

Multipleksi = Monistaa saman tiedon useaan erittesisiin.

PDA-laite = Kammentietokone.

PDF = Portable Document Format, acrobatin kayttaeuwdstotyyppi. PDF-

tiedostomuoto soveltuu valmiiden julkaisujen simt&een tietojarjestelmista toiseen.

PPT = Power Point Table on Microsoftin esitysgk&kiia varten kehittama

tiedostomuoto, jota kaytetaan Microsoft Power Peuttjelmassa.



Protokolla =Protokolla eli yhteyskaytantd on kaytanto tai sedd joka maarittelee

tai mahdollistaa laitteiden tai ohjelmien vélisatgydet.

PSD = Photoshop-ohjelmiston kuvatiedostomuoto.

RAR = Tiedostonpakkaukseen ja arkistointiin tarktit tiedostomuoto.

S-HTTP = Mahdollistaa yleisen tietoturvaprotokoltsansaktiosovelluksiin.

SSH2 = Mahdollistaa yhteyksien suojaamisen kaikistseanon vaiheissa ja siten sita

voidaan kayttad myods hajautetuissa sovelluksissattirvaratkaisuna.

SSL = Secure Socets Layer-menetelma mahdollistagekeeri sovelluksen vélisen

turvallisen tiedonsiirron.

Tiedostotyyppi = limoittaa tallennetun tiedostomanda kaytetyn ohjelman.

TLS = On IETF:n standardi, joka on kehitetty SShahjalta. TLS:n koostuu

kahdesta tavoitteesta, joita ovat tiedonsiirrontyksyys ja tiedon eheys.

USB-laite =Universal Serial Bus, sarjavayla, joka mahdollisibaislaitteen

liitamisen.

VPN-yhteys = Tarkoittaa kahden intranetin tai etétéian ja intranetin turvallista

yhdistamista toisiinsa turvattoman verkon, Inteteaitta.

WPA = Wi-Fi Protected Access on vélivaiheen tietoaiekniikka, joka kehitettiin

WEP-salauksen ongelmien paljastuttua.

WLAN = Wireless Local Area Network, eli langaton l&hiveskk

XLS = Microsoftin Excelilla luotu taulukkolaskeniatlosto.

ZIP = Tiedonpakkausmenetelma. Siihen liittyva tetdpaate on .ZIP.



1 JOHDANTO

Kannettavan laitteen kayttdminen on osa nykypaivéetoimintaa. Suurin osa
ihmisista kayttdd kannettavaa laitetta viestimis@eétiainen muutos on
tapahtunut yhteiskunnassamme hyvin nopeasti vimosien aikana. Yrityksien
tyontekijoista suurella osalla on kaytdssaan kaauatlaite, esimerkiksi tietokone

tai jokin mobiililaite.

Valineiden ja tietoturvan kehittyminen on mahdadisut kannettavien laitteiden
ostamisen. Yrityksien paivittaessaan ja uudistaaskatekantoja kiinnitetdan
huomiota yhd enemman myos kannettavien laitteiggottirvan merkitykseen ja

sen toimivuuteen.

Yrityksien siirtyminen enemman kannettaviin laigien on tuonut tietoturvan
alalle myds uusia uhkia, jotka ovat tyypillisid vdangattomalle siirtomedialle ja
tatd mediaa kayttaville paatelaitteille. Uudet uhk@hdistuvat esimerkiksi
kaytettyyn siirtomediaan, laitteiden sisaltaméaaddn turvaamiseen, laitteiden

luotettavuuteen ja siihen, etta laitteet eivatfglesisesti yhdessa paikassa.

Yritysten yhtend haasteena on se, miten yritykgstypsivat varautumaan
kaikkiin uhkiin tulevaisuudessa paremmin. Erilaigsbkat ovat yrityksille
suurimpia tietoturvariskeja, minka vuoksi yritystietisikin ottaa huomioon omat
resurssinsa tietoturvaa suunniteltaessa. Tietotumvalennainen osa yrityksen
toimivuutta. Jos yrityksen tiedot paatyvat yrityksasalta ulkopuolisille
henkilille, voivat seuraukset olla kohtalokkafahimmassa tapauksessa

tietovuoto voi aiheuttaa suuria taloudellisia lgétyritykselle.

Hyvéana esimerkkina on kilpaileva yritys, joka huart@toturvan vuoksi paasee
kasiksi toisen kilpailevan yrityksen tuotteiden soittelumateriaaliin tai
asiakastietokantoihin. Tietoturvariskeja ei tulamfioida, koska tietovuodon jo
tapahduttua on lilan myohaista eika tehtya saamék®maksi. Nain ollen on
tarkeaa, etta yritys on tietoinen kaikista tietoturskeista ja pitaa tietoturvaansa

ajan tasalla.



2 TUTKIMUKSEN TAUSTAA

2.1 Tutkimuksen lahtokohdat

Opinnaytetydssani, Kannettavan laitteen tietotutarkastellaan Vulganus Oy:n
tamanhetkisten kannettavien laitteiden tietotunzeoa ja niiden merkitysta
yrityksessa. Aiheeni tahan opinnaytetydhoni saliesshni tyoharjoittelu-jaksolla
kyseisessa yrityksessa, jolloin tein myds projgktitoja yritykselle.
Huomatessani monen Vulganus Oy:n tyontekijan kégitidkannettavia laitteita
tyopaikalla sekéd tydmatkoilla herasi kiinnostuksegmnettavien laitteiden

tietoturvaa kohtaan.

Opinnaytetyoni tarkoituksena on tutkia Vulganus yigyksen kannettavien
laitteiden tietoturvatason laatua. Opinnaytetyohd@masin tietoa eri
kohderyhmien kayttokokemuksista ja tutkin kannettalaitteen tietoturvan
siséaltoa siita, mitd sen on vahintaan sisallettiuékimuksessa keskityn

kannettavan laitteen tietoturvan merkitykseen kegssa.

Vulganus Oy toivoo tdman opinnaytetyon auttavatéreglventamaan nykyisten
kannettavien laitteiden tietoturvan tilannetta sek@maan lisaé tietoa tietoturvan
eri mahdollisuuksista. Tutkimuksen tulokset otetamamioon erityisesti
kannettavien laitteiden tietoturvaa suunniteltagggmrannettaessa.

Aihe on tutkimisen arvoinen, koska kannettaviettdaden tietotekniikan
ratkaisut, tietoverkot ja palvelut kehittyvéat ko&an. Tietoturvalla on talléin
suuri merkitys yrityksessa. Yrityksien kannatta@ttid tarkkaan
tietoturvaratkaisujen vaihtoehtoja, jolloin myoshdalliset virheet tulee
huomioitua paremmin. Tietotekniikka ei tule havi@mavaan kehittyy koko ajan
eteenpain. Taman vuoksi yrityksien tulee huomidiemtekniikan jatkuva

kehittyminen ja sen vaikutus tietoturvaratkaisuihin



2.2 Tutkimusongelma ja rajaus

Yrityksen kannettavien laitteiden tietoturvassaditivn erilaisia nakemyksia
siitd, kuinka laitteiden tietoturvan tulisi toimighteisilla kannettavien laitteiden
tietoturvaohijeilla koko henkil6kunta pystyisi toimaan samalla tavalla.
Opinnaytetydssa tutkin, miten tAman hetken tiet@nrvoisi toteuttaa paremmin
kannettavien laitteiden osalta. Tutkin myos sitéemtietoturvasta olisi kaikille
kannettavia laitteita kayttaville mahdollisimmarijpa hyotya. Tutkimustulosten
perusteella ja yrityksen mahdollisten tarpeiden aamkluodaan kannettavien
laitteiden tietoturvaohjeistus.

Opinnaytetyd on rajattu niin, etta case-tutkimuskiityy Vulganus Oy:n taman
hetken tietoturvaan kannettavien laitteiden osdligtoturvamaaritykset on
tarkeda tehda oikein ja yrityksen tarpeita huonatétavalla, silla tietoturvan on
toimittava joka paiva. Tietoturvan toimiessa yripysstyy luottamaan siihen,
etteivat tiedot paase palvelimelta ulkopuolisij@loin yritys pystyy keskittymaan

paremmin ydinosaamiseensa eiké siihen, ovatkotti@lleassa paikassa.

Tietoturvamaaritykset voidaan maarittaa tietotutaadardien ja salauksien
avulla. Teoriaosuudesta olen jattanyt pois yleissioturvan selvittamisen. Olen
rajannut teoriaosuuden niin, etta aihe kasitteladdollisimman laheisesti case-
tutkimusta eli kannettavan laitteen tietoturvaaimpytetyohoni olen valinnut
tarkasteltavaksi Vulganus Oy:n kannalta tarkeimkemettavan laitteen el
kannettavan tietokoneen. Tyodssani tarkastelen imaikapuhelinta ja PDA-

laitetta.



2.3 Tutkimusmenetelmaéat

Tutkimuksen lahestymistapana on kvalitatiivinerkitmusmenetelma.
Kvalitatiivisena menetelmana kaytin haastatteltjaastateltaviksi valitsin
henkil6t, joilla oli kaytdssa kannettava laite. Idtseltavia oli yhteensa seitseméan
henkilod. Haastattelin kyseiset henkilot siksitgataisin tarkat tiedot siitd, miten
tietoturva on aikaisemmin hoidettu ja siita, mii&en toivottaisiin lisaa. Tein
haastattelut yksilbhaastatteluina. Haastattelutdobiktivat myos sen, etta

pystyin myohemmin tekemaan tarkentavia ja syvegtgtkokysymyksia
haastateltaville. Lisaksi kartoitin mita tietoturatkaisuja yrityksella on jo

entuudestaan kaytossa kannettavissa laitteissaan.



3 KANNETTAVA LAITE

3.1 Kannettavan laitteen maaritelméa

Termind kannettava laite tarkoittaa laitetta, jekale fyysisesti kiinni toimistossa
ja jonka voi ottaa mukaan esimerkiksi likematkak@annettavaa laitetta voi
kuvata sanoilla villi, vapaa ja haavoittuva. Tallem kannettava laite on yleensa

sellainen, mika tyydyttaa laitetta kayttavan inmisaatimukset.

Huonon tietoturvan takia kannettava laite voi @feelmallinenkin. Nykyaan
kannettavan laitteen ominaisuudet vastaavat jadiden poytdkoneiden ja
oheislaitteiden tasoa. Kannettavia laitteita owanerkiksi kannettava tietokone,
USB-muistit, ja monet mobiililaitteet, jotka voidagkaa erilaisiin alypuhelimiin
ja PDA- laitteisiin.

KUVIO 1. Kannettava tietokone KUVIO 2. USB-muistit

KUVIO 3. PDA-laite, kaAmmentietokone



Kannettava tietokone (KUVIO1) on helppo kuljettaalasta toiseen.
Kannettavalla pystytdan saastamaan tilaa sek@misslhainen virrankulutus.
Toisessa kuviossa (KUVIO 2), on USB-muistikortt({#SB-muistitikku). USB-
laitetta on helppo kuljettaa mukana: vie vaharatigoveltuu hyvin tiedon

siirtAmiseen ja niihin voi tallentaa suuria méadiedoa.

Kuviossa 3 on esitelty PDA-laite. PDA-laite on kasi& pidettdva kannettava
tietokone. USB-laitteiden lisaksi PDA-laitteitakom helppo kuljettaa mukana,
silla ne vievat vahan tilaa. Laite ei ole kuitenkghtd tehokas kuin kannettava

tietokone.

3.2. Kannettavan laitteen SWOT-analyysi

SWOT-analyysiin on kirjoitettu kannettavien laitten vahvuudet ja heikkoudet

tietoturvan nékokulmasta. Taulukosta ndkee ser yhgisella tasolla voidaan

ajatella kannettavista laitteista.

Vahvuudet Heikkoudet

» tietoturva
e hinta
* suorituskyky

¢ liikuteltavuus
e pieni koko

* keveys lori

« monipuolinen yhteys * toimintavarmuus

o kayttaja « kayttaja
Mahdollisuudet Uhat

. etatyd + tietomurrot

» kannettavien tallenteiden
suojausta ja tietoturvaa vaikeg
valvoa

e varkaudet

* siirtomedia

TAULUKKO 1. SWOT-analyysi kannettavista laitteista



Taulukon yksi mukaan voidaan havaita kannetta\agteiden vahvuuksiksi
laitteen helppo liikuteltavuus: laite ei ole fyysssi missaan paikassa kiinni.
Kannettavan laitteen pieni koko ja keveys mahdaliat laitteen helpon
kuljetettavuuden ja tyon tekemisen paikasta riipatien Vahvuutena taulukon

yksi mukaan on myos kannettavan laitteen helppawusdwostaa yhteys Internetiin.

Kannettavan laitteen heikkoutena taulukon yksi namkan laitteessa
mahdollisesti epakunnossa oleva tietoturva. Mugiahouksia kannettavissa
laitteissa ovat korkea hintataso seka mahdolli$egthompi ja hitaampi
suorituskyky verrattaessa tavalliseen poytdkonee3@emintavarmuus voidaan
lukea mahdolliseksi heikkoudeksi kannettavalladaite. Myos itse laitteen

kayttaja voidaan lukea mahdolliseksi heikkoude&svahvuudeksi.

Erilaisia kannettavan laitteen mahdollisuuksiau&ah yksi mukaan 10ytyi
muutama. Mahdollisuutena on tyéskentelyn riippuoratius tietysta ajasta ja
paikasta eli niin sanottu etatyon tekemisen paraengsidollistaminen. Uhkana
kannettavissa laitteissa ovat tietomurrot tietcanroellessa epakunnossa. Uhiksi
voidaan lukea myds kannettavan tallenteen suoj@&smpastietoturvan vaikea
valvonta. Tama uhka johtuu suurimmaksi osaksi &gigtt unohtelevaisuudesta:
usein kayttajat unohtavat suojata kannettavaret&ita. Yleisena kannettavan

laitteen uhkana ovat myds erilaiset varkaudet.



4 KANNETTAVAN LAITTEEN TIETOTURVA

4.1 Fyysinen suojaaminen

Kannettavan laitteen fyysinen suojaaminen yleidggittaa organisaatioiden
tuotanto- ja toimitilojen suojaamisen. Tarkea &sianettavien laitteiden

fyysisessa suojaamisessa on tietojen kuljettanjesj@lyjen turvallisuus.

Yrityksissa esimerkiksi kannettavat laitteet tutisbjata yhta hyvin kuin

kiinteatkin laitteet. Kannettavien laitteiden fygsssa suojaamisessa tulee muistaa
my0s se, etté varas voi vieda laitteesta esimargidgan kiintolevyn.

4.1.1 Kannettavan tietokoneen, matkapuhelimen ja-Riteen suojaaminen

Nykyaan kannettavien laitteiden fyysisen tietoturemgelmia ovat esimerkiksi
varastaminen ja tietojen huono tuhoaminen laittepl@istuessa kaytosta.
Tietoturvallisuuden merkitys kannettavien laitteideohdalla korostuu
entisestdan. Kannettavilla laitteilla tulee ollad/hyva tietoturvallisuuden ja

suojaamisen taso kuin esimerkiksi toimistossatsgaalla poytakoneellakin.

Kannettavan laitteen ollessa suojaamaton, ohjedmigliessa pois paalta,
tietoturvan puuttuminen tai sen paivittdmattomyyatsuuria uhkia
haittaohjelmien leviamiselle. Suojaamattomana ktanat tietokoneet,
matkapuhelimet ja PDA-laitteet voivat aiheuttaathahjelmien leviamisen.

(Kannettavien laitteiden tietoturva, 2008.)

Kannettavan tietokoneen tietoturvassa tulee ot@anioon monta asiaa.
Tyb6huoneet tulee olla lukittuina, ellei kukaan higidtoon kuuluva ole tilassa.
Kannettavat tietokoneet tulee lukita tyopoytaantiiesimerkiksi vaijerilla.
Julkisilla paikoilla on hyva kayttaa naytonsuojaakilokohtaisia toita tehdessa,
jotta lahella olevat ulkopuoliset henkilot eivaasaitykselle ja sen
henkilokunnalle kuuluvia tietoja. Yrityksen on hyktdvamerkita kaikki

yrityksensa kannettavat tietokoneet. Kannettavmmelden tiedostot ja



tiedostojarjestelmat tulisi salata, jolloin varkaandsattuessa tiedostojen salaus
vaikeuttaa laitteen tiedostojen avaamista. (Pikapp@08.)

Yksi hyvin tarkeéa asia on huolehtia kannettavateéa tietoturvan minimitasosta.
Minimitasoon kuuluvat muun muassa haittaohjelmieisfotytkalu,
virustentorjuntaohjelma seka palomuuri. Kayttojsigémien suojaustoimenpiteet
ovat yksi osa minimitason osa-aluetta, johon kuwdhjelmistopaivitysten el
kayttojarjestelmien ja ohjelmistojen saanndllis@tvpykset.Varmuuskopiointi

tiedostoista tulee tehda kerran viikossa. (Tiet@aorminimitaso, 2008.)

Kannettavan laitteen tietoturvassa on hyva huoraioigds arkaluontoisten
tietojen tallennus, mika tulisi tehda salakirjotugayttaen. Matkalle kannattaa
ottaa mukaan vain ja ainoastaan tarpeelliset ttetldsaitteen merkki, malli,
sarjanumero ja verkkosovitin eli MAC-osoite tuldtaa itselle muistiin.
Kayttdjatunnuksia ja salasanoja ei kannata taliewédmiiksi ohjelmien
kirjautumisikkunoihin. Kannettavan tietokoneen kailevylle kannattaa
padhakemistoon tehda piilotettu ja kirjoitussuojaidosto, josta ilmenee
omistajan tiedot. (Pikaopas, 2008.)

Matkapuhelimen tietoturvassa olennaisena osana hwiemioida se, etta
kayttaessa eri yhteyksia pitaisi aina muistaa nsyigata yhteydet. Hyvana
esimerkkina tastad on puhelimen bluetooth-toimiKiéytettdessa kyseista
toimintoa tulisi muistaa suojata salasanalla yhtaymahdollisesti laittaa
puhelimen nakyvyys piilotetuksi. Bluetoothtia k&yéessa voi puhelin
vastaanottaa viruksen tai muun haittaohjelman, imgkénelimen yhteytta ei ole

asianmukaisesti suojattu.

Edella mainitut saannot patevat matkapuhelimiin@arkuin isompiinkin
mobiililaitteisiin, kuten esimerkiksi PDA-laitteisi. On olemassa muutamia
mobiililaitteiden suojaustapoja, kuten Saferegimag joiden avulla pystytdan
suojaamaan muun muassa matkapuhelimia. Saferegaarjonipuoliset
hakumahdollisuudet kayttajakohtaisista laitetietol@sta seka myos tietokannan
siirtomahdollisuuden aina yrityksen omiin tietoggfelmiin asti. Jarjestelmééan on

mahdollista saada organisaatiokohtainen paakéwttijés, jolloin organisaation
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normaalikayttajat hallinnoivat omaa laitetietokamrtsa henkilokohtaisesti.
Paakayttaja puolestaan hallinnoi organisaationkkailaitetietoja ja tiedostoja.
(Safereg, 2009.)

Jarjestelma koostuu yksilollisesti turvamerkityisiatteista seka uudesta
teknologiaan perustuvasta Internetin kautta yllépéVvasta tietokantapohjaisesta
hallintajarjestelmasta. Varkauden sattuessa tietalea on helppoa ja nopeaa
muuttaa laitteen tila varastetuksi. Jarjestelmaimreaaliaikainen. (Safereg,
2009.)

Toinen nykyaikana yleistymaan pain oleva suojausiika on
sormenjalkitunnistin, jonka voi ndhda uusimmissaiititaitteissa. Ideana
kyseinen suojaustekniikka on hyva, mutta asetusiteasa maaritetty liian
korkeiksi, ei suojaustekniikka kuitenkaan ole kayidssa kovinkaan toimiva.
(Uski, 2008, 46-47.)

Edell&a mainitussa suojaustekniikassa sormenjaleliasettaa kayttajakohtaisen
turvatason, joka maarittaad, miten tarkasti jaljart@smattava, jotta
suojaustunnisteen saa kayttoonsa. Taman turvatssttaminen korkeimmalle
tasolle tarkoittaa parhainta tietoturvaa tietoturt@soa. Samalla suojaustekniikka
lisdd myos virheellisten sisdénkirjautumis-yritysteskia. (Lisaturvaa

sormenijaljelld, 2008.)

PDA-laitteessa tietoturvariski on suurempi, vernaet normaaliin
matkapuhelimeen, koska PDA-laite kayttdd monipeatigia sovelluksia ja sen
kaytettavyys alkaa vastata normaalia tietokon@2A-laite tulee suojata
samanlaisella periaatteella, mitd kannettava tatekin. Tietoturvayrityksilla on
tarjota myods PDA-laitteisiin tarvittavia tietotumedkaisuja. Esimerkiksi F-
Securella on tarjota PDA-laitteeseen virus- jathaltjelmilta suojaava

tietoturvaratkaisu.

Kuviossa nelja on kuvattu PDA-laitteiden kayttomaltiduuksia. PDA-laite on
avainasemassa, silla siihen pystytaan siirtamakmsesta laitteista tietoa.
Kannettavasta tietokoneesta pystytaan esimerkykgirenisoimaan sahkoposteja,
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tiedostojensiirtoja ja erilaisia varmistuksia. Mapkihelimesta tietojen
valittaminen PDA-laitteeseen tapahtuu bluetoothinrfrapunan avulla.
Tiedostojen erilaiset lataukset esimerkiksi séhkiipa liitteet voidaan PDA-

laitteeseen siirtda mastolinkin avulla.

e

Sahkopostisynkronointi
Tiedostosiirrot
Varmistukset

Tiedostojen ja muun
sisallén valittaminen
« Bluetooth
* Infrapuna

Tiedostojen lataukset
Sahképostin liitteet -
MMS/WAP y

KUVIO 4. Tydasemien tietoturvan parhaat kaytanadtallinta. (2008.)

4.1.2 Yhteyksien tietoturva ja varautuminen

Yhteyksien tietoturvallisuuteen voi varautua sita tiedostaa riskit ja pyrkii
valttamaan niita, esimerkiksi yritysten tulisi sai@j kannettavat laitteensa aina

salasanoilla tai koodeilla.(Kannettavien laitteideoturva, 2008).

Liséksi kaytettaessa WLAN-yhteyksia on syyta sl AN-tukiasemat
asianmukaisesti esimerkiksi WPA-salauksella sektavsalasanaksi sellainen,
joka vaikeuttaa tiedostoon hakkeroitumista. Yrigtkkayttaessa VPN-yhteytta on
riskina tietomurto, mikali laite joutuu ulkopuolkst kasiin. VPN-yhteys koostuu

alla olevan (KUVIO 5) osatekijéiden mukaan.
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Tunneli

VBN \.Q VPN yhieys
SErVEer

Slirtymaverkko ,‘*@J

VPN
Clirnt

KUVIO 5. VPN yhteyden osatekijat. (VPN 2008.)

VPN-yhteys muodostetaan kayttdjan koneelta eli \@ildntilta VPN Serverille.
Na&in syntyy suojattu yhteys eli tunneli, jota orvimyvaikea murtaa. Tietomurto
on nykyisilla VPN-yhteyksilla vaikeaa, muttei mahalota. Tietomurron

onnistuessa on yrityksen arka tieto helposti kdgussa ja tuhottavissa.

4.1.3 Lisalaitteiden tietoturva ja varautuminen

Lisélaitteiden tietoturvassa pitaa kiinnittaa huotaisiihen, etta laitteet on
suojattu asianmukaisesti. Muistitikkua kaytettaastigi muistitikku muistaa
salata. Muistitikkujen uusimmissa ja tunnetuissakaigsa tulee mukana nykyaan
myo6s salaus, virus tai tietoturvaohjelma. Muistiljouduttua vaariin k&siin, on

sitd mahdoton kayttaa ilman oikeaa salasanaa.

Kannettavaa laitetta ja muita lisélaitteita kayetsa muuallakin kuin ty6paikalla,
esimerkiksi myds kotona ja tyématkoilla, olisi hywehda sdanndllinen
taystarkistus asianmukaisella tietoturvaohjelmiatdlietoturvaohjelmisto tutkii
laitteen l&apikotaisin ja etsii mahdolliset haifavirusohjelmat. Hyva on myos
varautua uusimaan mahdollisuuksien mukaan salagamathdollisesti kayttaa
eri salasanoja lisélaitteissa. Riski on aina oleyagkun lisélaitteita kaytetaan,
mutta hyvill& turvaohjelmilla ja henkilokunnan teétirvaohjeistuksella
tietoturvariskeja pystytaddn pienentdmaan. Yritykisetoturva on yhta mita

yrityksen henkilokunnan tieto ja taito.
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4.2 Kayttajatunnukset ja salasanat

Kannettavan laitteen kayttajatunnuksille on hyedlym maaraajan kuluessa antaa
uusi salasana umpeutuvan salasanan tilalle jaatiéim mahdollistaa tietoturvan
parempi suojaus. Lisaksi eri kayttajatunnuksillehgua luoda eri oikeuksia. Eri
oikeudet on hyvéa luoda siksi, ettei eri tasoigj@ntekijoilla voi olla samat
oikeudet, esimerkiksi johtajalla ja sihteerillavei olla samoja kayttdoikeuksia,
silla heidan tyétoimenkuvansa on erilainen. Joa yatdon kaytéssa on jokin

yrityksen tieto tai kansio, niihin tiedostoihina@e muilla oikeuksia.

Samaa periaatetta kannattaa kayttaa yleisestgjeittaa oikeudet vain niihin,
mité kayttdjatunnuksen omaava henkild tarvitseg.afosuunnittelija, niin ei
tarvitse paasta markkinoinnin tietoihin ja niin Belen. Nailla toimenpiteilla
ehkaistaan inhimillisia erehdyksia ja sitéa, etéekea tieto katoa tai tuhoudu.
Ulkopuolisen paastaessa kayttajatunnuksilla tiedoist sisalle, ei hanen olisi

mahdollista kuitenkaan saada koko yrityksen tieb@gliuunsa.

4.3 Tiedostojen ja kansioiden jakaminen

Kannettavan laitteen tiedostot ja kansiot voidadaa kiintolevylle tai muistiin,
laitteesta riippuen. Tiedon voi salata osittainki@konaan. Salattuun tietoon
paasee kasiksi kayttajan valitsemalla salasamalitta myos ulkoisia, esimerkiksi

USB-porttiin kytkettavia tunnistusmenetelmia, vadkayttaa.

Osittain salaamisessa kiintolevylle tai muistikitetiuodaan virtuaalinen asema,
joka nakyy kayttajalle kuten normaali asema, muttkellisuudessa asema on
kuitenkin salattu tiedosto. Silloin tiedon salaagahtuu yksinkertaisesti

siirtamalla tieto salatulle asemalle.
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Toinen mahdollisuus on salata koko kiintolevy taiistikortti, jolloin myds

kaikki valiaikaiset tiedostot ja tyhja tila salatad alloin salaus puretaan laitteen
kaynnistyksen yhteydessa, jolloin kayttajalta kgsyt kayttajatunnus ja salasana.
Koko levyn salaus ei oleellisesti hidasta laittkégttoa tai kdynnistymista, silla
salauksen purku tapahtuu kayton taustalla. (Kaanatt tietokoneen tietoturva,
2008.)

4.4 Tiedonkasittely

Kannettavan laitteen tiedonkasittelyssa tulee hoataitiedon suojaaminen.
Tietojen pitéaa pysya hyvassa tallessa ja poistetdot pitaa pystya tuhoamaan
lopullisesti. Tiedonkasittelyn ja suojaamisen aaydl/stytaan varmistamaan se,
etta tietoon ei paase kasiksi muut henkilt kulie siedolle maaritetyt henkilot.
Tiedot tulee suojata tiedon tarkeyden peruste@liadonkasittely, 2008.)

Todella tarkeaa tietoa ei ole valttAmatta hyvéytadh kannettavassa laitteessa.
Yrityksen on hyva ohjeistaa henkilbkuntaansa sir#éa tietoja kannettavassa
laitteessa saa sailyttaa ja tallentaa sekd migelotitulee suojata. Hyva on salata
ainakin kaikki tyotiedostot, sovellusohjelmat jdnkdpostit, jotka saattavat

sisaltaa henkilokohtaista tai yrityksen sisdistéoth. (Tiedonkasittely, 2008.)

4.5 Varmuuskopiointi

Olisi hyva varmuuskopioida kannettavan laitteerkkiatarkeét tiedostot
saanndllisesti. Varmuuskopioinnissa pitdd muistg@skopioida sahkopostin
tiedostot ja selaimen kirjainmerkit, jotka eivateaanu automaattisesti omiin
tiedostoihin. Liséksi kannattaa varmuuskopioda &nzat tiedostot-kansio
viikoittain. (Korpela, 2005, 98.)

Varmuuskopiointi onnistuu esimerkiksi kopioimaliadostot yrityksen verkossa
olevalle ulkoiselle kovalevylle. Varmuuskopiointodostuu nykyaan, koska

kannettavia laitteita varastetaan enemman kuirieitén (Korpela, 2005, 98.)
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Varmuuskopiot on hyva sailyttaa eri tilassa kuge ikannettava laite.
Kannettavien laitteiden varmuuskopioinnissa tulegstaa aina, etta
varmuuskopiot tarjoavat helpon kohteen tietovarkdle silla murtautuneen
henkilon ei tarvitse saada kuin yksi varmuuskopmoka jalkeen hanen on
kaytdnndssa mahdollista saada kaikki laitteen sextalman laitteen
varastamista. On siis muistettava suojata myos waskopiot salasanalla tai
muulla kayttajakohtaisella rajoituksella. (Bostrd003, 101.)

4.6 Langattomat verkot

Matkoilla kannattaa vieraita tietoliikenneyhteykgdangattomia verkkoja
kayttdd varoen. Langattomat verkot kannattaa sy&kpaistaa tarpeettomat
esimerkiksi ulkoiset levyasemat, kun niité ei kayRikaopas, 2008.)

Langattomista verkoista julkisia verkkoja voi kd@#tnormaaliin tiedonsiirtoon
ilman huolta, jos tietokoneen tietoturvasta on khdittu ainakin minimitason
verran. Palomuuri pitda olla myos oikein sdadettynévallinen tapa lukea
esimerkiksi sahkoposti langattoman verkon kauttek@yttaa SSHv2-yhteytta
palvelimeen, jolla postit sijaitsevat. On hyva ntagsmyos, ettd WLAN-verkkoa
hitaammat GRPS ja 3G — yhteydet ovat turvalliseskia niita on vaikea
salakuunnella. (Kaytt6 langattomissa verkoissa8200

4.7 Tietoliikenteen salaaminen

Tietoliikenne on hyva myds salata kannettavasst@émsa. Suojauskeinoina
toimii esimerkiksi suojaaminen murtamattomalla kigjaituksella. Taman
toiminnon tulee toimia kannettavasta laitteesta aialvelimelle ja takaisin.

(Tietoliikenteen salaaminen, 2008.)



16

Tietoliikenteen salausprotokollat varmistavat st§ mikaan suojatulla
yhteydella lahetetty viesti ei ole muuttunut matkamnrella lahettajalta
vastaanottajalle. Jotta salausprotokollat toimigaa lahettgjan ja vastaanottajan

osata kayttaa salausprotokollaa. (Ruohonen, 2@2) 2

Tietoliikenteen salaaminen pitda tehda sovelluks#@ila, talldin asiakas- ja
palvelin-ohjelman valinen liikenne kuljetetaan éiteen salakirjoittavan SSH- tai
SSL-tunnelin lapi tai verkkotasolla, jolloin tydasen ja palvelimen tai kahden
l&hiverkon valinen kaikki liikenne salakirjoiteta#idSec-protokollan tavalla.
(Tietoliikenteen salaaminen, 2008.)
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5 TIETOTURVAMAARITYKSET

5.1 Tietoturvaprotokollat

Tietoturvaprotokollamaarityksia on paljon. Tahamogytetyéhon on keréatty
muutama tarkein. On olemassa esimerkiksi SSL, SB{BISH2 ja TLS. Naista
kerrotaan seuraavassa enemman. Nama tietoturviplatgpatevat myos

kannettavissa laitteissa.

SSL on Internetin yleisin tietoturvaprotokolla. Tamrotokolla on hyvin
yleiskayttdinen ja se siséltyy automaattisesti begten ja Microsoftin selaimiin.
Alun perin SSL:n salausmenetelméan on kehittanysdégie. Vahitellen siita on
tullut Internet-istuntojen defacto-menetelma. S8lUumtettava salausmenetelma.
(Tietoturvaprotokollat, 2008.)

SSL mahdollistaa kahden eri sovelluksen vélisevellisen tiedonsiirron. Se on
sovelluksesta riippumaton ja mahdollistaa kanaigtoturvan. SSL koostuu
kolmesta perusominaisuudesta: luotettavasta disroion autenttisuudesta ja
tiedon eheydesta. Tarkeimpia ominaisuuksia ovatsydstava salaus-, tiivistys-
ja autentikointimekanismin valinta. SSL toimii TTPh ja sovellusten valissa.
SLL on riippumaton sovelluksista ja se on myds Haksille nakymaton. WWWw-
selailussa SSL ei ole tehokkain mahdollinen. S¥etiteen on kaytettava aina

omaa TCP/IP-kanavaa. (Tietoturvaprotokollat, 2008.)

S-HTTP mahdollistaa yleisen tietoturvaprotokolleansaktiosovelluksiin. Naita
sovelluksia ovat luotettavat tapahtuman kasittelytentikoinnit, sanomien
eheydet ja alkuperan kiistaméattomyydet. S-HTTP gtewwjulkisen avaimen
perustuu myos Kerberos-pohjaiseen turvajarjesteln@dTTP perustuu http-
protokollaan. Nama protokollat on integroitu HT TRY{okollaan.
(Tietoturvaprotokollat, 2008.)



18

SSH2 — protokollan avulla pystytddn suojaamaanygatiekaikissa istunnon
vaiheissa ja siten sitd voidaan kayttad myos hetjaissa sovelluksissa
tietoturvaratkaisuna. SSH2 — protokollaa kaytete@r/IP-yhteyksilla, mutta sita
voidaan kayttaa myos proxy-yhteyksien lapi tiedimédsniseksi palvelimelle tai

palvelimelta. (Tietoturvaprotokollat, 2008.)

SSH2 muodostuu kolmesta padkomponentista, joitasiveoprotokolla,
autentikointiprotokolla ja yhteysprotokolla. Siipitokolla mahdollistaa
palvelimen autentikoinnin seka siirron luottamuksalden ja eheyden.
Siirtoyhteys voidaan halutessa siis myds tiivisi&a protokollaa kaytetaan
TCP/IP:n paalla, mutta sita voidaan kayttdd mydamiuotettavan
kuljetusprotokollan paalla. Autentikointiprotokobiaimii siirtoprotokollan paalla
ja se autentikoi typaseman aina palvelimelle astieysprotokolla multipleksaa
suojatun tunnelin usealle loogiselle kanavallegjaosmii autentikointiprotokollan

paalla. (Tietoturvaprotokollat, 2008.)

TLS on IETF:n standardi, joka on kehitetty SSL:jadta. TLS:n koostuu
kahdesta tavoitteesta, joita ovat tiedonsiirrontylsyys ja tiedon eheys. TLS:n
standardoinnissa on huomioitu yhteensopivuus, hiaagavuus seka tehokkuus.
(Tietoturvaprotokollat, 2008). Tietoturvaprotokaltan hyva kokonaisuudessaan

huomioida myo6s kannettavissa laitteissa.

5.2 Salaukset

Salauksien avulla pystytaan kannettavissa laigaigos varmistamaan tietojen
luottamuksellisuus, eheys ja kiistamattomyys. Safataa luoda siten, ettei sen
murtaminen kohtuullisessa ajassa ja kohtuullissuresein ole mahdollista.
Salausvaatimukset riippuvat salattavan tiedon t@lésta. Salausmenetelmien
soveltuvuutta arvioitaessa lahtokohtana tuleesdlausmekanismit, joiden
murtaminen ei ole laskennallisesti jarkevaa. Nawst vahvoja
salausmenetelmid. Suomessa kaytettavien salauksieja ei ole rajoitettu

lainsdddannéssa. (Salaukset, 2008.)
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Salausmekanismin turvallisuus pitaa perustua kigyhet salausavaimiin.
Salausmekanismin salaisuus ja julkisuus ei saaittagk mekanismin
turvallisuuteen. Hyvin toteutetuissa salausmeneassiinsalauksen purku onnistuu
ainoastaan kaymalla lapi koko salausmekanismimavaruus ja kokeilemalla
kaikkia mahdollisia salausavaimia salauksen purkaen. Salausavaimen tulisi
olla pitka, mika tekee sen murtamisesta vaikeampalausmenetelmat voidaan

jakaa kahteen paaluokkaan: jonosalaukseen ja laldusseen. (Salaukset, 2008.)

Jonosalauksella tarkoitetaan salausta, jossa selvedn teksti salataan yleensa
merkki kerrallaan. Tata salausmekanismia kaytesai@inta nopeutta vaativissa
reaaliaikaisissa sovelluksissa. Lohkosalauksedgakselinen teksti salataan
ainoastaan lohko kerrallaan. Tata salausmekanisatyiztaan taas yleisimmissa

symmetrisissa ja epasymmetrisissa salausalgorgmegiSalaukset, 2008.)

Salauksiin kuuluu myés salausalgoritmit mitka veidgakaa symmetrisiin ja
epasymmetrisiin salausalgoritmeihin. Symmetrisgdgaritmeissa kaytetaan
salaukseen ja salauksen purkuun samaa salausa¥patsymmetrisissa
algoritmeissa kaytetd&n eri avaimia viestin salgsaen ja salauksen purkuun.
Epasymmetrisia algoritmeja kutsutaan nimelld jikigvaimen algoritmi.
(Salausalgoritmit, 2008.)

Symmetristen menetelmien etuna voidaan pitdd ssésukopeutta, mutta haittana
on avainten hallinta. Avainten hallinnassa viekitettajalla ja vastaanottajalla
tulee olla tiedossaan sama salausavain. Symmeiiisesauksessa viestin ja
salauksen purkamiseen tarvittava avain on suordatejtavissa salausavaimesta.
Ongelmia voi syntya esimerkiksi kommunikoitaessantigteellisesti tai muuten

laajoissa verkoissa. (Salausalgoritmit, 2008.)

Epasymmetrisen menetelman etuna on taas julkiseiman vapaa jakelu, mutta
ongelmana on toisaalta salauksen hitaus. Epasysesdé salauksessa kaytetaan
avainparia, joista toinen avain on aina julkinetojaen on yksityinen. Avaimet
ovat vaihtokelpoisia siten, etta julkisella availaedalattu viesti voidaan avata
kyseessa olevan avainparin yksityisella avaimeallpginvastoin. Avaimet ovat

yksinkertaisia, mika on etu symmetrisiin salausatgeeihin verrattuna. Parhaiten
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toimiva salausjarjestelmé hyodyntaa molempien #lgiyyppien parhaita
ominaisuuksia. (Salausalgoritmit, 2008.)

Yksi salausmenetelmén muodoista on tiivistefunkt@tytettdessa tiivistetta ei
ole mahdollista paatella alkuperaista viestia. Hywéstefunktio ei luo samaa
tiivistetta kahdella eri syotetekstilla. Tiivistefktioita kaytetaan apuna viestien
digitaalisessa allekirjoittamisessa ja kayttojagkaien salasanojen

tallentamisessa. (Tiivistefunktiot, 2008.)

Esimerkkina tiivistefunktiosta on digitaalinen &igoitus. Siin& allekirjoituksen
lahettdja laskee lahetettavasta viestista tiivistganka han salaa yksityisella
avaimellaan. Vastaanottaja avaa salatun tiivisieettajan julkisella avaimella.
Samalla han laskee itse viestista tiivisteen jdaeesita l[&hettgjan julkisella
avaimella avaamaansa tiivisteeseen. Naiden tiidisteollessa samat, on viesti
todistettavasti allekirjoitettu l&hettajan yksiwili avaimella eiké& kukaan ole

paassyt muuttamaan viestia matkalla. (TiivistefioikR008.)
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6 KOHDEYRITYS

6.1 Case-yrityksen Vulganus Oy:n esittely

Vulganus Oy on vuonna 1977 perustettu perheyijitysca paakonttori ja
tuotantotilat sijaitsevat Suomessa, paikkakunmatzeltd NastolaYrityksessa
tyoskentelee 30 henkil6a ja liikevaihto on noin §jeonaa euroa. Ulkomaisia
edustajia ja myyntitoimistoja toimii 20 eri maas¥atys on merkittava alan
toimittaja maailmanlaajuisesti ja kotimaassa senankkinajohtaja. (Lehtinen.
L.2008.)

Yritys suunnittelee, valmistaa ja markkinoi eliMi&etuotantoa tehostavia
spiraalijarjestelmia tuotettavuuden ja laadun paramseksi. Jokainen jarjestelma
toteutetaan yksilollisten tarpeiden mukaisestiteiissa yhteistyossa asiakkaan
kanssa. Tuotteet jakautuvat seuraaviin kategorio#iticline, Tropicline,
Cleanline ja Softline. Spiraalijarjestelmien suutelussa Vulganus Oy huomioi
omalta osaltaan elintarvikealan korkeat hygieniatwmaukset ja kuluttajien
nykyaikaisen tuotetietdmyksen. (Lehtinen. L. 2008.)

6.2 Case-yrityksen kannettavien laitteiden ja Ketjavien tallenteiden esittely

Tassa kappaleessa esitetdédn Vulganus Oy:n tarkeikaméettavat laitteet ja
kuljetettavat tallenteet. Yrityksella on hetkell@kossa seitseméan kannettavaa,
joista yksi ei ole yrityksen verkossa vaan ohjagskiiakeskusten ohjelmoinnin
kaytossa. Lisaksi kaytdossa on lukuisa maaréa midistia ja DVD-tallenteita.

Mobiililaitteita on 20 kappaletta, joista PDA-laita on yhdeksén kappaletta.
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7 TUTKIMUKSEN TARKOITUS JA SUORITTAMINEN

7.1 Kannettavien laitteiden alustava tietoturvabitus ja SWOT-analyysi

Ennen tutkimuksen aloittamista tein case-yritykkannettavista laitteista
alustavan tietoturvan nykytilan kartoittamisen. Némedot ovat yrityksen
sisdiseen kayttoon. Olen saanut luvan kuitenkimitaaosan niista tassa
opinnaytetydssa. Tietoturvasta selvisi muun muassseaavia asioita, joista
taulukkoon kaksi on lueteltu hyvéat puolet. TauluBkdkolme on puolestaan

lueteltu huonot puolet tAmé&n hetkisesta tietotuazas

TAULUKKO 2. Hyvat puolet tietoturvasta

Hyvét puolet

» Kauan kaytossa
« Halu parantaa ja kehittaa tietoturvan tasoa
» Tietoturva on toteutettu keskitetysti

* Oheislaitteet laadukkaita

Hyvia puolia (TAULUKKO 2) ovat ne, ettd kannettavaitteet ovat olleet kauan
kaytossa seka tietoturvan osalta ne toimivat kargah hyvin. Yrityksen
henkiloston halu parantaa ja kehittaa tietotungsmoé on positiivinen asia.
Hyvéana asiana nakisin sen, etté tietoturva on teteukeskitetysti ja oheislaitteet

ovat laadukkaita.
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TAULUKKO 3. Huonot puolet tietoturvasta

Huonot puolet

» Paivitykset eivat aina ajan tasalla

« Sahkopostin roskapostisuodatus ei ole toimjva

Taulukkoon kolme on keratty kannettavien laitteithionoja puolia, joita ovat
huonosti ajan tasalla olevat paivitykset seka spbgfissa olevan
roskapostisuodatuksen vaihteleva epakuntoidtadoituksesta tein myos
SWOT-analyysin. Analyysia pystyin hydodyntamaan migiaillisessa
tutkimuksessa. Ohessa olevasta SWOT-analyysistei@ddannettavien laitteiden
ja kuljetettavien tallenteiden vahvuudet ja heikt#teuseka niiden mahdollisuudet

ja uhat. SWOT-analyysista nakee hyvin missa orayparannettavaa.
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TAULUKKO 4. SWOT-analyysi kannettavista laitteigéakuljetettavista

tallenteista
Vahvuudet Heikkoudet
 keskitetty tietoturva *  paivitettavyys
« tietoturvaohjelmisto sopiva * suojaus
« liikuteltavuus *  huolimattomuus
* koko
* keveys
* yhteys
* mobiliisuus
Mahdollisuudet Uhat
« vpn-yhteyden * varkaudet
hyédyntaminen  tetomurto
« synkronointi + laitteen katoaminen
. rajattomat yhteydet * siirtomedioiden joutuminen
ulkopuolisille

Vahvuuksiksi voidaan lukea keskitetty tietoturvatdnohjataan yhdesta paikasta.
Tietoturvan ohjelmistopaketti on juuri Vulganus (g/sopivaksi muokattu.
Kannettavien laitteiden ja tallenteiden etuihindaan lukea liikuteltavuus, koko
ja keveys, silla henkilokunta matkustaa paljon.egistja mobiilisuus luetaan

my0ds vahvuuksiksi.

Paivitettavyys ja suojaus voivat olla heikkouk$oes, kayttdja esimerkiksi unohtaa
paivittdd viimeisimmat tietoturva varmenteet. Ylidreikkoutena on myos
inhimillinen tekija, silla kasiteltavien laitteidgrienen koon vuoksi laitteet voivat
helposti vahingoittua tai kadota, verrattaessa ediksi vastaaviin
toimistomalleihin. Kayttajan huolimattomuus voidaagos luokitella osaksi
inhimillista tekijaa.
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Mahdollisuuksia ovat taas VPN-yhteyden hyodyntamiee laitteiden
keskinainen synkronointi seké rajattomien yhteyksayttaminen. Uhkana voi
olla mahdolliset varkaudet tai katoamiset, kosk&kuotetaan paljon.
Siirtomedioiden joutuminen ulkopuolisille henkil@lon myds erés kannettavien

laitteiden ja kuljetettavien tallenteiden uhka.

7.2 Tutkimuksen toteutus

Toteutin tutkimukseni kartoituksen jalkeen Vulgam@gssa vuoden 2008 kesan
ja syksyn vdlisena aikana. Tutkimus oli kvalitatien ja toteutettiin
yksil6haastatteluina, mika mahdollisti myds syveatgatkokysymykset
tutkimukseni my6hemmassa vaiheessa. Haastattalutitkeen valitsin mukaan

henkiloita, joilla on kaytdssa kannettava laite.

Haastateltavia oli seitseman henkiléa. Haastateltavidaan jakaa
markkinointiin, projektin myyntiin, projektin valvgaan ja suunnitteluun.
Markkinointiin kuului yksi henkilo ja projektin mytiin kuului haastateltavista
nelja henkil6a. Projektin valvonnasta vastaa yksikilo samoin kuin

suunnittelustakin vastaa yksi henkild. Katso kuwio

Haastatteluiden liséksi analysoin ja tutkin karena#n laitteiden tietoturvaa
tarkemmin. Tutkimuksen materiaalipohjana olen Kyt myos aikaisemmin

tekemieni projektiopintojen materiaaleja.

Suunnittelu Markkinointi

Projektin ) o
14 % 149 B Markkinointi

valvonta
14%% = Projelctin myynti
Projektin valvonta

Suumuttelu

Projelctin
myynti
589%

KUVIO 6. Haastateltavien henkil6iden jakautuminen.
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7.3 Tutkimustulokset

Haastattelut onnistuivat hyvin, joten minun olipy@ koota vastauksista
yhteenveto. Uskon, etta seitsemén vastausta aimoilenhyvan ja kattavan
kokonaiskuvan kannettavan laitteen tietoturvastejata Vulganus Oy:ss4, silla

kyseiset henkilot kayttavat tydssaan kannettavieelta paivittain.

Kysymys yksi 'Millainen on tydnkuvasi?” on haastatteluissa otettu esiin siksi,
ettd sen kautta sain tutkimukseeni kasityksen, $itténka paljon eri henkil6t
tydssaan ovat tekemisissa eri tietoturvaratkaiskgerssa. Edella mainittuun

kysymykseen sain seuraavanlaisia vastauksia (TAUKOI5).

TAULUKKO 5. TyOkuvat eri tyotehtavissa.

Markkinointi Projektin myynti

« markkinointimateriaalien * tarjouksien tekeminen
tekeminen * sopimusten laadinta
« tarjous-layoutin » projektiaikataulun suunnittelu

paivittaminen » asiakaskontaktit
* asiakaskontaktit

Projektin valvonta Suunnittelu

« projektin valvonta * suunnittelun aikatauluttaminep
asennuspaikalla * tutkimusmittaukset

« yhteyshenkilo asiakkaan * kehitystyo
tehtaan huoltohenkilokunnah
kanssa




Taulukosta viisi pystytddn toteamaan, etta eri héiiik on hyvin erilaiset ja

monipuoliset tydnkuvat. Taméa myds tulee huomioideturvassa ja sen

ratkaisuissa.

TAULUKKO 6. Kaytetyt ohjelmat ja kasiteltavat dokemtit kannettavalla

l[aitteella.

Kaytetyt ohjelmat

* Microsoft Office -ohjelmat

e Autocad

e Acrobat Reader
e Photoshop

«  WinZip

* WinRar

Kasiteltdvat dokumenttimuodot

« DOC, XLS, PPT

« DWG, DXF

« PDF

« PSD, JPG, GIF
e ZIP

* RAR

Toisessa kysymyksessa kysyttidMillaisia dokumentteja kasittelet ja

tallennat kannettavalla laitteella?” Vastaukseksi sain (TAULUKKO 6)

listauksen. Tama kysymys on kysytty siksi, jottsisaselville kuinka paljon

erilaisia tiedostoja, ohjelmistoja ja sovelluksitig tietoturvassa kannettavan

laitteen osalta huomioida. Kysymyksesta kolme seblokumenttien

jakautuminen.

Seuraava haastattelu kysymys (KYSYMYS 3) ditifikalaisessa muodossa

dokumentit tulevat sinulle?” Téahan kysymykseen markkinoinnista vastaava

vastasi, etta hanelle dokumentit tulevat DOC-, XIFRT- ja PDF-muodoissa.

Projekti myynnista vastaaville ja projektin valvasta vastaavalle henkil6ille
seka suunnittelijalla tiedostot tulevat DOC-, XLBRT-, DWG-, DXF-, PDF-,

JPG- ja GIF-muodoissa. Kaikki haastateltavat satagiwos, ettéd yleensa

tiedostot tulevat pakattuina eli ZIP- tai RAR- ptéissa.
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Kysyttaess&annettavan laitteen paivittdisesta ajankaytost{KYSYMYS 4)
sain kaikilta seitsemalta vastaajalta saman vastaulkannettavaa laitetta
kaytetaan paivittain lahes kahdeksan tunnin ajayttidaan he perustelivat silla,
ettd kannettava laite on nykypéaivan toimistotyts&kssa korvannut lahes

kokonaan tavallisen poytdkoneen.

Viidennessa kysymyksessa kysyttiannettavan laitteen suojaamisesta
Vastaukseksi sain kannettavien laitteiden olevanjesiu jokaisen
henkilokohtaisilla kayttajatunnuksilla ja niideriasanoilla. Tiedostot ja eri
kansiot ovat myds suojattuja salasanoin seka esikaovat jaettu eri
kayttajaryhmiin. Tietyt tiedot nakyvét vain henkilé, joilla on oikeus kyseiseen
kansioon. Esimerkiksi markkinointi-kansion tietaitpadsevat vain henkilot, jotka
on maaritelty kayttgjiksi. Nailla toimenpiteilla gtytdadn ehkaisemaan inhimillisia
erehdyksia eikd kannettavan joutuessa ulkopuolissiin ole mahdollista tuhota
tai kopioida kaikkea tarkeaa tietoa laitteestakifntikseni myotéa selvisi myos se,
etta kayttajat ottavat oman harkintansa mukaan wraskopiointeja omista

tiedostoistaan.

Kuudes haastattelukysymys olMiten koneen kovalevysi on salattu?Téahan
kysymykseen kaikki vastaajat vastasivat, ettei fieikbneiden kovalevyja ole

mitenkaan salattu. Tama on tietoturvariski.

Kysyttdessa henkildilta heidan matkapaiviensa lukamaa vuodessa (KYSYMYS
7) sain tulokseksi seuraavanlaisia vastauksia: kMaoknnista vastaava henkilo
vastasi matkustavansa alle 10 paivaa vuoden aikanaaas projektimyynnista
vastaavat henkil6t kertoivat matkustavansa yli pa¥aa vuodessa. Suunnittelijat
kertoivat matkustavansa vain noin 30 paivaa vuaiesna. Projektivastaava
matkustaa vastausten perusteella kaikista eniteR0§ paivaa vuodessa. Kysyin
kyseisen kysymyksen siksi, etta saisin selvyydem&tavan laitteen riskeista
joutua esimerkiksi varkauden tai tietoturvahyokkss kohteeksi muualla kuin
tyOpaikalla.
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Kysymyksesséa kahdeksan kysyttilduinka usein kaytat langatonta verkkoa,
ulkoista siirtomediaa tai eri yhteytté kuin yrityks en verkkoa? Kysymyksen
esitin, koska tietoturvariskit ovat aina suuremgréiksen verkon ulkopuolella.
Kysymys kuusi vastaa osaltaan tdhan kysymykseemdttavaa laitetta kayttavat
henkilot kayttavat tyomatkoilla useasti hotellimdggmtonta verkkoa tai tydmailla
olevia kantoasemia. Ulkoisten siirtomedioiden, eskiksi muistitikun, ulkoisen
kovalevyn ja DVD-levyn, avulla voi siirtya viruksja vakoiluohjelmia
kannettavaan laitteeseen. Edella mainitut siirtdatesi/at kuitenkin

valttamattomia kannettavaa laitetta kaytettaessa.

Haastateltavilta kysyttaesgiiten he kokevat nykyisen tietoturvan

(KYSYMYS 9), sain kaikilta vastaajilta vastauksekeditd nykyinen tietoturva on
toimiva, mutta liiallinen roskapostin maara haggskayttajia ja hidastaa
tyontekoa. Myds virustentorjunta ohjelman F-Seqiéwitykset hairitsevat valilla

tyontekijoita.

Jatkokysymyksesséd kymmenen kysyiltillainen tietoturvan pitaisi
tyontekijoiden mielesté olla? Yleisesti vastaajat olivat sitd mielta, etta
tietoturvan tulisi olla huomaamaton ja toimiva. Eyttajan tyon tekeminen ei
saisi hairiintya tietoturvan vuoksi. Tietoturvarisukuitenkin automaattisesti

hoitaa suojaukset.

Kysyessani henkil6iltd kokemuksia kannettavandatttvarastamisesta tai laitteen
joutumisesta virusten kohteeksi (KYSYMYS 11) saastaukseksi, ettei
kannettavaa laitetta ole varastettu markkinoinniststaavaltaProjektimyynnin
ihmisiltd yhdeltd on varastettu kannettava tietekeaka kahdessa muussa
laitteessa on ollut viruksia ja haittaohjelmia. jBktivastaavan ja suunnittelijan
koneita ei ole varastettu eika niissa myoskaamlile viruksia. Fyysinen

suojaaminen on toiminut kohtalaisen hyvin.
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Kysymyksessa kaksitoistd arvitseeko tietoturvaa kehittaa?’ kaikki seitseméan
haastateltavaa olivat yleisesti sitd mielta, edtkapostisuodatuksen ja
kannettavien laitteiden suojaus pitda saada paré&simé&annettavat tallenteet on
my0s tehtava tietoturvallisemmiksi. Tietoturvaotgdbivottiin koko

henkilokunnan kaytettavaksi.

7.3 Loppupéaatelmat tutkimuksesta

Tutkimuksen tarkoituksena oli selvittda taman hetketoturvan taso ja miten sen
voi toteuttaa paremmin kannettavien laitteidentasdllganus Oy:ssa.
Tarkoituksena oli myds |oytaa ratkaisu siihen, miietoturvasta olisi kaikille
kannettavia laitteita kayttaville hyotya. Haastiateht vastasivat kiitettavasti
kaikkiin alustaviin kysymyksiin seka jatkokysymyisiTasta voidaan paatella,
ettd kiinnostusta yritysta kohtaan 16ytyy ja sehik@misessa halutaan olla
osallisina. Kysymyksien vastauksista sai selvyysidren, mita tulee huomioida

ja parantaa tietoturvan kehityksessa.

Tutkimuksesta ja kannettavien laitteiden alustavéistoturvakartoituksesta ja
SWOT-analyysista selvisi hyvin nykyisten kannettaviaitteiden (TAULUKKO
2., 3., 4.) vahvuudet ja heikkoudet sekda mahdaltien ja uhat. Nama tiedot on
hyva huomioida yrityksen kannettavien laitteidezidturvan

kehittdmissuunnitelmassa.

Tutkimuksesta selvisi myos se, etta kannettavitelta kaytetaan monessa eri
tyotehtavassa erilailla, mika kertoo kannetta\aitttéisiin eri henkil6ilta
saapuvien tiedostojen moninaisuudesta. Namé etilaesilostomuodot on hyva

ottaa huomioon tietoturvaa parannettaessa.

Kuten tutkimuksesta voidaan todeta, tietoturvaleikannettavien laitteiden osalta
viela paras mahdollinen. Tama selvisi kysymyksessé ” Miten kannettava
laitteesi on suojattu?”. Kenenkaan kannettavatekit kayttajan koneen
kovalevya ei ole esimerkiksi suojattu. Tama on soarriskina sille, etta

kannettava laite voi joutua ulkopuolisten kasiilagyontekijat matkustat paljon.
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Yrityksen verkon ulkopuolella olevia verkkoja k&t eniten matkustavat
henkil6t ja he onneksi ovat tietoisia ulkopuolistemnkkojen uhkista.
Kannettavien laitteiden kanssa tydskentelevat h@njitivat taman hetkista
tietoturvan tasoa toimivana, mutta toivoivat paramposkapostisuodatinta.
sahkoposteihinsa. Heidan mielesta myos tietotutwksi olla

huomaamattomampi ja toimivampi kokonaisuus.

Tietoturvan toteutukseen kannettavien laitteiddierigeiden osalta toivottiin
parannusta samoin kuin tietoturvaa koskevia ohjkssa koko henkilokunnalle.
Kysymyksestd kymmenen selvisi, ettéd taman hetkiig@oturva on toiminut, silla

kannettaviin laitteisiin ei ole paassyt viruksi&élaitteita ole varastettu.

Edella olevista tuloksista voidaan lyhyesti todeaanettavan laitteen olevan
kyseisessa yrityksessa kohtalaisen hyvin suojattiita kannettavat tallenteet ja
siirtolaitteet ovat suojaamatta kokonaan. Tamaragkgen kannalta iso
turvallisuusriski, johon tulisi kiinnittdd huomiotetoturvaa parannettaessa.

Tietoturvan nykyinen taso on tyontekijdiden miedekbhtalaisen hyva.

Tutkimuksesta voidaan paatella kannettavien laigeitietoturvan olevan
jatkuvan kehityksen ja paivityksien vallassa myagganus Oy:ssa. Yrityksen
tulee my6s muistaa, etta uuden esimerkiksi kanvesttéaitteen hankinnassa on
heti huomioitava tietoturva ja tietoturvaohjeetI{lE 2). Tietoturvaohjeiden
avulla koko henkilokunta voi toimia samalla tavalléte 2. siséltaa lyhyesti sen,

mité kannettavan laitteen tietoturvassa olisi hgitaa huomioon.

Kannettavien laitteiden osalta Vulganus Oy:n ti@tedn voi toteuttaa paremmin
toimimalla yhteisesti sovittujen saantdjen ja tieteaohjeistuksen mukaisesti
(LIITE 2). Jokainen huolehtii omasta kannettavdaitéeestaan parhaalla
mahdollisella tavalla. Kannettavien laitteidendtervan tason jatkotutkimuksen
voisi tehda muutaman vuoden kuluttua, kun laif@eatkaisut ovat kehittyneet.
Kun yritys on alkanut toteuttaa tietoturvaohjeisausaytannossa. Silloin

pystyttaisiin arvioimaan onko tietoturva ja serotésteutunut toivotulla tavalla.



32

8 PAATELMAT

Kannettavan laitteen tietoturva on koko ajan kedsign pyorissa ja liséksi
kannettavalla laitteella on suurempi riski tieteawngelmiin, kun vastaavasti

normaalilla péytakoneella.

Na&in ollen PK-yrityksen IT-tuen ja asiantuntijan altava koko ajan tasalla
tietoturvan tasosta ja varautua tuleviin tietotornvgelmiin kehittdmalla koko ajan
tasoa ja ratkaisuja tietoturvaongelmien vuoksi.ittéassa tietoturvaratkaisuja
pitda muistaa se, ettei tietoturva ole tuote, jonbid ostaa kaupasta tai asentaa
valmiina pakettina. Tietoturvassa on kyse jatkuwafiipidosta. Taydellista
tietoturvaa ei ole olemassa kannettavassa laiigaggetoturva on niin hyva, kun

sen heikoin lenkki.

Tietoturvamaarityksissa on hyva huomioida ainatievaprotokollat ja salaukset
yrityksen tarpeista riippuen. Laitteistokohtaisaatimukset on hyva ottaa
huomioon myds, silla monissa eri merkkisissa lesi@ on tietyt sallitut
protokollat. Tietoturva on aina kompromissi laitteiojaamisen ja kayton
helppouden valilla. Jokainen kayttaja, jolla ongpakitteelle ja sen resursseihin
tai kayttdymparistoon, on todennadkoinen tietotuskar Tulevaisuuden

teknologiset ratkaisut tuovat lisdhaastetta kaamith laitteiden tietoturvalle.

Liséksi yrityksen on tarkeaa tehda tietoturvaohjmsisjossa on tarkka ohje
kannettavan laitteen kayttda silmallapitaen. Yk on hyva ohjeistaa
henkilokuntaansa siita, mita tietoja kannettavéaitzessa saa sailyttaa ja
tallentaa sek& miten tiedot tulee suojata. Olisghyalata ainakin kaikki
tyotiedostot, sovellusohjelmat ja sahkopostit, dniskattavat sisaltaa
henkilokohtaista tai yrityksen sisaista tietoa. Kéjatunnuksien avulla pystytaan

tukemaan tietoturvaa erinomaisesti.
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9 YHTEENVETO

Kannettava laite on nykyajan trendi ja se l0ytygisesta yrityksesta. Viestinta
on nykypaivana vaivatonta ajasta ja paikasta ripgtonta. TAméa asettaa
kannettavien laitteiden tietoturvalle tietyt vaatikset. Tietoturva pitdd huomioida
ja hoitaa hyvin myds kannettavaan laitteeseen. ilgeidettuna tietoturva saastaa
yritykselta monien miljoonien eurojen tappiot. Katiavaa laitetta valittaessa

tulee ensisijaisesti muistaa myds huomioida tiet@tu

Tietoturvalle luo haasteita kannettavien laitteiéehittyminen ja kayttgjien
lisddntyminen. Kannettavia laitteita ovat esimeskkannettavat tietokoneet,
matkapuhelimet ja erilaiset PDA-laitteet. Fyysirseiojaaminen on yhté tarkea

asia kuin yhteyksien ja lisalaitteiden tietoturvaanautuminen.

Vahinta mita voi tehda niin on suojata tiedot sahedla tai koodilla. Varkaus-
tapauksissa pystytéaan oikeanlaisella tiedostojémrfsioiden suojauksella
suojaamaan laitteen tietoja. Tiedonkasittelyst&yraa muistaa se, etta
poistettaessa kannettava laite kaytosta lopullipésts myos tiedot pystya
tuhoamaan laitteesta lopullisesti. Kannettavanelait tiedostoista on hyva

muistaa ottaa varmuuskopioita viikoittain.

Kaytettdessa langattomia verkkoja kannettavaltteksdia, on hyva huomioida
mité verkkoja kannattaa kayttaa ja mita ei. Pa&aaitangattomista verkoista
julkisia verkkoja voi kayttdd normaalissa tiedomsgsa ilman huolta. Mutta
talléinkin tietokoneen tietoturva pitaa olla vakiiah minimitasolla kunnossa.
Tietoliikenteen suojaus kannettavassa laitteesgkan hoitaa esimerkiksi
murtamattomalla salakirjoituksella. Sen pitaa teirmina laitteesta palvelimelle ja

takaisin.

Tietoturvaprotokollat on hyva huomioida kannettagitaitteissa. Seuraavat
protokollat on hyva huomioida: SSL, S-HTTP, SSHZ|i&. Nama
salausmekanismit voidaan jakaa jonosalaukseeahkosalaukseen. Jonosalaus
on hyva suurta nopeutta vaativissa reaaliaikaisiesalluksissa. Lohkosalaus on

taas hyva symmetrisissa ja epasymmetrisissa séjausaeissa.
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Case-yrityksesséa, Vulganus Oy:ssa tietoturva oddttu kannettavien laitteiden
osalta kohtalaisen hyvin. Tietoturva on keskitgttyeen paikkaan. Vulganus Oy
on hoitanut hyvin esimerkiksi kannettavien laitemndkayttajatunnukset ja
salasanat. Hyvaa on se, etta kayttajien tiedostgaettu tiettyihin
kayttgjaryhmiin. Halu parantaa ja pysya tietoturegan tasalla ovat myos hyvia
asioita. Yleiset tietoturvaprotokolla maarityksetlmuomioitu Vulganus Oy:sséa

hyvin.

Kayttajien kokemukset ovat suurimmaksi osaksi ¢lpgssitiivisia. Ainoa toive oli
tietoturvaohjeistus ja parempi roskapostisuodatifestelma séhkopostiin.
Tietoturvan voi paremmin toteuttaa kannettavietidalen osalta
tietoturvaohjeistuksen avulla. Tutkimustulostenusézella olen tehnyt case-
yritykselle tietoturvaohjeistuksen (LIITE 2). Hatthjelmien leviaminen voidaan
valttda kouluttamalla henkil6kuntaa ja tiedottamdleille mahdollisista

tietoturvauhkista.

Paremmin tietoturvan voi myos toteuttaa siten, witiis valitsee omaan
yritykseen sopivan tietoturvaratkaisu-ohjelmistBaivitykset on myds hyva
muistaa, vaikka jarjestelma onkin jo olemassa.oligtaratkaisuissa kannattaa
aina miettia jarjestelmén hinta-laatu -suhdettavdtyetoturva lahtee aina
kayttgjan luomista tietoturvallisista ratkaisuigt&ayttajan tarpeista. Hyvakaan
ohjelma ei pysty takaamaan sataprosenttista tietadL
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LITE 1

KYSYMYKSET

Kysymykset koskevat Vulganus Oy:n kannettaviendalen tietoturvaa.
Kysymyksia on kaytetty haastatteluiden runkona.

7.

8.
ku

9.

. Millainen on tyonkuvasi?

. Millaisia dokumentteja kasittelet ja tallennanhkettavalla laitteellasi?
. Mink&laisessa muodossa dokumentit tulevat sfull

. Miten paljon aikaa kaytat paivassa kannettavaitteella?

. Miten kannettava laitteesi on suojattu?

. Miten koneen kovalevysi on salattu?

Miten paljon sinulla on matkapéaivia vuodessa?

Kuinka usein kaytat langatonta verkkoa, ulkosgidomediaa tai eri yhteytta

in yrityksen verkkoa?

Miten koet nykyisen tietoturvan?

10. Millainen tietoturvan pitéisi olla sinun mietasi?

11. Onko kannettava laitteesi joskus varastettjptaunut virusten kohteeksi?

12. Tarvitseeko tietoturvaa kehittaad?
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LIITE 2

CASE-YRITYKSEN TIETOTURVAOHJEET KANNETTAVALLE LAITTEELLE

Ohjeet ovat yrityksen sisdiseen kaytt6on. Olen galawan kuitenkin mainita

tassa opinnaytetydssd muutaman tarkeimman kohdeistolksista.

o Kéaytad aina asianmukaista salausta, mikali sinusiiorettava Internetin
kautta salassa pidettavaa tietoa.

* Mikali joudut lahettamaan salassa pidettavaa aioejsdhetd se salattuna.
Varmistu, etté vastaanottaja on oikeutettu sen aaarna etta lahetys on
mennyt perille.

» Tallenna kaikki téarkea tieto sellaisen verkkopalweln / typaseman
levylle, josta tiedot tallennetaan saanndlliseativuuskopioimalla.

* Huolehdi, etta salasanat ovat riittavan monimutkges valta tuttujen
jokapaivaisten sanojen kayttod salasanana. Hywadasanassa voi olla
pienia ja isoja kirjaimia, numeroita.

» Sahkopostin liitetiedostot voivat siséltaa haitjabhia esimerkiksi
viruksia, matoja tai troijalaisia. Varo kaikkia epgallisia sdhkoposteja ja
ohjeistuksen mukaisesti.

« Ala jata kannettavaa tietokonetta tai matkapuheliimban valvontaa.
Sailyta laitteita lukitussa tilassa. Huolehdi myisistitikkujen ja DVD-
levyjen asianmukaisesta sailyttamisesta.

» Valta datapakettien lataamista ulkomailla pelkéiidbiliiyhteydella, silla
ulkomailla yhteydet ovat usein hinnakkaampia véurs kotimaahamme.
Suosi ja kayta ulkomailla matkustaessasi useistaléigsa olevia
mahdollisia wlan-yhteyksia.)

* Kuljeta mukanasi vain valttamaton maara tietoaboeiga varmistu aina
aineiston asianmukaisesta suojauksesta.

« On hyva muistaa, etta kannettava siirtomedia oé tdrked& suojata ja

pitdé turvassa kuin itse kannettava laitekin.
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« Ala anna asiakkaalle kayttoon siirtomediaa, milsélsia yrityksen sisaisia
tietoja ja tiedostoja.

* llmoita aina haittaohjelmista esimerkiksi viruksismadoista tai
troijalaisista ja muista tietoturvallisuuteen inttsta ongelmista
valittomasti atk-vastaavalle.





