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Taman opinnaytetyon aiheena oli tutkia tietoturseka tietoturvaohjelmistoja.
Opinnaytetyota aloittaessa tutkittiin tietoturvdittyvia artikkeleita ja naiden
artikkeleiden perusteella luotiin opinnaytetyollmko ja se, kuinka laajasti asioista
lahdetdan kertomaan. Opinnaytetyossa tutkittiin srkghden suositun
tietoturvaohjelman ominaisuuksia ja vertailtiin taai

Teoriaosuudessa perehdyttiin tietoturvan perusetéeibin eli virus- ja
haittaohjelmiin. Tietoturvan velvollisuuksissa jk@uksissa kerrottiin teleyrityksen
velvollisuuksista, seka henkilorekisterin ja yhidimajan tarkoituksesta. WLAN-
verkon turvallisuuteen liittyvassé osiossa keriottihista ja verkon suojaamisesta.
Opinnaytetyon teoriaosuudessa kerrottiin myos hreardaisten maksullisten ja
ilmaisten tietoturvaohjelmien perusteista.

Kaytdnnon osuudessa tutkittiin kahden tunnetuottievaohjelmiston asetuksia,
tehtavia, toimintojen eroavaisuuksia sekd omindisiau Opinnaytetyon
vertailtaviksi tietoturvaohjelmistoiksi valittindupallinen F-Secure Client Security
ja ei-kaupallinen Avast! Antivirus -ohjelma.

Tietoturvan paivittdminen, siité huolta pitaminartiptoturvaohjelman asentaminen
omalle koneelle on suositeltavaa. Ei pida sokéastiaa omaan tietoturvaohjelmaan.
Vaikkakin tietoturvaohjelman viruspaivityksien pggaina olla ajan tasalla, voi
yhtakkia tulla jokin uusi virus tai haittaohjelmjata ei ole viela tunnistettu ja talldin
viruspaivityksetkaan eivat asennu. Suosittelisimeenmin Avastin asentamista
peruskayttajan tietokoneelle sen helppokayttdisgytd&ia, F-Securen ohjelma sopii
paremmin ammattilaisen/yrityksen kayttoon.
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The subject of this thesis was to research datarisgand security software. When
starting this thesis security related articles vwexglored. Based on these items the
thesis body was created and it was thought that,faoto go to tell these things.
This thesis also examined two popular securityearies features which were then
compared.

In the theory part, basic security elements, antssiand malware programs were
explored. In security rights and responsibilities tompany's obligations and also
person registers and corporate subscribers purpeselocated. In the WLAN
security related section it explained about thedts and network protection as well.
In the thesis theory section it was also menticadsolut different paying and free
security programs.

In the practical part two well-known security sodive’s settings, tasks, function
differences and features were explored. In thisiththe compared security software
were; commercial F-Secure Client Security and nmm+oercial Avast! Antivirus
program.

Updating security, taking care of it and installsegurity software on your computer
is recommendable. You should not blindly trust yown security program.
Although the security program’s antivirus updatesisd always be up to date, may
there suddenly come some new virus or malware,wiés not yet been identified,
then the antivirus updates will not be installecedommend installing Avast on a
home user’'s computer, because it is easy to uSeckres program is better suited
for professional/business use.
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LYHENTEET JATERMIT

FreeBSD Vapaa Unix-kayttojarjestelma. FreeBSD onskitgnyt
suorituskykyyn.
IM Tarkoittaa pikaviestintda (Instant Messagingkaiiestinnalla

tarkoitetaan tietoverkon valityksella tapahtuvaastinvaihtoa.
Pikaviestiohjelmia ovat mm. Skype ja Windows Live

Messenger.

OpenBSD Unixin kaltainen vapaa kayttojarjestelmpe@BSD:n tarkein

painotus on turvallisuudessa.

Palomuurisdanto Taméan avulla voidaan ohjata palomukayttaytymistd seka
sallia tai estda haluttua liikennetta.

P2P Vertaisverkko (peer to peer). Verkko, jossaijoén verkossa
oleva taho toimii palvelimena ja asiakkaana verkouille

jasenille.

Rootkit Ohjelmisto, joka asentuu tietokoneelle, kbhpokkaaja saa
koneen haltuunsa. Rootkit-ohjelmat voivat esim. kata
tietokoneen kayttojarjestelmaa ja korvata perustdiofa.

SSID Langattoman lahiverkon tunnus (Service Seentifier).
SSID:n avulla voidaan erottaa ne WLAN-verkot tdesss,
jotka ovat samalla alueella ja voidaan kytkeytyduttaun

verkkoon.



WEP

WPA

Tybaseman ja tukiaseman valistd langatontalitietnnetta
suojaaman kehitetty salausmenetelma. Tarkoituksena
suojata langatonta verkkoa salakuuntelulta ja estada
luvattomilta kayttgjilta paasy verkkoon. WEP-salaos
purettavissa helposti kotikonstein, joten se ore$dhyddyton

salausmenetelma.

Tietoturvatekniikka,  joka  kehitettin ~ WEP-saksen
ongelmien paljastuttua (Wi-Fi Protected Access). ANP
kayttdad salauksessa dynaamista avainta, joten awairituu
jatkuvasti ja taman takia verkkoon murtautuminen on

vaikeampaan kuin WEP-salauksessa.



1 JOHDANTO

Pida tietoturvastasi huolta! Nykypaivana tietoturkaskee jokaista tietokoneen
omistajaa. Yksityisten ihmisten ja yrityksen telda& on yllapitdéd hyvaa
tietoturvatasoa, vaikka tietokoneella ei olisikaamtdén varastettavan arvoista.
Tietoturvan ollessa huono, voi tietokoneeseen tapahhyokkayksid verkon

ulkopuolelta ja talléin voi tulla tietokoneeseerttawaa tuhoa.

Tietoturvaohjelmien tarkoituksena on poistaa virakgs haittaohjelmia seka estaa
niiden toimintaa. Tietoturvaohjelman on hyva olladykdjan kannalta

helppokayttinen ja, etta ohjelman tekemat tehtavat automaattisia. On kuitenkin
mahdollista, etta vaikka pitaisitkin hyvaa huolietdturvastasi, niin koneellesi voi

silti paasta jostain syysta jokin virus- tai haottigelma.

Paatin tehda opinnaytetyoni itseéni kiinnostavasi@esta, jonka lisaa tietamisesta
voisi olla hyoétyd tulevaisuudessakin. Tahdon pitédolen siitd, ettd oman

tietokoneeni tietoturva-asiat ovat kunnossa.

Opinnaytetyoni tarkoituksena on kertoa tarkeimpséoiga tietoturvasta, virus- ja
haittaohjelmilta suojautumisesta seka erilaisista ietoturvaohjelmista.

Opinnaytetyossani kaytdnnén osuudessa tutustuikomtarkasti kahden tunnetun
virustorjuntaohjelman toimintaan. Opinnadytetyonigai sisalladn myos tietoturvan
perusasioiden kertomista. Opinnaytetyoni tavoitheen tutustuttaa lukija tietoturvan

perusasioihin.



2 TIETOTURVA

Tietoturvan tarkoituksena on tietojen, palveluidgmjestelmien seka tietoliikenteen
suojaaminen. Uhkina tietoturvalle ovat muun muagsatismi, henkilokohtaisen

yksityisyyden loukkaus, roskaposti seka tietokonekset.

2.1 Mita on tietoturva

Internetin tietoturvasta puhuttaessa tarkoitetdé&nusein kaikkea Internet-likenteen
turvallisuuteen liittyvia asioita. Tietoturvalla rkoitetaan sita, ettd koneella
kasiteltyihin tietoihin eivat paase kasiksi ne tahoilla ei ole oikeuksia annettu
niiden kasittelyyn. Yksityisyyden kannalta tietotaron turvallista tietojenkasittelya.
Arkaluontoista tietoa hankkivaa ei-toivottua hetikilsanotaan hakkeriksi, hakkeri

suorittaa tietomurtoja saadakseen tietoja haltuunsa

Tietoturvalle asetettuja tavoitteita:

. Yksilon tai organisaation annettujen tietojen laotuksellisuus

. Eheys eli oikeellisuus (integrity): Tarkoittaa teed muuttumattomuutta
tiedon luomisen, kasittelyn ja siirron aikana.

. Kiistamattomyys: Valvotaan tiedonsiirtoon tai késigyn osallistuneiden
kayttajien tunnistamista. Tama varmistaa sen, #taja ei voi kasitella
huomaamatta.

. Paasynvalvonta: Valvotaan ja rajoitetaan kayttajietoihin kasiksi paasya.

. Saatavuus: Tarkoitetaan sita, ettd oikeuksien jbidki on helppo ja
viiveeton kaytto.

. Tarkastettavuus: Tarkoitetaan sita, ettd pitdd &ydarkastamaan
tietojenkasittelyn tuloksena saatu tieto ja kyeitdesoittamaan sen
oikeellisuus.

Jotta tiedot pysyvat luottamuksellisina, pitaa andolla vain niihin oikeutettujen
kaytossa. Tietojen ja dokumenttien turvaluokitusanitelee sen, ettd kenella on

tietojen ja dokumenttien kaytt6-, sailytys- ja tanasoikeus.



2.1.1Tietoturva Internetissa

Tietoturva on keskeinen kysymys Internetissa. Veykkpariston kautta voi mm.
Muunnella luvatta WWW-sivustojen tietoja, interretkuja voi ohjata vaariin
osoitteisiin, sahkopostia voi lahettaa vaarilla iHan ja toisten kayttgjien
kayttajatunnuksia ja salasanoja voi kaivaa esiké sayos luottokorttien numeroita.
Huonosti toteutetun tietoturvan seurauksia voivdla ovirukset tai se, etta
ulkopuoliset henkilot tunkeutuvat tietojarjestelmii Jos ulkopuolinen henkild
tunkeutuu tietojarjestelmaan, voi taman seurauksenla tietojarjestelmien

siséltdmien tietojen vaarinkaytokset tai ilkivadiat tuhoamiset. /1/

2.2 Virukset ja haittaohjelmat

Virukset ja madot ovat pienid tietokoneohjelmiatkgo toimivat haittaohjelmina.
Nama ohjelmat levidvat koneesta toiseen Internetidhkopostin tai tiedostojen
valityksella. Niiden toimintaa ei kayttaja edesalmomaa. Virukset jaetaan makro-

ja kaynnistyslohkoviruksiin.

Kayttdjan tietojen havittaminen on suurin vahinkonka virukset tietokoneelle

paastyaan voivat tehdd. Virus voi tyhjentda kiiewgh tilavaraustaulukon.

Informaatio ei talléin ole fyysisesti kadonnut vat@dostot voidaan palauttaa itse
jollain apuohjelmalla tai kovalevyn voi toimittaaehtavdan erikoistuneeseen
likkeeseen. Virus voi myds toimia tuhoisammin tayadkymattomissa, talléin se
kirjoittaa kiintolevylle roskakoodia. Viruksen hatseminen on tuolloin vaikeaa ja
tuhotkin voivat olla suuria, koska varmuuskopiotkwvat saastuneita. Ylikirjoitettuja

tietoja ei endd saa myoskaan palautettua. Viruksieat myos sotkea tietokoneen
muistin aiheuttaen kayttojarjestelman toimintaamidié.

Suurin osa viruksista siséltaa vain leviamiseehkoitetun ohjelman, eika tee tuhoa
tietokoneelle. Mahdollista on, etta ne aiheuttagdeensopivuusongelmia. Tasta voi
aiheutua tietokoneen toiminnan hidastumista, tiejes tuhoutumista tai
henkilokohtaista aineistoa voi levita Internetiin.
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Viruksen toiminta koostuu yhdesta tai kahdesta eesha. Virus levittaa itsestaan
ainoastaan kopiota ensimmaisessa vaiheessa. Mirukkévoituminen ja tuho
tapahtuu mahdollisessa toisessa vaiheessa. Jaoisgalksissa on vain leviamisosa
ja toiset virukset aktivoituvat levidmisen yhteysiisOsa viruksista odottaa tietyn
ajan ennen leviamista tai aktivoitumista. Tietokosee@ muuttua myos roskapostin
lahettgjaksi, talloin tietokone lahettad kayttdppromaamatta suuria maaria viesteja.
12/

2.2.1Viruksilta suojautuminen

Ennaltaehkdisy on ehdottomasti paras keino su@awitusten haitallisuudelta.
Viruksen on mahdotonta aiheuttaa vahinkoa, jos asdaan tuhottua ennen sen
padsemistéd koneeseen. Virustorjunnan uhka pienkunedayttaja on aktiivinen. Jos
virus paasee varotoimista huolimatta suojauksemn [@ipad viruksista aiheutuvat

vahingot minimoida.

Tietokoneen kayttajan pitad huomioida ainakin nasiat:

. Ettd tietokoneessa on virustorjuntaohjelmista, @nkirustietokanta
paivitetaan aina uuden ollessa tarjolla

. Virustorjuntaohjelmiston taustasuojauksen pitaa akKtiivisena

. Palomuurin pitaé olla asennettuna ja aktiivisena

. Tuntemattomia tai epailyttavia tiedostoja/ohjelreimdaa asentaa tai kayttaa

. Séahkdpostin liitetiedoston turvallisuus ja luotettas pitdd varmistaa

. Lahettédessasi liitetiedostoja, on hyva ilmoittagelen sisaltd ja ohjelma,
jolla se aukeaa.

. Tietokoneen kaynnistyksen yhteydessa ei pida piitBaasemassa levya,
jollet ole varma, etta se ei sisalla haitallisigetristoja.

. Varmuuskopioiden ottaminen saanndllisesti /3/

2.2.2 \Virusten poistaminen

Kunnon virustorjuntaohjelma poistaa kaikki sen @&mat virukset automaattisesti.
Virusten tuhoamiseen voidaan myo6s tarvita erillisgoturvayhtioiden kotisivuilta

saatavia korjausohjelmia. Jos koneessa on havaitlis, tulee se sammuttaa
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virtakytkimesta. Jotkut virukset voivat levitd taiktivoitua koneen uudelleen
kaynnistyksen yhteydessa. Tarkista ensin, etteiermet-yhteyttd ole. Ota
varmuuskopiot tarkeistd tiedostoista, jos se on duobita. Virustorjuntaohjelma
valitsee yleensa parhaan vaihtoehdon tilanteen a&orijseksi automaattisesti.
Kiintolevyn taydellinen alustaminen on ainut keimiruksen poistamiseen, jos

virustorjuntaohjelma ei pysty poistamaan virustadelta.

2.2.3 Phishing-hyokkayksiltd suojautuminen

Phishingilla tarkoitetaan taloudellisen tiedon, mnverkkopankkitunnusten,
luottokorttinumeroiden seka henkilttietojen lai@nthankkimista. Tyypillisesti
kayttagjan sahkopostiin lahetetylla viestilla howl#gan kayttajaa siirtymaan
jonnekin sivustolle, jossa pitdé luovuttaa taloliskal tietoa. Huijaussahkopostiviestit

naamioidaan usein nayttamaan esimerkiksi rahoitakken asiakaspalveluviesteilta.

Sivustot, joissa pyydetdan luovuttamaan tietojaratonayttad ulkoisesti esimerkiksi
rahoituslaitoksen sivuilta. Todellisuudessa tiill@ssivuille syotetyt tiedot paatyvat
hyokkaajan kasiin, phishing-hyokkaaja on ottanuttuumsa tietojarjestelmaan

luomiaan huijaussivustoja.

Seuraavassa ohjeessa on ohjeita ainoastaan hagauksiin:

. Rahoituslaitokset (kuten Nordea) eivat kysele kaskaasiakkailtaan
sahkopostitse verkkopankkitunnuksia, luottokorttamoita tai muuta
luottamuksellista tietoa.

. Ala luota sahkopostin lahettajakentassa (FROM-E@rdtevaan sisaltoon.
Lahettdjakentdn tiedon voi helposti vaarentdd \apkk muotoon
asiakaspalvelu@pankki.fi.

. Al4 luota siihen, ettd www-sivustojen tai sahkopasiinkit johtavat sinne,
mita linkeissa lukee.

Suojautuminen:

. Ala avaa epailyttavia sahkopostiviesteja. Otsikdaistakin  voi jo
tunnistaa epailyttavan viestin.
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. Ala siirry koskaan sahkopostilinkin kautta verkkogim tms. sivustolle.
Suhtaudu myds www-sivuilla oleviin linkkeihin sullee varauksella.
Turvallisin tapa siirtyd sahkoéiseen palveluun orjokitamalla itse www-
sivuston osoite selaimen osoiteriville tai kayttéién&sim. kirjanmerkkia
(bookmark).

. Tarkista aina luottamuksellisia tietoja syottaesséita olet oikean
organisaation sivustolla ja, etta sivustolla on tk8ga SSL-suojaus
(suositellaan  kaytettdvaksi mm. kayttdjien kirjanisessa seka
verkkokaupassa) Suojattu yhteys internetpalveluroitesvilla alkaa
kirjainsarjalla https://. Ja/tai selaimen alareunassa tilarivillai t
osoitekentassa pitda nakya kiinni oleva lukko.rimee Explorer:

Kuva 1 Internet Explorer (8) osoitekentta (oik.k&éozilla Firefox (3.5.3)-selaimen tilarivi
(vas.)

Yhteys ei ole suojattu, jos internetosoite alka:Ht Osoiterivilla olevan
osoitteen pitdd muodostua pankin verkkotunnukseBtalomain-nimesta
(esim.www.nordea.f).

. Jos selainohjelma antaa varoituksen, ettei paleglimarmenne tasmaa
sivuston osoitteen kanssa suhtaudu riittavalla wakdella tilanteeseen.

. Ota yhteys epailyttavassa tapauksessa organisagboka sahkoisesta
palvelusta on kyse. /4/

2.2.4 Haittaohjelmilta suojautuminen

Tietojarjestelmien kayttajilla ja niiden yllapith§i on haasteellinen tehtava suojautua
viruksilta, Troijan hevosilta sekd madoilta. Hailtgelmilta suojautumisessa pitdd
seurata jatkuvasti haittaohjelmatilannetta seké&tinja varoituksia. Tarvittaessa on

reagoitava tilanteen asettamiin haasteisiin.

Taman esimerkinomaisen listan avulla voi varautaasyiojautua haittaohjelmia

vastaan:

. Asenna sovellusohjelmistoihin  ja  kayttojarjestelmadajantasaiset
paivitykset.
. Asenna virustorjuntaohjelmisto ja paivita sita.
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. Kayta kayttojarjestelmasi palomuuria tai asenrarpauriohjelmisto, joka
vaikeuttaa haittaohjelmien toimintaa.

. Ala asenna koneellesi tuntemattomia tai epailyétiiedostoja tai ohjelmia.

. Poista epailyttavat sdhkodpostiviestit lukemattadnivVarmista sahkdpostin
liitetiedoston turvallisuus.

. Ala pida koneen levykeasemassa levyketta kaynrstylyhteydessa, jos et
ole varma, etta se ei siséalla haittaohjelmia.

. Tietojarjestelmasta tulee ottaa varmuuskopio sdisesti. /5/

2.3 Tietoturvaohjelmat

Tietoturvaohjelmaa valitessa tarkein toivottu onsoas ohjelmalla on tietenkin se,
ettd silla on kyky suojata tietokonetta viruksijga haittaohjelmilta. Ohjelman on
hyva olla helppokayttdinen ja sellainen, etta se.rhakee uusia viruspaivityksia
automaattisesti. Vanhempien tietokoneiden kayttdjéivovat, ettd ohjelman

kayttaminen ei vaikuta suuresti suorituskykyyn.

Perinteisiin tydasemiin tarkoitetuilla tietoturvgelmistoilla on kaksi toimintatilaa:
Staattinen tiedostojen tarkastustila ja dynaaminesmaliaikainen tila. Staattinen
tiedostojen tarkastustila on kayttokelpoinen taidddsessa, onko levykkeella tai
kovalevylla saastuneita tiedostoja. Dynaaminenligiainen tila tarkastaa tiedostot

ennen niiden suoritusta, joten tama tila estadstgjen saastumisen.

Tietoturvaohjelmisto saadaan saadettyd toimimaan tavoin sen loytdessa
saastuneen tiedoston. Mahdollisia toimintatapojaat oWiedoston karanteeniin

asettaminen ja tiedoston puhdistus.

Virustorjunta on siirtynyt osaksi verkkopalveluithaittaohjelmien yleistyttya.
Virustorjuntaohjelmistoja kaytetaan erityisesti ls@bostipalvelimissa,
tiedostopalvelimissa ja www-vélityspalvelimissajdgn tehtdvana on vastaanottaa
likennetta ulkoverkosta tai kayttajien tydasemilB@hkopostiliikenteessa poistetaan
vastaanottavalla palvelimella haittaohjelmia s@é#dt sahkopostiviestit. Talla
estetdan se, etta virukset tai haittaohjelmat eédise kohdekoneelle aiheuttamaan

vahinkoa.
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Uusia haittaohjelmia ilmestyy kymmenid, jopa satojppka kuukausi.
Virustietokantojen saanndllinen paivittaminen omké#&a, jotta torjuntaohjelma
tuntisi ja suojaisi konetta uusilta viruksilta jaittaohjelmilta. Uusia tartuntoja
aiheuttavat sahkopostin mukana leviavat viruksedt d&hes kaikki havaittu viime

vuoden aikana ensimmaisen kerran. /6/

Seuraavissa kappaleissa on Kkerrottu hieman yleistamilmaisista seka

maksullisista tietoturvaohjelmista.

2.3.1llmaiset tietoturvaohjelmat

2.3.1.1 Avast! Home Edition

Avast! on ilmainen, suosittu virustorjuntaohjeln@hjelmasta on olemassa myos
maksullinen  versio Avast! Professional, joka tagoa kattavamman
ominaisuuspaketin. Avast! on tsekkildisen AVAST teefren kehittdma
virustorjuntaohjelma Windows- ja Linux-kayttojariebnille. Ohjelmasta on
saatavilla myds suomenkielinen versio. Avast! Hdagéionin lisenssi on voimassa

aina vuoden. Ohjelmasta lisaa viela myéhemmin. /7/

2.3.1.2 Avira AntiVir

Ohjelmasta on olemassa ilmainen ja maksullinenioelignainen versio on AntiVir
Personal Edition Classic, maksullinen versio (&&&kenemman ominaisuuksia) on
AntiVir Personal Edition Premium. Lisdksi on mydsityskayttoon tarkoitettu
maksullinen tuoteperhe. Ohjelma on saksalaisen aAv@mbH:n valmistama
virustorjuntaohjelma. Avira AntiVir on saatavilla seimmille Microsoft
Windowseille, Linux-, OpenBSD-, FreeBSD- seka Sellayttojarjestelmille. /8/
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2.3.1.3 AVG Anti-Virus

AVG on tsekkilaisen AVG Technologiesin valmistamaus- ja haittaohjelmien
torjuntaohjelmisto. Ohjelman maksuton versio onitykskayttoon tarkoitettu AVG
Free, jossa on véhemman ominaisuuksia, kuin magssd#la versiossa. Ohjelma on
englanninkielinen. AVG soveltuu erityisen hyvin Yaille koneille sen kevyen

muistin- ja suoritinkayttonsa takia. Ohjelma ongpalkéayttéinen. /9/

2.3.2 Maksulliset tietoturvaohjelmat

2.3.2.1 F-Secure

Kyseessa on maksullinen suomalaisen yrityksen w&éma ohjelma. F-Securen
uusimmat virustorjuntaohjelmistot ovat F-Secureeinét Security 2011 seka F-
Secure Client Security 9 (ohjelmasta myohemmin a)isa F-Securen
tutkimuspdaallikk6 Mikko Hypponen esiintyy usein Kiduudessa, kun
tietoturvauhkia uutisoidaan. Virustorjuntaohjelnigtyy kotikayttoon ja yrityksille.

Ohjelma sisaltaa virustorjunnan, palomuurin, rosisiip suodatuksen, lapsilukon,
vakoiluohjelmien tunnistajan. Saatavilla on myéSéeure Anti-Virus ohjelma, joka
on pelkka virustorjuntaohjelma. Ohjelmistoa eteempdyyvat esim. Elisa ja Sonera,
jotka ovat brandanneet tuotteen itselleen ja myywita nimilla Elisa

Tietoturvapalvelu ja Sonera Tietoturva —nimill&d/1

2.3.2.2 Norton Antivirus

Ohjelma on maksullinen Symantec Corporationin valama virustorjuntaohjelma.
Symantecin p&amaja sijaitsee Piilaaksossa, Kaldesa. Norton Antiviruksen
ensiversio julkaistin  1990. Vaikkakin ohjelma oraajassa kaytossa ympari
maailmaa, on silldA maine hitaana ohjelmana. 2004iasta alkaen ohjelma on
taytynyt aktivoida Internetissd. Norton on nousauhe vuosina maksullisten Anti-
Virusten karkikastiin. /11/
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2.3.2.3 McAfee Antivirus

McAfee on maksullinen Yhdysvaltalainen virustorjoljelma. McAfeen

paadkonttori sijaitsee Santa Clarassa, KaliforniasaAfeen tuotteisiin kuuluu mm.

McAfee VirusScan seka McAfee Internet Security. jgDha pitaa sisallaan
SiteAdvisor —toiminnan, joka pitaa kirjaa Interrsdtustojen turvallisuudesta. Olen
kokeillut kayttdd ohjelmaa joskus ja todennut, ettgelma on jopa liian turvallinen,
jos ndin nyt voi sanoa. Vastaani tuli useita kerttpternet-selaimella sellainen
"hidaste”, etté ohjelma kysyi, onko sivu jolle oleenossa turvallinen ja tallgin piti

antaa lupa, etta voi edeté sivustolle. TAméa hidagtistojen selaamista. /12/

2.3.2.4 Panda Internet Security

Panda on maksullinen Espanjalainen virustorjuntotg. Ohjelma suojaa
viruksilta,  vakoiluohjelmilta, rootkiteiltd, hakkeifta, verkkohuijauksilta,

identiteettivarkauksilta ja muilta tunnetuilta jantemattomilta uhilta. Ohjelmassa on
mukana lapsilukko-ominaisuus, jonka avulla lapdi selata Internetia turvallisesti.

Panda Securitynwlww.pandasecurity.cojnsivuilta voi tarkistaa oman tietokoneen

Active Scan-onlinen avulla viruksia, haittaohjelmmaamuita Internetin uhkia vastaan.
113/

2.4 Yksityishenkilon tietoturva

Yrityksille tietoturva on suuri asia, mutta mydssitkéisen Internetin kayttajan pitda
myo6s suhtautua varauksella Internetin tietoturvdaetojen varastajat tietavat, etta

julkisilla tietokoneilla.

Yksityisen henkilon tietokoneella voi olla tietogota yksityishenkilo ei ole
tarkoittanut muiden kasiin kuten tyotehtaviin inttd dokumentteja, tunnuksia ja

salasanoja tyokoneille, tilinumeroita, luottamukist ja salaista tietoa
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Yksityishenkilon tietoturvan pitaa olla kunnossattgi koneen tietoihin paase kasiksi
ulkopuolinen henkild, joka tarkoituksella etsii ju@rkaluontoisia tietoja koneelta.
Yksityishenkilon pitdd ymmartaa myos, etté voi alleopuolisia tietoturvariskeja ns.
inhimillisia tekijoita. Tallainen voi olla esimeiksi se, ettd henkild antaa salasanan ja
kayttgjatunnuksen ulkopuoliselle henkilolle. Jossifisen henkilon tietokone on
suojattu nailla tunnuksilla, ulkopuolinen henkil@gsee kasiksi tietoihin. Talldin

tietoturvaa on taas rikottu. /14/

2.5 Yrityksen tietoturva

Yritykselle tarkeat tiedot pyritdan suojaamaanotietvalla. Taman tarkoituksena on
taata yhtion tietojen koskemattomuus. Tietoturvarkditus yritykselle on se, etta
liketoiminnan tarpeita tuetaan sekd sisdiset jkoigkt vaatimukset taytetaan.
Perinteisesti tietoturvallisuudella tarkoitetaanewten, luottamuksellisuuden ja

kaytettavyyden turvaamista.

Tietoturva tarjoaa tietosuojan yllapitAmiseen esiéa keinoja ja toimintamalleja,
rakennetaan ikaan kuin muuri suojattavan tiedonante. Tietoturvan kannalta on

olennaista tietaa tietosuojaa koskevat perusasiat.

Tietoturvallisuus on pienia tekoja osana jokapd&t#iitoimintaa. Jokaisen pitda
ymmartaa tietoturvallisuuden merkitys ja tyoskefineten saavuttamiseksi ja
yllapitdmiseksi. Tietoturvallisuus tulee suunniehuolella, toteuttaa lainsaadannon
vaatimukset ja rajoitukset huomioon ottaen ja joideaikutuksia tulee seurata
toiminnan  kehittdmiseksi. Hyvan tietoturvallisusssia saavuttaminen ja
yllapitdminen vaatii yritykselta maaréatietoista-jamuotoista toimintaa ja johtamista.
Tietoturva tulisi nahda Kkilpailuetuna, eika valté@imana pahana, jolla vain
kiusataan tyontekijoitd. Edellyttden, etta tietgturon hoidettu asianmukaisesti

liikketoiminnan asettamalla tavalla. /15/
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3 TIETOTURVALLISUUTEEN LIITTYVAT VELVOLLISUUDET JA
OIKEUDET

Suomessa ei ole varsinaista tietoturvallisuusl@d&atoa. Eri laissa ja asetuksissa on

sisallytetty tietoturvallisuuden saanntkset. Haitletojen kasittelyyn ja

luottamukselliseen viestinnan suojaan I6ytyy esilsaannoksia lukuisista eri laista.

Sahkdisen  viestinndn  tietosuojalain  noudattamisenalvonta  kuuluu

Viestintavirastolle.  Tietosuojavaltuutetun  tehtdsidk on  saadetty osa

valvontatehtavista.

Viestintaviraston valvoma Viestintamarkkinalaki &tda teleyrityksia koskevan
yleisen tason tietoturvallisuusvelvoitteen. Viettinrasto valvoo myos saannosten ja
maaraysten noudattamista sahkadisen viestinndn  stiefalain ja
viestintdmarkkinalain nojalla. /16/

3.1 Teleyrityksen velvollisuuksista

Teleyrityksen velvollisuutena on huolehtia palvehga tietoturvasta. Huolehtiminen
tarkoittaa sita, etta tehddan toimenpiteitd toiramn turvallisuuden,
tietoliikenneturvallisuuden, laitteisto-  ja  ohjebtoturvallisuuden seka
tietoaineistoturvallisuuden suhteen. Toimet tuledtsuttaa uhkien vakavuuden,
teknisen kehitystason sek& kustannusten keskereyritgsk on aina vastuussa
tarjoamansa palvelun tietoturvallisuudesta, vaikkiys olisikin ulkoistanut osia

palvelustaan.

Teleyrityksen oikeutena on ryhtya heti toimiin peElyensa tietoturvan
varmistamiseksi tietoturvaloukkausten torjumisen kase tietoturvahairididen
poistamiseksi. Teleyrityksen mahdollisuutena on stem valittAmisen ja
vastaanottamisen estaminen, tietoturvaa vaaramtavagttaohjelmien poistaminen
viesteista ja muiden ndaihin rinnastuvien teknistesten toimenpiteiden

toteuttaminen palvelussaan. Toimenpiteisiin ryhsgni oikeus on vain, jos se on
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valttamatonta turvatakseen verkko- ja viestintaplaiv. Toimenpiteet pitdé toteuttaa
rajoittamatta sananvapautta tai luottamukselliserstvn tai yksityisyyden suojaa
enempdd kuin on valttamatonta. Toimenpiteet lopatet heti, kun palvelun

tietoturvallisuuden varmistaminen ei niita enaallgtie

Erilaiset suojaustoimenpiteet pitaa tehda viestingi&altoon puuttumatta, jos tdma
vain on mahdollista. Jos nayttaa silta, etta viastisisaltaa jarjestelmaa vaarantavan
haittaohjelman tai, ettd viestia kaytetaan tigteliteen hairintdan, voi teleyritys
talléin puuttua viestin sisaltoon teknisin keinoiwiestin tarkastamiseksi ja

poistamiseksi.

Teleyrityksen tehtdva on tiedottaa asiakkailleertd epalveluun kohdistunut
tietoturvaloukkaus tai —uhka on poistettu. Tiedwoiteen ei saa johtaa palvelun

tietoturvallisuuden uudelleen vaarantumiseen.

Teleyrityksen yleisena velvollisuutena on ilmoittedyttajan kaytettavissa olevista
toimenpiteista uhkan torjumiseksi seka naistd dihesta todennékdisista
kustannuksista. Teleyrityksen tehtdvana on ADStyinid markkinoidessaan kertoa
avoimen tietoverkon uhista tilaajalle ja suositellavirustorjunta- ja

palomuuriohjelmiston kayttamista.

Teleyrityksen pitéaa ilmoittaa Viestintavirastolleerkko- ja viestintapalvelujen
merkittavista tietoturvaloukkauksista ja —uhistalelrityksen pitdd ilmoittaa myads,
jos palvelussa on merkittavia vika- ja hairiotikaité. /17/

3.2 Henkilorekisteri

Henkilorekisterilla tarkoitetaan henkilttietoja &lisivia tietojoukkoja, jos niita
kasitellaan tietojenkasittelyn avulla tai kyseessortisto, luettelo tms., josta tietyn

henkilon tiedot voi 16ytaa helposti ja ilman kohtiumia kustannuksia. /18/

HenkilGtietojen kasittelyn tarkoitus maaritelladtes, etta siita selvidd, minkalaisten

rekisterinpitgjan tehtavien hoitamiseksi henkiltitja kasitellaan. /19/
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Henkilorekisterinpitgjan velvollisuutena on huolehhenkildtietojen suojaamisesta
(henkilGtietolaki  328). Toimenpiteita toteutetteeesstaytyy ottaa huomioon

kaytettavissa olevat tekniset mahdollisuudet, toipieistd aiheutuvat kustannukset,
kasiteltavan tiedot laatu, méaara ja ikd. On otetthvomioon myds se, ettd mika on

kasittelyn merkitys yksityisyyden suojan kannalta.

Rekisterinpitdjdn puolesta toimivan itsendisen k&linoharjoittajan pitaa antaa
rekisterinpitgjalle ennen tietojen kasittelyyn myistd asianmukaiset sitoumukset ja

riittavat takeet henkildtietojen suojaamisesta.

3.3 Yhteisdtilaaja

Yritykset ja yhteisot, jotka k&sittelevat viestimgdikossaan (sisaisissa puhelin- ja
tietoverkoissaan) kayttajien luottamuksellisia (e, tunnistamis- ja paikkatietoja
ovat yhteisttilaajia. Yhteisliittymajarjestelyt ¢ghtion asukkailla voivat myos olla
yhteisotilaajia. Vaikka perheella kotona olisikis&nen tietoverkko tai puhelutietoja

tallentava laite, perhetta ei kuitenkaan katsotaigbtilaajaksi. /20/

Yhteisttilaajan velvollisuutena on huolehtia k&d@miensa tunnistamis- ja

paikkatietojen tietoturvallisuudesta.

Yhteisttilaajan oikeus on ryhtya valttamattomiinmon kasittelemiensa tietojen
tietoturvan varmistamiseksi, jotta tietoturvaloukksia torjuttaisiin ja tietoturvaan
kohdistuvia hairigita poistettaisiin. Yhteisotilaajpystyy siis estamaan viestien
valittamisen ja vastaanottamisen, poistamaan bajgénat, jotka vaarantavat
tietoturvaa ja toteuttaa muita viestintaverkon tskmnteisia toimenpiteita.
Yhteisttilaajalla on oikeus ryhtya naihin toimemysiin vain valttdméattémien
verkko- tai viestintapalvelun tai viestin vastadaf@n viestintimahdollisuuksien
turvaamiseksi. Toimenpiteilla ei saa rajoittaa samapautta tai luottamuksellisen
viestin tai yksityisyyden suojaa enempaa kuin ortta&datontd. Toimenpiteet

lopetetaan heti, kun palvelun tietoturvallisuudanmistaminen ei enaa edellyta niita.
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Mahdollisuuksien mukaan on tehtdva suodatustointeeipiviestinndn sisaltoon
puuttumatta. Viestit voidaan teknisesti tarkistaa guodattaa viestin sisallon
perusteella, jos on epaily, ettd viesti saattadlt&® haittaohjelman tai viestia

kaytetaan tietoliikenteen hairintaan. /21/
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4 LANGATTOMAN LAHIVERKON (WLAN) TURVALLISUUS

WLAN mahdollistaa tietojarjestelman kytkeytymiseangattomaan tietoverkkoon.
WLAN-verkkoja kaytetddn monissa julkisissa tiloisaa. hotelleissa, lentokentilla,
kahviloissa ja kouluissa tarjoamalla kannettavigrtplaitteiden kayttdjille paasy
Internetiin. My6s monet yritykset kayttavat WLAN+k&oja, mutta WLAN-
verkkojen kaytto on yleistynyt erityisesti kotik&jien keskuudessa.

Ennen langattoman lahiverkon kayttéonottoa pitd&ntiaida niin yritys- kuin
kotikaytdossakin langattomiin lahiverkkoihin liittg riskit. Tavallisimmat WLAN-

verkkoihin liittyvat uhat:

e Salaamatonta liikennettd on helppo kuunnella verkomluvuusalueella.
Usein langattoman lahiverkon kuuluvuusalue ulottaajemmalle alueelle
kuin verkkoa suunniteltaessa on otettu huomiooityksessa kaytossa oleva
WLAN saattaa olla myo6s yrityksen toimitilojen ulkepella kaytettavissa ja
kuunneltavissa.

* Langattomat verkot ovat kaikkien verkon kuuluvuusalla olevien
saatavissa ilman tunnistautumista. Talloin on miistd kayttaa
ulkopuolisen tahon osalta WLAN-verkkoa vaarinkagigk esim.
roskapostien levittdmiseen.

» Jos organisaation sisdverkko on suoraan kytkettyatitomaan lahiverkkoon,

voi sisaverkon jarjestelmiin tunkeutua langattorf@énverkon kautta.

WEP-salaus, jota vyleisesti kaytetddn WLAN-verkoissemaltaa heikkouksia,
heikkouksien takia se on helposti murrettaviss&opliolinen voi kuunnella verkon
likennetta ja kayttaa verkkoa omiin tarkoituksiijos WEP-salaus murretaan (jos

verkossa on kaytdssa yksinomaan WEP-protokolladjaptuva tunnistautuminen).
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Suojautuminen:

. Kayta liikenteen salaukseen ja tunnistautumiseerhint@@n WEP-
protokollaa. Uusimmassa WPA2-protokollassa on kirjaiseita WEP-
protokollan heikkouksia. WPA2-protokollan kaytta#ositellaan, jos laitteet
ja ohjelmistot vain tukevat sita.

. Jos tunnistautumisessa on kaytdssa salasana,asasal saa olla helposti
arvattava. Ota myods  kayttéén  MAC-osoitteisiin  paitjva
tunnistautuminen.

. SSID:n mainostaminen kytketdan tukiasemista pois.

. WLAN-verkkoa tulee hallinnoida vain kiintedn kaapefautta

. WEP:n tai WPA:n lisdksi riittdvan vahva salaus dnaatarpeen, jos
WLAN-verkossa siirretddn arkaluontoisia tietoja

Laite- ja ohjelmistovalmistajien kayttbohjeissa oredellda mainituista
suojausmenetelmien kayttoonotosta yksityiskohtaigetdot. WLAN-verkkoja

yrityksessa tai yhteisoissa kaytettdessa tulea bttamioon seuraavat asiat:

. WLAN-verkkoa ei saa liittdd suoraan yrityksen sex&koon. WLAN-
verkko on hyva kytke& palomuurin ulkopuolelle tappsesti.

. WLAN-verkon turvatasovaatimukset tulee huomioidaaai Ennen kun
verkko otetaan kaytt6on, pitdd WLAN-verkon riskihadysoida erityisen
tarkasti ja huolellisesti.

. Pitdd huomioida, ettda WLANIn suojaamisella suojataainoastaan
verkkoyhteyden "viimeiset metrit” (kaupungissa 10+8&, maaseudulla 1-15
km). /22/

4.1 SSID

SSID-tunnuksen avulla asiakkaat kytkeytyvat halummsa langattoman verkon
tukiasemaan eli Access Pointiin (AP). SSID on y&&esaman valmistajan tuotteissa
sama, joten se kannattaa muuttaa kayttoonoton gbssy, jotta sekaantuminen
naapurin verkon kanssa valtetdédn. Yleenséd Accesst-Bide voidaan asettaa
laittamaan SSID-tietoa ilmatielle, tdim& ominaisansmonessa laitteessa oletuksena
paalla. Jos asia on nain, ei asiakkaan tarvitsgatieSSID:ta kytkeytyakseen
verkkoon. Hyotya tastd on silloin, jos halutaan meskiksi yrityksessa tai
oppilaitoksessa antaa vierailijoiden kayttda jotagaa verkosta tai, jos verkko on
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tarkoitettu julkiseksi. Jos asiattomien vierailgen padsy verkkoon halutaan estaa,
talléin ominaisuus voidaan kytked pois kaytdstavtadaan valita ns. hidden-SSID-

toiminto.

4.2 Paasylistat

Access Point-listalla voidaan rajoittaa ulkopu@isthenkildiden paasya verkkoon.
Access Point-listalla maaritelladn ne asiakasldite MAC-osoitteet, joilla sallitaan
paadsy verkkoon. Huonona puolena talla on se, etkon yllapitajélle tulee tasta
ylimaaraista tyokuormaa, koska hanen pitaa lisdtkaipen MAC-o0soite
manuaalisesti jokaisen verkon tukiaseman paasgfista Joillakin
tukiasemavalmistajilla on kuitenkin tarjolla ohjestoja, joilla listojen hallinta
voidaan toteuttaa koostetusti, mutta osoitteetysti lisata edelleen manuaalisesti.

MAC-osoitelistaa ei tule pitdd kovinkaan tehokkasmaana rajoittamaan verkkoon
paasya, koska MAC-osoitteet kulkevat selvakieligpalieteissa, vaikka data olisikin
salakirjoitettu. Tunkeutuja voi helposti selvittf@nkin verkossa kaytetyn MAC-

osoitteen ja muuttaa oman verkkokorttinsa MAC:rtaamaan tata. /23/
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5 TIETOTURVAOHJELMIEN TESTAUS

5.1 Avast! Free Antivirus

Y hteenveto-valikko

? OHIEET ‘:3.\ ASETUKSET * PAIVITA OHJELMA MAKSULLISEEN VERSIOON

» YHTEEMVETO
= m SUOJATTU
1 J = 4
e x = i letokone on faysin s opattu,
s — = Nayta yksityiskohdat... ¥
Tilastot

O~ TARKISTA
@ TIETOKONE ) HIUAINEN/PELITILA: EI  © Otakéyttédn

TOSIATKAISET Jos kiytossa i ole kokoruututilaa, ohjelma avaa ndytolle tiedotteita ja kiyttas danitehosteita tarvittaessa,
SUQIAT

QKQ YLLAPITO

Muuta asetuksia

{ 9 MAXIMIZE YOUR PROTECTION

0 avast! Internet Security maximizes your virus and spyware protection with the following
security features:
4= Virtual envil for safer ing

4= Silent Firewall against hackers

B Antispam to keep your inbox clean

Kuva 2. Avast! yhteenveto-valikko

Valikosta nakee sen, etta tietokone on taysin $oja

Nykyinen tila
Hiljaisen/pelitilan pé&alla oleminen tarkoittaa sigttd onko pelitila on paalla. Jos
pelitila on paalla Avast ei toista mitddn aania maiyta naytoélla mitdén viesti-

ikkunoita, mika hairitsisi pelaamista.
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Tilastot

Naytd tilastot sucjalle: | Tiedostojarjestelmasucja ¥ | Ajanjakse: |Viime viikolla ¥

Tiedostojidrjestelmisuoja - Viime viikolla
(Yhteensd 30 minuuttia)

2000 —
1800 —
1600+
1400 4
1200 —
1000+
800 —
600 —
400 —

200+

T T T T T T T T
la su ma ti ke to pe la

Tarkistettuja tiedostoja: 8122 yhteensd, 1795 enintdan, 21,009 keskimaarin

Tartunnan saaneet: 0 yhteensa, 0 enintaan, 0 keskimaarin

Kuva 3. Avast! tilastot-valikko

Taman kautta voit tarkastella ohjelmamoduulien teketilastoja. Moduulin voit
valita pudotusvalikosta. Valittavina on: Tiedost@&telmasuoja, sahkodpostisuoja,
selainsuoja, vertaisverkkosuoja, pikaviestinsuoja, verkkosuoja seka

kayttaytymissuoja (lisaa tasta alempana "tosiadssa suojassa’).

Tarkista tietokone

@ v-reenvero € ! " ) .
@8N
TARKISTA
TIETOKONE
Tarkista nyt § Pikatarkistus i Kaynnista
> Nopea tarkistus tirkeimmille jafestelmatiedostoille ja tietakaneen keskusmuistifie X
Tarkistus kdynnistyksen alussa A Lisatietoja ¥
Tarkistusraportit
v TOSIAIKAISET ﬁ Eﬁoko tietokoneen hrkist.us ) ) . » Kaynnista
SUOJAT — Tarkista tietokone kokonaisuudessaan (edellista perusteellisempi mutta myds hitaampi) Lisstietoja ¥
*YLL’E\PITD T
Siirrettivien muistien tarkistus » Kaynnistd
e . Tarkista kailcki tieto eseen kytketyt ulkoiset muistit, esimerkiksi siirrettavat kilntolevyt. Lisatietoja ¥
O) Valitse tarkistettavat kohteet » Kaynnistd
( .\ Tarkista valitut kohteet kokonai dessaan (kohteet valitaan ennen tarkistuksen alkua) Lxsét\etuja ¥

Kuva 4. Avast! tarkista tietokone -valikko

Valikon kautta voit muuttaa tarkistuksen asetuksitit myds tehdd oman

tarkistusluvan.
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Tarkista nyt
Tassa tarkistus-asetukset, joita voit muuttaa:

. Pikatarkistus. Taman avulla teet nopean tarkistukdérkeimmille
jarjestelmétiedostoille ja tietokoneen keskusmilgsti

. Koko tietokoneen tarkistus. Tarkistaa koko tietak@m On perusteellinen,
mutta myo6s hitaampi tapa.

. Siirrettdvien muistien tarkistus. Jos tietokoneasemn kytketty mm.
muistitikku tai siirrettava kiintolevy, tarkistad@ma silloin ndmé ulkoiset
muistit.

. Valitse tarkistettavat kohteet. Voit valita kohtgetka tarkistetaan. Kohteet
valitaan ennen tarkistuksen aloittamista.

Tarkistus kaynnistyksen alussa

Tietokoneen kaynnistyksen alussa tehdaan tarkisteisnen Windowsin
kaynnistamistd. TAman ansiosta mahdolliset haithohat eivat kaynnisty ja ne
voidaan poistaa ennen, kun vahinkoa aiheutuu. Katikkaikeimmin poistettavissa

olevat rootkit-ohjelmat l0ytyvét yleensa alussargetiavan tarkistuksen ansiosta.

Valikosta voit valita, otetaanko tarkistus kaytto@ai pois kaytdstd. Voit myos
valita, mitk& ovat tarkastettavat kohteet eli oskokaikki tietokoneen kiintolevyt vai

jarjestelméaasema.

Tarkistusraportit
Taulukosta néet kaikki suoritetut tarkistukset,stgéut tarkistukset seka loydetyt

tartunnat.



Tosiaikaiset suojat

o YHTEENVETO

T
@m  TARKISTA

2=, TIETOKONE SUOJAUKSEN TILA: KAYNNISSA

TOSIAIKAISET
4 suolaT

ASETUKSET

W Tarkista dokumentit avattaessa

e imauoia [ Tarkista tiedostot tallennettazssa

Sdhkdpostisuoja

Selainsuoja
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Kdynnistd [l Keskeytd

Lisaasetukset

: - SUDJAAN LITTYVA LTIKENNE (4]

Vertaisverkkosuoja
Pikaviestinsuoja 10
Verkkosuoja
Kayttaytymissuoja

5

0

1sl Tarkistetuttiedostot A, Tartunnan saaneet

Tarkistettuja / tartunnan saaneita tiedostoja: 1201 /0 Nzyt3 lilkennehistoria Nzyts raporttitiedosto

Viimeisin tarkistettu tiedosto: ChUsers\Marjo\Desktoph AVAST 5.dec

Viimeisin tartunnan saanut:

Kuva 5. Avast! tosiaikaiset suojat-valikko

Tiedostojarjestelmasuoja:  Tosiaikaisen suojauksgkein osa. Valvoo
kaikkia tietokoneen ohjelmia ja tiedostoja. Asetstes saat méaariteltyd ne
tiedostot ja ohjelmat, jotka tarkistetaan ajettaessi tarkistetaanko
dokumentit avattaessa ja tiedostot tallennettaegdhaalla liikkkuva
"pylpyra” tai "pylpyrat” ilmoittavat, kuinka paljortiedostoja on tarkistettu
ja kuinka paljon on tartunnan saaneita tiedosttfylpyrat” ovat myos
jokaisessa muussa moduulissa kaytossa.

Séahkopostisuoja: Tarkistaa kaikki lahtevéat ja saapuwiestit. Saapuneet
viestit  tarkistetaan jo ennen, kun ne ovat kayetth
sahkopostiohjelmassa, joten tartunnan saaneeitve@git paase ainakaan
vahingoittamaan tietokonettasi. Asetuksista saattattua sahkdpostisuojan
toimintaa eli tarkistetaanko lahetettavat ja vasbéettavat viestit seka
uutisryhmien viestit.

Selainsuoja: Valvoo kaikkea Internet-selaimen jekoe valilla tapahtuvaa
likennettd. Selainsuoja estdd haitallisen ohjelboakn paasyn
selainohjelmaan ennen tartuntojen leviamista. Wse$ta saat muutettua
selainsuojan asetuksia: Otetaanko selainsuoja ddyttja kaytetdanko
alykasta suojaa.

Vertaisverkkosuoja: Suojaa tietokonetta vertaiserkkautta levidvia
viruksia vastaan. Vertaisverkkosuojalla ei ole nettalvia perusasetuksia,
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mutta voit maaritellda mitd vertaisverkko-ohjelmiehjeimalla voidaan
suojata, valittavina on mm. Kazaa, LimeWire, BitrfBmt, uTorrent.

. Pikaviestinsuoja: Suojaa tietokonetta pikaviesBthjen kautta leviavia
viruksia vastaan. Tallakaan suojalla ei ole muatedt perusasetuksia, mutta
voit maaritella, mita pikaviestinohjelmia seurataaalittavina tdssa on mm.
MSN Messenger, Yahoo! Messenger, mIRC, Skype, Googlk.

. Verkkosuoja: Valvoo tietokoneen verkkoliikennetddgstaa niiden virusten
toiminnan, jotka verkon valityksella yrittavat tattha tietokoneen.
Asetuksista saa muutettua sen, ettd naytetaankidusiestit.

. Kayttaytymissuoja: Tarkkailee tietokoneen toimintga halyttaa, jos
epailyttavaa kayttaytymista havaitaan.

Yllapito

®e

? OHIEET ‘1 ASETUKSET f PAIVITA OHJELMA MAKSULLISEEN VERSIOON

o YHTEENVETO

@~  TARKISTA
o=, TIETOKONE

| Paivits tarki ja vir

OSTAIKATS| . .
o ;rlijlﬁ.';m = Mykyinen versio: 101106-0
Julkaisupdiva: 6.11.201010:37:34
YLLAPITO Tunnist.e\ta yht.e"ensﬁ: 2184 860

en virdstunniste vor tunn

ity

Rekicterinti Viimeisin paivitysyritys: 6.11.2010 12:42:52

Viruskaranteeni

Lisatietoja ohjelmasta

\» Péivitd koko ohjelma

Mykyinen versio:  5.0.677

Kuva 6. Avast! yllapito-valikko.

Paivitys

Ohjelman toiminnan kannalta on tarkeda, ettd k&wdsn uusimmat paivitykset.
Vaikkakin ohjelman oletuksena on automaattisteripéten suorittaminen, voit silti
muuttaa paivitykseen liittyvia asetuksia.

Voit paivittda tarkistusosan ja virustunnisteetnaanalla kohtaa "paivita tarkistusosa
ja virustunnisteet” ja koko ohjelman saat paivitattpainamalla "paivita koko
ohjelma” kohtaa.
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Rekisterointi
Taman kohdan kautta voit tarkastella rekisterginfiittyvia tietoja. Naet myods sen,
ettd koska ohjelma on rekisterdity ja, koska reki@Enti vanhentuu ja ohjelma pitaa

rekisterdida uudelleen.

Viruskaranteeni
Tanne varastoidaan epailyttavat, tartunnan saaresiistot. Kun siirrét tiedoston
karanteeniin, voit eristda tiedoston muusta jagjeslsta ja tiedosto ei jatkossa

hairitse tietokoneen kayttoa.

Liséatietoja ohjelmasta
Sivulta 16ytyy ohjelmaan liittyvia yleisia tietoja.isatietoja voit katsoa Internet-

sivuilta osoitteestawww.avast.com/aboutinternet -sivut ovat englanninkieliset.

Lisatietoja ohjelmasta-sivulta ndet mm. versionwmevirustunnisteiden version.
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Avast! Asetukset-valikko

X
ol ovast! ASETUKSET

Perusasetukset

Paivitykset T o o Gan o cehto
Viruskaranteeni

Virushalytykset OHJELMAMN ULKOASU

L] W Néyta ohjelmakuvake Windowsin tehtavapalkin ilmoitusalueella

Salasana

& Kuvakkeen animointi tarkistuksen aikana
Hiljainen/pelitila
T4 Kaytd graafisia tehosteita (voi hidastaa vanhan tictokoneen kiyttda)

Tilarivi ; )
Asetusten muutokset tulevat kdyttdon uudelleenkdynnistyksen jalkeen.

Kieli
Adnitehosteet MUUT TARKISTUSTAVAT

Yllapite

Yhteisd

Vianhaku [} Maytd muiden tarkistustapojen asetukset kayttaliittymassa

KAYTTAYTYMINEN

() Mayts tarkistuksen tulokset automaattisesti tarkistuksen paattyessd
Avaa tarkistuksen tulokset esittava ikkuna vain, jos tuloksia on esitettavina

Kuva 7. Avast! asetukset-valikko

Asetuksien kautta voit muuttaa ohjelman eri aseaul@euraavien asioiden asetuksia

VOi muuttaa:

. Perusasetukset. Voit muuttaa yleisid asetuksia, mem, ettd nakyyko
ohjelman kuvake Windowsin tehtavapalkissa ja kayteko graafisia
tehosteita (tAméan kayttod voi hidastaa vanhan tetekn kayttoa).

. Paivitykset. Voit muuttaa paivitykseen liittyvidedgksia. Voit valita, etta
paivitetddnko viruspdaivitys automaattisesti, ehtd@ieko paivityksen
tekemistd, kun uusi pdivitys on saatavilla vai t&#ko paivitys itse. Saat
my0s maaritetyksi sen, etta milloin koko ohjelmavpétaan, paivitetadnko
ohjelma automaattisesti silloin kun uusi paivitys saatavilla, ehdotetaanko
uuden paivityksen asentamista vai tehdaanko paiise.

. Viruskaranteeni. Voit muuttaa viruskaranteenintae®a eli sitd, mika on
karanteenin enimmaiskoko (esim. 256 Mt) ja mikdaretettavan tiedoston
enimmaiskoko.

. Virushalytykset. Taman avulla voit maaritella skertooko ohjelma muille
kayttgjille, jos tietokoneelta 10ytyy virus.
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Poikkeukset. Voit antamalla tiedostopolun maéaétekohteet, joita ei
tarkisteta. Antamasi poikkeukset vaikuttavat tdsi@een ja ajastettuun
tarkistukseen sekéd myds itse kaynnistettyyn tarkesen.

Salasana. Taman kautta voit antaa salasanan j&,valitkd ohjelman
asetukset suojataan salasanalla. Valittavina sukgitalueiksi ovat: Yleiset
ohjelman  asetukset, ohjelman asetukset, suojauksballinta,
suojausasetukset, tarkistuksen hallinta, tarkisets&set, pdivitysten
hallinta seké viruskaranteeni.

Hiljainen/pelitila. Voit maaritella sen, miten usedhjelma tulostaa naytdlle
viesteja toiminnastaan. Voit asettaa sen, naytktAanviesteja
hiljaisessa/pelitilassa ja sen, naytetddnko vigsjes jokin kokoruututilassa
toimiva sovellus on kaynnissa (kyseessa voi oliakaaPower Point-esitys,
peli tai elokuvan katselu).

Tilarivi. Voit muuttaa asetuksissa olevien valintatujen avulla sita, mita
ohjelman osia voidaan valvoa tilarivin avulla jami# ohjelman osat ovat:
Tiedostojarjestelmasuoja, sahkopostisuoja, selajaswertaisverkkosuoja,
pikaviestinsuoja, verkkosuoja, kayttaytymissuojaustunnisteiden versio,
ohjelmaversio, virustunnisteiden automaattisetipaiset.

Kieli. Voit valita, milla kielella ohjelmaa kayteda. Valittavina on useita
kielia, mybs suomi. Lisaa kielid saat asennettuseriaa muita kielid” —
painikkeen kautta.

Aanitehosteet. Voit muuttaa ohjelman kayttamia tehoisteita ja
ensinnakin sita, ettd kaytetaanko lainkaan aarstefta.

Yllapito. Sivun kautta voit muuttaa sen, kuinka rreopéaivad valiaikaisia
tarkistusraportteja sailytetddn ennen poistamista.

Yhteis6. Sivun kautta voit ilmoittautua ohjelman Imestajan
verkkoyhteison kayttajaksi. Kun kuulut verkkoylsi@n, annat ohjelmalle
luvan lahettda tietoturvaan liittyvia tietoja omen valmistajalle. Naista
tiedoista ei kuitenkaan voi tunnistaa tietojen t&jaa.

Vianhaku. Sivun kautta voi ratkoa erilaisia ongelmMoit mm. sallia
rootkit-tiedostojen etsimisen kaynnistyksen yhtesgde sallia kiintolevyn
suoraosoituksen kaynnistyksen alussa tehtavanstakisen aikana seka
ottaa kaytt6on ohjelman itsepuolustusmoduulin.



5.2 F-Secure Client Security

F-Secure Client Securityn aloitusvalikko

Ty
F-Secure’g” CLIENT SECURITY
Tietokone on suojattu (2]
Kaikki suojausominaisuudet ovat ajan tasalla -
Tila > Tehtavat > Tilastot >
Katzo, millainen suojaus on Tutustu ohjelman Katso, mita chielma cn
tallE hetkella, ominaisuuksin. tehnyt.

¥y @ X
Tari:n:sm p;irif:kfet Asetukset

Kuva 8. F-Securen aloitus-valikko

Tila-valikosta ndkee millainen suojaus koneesstilh@ hetkella.

2 virus- ja vakoiluohjelmatarkistus Kaytosss
3 Ajoitettu tarkistus Poissa kiytostd
) DeepGuard Kaytosss
2 palomuuri (Toimistotaso) Kaytissa
&3 sovellusten hallinta Kaytiess
3 puhelinverkkoyhteyden hallinta Poissa kaytdsts
(2 selauksen suojaus Kaytissa

Kuva 9. F-Secure-ohjelman tila-valikko
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Tehtavat-valikossa on tehtavat, jotka auttavasyigpien ongelmien kasittelemisessa

—.  Tarkista -
JﬂJ | Tarkista aloituskansio virusten ja
=i vakoiluohjelmien varalta,

Tarkista pdivitykset
@ Varmista, ettd uusimmat virustietokannat ja

ohjelmistopaivitykset ovat kaytossasl,

ey Avaa palomuurin portti
rﬂ Syota sen portin numero, jonka haluat avata
1 phjelmaa varten,

-

Keskitetty hallinta -
Hallitse tai tarkastele kéytantoa koskevia
¥ tietoja.

Kuva 10. F-Securen tehtavat-valikko

a Palauta tai poista tiedosto tai ohjelma, joka
| -

= '1_;" Palauta poistettu tiedostofehj...
- f saatiaa olla eristetty.

o sz Asetukset
A Avas tuotteen lisdasetukset,

Salli chjelman kdynnistya
\j Anna ohjelman kaynnistys, jos se on
* estetty.

Tilastot-valikon kautta voi tarkastella mita tuate tehnyt asennuksen jalkeen

@ Edellinen onnistunut pdivitystarkistus
&) Tilaus

Virus- ja vakoiluohjelmatar...
Tarkistetut tiedostot {7296)
B Fuhdistetut tedostot {00

Sahkopostin tarkistus
Kelvolizet litteet {0)
B Tyhiennetyt fitteet (0)

Kuva 11. F-Securen tilastot-valikko

29.10,2010 10:52:47

Voimassa

Ohjelmat
| Sallittu (44)
B Estetty kdynnistymasta {00

Tila-valikossa naet, etta mitka tarkistukset ovaytkssa ja mitka ovat pois paalta

tietokoneen, verkkoyhteyksien ja Internetin osalta.

Tehtavat-valikon sisalto:

. Tarkista, jonka avulla voit tarkastaa, ettd onketakoneella virus- tai
vakoiluohjelmia. Voit myds tehda tayden tietokondarkistuksen, valita
tietyt kohteet/kansiot, joita tarkastaa, voit mydguttaa tarkistusasetuksia.

. Tarkista péivitykset, jonka avulla varmistat, ektaytéssa on uusimmat
virustietokannat seka ohjelmistopaivitykset.

. Avaa palomuurin portti. Taméan avulla voit avata tpopalomuurin 1api
kirjoittamalla palomuurisdannon nimen seka portimeron.
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. Keskitetty hallinta. Taman avulla voit tarkastdtytantoa koskevia tietoja.
Keskitetyn hallinnan avulla néaet tietokoneen tielNS-nimi, DNS-alue,
IP-osoite, yksil6llinen tunnus).

. Palauta poistettu tiedosto/ohjelma. TAméan avulia pmistaa mahdollisessa
eristyksessa olevan tiedoston tai ohjelman.

. Asetukset. Tastd valikosta saa nimensa mukaisestikattua asetuksia.
Taman valikon avulla voit muuttaa tila-valikossaewé suojausasetuksia
ottamalla ominaisuuksia kayttéon tai ottamalla oes fxaytosta.

. Salli ohjelman kaynnistyda. Taman avulla voit tatkda ohjelmia, jotka
DeepGuard on analysoinut ja sallinut tai estaniden kayton. Painaessa
"salli ohjelman kaynnistya” aukeaa valikko, joss&kde: Ohjelma, polku,
lupa, lisatty ja tyyppi kohdat. "lupa’-kohdasta wonuuttaa hiiren oikean
puoleista nappainté painamalla sen, etta ohjellitisaai estetty.

Tilastot-valikosta ndet milloin viimeksi on tehtyimistunut péaivitystarkastus ja sen,
ettd onko tilaus voimassa. Naet myds, kuinka paljmas- ja vakoiluohjelmia on
tarkastettu ja puhdistettu, kuinka paljon ohjelmmasallittu ja estetty kaynnistymasta

seka sahkopostin tarkastuksen kelvolliset ja tymgeyt liitteet.

Tarkista-kohtaa painamalla voit valita, miten tl@neen virus- ja vakoiluohjelmat
tarkistetaan, tehdaanko taydellinen tarkastus waekigtetaanko vain jokin tietty
kohde. Valikon kautta voi myds muuttaa tarkistesalssia. Tama tarkoittaa sita, etta
voit valita tarkistetaanko vain tunnetut tiedosymiy (nopea tapa tarkistaa), pakatut
tiedostot ja kaytetdankd kehittynyttd heuristiikhalas tapa). Asetuksista voit myos
muuttaa tapaa miten toimia, kun koneesta I6ytyyussrtai vakoiluohjelma:
Pyydetaanko aina lupa, puhdistetaanko tiedoststeianko tiedostot, poistetaanko
tiedostot vai annetaanko vain raportti virus- jaaiuohjelmista.

Tarkista paivitykset —kohdasta voit tarkistaa, orgaatavilla uusia paivityksia.
Toisaalta taman kautta on turha tarkastaa paivayk&nuaalisesti, koska paivitykset

etsitdan monta kertaa paivassa automaattisesti.
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Asetukset-valikko

Tassé kappaleessa on kerrottu vield hieman tarkemhpelman asetuksista.

o —7
72 ASERuEEE |. | i=] ﬁ
Tietokone - : : % k 5
—____ \/irus- ja vakoiluohjelmatarkistus
 Virus-ja vakoilushjelm. ..
DeepGuard . [¥] Ota reaslizikainen tarkistus kayttasn
Ajoitettu tarkistus
Tl ; : : L i
N e S Lo Tarkista ja poista virukset verkkolikentessts
i : |¥] Tarkista ja poista virukset sahkipostista Protokollat
Verkkoyhteydet e =)
= || Estd seurantaevistest
Internet b
Muut asetukset w Teiminnot
| Kun virus tai vakoiluohielma 1Gytyy: Kysy, jos epaselva -
[M&ytS virus- ja vakoilushielmshistoria
'r Avaa eristysvarasto
Avaa pois jatettyien kohteiden luettelo
[ ohe ok || Penus
L v

Kuva 12. F-Securen asetukset-valikko

Tietokone-valikko
Asetuksien tietokone-kohdasta saat muutettua saaraasetuksia: Virus- ja

vakoiluohjelmatarkistus, DeepGuard, ajoitettu tstitk$, manuaalinen tarkistus.

Virus- ja vakoiluohjelmatarkistuksesta saa muutettsen, onko kaytdossa
reaaliaikainen virus- ja vakoiluohjelmien tarkistuslasvetovalikosta saa valittua
sen, mita tehdaan, kun tietokoneesta l0ytyy vitasvakoiluohjelma: Kysytaanko,
jos on epdaselvaa vai pyydetaanké aina lupa.

DeepGuardista saat vaihdettua sen, onko DeepGuEitiapvai ei ja myds sen,
kaytetdanko kehittynytta prosessivalvontaa. Deep@nidarkoituksena on tunnistaa
ja estaa epailyttavélle vaikuttava toiminta, jokai waarantaa tietokoneen. Kun

haitallinen ohjelma I6ytyy, voidaan se kasitelldub@ssa automaattisesti.
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Ajoitetusta tarkistuksesta saa valittua sen, mmll@arkistus suoritetaan, valittavina
on: paivittain, viikoittain, kuukausittain ja mindikonpéaivana se suoritetaan seka
my0s sen, mihin aikaan. Ajoitettu tarkistus kayttd#anuaalisen tarkistuksen
asetuksia. Pakatut tiedostot tarkistetaan autorsestit Virukset, madot ja Troijan

hevoset puhdistetaan automaattisesti.

Manuaalisen tarkistuksen kautta saa muutettua stadasetuksia: Tarkistetaanko
vain tunnetut tiedostotyypit, pakatut tiedostotirteszip) ja kaytetaanko kehittynytta
heuristiikkaa.

Verkkoyhteydet-valikko
Verkkoyhteydet-kohdasta saat muutettua seuraaetalesa: Palomuuri, sovellusten

hallinta, tietomurtojen estdminen, puhelinverkk@yltten hallinta seka kirjaus.

Palomuurista saa maéaariteltyd sen, onko palomuayidssa, minka tasoinen on
nykyinen palomuuriprofiili, onko se: Toimistotadangaton taso, kotikayttotaso vai
sallitaanko kaikki. Palomuuri-asetuksista voit ntaat sen kuinka pienet IP-
fragmentit estetaan (kaytoéssa on alle 128 tavusgtuksista voi valita myods IPv6-

liikenteen suodatusasetukset ovatko ne esta vaiasir.

Sovellusten hallinnasta voi sallia tai estaa ohiehnminternet-yhteydet. Sovellusten
hallinnan asetuksien yhteysyrityksia-kohdasta \aita sen, sallitaanko ja lisatdanko
ohjelma luetteloon ja valikosta saa myds maaridetsen, kysytdanko uusista

sovelluksista.

Tietomurtojen estdmisesta voi valita sen, otetaae&m kayttoon. Valikosta vai
valita myo6s sen, kun epailtyja tietomurtoja tuletd estetdanko ja kirjataanko yritys
vai kirjataanko se ainoastaan. Voit myos laittalesiu kohtaan “ilmoita epaillyista

tietomurtoyrityksista”.

Puhelinverkkoyhteyksien hallinnasta maaritelladn , se otetaanko
puhelinverkkoyhteyden hallinta  kaytt6én.  Puhelinmewaita voi  lisata
numeroluettelo-valilehden numeroluetteloon, jos ubhal sallia tai estaa

puhelinverkkoyhteydet tiettyyn numeroon.
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Kirjauksessa maaritelladn pakettien kirjausaika Iq&itiedoston enimmaiskoko.
Kohdasta “aloita kirjaus” voi aloittaa kirjauksea pamasta kohdasta voi myds
lopettaa sen. Kirjauksen-asetuksista voi myods relirihakemiston, johon kirjaus
tallennetaan. Pakettien kirjauksen voi kaynnist@s, haluaa keréta tietoja IP-

verkkoliikenteesta.

Internet-valikko

Internet-valikon selauksen suojauksesta maaritek@dauksen suojauksen ottaminen
kayttoon. Kun selauksen suojaus on kaytossa voidaankayttd estaa, kun Web-
sivustossa on hyodyntamista yrittdva toiminto seéaonko Web-sivusto luokiteltu

haitalliseksi. Internet-asetuksista voi maaritdlidtetut sivustot-kohdasta luotetut
sivustot, eli luettelon haitallisista sivustoisfajden esto on poistettu Internetia
selattaessa. Voit lisdtd ja poistaa sivustot mdreesdi. Selauksen suojaus on
selaimen lisdosa, joka nayttdd Web-sivustojen tlisuasluokitukset hakuohjelman

tulosluettelossa ja verkkosdhkopostiviestien <is&kh. Selauksen suojauksen-
valikosta voi maaritelld, naytetaankéd luokituksebhteelle: Hakukonetulokset

(Google jne.) ja linkit Internet-postiin (Gmail, Hoall jne.).

Muut asetukset-valikko
Valikosta voi maaéritella seuraavien ominaisuuksiasetukset: Automaattiset
paivitykset, Policy Manager —valityspalvelin, yhseyataukset, keskitetty hallinta,

tietosuoja.

Automaattisista paivityksista voi valita, otetaardkdomaattiset paivitykset kayttoon,
jolloin etsitddn paivityksia virustunnisteille, \vakiohjelmatunnisteille seka
DeepGuardille. Automaattisista paivityksestd nakemilloin  viimeksi on

paivitystarkastus tehty.

Policy Managerista saa lisattyd, poistettua ja rattok uuden valityspalvelimen

osoitteen. Osoitteen tulee olla muotdtp://proxy.example.com

Yhteyksista nakee verkon tilan, jossa lukee yhteysodostettu. Yhteyksista saa
muutettua Internet-yhteyksien osalta sen, onko yghtpadalla jatkuvasti, kun

havaitaan yhteys tai havaitaan tietolikenne.  Yte&t-valikosta saa my0s
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maariteltya HTTP-valityspalvelimen asetuksia: OnKaTTP-valityspalvelinta,
maaritelladankd HTTP-valityspalvelin manuaalisesti kaytetadnko selaimen HTTP-

valityspalvelinta.

Latauksista ndkee, milloin erilaisia paivityksia asennettu. Tanaan F-secureen on
asennettu F-Secure Hydra Update, F-Secure Aquadpdate ja F-Secure

DeepGuard Update.

Keskitetystd hallinnan kautta nakee tietokoneedotieWins-nimen, DNS-alueen,
IP-osoitteen seka yksilollisen tunnuksen. Keskgs#yhallinnassa tuoteasetukset ovat

keskitetysti luotetun asiantuntijan etahallinnassa.

Tietosuojan kautta voi halutessaan osallistua rouduksaamalla reaaliaikaisen

suojauksen verkkoon lahettamalla nimettomana aigtajvelun parantamiseksi.

5.3 Tietoturvaohjelmien ominaisuuksien vertailu

Avast! on omasta mielestani seka luettujen tietgpemusteella luultavasti paras
saatavilla oleva ilmainen virustorjuntaohjelma. Q@yytetyossani kaytossani oli
Avast! 5 versio 5.0.667.

Yrityksille on saatavilla myds maksullinen versiovast! Professional Edition.
Opinnaytetyossani kayttama Avast! 5 on huomattavasippokayttdisempi kuin
Avast! 4. Jos kaytdssasi on viela Avast! 4, safpdsdi asennettua uuden version,
vanhaa versiota ei tarvitse poistaa vaan se aséetposti uuden paalle.

Avast! on kehitetty Windows- ja Linux-kayttojarjesnille. Virustorjuntaohjelma on

suunniteltu erityisesti koti- ja ei-kaupalliseeryiéon. Avast!-ohjelma on saatavilla
monilla eri kielelle, my6s suomeksi. Myds F-Sec@ient Security on saatavilla
suomen kielella. Avast! nimi tulee "anti-virus adead set” sanoista.
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Avast! Sisaltdéa mm. tehokkaan taustasuojauksen, j2F (MSN jne.) —suojan,
verkkosuojauksen (matoja jne. vastaan), web-susguykautomaattiset paivitykset

seka virusten puhdistustyokalun.

Avast! Home Editionin lisenssi on voimassa ainadarm Taman jalkeen uuden
lisenssin pyytaminen tarvitsee tehda Avastin rekghtisivulta, jolloin lisenssiavain

lahetetédan sahkodpostiin. Uusi lisenssiavain tuiéd@postiin 24 tunnin kuluessa.

Avastin asetukset-valikko on ulkonaoltddn ja adetusmuuttamisen kannalta
helppokayttbisempi vdhemman asioita tuntevalle W@k kuin F-Secure Client
Security. Eri asetuksia muuttaessa on aina muutaman selitys siitd, mita
asetuksia tietyn sivun kautta voi muuttaa, talledat helpommin, mita asetuksia
olet muuttamassa. Tallaista mahdollisuutta ei €uge Client Securityssad ole

saatavilla.

F-Secure Client Security -ohjelma on helppokaytginja kaikki tarvittavat

toiminnot |6ytyvat helposti. Opinnaytetyossani kédyF-Secure Client Securityn
versiota 9.01. Olen huomannut F-Securen Clientuisign kayton aloittamisen
jalkeen, etta koneeni suorituskyky on toisinaamiae hidastunut ja ainakin Internet-
selaimen avaus kestdaad kauemmin, tatd en aiemmiat dlbomannut, kun
kaytettavissani oli Avast! Antivirus. En sitten dé& varmuudella, onko tama F-
Securesta johtuvaa. F-Secure Client Security kylia tiedostokooltaan isompi
ohjelma kuin Avast. Jos tietokoneessa on aikaisemmilut jokin toinen

tietoturvaohjelma, pitda tama poistaa ennen F-8eClient Securityn asentamista.

Ohjelma sisaltaa virusten- ja vakoiluohjelmien wonan, palomuuri- ja
hyokkayksenestotoiminnon sekd keskitetyn hallimfagielman tydasemille ja

kannettaville tietokoneille.

. Palomuuri, jossa tietomurtojen esto
. Suojaus vakoiluohjelmilta
. Automaattiset tietoturvatasot

F-Securen uusimmat virustorjuntaohjelmistot ov&deure Internet Security 2011 ja
F-Secure Client Security 9.
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F-Securen  kotisivuilta  10ytyy  Online  Virus  Scanner(http://www.f-

secure.com/fi Fl/security/security-lab/tools-andvg®s/online-scannét/  Online

Scannerin avulla voi tarkastaa, onko tietokonethalijelmien saastuttama. Ennen

kuin voit aloittaa Online Scannerin kayton, pit&&m@taa lisdosa selaimeen.

F-Securen tietoturvaohjelmaa kayttaessa ja Goohpharnlla tietoa etsiessa nayttaa

haku, mitkd sivustot ovat turvallisia: "sivusto oturvallinen”, "sivusto on

haitallinen”, "sivustoa ei ole analysoitu viela”.

D Free f-secure clien
Free download f-secure clie
Anti-Virus for Workstations 7
software.informer.comigetfr:

Kuva 13. Googlen hakutulokset F-Secure ohjelmaét&égsa
© F Secure Client Se

Here are your results forF §
serials and keygens for F Se
www.cracks.cx/cracks-f-sec

¥ F Secure Client S¢
-[K&anna tama sivu ]
Mame: F Secure Client Sect
Secure Client Security 9.01
www.unlimitedserials.com/.

F-Securen tehtava-valikossa on laajemmin erilaisidntoehtoja valittavissa, mité
haluaa tehda, kuin Avastin vastaavanlaisia asetul€isittavassa tietokoneen

tarkistus-kohdassa.

F-Securen tilastot-valikko on selkedmpi kuin Avastiastaava valikko. F-Securen
tilastot (tarkistetut, puhdistetut tiedostot, sgmb&tin tarkistuksen kelvolliset ja
tyhjennetyt liitteet seka sallitut ja kaynnistyn#@sistetyt ohjelmat) ndkee pelkéstaan
yhdella klikkauksella. Avastissa saman asian tekemitehddan alasvetovalikosta
valitsemalla esim. sdhkodpostisuojan, josta nakéekkupaljon sdhkdpostiviesteja on
tarkistettu ja tyhjennetty. Avast on hieman monikaigempi kayttdd, mutta
tarkistusajankohdat nékee tarkemmin eli nahtawisséuinka paljon, mina paivana

seka mihin aikaan sahkopostiviesteja on tarkistettu

Tietoturvaohjelmien tarkistusraportteja tutkiessaiormasin, ettd Avast avaa
tarkistusraportin itse ohjelmassa, kun taas F-®ea@awaa sen Internet-selaimeen,
taman avaaminen kestdd hetken kauemmin, kuin Agastaportin avaaminen. Se
hyva puoli Internet-selaimeen avaavassa ohjelmassatta tilastot tulevat tarkasti

esille eli n&et kaikki tarkistetut, tarkistamattdniadostot, tulokset, toiminnot (mm.
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puhdistukset, poistetut ja eristetyt) sekd kayyastktorit. Avast ei ilmoita nain
tarkasti tilastoja. Toisaalta, jos ei kaipaa niamkkoja tilastotietoja tarkistuksesta,
niin on Avast silloin parempi, kun tarkistusraportndkee siis heti ohjelmaan
avautuvalla sivulla ja siitd ndkee myds padasiagdeimmat ja tarpeellisimmat
tiedot.

Ohjelmiin tutustumisen ja niiden tutkimisen jalkesuwosittelisin ennemmin Avastia
peruskayttajan tietokoneeseen sen  helppokayttéesyydja  pienemman
kuormittavuuden vuoksi. F-Secure Client Securitgisparemmin ammattilaisen ja
tietoturva-asioista enemman tietavan ja ammatfaikaytettavaksi eli ainakin
yritysten kayttoon. F-Secure Client Security kudtaa@ siis tietokonetta enemman
kuin Avastin tietoturvaohjelma. Joten vanhemmillen&ille suosittelen Avastin
kayttvba, uudemmalla tietokoneella F-Securen ohjekima pitdisi toimia

moitteettomasti.



43

6 YHTEENVETO JA JOHTOPAATOKSET

Opinnaytetyoni tarkoituksena on kertoa tarkeimpséoiga tietoturvasta, virus- ja
haittaohjelmilta suojautumisesta seka erilaisista ietoturvaohjelmista.
Opinnaytetyossani  keskityin tietoturvan ja tietoashjelmien perusteiden
kertomiseen. Opinnaytetyoni pitaa sisallaan tiet@o ja tietoturvaohjelmien
perusteita seka tietoturvaohjelmien vertailua. dtiglvaohjelmien vertailussa
keskityin kahteen parhaimpaan saatavalla olevaajelnoshan. Opinnaytetyoni

tarkoituksena on tutustuttaa lukija tietoturvanysassioihin.

Opinnaytetyota aloittaessa tutustuin erilaisiintafervaohjelmiin, joista sitten
paadyin valitsemaan mielestani kaksi parasta s#latalevaa tietoturvaohjelmaa,
tarkoituksena oli valita ohjelmat niin, etta toinedista olisi kaupallinen ja toinen ei-
kaupallinen. Tassa vaiheessa hain tietoa myostumetn perusteista ja tietoa etsin
suurimmaksi osaksi Internetistd, mutta tutustuindosnytietoturvaa kasittelevaan

Kirjaan.

Seuraavassa Vvaiheessa aloitin tutustumaan syventieioturvaohjelmiin ja
kasaamaan tietoa Internetista. Materiaalin etsimirs@ijuikin melko helposti.
Varmaan vaikeinta opinnaytetyossani oli miettidssai jarjestyksessa asioita halusin

kertoa ja mink& asioiden kertomiseen rajaisin ogytetyoni.

Opinnaytetyoni lopputuloksena voidaan todeta, géfdturvan paivittaminen, siita

huolta pitdAminen ja tieturvaohjelman asentaminemlt@rkoneelle on suositeltavaa.
Ei pida sokeasti luottaa omaan tietoturvaohjelmagaikkakin tietoturvaohjelman

viruspaivityksien pitdisi aina olla ajan tasallai yhtakkia tullakin jokin uusi virus

tai haittaohjelma, jota ei ole viela tunnistettutgloin viruspaivityksetkdan eivat

asennu automaattisesti. Suosittelisin Avastin aseista peruskayttajan tietokoneelle
sen helppokayttdisyyden takia, F-Securen ohjelmai gmaremmin ammattilaisen

kayttoon.
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