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TIETOTURVAN RISKIALUEET SAP-
YMPARISTOSSA — CASE HK RUOKATALO

SAP ERP R/3 on toiminnanohjausjarjestelma (ERP), joka integroi yrityksen kaikki liiketoiminta-
prosessit yhteen jarjestelmaan. ERP-jarjestelmén kaytdstd saatavan hyddyn liséksi yritykset
kohtaavat myds uusia riskialueita, joiden takia riskien hallinta joudutaan maarittamaan uudel-
leen.

Opinnaytetydn tavoitteena oli kuvata SAP-ympériston riskialueita seka kaytantoja, joilla mahdol-
lisia uhkakuvia voitaisiin pienentéd. Asioita tutkittiin sek&a yleisen tason ettd HK Ruokatalon né-
kokulmasta. Teoriaosuudessa keskityttin ERP-jarjestelmien toimintaan yrityksen kaytéssa, SAP
ERP:n riskialueisiin, riskihallinnan kontrolleihin, toimintatapoihin sek& standardeihin. Kaytannén
osiossa analysoitiin HK:n SAP ERP-ympariston riskialueita kerattyjen teoriamateriaalien pohjal-
ta. Osiossa esitettiin HK:n kannalta merkittavimmat riskialueet, niiden seuraukset seka toimenpi-
teet, joilla riskeja voidaan pienentaa.

Opinnaytetydn teoreettinen viitekehys koostui SAP ERP:n tietoturvamateriaaleista ja asiantunti-
jahaastattelun tuloksista. Empiirisen osuuden tutkimustulokset ja paatelmét perustuivat teo-
riaosuuden ja toimeksiantajan kanssa kaytyjen haastatteluiden analysointiin.

Johtopaatoksissa pohdittin SAP ERP-jarjestelmén osa-alueita, joihin HK Ruokatalon kannattaa
tulevaisuudessa Kiinnittda huomiotaan. Pohdinnassa esitettiin myds huomioita yleisella tasolla
seké kuvattiin ISO/IEC 27001- ja 27005-standardit, joiden avulla yritykset voivat rakentaa riski-
en hallintoaan.

SAP ERP:n yleisimpia riskialueita ei voida suoraan osoittaa, silla jokainen SAP-ratkaisu riippuu
taysin asiakasyrityksen rakenteesta ja liiketoimintavaatimuksista, ja vaihtelevat néin tapauskoh-
taisesti. Materiaalien pohjalta voidaan kuitenkin todeta, ettd merkittava osa riskeista periytyy jo
jarjestelman kayttoonoton ajalta. Suurin osa ongelmista johtuu huonosti tehdyistd maarittelyista
ja liilan aikaisesta kayttoonotosta. Yritykset saattavat riittdd, ettd kunhan vain jarjestelma toimii
tuotannossa.

ASIASANAT:

ERP, SAP, riskihallinta



BACHELOR’S THESIS | ABSTRACT
TURKU UNIVERSITY OF APPLIED SCIENCES

Information Technology | Information Systems
May 2011| Total number of pages: 43

Instructor: Tuomo Helo

Author: Jussi Salminen

FIELDS OF DATA SECURITY THREATS IN SAP-
ENVIROMENT — CASE HK RUOKATALO

SAP ERP R/3 is enterprise resource planning-system (ERP) which integrates all business
processes to one system. In addition to the benefit what comes from the use of ERP-system,
the customer companies will also face new fields of threats, which intimidate to define the risk
controlling all over again.

The objective of this thesis was to describe the risk domains of SAP-enviroment in general level
and in use of HK Ruokatalo and practices which reduce these risks. The theoretical part de-
scribed about ERP-system’s functions within the company, and the risk domains of SAP ERP’s,
and the controls of risk management, and the practices and standards. On the empirical part the
risk domains of HK’'s SAP-enviroment were analysed based on the theoretical materials. The
section describes the significant risk domains with the consequences and the risk reducing
practices from HK Ruokatalo’s point of view.

The theoretical context of the thesis consists of SAP ERP’s data security materials and the re-
sults of consultant interview. The research results and conclusions of the empirical part are
based on analyses of theoretical part and interviews.

On the conclusions there were deliberated the fields of SAP ERP-systems which HK Ruokatalo
should be giving their focus on. On the conclusions presented also observations on the general
level and described ISO/IEC 27001 and 27005 standards, which the companies can use to build
up their risk management.

The common risk domains of SAP ERP’s cannot be proved directly because every SAP-
settlement depends completely on the customer company’s structure and business require-
ments, and can fluctuate on case-specific. Nonetheless there can be stated based on materials
that the significant part of risks are descended from the implementation. The considerable parts
of problems come from badly made definitions and hasten implementation. Companies may be
satisfied as long as the system is running on production
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1 JOHDANTO

Taman opinnaytetyon tutkimuskohteina ovat HK Ruokatalon SAP-ympariston
merkittavat tietoturvariskit ja niiden mahdolliset seuraukset. Tyon tavoitteena on
esittad toiminnassa olevan SAP-ympariston merkittdvimpia riskialueita seka
esittda tarkemmin 2-3 riskia jokaiselta HK:n SAP-ympariston riskialueelta. Mitk&
ovat riskit, mitk& ovat vaikutukset niiden toteutuessa seka miten riskien toteu-

tuminen voitaisiin estaa.

Opinnaytetyd on toteutettu toimeksiantona HK Ruokatalo Oy:lle. HK Ruokatalo
on osa HKScan-konsernia ja vastaa Suomen tuotannosta ollen yksi suurimmis-
ta lihan, lihavalmisteiden, valmisruokien ja siipikarjatuotteiden toimittajista
maassamme. HK Ruokatalo on myds yksi suurista yrityksistd Suomessa, jotka
kayttavat liiketoiminnassaan SAP ERP-toiminnanohjausympaéristda. SAP ERP
on ollut HK Ruokatalon kaytossa vuodesta 1998. Aluksi kaytdssa oli vain SAP

ERP R/3, mutta vuosien saatossa mukaan on otettu lukuisia moduuleita.

Opinnaytety0 on osa SAP Korkeakouluyhteistydta ja SAP Tietoturva-hanketta,
jota toteutetaan yhdessa HK Ruokatalon kanssa. Korkeakoulujen opetus- ja
tutkimustoiminnan kaytdéssa on myds SAP laboratorio, jossa voidaan testata
useita SAP ratkaisuja ja toimintoja. Empiirisessa osuudessa ollaan hyddynnetty
myds SAP laboratorion antamia mahdollisuuksia, ja testattu esimerkiksi muu-
tamia transaktioita. Yhteistybhankkeella saadaan suurta hyotya niin opiskelijoille
kuin HK Ruokatalolle, silla tehtavat tutkimukset ja analysoinnit eivat vie resurs-
seja heidan omalta henkilostoltddn, ja opiskelijat saavat samalla merkittavaa

kokemusta ja kontaktia tydelamaan.

SAP-ymparistd integroi yrityksen kaikki liiketoimintaprosessit yhteen, reaaliai-
kaisesti paivittyvaan, jarjestelmaan. On &arimmaisen tarkeda, ettd kaytdssa
olevan SAP-jarjestelman luottamuksellisuus, eheys ja kaytettavyys ovat ja py-
syvat varmistettuna, silla pienimmatkin ongelmat naissa saattavat vaikuttaa va-

littdmasti koko yrityksen liiketoimintaan ja tuotantoon.
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Tutkimusmenetelmind kaytan kirjallisuuskatsauksia seka SAP:n tietoturva-
asiantuntijan ja opinnaytetyon toimeksiantajan haastatteluja. Tyon teoriapohjana
kaytan riskienhallinnan standardeja, SAP:n tietoturvaa kasittelevia teoksia ja
Logican SAP-tietoturvahenkilon Petri Paavolan kanssa kdymaani keskustelua
Hameenlinnassa 8.2.2011. Petri Paavola tekee tyokseen SAP:n tietoturvatehta-
vid Logican asiakasyrityksille. Hanella on lahes 10 vuoden tyokokemus SAP:n
tietoturva-alueelta, niin Puolustusvoimien kuin Logicankin palveluksessa. Empii-
risessd osuudessa esitan materiaalien ja haastattelujen perusteella HK Ruoka-

talon kannalta merkittavimpia riskeja SAP-ymparistossa.
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2 SAP-YMPARISTON TUOMAT MUUTOKSET

2.1ERP:n tuoma tehokkuus ja muutokset

Nykypaivan alati kehittyvassd maailmassa niin yksityishenkil6t kuin yrityksetkin
voivat joutua vakavien tietoturvahyokkaysten kohteeksi. Virukset, hakkerit ja
haittaohjelmistot ovat kehittyneet siind missa turvajarjestelmatkin, ja yleensa ne
ovat jopa askeleen edellda. Tasta johtuen yritysten tulisikin ottaa tietoturvallisuus
vakavasti, mutta vain harvalla organisaatiolla on sisdistettyna aktiivinen turvalli-
suuskulttuuri. (Choi ym. 20009, 2.)

Suurilla yrityksilla on nykypaivana oltava toimintaa tehostavia IT-jarjestelmia -
kuten ERP-jarjestelmd — pysyékseen Kkilpailukykyisina markkinoilla. ERP-
jarjestelmat (Enterprise resource planning) automatisoivat ja integroivat yrityk-
sen suurimmat liiketoimintaprosessit samaan toiminnanohjausjarjestelmaan.
Taman jarjestelman kautta informaation ja toimintojen jakaminen yrityksen sisal-
& on &aarimmaisen helppoa reaaliaikaisessa ymparistossa. ERP-jarjestelma
muuttaa yrityksen liiketoimintaprosesseja automatisoimalla tehtavia, kuten val-
tuuttamalla kayttgjia aloittamaan liiketoimintoja seka seuraamaan niiden kulkua
jarjestelmassa. (ISACA 2009, 1-3.)

Ennen ERP-aikakautta yritysten jarjestelmat oli usein asetettu liiketoimintojen ja
osastojen ymparille. Jokaisella osastolla, kuten myynnilla, tuotannolla ja lasku-
tuksella, oli omat erilliset jarjestelmansa. Nama jarjestelmat kehittyivat itsenai-
sesti erossa toisistaan ilman minkaanlaista yhteytta. Tallaiset jarjestelyt aiheut-
tivat esimerkiksi ajanhukkaa, ylimaaraisia kuluja ja informaation tuplautumista.
Tyoprosessit sisalsivat suurta manuaalista kasittelya, kun informaatiota siirrettiin

osastojen valilla, joten aikaa ja voimavaroja kului paljon. (ISACA 2009, 1-3.)

ERP-jarjestelmét taas ovat taysin liiketoimintaldhtéisia, ja ne keskittyvat ja ra-
kentuvat liiketoimintaprosessien ympaérille. ERP-jarjestelmat syntyivat tarpeesta
integroida erilliset myynti-, materiaaliresurssien suunnittelu-, ja talousjarjestel-

mat toisiinsa. Naiden toimintojen integraatio suunniteltiin tukemaan yritysten
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liketoimintaprosesseja ja suuntaamaan resurssinsa koko organisaation kayt-
t6on. SAP ERP on markkinoiden suurin ja tunnetuin ERP-jarjestelma. (ISACA
2009, 1-3))

2.2 SAP-ymparisto yrityksen kaytossa

Yritykset saavat ERP-jarjestelman kayttoonotosta merkittavaa tehokkuutta liike-
toimintaprosessien suorittamiseen. Suurimpia syita kayttdonottoon ovat integ-
roidut ja reaaliaikaiset finanssi- ja asiakastilausinformaatiot, tuotanto prosessien
standardointi ja nopeutus, inventaarion vaheneminen sekéa henkilostéinformoin-
nin standardointi. (Korc & Wailgum 2008.) ERP-jarjestelméan tuomat tehokkuu-

det eivat kuitenkaan ole ainoita asioita, jotka tulevat kayttéénoton mukana.

Lisda tehokkuutta tuovien ja tydskentelya helpottavien apuvélineiden mukana
tulee usein myds uusia uhkia ja mahdollisia ongelmatilanteita, eikd SAP-
jarjestelma ole tassa poikkeus. SAP:n tarjoaman erinomaisen tehokkuuden mu-
kana tulee esimerkiksi raskas ja monimutkainen IT-infrastruktuuri. Jarjestelma-
vaatimukset SAP:lle ovat merkittavat, ja yrityksen IT-, kehitys- seka turvalli-
suusarkkitehtuurit tulevat muuttumaan jarjestelman kayttéonoton yhteydessa.
Yritysten IT-osastot ovat yleensa jumiutuneita vanhoihin tapoihinsa, joten taidot
ja koulutukset vaativat merkittavia paivityksia muutosten tapahtuessa. (Choi ym.
2009, 2))

TURUN AMK:N OPINNAYTETYO | Jussi Salminen
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2.3 SAP ERP tietoturvan nakokulmasta

SAP:n tietoturvassa puhutaan samoista asioista kuin tietoturvan yhteydessa
yleisestikin eli luotettavuudesta, eheydesta, yksityisyydestd, jaljitettavyydesta
seka kaytettavyydesta. (SAP 2011c.)

Vahingon
taso

Yrityksen
omaisuus

Todennéa-
koisyys

Potentiaaliset
riskit

Haavoittu-
vuus

IT-
turvallisuus-
ratkaisut

Kuvio 1. Potentiaalisiin riskeihin vaikuttavat tekijat (Karin & Linkies 2011, 40.)

Kuviossa 1 esitetddn SAP-ympariston potentiaalisiin riskeihin vaikuttavat tekijat,
Riskialueet vaihtelevat yrityksen omaisuuden, haavoittuvuuksien, uhkien toden-
nakoisyyksien, vahingon tasojen sek& IT-turvallisuusratkaisujen perusteella.
(Karin & Linkies 2011, 40-41.) IT- Logican SAP-tietoturvasiantuntija Petri Paa-
volan mukaan SAP-jarjestelman suurimpia ja merkittavimpia riskeja ei voida
kuitenkaan suoraan sanoa tai kuvata, silla jokaisella yrityksella on omat IT-
ratkaisut, ja niiden myotd myds omat ongelmansa seka riskinsa. Kaytéssa ole-
vat IT-jarjestelméat ja niiden yllapito on vaihtelevat yrityksittéin, ja talldin myos

haavoittuvuudet ovat yksilollisia. (Petri Paavola 8.2.2011, haastattelu.)

Riskianalyysien tavoite on selvittda naiden tekijoiden perusteella potentiaalisesti
merkittdvimmat riskit. IT-turvallisuusratkaisut, potentiaaliset riskit ja potentiaalis-

ten riskien koko vaikuttavat kaikki toisiinsa. (Karin & Linkies, 2009, 40.)
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Petri Paavolan mukaan voidaan todeta, ettd suurimmat riskit johtuvat ihmisista,
eivat SAP:n teknisista ratkaisuista. (Petri Paavola 8.2.2011, haastattelu.) Tama
sama patee yleisesti myds muihinkin IT-jarjestelmiin. Ongelmia ilmenee helposti
kun teknologia ja ihminen kohtaavat, vaikka IT-ympaéristd olisikin turvattu par-

haimmalla mahdollisella tavalla. (Walsh 2008.)

Yrityksille toimitettujen SAP-pakettien mukana tulevat kaikki tarvittavat kom-
ponentit turvallisen jarjestelmaympariston toteutukseen. Ongelmat saattavat
nousta siita, etta muuhun IT-arkkitehtuuriin ei ole kiinnitetty tarpeeksi huomiota.
Yksittaisena jarjestelmand SAP ERP on toimiva ja turvallinen, mutta jarjestelma
altistuu heikkouksille kun se liitetddn tuotantoon, yrityksen tietoverkkoon ja
muuhun IT-arkkitehtuuriin . Mahdolliset ilmenevat ongelmat johtuvat talléin kui-
tenkin SAP-jarjestelman ulkopuolisten tekijoiden tietoturvatasoista, kuten tieto-
likenteen suojauksista. Esimerkkina voidaan sanoa, ettd SAP ké&sittelee kaikki
kayttajat samanlaisina kirjautumistilanteessa. Se ei tutki tarkemmin, etta kayt-
taako kirjautuja etayhteytta tai onko kirjautujalla ylipddnsa oikeuksia yrityksen
verkkoon. Jos kirjautuja on paassyt yrityksen verkkoon sisaan ja kirjautuu oikeil-
la tunnuksilla, niin pddsy on taattu. Tallaisten tilanteiden ongelmat pohjautuvat
IT-arkkitehtuurin muiden osien heikkouksiin ja vuotoihin. (Petri Paavola
8.2.2011, haastattelu.)

2.4 SAP-ympariston kontrollit ja turvallisuuskaytantoja

SAP-ymparistdon kontrollit ja turvallisuuskaytannot ovat apuvalineita ja toimenpi-
teitd, jotka helpottavat saavuttamaan turvallisen SAP ERP-ympariston pienen-
tamalla mahdollisia riskeja. Tulen kayttamaan kontrolleja ja turvallisuuskaytanto-
j& empiirisessd osuudessa esittamaan mahdollisia parannusehdotuksia HK

Ruokatalon kaytosséa olevan SAP-ympariston turvallisuuden parantamiseksi.
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2.4.1 SAP-kontrollit

Kontrollit ovat yrityksen tietovaroja suojaavia toimenpiteitd, jotka vaihtelevat ta-
pauskohtaisesti. Ne voivat vaihdella teknisista toimenpiteistéa valtuutustoimenpi-
teisiin tai hallinnollisiin prosessiratkaisuihin. (Karin & Linkies 2011, 45.)

SAP-ympariston kontrollit voidaan jakaa neljaan kategoriaan:
e Luontaiset kontrollit
e Muokattavat kontrollit
e Turvallisuuden kontrollit
e Manuaaliset kontrollit

Luontaiset kontrollit ovat jarjestelman mukana tulevia tyokaluja, joita ei pystyta
muokkaamaan. Naihin kontrolleihin kuuluvat dokumenttitasojen kirjaukset (aika,
paiva ja kayttaja), ohjelmistomuutosten historian tallennus ja kayttajaprofiilien
seka roolitusten muutoshistorian tallennus. Muokattavat kontrollit ovat apuvali-
neitd, joita voidaan sallia, estdd tai muokata konfiguraation avulla. Turvallisuu-
den kontrollit hallinnoivat kayttajapaasyja SAP-jarjestelmaan. Manuaaliset kont-
rollit taas ovat jarjestelman ulkopuolisia apuvélineita, joita kaytetdan taydenta-

maan tai korvaamaan jarjestelméassé olevia kontrolleja. (Choi ym. 2009, 328.)

2.4.2 SAP-ympariston turvallisuuskaytannot

Yritysten ja organisaatioiden vaatimusten takia turvallisuusmittarien, monitorien
seka prosessien kehittaminen on darimmaisen tarke&é. IT-turvallisuuden pitaisi
keskittya tarkastelemaan kokonaiskuvaa eikd vain yhtéd osa-aluetta. Keskittymi-
nen yhteen osa-alueeseen johtaa usein vain valiaikaiseen tai rajalliseen suo-
jaamiseen. (Karin & Linkies 2011, 60.)

SAP ERP:ta kasittelevassa materiaalissa esitetadn SAP:n turvallisuusstrategian
parhaimpia kaytantoja, joita soveltamalla voidaan saavuttaa hyvat turvallisuus-
tasot. (Karin & Linkies 2011, 60-78.) Naiden kaytantdjen tarve ilmenee vaati-

muksista, jotka ovat jokaisella yrityksella ja organisaatiolla, ja niilla avulla pyri-
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ta&n aina keskittymaan kokonaisturvallisuuden kriittisimpiin osiin. Kaikki turvalli-
suuden osa-alueet - teknologia, sovellustaso, prosessit, organisaation rakenne,
kayttajat, yritys ja kommunikaatiopartnerit — tulisi ottaa huomioon, tutkia riskit
huomioon ottaen ja suojata huolella. Nama voidaan saavuttaa maarittamalla
yhteiset turvallisuuskaytannoét yrityksen sisélle. Ensimmainen askel on luoda
turvallisuusstrategia, johon pohjautuu kaikki kaytannot.

Parhaat kaytannot voivat koostua esimerkiksi seuraavanlaisista toimintatavois-

ta:
e objektien ja riskienhallinnan analysointi
e strategiat
e turvallisuuskonseptit
e arvioinnit

e suunnittelut

informaatio-omistajuuden periaatteet ja identiteettihallinto.
Karin & Linkies 2011, 77.)

Objektien analysoinnin avulla maaritelladn SAP-ympariston tarkeitd kontrolleja
ja yhteisia saantoja. Riskienhallinnan analysointi auttaa tunnistamaan SAP-
ympariston, sovellusten, organisaation ja lakivaatimusten riskeja. Turvallisuus-
konseptit auttavat ennakoimaan tulevaa ja auttavat tekeméaan paatoksia. Arvi-
oinnit pitavat sisallaan turvallisuusratkaisujen analysointia, joita suorittamalla
voidaan varmistaa jarjestelman kaytettavyytta. Suunnittelun avulla voidaan pa-
rantaa kaytdssa olevia turvallisuusratkaisuja esimerkiksi arvioinnissa esiin tul-
leiden asioiden perusteella. Informaatio-omistajuuden periaatteet ja identiteetti-
hallinto pitavat sisallaan muutamia kayttdjaoikeuksien yllapitoa helpottavia
komponentteja kuten SAP Profile Generatorin. Nama ovat esimerkkeja SAP:n
turvallisuusstrategian parhaimmista kaytannoista. (Karin & Linkies 2011, 60-78.)
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2.4.3 SAP-ympariston ohjainkehys

Kontrollien ja turvallisuuskaytantdjen ohella voidaan puhua myds SAP-
jarjestelman ohjainkehyksesta. Yrityksen pitaa maaritella uudelleen riskienhal-
linnan lahestymistapansa, jotta voidaan ottaa huomioon SAP ERP-ymparistén
tuomat uudet riskit. Ohjainkehyksen avulla voidaan helpottaa riskien arvioinnin
ja siihen sisaltyvien kontrollien toimintaa. Ohjainkehys koostuu seuraavista vii-

dest& osa-alueesta:

e Liiketoimintaprosessi-ohjaimet, jotka sisaltavat jarjestelman automatisoi-

dut ja manuaaliset kontrollit.

e Sovellusturvallisuus, joka sisaltaa kayttajahallinnan: kayttajaprofiilien yl-
l&pidon, turvallisuusparametrien ja kayttdjapadsyjen myontamisen seka

poistamisen.

e Ohjelmistorajapinta ja konversio-ohjaimet, jotka sisaltavat datakonversi-

on kontrollit

e Teknologiainfrastruktuuri, joka sisaltaa teknologiatasoa ymparoivat oh-

jaimet: serverit, kayttdjarjestelmat, tietokannat.

Projektihallinto, joka sisaltdd muutoshallinnan ja projektitoiminnan.

Nama muodostavat yhdessa kehyksen, jolla voidaan kasitella SAP ERP:n
riskienhallintaa. Jotkut ohjainkehyksen osa-alueista sisaltyvat SAP-
ymparistoon ja voidaan laittaa toimimaan automaattisesti, kun taas osa toi-
mii vain manuaalisesti ja tarvitsee pohjakseen yrityksen tietoturvastrategian
ja kaytannoét. (ISACA 2009, 49-50.)
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3 RISKIENHALLINTA YRITYKSISSA

Yrityksen tietoturvallisuuden yllapitamisen tarkein osa on riskien hallinta. Sen
tarkeimpéna tehtdvana on riskien ja uhkien toteutumisten mahdollisuuden
pienentaminen hyvaksyttavalle tasolle, silla kokonaan uhkia harvemmin
saadaan poistettua. Riskienhallintaa voisi yksinkertaisesti kuvata liiketoimintojen
uhkien tunnistamisena, hallinnointina ja minimointina. (Ronald & Russell 2003,
15.) Yritykset keskittyvat lilan usein vain yhteen osa-alueeseen kokonaiskuvan
sijasta. Nain saavutetaan mahdollisesti onnistumista yhdella osa-alueella, mutta

saatetaan epéonnistua tietoturvallisuuden kokonaiskuvassa.

Yritystd uhkaavien riskien tunnistaminen edellyttdd seuraavien kysymysten
lapikaymista:

e Mitké ovat yrityksen todelliset uhat?
e Mitk& ovat uhkien mahdolliset seuraukset0?
e Kuinka usein uhka saattaa esiintya?

e Kuinka vakuuttuneita voidaan olla siitd, ettd uhka toteutuu?

Jarjestelmien  jatkuvasta  kehityksesta johtuen yrityksiin  kohdistuvia
tietoturvauhkia ilmenee jatkuvasti yha enemman. Jarjestelmiltd odotetaan
nykyddn kattavaa palvelutarjontaa, niin etdayhteysmahdollisuuksien kuin
ohjelmistorajapintojen piiristd, silla toiminnanohjausjarjestelmien pitdd pystya
kommunikoimaan toisten jarjestelmien kanssa, jotta yhteisty® asiakkaiden tai
toimittajien kanssa on tehokasta. (SFS 2009b, 14.)

Kehittyvien jarjestelmien ja uhkien takia tietoturvariskien hallinnan tulisi olla
jatkuva prosessi yrityksen toiminnassa. Toimintamallin tulisi sopia organisaation
toimintaympaéristdéon ja olla linjassa yrityksen yleisen riskien hallinnan kanssa.
Prosessissa tulisi maaritella arviointiymparistd, arvioida ja kasitella riskeja, seka
toteuttaa suosituksia ja paatoksia riskien kasittelysuunnitelman mukaisesti.
(SFS 2009b, 14.)

Tietoturvallisuutta vahatelladn yleensa yrityksissa ja ajatellaan tulevaisuuden

huolena. Se ajatellaan asiana, joka tarvitsee huomiota vain, kun tietoturva on
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oikeasti uhattuna tai yrityksen hallinnon suorittaessa jokavuotista auditointia.
Hyva tietoturvataso voitaisiin saavuttaa varmistamalla, etta turvallisuuslahtéinen
tyoskentely on kaytdssa infrastruktuurin jokaisella osa-alueella, ja ndin myoés
paivittdisessa tyoskentelyssa. Yritysten olisi hyva sisdistad ajatusmaailmakseen
fraasi: ”IT mahdollistaa liiketoiminnan, ja tietoturvallisuus mahdollistaa IT:n, jo-
ten tietoturvallisuus on perusta liiketoiminnan mahdollistamiselle.” Tama pitaisi
sisdistaa aarimmaisen tarkasti myos kayttbonotettaessa SAP-ymparistoa seka

my0s sen ollessa tuotannossa. (Choi ym. 2009, 2-3.)

Organisaation henkilokunnan kasitys tietoturvan ja turvavalvontamekanismien
tarkeydesta on turvahallinnan osa, jota usein vaheksytddn. Suurin osa
turvahallinnan resursseista kuluu valvontamekanismien valvontaan, riskien
arviointiin ja turvallisuuden hallintaan, ja aikaa riittavaan koulutukseen ei aina
I6ydy. Ihmisten ollessa usein turvallisuuden heikoin lenkki, olisi erittain tarke&aa
yllapitdd turvakoulutuksen tasoa ja varmistaa, ettd henkildsto tietda tekojensa

vaikutukset yrityksen tietoturvatasoon. (Ronald & Russell 2003, 25.)

3.1 Riskienhallintaprosessi

Tietoturvariskien hallintaprosessi muodostuu arviointiympariston
maarittdamisesta, riskien arvioinnista, riskien kasittelysta, riskien hyvaksynnasta,
riskeista viestimisesta seka riskien tarkkailuista ja katselmoinnista. (ISO 2009Db,
14.)

Riskienhallinnan Riskien L
suunnittelu arviointi Rlsklen;asntely Riskienhallinnan
& & tarkkailu sulkeminen
riskien tunnistus analyysi
A
Palaute/Muutos

Kuvio 2. Riskienhallinnan kulku (Choi ym. 2009, 19.)
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Kuviossa 2 kuvataan riskienhallintaprosessin vaiheet: riskienhallinnan suunnit-
telu, arviointi, kasittely ja tarkkailu. Riskienhallinnan suunnittelussa muodoste-
taan arviointiymparistd ja suunnitelmat, joiden perusteella riskeja arvioidaan,
seka tunnistetaan mahdolliset riskit. Riskien arvioinnissa maaritelladn mahdolli-
set riskitasot. Kasittelyssa ja tarkkailussa yritetaan saada riskit mahdollisimman
hyvaksyttavalle tasolle. Nam& muodostavat riskienhallinnan normaalin kulun,

johon kuuluu tarkka dokumentointi, joka askeleella. (Choi 2009, 19.)

Hallintaprosessia voidaan soveltaa koko yritykseen, johonkin erilliseen osaan
(esim. yhteen osastoon, yhteen toimipaikkaan, yhteen palveluun), johonkin tie-
tojarjestelméén, toiminnassa oleviin tai suunniteltuihin tai erityisiin valvonnan
osa-alueisiin. (SFS 2009b, 14.)

3.2 Riskien kasittely

Riskien analysoinnin tehokkuus riippuu arvioinnin tuloksista. Tehdyilla
toimenpiteilla ei valttamatta saada jaljelle jaavaa riskid heti hyvaksyttavalle
tasolle, jolloin saattaa olla tarpeen toistaa riskiarviointi muutetussa
arviointiymparistossa ja sen jalkeen tehda uusia riskien kasittelytoimia. (SFS
2009b, 18.)

Riskin hyvaksynnassa taytyy varmistaa, ettd yrityksen johto yksikasitteisesti
hyvaksyy jaljelle jaavat riskit. Jotta hallintaprosessi olisi mahdollisimman
tehokasta, tulisi koko hallintaprosessin ajan viestia riskeistd ja niiden
kasittelysta asianosaisille johtajille ja henkildstélle. Jo tiedot tunnistetuista
riskeistd voivat olla &arimmaisen arvokkaita, koska niiden avulla voidaan
hallinnoida hairi6ita ja auttaa pienentaméaén mahdollisia vahinkoja. (SFS 2009b,
18))

ISO/IEC 27001-standardin mukaan tietoturvallisuuden hallintajarjestelman
kattavuuden, rajojen ja arviointiympariston  puitteissa  toteutettujen
turvamekanismien tulisi perustua riskien arviointiin. Tdma vaatimus voidaan
toteuttaa tietoturvariskien hallintaprosessilla, joka voidaan toteuttaa

onnistuneesti monien eri toimintamallien mukaisesti. Organisaation tulisi valita
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toimintamalli, joka parhaiten sopii organisaation olosuhteisiin kussakin

prosessin vaiheessa. (SFS 2009a, 16.)

T

Arvioi riskit Yllapida ja paranna
turvamekanismeja

Valitse, toteuta ja
kayta turvamekanismeja Tarkkaile riskeja ja
riskien kasittelyyn katselmoi ne

Kuvio 3. Riskien hallinnan prosessimalli (SFS 2009a, 6.)

ISO/IEC 27001-standardissa esitettdva kuvio 3 havainnollistaa hyvin riskien
hallintaprosessin jatkuvaa toimintaa. Tavoitteena on yrityksen liiketoiminnan
tehokkuuden ja vaikuttavuuden jatkuva seuranta seka parantaminen. (SFS
20094, 6.)
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4 SAP-YMPARISTON RISKIALUEITA

SAP ERP-jarjestelméan kaytostd saavutetaan merkittavia hyotyja yritykselle,
mutta sen mukana ilmaantuu uusia riskeja ja yrityksen riskiprofiili muuttuu huo-
mattavasti. Tasta johtuen kontrolloidun ympariston merkitys tulee tarkeaksi tur-
vallisuuden takaamiseksi. (ISACA 2009, 38)

Suurimpia ja merkittavimpia SAP-ymparistoon kohdistuvia riskeja on suoralta
kadelta erittéin vaikea sanoa, silla yritykseen kohdistuvat uhat ovat aina tapaus-
kohtaisia. Kokemusten pohjalta voidaan kuitenkin esittdd riskialueita, joissa
useimmiten ongelmia esiintyy. Miltei kaikki SAP-ymparistossa esiintyvéat ongel-
mat periytyvat jo kayttbonottovaiheesta, jolloin prosessoinnit, maéarittelyt ja rooli-
tukset on suunniteltu, toteutettu ja testattu usein kovan kiireen vuoksi lilan va-

halla huomiolla. (Petri Paavola 8.2.2011, haastattelu.)

Menetyksen

riskit

Riskit

Organisatoriset
riskit

Prosessiriskit

Tekniset riskit

Kuvio 4. Riskialueiden jaottelu (Karin & Linkies 2011, 44.)

Riskianalyysin keskittyessa enimmakseen dataan, IT-jarjestelmiin, prosesseihin
ja tyontekijoihin, ovat riskit yleisesti jaettu kuvion 4 mukaisiin luokkiin. Kaytan

tyossani tata luokitusta riskialueiden rajauksessa. (Karin & Linkies 2011, 41-43.)
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4.1 Menetyksen riskit

Menetyksen riskit ovat uhkakuvia, joiden seuraukset johtavat yrityksen omai-
suuden menetykseen. Tarkeiden tietojen hukkuminen, datan muuttuminen tai
vahingoittuminen seka irtaimiston haviaminen ovat yleisia esimerkkeja naista
riskeista. Yrityksen omaisuuteen kuuluu erittain tarkednéd osana yrityksen tieto-
varat, joihin keskitytdankin puhuttaessa SAP ERP:sta. (Karin & Linkies 2011,
41))

Riskien toteutumiset voivat johtaa korjautumattomiin menetyksiin, kuten aarim-
maisen kalliisiin toimenpiteisiin tai yrityksen maineen menetykseen. Pahimmas-
sa tapauksessa seurauksena voi olla jopa yrityksen kaatuminen, ja taman takia
riskienhallinnan yhtenad paapainona onkin valttaa menetysta. (Karin & Linkies
2011, 41)

4.1.1 Syétetyn datan laadun riskit

Datan yhtenaisyys SAP-jarjestelmassa on aarimaisen tarkeaa, koska toimin-
nanohjausjarjestelmien sydamenad on usein yksi keskitetty tietokanta. Muista
jarjestelmista syotetty data saattaa olla epatarkkaa, keskeneraista tai kaksinker-
taista, joka voi aiheuttaa toiminnallisia ongelmia automatisoidummassa ja integ-
roidummassa ymparistdssd. Ulkopuolisten osapuolten paastessd kasiksi esi-
merkiksi yrityksen laskutus- seka rahoitusinformaatioon Internetin kautta, datan

laadun ja yhtenaisyyden merkitys kasvaa huomattavasti. (ISACA 2009, 47.)

Esimerkkina voitaisiin esittaa teollisuusyrityksen toimittajarekisterin kaantamista
SAP-jarjestelmaan. Kyseinen rekisteri voi sisaltdd vanhentuneita faksitietoja,
jotka pitaisi siirron yhteydessa tarkistaa. llman tietojen tarkistusta tama voi joh-
taa myohemmin véaarin kohdistettuihin ja hukattuihin fakseihin. Sama ongelma
voi tulla esimerkiksi tilauksissa virheellisten asiakastietojen tai laskutustietojen
kanssa. (ISACA 2009, 47.)
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4.1.2 Yllapitoon liittyvat riskit

Master Data on perustietoa, joka on pohja kaikille yrityksen liiketoimintaoperaa-
tioille. Sisaltdd esimerkiksi dataa asiakkaista, tuotteista, tyontekijoista, materiaa-
leista ja toimittajista. Master Data vaikuttaa dokumenttien ja transaktioiden te-
hokkaaseen liikkumiseen jarjestelméan lapi, ja taten voi my6s vaikuttaa yrityksen
moniin liilketoimintaprosesseihin, kuten kirjanpitoon, myyntiin, ostoon ja toimi-
tuksiin. Tasta johtuen Master Datan yllapitoon ja laadun varmistamiseen liittyvét
riskit ovatkin osa merkittavimpid uhkia yrityksessa. Master Datan syoton tai
muutoksen ollessa virheellistd, keskeneraistd, epatarkkaa tai vaarinajoitettua
vaikutukset voivat olla merkittavia. ISACA 2009, 98-151.)

4.2 Prosessiriskit

Prosessiriskit ovat seurauksia toiminnoista, jotka hairitsevat sisaisia liiketoimin-
taprosesseja, ulkoisia liiketoimintatransaktioita sekd kommunikaatiota. Proses-
sien etenemisen heikentyminen voi johtaa suuriin rahallisiin menetyksiin tuotan-
non katkeillessa. SAP ERP on rakennettu toimimaan liiketoimintaprosessien
ehdoilla, joten turvallisuus, kaytettavyys ja toimivuus tulisi olla suunniteltu aa-
rimmaisen tarkkaan. Pahimmillaan toteutuvat riskit voivat johtaa yhteistyokump-
panien menetyksiin tai keskeytyneeseen tuotantoon. (Karin & Linkies 2011, 42.)

Prosessidokumentoinnin puuttuminen on yleensé pohjimmainen syy prosessien
keskeytymisille tai vajavaisille prosessisuunnitteluille. Prosessidokumentteihin ja
—suunnitteluun siséltyy osaltaan myo6s kayttajavaltuuksien suunnittelu, jotta liial-

lisia oikeuksia ei jaettaisi. (Karin & Linkies 2011, 42.)

Petri Paavolan mukaan huonosti tehdyt ja suunnitellut prosessit ovat yleisin on-
gelma yritysten SAP-ratkaisuissa. Huonosti tehty prosessi menee helposti lapi
tuotannossa, ja vaikutukset voivat nakyd vasta pitkd ajan paasta. Suurimmat
ongelmat voidaan poistaa jo alkuvaiheessa kunnollisella analysoinnilla, testauk-
sella ja "Mita jos jotain tapahtuu?”-ajatusmaailmalla. Liian usein ajatellaan, etta

riittdad kunhan prosessit pyorivat tuotannossa. Prosessit pitdisi olla maaritelty ja
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testattu mahdollisimman aikaisessa vaiheessa. (Petri Paavola 8.2.2011, haas-
tattelu.)

Prosessien riskialueita ovat:

e myyntitilausten prosessointi

e lahetysten, laskutusten, tuotepalautusten ja sdddosten seuranta
¢ maksukuittausten kerays ja prosessointi

e hankinta

e tuotannon kulujen prosessointi

e tuotannon ja kustannusten prosessointi

e raakamateriaalien hallinnointi

¢ lopputuotteiden kasittely ja l&hetys.

Merkittavimpia riskeja ovat prosessointi vaarilla, vaillinaisilla, epatarkoilla tai
vaarinajoitetuilla tiedoilla. Seuraukset riippuvat prosessien alueista, mutta johta-

vat yleisesti prosessin epaonnistumiseen ja menetyksiin. (ISACA 2009, 98-151.)

4.3 Tekniset riskit

SAP-ympariston suurimmat huolenaiheet koskevat enemmankin organisaatiota
kuin teknisia asioita. Teknisten riskien toteutuminen on yleensa oire yrityksen
yleisen IT-arkkitehtuurin haavoittuvuudesta. Seurauksina voivat olla ongelmat
datan varastoinnissa ja prosessien jatkuvuuksissa, jotka johtavat informaation
haviamiseen. (Karin & Linkies 2009, 42; Petri Paavola 8.2.2011, haastattelu.)

SAP ERP katsotaan yleisesti yksindaan pakettina, joka on taysin toimiva ja
turvallinen annetuilla ohjeistuksilla ja saadoksilla. Tekniset asiat SAP:n
nakokulmasta ovat taysin kunnossa ja turvattuja. Ongelmia ja uhkia voi tosin
iimeta heti kun SAP-ympéaristd aloittaa toiminnan ulkopuolisen jarjestelmén

kanssa. (Petri Paavola 8.2.2011, haastattelu.)

Yrityksilla voi olla myds vaatimuksia tai tarpeita, jotka eivat toteudu
yrityssovelluksilla ja SAP-ympaéaristossa eivatkd esimerkiksi tarvittavat

informaatiosiirrot  toimittajille tai  asiakkaille onnistu. Tastd syysta
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ohjelmistorajapinnat ovat vakiintuneet transaktioinformaatioiden siirroissa
jarjestelmien valilla. (ISACA 2009, 48.)

Ohjelmistorajapinnat tuovat mukanaan riskeja informaation eheydelle seka
tarkkuudelle. Jos rajapintoja ei ole kontrolloitu tehokkaasti, on mahdollisina
uhkina epéatarkan, puutteellisen, luvattoman tai huonosti ajoitetun informaation
paasy SAP-jarjestelméaan tai sielté ulos. Ohjelmistorajapintojen ajoitus voi usein
olla &darimmaisen merkittavaa, varsinkin jos kaytéssa on Ilukuisia
ohjelmistorajapintoja, jotka pitdd suorittaa lyhyen prosessointijakson aikana.
(ISACA 2009, 48.)

Muutosten tekeminen jarjestelmén toimintaan on myds suuri riskitekija, silla
SAP ERP on luvattu toimivan turvallisesti alkuperéisten asetusten ja ohjeiden
kanssa. Esimerkiksi ABAP/4-datahakemistoon tehtéavilla muutoksilla voi olla
merkittavia seurauksia koko jarjestelmassa, silla vaikutus voi helposti levita
enemman kuin yhteen clientiin. (ISACA 2009, 183-184.)

Hyvaksi kaytantdnad onkin varmistaa, ettd mikdan muutos ei paase tuotanto-
ymparistoon ilman kunnollista testausta, silla virheita 16ytyy melko varmasti aina
ensimmaisella kerralla. Esimerkiksi testaamattomien muokattujen transak-
tiokoodien avulla saatettaisiin testiymparistossa paasta aktiviteetteihin, joihin
peruskayttajilla ei normaalisi olisi valtuuksia. (ISACA 2009, 178.)

Teknisesti SAP:ssa ei ole suuria vikoja ja uhkatekijoitd, ja toimitetussa paketissa
on kaikki tyokalut turvallisuuden varmistamiseksi. Jarjestelman kytkeminen
muuhun IT-arkkitehtuuriin ja mahdolliset koodimuutokset voivat altistaa ongel-
mille. Nama mahdolliset ongelmat taas riippuvat taysin muun IT-arkkitehtuurin
tietoturvatasosta eika niink&&n SAP:n ongelmista. (Petri Paavola 8.2.2011,

haastattelu.)

Tekniset ongelmat johtuvat pikemminkin esimerkiksi siitd, etta tietoliikenneverk-
koa ei ole asianmukaisesti suojattu. Esimerkiksi SAP:lle kayttaja on aina kaytta-
ja. Se ei erottele etayhteydellisia kayttajia tydasemakayttgjista, joten oikeutto-

mat paasyt johtuvat enemminkin suojaamattomista etdyhteyksistd seka vaarin
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maaritellyista roolituksista kuin SAP ERP:n turvaheikkouksista. (Petri Paavola
8.2.2011, haastattelu.)

4.4 Juridiset ja teollisuusalan asetuksista johtuvat riskit

Juridisiin ja teollisuusalojen asetuksista johtuviin riskeihin kuuluvat 1ahinn& on-
gelmat, jotka aiheutuvat yrityksen toimiessa niiden vastaisesti. Yrityksen tietyt
toiminnat voivat johtaa suuriin kustannuksiin ja seuraamuksiin yritysjohdossa.
(Karin & Linkies 2011, 42-43.)

Asiantuntija Petri Paavolan mukaan SAP ERP tukee useiden maiden ja teolli-
suusalojen lainsdadantoa ja asetuksia, joten suurta riskitekijaa talla alueella ei
pitaisi olla. SAP ERP perustuu paaosin omiin standardeihinsa, mutta ne ovat
aarimmaisen lahella ja toimintakykyisia yleisesti kaytdssa olevien standardien
kanssa. Tama johtuu paaosin siita, etta suurin osa nykyisin kaytdssa olevista
standardeista ei ollut viela olemassakaan, kun aloitettin SAP ERP:n kehittely.
(Petri Paavola 8.2.2011, haastattelu.)

Mahdollisia ongelmia voi kuitenkin esiintyd, jos yritys toimii oman maansa rajo-
jen ulkopuolella, eika ole taysin tietoinen toisen maan lakikaytanndista ja ase-
tuksista. Se mika toisessa on sallittua voi toisessa olla laitonta. Esimerkiksi
USA:ssa tyontekijoiden sahkdpostien sisallon kontrollointi on sallittua, kun taas
Euroopassa ei. (Walsh 2008.)

Tulevina vuosina juridiset ja teollisuusalojen omat asetukset voivat tulla myés

tiukentumaan. Syita ovat esimerkiksi.:
¢ finanssimaailman kriisit
e tietoturvallisuuden ja finanssiraportoinnin muutokset

e kansalliset ja kansainvaliset konkurssit

(Karin & Linkies 2011, 42-43.)
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4.5 Organisatoriset riskit

Kuten aiemmin jo todettiin, niin suurimmat SAP-ympariston huolenaiheet kos-
kevat organisaatiota ja inhimillisia tekijoita enemman kuin teknisia asioita. Yh-
deksi suurimmista riskien aiheuttajaksi voidaankin nimeté organisatoriset riskit.
Nama ovat myos aarimmaisen tarkeitd maariteltaessa kokonaisriskia, silla ne

vaikuttavat suoraan tyontekijoihin, yhteistydkumppaneihin ja IT-sovellusten kayt-

Organisatorisiin riskeihin kuuluvat esimerkiksi SAP-sovellusten virheellinen
kayttd inhimillisten virheiden takia, roolitusten virheellinen valtuutus, auktorisoin-
tikomponenttien virheellinen yllapito ja maaritykselliset ongelmat. (Karin & Lin-
kies 2011, 42.)

4.5.1 Kayttajaoikeudet

SAP-jarjestelman  suurimpia  hyotyja  yritykselle on saada  kaikki
liketoimintaprosessit integroitua yhteen, reaaliajassa toimivaan jarjestelmaan.
Tama kuitenkin tuo kayttgjien hallinnointiin uusia potentiaalisia uhkia ja
merkittavia vaatimuksia. Yrityksen tuodessa tuotantoon liiketoimintaprosesseja
yhteen integroivan sovelluksen, kayttajien tarvitsee mahdollisesti paasta kasiksi

ylimaaraisiin tietoihin ja prosessifunktioihin. (ISACA 2009, 46.)

ERP-jarjestelmat ovat suunniteltu sallimaan langattomia tai etdaltéa tapahtuvia
paasyja seka kenttd- ja myyntihenkiloston ettd asiakkaiden ja toimittajien
toimesta. Taman tasoinen paasy myyntipisteistd suoraan jarjestelmaan auttaa
osaltaan pitamaan jarjestelmdd ajan tasalla. Toisaalta kasvava etapaasy voi
luoda ympaériston, jossa jarjestelma on alttimpi hakkeroinnille tai muulle
pahantahtoiselle peukaloinnille. Etatyéskentelyn mahdollisuus kasvattaa myo6s
vaaran tiedon paasyn todenndkoisyyttd jarjestelmadn esimerkiksi myyjien

toimesta kiireisessa myyntipisteessa. (ISACA 2009, 46.)

Kayttajien tunnistaminen on yksi syy miksi SAP:n lukuisien turvallisuusparamet-

rien asettelut tulevat tarpeeseen. Kaytdéssa on salasanoja, tunkeutujan sulkuja

TURUN AMK:N OPINNAYTETYO | Jussi Salminen



26

ja superkayttajan sallimista, jotka asianmukaisesti asetettuna palvelevat jarjes-
telman suojaamisessa. Asianmukainen kayttajatunnistusten suunnittelu tietotur-
vapolitiikan ja tydroolien pohjalta on jarjestelman eheyden kannalta merkittavaa.
Eraita tarkeitd huomioon otettavia tekijoitéa ovat roolien erottelu seka henkiléston
paasyn salliminen vain niihin transaktioihin, joita he tarvitsevat tyotehtavissaan.
(ISACA 20009, 46.)

Kayttdjien oikeudet muodostuvat kayttajaprofiileille annetuista rooleista. Rooleil-
le liitetddn oikeuksia ja transaktioita, jotka profiileissa yhdistettyind muodostavat
kayttajille heidan oikeutensa. Suurimpia ongelmia roolituksissa, profiileissa ja
auktorisoinnissa ovat vaillinainen maarittely ja yllapito. Roolituksien tuomia auk-
torisointeja ei mietita tarpeeksi kattavasti, ja nain liiallisia oikeuksia voi tulla hy-

vinkin helposti. (Petri Paavola 8.2.2011, haastattelu.)

SAP:ssa roolit rakentuvat niin, ettad roolille sallitaan tietyt oikeudet ja paasyt.
Roolituksissa ei kayteta teknisesti oikeuksien estoa, vaan tarvittavat oikeudet
sallitaan tapauskohtaisesti. Tdma voikin tuoda ongelmia annettaessa kayttdja-
oikeuksia, joita ei ole asianmukaisesti maaritelty. Profiilit ovat roolien unioneita,
joissa voimakkaammat auktorisoinnit voittavat. Toinen roolitus voikin hyvaksya
jotain mita toisessa roolissa ei ole haluttu antaa. (Petri Paavola 8.2.2011, haas-
tattelu.)

Roolitusten yllapito, suunnittelu ja testaus ovatkin tarkeaa yrityksen tietoturvan
kannalta, ja se pitaa toteuttaa kunnolla kayttbonotosta lahtien. Yrityksissa pitaisi
olla henkild, joka ymmartda roolituksista kokonaisvaltaisen kuvan. Mihin roolit
on kohdennettu ja miten rakennettu? Ovatko toiminnallisuudet hyvid? Liian
usein yrityksissa ei kuitenkaan Kiireiden tai kustannusten takia panosteta riitta-

vasti suunnitteluun. (Petri Paavola 8.2.2011, haastattelu.)

4.5.2 Henkildston toiminta

Yrityksen johdon aktiivisen osallistumisen puuttuminen on asia, joka johtaa
useimmiten ongelmallisiin tilanteisiin. Projektitydoryhma ja kayttjat voivat

turhautua, jos projektit eivat johdon tuen puuttumisen takia etene. Lopulta
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vaikuttavia muutoksia ei valttamatta saada edes toteutettua loppuun asti.
Johdon suunnatessa yrityksen resursseja toisiin tarpeisiin, voi projekti jdada
jaihin pitkéksikin aikaan tuottavuuden samalla karsien. (ISACA 2009, 40.)

Selke&n projektijohdon puuttuminen voi johtaa my6s liiketoimintaosastojen ja
IT:n valille syntyviin konflikteihin, ja vaikuttavaa lopputulosta ei saavuteta.
Asianmukaisen resursoinnin puuttuminen johtaa varmasti siihen, ettd koko

kayttoonotto- tai muutosprojekti menettaa merkityksensa. (ICASA 2009, 40.)

Resursseja pitdisi jakaa asiankuuluvat maarat myos prosessien seka
kayttajahallinnan yllapidon hoitoon. Liian usein yrityksissd ei ole panostettu
resursoimaan naihin tehtaviin henkildita, joilla olisi tarvittavan kokonaisvaltaista
kuvaa liiketoimintaprosesseista. Tama johtaakin usein liian vaillinaisiin
roolituksiin tai prosesseihin, jolloin ne eivat tayta valttamatta yrityksen

liketoimintavaatimuksia. (Petri Paavola 8.2.2011, haastattelu.)

Yrityksen johdon tuki tarvitaan myoOs yleisen tietoturvakulttuurin ajamiseen
yrityksen sisélla. Tahan paastaan erilaisten ryhti-kampanjoiden muodossa.
Hyva kaytantd on tehda tietoturvasta koko yrityksen asia, ja vahentda nain
tyontekijoiden mielikuvaa, ettd se olisi vain johdon tyOkalu tyoskentelyn
seuraamiseen. (Petri Paavola 8.2.2011, haastattelu.)

4.5.3 Vaatimukset ja maaritykset

Yritys voi ajautua leikatessaan lilkaa resursseja tai ottaessa muutoksia liian
aikaisessa vaiheessa kayttoon tilanteeseen, jossa jarjestelman yksityiskohtia
tutkiessa tai pahimmillaan jo tuotannossa ollessa huomataan, etta SAP-ratkaisu
ei pysty kasittelem&&n suurimpia osia heidan liiketoimintaprosesseistaan.
Suurimpia syita tahan ovat, etta yritys on ollut liian rippuvainen konsulteistaan,
ja ei ole valttamatta ohjannut maaritys- ja suunnitteluprojektia asianmukaisella
tarkkuudella. Nama voivat johtaa siihen, ettd suunnittelun kaikkiin osa-alueisiin
ei ole panostettu tarpeeksi. (ISACA 2009, 43.)

Jarjestelmatoimittajat voivat esittda jarjestelméaratkaisunsa tai
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muutosehdotuksensa tayttavan liiketoimintavaatimukset. Vaatimuksia ei
kuitenkaan ole valttaméatta asianmukaisesti maaritelty tai tehokkaasti
yksityiskohtaistettu. Jarjestelman ja liiketoimintaprosessien tarpeiden valilla
olevien ristiriitojen seuraukset voivat tulla yrityksille erittain kalliiksi, riippumatta

siitd mik&a vaarinymmarrykseen on alun perin johtanut. (ISACA 2009, 43.)
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5 SAP-YMPARISTON MERKITTAVIMMAT RISKIALUEET
HK RUOKATALOSSA (SALATTU)
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6 JOHTOPAATOKSET (SALATTU OSIN)

6.1 Johtopaatoksia yleisella tasolla

Ensimmaisia havaintoja, joita tein tyoni alkutaipaleella oli se, ettda SAP ERP:n
merkittavimpia ja selkeimpia riskialueita ei voida yleisella tasolla suoraan osoit-
taa. Tahan tosiasiaan olen tyoni aikana paatynyt useampaan otteeseen. SAP
ERP-jarjestelma — kuten kaikki toiminnanohjausjarjestelméat — on monimutkai-
sen arkkitehtuurin péaalle rakennettu liiketoimintaohjelmisto. Kaikki liiketoiminta-
prosessit on integroitu yhteen suureen kokonaisuuteen, jossa yksikin pieni on-
gelma voi pahimmassa tapauksessa lamauttaa koko tuotannon. Rakennettuja
SAP-ratkaisuja on yhtd monta kuin on SAP:n asiakasyritystakin. Jokaisella yri-
tyksella on omat ymparistonsa ja IT-arkkitehtuurinsa, jotka ovat suunniteltu ja
maaritelty yrityksen rakenteen, liiketoimintaprosessien ja —vaatimusten perus-

teella.

Materiaalien, tekemieni haastatteluiden seka analyysien perusteella voin kui-
tenkin todeta, ettda SAP ERP-ympaériston merkittavimmat riskit periytyvat ylei-
simmin jo kayttéonottovaiheesta asti, ja pohjautuvat usein inhimillisiin tekijéihin.
Yritykset pyrkivat liian usein saamaan jarjestelmiaén tai tehtyja muutoksia mah-
dollisimman nopeasti tuotantoon, jolloin tarkeat maarittelyt ja testaukset jaavat
taka-alalle. Maarityksiin ja yllapitoon ei resursoida, joka voi nopeasti johtaa
my0s siihen, etta prosessit eivat tdyta muuttuneita liketoimintavaatimuksia. Yri-
tyksille riittda liian usein tuotannossa pyoriva liiketoimintajarjestelma, vaikka

useita pienia ongelmia mahdollisesti kuplii pinnan alla.

Yrityksille peruspakettina toimitettava SAP ERP R/3 vakuutetaan SAP:n puolel-
ta olevan turvallinen tydymparistd, jos annettuja ohjeistuksia ja maarityksia
noudatetaan. Nain asia my6s sindnsa onkin. Tosiasia kuitenkin on, ettéa yksikin
SAP-ymparistoon tehtdva muutos voi muuttaa tilanteen toiseksi. Nama ovat
kuitenkin asioita, joita ei voida liiketoimintajarjestelmén kanssa valttda. SAP-

ympariston on pakko toimia tiettyjen ulkoisten jarjestelmien tai verkkojen kans-
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sa, ja sen alkuperdisiin asetuksiin on tehtavd muutoksia, jotta ymparistd palveli-
si parhaiten yrityksen omia tarkkoja liiketoimintavaatimuksia.

Petri Paavolan kanssa kayméani haastattelun ja tutkimieni materiaalien pohjalta
voin myos todeta, ettd yleisimmat SAP-ymparistdn tietoturvatehtavat ovat eri-
laisten raporttien ajamista ja analysointia. SAP-ympaériston turvallisuudesta vas-
taavat henkilot seuraavat lukusia raportteja, joilla monitoroidaan esimerkiksi
miten jarjestelma toimii, miten data liikkuu, mitd muutoksia on tehtya ja kenen

toimesta. (Petri Paavola 8.2.2011, haastattelu.)

6.2 Johtopaatoksia HK Ruokatalon SAP-ymparistosta (SALATTU)
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Logican SAP-tietoturvasiantuntijan haastattelu Ha-
meenlinnassa 8.2.2011

Haastattelijat: Jussi Salminen & Janne Pekkanen

Haastateltava: Petri Paavola - Logica

Merkittavista uhkista yleisesti:

Mitk&a Logica nakisi olevan merkittdvimpia tietoturvariskeja kaytossa olevas-

sa SAP-ymparistdssa? "Jokapaivaisessa kaytossa”
Miten SAP:n tietoturvaa kaytannossa toteutetaan ja valvotaan?

Eteen on tullut, ettd SAP kayttaa erilaisia tietoturvaparametreja (salasanapi-
tuuden, jne.), kun taas toiset ERP-jarjestelmat kayttavat erillisesti asennet-
tavia tietoturvapaketteja. Kayttoonotettaessa ja kaytdssd ollessa, onko
SAP-yleistietoturvallisessa kunnossa vai pitaako sita hioa tapauskohtaisesti
huimasti? Esim. pitadkd rajapintoja ulkoisten ohjelmien kanssa saadella

erikseen? Vai onko toimitettava paketti ns. ’kunnossa”?

Materiaaleissa painotetaan, ettd yritysten pitaisi nykyisin sisaistaa tietotur-
va-kulttuuria kattavasti ja tehokkaasti koko yrityksen sisalla, jotta tietoturva
pysyisi parhaalla mahdollisella tasolla. Tydntekijoita kouluttaa ja pitaa tietoi-
sena vastuistaan, johto sitouttaa tietoturvapolitikkaan, jne. Vaikuttaako yri-
tyksen tietoturvapolitikan taso SAP-ymparistéa kayttoonotettaessa ja kay-

toésséakin ollessaan jarjestelman turvallisuuden lopulliseen tasoon?
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Kayttajat/roolitukset/etatydskentely:

Kayttgjille jaetaan tydkuvan mukaisesti tarvittavat roolit ja profiilit SAP:n, jot-
ta kaytdssa on vain tarvittavat toiminnot ja moduulit. Profiilien ja roolien tur-
vallisuuteen ja oikeuksiin vaikuttavat tietenkin niitd yllapitavat tahot, seka
profiilien/roolien maarittelyjen tarkkuus ja perusteet. Mitka ovat merkittavim-
pid uhkia kayttajien/tunnusten puolelta? Onko merkittavid uhkia vaikka pro-
fiilit olisivatkin asianmukaisesti rajattu? Esim. etatyoskentely tarpeet tuovat

ainakin osaltaan uhkia, jne.

Sap-tietoturvatydkalujen kartoittaminen ja arviointi:

SAP:n omat tietoturva tyokalut (ohjelmistot, transaktiot), mitka ovat tarkeim-

pia? Mita ohjelmia kaytannossa kaytetadan?

Kaytetaanko joitakin kolmannen osapuolen ohjelmia, jos niin mitd? Kuinka
tarkeité ne ovat? Parjaakd SAP:n omilla tyokaluilla?

Voiko suositella jotakin hyvaa kirjallisuutta tai sivustoja?

Miten suojaudutaan ulkoisilta uhilta? Kuinka SAP on suojattu ulkoisia uhkia
vastaan? Pitaisiko siihen kiinnittda enemman huomiota? Miten suojaudu-
taan sisdisilta uhilta? Painottuuko tietoturva enemman sisaisten vai ulkois-

ten uhkien torjuntaan?

Kuinka yleisia ovat tietomurrot?
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Empiirisen osuuden aloitushaastattelu 30.3.2011

Paikka: HK Ruokatalo Turku
Osallistujat: Jussi Salminen & Tuomo Suonkoski

Aiheena: Empirian aloitus, ensimmaisten riskialueiden kartoittaminen, tulevat tapaami-

set.

Kysymykset ovat lapikaytavia aihealueita, ja niitéa kaytetaéan keskustelun runkona.

MENETYKSEN RISKIT

1. Onko HK:n asiakas- tai yhteistybkumppaneilla mahdollisuus syéttaa dataa HK:n
SAP-jarjestelméaan? Ja tuleeko jarjestelmaan muutenkin ulkopuolelta/muista jar-
jestelmista paljon materiaalia/syotettd? Onko dataa esim. e-palveluissa, jollain
tapaa lukittu vain luku-mahdollisuuteen?

e Esim. Onko mahdollisuus syottdd WWW-sovelluksista tai muuten ylipaataan
syottad tilauksia SAP:hen (tai ylipaansa mitaan tietoa.)

2. Vastaako Master Datan luomisesta ja yllapidosta tietyt henkil6t/tiimi?

e Onko nama valtuutettu oikein? Muutos oikeudet pitdisi rajata henkildille, jot-
ka ymmartavat niiden muutoksista johtuvat seuraukset.

o Naiden oikeutusten kasitteleminen tosin kuuluu myds roolituksiin, joita kasi-
telladn mybhemmin, mutta niilla voi olla suora merkitys Master datan ehey-
teen.

3. Onko Master Datan yllapidon vastuut jaettu erikseen osa-alueisiin esim. materi-
aalihallinnolla omansa, jne.?

o Tehokkain kontrolli on yleisesti rajata oikeudet henkil6ille, joilla on kasitys
kyseisen moduulin toiminnasta ja muutosten seurauksista.

e Esim. jos varastoinnin master datat eivat pysy ajan tasalla tai asianmukai-
sena voi seurauksena olla moninkertaisia tuotetietoja aiheuttamassa se-
kaannuksia

4. Paivitetaankd Master Datan tietoja tasaisin valiajoin eli pidetaankd ne ajan ta-
salla?
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5. Onko datan nimeamisissa jotain nimeamiskaytantdja? Esim. toimittajien nimissa
— Estaa paallekkaisia toimittajatietoja.

6. Seurataanko datan laatua tasaisin valiajoin? Onko jaksottaisia tarkistuksia?
Esim. Master Datan muutoksista kertovien raporttien vertailuna?

o MerkittAvimmat riskit liittyvat Master Datan yllapitoon ja laadun varmistami-
seen

o Datan sy6ton ja muutoksen ollessa virheellista, keskeneraista, epatarkkaa
tai vaarinajoitettua, vaikutukset voivat olla merkittavét.

PROSESSIEN RISKIT

1. Onko liiketoimintaprosesseista tehty jonkin tason prosessidokumentointia, joi-
den pohjalta ne toimii ja niiden toimintaa voidaan tarkistaa? Ovatko prosessit
linjassa yleisen yritystoimintastrategian kanssa?

2. Valvotaanko prosessien kulkua ja sujuvuutta tasaisin valiajoin? Valvotaanko kir-
jauksia ja kuittauksia?

3. Onko liiketoimintaprosessien maarityksiin maaritelty asianmukaisesti maarityk-
sid, ehtoja ja asetuksia? Esim. asiakkailla tietyt luottorajat, jne. Ja paivitetaan-
kolyllapidetaanko néita tietoja tasaisin véliajoin?

4. Hoitaako prosessien seuraamista ja yllapitoa, joku tietty henkild/tiimi? Esim.
prosessikohtaisesti tai yleisesti?

5. Onko oikeudet luoda, muuttaa, poistaa, blokata ja avata uudelleen tilauksia (eri
prosessien tilauksia) rajattu tietyille henkildille tydkuvansa perusteella?
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Empiirisen osuuden toinen haastattelu 7.4.2011

Paikka: HK Ruokatalo Oy

Paikalla: Jussi Salminen & Tuomo Suonkoski

Aiheet: Tekniset riskit, juridiset ja teollisuusalan asetuksista johtuvat riskit
Kysymykset ovat lapikaytavia aihealueita, ja niité kaytetddn keskustelun runkona.
TEKNISET RISKIT

1. Onko SAP ERP:n alkuperdaisesti toimitettuun pakettiin tehty paljon koodimuu-
toksia tai lisdyksia?

2. Jos on, niin keta ne ovat tehneet ja millaisella testauksella?
3. Tehd&&nko muutoksia/asetusten uudelleen maarittelyja yleisesti paljon?

4. Onko konfiguraatio ja ohjelmistomuutokset rajattu pois tuotantojarjestelmasta?

(Sama kysymys tulee mydhemmin IMG:n kohdassa vastaan)

— Jatkokysymys: Materiaalin mukaan standardi SAP on rakennettu vahintaan
kolmen clientin ja jarjestelman paalle. Yhta kayttaa SAP itse, ja kahta muuta
asiakasyritys. Tekninen client patchien ja paivitysten asennukseen, ja sovellus-
client kehitys-, laatu- ja tuotantojarjestelmia varten. Onko nadin myés HK:lla? Eli
onko HK:lla olemassa (ja kaytossa) paivitys-, kehitys- ja testaus-ymparistét eril-
l&an itse tuotannosta?

5. Onko HK:lla kaytdssa ulkoisia liiketoimintajarjestelmid, jotka toimivat SAP-
ympariston kanssa yhdess&d? Tapahtuvatko tiedon siirrot automaattisesti vai

manuaalisesti?

6. Jotkut voivat ajatella my6s teknisiin riskeihin liittyvan esim. lian monimutkaiset

kayttoliittymat. Onko naista noussut esiin ongelmia?

7. Monitoroidaanko SAP-sovellusten, tietokannan ja kayttojarjestelman turvalli-

suutta? Esim. yrityksen yleisen tietoturvapolitiikan/strategian mukaisesti?

TURUN AMK:N OPINNAYTETYO | Jussi Salminen



Liite 3 2(3)

8. Seurataanko naiden suoritusta/toimintaa?

9. Jos ongelmia ilmaantuu, niin hoituuko korjaus nopeasti? Eli sailytetdanko kay-
tettavyys loppukayttajille tehokkaasti?

10. Suoritetaanko paivityksia (sovellus- ja turvallisuustasolla) ajoittain?

11. Ovatko kaikki tekniset ratkaisut HK:n kasissa? Tassa yhteydessa tarkoitetaan

itse "rautaa”.

12. Ovatko tallennusmediat (serverit, tietokannat, jne.) HK:n puolesta vai onko ul-

koistettu ratkaisu?

13. Varmuuskopiointi? (Hoidetaanko tasaisin véliajoin, jne.)
14. Onko tyontekijoilla etdyhteysmahdollisuuksia, esim. tydkoneellaan kotoaan?
Voisi my0s keskustella auditoinnin kannalta keskeisista tyokaluista ja apuvéalineista:

Seuraavat asiat ovat materiaalissa esitelty SAP ERP:n perussovellus-infrastruukturin
kuuluvaksi:

1. IMG (Implementation Guidea) ja/tai OMM (Organization Management Modelia)?

2. ABAP/4 Workbench ja/tai TMS (Transport Management System)?
3. CCMS (Computer Center Management System)?

4. PFCG (Profile Generator) ja SA (Security Administration)?

TURUN AMK:N OPINNAYTETYO | Jussi Salminen



Liite 3 3(3)

JURIDISET JA TEOLLISUUSALAN ASETUKSISTA JOHTUVAT RISKIT
Kysymyksia tasta ei materiaalin perusteella oikein nouse. Siséltyy hyvin riskialueisiin,

mutta SAP:n kannalta en keksi kysyttavaa. Mahdollisesti tapaamisessa nousee uusia
nakokulmia tdhan asiaan.
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EMPIIRISEN OSUUDEN HAASTATTELU 26.4.2011

Paikka: HK Ruokatalo Oy
Paikalla: Jussi Salminen & Tuomo Suonkoski
Aiheet: Organisatoriset riskit

Kysymykset ovat lapikaytavia aihealueita, ja niitéd kaytetd&n keskustelun runkona.

ORGANISATORISET RISKIT:
Kayttajaoikeudet

Kayttajaoikeus-riskit liittyvat miltei jokaiseen yrityksen tietoturvariskialueeseen. Oikeu-
tukset nousevat esiin kaikissa liilketoimintaprosesseissa, tilauksissa, jne. Yleensékin

kaikissa SAP:n kanssa tydskentelya vaativissa asioissa.

o Miten kayttdoikeuksien, roolien ja auktorisointiobjektien méaarittely ja toteutus
hoidetaan?
o Esim. uuden moduulin tai toiminnallisuuden tullessa HK:n SAP-
ymparistdéon, miten tarvittavan roolituksen muodostaminen tehdéaan?

Ketd maarittelyn tekee, toteuttaa, testaa, jne.? (Projektiluontoisena?)

e Miten oikeuskaytannot etenevat HK:lla? Mahdollisimman tarkasti. Onko jotenkin
tahan suuntaan?: Oikeuksien tarve ilmenee — esimies tekee oikeuspyynnén
(lomakkeella?) — mahdollisia hyvaksyntdja — kayttajaoikeusvaltuutetulle, joka
kyseiset oikeudet antaa.

o Annetaanko jokaiselle tyontekijalle yksiltlliset oikeudet vai kaytetdanko

tietyn tydtehtavien oikeus/roolipohjia?

e Onko oikeudet rajattu tyévelvollisuuksien mukaan ja yllapidetaanko rajauk-
sia/oikeusmaéarityksia kokoajan?
o Tyontekijoille annetaan vain ja ainoastaan heidan tyéssaan tarvitseman-

sa oikeudet?
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o Paivitetdanko oikeuksia pyyntdjen mukaan esim. lisédykset ja poistot, vai seura-
taanko kayttgjien oikeutuksia muuten? Seurataanko kenelle annettu mitékin ja
keta tekee mitékin mm. muutosraporttien pohjalta?

o Seuraako tai kasitteleekd oikeutuksia jotkut muutkin tahot?
o Esimerkiksi konsultit? Kaytetddnko jossain oikeusasioissa esim. konsult-

tien apua maarityksissa tai toteutuksissa.

e Onko ns.superkayttgjiag/-tunnuksia paljon kaytossa? SAP_ALL tai SAP_NEW?
Ketka naita kayttaa ja missa tilanteissa? Seurataanko niiden kayttoa?

e Onko HK:lla SAP-tunnuksiin liittyen dokumentointia ja ohjeistusta?
o Kayttadjatunnuksien ja salasanojen nimeamiset, kaytannot, jne?
o Onko kayttdjatunnushallinnasta tiettyja kaytanto-

jé/ohjeistusta/dokumentointia?
Henkilostén toiminta ja vaikutukset

SAP-ympariston suurimpia uhkia ovat inhimilliset riskit, eivat niinkaan tekniset. lhmisten
virheellinen SAP:n kaytt6 (tahallinen tai tahaton) on merkittava riski, ja voi johtaa liike-

toimintaprosessien heikkenemiseen.

Tietoturvakulttuurin omaksuminen yleiseksi kaytannéksi on nykyaan nousussa yrityk-
sissa. Tietoturvasta tehdaan jokaisen juttu, ei olen enaa vain johdon tai IT-osaston

syottdmaa pakkopullaa.

¢ Onko HK:lla olemassa ns. tietoturvakulttuuri eli peruskayttajat/tyontekijat ym-

martavat sen merkityksen ja sitd noudatetaan paivittdisessa tyoskentelyssa?

o Minka tasoisia kaytantdja ja strategioita HK Ruokatalolla on koskien SAP
ERP:ta ja tietoturvaa yleisesti?

e Seurataanko yleisesti henkiléston/tyontekijdiden tydskentelya ja kayttaytymista
SAP:n kanssa?
o Miten tydskentelevat? Tekevatko asiat kuten pitaa ja tarkkaavaisesti?
e Seurattiinko datasyotteita ja korjataanko ilmenevat virheet nopeasti? Saako yk-
sittdiset henkilot syottaa tilauksia/toimintoja ilman, etta menee muun tarkistuk-

sen lapi?
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o Pidetdankd tyontekijoiden tietoturvatietoutta ylla tasaisin valiajoin?
o Tietoturvakoulutusta yleisesti?
o SAP:n osalta? Aiemmin kavi ilmi, ettd suoranaista SAP-koulutusta ei ole

jarjestettyna esim. vuositasolla.

o Liiketoimintaosastojen ja IT:n valille syntyvat konfliktit projekteissa ja uudistuk-
sissa voivat joskus tuoda suuria ongelmia. Vaikuttavaa lopputulosta ei saada

kun yhteisymmarrysta ei saavuteta.

o Onko muutos/kehitysprojekteissa mukana henkilostéa myds itse tuotan-
nosta? Eli ns. liiketoimintalahtoisia henkiloitd? Tyotehtavissaan SAP:ta
kayttavia ihmisia.

e Onko HK Ruokatalolla SAP-ympariston paakayttajia?

o Minkalaisia vastuualueita heilla on? Mita tehtavia paékayttajyys sisal-
taa?

o Onko heidan toimintaansa valvottu? Esim. vahvistaako/tarkistaako hei-

dan tekemiaan paatoksia tai toimintoja kukaan?

o Ovatko he enemmaénkin IT-henkilostba vai tuotantohenkilita? Asialla
voi olla merkitysté siin&, etta onko heidan kasittelemansa asiat teknisia

vai prosessipohjaisia asioita.
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Maarittelyt ja asetukset

Suurimpia ongelmia ERP-jarjestelmien ja kaikkien liiketoimintalahtoisten sovellusten
kanssa tyoskentelyyn tuovat vaillinaiset méaaérittely-, suunnittelu-, testaus- ja kayttoéonot-
tovaiheet.

Liian usein turvaudutaan liiaksi konsultteihin, joilla ei ole loppujen lopuksi taysin tarkkaa
kuvaa yrityksen liiketoimintaprosesseista, jotta jarjestelman maarittely voitaisiin hoitaa

mahdollisimman hyvin.

e Miten muutokset, paivitykset ja kayttdonotot toteutetaan HK:lla? Millainen méaa-
rittely- ja suunnitteluprosessi?
o Osallistuvatko toimittajat/konsultit naihin projekteihin? Milla tasolla?
o Onko mahdollista tietyissa hatatilanteissa paasta muokkaamaan tuotan-

toymparistt6a? Onko tdmankaltaista tullut ikina vastaan?

Muuta

e Minkélaisia kaytantdja/menettelytapoja HK:lla on koskien SAP ERP:i&? Onko
niita?
o Téaté ei syvdllisesti tarvitse avata, lahinna yleisesti.
o Onko siis jonkin tasoisia maarityksia (kirjallisia) liittyen SAP:n?
e Minka tasoista yhteistyota ulkoisten toimittajien kanssa?
o Yllapitoa ja neuvontaa?

o Muu yhteisty0? Esim. neuvotteluja uusista ratkaisuista? Yleensa muista

aiheista kuin yllapidosta johtuvista asioista?

o Ovatko sovellustoimittajat pysyneet samoina vai onko kilpailutettu

usein?



