EgN
m E"E
BTE L AAGA-HELIA

ammattikorkeakoulu

Hajautetun sovelluksen suunnittelu ja mallinnus System Center

Operations Manager 2007 R2 avulla

Antti Toivanen

Opinnaytetyo
Tietojenkaisittelyn koulutusohjelma

2011



Tiivistelma
.
BTN L AAGA-HELIA

ammattikorkeakoulu

Tekija tai tekijat Ryhmitunnus
Antti Toivanen tai aloitusvuosi
HETI10SIM3
Raportin nimi Sivu- ja lii-
Hajautetun sovelluksen suunnittelu ja mallinnus System Center tesivumaira
Operations Manager 2007 R2 avulla 44 + 6

Opettajat tai ohjaajat
Ahti Kare

Yritysten ydinlitketoiminta on nykypdivind yha riippuvaisempaa tietojirjestelmien ja
tietoteknisten palveluiden toiminnasta. Tietotekniset palvelut ovat suuntautumassa en-
tistd enemmin suoraan kriittisten litketoimintojen valvontaan. Palvelukatkosten viltta-
minen ongelmatilanteita ennakoimalla seka jo syntyneisiin ongelmiin nopeasti reagoi-
minen ovat avainasemassa.

Tama opinnaytetyo tehtiin osana monivaiheista projektia suoraan kohdeyrityksen verk-
koympiristoon. Sen tarkoituksena oli mairitelld ja mallintaa hajautettu sovellus. Hajau-
tettu sovellus ei ole yksittdinen ohjelma tai palvelu, vaan useammassa jarjestelmin ko-
neessa olevien ohjelmakomponenttien yhteistoiminnallinen sovellus. Palvelutarpeiden
vaihdellessa sen komponentteja on voitava ladata dynaamisesti eri koneille.

Opinndytetyon tutkimusosuudessa kisiteltiin palveluiden hallintaa tietotekniikkayksi-
kon seka litketoiminnan nikokulmasta ja Case-osuudessa suunniteltiin ja mallinnettiin
hajautettu sovellus Extranet-ympiristosta, joka jatkossa otetaan mukaan keskitetyn hal-
linnan ja monitoroinnin piiriin. Hallintaohjelmistona on Microsoftin System Center
Operations Manager 2007 R2.

Hallintaohjelmistoilla haetaan automatiikkaa ja kokonaisvaltaisuutta, jossa useampaa
verkon kriittistd komponenttia hallitaan keskitetysti. Operations Managerin kayttima
tekniikka sisaltdd parhaita kiytintéjd palvelunhallintaan. Suurimmat edut ovat ongelmi-
en ennaltaehkiisyn parantuminen seka henkilostoresurssien kiyton tehostuminen.

Tutkimuksen, maarittelyn ja mallinnuksen avulla todettiin, etta Microsoftin System
Center Operations Manager 2007 R2 on hyvi valinta palveluiden hallinnan automa-
tisointiin ja valvontaan. Sen avulla saadaan merkittivid etuja siirryttiessd reaktiivisesta
toiminnasta kohti proaktiivista toimintaa, mutta se vaatii huolellista suunnittelua ja tes-
taustyota. Taman tyon jialkeinen vaihe projektissa tulee olemaan valvontaprosessien
testaaminen ja mallinnetun sovelluksen ottaminen monitoroinnin alaisuuteen.
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Companies’ core business today are increasingly dependent activities of information
systems and I'T-services, which are more and more focused on critical business issues.
The key roles are to avoid service interruptions by anticipating problem situations and
taking care of existing problems as quickly as possible.

The purpose of this thesis was to process service management from IT and business
perspective and also define and model a distributed application into company’s
veritable network environment. A distributed application is not a single program or
service, but a co-operative application which runs on several machines at the same
time.

In this thesis there were two main subjects processed: the service management from I'T
and business perspective and how to design and model a distributed application of the
extranet environment, which will be controlled and monitored later. The management
software is Microsoft System Center Operations Manager 2007 R2.

Operations Manager provides a reliable and versatile solution for centralized manage-
ment and for anticipating network problems. The techniques used by Operations Man-
ager will bring the pieces of IT-infrastructure together and control them as a whole.

After researching, defining and modeling the conclusion of this thesis was that Mi-
crosoft System Center Operations Manager 2007 is an excellent choice for service
management automation and monitoring. A company can achieve many instant bene-
fits in a short period of time, but a transition from reactive activity to proactive needs
studious planning and testing.
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1 Johdanto

Informaatioteknologian hallinta yrityksissa on suuntautunut viime vuosina entista
enemman yksittdisten palveluiden ja laitteiden hallinnasta moninaisten hajautettujen
ympiristojen hallintaan. Tiéllaiseen ymparistoon voi kuulua kymmenia eri laitteita ja
sovelluksia, fyysisid tai virtuaalisia, jotka kommunikoivat keskenidin tai ovat jotenkin
riippuvaisia toisistaan. Samalla laitekannat kasvavat ja palvelinten yllapito seké palvelui-

den valvonta vie kasvavassa mairin resursseja.

Talloin syntyy tarve laajentuneen I'T-infrastruktuurin keskitetylle hallinnalle. Eris tir-
keimmisti seikoista on mahdollisten vikatilanteiden ennakoiminen jo ennen niiden to-
teutumista. Tallainen valvonta on tyolastd ja aikaa vievaa ilman asiaan kuuluvaa ohjel-
mistoa. Taman opinnaytetyon projektissa ohjelmistoksi on valittu Microsoftin System
Center Operations Manager 2007 R2. Valinta oli luonteva, kun kiytossi on jo ennes-

tadn jirjestelmanhallintatuotteena System Center Configuration Manager.

Opinndytety6ssa selvitetddn, mitd palveluiden hallinnalla tarkoitetaan litketoiminnassa ja
miksi sen tehostaminen on tarkeda. Aina ei ymmarretd I'T-palvelunhallinnan tirkeytta
osana kokonaisvaltaista liiketoimintaa, mutta sen pitdisi olla nimenomaan raataloity
tuottamaan ja tukemaan palveluita, jotka vaikuttavat suoraan jokapiiviisiin organisaati-
on ydinlitketoiminnan vaatimuksiin. Lisiksi selvitetaan mika on hajautettu sovellus ja
miten sellaisen mairitys ja mallinnus toteutetaan, kun kiytossd on Operation Manager -
hallintaohjelmisto. Hallintaohjelmistosta kidyddin lipi olennaisimmat seikat sekd niitd

ominaisuuksia, jotka liittyvit tyon Case osuuteen.

Kohdeyritys tarjoaa palveluita Suomessa seitsemilld eri toimialalla. Ndmi ovat energia
ja ilmasto, infra ja liikenne, rakennukset ja rakenteet, teollisuus ja 6ljy/kaasu, vesi ja
ymparist6, IT ja tietotekniikka sekd johdon konsultointi. Sen litkevaihto oli vuonna
2009 noin 90 miljoonaa euroa. Yritykselld on Suomessa 25 toimipistettd, joissa on pal-
velimia noin 100 ja ty6asemia yhteensa ldhes 1500. Palvelimissa on mukana muun mu-

assa nimi-, tiedosto-, tulostin-, sek lisenssipalvelimia.



1.1 Opinndytetyon tavoitteet ja tarkoitus

Idea opinnaytetyolle lihti yrityksen tarpeesta hyodyntia laajemmin System Center Ope-
rations Manager 2007 R2 hallintatyokalua. Lahtotilanteessa ohjelmisto oli asennettu
omalle palvelimelleen ja otettu tuotantokayttoon niin, ettd sen avulla valvottiin yksittai-
sid palvelimia ja verkon aktiivilaitteita. Tyon tavoitteeksi asetettiin hajautetun sovelluk-
sen madrittely ja mallinnus, joka voitaisiin jatkossa ottaa loogisena kokonaisuutena
Operations Manager:n monitoroinnin piiriin. Télld lahdettiin hakemaan syvemmin pro-
aktiivisuutta, joka pitkalld aikavililld vapauttaa I'T-yksikon resursseja muuhun toimin-

taan sekd nostaa litketoimintakriittisten palveluiden valvonnan tason korkeammalle.

Opinndytety6 perustuu kohdeyrityksen todelliseen tarpeeseen saada ulotettua valvonta
hajautetulle sovellukselle, jota kayttivit seka yrityksen henkil6sté kuin myos asiakkaat.
Ty6 on kieliasultaan melko teknista ja sisaltda paljon tietoteknisid termejd, joiden ym-
mirtiminen on oleellista kokonaisuuden hahmottamiseksi. Keskeisimmit termit ovat

selitetty lyhyesti liitteessa yksi ja kaikista oleellisimmat termit kappaleessa 1.4.

Opinndytetyon tarkoitus on antaa lukijalle kisitys I'T-palveluidenhallinnan merkitykses-
ta lilketoiminnalle sekd Operations Managerin mahdollisuuksista hajautetun sovelluk-
sen valvonnassa. Ty6 soveltuu parhaiten esimerkkini henkil6ille, jotka tyoskentelevit

tietotekniselld alalla ja joilla on jo hieman kokemusta IT-jirjestelmien hallinnasta.

1.2 Tyon rajaus

Opinnadytety6ssa keskitytddn teoriatasolla palvelunhallintaan sekid perustasolla hallinta-
ohjelmiston toimintaan. Kiytinnén produktiin kuuluu hajautetun sovelluksen (distribu-
ted application) madrittely ja mallinnus. Ty0ssé ei esitelld kaikkia Operations Managerin
ominaisuuksia ja mahdollisuuksia, eika siind kasitelld sen asennusprosessia palvelimelle.
Ohjelmiston kokonaisvaltaista kdyttoonottoa ei myoskain esitelld yksityiskohtaisesti,
koska vaatimukset ovat erilaisia eri ymparistoissa. TyoOssa kasitellian I'T-palveluiden
hallintaa pohjautuen I'TIL-, ja MOF-kehyksiin (kappaleet 2.1 ja 2.2), koska Operations
Managerin toimintalogiikka on rakennettu niiden pohjalta. Lisaksi esitellidn Operations

Manager yleisesti seka tutkitaan sen sopivuutta yrityksen kriittisten palveluiden valvon-



nan tyovilineeksi. Ty6stid on jitetty pois my0s kilpailevien tuotteiden vertailu, koska
Operations Manager oli valittu jo aiemmin hankittavaksi yhteensopivuuden ja lisenssi-

sopimusten vuoksi.

1.3 Aineisto ja tutkimusmenetelmit

Tutkimuksen teoria-aineisto ja lihdemateriaalit ovat padosin englanninkielisid. Lisdksi
lahes kaikki materiaali on tuotekohtaista, manuaalityyppistd materiaalia, jota on vaikea
kyseenalaistaa tai kritisoida muihin lihteisiin vedoten. Tami onnistuisi esimerkiksi ver-
tailemalla kilpailevia tuotteita valitun ohjelmiston kanssa, mutta tdssi projektissa se ei
tullut kyseeseen. Aiheesta ei ole koulutusyritysten materiaaleja lukuun ottamatta juuri-
kaan saatavilla suomenkielisti kirjallisuutta. Lihdemateriaali koostuu padosin verkko-
julkaisuista ja Microsoftin tuottamista materiaaleista, koska niitd on runsaasti tarjolla ja
ne ovat usein hyvin yksityiskohtaisia. Taminkaltaisessa aiheessa on luonnollista, ettd
verkkomateriaali on hallitsevassa roolissa, koska se on helposti paivitettavissa. Ongel-
maksi voi koitua linkkien poistuminen tai sijainnin vaihtuminen ja sitd kautta niiden
toimimattomuus. Ty6skentely tapahtuu tietokoneympiristossi, joten ohjeita seka vink-

kejd on nopeaa etsid verkosta.

Tassa tyossa tutkimusongelmana oli hajautetun sovelluksen maarittelyn ja mallinnuksen
toteuttaminen System Center Operations Manager hallintaohjelmistoa hyédyntien niin,
etta sovellus olisi kiaytainnossi valmis otettavaksi valvonnan piiriin. Ohjelmiston asetus-
ten ja madritysten saaminen halutunlaiseksi ei mene ennalta mairitylld ”step-by-step” -
periaatteella, vaan se vaatii aina tapauskohtaisen suunnittelun ja paljon erilaisia testaus-

tolmenpiteita.



1.4 Keskeisimmait termit

IT Information Technology, Informaatioteknologia, globaali

termi tietotekniikalle

ITIL Information Technology Infrastructure Library. Prosessi-
kehys. Kokoelma parhaiksi havaittuja kaytintoja I'T-

palveluiden johtamiseen ja hallintaan.

MOF Microsoft Operations Framework, laajennettu ITIL joka
tarjoaa kokonaisvaltaisen nakemyksen ja konseptin palve-

luiden hallintaan. (Microsoftin kehittima)

OpsMgr / SCOM (System Center) Operations Manager, jarjestelmanhallinta-
ohjelmisto (kappale 3). Tyossa kaytetddn yleisesti my6s ly-

hennettd OpsMgr



2 Palveluiden hallinnan maaritelma

Tietotekniset palvelut voidaan miirittdd joukoksi prosesseja ja teknologioita, jotka toi-
mivat yhdessi jonkin padmairin saavuttamiseksi. Esimerkiksi web-selain, verkko ja
tietokanta toimivat yhdessi ja pyo6rittivit osto- ja myyntiprosessiin liittyvid tapahtumia
seka litkuttavat rahavirtoja elektronisessa muodossa. Tatd ryhmia voidaan kutsua IT-
palveluksi, jossa yhdenkin lenkin pettiminen johtaa yleensa tapahtuman keskeytymi-
seen. IT-yllapitdjan tulisi hallita jirjestelmidd palveluiden kontekstin mukaisesti pitdak-

seen toiminnan tehokkaana. (End-to-end Whitepaper, 2007, 4)

Palveluiden ja jirjestelmien hallinta ei ole pelkastain hallintaohjelmiston hy6édyntimista
IT-yksikon toiminnassa. Se on laaja kokonaisuus, jolla pyritdan kehittimain toiminta-
varmuutta ja saatavuutta tietotekniikan palveluiden ja sovellusten osalta. Palveluiden
hallinnassa yhdistyvit ihmiset, proseduurit (liite 1) ja ty6kalut. Naistd yhdenkin vajavai-
nen toiminta vol vaarantaa jokapaivaisen liiketoiminnan onnistumisen halutulla tasolla.
Palvelunhallinnan mairitelma I'T-yksikon nakokulmasta on epioleellisten ja mahdolli-
sesti haitallisten tapahtumien ennakoimista sekd oikeiden ja tarpeellisten asioiden hara-

voimista ja hyodyntimista.

Se on samalla my6s resurssien sddstimistd automatisoimalla sellaisia tapahtumia, jotka
voidaan hoitaa kayttamatta sithen I'T-henkilon ty6aikaa. Jos henkil6 hallinnoi useaa eri
tyokalua ja usein yhté kerrallaan, kiytetty aika on pois muusta toiminnasta. Hallintaoh-
jelmisto mahdollistaa resurssien kidytén muuhun ottaessaan usean eri prosessin hallin-
taansa. Téalloin I'T-henkilon panosta tarvitaan ainoastaan madrittelemain, miten auto-

matiikan on tarkoitus toimia ja millaista tietoa halutaan mahdollisista ongelmatilanteis-

ta. Taman jilkeen jiljelle jad kokonaisuuksien valvonta.

Yrityksen I'T-infrastruktuuri saattaa paisua yllittaivan nopeasti. Aiemmin riittavalla hen
kil6stolla el valttaimittd endd pystyta hoitamaan vaadittavia tehtavid ja talloin riskit pal-
veluiden toiminnan ja saatavuuden osalta kasvavat. Palvelunhallinta vastaa suoraan lii-
ketoiminnan kysyntdan tavoitteista: kuinka kasvattaa tuottavuutta, kuinka laskea kus-

tannuksia ja kuinka tarjota parempi tietoturvataso kriittisille toiminnoille.



Alemmat kustannukset ja korkeampi tuottavuus ovat valttimittomiid, koska epdonnis-
tunut jarjestelmanhallinta ja laskenut palvelun taso voivat olla tuhoisia, jos aikaa menee
hukkaan ja asiakkuudet karkaavat kilpailijoille. Tall6in saamatta jadneet tulot ovat pois
my6s I'T-yksikén budjetista ja edelleen palveluiden toiminnan kehittimisesta.

(Meyler, Fuller, Joyner, Dominey, 2007, 20)

2.1 ITILv3 palveluiden hallinnassa

ITIL (Information Technology Infrastructure Library) on maailman laajimmin kayt-
toonotettu lihestymistapa I'T-palveluiden hallinnalle. Se koostuu kiytinnossa viidesta
eri kirjasta, joista on koottu parhaiksi havaitut kiytinnét, joiden pohjalta koko yrityksen
palvelustrategiaa tulisi ldhtea rakentamaan. I'TIL tarjoaa kiytannonlidheisen ja asiapitoi-
sen rungon tunnistamaan, suunnittelemaan, tuottamaan ja tukemaan I'T-palveluita litke-
toiminnalle. Siini tarkastellaan palvelun elinkaarta kokonaisuutena asiakkaan tarpeiden
tunnistamisesta valvontaan ja kehitysvaiheisiin. I'TIL puolesta puhuu palveluiden suun-
taamisesta yrityksen liiketoiminnan ydinalueisiin. Se antaa my6s ohjeistusta organisaati-

oille, kuinka kdyttda I'T:a tytkaluna helpottamaan litketoiminnan kasvua ja muodon-

muutosta. (OGC: ITIL. 2011)

Tietotekniikka on perinteisesti keskittynyt infrastruktuurin palveluihin ja teknologian
hallinnointiin. I'TTL:n ohjeistus End-to-End -palveluiden (kappale 2.4) hallinnalle suo-
sittelee kokonaisvaltaisempaa lihestymistapaa. Hallinnoitaessa koko litketoimintakehyk-
sen palveluita sen omilla komponenteilla taataan se, ettd kaikki palvelun tekijit tulee
huomioitua eikd vain yksittaisia teknologiahaaroja. Lisaksi talla varmistetaan se, etté
tuotetaan tarvittavat toiminnot seka yllipidetaian vaadittu palvelun taso. Palvelutasolla
tarkoitetaan palvelun tuottamista tietyn aikajakson puitteissa, asianmukaisten turva-

tasojen saavuttamista sekd palvelun jatkuvan saatavuuden varmistamista.

Hyvin suunniteltu I'T-palvelu tarjoaa toiminnallisuudet, jotka sopivat liiketoiminnan
tarkoitukseen tukemaan ihmisia, prosesseja seka infrastruktuuria. Sen tulee olla myos
yrityksen oman laatuvaatimuksen mukainen. Tarkedd on my6s mahdollisuus joustavaan

kaytosta poistoon tarpeen loppuessa ilman suurempia kustannuksia tai hairiévaikutuk-



sia. Keskittyminen pelkkdin toiminnallisuuteen kiytettivyyden jaddessi taka-alalle voi

aiheuttaa tappioita ja vaikeuttaa palveluetujen hyodyntamista.

ITIL on organisoitu palvelun elinkaaren ymparille. Elinkaareen kuuluvat palvelustrate-
gia, palvelusuunnittelu, palvelumuutos, palvelun toiminta seka sen jatkuva kehittami-
nen. Elinkaari alkaa asiakkaan palvelutarpeiden ymmartimisestd sekd sithen kuuluvista
vaatimuksista. Onnistuneen strategian lapiviemiseksi I'T:n tiytyy aina yrittda taata yh-

denmukaiset toimituskustannukset suhteessa asiakkaan saaman kiyttéarvon kanssa.

Palvelun mallinnus osana elinkaarta takaa sen, ettd palvelut ovat suunniteltu tehokkaasti
vastaamaan asiakkaan odotuksia. Teknologia ja arkkitehtuuri ovat avainasemassa palve-
lusuunnittelussa haettaessa asiakkaalle kustannustehokkuutta. Palveluiden hallintaan
tarvittavat prosessit ovat myOs osa mallinnusvaihetta. Monitorointiin ja palveluiden
tukemiseen tarvittavat jarjestelmat ja tyokalut tulisi ajatella myOs prosessien ja palvelu-

tasojen tehokkuuden mittareina.

Palvelun muutosvaiheen aikana sen mallinnus on testattu ja implementoitu (suunnitel-
man toteuttaminen kiytint6on) tuotteeseen, jotta laadun taso saadaan asiakkaan odot-
tamalle tasolle. Tami vaihe kisittda muutosten hallinnoinnin, vahvuuksien ja konfigu-
raatioon (asetusten mairitys) kuuluvien osasten hallinnan (muun muassa laitteistot ja-
ohjelmistot), palvelun validoinnin (tiettyjen kriteerien tiyttiminen) ja testauksen sekd
siirtyman suunnittelun. Talla varmistetaan se, ettd kayttdjat, tukihenkilot ja tuoteympa-

risté ovat valmistautuneet julkaisuun.

Varmistuksen jilkeen palvelu siirtyy paivittdiseen tuotantokayttoon ja sen yleista tilaa
aletaan valvoa piivittdin. Tdhdn kuuluu palvelun hiiriéiden kisittely, ongelmien alkupe-
rin l6ytiminen, toistuvien tapausten havainnointi ja loppukayttijien toiveiden ja oike-
uksien hallinnointi. Palvelun elinkaaren mukana kulkee jatkuva kehittiminen (Continual
Service Improvement, CSI), jossa mitataan ja kehitetdan palvelutasoja, teknologiaa seka
tehokkuutta toiminnasta ja kdyttokokemuksista saadun palautteen ja kokemuksen poh-

jalta. (Arraj, V. ITIL. 2010, 3-4)



ITIL kiytint6ja ei voida omaksua pelkilld suppealla henkiloston koulutuksella tai
hankkimalla sen kaytint6ja hyoédyntiva ohjelmisto. Se vaatii muutosta koko IT:n liike-
toimintaan, jotta tuotettavat palvelut suuntautuvat ydinlitketoiminnan tarpeisiin ja vaa-
timuksiin. ITIL sopeuttaminen voi vaatia investointeja thmisiin ja tyovalineisiin, mutta
tirkedmpi vaatimus on palvelukulttuuri, joka tulisi mallintaa tarkkaan harkiten kokenei-

den osaajien avulla. (Kneller, M. 2010. 8-9)

Kuviossa 1 on yksinkertaistettu I'TIL:n periaatteen mukainen palvelunhallinnan toimin-
ta. Palvelustrategian (Service Strategy) mukaisesti toteutetaan suunnitelmat (Service
Design), siirtymit (Service Transition) sekd operoinnit (Service Operation) kaytettéville
IT-palveluille. Samalla kerdtdin kokemusta koko elinkaaren ajalta (Continual Service
Improvement), jonka mukaan tehdain kehitystyota jokaiselle osa-alueelle saadun ko-

kemuksen ja palautteen mukaisesti.

=)
=
Continual

Service
Improvement

Service
Transition

Kuvio 1. ITIL ydin ja palvelunhallinnan periaate.



2.2 MOF palveluiden hallinnassa

MOF tulee sanoista Microsoft Operations Framework ja se on edellisessa kappaleessa
kuvatun I'TIL:n pohjalta luotu prosessikehys. System Center Operations Managerin
toiminta perustuu tahin konseptiin, joka on suunniteltu I'TIL:n pohjalta valikoidusti ja
joka sisiltdd parhaat kiytinnot palveluiden hallinnalle seki niiden tuottamiselle litke-
toiminnan tarpeita varten. Siina keskitytdan yksinkertaistettuna itse palveluun, kun taas
ITIL on suuremman kokonaisuuden viitekehys. Microsoft maarittelee I'TIL:n kuvaile-
vana mallinnuksena ja MOF:n puolestaan ohjailevana mallinnuksena, joka keskittyy

sithen, miten jokin prosessi palvelunhallinnassa toimii.

MOF jaotellaan elinkaarensa kuvailemiseksi karkeasti kahteen malliin, tiitmimalli ja pro-
sessimalli. Tiimimalli luotiin kaventamaan eroavaisuutta I'TIL kdytintoihin ja sithen
kuuluvat seuraavat roolit: palvelu, infrastruktuuri, tuki, toiminnot, partneri, turva seka
julkaisu. Niilld jokaisella on oma vastuualueensa kattamaan elinkaaren toiminnot. Pro-
sessimallissa jaottelu tapahtuu neljddn ryhmain (quadrant): muutos, toiminta, tuki ja
optimointi. Nama sisaltavat 21 eri palvelunhallinnan funktiota, kuten ongelmien hallin-
ta tukiryhmissa, verkon hallinta toimintaryhmissa, palveluntason hallinta optimointi-
ryhmaissa ja muutosten hallinta muutosryhmassi. Kaytannossa tallaisella menettelylla
halutaan jakaa tehtivid ja vastuita loogisiin ryhmiin. Tall6in suuri kokonaisuus saadaan
pilkottua palasiksi ja jaoteltua vastuualueet oikeille tahoille. Jokin taho voi maarittdd,
mitd muutoksia tarvitaan palveluiden valvonnan osalta. Yllipitohenkil6 suorittaa tar-
peelliset toimintojen seki asetusten maaritykset ja muokkaukset, ja valvovat tahot var-
mistavat, ettd muutokset vastaavat tarpeita. Vastuiden erittely ei tarkoita sitd, ettd tarvit-
taisiin eri henkil6 hoitamaan jokaista tehtivaa erikseen. Pienelld henkil6stolld voidaan
delegoida enemmin tehtivid yhdelle henkil6lle, jolloin vastuita kannattaa jakaa MOF:n
prosessimallin quadranttien mukaisesti.

(Price, B., Mueller, J., P., Fenstermacher, S. 2007, 8-13)

2.3 ISO/IEC 20000 standardi

ISO/IEC 20000 on ensimmadinen kansainvilinen standardi I'T-palveluiden hallinnalle.
Se on suunniteltu vuonna 2005 ja sen oli tarkoitus korvata aiempi dokumentointi BS

15000. Standardista on kaksi osaa, joista ensimmadinen tukee integroitujen prosessien



ldhestymistavan hyviksymistd tehokkaaseen hallinnoitujen palveluiden tuottamiseen ja
asiakkaiden vaatimusten tayttimiseen. Toinen osa, ISO/IEC 20000-2, pohjautuu tiysin
ensimmaiseen osaan ja kuvaa parhaita kiytint6ja palveluiden hallintaan. Jalkimmaisessa
osassa on sivuutettu hallintajirjestelmin vaatimusten osuus kokonaan. Standardi sisil-
tad I'TIL:n kehyksen ja sisdllon seki tukee tasavertaisesti muita palvelunhallinnan ke-

hyksid, mukaan lukien Microsoft Operations Framework. (ISO, 2011)

2.4 End-to-End palvelun periaate

End-to-end -palvelunvalvonta tarkoittaa useasta teknologisesta komponentista (muun
muassa ohjelmisto, palvelin ja tietokanta) koostuvan palvelun kokonaisvaltaista valvon-
taprosessia. Niitd korkean tason objekteja kutsutaan my6s hajautetuiksi sovelluksiksi.
Niita kisitellddn tarkemmin kappaleissa 4 ja 5. Palveluldht6iset nikymit ja saatavuusra-
portoinnit mahdollistavat yllipidon tunnistamaan ja ratkaisemaan esille tulevia ongel-

matilanteita, jotka vaikuttavat palvelutasoon.

Kaytinnossa palvelu tulee ensin mallintaa. Kaikki sithen liittyvat alikomponentit on
tunnistettava ja niihin vaikuttavat relaatiot taytyy tiedostaa. Tama voi olla joskus pro-
sessin hankalin vathe, mutta puutteellisesti tehtyna palvelun toiminta voi hairiintya. Pal-
velun kannalta vilttimattomat komponentit voidaan jattad pois mallinnuksesta.

(End-to-end Whitepaper, 2007, 5)

Palvelun tai sovelluksen suunnitteluun kuuluu kaksi tirkead asiaa. Toteutukseen el saa
tulla riippuvaisuuksia, jotka voisivat jotenkin vahingoittaa end-to-end -periaatetta. Toi-
sekseen palvelusta tulee tunnistaa kaikki sen paitepisteet johdonmukaisella tavalla. On-
gelmia voi syntyé esimerkiksi lisittidessd uusia objekteja hajautettuun sovellukseen tai
luotaessa jokin riippuvaisuus vdirilld tavalla, miki tekee tiedonkulun mahdottomaksi.
Jos ongelmia ei ole, saadaan tuloksena hajautettu sovellus, jonka objektien paitepisteis-
td kulkee tieto toisiinsa dynaamisesti ilman katkoja. (Kempf, J., Austein, R. 2004. Inter-

net requests for comments, 4.2)
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Kuviossa 2 vasemmalla on End-to-End palvelunhallinnan peruspilarit. Palvelua kehitel-
tiessd tulee maarittaa asiakkaan tarpeet (Customer Needs Defined). Taman jilkeen sel-
vitetddn kaikki mahdolliset litketoiminnan ja muun toiminnan tavoitteet ja maaranpait
(Business and Operational Goals). Seuraavaksi on tarpeen sopia ja médrittdd asianmu-
kaiset palvelutason yksityiskohdat ja vaatimukset pai -ja aliprosesseille (Service Level
Agreements for Key Processes and sub processes), kuten sallitut palvelunkatkosajat tai
viiveet palveluissa. Tahin voidaan katsoa kuuluvaksi myos yllapidolliset palvelun tason
tavoitteet. Koko toimintaa kehitetddn ja valvotaan jatkuvalla palautteen kerddmiselld

(Continuous feedback Mechanism) eri lihteistd, pddasiassa palvelun kiyttdjien puolelta.

Oikeanpuoleinen kuvio kuvaa uuden palvelun elinkaarta. Admin eli jirjestelmasti vas-
taava henkil6 aloittaa ensimmiaiselld vaiheella, eli suunnittelulla (Design) ja maarittelylla
(Configuration). Kaytto6noton (Implement) jalkeen keritdin kokemuksia ja hoidetaan
ylldpitotehtivid (Maintain), joiden pohjalta optimoidaan (Optimize) sekd pdivitetidn
mahdollisia korjauksia ja muutoksia (Upgrade). Palvelun tuottaja (IT-osasto, helpdesk,
ulkoinen palveluntarjoaja tai vastaava) osallistuu kiytinnossa jokaiseen elinkaaren vai-
heeseen, kun taas asiakaspuolen kayttdjataho (Client) lahinna vain itse kayttoon seka

palautteen antamiseen.

Customer Needs ¥
Defined ADMIN

o Design
Upgrade Configure
Continuous End to End .
faadback o Service Level o Business and SERVICE
Machanism Management Operational Goals LIFECYCLE
Optimize Implement
SLAs for Key Processes Maintain
and sub processes CLIENT
Kuvio 2. End-to-end palvelutason hallinta ja elinkaaren vaiheet
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2.5 Dynaaminen ja proaktiivinen I'T ymparisto

Proaktiivisella toiminnalla tarkoitetaan eteenpiin suuntautuvaa toimintaa ja asennetta.
Kaytinndssi tima tarkoittaa toimintaa sekd henkildstotasolla ettd tietotekniselld tasolla.
Proaktiivisessa ymparistossa muutosvaatimuksiin vastataan joustavasti, tarkoituksen-
mukaisesti ja jopa ennakoivasti. Henkil6stotasolla tima tarkoittaa sitd, ettd tyontekijoi-
den vastuu ja oma-aloitteisuus kasvavat selvisti aiempaan “ylhailtd johdettuun” malliin
verrattuna. Samalla kun organisaation rakenne muuttuu muutosten myotd proaktiivi-
semmaksi, niin myos I'T-ympariston rakenne muuttuu dynaamisemmaksi esimerkiksi

hallintaohjelmistoja kayttoonotettaessa. (Antila J., Ylostalo P. 2002. 11)

Optimointi on tirked osa I'T-infrastruktuurin viennissid dynaamiseen suuntaan. Mahdol-
lisuudet, vahvuudet, uhat ja haitat tulee kartoittaa nelikenttdanalyysin mukaisesti. Lisak-
si vaatimukset tdytyy olla tiedossa, jotta voidaan laatia etenemissuunnitelma. Optimoin-
nilla avataan mahdollisuudet nihdd IT-infrastruktuurin ja sen investointien arvo liike-
toiminnan silmin. Samalla yritetddn vakiinnuttaa tietotekniset toiminnot koko litketoi-

minnan vahvistukseksi vastaamaan muutosten haasteisiin.

Dynaamisen infrastruktuurin omaavat yritykset ovat tietoisia omista vahvuuksistaan ja
mahdollisuuksistaan. Niitad hyodyntamalld etu kilpailijoihin nakyy litketoiminnan kriitti-
simmissa elimissd, kun I'T-tiimissd on pidetty huoli omien toimintojen vakaudesta ja
tehokkuudesta. Kulut, tietovirrat, palvelimet ja ty6asemat ovat hallinnassa ja yhteistyo
on sujuvaa I'T-henkil6iden ja liiketoimintapaattajien valilld. Dynaamisen kokonaisuuden
saavuttaminen vaatii niin taloudellista pddomaa kuin my6s henkil6stén oma-aloittei-
suutta koko organisaatiolta, mutta proaktiivisuus nihdain pitkalla aikavalilla palveluta-
son ja kilpailukyvyn nousuna sekid mahdollisuuksina ottaa vastaan suurempia litketoi-
minnallisia haasteita. (Microsoft Webcast: Optimizing Application Platform Infrastruc-

ture to Advance Business, 2007)

Microsoft on rakentanut System Center -perheen hallintaohjelmistot I'TIL:n ja MOF:n
ymparille. Niiden lisdksi se on kehittidnyt vastaavan tavan hahmottaa ja kisitelld suu-
rempaa kokonaisuutta. Usein pienesta ja yksinkertaisesta ohjelmasta voi kasvaa laajem-

pi, useiden kayttdjien hajautettu sovellus (distributed application, tarkemmin kappalees-
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sa 4). Tilloin sen ylldpito voi vaatia yhden ihmisen sijaan useamman tiimin panosta.
Talloin voidaan puhua hajautetusta jirjestelmistd, joka vaatii keskitettya hallintaa. Ta-
hin tarpeeseen Microsoft on suunnitellut ratkaisukehyksen nimeltdan The Dynamic
System Initiative (DSI). Siind on tarkoituksena suunnitella ohjelmistoratkaisu, joka si-
sallyttda I'T-palvelunhallinnan mahdollisuudet sekda MOF:n parhaat kiytinnot ohjelmis-
ton avulla (tdssd tapauksessa OpsMgr) tayttimaiin liiketoiminnan vaatimuksia IT-
palveluille. DSI auttaa I'T-organisaatiota luomaan end-to-end -palveluita, jotka tuovat
yksinkertaisuutta ja automatisaatiota. Kdytinndssid ne muun muassa parantavat tuotta-
vuutta ja vahentivit juoksevia kuluja, vahentévit yllipitoon ja ongelmanratkaisuun tar-
vittavaa aikaa sekd tyOmairad, nostavat valmiutta vastata ydinliiketoiminnan tarpeisiin
sekd kehittdvit jarjestelmin toimintaa I'T-polititkan mukaisesti. Pitkélld aikavililld néilld

on selked proaktiivinen merkitys.

Talla hetkella DSI:n paamaéarit saavutetaan OpsMgr:n hallintapakettien (Management
Pack, tarkemmin kappaleessa 3.2) avulla. Jatkossa niitd hallitaan prosessin nimelta Sys-
tem Definition Model (SDM) avulla. Se on DSI-tuotteiden ja komponenttien ytimessa
ja rakentuu XML-pohjaisesta mallista. Sitd kdytetaan luomaan erilaisia mallinnuksia ko-
ko IT-jirjestelmastd. SDM toimii ikddn kuin aivoina manipuloiden luomiaan malleja
jarjestelmadstd. Tilloin se osaa hyodyntda eri paikoista hankkimaansa dataa luodakseen
end-to-end ratkaisuja, jotka ovat integroituneet sovelluksiin, kayttojarjestelmiin, laitteis-
toihin sekd hallintatyokaluihin. Niilld saadaan kustannustehokkuutta seki luotettavuut-
ta I'T-palveluiden elinkaareen.

(Price, B. ym. 2007. 14-15)
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3 Microsoft System Center Operations Manager 2007 R2

Tiamin opinnaytetyon hallintatyckaluksi valittu System Center Operations Manager
2007 R2 on ohjelmisto, jolla tarjotaan ratkaisuja end-to-end palveluiden valvontaan
yrityksen I'T-ympirist6on. Sen edeltdjana toimi Microsoft Operations Manager
(MOM), jossa valvonta rajoittui padosin yksittdisiin palvelimiin. Uudempaan versioon
on tuotu mahdollisuuksia monitoroida yksityiskohtaisemmin verkon eri komponentteja
ja nihda niiden “terveyden tila”. Kiytinnossd hyvinkin laajaa, tuhansia palvelimia ja
ohjelmistoja kattavaa ympirist6d saadaan valvottua yhdeltd naytolta, riippuen mité ylla-

pitdjd haluaa sisillyttda hallintasovellukseensa. (End-to-end Whitepaper, 2007, 4)

Suunniteltaessa OpsMgr:n kiyttoonottoa on oman I'T-ympiriston vaatimusten tunnis-
taminen tarkedssa roolissa. Tunnistettavia seikkoja ovat paitsi tarvittavat komponentit
ja niidden kdyton soveltuvuus omiin tarpeisiin, niin myos tarvittavat ominaisuudet ja
niiden kdytt6. Vaatimukset voidaan karkeasti jakaa kolmeen kategoriaan: litketoiminta-
vaatimukset, I'T:n vaatimukset ja optimoinnin tavoitteet. Voidaan asettaa kysymyksia,
kuten halutaanko sihkopost, jos tulostinpalvelimen prosessorin kuormitus ylittda viisi
prosenttia, halutaanko viliton hilytys, jos varayhteyden reititin ei ole toiminnassa,
kuinka tarkasti halutaan raportoida yrityksen johdolle tiettyjen kokonaisuuksien toi-
minnasta. Kun ndistd on selked kuva, on hallintaympiriststd helpompi rakentaa odo-

tuksia vastaava kokonaisuus. (SCOM documentation design guide, 16-18)

Organisaation I'T-infrastruktuurista tulee monimutkainen heti, kun siind on useampia
ohjelmistoja ja laitteistoja, jotka ovat erilaisissa relaatioissa keskendin tai muiden tieto-
lihteiden kanssa. Operations Managerin tarkoituksena on vastata kahteen syntyviin
haasteeseen. Toinen niistd on tarjota I'T-yllapitijille selked ja kokonaisvaltainen kuva
ohjelmistojen saatavuudesta aina levyjen kéyttdasteeseen. Toinen haaste on kyky vasta-
ta dlykkddsti valvonnan tuottamaan informaatioon. Niiden haasteiden tulisi kattaa
my6s ongelmien ennakoinnin onnistuminen ennen kuin jokin oleellinen osa-alue pet-

tad. (Operations Manager Overview, 2010, 3)
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Kuviossa 3 on havainnollistettu Operations Managerin padkomponentit ja niiden kes-
keniisia riippuvuussuhteita. Hallintapalvelin (Operations Manager Management Server)
on ikdin kuin isanti, johon kaikki osaset liittyvit suoraan tai valillisesti ja silld on aina
my6s oma tietokanta (Operational Database). Erillislaitteissa (Clients and Servers) ole-
vat agentit (Operations Manager Agent) ottavat yhteyttd automaattisesti isintdin saan-
nollisin viliajoin. Raportointipalvelin (Reporting Server) kisittelee ja arkistoi omaan
tietokantaansa (Data Warehouse) isdnnilta tulevaa tietoa palveluiden ja laitteiden tilasta.
Hallintakonsoli (Operations Manager Console) on useimmiten sijoitettu hallintapalve-
limelle, mutta joskus my6s erilliselle palvelimelle. Web-konsoli (Web-console) ei tarvit-
se valttimattd omaa palvelinta, mutta palvelutason varmistamiseksi sellainen on suosi-
teltavaa asentaa. Command Shell on komentorivipohjainen tyokalu, josta voidaan antaa
satoja erilaisia suoria kaskyja palveluiden hallinnointiin ja yllipitoon. (Operations Ma-

nager Overview, 2010, 5)

Operations Manager Operations Manager Operations Manager I
Console Web Console Command Shell

Data

Manager ' i

") .
é
a

Clients and Servers

Kuvio 3. OpsMgr:n pelkistetty rakennekaavio
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3.1 Monitoroinnin ja hallinnan haasteet

System Center Operations Manager on jo sen suunnittelusta asti pyrkinyt vastaamaan
palvelunhallinnan keskeisimpiin haasteisiin. Mitd suurempi yritys ja mitd enemman silla
on hallittavia objekteja, sitd haastavammaksi kdy my6s palveluiden ja laitteiden valvon-
ta. Haastavan siitd tekee se, ettd monitoroinnin tulisi olla tehokasta ja sen tulisi kattaa
mahdollisimman suuri osa ymparistostd. Tuhansien ty6asemien ja palvelinten viidak-
koon mahtuu lukemattomia ohjelmistoja, tietokantoja ja verkkopalveluita, joiden odo-
tetaan palvelevan kayttajid katkotta. Naistd syntyva tietomaird on valtava kasiteltavaksi.
Siihen tarvitaan ohjelmistollista apua muuttamaan se ymmarrettivain, selkokieliseen
muotoon ja ennen kaikkea tunnistamaan olennainen ja tarpeellinen tieto epaolennaises-

ta.

Mahdollisuus monipuolisille toiminnoille on usein tarpeen, kuten paasy tarkistamaan
hilytyksid mistd tahansa verkosta (Web Console), luomaan ja ajamaan scripteja (liite 1)
(Command Shell) tai tulostamaan raportteja, mitd kaikkea on tapahtunut tai mitd on
tehty aiemmin (Reporting Services). Jos niitd mahdollisuuksia ei ole, saattaa se aiheut-
taa pitkilld aikavalilli ongelmia seurannan ja kehitystyon osalta. Ajantasainen tieto aut-
taa nykyhetkessa, mutta historia auttaa kehityksessi ja trendien havainnoinnissa. Ei
my6skdin ole mahdollista, ettd yksi henkil6 hallitsisi laajan yrityksen tuhansien objekti-
en monimutkaisen valvonnan tdydellisesti. Ohjelmistolta tarvitaan avoimuutta ja omi-
naisuuksia kolmansien osapuolten (kuten laitevalmistajat) hallintapakettien hyviksymi-
seen ja hyodyntimiseen. Lisdksi ydinlitketoiminta ja maksavat asiakkaat, usein myos
yritysjohto, nakevit palvelut kuten ne ovat mairitelty ITIL:ssa ja MOF:ssa, joten haas-
teena on paitsi ohjelmiston myo6s yrityksen toimintatapojen saaminen niiden kehysten

mukaisiksi. (Chappell, D. Introducing SCOM 2007, 3)

3.2 OpsMgr:n komponentit

Operations Managerin hallintaymparist66n kuuluu ryhmi komponentteja, joista muu-
tamat ovat valttimattomia perustoimintojen yllapitimiseksi ja osa on tarpeen mukaan
asennettavia lisiosia. Keskeisin vaadituista komponenteista on Operations Manager

Database (OMDB). Se on aina ensimmiinen asennettava komponentti kaikissa hallin-
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taryhmissa. Sen alustana tulee olla Microsoft SQL Server 2005 tai sitd uudempi versio.
Tahin tietokantaan sisaltyy kaikki hallittava tieto ja sithen varastoituu myos kaikki
agenttien kerdama informaatio. Sen huolellinen yllipito on varsin tirkead, silld sen suo-
rituskyky voi laskea koko hallintaympiriston suorituskykya. Tarkeimmat yllipidolliset
toimenpiteet ovat sen koon pitiminen tarpeeksi pienena (alle 50 gigatavua) sekd mah-
dollinen klusterointi (kahdennus, jos pddpalvelin hajoaa, niin toinen identtinen kopio

jatkaa sen tehtivia).

Toinen keskeinen ja vilttaimaton komponentti on erityinen juuripalvelin, Root Mana-
gement Server (RMS). Hallintaryhmassa voi olla vain yksi aktiivinen juuripalvelin ker-
rallaan. Se on paihallintaty6kalu, joka sisiltdd kaikki toiminnallisuudet asetusten hallin-
nointiin, yllipitoon sekd kommunikointiin tietokantojen ja valvottavien ty6asemien
kanssa. Juuripalvelimelle asennetaan hallintakonsoli ja siitd tulee myds kohdepalvelin
verkkopohjaiselle valvontakonsolille. Juuripalvelin yllapitdaa kaikkia olennaisimpia palve-
luja, joten sen toimintavarmuus on taattava. Se voidaan my6s kahdentaa tai jokin toi-
nen tavallinen hallintapalvelin voidaan tarpeen tullen médrittdd toimimaan juuripalveli-

men roolissa. (SCOM documentation design guide, 8-9)

Agentti on valvottavalle kohdetydasemalle laitettava palvelu, joka valvoo sen toimintaa
ja ’terveyden tilaa”. Jokaiselle agentille on kohdennettu oma hallintapalvelin, jonne se
lihettda kerdaminsa reaaliaikaista tietoa sen perusteella, miten sen on maaritelty toimi-
van. Jos valvottavan aseman tila muuttuu selkedsti verrattuna agentille annettuihin ar-
voihin, agentti voi generoida hilytyksen, joka ldhetetddn hallintapalvelimelle ja edelleen
yllapitajan tiedoksi. Vaikka mikadn ei olennaisesti muuttuisi, lahettda agentti siannolli-
sin valiajoin tilannetietoa palvelimelle ajantasaisen kokonaiskuvan rakentamiseksi hal-
lintaympiristostd. Kaikille laitteille ei tarvitse tai ei voida laittaa agenttia, kuten verkon
aktiivilaitteille, esimerkiksi kytkimelle. Téll6in valvonta tapahtuu etdagentin vilityksella

suoraan hallintapalvelimelta (tarkemmin kappaleessa 3.4).

Operations console, hallintakonsoli, on padhallintatyckalu ja siind on kayttoliittyma
kaikkien Operations Manager -ympiristoon kuuluvien komponenttien hallintaan. Jotta
yllapitaja voi padsta kasiksi konsoliin, tiytyy hianen roolinsa olla erikseen luvitettu Acti-

ve Directory:ssa (liite 1). T4lld rooli-pohjaisella menettelylld voidaan jaotella yllapitijille
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(operaattoreille) eriasteisia oikeuksia OpsMgr:n toimintoihin. Hallintakonsolia kisitel-

lian my6s kappaleessa 3.5.

Management Pack, jota voidaan kutsua hallintapaketiksi tai maarittelypaketiksi, sisal-
tad sovelluksen kehittdjin luomat maarittelyt ja saannot siitd, miten OpsMgr valvoo ja
monitoroi sovellusta. Suurimmalle osalle sovelluksista on olemassa valmis paketti maa-
rittelyineen, joka vain otetaan kaytt66n kun sovelluksen tai vastaavan komponentin
monitorointi halutaan aloittaa. Management Pack:iin on mairitelty ldhtokohtaisesti
muun muassa valvottavat osat, hilytyssadnnot ja halytysrajat, automaattiset korjaustoi-
menpiteet sekd sadntelyt siitd, mitd tietoa ja koska agentti lahettda hallintapalvelimelle
raportoitavaksi. Objektien monitorointi ei kiytinndssa ole mahdollista ilman asiankuu-

luvaa hallintapakettia, lukuun ottamatta esimerkiksi verkon aktiivilaitteita.

Management Packit (MP) ovat OpsMgr:n komponentteja, joiden avulla voidaan keritd
ja hyodyntai laajasti informaatiota monesta lihteestd. Ne ovat XMIL-dokumentteja (ra-
kenteellinen kuvauskieli, joka auttaa jasentamaan laajoja tietomassoja selkeimmin) ja
tarjoavat perusrakenteen tietyn laitteen, ohjelmiston tai palvelun valvonnalle. Ne sisal-
tavit eri rakenneosasten mairitelmit ja informaation, jota yllapitdjd tarvitsee kayttaes-
sddn tiettyd ohjelmaa, laitetta tai palvelua. Tédssd yhteydessd voimme kutsua niitd objek-
teiksi. Management Pack sisiltid tiedot muun muassa objektin rakenteesta, havain-
noinnista, monitoroinnista seka siitd mitd tehdi, kun sovellukseen tai laitteeseen tulee
vika. Se toimii havaitsemalla ja valvomalla kyseisia objekteja. Kun objekti on havaittu,
sitd monitoroidaan MP:iin mairitellyn mallin mukaisesti. OpsMgr kayttda malleja moni-
toroinnin perustana. Malleilla mahdollistetaan objektien semanttisuuden (liite 1) méari-
tys sekd niiden terveydentilan seuraaminen. Malleihin siséllytetiddn objektien maarittelyt
sekd niiden viliset vaikutussuhteet toisiin objekteihin. Mallipohjainen hallinta edellyttia,

ettd objektit ovat mallinnettu Management Packissa.

Management Packit ovat joko Microsoftin, jonkin kolmannen osapuolen tai kayttdjin
itsensi toteuttamia. Usein sama taho, joka on tuottanut jonkin tietyn sovelluksen tai

palvelun, on tehnyt my6s sithen kuuluvan hallintapaketin. Tama takaa paremman luo-
tettavuuden oikean informaation saamiseen monitoroitaessa jarjestelman tilaa. Valmiit

paketit ovat usein niin sanotusti sinetdityja eikd alkuperdistd pakettia voi editoida. Niis-
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sd olevien esiasetusten muokkaaminen vaatii MP:n ”syrjdyttimisen” (Override) ja uu-
deksi paketiksi tallentamisen. Suositeltavaa on, ettd yhta sinetditya hallintapakettia koh-

den tehtiisiin vain yksi uusi Management Pack. (Meyler ym., 2007, 593-595)

Management Server, eli hallintapalvelin, ei ole valttimiton lisikomponentti, varsin-
kaan jos verkkoympiristé on suppea. Hallintapalvelin poikkeaa toiminnaltaan juuripal-
velimesta siind, ettd se ei suorita juuripalvelimen toimintoja oletuksena, ellei niin erik-
seen madritelld. Hallintapalvelimia voidaan pystyttid useampia tukemaan agenteilta tu-
levan tiedon kisittelyid ja vakauttamaan ympirist6d mahdollisen vikatilanteen sattuessa.
Yleinen hyvaksi havaittu kiytinto on asentaa ainakin yksi hallintapalvelin juuripalveli-
men rinnalle, joka on valjastettu toimimaan vikatilanteessa juuripalvelimena. Suositelta-
vaa on myos laittaa toinen palvelin, joka keskittyy muihin toimintoihin, kuten yllapita-
miin tietoturvaa lisddvaa valvonnan keruu palvelua (Audit Collection Service, ACS).
Tami voitaisiin sisdllyttdd myo6s juuripalvelimen toiminnoksi, mutta hallinnan selkeyt-
tamiseksi sen on parempi toimia erillisend. ACS palvelin itsessddn keria tietoa valvotta-
vien tybasemien tietoturvalokeista ja sisillyttdd ne omaan tietokantaansa, joka voidaan
luoda samalle palvelimelle. ACS raportointikomponentilla voidaan puolestaan maaritel-
14, mita kaikkea tietoa halutaan saada lokeista koostetusti ulos, koska osa tiedosta on

aina tarpeetonta, mutta osa voi olla toiminnan kannalta kriittista.

Gateway Server, yhdyskaytavapalvelin, ei ole valttimaton, jos kaikki valvonnan alaiset
tyoasemat ovat sille osoitetun hallintapalvelimen kanssa samassa toimialueessa. Tall6in
ne eivit tarvitse erillistd tunnistautumiskanavaa tiedonkulkuun agentin ja palvelimen
valilla. Muussa tapauksessa yhdyskaytiavapalvelin on tarpeen, jos esimerkiksi useita mo-
nitoroitavia objekteja on toisen verkon toimialueessa. Tyo6lidita ongelmia voi tulla muun
muassa tilanteessa, jossa palomuuri on sijoitettu agenttien ja hallintapalvelimien viliin,
eikd yhdyskaytavaa ole. Lisaamilld yhdyskadytava verkkoymparist6on riittaa tunnistau-
tumiseen yhteneviiset sertifikaatit sekd yhdyskdytivipalvelimelle ja hallintapalvelimelle.

(SCOM documentation design guide, 9-11)
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3.3 Keskeisten konseptien hyédyntiminen

Riippuen yrityksen verkkoympiristosta ja tarpeesta, Operations Manager tarjoaa use-
ampia vaihtoehtoja ja lisiominaisuuksia, jotka eivit ole valttimattomid, mutta joista voi
olla suurta apua hallinnassa. Seuraavassa on kisitelty muutama ominaisuus, joita kan-

nattaa harkita omaan ymparist6on kayttoonotettavaksi.

Yksi niistd, Agentless Exception Monitoring, on jo olemassa olevan tekniikan hyo-
dyntimistd OpsMgr:n ymparistossd. Windows -kiyttéjirjestelmissi oleva sisdinen
viankaappausominaisuus voidaan ottaa myos keskitetyn hallinnan piiriin. Tall6in koh-
deobjekti mairitellddn lahettimaédn tietoa hallintapalvelimelle esimerkiksi silloin, kun
jokin sovellus kaatuu. Kohdeasema luo niin sanotun virheraportin, joka ohjautuu hal-
lintapalvelimen kisittelyyn, jossa taas voidaan suorittaa haluttua analysointia ja diag-
nosointia. T4lld voidaan mahdollisesti havaita ja ennaltachkdistd usein toistuvia ongel-
mia niin ty6asemien kuin palvelintenkin osalta. (SCOM documentation design guide,

14)

Simple Network Management Protocol SNMPv2). Timi kiytinto ei ole uusi kek-
sintd. Se tarjoaa monitoroinnin mahdollisuuden hyédynnettiviksi sellaisissa tapauksis-
sa, joissa varsinaisen agentin kaytto ei ole jostain syysta mahdollista. Esimerkiksi ilman
varsinaista kayttojirjestelmad olevat verkon aktiivilaitteet, kuten reititin, kytkin tai pa-
lomuuri, saadaan valvonnan piiriin kdytinndssd pelkkien verkko-osoitteiden avulla. Ne
maaritellddn hallintapalvelimelle niin sanotun etidvalvonnan alaisuuteen, kun SNMP
optio on ensin otettu kayttoon hallintapalvelimella. Saatava informaatio on suppeam-
massa muodossa kuin agenttien antama tieto, mutta yleensa tieto laitteen toimimatto-

muudesta tai katkonaisesta toiminnasta riittdd. (Microsoft TechNet, SNMP, 2011)

Kun verkkoymparistossa on aktiivilaitteita, jotka eivat kiytd Windows -kayttojarjes-
telmii ja joihin ei ole mahdollista laittaa agenttia, tarvitaan edellisen lisiksi myos Proxy
Agent-ominaisuutta. Tama tarkoittaa kaytainnossi sita, ettd jokin normaali tyGasema tai
muu objekti, jossa on agentti, valjastetaan monitoroimaan laitetta, jossa agenttia ei ole.

Tama tulee sallia ja maaritelld erikseen jokaisessa tapauksessa. Valvottavalle laitteelle

20



nimetdin siis ikddn kuin sijaishuoltaja, joka katsoo sen perdin koska silld itsellddn ei ole

sithen resursseja. (SCOM documentation design guide, 12-13)

Toinen mainittava ominaisuus, jota voidaan suositella riippumatta I'T-infran koosta, on
Audit Collection Services (ACS). Se on erillinen turvaratkaisu, jossa keritddn ja varas-
toidaan monitoroitavien objektien tietoturvalokeista. Tieto tallennetaan MS SQL Server
-tietokantaan, joka on hyva olla erillddn juuripalvelimen tietokannasta. Ty6aseman
agenteissa on sisdanrakennettu ominaisuus keritd ja lihettdd edelleen informaatio ACS-
palvelimelle, joten kayttoonotto on kohtuullisen vaivatonta. Ehka tirkein huomioitava
asia on se, ettd lihes kaikki data keritadn oletuksena talteen ja sitd on yleensa valtava
madrd. Suurin osa siitd on tarpeetonta, mutta suodatusmekanismin avulla voidaan valita
yksityiskohtaisesti haluttu informaatio. ACS raportointitietokanta on suositeltavaa pe-
rustaa omaksi kannaksi erilleen Operations Managerin raportoinnista, jotta tiedon k-

sittely helpottuu ja vastuutehtivien jakaminen eri henkil6ille helpottuu.

3.4 Hallintakonsoli ja web-pohjainen konsoli

Web-konsoli on hyvin samankaltainen kuin itse hallintakonsoli. Se vaatii toimiakseen
ActiveX-komponentin (liite 1) selaimeen, joka asentuu ensimmidiselld avauskerralla.
Verkkoversiota on mahdollista kayttid my6s alypuhelimella, jossa on internet-yhteys.
Kayttdja voi talléin tehdd RSS-uutisvirtoja (liite 1) OpsMgr:n valvontaan puhelinlaitteel-

laan. (Meyler, Fuller, Joyner, Dominey, 2007, 130-134)

Web-konsoli on suunniteltu operaattorin tai vain luku-oikeuksin varustetun operaatto-
rin rooleille. Web-konsolissa on mahdollista kdyttda vain Monitoring- (valvonta seka
monitorointi) ja My Workspace (omat valitut valvottavat komponentit) -itkkunaruutuja.
Se on tarkoitettu lahinna toimijoille, jotka tarkastelevat seurantatietoja, suorittavat val-
vontatehtivid ja ratkovat halytyksid. Siini ei voida kuitenkaan kdyttda ”Suorita nimel-
l4..” -toimintoa, koska se ei ole sallittu. Kaikki tehtivit ajetaan hakemistopalvelimelta
(AD) maaraytyvien kayttijaoikeustietojen perusteella. Web-konsoli ei vaadi erityistd
laitteistoa tai kayttGjirjestelmai. Jos kayttdjan tarvitsee pddstd luomaan uusia valvonta-

saant6jd, tulee hianen kayttda hallintakonsolia. (SCOM documentation, operations gui-

de, 22)
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Hallintakonsoli (kuviossa 4) muistuttaa Microsoftin hallintakonsolin (MMC) liitdnniis-
td, mutta se on itsendinen sovellus, joka asennetaan hallintapalvelimelle. Sen kayttoliit-
tyma ja ulkoasu on selked ja muistuttaa jonkin verran Office Outlookia. Hallintakonsoli
koostuu erilaisista ikkunoista. Niiden avulla voidaan operoida kaikkia tirkeimpii ja ylei-
simpid toimintoja sekd seurata monitoroitavilta tydasemilta ja muilta laitteilta tulevia
ilmoituksia palveluiden tilasta. Konsolissa voidaan tehdd my6s mukautettuja nakymii ja
monimutkaisempia hakuja (My Workspace Pane), jotka kohdistuvat tiettyihin osa-

alueisiin.
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Kuvio 4. Hallintakonsolin perusnakyma ja sen moduulit
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3.5 Roolipohjaiset kiyttooikeudet

Operations Manager mahdollistaa kiytinnossa paasyn lihes kaikkeen, mita valvottavas-
sa verkkoympiristéssd on. Usein ei kuitenkaan haluta, ettd jokainen yllipitohenkilé
pédsee aivan kaikkeen kisiksi. Tdma on ratkaistu roolipohjaisella kayttijaoikeuksien
hallinnalla. Roolilla kasitetdan seka profiili (mitd toimintoja roolissa olevan operaattorin
on mahdollista kiyttdd) ja ulottuvuus (kuinka laajasti nimi toiminnot ovat kiytdssa).
OpsMgr:ssa on sisddnrakennettuna kolme profiilia, jotka ovat administrator (yllapitaja),
author (alkuunpanija) ja operator (operaattori). Niistd ensin mainitussa on kaikki oi-
keudet kaikkeen, joten tarkkaa harkintaa tulee noudattaa. Author -profiili omaa myos
laajat oikeudet, kuten asennettujen hallintapakettien sdiant6jen luonti ja muokkaus.

Operaattorit ovat yleensa keskittyneet valvontaan muutosten tekemisen sijaan.

Kayttdjit voidaan sijoittaa suoraan sisddnrakennettuihin profiileihin, jos heille ei ole
tarvetta tarkentaa paasyn kohteita. Roolille voidaan kuitenkin maarittda tarkemmin,
mihin kaikkeen profiilin oikeudet kohdistuvat. Esimerkiksi sihképostipalveluiden val-
vontaan keskittyva henkil6 voidaan laittaa operaattoriryhmiin ja sallia nidkyvyys vain
Exchange -palveluille. Rooleja voidaan perustaa niin paljon kuin on tarve ja muokata
niitd tarpeiden mukaan. T4all6in kdyttdjdhallintaa on helppo valvoa ja tarvittaessa muo-
kata. My6s vastuidenjako ja ongelmatilanteiden ratkonta on vaivattomampaa.

(Chappell, D. Introducing SCOM 2007, 23)
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4 Hajautetut sovellukset (distributed applications)

Tiamin opinndytetyon paiteemana on hajautettu sovellus ja sen mallintaminen Opera-
tions Managerilla. Niita asioita kisitellddn tassd kappaleessa paipiirteittdin ja kerrotaan
mitd ne ovat, mistd ne koostuvat ja mikd on niiden asema verkkoymparistossa. TyOssi
ei kasitelld hajautettuja sovelluksia yleiselld tasolla kovin laajasti, vaan keskitytain tyon
produktina syntyvain Extranet-sovellukseen ja sen suunnitteluun Operations Manage-

rilla (kappale 5).

4.1 Maiiritelma ja arkkitehtuuri

Hajautetun sovelluksen maaritelma tayttyy, kun verkossa operoiva ohjelma tai palvelu
kayttdd kahta tai useampaa fyysistd porrasta toimintaansa. ~Tyoasema-palvelin” -yhdis-
telmassa se jakautuu kahteen osaan, niin kutsuttuihin ’front end’ (ensisijainen kaytto) ja
’back end’ (taustakaytto) puoliin. Front end on yleensa tyéasemapuoli, joka vaatii vain
minimiresurssit. Back end-puoli koskee palvelinta ja/tai tietokantaa, jonka vaatimukset
ovat yleensd korkeammat sen kisitellessa suuria madria tietoa. Naistd syntyy aiemmin
tyOssd kasitelty end-to-end -kisite. Laajemmassa hajautetussa sovelluksessa voi olla

useita front- ja back end -pisteita.

Hajautetun sovelluksen idea pohjautuu pidemmin ajan takaa ohjelmistosuunnittelun
maailmasta, kun tyGasema ja palvelin saatiin kommunikoimaan keskenain. Se on esi-
merkkind yksinkertaisin ja sitd kutsutaan arkkitehtuurisesti kaksiportaiseksi (Two-tier)
hajautetuksi sovellukseksi. Niita ratkaisuja on edelleen laajalti kaytossia monissa eti so-
velluksissa. Tiéllainen on esimerkiksi web-selaimesta palvelimelle ldhteva lomaketieto,
josta saadaan vahvistusviesti vastaanotetusta tiedosta. Téllaisen ympiriston vianhallinta
on melko yksinkertaista, eiké tarvitse valttamattda OpsMgr:n tasoista ohjelmistoa rinnal-

le.
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Hieman edistyksellisempi kolmiportainen (Three-tier) sovellus on nykyisin yleinen ark-
kitehtuuri monessa yrityskaytossd olevassa sovelluksessa. Kuvio 5 kuvaa kyseista tilan-
netta, jossa vilissd oleva palvelin (Application Server) hallinnoi tiedon jakamista ja ka-
sittelya tietokannan (Data Store) ja kdyttdjan (Client System) liittyman valilla. Kaytan-
nossi tallainen ratkaisu voisi olla esimerkiksi yksittdinen intranet (organisaation oma

lihiverkko) tai extranet (my0s asiakkaille ja kumppaneille) sovellus.

Niistd esimerkeistd saadaan sovellettua vieldkin laajempia ja monimutkaisempia sovel-
luksia. Arkkitehtuurisesti ne ovat kolmiportaisia sovelluksia, joissa portaita on jaettu
useampiin kerroksiin (layer) ja kaikilla kerroksilla voi olla useita komponentteja, jotka

muodostavat loogisen kokonaisuuden. (Meyler ym., 2007, 950-953)

o M—_ N
Client System

DATA STORE

Application Server

Cliznt System

Kuvio 5. Kolmiportainen arkkitehtuuri
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4.2 Hajautetun sovelluksen hallinta OpsMgr:lla

Jokaisen IT-osaston tavoitteena on tarjota yritykselle vakaita ja toimivia palveluita.
IT-infrastruktuurin eri osien hallinta ja jirjestelmallinen valvonta on huomioon otettava
asia. Liiketoimintaa tekevat ja pyorittavit ihmiset eivit ole kiinnostuneita yksittaisista
teknisistad seikoista, vaan siitd, toimiiko jokin palvelu kokonaisuutena, kuten siahkoposti.
Yllapitija joutuu ottamaan huomioon useita eri seikkoja. Jokainen palvelu pitaa sisil-
ldan ison joukon perustana olevia palveluita ja komponentteja, joista se on riippuvai-
nen, seki ohjelmisto- ettd laitetasolla. Pelkdn ohjelmiston osasten yksittdinen tarkastelu
ei riitd. Operaattorin (yllipitdja) on tirkedd ymmartda, ettd jokainen pieni pala kokonai-
suutta on yhti tirked liiketoiminnalle ja jokaiseen tulisi panostaa seka kiinnittda huo-
miota samalla painoarvolla. Perinteisestd teknologiakeskeisestd nikokulmasta on siis
aiheellista siirtya asiakaslahtoisempain palvelunakokulmaan ja hahmottaa kokonaisuu-
den tirkeys. Tdma seikka tulisi huomioida jo mairittelyssd ja mietittdessd mukaan otet-

tavia komponentteja.

Kuten aiemmissa kappaleissa on kiynyt ilmi, OpsMgr pystyy valvomaan lihes kaikkea,
mika liittyy hajautettuun sovellukseen valittuihin objekteihin. Niihin pystytddn myo6s
vaikuttamaan hyvinkin laajasti padkayttdjatason (administrator) oikeuksia kdyttamalla.
Distributed Applications -hallintaominaisuudet ovat OpsMgt:ssa ehka parhaita vah-
vuuksia, jotka tuovat esille end-to-end palvelunhallinnan periaatteita. Tama patee niin
yksinkertaisiin kuin monimutkaisempiinkin kokonaisuuksiin. Ominaisuudet pddsevit
oikeuksiinsa tosin vasta sitten, kun niiden pohjalta on tehty suunnittelua ja niita kayte-
tadn tehokkaasti hyodyksi. TAma vaatii paitsi perehtymistd ohjelmiston mahdollisuuk-
siin, niin myo6s pidempiaikaista testaustyotd omassa ymparistossa. Oleellisinta on 16ytaa

eri komponenttien vaikutus kokonaisuuteen eri tilanteissa, kuten vian sattuessa.
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Kuviossa 6 on mallinnettu yksinkertainen esimerkki siitd, miten useamman komponen-
tin omaava sovellus mallintuu OpsMgr:iin. Keskimmaiinen ASP.NET —sovellus kuvaa
padkomponenttia, jota tukevat 1IS-, (Internet Information Services) ja SQL (Structured
Query Language) -tietokantapalvelimet. Lisiksi mukaan kuuluu verkko, joka yhdistii ja
toimii tiedonvilittajana seki joitain verkkolaitteita, kuten kytkin tai palomuuri, jotka
ohjaavat tietolitkennettd oikein. Padkomponenteissa olevat agentit (Operations Mana-
ger Agent) valvovat niiden tilaa ja raportoivat suoraan hallintapalvelimelle (Manage-
ment Server), josta nihddin sovelluksen kokonaiskuva ja tilatietoja kaikista yksittéisistd

palasista. (Chappell, D. Introducing SCOM 2007, 8-9)

Kuvio 6. Esimerkki hajautetun sovelluksen toimintaperiaatteesta
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Operations Managerissa itsessddn on sisddnrakennettuna useampi valmiiksi maaritelty
hajautettu sovellus. Seuraavassa mainitaan kolme merkittivinta pohjaa. Naistd ensim-
miinen on Operations Manager Management Group, joka kisittda valmiin paketin
hallintaryhmin luomiselle omassa ymparistossa. Tilld saadaan siis valmis pohja (temp-
late) lihtokohdaksi omalle toiminnalle, jota ldhdetddn edelleen kehittimédin omien tar-
peiden mukaiseksi. Tahin hajautettuun sovellukseen on laitettu valmiiksi tyckaluja, joi-

ta tarvitaan jokaisen hallintaryhman monitoroinnissa.

Toinen valmis hajautettu sovellus (Distributed Application) on Active Directory To-
pology Root, joka on asennettu Active Directoryn omasta hallintapaketista (Manage-
ment Pack). Tdstd on hyotyd sitd enemmin, mitéd laajempi AD-ympiristé on ja mitd
laajemmalle se on levittdytynyt. Tdhdn hajautettuun sovellukseen on maaritelty valmiik-
si kaikki tirkeimmit ja oleellisimmat valvontakohteet AD:lle, joten oman tyén osuus

helpottuu selvisti.

Kolmas valmiiksi maaritelty hajautettu sovellus on Exchange Service, joka tulee Ex-
change -hallintapaketista. Exchange Server on yksi maailman eniten kdytetyimmista
palveluista yrityksissd tarjoamaan sihkoposti-, kalenteri- ja yhteisoviestintdpalvelut. Se
on myos toiminnaltaan erittdin palvelukriittinen, eika sallisi yhtaan kayttokatkosten ai-
heuttamia viivastyksid. Se on monimutkainen ja haastava valvottava, silld siind on pal-
jon itseniisid komponentteja, joista yhdenkin ongelmallinen toiminta voi estdd esimer-

kiksi sahkopostin kulun. (Meyler ym., 2007, 958-9606)

4.2.1 Distributed Application designer

Hajautettua sovellusta voidaan lihted suunnittelemaan perinteisin keinoin, kynilld pa-
perille, kuten aiemmin on tehty ohjelmistosuunnittelussa. Toinen vaihtoehto on kayttda
jotain erillista suunnitteluohjelmistoa. OpsMgr:n konsolissa itsessddn on valmiina ty6-
kalu, jonka avulla mallintaminen on hieman helpompaa. Sen kayttoliittyma on graafinen
ja se mahdollistaa objektien hakemisen ja yhdistelemisen verkkoymparistosta. Hajaute-
tun sovelluksen luontiin voidaan kayttid valmista mallipohjaa tai luoda oma pohja. Uut-
ta sivupohjaa (template) voidaan kayttid mychemmin kokonaisuutena esimerkiksi

isomman hajautetun ympariston osana, mikili sen komponenteista joku tai kaikki liitty-
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vit ymparistoon. Talloin siitd tulee hallittu osa suurempaa ketjua, joka kuuluu auto-
maattisesti valvonnan piiriin olemassa olevilla méarityksilld ja saannoéilla. Tarpeen mu-

kaan sdint6ja voidaan muokata uuteen kokonaisuuteen sopiviksi.

Valmiista esimaaritellyistd pohjista voidaan valita esimerkiksi ”Line of business Web
Application”; jota on kiytetty myOs timan tyon produktissa. Se on perusta web-
pohjaiselle palvelulle, joka sisdltad valmiiksi komponentit verkkosivulle ja tietokannalle
ja jonka valvonnan alaisuuteen voidaan lisitd suoraan uusia komponentteja. Jos valmiis-

ta pohjista ei 16ydy sopivaa, voidaan suunnittelu aloittaa tiysin tyhjaltd poydalta.

Distributed Application Designer tallentaa automaattisesti komponentit, objektit ja
mallin hallintapakettiin (Management Pack). Samalla kun se tekee mallin, tekee se my6s
oletusnikymit kuten diagramminikyman, joka kertoo visuaalisesti komponenttien re-

laatiot. My6s hilytysnidkymi on erikseen. (End-to-end Whitepaper, 2007, 6-7)
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5 Case: Extranet-sovelluksen suunnittelu

Opinndytetyon raportointiosuuteen haluttiin ottaa mukaan kaytainnén produkti, koska
sen toteutukselle oli tarvetta kohdeyrityksessa. Samalla saatiin aikaan dokumentointi
madrittelystd mallinnukseen. Kyseessi el ole testiympdristd, vaan hajautettu sovellus
suunnitellaan suoraan kayttoonotettavaksi olemassa olevaan todelliseen ymparistoon.
Kayttotapaukseksi valittiin Extranet-sovellus, johon sisiltyy erilaisia palvelimia ja palve-
luita sekd verkon aktiivilaitteita. Ndistd syntyy dynaaminen kokonaisuus, jossa kom-
ponentit ovat relaatiossa keskenidin ja vilittavit tietovirtoja toisilleen. Kokonaisuudesta
saatiin mallinnettua OpsMgr:n avulla hajautettu sovellus (Distributed Application) ja
topologiakuvaus (liite 3), josta nihddan mukana olevat objektit ja niiden riippuvuussuh-

teet.

Produktin tarkoituksena on luoda mallinnus ja maarittelyitd kdyttéonotettavalle sovel-
lukselle, joka on tarkoitus lisitd seuraavassa vaiheessa monitoroinnin piiriin. T4lla hae-
taan tehokkuutta ja toimintavarmuutta, jotta saadaan pidettyi palvelutaso mahdolli-
simman korkeana. Tama auttaa myos jatkossa hallitsemaan ymparistod paremmin, kun
sovellukset ovat jaettu loogisiin kokonaisuuksiin, joita on helpompi kasitella. Mallinnet-
tuun kokonaisuuteen on jilkeenpiin mahdollista lisdtd uusia tai poistaa olemassa olevia

komponentteja.

Extranetin kayttoliittyma on internet-selainpohjainen ja sisdanpaasy vaatii kayttajatun-
nuksen ja salasanan. Sovelluspalvelin on sijoitettu yrityksen verkkoympiristossa niin
sanotulle suojavychykkeelle (Demilitarized Zone, liite 1), joka on erilladn yrityksen si-
saverkosta. TAma takaa huomattavan tietoturvan, kun ulkoverkosta tulevat yhteydet
eivat tule yrityksen sisdverkkoon, vaan palomuurin lapi suojavychykkeelle. My6s sisa-

verkosta Extranet:iin lihtevi yhteys kulkee oman palomuurin lapi.
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5.1 Miirittely ja mallinnus

Hajautettu sovellus on luonteeltaan dynaaminen ja tilloin riippuvainen useammasta
tekijastd. Uuden sovelluksen kiyttdonotossa selkein ja johdonmukaisin lihtékohta on
selvittdd ensin, mitd kaikkia objekteja tarvitaan mukaan, ja sen jilkeen mallintaa topolo-
ginen kaavio, mistd nihdadin objektien sijoittuminen verkossa. Tama helpottaa huomat-
tavasti sovelluksen toteuttamista esimerkiksi OpsMgr:lla. Lahtokohtaisesti ohjelmisto-
teknisid haasteita voisivat olla esimerkiksi laajennettavuus, vikasietoisuus ja skaalautu-
vuus (joustavuus, mukautuvuus), mutta OpsMgr:n toimintojen ja mahdollisuuksien

puitteissa niitd ongelmia ei kdytinnossa tarvitse huomioida mallinnuksessa.

Koska kohdeyrityksen Extranet-ymparist6 oli jo olemassa ja toiminnassa, ei sitd tarvin-
nut suunnitella ja mairitelld uudelleen. Tamin johdosta tiedettiin valmiiksi kaikki sithen
liittyvit olennaiset komponentit, joten paitettdviksi jdi se, mitkd kaikki niistd otetaan
monitoroitavaan sovellukseen mukaan. Minimissiaian valvottavana olisi vain sovellus-
palvelin ja SQL-tietokanta, mutta saatu hy6ty olisi olematon, koska ongelma voisi olla
monessa muussakin verkon risteyskohdassa, eiki sitd tilléin helposti havaittaisi.
Opinndytetyon puitteissa ei mairitelty Extranet-sovellusympirist6d hajautetuksi sovel-
lukseksi aivan tdydellisend, mutta siitd mallinnettiin pohja, jossa on mukana kaytinnos-
sa kaikki sithen tassa vaiheessa liittyviat komponentit. Operations Manager sallii hajaute-
tun sovelluksen vapaan muokkaamisen, joten niisté ei tarvitse tehda kerralla lopullisia
versioita. Produktiin kuuluvia komponentteja kisitellidn kappaleessa 5.2 ja MS Visiolla

luotu mallinnus Case:n sovelluksen verkkokaaviosta on liitteessa 3.

5.2 Kokoonpanon komponentit

Opinndytetyon osalta varsinaiseen hajautettuun sovellukseen ei otettu mukaan aivan
kaikkia mahdollisia komponentteja, silld niiden maarittely osoittautui aikaa vievaksi ja
tyoladksi. Toisaalta jokaisen mahdollisen palvelun valvominen ei vilttimatta olisi joh-
donmukaista, joten tarvekartoituksessa tulee seuloa, miki palvelut vaikuttavat sovelluk-
sen toimintaan oleellisesti. Kokoonpanon osalta paadyttiin kasittelemédan ensimmaisen
vatheen perusversiota, jonka mallinnus on jo aloitettu MS Vision lisaksi my0s suoraan

Operations Managerin Distributed Application Designeriin. Nykyistd verkkomallinnus-
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ta tullaan tiydentdmiin ja kehittimain timin tyon jilkeen. Seuraavassa on kayty lipi

peruskomponentit, jotka tulevat valvonnan alaiseksi toisessa vaiheessa.

Sovelluspalvelin on hajautetun sovelluksen tirkein komponentti ja se hallinnoi lihes
kaikkia Extranetin toimintoja. Palvelin kisittdd kdytinnossd suurimman osan kyseisen
hajautetun sovelluksen palveluista. Sovelluspalvelimelle on asennettu itse Extranet-
sovellus, joka tarvitsee tuekseen joukon erilaisia Windows-palveluita. Naitd ovat esi-
merkiksi tietokantapalvelut (IIS, SQL), etdkayttopalvelut (Terminal Services, Remote
Desktop) ja tulostuspalvelun (Print Services). Sovelluspalvelin toimii samalla Extranetin
projektiarkistona. Se on varustettu Windows Server-kayttojirjestelmalld, joten sitd val-

VOO oma agentti.

Web-palvelin on niin sanottu julkinen palvelin ja sovelluksessa keskeisin komponentti,
joka toimii alustana palveluun sisdankirjautumiselle ja selainpohjaiselle kayttoliittymalle.
Palvelin on sijoitettu fyysisesti suojavyohykkeelle (DMZ, kappale 6.3). Télla minimoi-
daan hyokkiyksen vaikutuksia, silli web-palvelimelle pdistydin mahdollisella verkko-
hyokkaajilld on edessdin toinen palomuuri, joka tekee sisiverkkoon paasyn hyvin vai-

keaksi. Web-palvelin on my6s oman agentin valvonnassa.

MS SQL Server -tictokantapalvelin on asennettuna sovelluspalvelimelle ja hallinnoi
extranetin tiedonhakua ja tietokantoja. Se tarjoaa tekniikan tehda hakuja arkistosta ja
etsid materiaalia. Se on my6s helposti laajennettavissa tietomaarin kasvaessa. SQL-
server on osa sovelluspalvelinta, joten sille ei ole omaa agenttia, vaan palvelimen agen-
tin tehtaviin kuuluu valvoa my®os sitd. Se on kuitenkin yksi tirkeimmisti palveluista,
joten sen erillinen seuranta on atheellista. Ei riitd, ettd tiedetddn, jos koko palvelin ei ole

toiminnassa, vaan tarvitaan valiton informaatio myos tietokantapalvelun vikatilanteista.

Internet Information Services (I1S) on keskeinen komponentti web-palvelimella,
jonka tulee olla toiminnassa katkotta. Sithen liittyen toiminnassa on erilaisia MS Access
-tietokantoja ja se tarjoaa extranetin kirjautumispalvelun ja kiyttajin tunnistautumisen.
I1S palvelu on my6s sovelluspalvelimen sisdinen palvelu, ja sen avulla voidaan kidyttdd
selainpohjaista webaccess-liityntad tissa kappaleessa alempana esiteltivin Remote

Desktopin sijasta. My6s 11IS on palvelimen agentin valvonnassa erillisend palveluna.
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Oracle Client on Oraclen tietokantayhteyteen tarkoitettu erillinen sovellus. Se on toi-
minnassa sovelluspalvelimella. Sen avulla saadaan toiselta tietokantapalvelimelta siirret-
tyd ja vilitettyd tietoa muualla toimivalle Oracle-palvelimelle, eika talloin tarvitse ottaa
erillistd yhteyttd. Sovelluksen edut kasvavat, jos ympiristossd on useampia tietoldhteit,
joiden tarvitsee vilittda tietoa Oracle-palvelimelle. Tama komponentti kuuluu muiden

tietokantaobjektien tavoin palvelinagentin alaisuuteen.

Terminal Services-palvelu on my6s yksi tirkeistd yhteystoimintoja tarjoavista palve-
luista, jota tulee monitoroida. Sen avulla saadaan etiyhteydelld kiytt66n sovelluspalve-
limen tyOpoyta ja sovellukset, ikddn kuin ne olisivat paikallisella laitteella. T4td voidaan
hy6dyntai paitsi ylldpitdjien toimesta yllipidollisissa tehtdvissa, niin myos kayttijien
toimesta tavallisten toimenpiteiden hoitamiseen. Jos tihin palveluun tulee katkos, ei

sovelluspalvelimelle kdytinnossa pysty ottamaan etayhteytta.

Remote desktop (RDP)-palvelun avulla mahdollistetaan etikaytt6 joko ohjelmisto-
pohjaisesti erilliselld Windows-sovelluksella tai web-sivustoa hyodyntamalla. Se on kriit-
tinen palvelu ja on prioriteetiltdan korkealla, jolle ei sallita katkoksia kovin pitkéksi ai-
kaa. Ndima tulee huomioida mairiteltiessd hilytysrajoja ja niiden luonnetta Operations
Managerin puolella. Remote Desktop-palvelu on ikddn kuin tyékalu, jolla hyédynne-

tadn Terminal Services -palvelua ja silld saadaan kohdeaseman tyopoytinakyma graafi-

sena omalle naytolle.

Internet Service Provider Router (ISP-reititin) on internetyhteyden palveluntarjo-
ajan reititin, joka jakaa liikkennettd ja ohjaa halutut osoitekyselyt oikeaan paikkaan, kuten
tassd tapauksessa ensin DMZ:lle ja edelleen extranet-palvelimelle. Reitittimet eivat sisil-
14 kayttojirjestelmadd, joten niiden valvontaan tullaan kayttimain SNMPv2 (kappale 3.3)
valvontatekniikkaa, johon riittda kdytinnossa verkkoyhteys. Diagnosoitavaksi saatavan
tiedon sisdltd voi olla kovin suppeaa, mutta usein verkkolaitteista riittdd tieto siitd,

ovatko ne toiminnassa ja kulkeeko verkkoliitkenne oikein.

Intrusion Prevention System (IPS-Iaite) sijoittuu reitittimesta seuraavaksi, jonka lapi
litkenne kulkee. Sen tehtivina on valvoa liikennetti ja havaita siind mahdollinen haital-

linen aktiviteetti. Tamé pienentii riskia sille, ettd suojavyShykkeelle asti paisisi haitallis-
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ta lilkennettd tai verkkohy6kkidyksid. Analysoinnin ohella se ldhettda tilannetietoja pal-
velimelle litkenteen tilasta. IPS-laite ei ole valttimaton, mutta se tuo vakautta ja turvaa

verkkopalveluille. Sen monitorointiin sovelletaan my6s SNMP-kaytintoa.

Palomuurit ovat lilkenteen suodattajia. Ne valvovat paitsi hyokkayksia niin myos ei-
tervetullutta muuta haittalitkennettd. Yrityksen verkossa voi olla useita palomuureja
suorittamassa eri tehtivia, jos verkko on jaettu moneen osaan. Nykyain monet palo-
muurit kykenevit hallitsemaan useamman verkon yhtaaikaista suodatusta, mutta on
turvallisempaa edelleen kiyttdd useampaa laitetta, kuten esimerkiksi DMZ:n molemmil-
la puolilla, sisd- ja ulkoverkon liikenteelle. Palomuurit ovat my6s agentittomia, joten ne

saadaan valvontaan kuten reititin ja IPS-laitekin.

5.3 Demilitarized Zone

Demilitarized Zone on yrityksen omasta sisaverkosta eristetty verkkoalue, niin kutsuttu
suojavyOhyke. Fyysisesti se sijoittuu internetin ja sisiverkon viliin ja sen tarkoituksena
on lisitd tietoturvaa internetistd tulevien yhteyksien ja uhkien varalta. Suojavyohykkeel-
le voidaan sijoittaa esimerkiksi julkisia palvelimia, joilla on tarve olla yhteydessa inter-
nettiin. Tall6in niitd ei tarvitse sijoittaa yrityksen omaan sisiverkkoon. Lisiksi DMZ:n
molemmin puolin on yleensa asetettu palomuurit valvomaan liikennettd. Ne tulisi maa-
ritelld sallimaan vain valttimattomat yhteydet niin internetistd DMZ:lle kuin my6s

DMZ:lta yrityksen sisaverkkoon. (Techrepublic, DMZ, 2005)

Kohdeyrityksessi oli jo valmiina oma suojavyShykealiverkko, joten siti ei tarvinnut
pystyttaa erikseen. Extranetin sovelluspalvelin oli sijoitettu sinne, ja ndin myo6s asiak-
kaat paidsevit kirjautumaan palvelimelle suoraan internetisti. Tietolitkenteen reititys on
hoidettu niin, ettd sisiverkosta yhdistettiessi kiytetddn sisiverkon osoitetta ja ulkover-
kosta tultaessa palomuuri ja kytkin (yhdistdd verkon osia toisiinsa) osaavat ohjata litken-
teen suojavyShykkeelle, kun Extranetin kirjautumissivua ladataan internet-selaimessa.
Web-palvelimesta poiketen paipalvelin ei ole DMZ:lla, vaan sisaverkossa.

Kuviossa 7 on havainnollistettu suojavyohykkeen sijoittuminen verkkoympiristoon. Se
on kaytinnossi aina kahden palomuurin (Firewall) vilissa, eiki sieltd ole suoraa uhkaa

yrityksen sisaverkolle.
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Kuvio 7. DMZ-alueen sijoittuminen verkossa

5.4 Casen yhteenveto

Case-osuuden tavoitteena oli suunnitella ja mairitelld kokoonpano hajautetulle sovel-
lukselle (Extranet-ymparisto) sekd mallintaa se verkkokaavioksi. Tama on ensimmainen
vaihe projektille, jonka seuraavassa vaiheessa sovellus otetaan OpsMgt:lla tapahtuvan
palvelunvalvonnan piiriin. Diagrammikaavion (liite 4) mallin mukaisesti hajautetun so-
velluksen suunnittelu on aloitettu myos Operations Manager designerilla, mutta se on
tassd vaiheessa kesken, eikéd esimerkiksi mitddn hilytysrajoja tai sijaisagenttimaarityksia
ole vield tehty. Ne tullaan toteuttamaan timan opinnaytetyon jalkeen. Tdssa vaiheessa
ei nihty tarpeelliseksi suorittaa hilytyksiin liittyvid mairittelyjd erikseen, koska ne olisi-
vat vaatineet atheeseen liittyvaa kasittelyd laajemmin ja tyossa kasiteltava sisalto olisi
paisunut turhan laajaksi. Liite 4 nayttda kuitenkin esimerkkini, millaisen kaavionakyman
Operations Managerin hajautetun sovelluksen suunnittelutyokalu antaa. Nakymiid on
erilaisia, kuten ”terveydentilakaavio”, josta ilmenee sen hetkiset ongelmakomponentit
tai mahdollisesti tulevat ongelmat, jotka kannattaa tarkastaa ajoissa.

Case-osuuden tavoitteet saavutettiin suunnitellulla tavalla. Méarittely ja mallinnus saa-
tiin sithen vaiheeseen, ettd Operatios Manageriin voi lisatd loputkin objektit, jonka jil-

keen tapahtuu erilaiset hilytysmaaritykset. Mallille tuli dynaamisuutta ja muokkausva-
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raa, silldi my6hemmin siitd voidaan poistaa tai sithen voidaan lisitd halutessa objekteja.
Talloin vain uusien objektien omat maarittelyt tulee huomioida, muuten ne ovat terve-
tulleita sovellukseen. Extranet-sovelluksen ottaminen monitoroinnin alaisuuteen koko-
naisuudessaan jo tissd vaiheessa olisi ollut liian laaja paitsi ajallisesti, niin my6ds tyomaa-
rillisesti. Nyt projekti on jaoteltu muutamaan eri osaan, mika selkeyttad koko suunnit-
teluprosessia. Lopputuloksena voidaan todeta, ettd palvelutason ja valmiuden nostossa

on edetty jilleen askel eteenpiin ja kdyttoonottoprojekti voi jatkua.
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6 Yhteenveto ja pohdinta

Tidssd opinndytetyossd perehdyttiin hajautetun sovelluksen médrittelyyn ja mallinnuk-
seen Microsoftin jarjestelminhallintaohjelmisto System Center Operations Manager
2007 R2:n avulla. Mallinnus toteutettiin olemassa olevan verkkoympariston Extranet-
sovellukselle. Opinnaytetyossa kasiteltiin myo6s palvelunhallintaa yleisesti litketoimin-
nassa ja sitd, miten sithen tarkoitetun ohjelmiston kdyttéonotto ja hyédyntiminen vai-

kuttaa I'T-yksikon toimintaan ja tyoskentelymalleihin.

6.1 DPaatelmat

Kohdeyrityksessi on jo jonkin aikaa ollut kiytossa kyseinen Operations Manager hal-
lintaohjelmisto ja sen on todettu olevan hy6dyllinen hankinta. Se on tuonut lisdarvoa jo
yksinkertaisessa peruskaytossa, esimerkiksi ilmoittaessaan sihkopostilla, jos jokin palve-
lin ei ole jostain syysti kaytettavissa. Tallainen kaytinto sopii pienelle yritykselle muu-
tamien palvelinten hallintaan, mutta kun kyseessd on selvisti suurempi ymparisto ja

paljon komponentteja, tarvitaan hieman pidemmalle vietyja menetelmia.

Ilman minkadnlaista hallintaohjelmistoa verkkoympiriston valvonta ja sitd kautta palve-
luiden toimintavarmuuden takaaminen ovat heikolla pohjalla. Toiminta on reaktiivista,
mikd tarkoittaa kdytinndssi sitd, ettd odotetaan jonkin vian tapahtuvan ja ilmenevin
jotain kautta ja vasta sitten aletaan toimenpiteisiin. Kun yrityksen toiminta ja koko kas-
vavat, myos I'T-ympiriston infrastruktuuri kasvaa, mika tarkoittaa kasvavaa riskia I'T-
palveluille, kun laitekapasiteetti ja valvonnan maira lisaantyvit. Jos vikatapausten ja

palvelukatkosten maari alkaa lisadntya, litketoiminta karsii vaajaamatta.

Hallintaohjelmiston kayttéonotto on jo sindnsa askel kohti proaktiivista toimintaa,
mutta hajautettujen sovellusten kokonaisvaltainen kartoittaminen ja lisidminen monito-
roinnin piiriin tuovat vielakin enemman etuja pitkalla tihtidimelld. Se auttaa ennakoi-
maan ja sitd kautta vilttimédin suurempia palvelukatkoksia tai laiterikkoja. Lisdksi se
selkeyttdd hallintaa I'T-yllipidon nikékulmasta, koska isompia kokonaisuuksia saadaan
nivottua yhteen eikd kymmenia, tai jopa satoja yksittdisia komponentteja, tarvitse val-

voa erikseen.
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Prosessi ei ole kuitenkaan aivan yksinkertainen, vaan se vaatii suunnitelmallista etene-
mistd. Kokonaisuudet tulee mallintaa huolellisesti ja miettid, mitka objektit kannattaa
sisallyttdd mihinkin hajautettuun sovellukseen. Paillekkaisyyksid tulisi pyrkid valttimain
ja saada aikaan loogisia kokonaisuuksia, silld ympdriston kasvaessa on tirkedi, ettd val-
vonta on systemaattista eikd ”pirstaloitumista” padse syntymaan. Lisaksi jos valvottavia
objekteja otetaan holtittomasti kerddmiin tietoa eri paikoista, saattaa sen hallinta ja
olennaisen asian seulonta vaikeutua. Tietomaaran kasvaessa ja fyysisten laitteiden li-
sddntyessa kannattaa laajempia valvottavia kokonaisuuksia jakaa useampien eri yllapito-

henkil6iden alaisuuteen niin, ettd tietty henkil6 vastaa tietystd kokonaisuudesta.

6.2 Opinndytetyoprosessi

Kuten tyon alussa todettiin, idea yhdistda opinnéytetyo kdytinnon tyGelamin projektin
kanssa syntyi1 yrityksen tarpeesta tehostaa palvelunhallintaa ja palvelinympiriston val-
vontaa. Mahdollisuuksia valita sopiva sovelluskohde oli lukuisia ja prosessin alussa
punnittiinkin, miki olisi ty6n laajuuteen ja yrityksen tarpeisiin nihden sopiva kohde.

Lopulta paddyttiin valitsemaan Extranet-ymparisto ja sithen liittyvit komponentit.

Produktin prosessi lihti litkkeelle tarvekartoituksesta, jota ei kuitenkaan dokumentoitu
erikseen mainittavasti, vaan kirjattiin ylos padpiirteittdin, mita tarvittaisiin ja mitd lahde-
taan hakemaan projektilta. Samalla, kun suunniteltiin hajautetun sovelluksen mallinta-
mista ja toimintaa, padtettiin opinndytetyon viitekehyksen sisallosta ja rakenteesta. Kos-
ka Operations Manager on toteutettu ITIL-, ja MOF-kehysten pohjalta, paadyttiin ka-
sittelemain niitd palvelunhallinnan nakokulmasta. T4asta saatiin myos hieman uusia
vinkkeja ja mahdollisia toimintatapojen kehittimisideoita yrityksen koko tietotekniik-

kaympariston hallintaa silmalla pitden.

Kun tarvittavat komponentit ja palaset oli mallinnettu verkkotopologiaksi Microsoft
Visio-ohjelmalla seka teoriapohja selvennetty, alettiin sovellusta suunnitella suoraan
OpsMgtr:iin sen omalla Distributed Application Designer:lla. Tama osoittautui aluksi
hieman hankalaksi ja vaatikin jonkin aikaa selvittid, miten objektien lisdidminen tapah-
tuu oikeaoppisesti ja miten niiden riippuvuussuhteet toisiinsa saadaan mairiteltya oi-

kein. Operations Manager on kuitenkin melko pitkille automatisoitu ohjelmisto, eiki
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kasin tehtdvaa maarittelya tarvita kovinkaan paljon. Tama prosessi jatkuu myo6s opin-

ndytetyon valmistumisen jalkeen.

Opinnidytetyoprosessi kokonaisuudessaan onnistui pitkilti suunnitelmien mukaisesti ja
teoriaosuuden viitekehys saatiin halutunlaiseksi. Kdytinnén suunnittelussa ongelmia
tuotti eniten kokemuksen puute Operations Managerin kiytossa ja sen hallinnan kiy-
tannon tietimyksesta. Alun perin suunnitelmana oli toteuttaa timin tyon puitteissa
my6s koko hajautetun sovelluksen hallinnan ja monitoroinnin médrittely ja kdyttéonot-
to, mutta se osoittautui lilan suureksi kokonaisuudeksi. Ndin ollen pdadyttiin kisittele-
maan maarittelyn ja mallinnuksen lisiksi palvelunhallintaa seka itse Operations Mana-
gerin toimintaa suurpiirteisesti. Ndmi toimivat luonnollisesti tukena projektin edetessi

seuraavaan vaiheeseen.

Teoriaosuudessa suurin haaste oli 16ytdd lihdemateriaalia ja saada sithen perustuvaa
rakentavaa lihdekritiikkid, koska vertailtavia ohjelmistoja ei ollut soveliasta ottaa tyo-
hon mukaan. Vaihtoehtoisia toteutustapoja el my6skaan kiytinnossa ole tai sellaisten
soveltaminen Operation Managerin kanssa samaan aikaan yrityksen ympiristoon olisi
ollut lihes mahdotonta. Sitd varten olisi pitinyt perustaa erillinen testiympdristo, mutta

tahdn ratkaisuun ei nahty tarvetta lihtea.

Prosessin aikana projektiin osallistuneet henkil6t kokoontuivat 3-4 kertaa. Talloin kay-
tiin 1api vaatimuksia ja tavoitteita produktin osalta. Mitddn varsinaista aikataulua Extra-
net-sovelluksen miirittelylle ja mallinnukselle valvonnan osalta ei asetettu, vaan se eteni
opinndytetyon raportoinnin kanssa kisi kidessd. Varsinaista ajallista takarajaa ei ollut,
vaan pédtettiin, ettd opinnaytetyon osuus paittyy sithen, kun hajautettu sovellus on

péapiirteittdin mallinnettu ja seuraavaan vaiheeseen voidaan siirtyd luontevasti.

Prosessi oli kokonaisuutenaan opettava kokemus paitsi tyéeliman erillisend projektina,
niin my6s dokumentointiprojektina raportointiosuuden puolesta. Projekti auttoi hah-

mottamaan verkkoympiristoa ja sen toimintaa sekd Operations Managerin toimintaa ja
kayttéa. Nama auttavat huomattavasti seuraavissa vaiheissa siirtya valvomaan Extranet-
sovellusta keskitetysti. Kidytinnon osuudessa tuli esiin muutamia seikkoja, joita on hyvi

huomioida jatkossa vastaavia projekteja tehdessa. Aikataulut tulee asettaa realistisiksi,
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mieluummin hieman viljemmiksi, jos kyse on omasta ympdristostd, eikd asiakkaan vaa-
timasta aikataulusta. Tarvekartoitus kannattaa suunnitella huolellisesti ja miettid, mitka
kaikki ovat valttimattomid, mitka kenties hyodyllisid ja mitkd mahdollisesti lisdksi tule-
via, ei-kriittisid objekteja. Suositeltavaa on myés jaotella prosessi osiin niin, ettd maarite-
tadn, mitd tehdddn missikin osassa ja kuinka kauan ne voisivat vieda aikaa. Tdstad voi-
daan tehdi johtopditds, ettd Scrum-viitekehykseen (liite 1) perustuva tyoskentelymalli
olisi voinut olla sopiva my0s tille opinnaytety6lle. Osittain sita kaytettiinkin, mutta vain
soveltaen ja lihinna raportointiosuutta tehtiessa, koska varsinaisia tyotehtavia el voinut

laiminly6da.

6.3 Tavoitteiden saavuttaminen ja tulevaisuus

Kohdeyrityksen I'T-infrastruktuuri on eldvi ja muuttuva. Ohjelmistollisesti muutoksia
tulee kohtalaisen usein ja palveluja pyritddn kehittimain kysynnin ja tarpeiden mukai-
sesti. My6s laitteisto paivittyy saannollisesti ja verkon rakenne muuttuu muun muassa
yritysfuusioiden ja uusien toimipisteiden avaamisen my6td. Namai kasvattavat I'T-

osaston tyomairaa ja samalla valvottavan ympariston koko suurenee, mika lisid myo6s

tarvetta tehostaa verkkoympiriston valvontaa.

Opinnaytetyolle asetetut tavoitteet saavutettiin padosin kokonaan projektin aikana. Al-
kuperiisestd tavoitteesta ottaa hajautettu sovellus tdysin monitoroinnin piiriin jouduttiin
tinkimaan, silla valvonnan toteuttaminen samaan opinnaytetyohon olisi paisuttanut
tyon lilan suureksi ja vienyt aikaa kohtuuttomasti. Produktilla saatiin kuitenkin aikaan
pohja hajautetulle sovellukselle halutusta kokonaisuudesta ja sitd tullaan kehittimain
seki tarkentamaan myo6s opinnaytetyon jilkeen. Hajautetun sovelluksen etuna on sen
tdysi muokattavuus, joten jatkossa siitd voidaan poistaa tai sithen voidaan lisitd uusia
objekteja ilman, ettd se sotkee olemassa olevaa kokonaisuutta. Tulevaisuudessa Opera-
tions Manageria tullaan kayttimain tehokkaammin hy6dyksi muidenkin laajempien
sovellusten osalta ja joitain uusia ideoita valvontakokonaisuuksista saatiin syntymain

taman projektin aikana.
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Aikataulullisia tavoitteita ei koettu tarpeelliseksi asettaa, vaan kehitys eteni sen mukaan
kun aikaa ja resursseja riitti, silli ohessa oli hoidettavana lukuisia muita tyGtehtavia.
Teknisid haasteita tyon aikana tuli ldhinna hallintaohjelmiston kaytén osalta. Sithen voi-
si olla ratkaisuna ulkopuolinen koulutus tai konsultointi, mutta niiden soveltuvuus tulisi

harkita aina tapauskohtaisesti.

Tulevaisuudessa hajautettujen sovellusten hallinnan ja valvonnan merkitys yrityksissa
tulee varmasti kasvamaan. Mitd pidemmialle projekti etenee, sitd ilmeisempdid on, ettd
sen merKkitys ja tarkeys tulee esiin. Omat kokemukseni osoittautuivat positiivisiksi ja
valitulla ohjelmistolla ty6skentely joustavaksi. Palvelunhallinnan kehittiminen ja ha-
jautettujen sovellusten hallinta ovat luonteeltaan proaktiivista toimintaa. Kun niitd ker-
ran ladhdetdin viemain yrityksessa eteenpiin ja huolellisesti oitkeaan suuntaan, tulevat
niiden tuomat edut ja hy6dyt viistimattd esiin. Mitd suuremmaksi yrityksen I'T infra-
struktuuri kasvaa, sitd suurempi merkitys sen kokonaisvaltaisella hallinnalla ja valvon-
nalla tulee olemaan; ei pelkastiin liiketoiminnan kannalta, vaan my6s I'T-osaston tyOs-

kentelyn kannalta.
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Liitteet

Liite 1. Keskeiset kisitteet ja maaritelmat

Active Directory Kayttijitietokanta ja hakemistopalvelu, joka tarjoaa tavan

nimetd, kuvata, hallita ja suojata verkon resursseja

ActiveX Selaimen liitainndinen, lisiosa, joka mahdollistaa jonkin

halutun verkkopohjaisen sovelluksen toiminnan

Distributed Application =~ Useammassa jirjestelmin koneessa olevien ohjelmakom-

ponenttien yhteistoiminnallinen sovellus

DMZ Demilitarized Zone, yrityksen aliverkko, kutsutaan my6s
nimelld eteisverkko, joka sijoittuu sisaverkon ja internetin

viliin suojattuna erillisend verkkona

End-to-end kisite Moniportaisen sovelluksen objektien paitepisteiden vilisen

tietolitkenteen kommunikointi (ja sen valvonta)

IT Information technology, Informaatioteknologia, globaali

termi tietotekniikalle

ISO/IEC 20000 IT-palvelunhallinnan virallinen standardi, kisittden I'TIL:n
ja muita I'TSM-kehyksia (I'T Service Management)

ITIL IT Infrastructure Library, epévirallisesti standardoitu "tie-

tokirjasto” I'T-palveluiden hallintaan
Klusteri Useamman tietokoneen verkotettu malli, jossa muut ko-

neet toimivat klooneina tarvittaessa, esimerkiksi vikatilan-

teissa
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Konfigurointi

Kytkin

Management Pack (MP)

Microsoft Management

Console (MMC)

MOF

Monitorointi

Operations Console

OpsMgr / SCOM

OpsMgr agentti

OpsMgr client

Palomuuri

Palveluiden ja toimintojen asetusten madritys

Yhdistaa lihiverkon tai muiden pakettikytkentiisten verk-

kojen osia toisiinsa

XML-dokumentti, joka sisaltdd rakenteen ja mairittelyt
valvoa tiettyi laitetta tai palvelua

Tyokalu ja rajapinta yllipidolle Windows-ympariston hal-
lintaan

Microsoft Operations Framework, laajennettu I'TIL joka
tarjoaa kokonaisvaltaisen nakemyksen ja konseptin palve-
luiden hallintaan. (Microsoftin kehittima)

Palveluiden ja toimintojen tilan valvonta

Erillinen sovellus hallintapalvelimella, jolla valvotaan ja

hallitaan verkkoympiristoa ja sen komponentteja

Palvelinhallintaohjelmisto (kappale 3). Tyossi kaytetaan

yleisesti lyhennettda OpsMgr

Pieni sovellus, joka vilittda tietoa monitoroitavalta laitteelta

hallintapalvelimelle

Palvelin tai tydasema, jota valvotaan agentin avulla

Jarjestelma tai laite, joka suodattaa suojattavan verkon ja

vaarallisemman verkon valisid yhteyksid muun verkko-

hyokkayksid vastaan
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Policy

Powershell

Proseduuri

Reititin

RSS-syote

Scripti

Scrum-viitekehys

Semanttisuus

Web Console

XML

Kaytanto, sadnto tai toimintaperiaate

Windowsin komentotulkki, jonka avulla voidaan suorittaa

ylldpidollisia toimenpiteitd tekstimuotoisilla kdskyilld

Sarja toimintoja tai tehtdvid, jotka samalla tavalla suoritet-

tuina tuottavat aina saman lopputuloksen

Tietoverkkoja yhdistivi laite. Vilittda tietoa tietoverkon eri

osien valilla

Uutissyote, jonka avulla voi seurata usean eri sivuston pii-
vityksid yhdestd paikasta, tarvitsematta kdyda jokaisessa

paikassa erikseen

Komentosarja. Voidaan kirjoittaa useita perdkkiisid, loogi-

sia kokonaisuuksia tehtavien automatisointiin

Tarkoin vatheistettu projektinhallintamenetelma, tiivis

ryhmityémetodi, tavoitteet tiydentyvit toteutuskierroksilla
Mahdollistaa asioiden painottamisen ja merkityksellisyyden,
oikeiden asioiden parempi ja nopeampi tunnistaminen

(XML-kieli ja dokumentit tuovat naitd mahdollisuuksia)

Mahdollisuus valvoa/seurata verkon keskeisii toimintoja

selaimen kautta ilman erikseen asennettavaa ohjelmistoa

eXtensible Markup Language; rakenteellinen kuvauskiel,

joka auttaa jisentimain laajoja tietomassoja selkeimmin
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Liite 2. Etuja ja ominaisuuksia I'TIL:n elinkaaren tasoilta
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Kuten kappaleessa 2.1 todetaan, ITIL on joukko hyviksi havaittuja kiytantéja palvelui-
den hallintaan. Liitteen kuviossa on mallinnettu sen periaate, jossa I'T-osasto ensin ra-
kentaa palvelustrategiansa. Sitd sovelletaan palveluiden mallinnuksessa, muutoksissa
sekd toimintaperiaatteissa. Jokaisessa vaiheessa keritian kokemuksia hyvista ja huo-
noista puolista ja pyritddn kehittimddn niiden avulla jokaista palvelun vaihetta ja muok-

kaamaan sitd kautta my0s strategiaa toimivammaksi.
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Liite 3. Hajautetun sovelluksen (Case Extranet) visio-mallinnus

Extranet - Distributed Application Topology model

Http://ip-address/extranet

Agentless Exception Monitoring (192.168.211.xx), SNMPy2

ISP
ROUTER
IPS Demilitarized zone
DEVICE
Extranet site
P-_d.-"""-\-._
FIREWALL tg
L]
L
M5 SAL Server

Main Server 9

2 __..e-""’.l
@ F{ Oracle
s client

Internal Netwaork

Http://10.3.254.4/extranet ! 9

1
/ @ 115 Server

) . Terminal Services
Print services

Kuvassa on mallinnettu hajautettu sovellus verkkokaaviona, josta nikyy sithen kuuluvat

objektit seki niiden sijoittuminen. (Internet ja LAN eivit varsinaisesti kuulu extranet-

sovellukseen, mutta ne helpottavat hahmottamista). Main Server on paapalvelin, joka

hallinnoi paitoimintoja. Siniselld viitatut objektit ovat verkkolaitteita, joita valvotaan

Simple Network Management Protocol v2:1la. Laitteet tukevat kyseista protokollaa.

Niille voidaan my6s maarittda sijaisagentit, esimerkiksi web-palvelimen agentti, joka

hoitaa agentin tehtivid ikddn kuin etidyhteydella.
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Liite 4. Distributed Application Designer, Diagram View
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Liitteessa esimerkki Operations Managerin suunnittelutyokalun Diagram-nakymasta.
Silld saadaan selked nakyma kaikista objekteista ja niihin liittyvistd palveluista puukaa-
viomaisena, hierarkisena rakenteena. Esimerkissd on avattu MS SQL Serverin rakennet-
ta. Kaavioista nihddan myos, jos jonkin objektin kohdalla on ongelmia. T4ll6in vihrean

merkinnin tilalle tulee punainen ruksi ja asia kannattaa tarkastaa.
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