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Tybssa koottiin 3G-reitittimen ja mini-PC:n avulla toimiva kokoonpano, joka
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Objective of the thesis was to create a complete working setup for remote
control and remote information retrieval. One of the planned deployment places
foritis a car. The device could be used to read and relay data from the cars
engine control units (ECU) in real time and then make possible adjustments to it
while the car was on the move. The device should also be usable in stationary
deployment spots for longer term use that could for example be a unmanned

station or a place that is located in rough terrain and isn’t easily accessible.

The work was done by using Fit-PC2i mini-PC and Option GlobeSurfer 11l 3G-
router as the hardware and using the most applicable programs for this kind of

use.

The 3G-router and minipc was used to create a complete working system that
could be placed in a remote access location. Extensive testing was done during
the work to define the best possible programs for this kind of remote control
environment and also discover and document the possible limitations that come
with remote access as a whole and with the 3G-connections. And out of the
tested software the best for the job was Radmin remote access software. Its
ability to function under changing connection performance and with low

bandwidth was better than the other programs that were tested in this thesis.
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1 JOHDANTO

Tietotekniikka kehittyy koko ajan kovalla tahdilla ja erilaisia sovelluskeinoja
syntyy jatkuvasti uusia. Yksi kovasti kasvaneista osa-alueista on etakaytto ja eri
kohteiden etdhallinta ja viela tarkemmin etdhallinta kayttaen langatonta internet-
yhteytta.

Tama kehittyva osa-alue on myos suuri syy tdman tyon olemassa ololle. Oulun
seudun ammattikorkeakoulun autolaboratoriolla on ollut tarve
etdhallintajarjestelmélle, jolla voitaisiin kerata tietoa ja kayttaa laitteita
paikoissa, joihin ei ole mahdollista pitdd kiintedd yhteyttda. Talla hetkella
tarkeimpana kayttokohteena on Motec-moottorinohjainlaitteet. Laiteella voidaan
nimensa mukaan tehda saatdja esimerkiksi auton moottoriin ja kerata siita

tietoa reaaliajassa.

Tavoitteena oli 10ytdd paras keino tiedonkeruuseen ja mahdollisien muutosten
tekemiseen moottorinohjainlaitteeseen etakayttba hyoddyntden. Kaytannossa
tama sulki pois kaikki muut yhteysvaihtoehdot paitsi 3G:n, ja tarve tehda
muutoksia seka keratad tietoa samaan aikaan synnyttivat tarpeen erilliselle
etdhallintaohjelmalle, jonka avulla molemmat onnistuisivat. Tyon aikana
testattiin ja vertailtin useita etdhallintaohjelmia. Vertailun ja testaamisen

pohjana oli se, etta Motec-ohjelmiston kayttdmisen pitaisi olla sujuvaa.

Tyon alkupuoli keskittyy etakayttoon ja eri etahallintaohjelmien testaukseen ja
vertailuun. Loppupuolella syvennytaan kaytettavaan etayhteysratkaisuun ja

kaytettavaan etayhteyslaitteeseen seka jatkokehitykseen ja sen haasteisiin.



2 ETAKAYTTO JA ETAHALLINTA

Etahallinta on tietokoneen tai tietyn laitteen kayttamista ja haltuun ottamista
verkon yli toisesta paikkaa kayttden internet- tai verkkoyhteytta. Yleensa tama
tarkoittaa kolmannen osapuolen ohjelmiston asentamista asiakaskoneeseen eli
clientiin ja palvelinkoneeseen eli serveriin, joiden avulla yhteys koneiden valille
muodostetaan. TAma ohjelma muodostaa myds asiakaskoneelle tarvittavan
kayttoliittymén, jolla etdkonetta hallitaan. Et&hallinta on yleistynyt valtavasti
viimeisen kymmenen vuoden aikana. Tastd suurin kiitos varmasti menee
kehittyneemmille internet-yhteyksille, joiden avulla etahallinta on sujuvaa lahes

minne tahansa maailmassa.

Etahallinnalla on valtaisa maara eri sovellus- ja kayttokohteita. Eras
yleisimmista on etdkaytdon hyddyntdminen IT-palveluissa ja asiakastuessa
ongelman ratkaisun helpottamiseksi ja ohjelmistopdaivitysten tekemiseen.
Etakayttbd suositaan myds sellaisissa paikoissa, joissa ei ole tarvetta
henkilokunnalle tai kohteeseen on hankalat kulkuyhteydet. Etéhallinta on
yleistynyt paljon myds kotiolosuhteissa alypuhelimien ja kAmmentietokoneiden
kehityksen myota. Ei ole endaa harvinaista, etta esimerkiksi kodin
turvajarjestelmad voidaan hallita ja seurata alypuhelinta kayttden. Eri
kayttokohteiden maaralla on taivas ja mielikuvitus rajana, silla etéhallintaa on

todella helppo soveltaa monenlaiseen kayttoon.
2.1 Etakayttotopologia

Etahallintatopologiat jakautuvat kahteen eri tyyppiin: kahden koneen valilla
tapahtuva suora yhteys ja keskuspalvelimen kautta tapahtuva yhteys. Suorassa
yhteydessa etahallinta ja tietolikenne tapahtuvat suoraan kayttgjan ja
etdhallintaan otettavan koneen valilla. Keskuspalvelimen kautta tapahtuvassa
yhteydessa keskuspalvelin on yleensa kolmannen osapuolen eli kaytettavan
etahallintaohjelman tekijan hallitsema. Talloin tieto kulkee asiakaskoneelta
ensin keskuspalvelimelle, josta se sitten ohjataan kaytdéssa olevaa ID-

menetelmd& kayttden haltuun otettavaan koneeseen. Kuvassa 1 on
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havainnollistettu tilanne, jossa kayttaja voi ottaa suojatun yhteyden internetin yli
etahallintaan otettavaan koneeseen tai on mahdollista myds hallita lahiverkon

sisélla olevia koneita etdhallintaohjelman avulla.

Admin 1 LAN

KUVA 1. Esimerkkikuva etékaytto topologiasta (1)

2.2 Tiedonsiirtotekniikat lahi- ja mobiiliverkoissa

Valtaosa etahallintaohjelmista kayttdd TCP/IP-protokollaa liikennoinnissa.
Tama on samalla my6s laajimmalle levennein protokolla, jota kaytetdan LAN- ja
WAN-verkoissa. Liikenne palvelin- ja asiakaskoneen valilla koostuu pienista
UDP-paketeista, joilla lahetetddan kuvaruudun paivitykset, hiiren liikkeet,
nappaimistoén painallukset ja kaikki muukin etakayttoéon liittyva liikenne. UDP-
pakettien koko on pieni ja niita on paljon, joten kaytdssa oleva kaistanleveys ei
ole niin kriittinen vaatimus ohjelmien toimivuudelle kuin vasteaika. Pidemmalle
hiotut ohjelmat toimivat toki paremmin huonoissa olosuhteissa kuin véahemman
kehittyneet, mutta kaikkia rajoittaa UDP-pakettien kuittaamiseen kuluvan
vasteajan pituus. Toimittaessa lahiverkossa vasteaika on yleensa 1-5
millisekuntia ja Kkiinteilla internet-yhteyksilla vasteaika vaihtelee yhteyden

mukaan 10 millisekunnista aina 150 millisekuntiin.

Hyvan vasteajan saavuttaminen mobiiliverkossa ei ole ongelma alueilla, jossa
verkon signaali on voimakas ja toimitaan lahella tukiasemaa tai ollaan
kiinteassa verkossa, mutta mentdessd 3G-yhteyteen syrjaisella seudulla

ongelmia syntyy vasteajan pituuden kanssa. Tatd ongelman vaikusta vastaan

11



on todella vaikea taistella muuten kuin siirtyméalla paremman kentan alueelle,
mika ei aina ole mahdollista. Tulevaisuudessa vasteajan pituudesta johtuvat
rajoitteet supistuvat 3G- ja 4G-tekniikan kehittyessa. Varsinkin 4G-teknologian
laajenemisen myota etahallinta sovellusten toimivuus ja luotettavuus
langattomissa verkoissa nousee huomattavasti. 4G-tekniikka tuo myos tukun
uusia sovellusalueita ja antaa mahdollisuuden entista reaaliaikaisempaan

tiedonsiirtoon.

Kuvassa 2 on havainnollistettu vasteajat kaytettdessa eri langattomia

tiedonsiirtotekniikoita.

800

700

600

500

B Tyypillinen vasteaika
400

M Vasteaika hyvissa

300
olosuhteissa
200
100 I
0 | | | .

GPRS EDGE UMTS  HSDPA 4G

KUVA 2. Vasteajat mobiiliverkoissa, millisekunteina (mukaillen 2, s. 10)
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Kuvassa 3 on esitetty mobiilitekniikoiden teoreettiset ja tyypilliset
latausnopeudet. Latausnopeudet riippuvat suuresti kaytettavan verkon
voimakkuudesta, rasituksesta ja laitteen etaisyydestéa tukiasemaan.

_ Teoreettinen nopeus Tyypillinen lataus nopeus

GPRS 57,6 kbit/s 15-30 kbit/s
EDGE 200 kbit/s 100-130 kbit/s
UMTS/3G 384 kbit/s 100-250 kbit/s
HSDPA 7,2 7,2 mbit/s 200-400 kbit/s
HSDPA 14,4 14,4 mbit/s 0,6-6 mbit/s
4G 100-135 mbit/s 1-20 mbit/s

KUVA 3. Mobiilitekniikoiden nopeudet (mukaillen 2, s. 9)
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3 ETAKAYTTOOHJELMAT

3.1 Radmin 3.4

Radmin on markkinoiden nopein etéhallintasovellus. Ohjelma siséaltaa kaksi
osaa: palvelinsovellus, joka asennetaan koneeseen, johon halutaan ottaa
yhteys, ja asiakassovellus siihen koneeseen, jolla etayhteys halutaan ottaa.
Asennustoimenpiteet ovat todella yksinkertaiset eivatka vie paljon aikaa.
Ohjelma soveltuu niin yksityiskayttoon kuin yrityskayttéonkin. Kuvassa 4 on
havainnollistettu yleinen kayttdsovellus Radminille, jossa kotikoneelta otetaan
suojattu etahallintayhteys tyopaikan palvelimiin ja tietokoneisiin, joissa on
Radmin-ohjelmisto.

E‘ Radmin Viewer 3

KUVA 4. Topologia kuva tyypillisestd Radmin-verkosta. (3)

Radmin sisaltdéa mahdollisuuden kayttdd Windows-suojausta Active Directoryn
ja Kerberoksen tuella todentamaan kayttajan tai yhteys suojataan salasanalla ja
kayttajatunnuksella, jotka kysytdadn aina kun yhteys muodostetaan. Tama on
varsin riittdva suojaus, kun puhutaan kahden koneen valisesta tiedonvaihdosta.
Tiedonsiirron salaamiseen kaytetaan 256-bittistd AES-salausta, joka on
lohkosalausmenetelma. Salaus on talla hetkella murtamaton. Jokaisen avatun
yhteyden salausavain luodaan satunnaisesti. Radmin kayttaa liikenndintiin
TCP/IP-protokollaa. Tiedonsiirto palvelin- ja asiakaskoneen valilla tapahtuu

pienind UDP-paketteina. (3.)

Yhteydenmuodostuksen jalkeen asiakkaalla on taysi hallinta palvelinkoneesta.

Ohjelman kayttoliittyméassa on ylalaidassa hallintapalkki, josta [6ytyy
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mahdollisuus tiedonsiirtoon koneiden valille, kuvaruudun koon saatamiseen,
grafiikkojen muokkaamiseen ja muihin saatoihin. Etakayttéruudun grafiikka
asetuksilla on suurin yksittainen vaikutus vaadittavaan kaistanleveyteen, minka
yhteys vaatii toimiakseen.

Radmin sisaltdd myods tukun muita pienempid ominaisuuksia, joista maininnan
arvoinen on mahdollisuus etdhallintaan Telnet- ja Command Prompt -tilasta,
jolloin voidaan toimia todella pienella kaistanleveydella. Telnetin tai Command
Promptin kautta tapahtuva etahallinta ei tosin ole mahdollinen, kun halutaan
kayttdd Motec-moottorinohjainlaitteen ohjelmistoa. Sen kayttdliittyméasta on vain

graafinen versio, joten tekstipohjainen kaytto ei tule kysymykseen. (11.)

Radmin on maksullinen ohjelma, mutta siihen 16ytyy 30 paivan kokeiluversio,
jossa ei ole mitddn muita rajoitteita verrattuna kokoversioon kuin kaytettavissa
oleva 30 paivan aika. (11.)

Radmin
Viewer 3

-
Recycle Bin

| 0 Mozilla Firefox

J2Z Microsoft Office Word 2007
icrosoft Office Outiook 2007

‘____' Microsoft Office Excel 2007

@ Google Chrome

il Windows Remote Assistance

.j Paint

jl Getting Started

ﬂ Microsoft Clip Organizer
Defeult Programs

» Al Programs Help and Supgort

4 13:09
05.05.2010

KUVA 5. Kuvankaappaus Radmin-kayttoliittymasta
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3.2 TeamViewer 6

TeamViewer 6 on erittéain helppokayttdinen etakayttdohjelma, jossa on selkeat
valikot ja yksinkertainen yhteydenmuodostusmenetelmalld. TeamViewer
kayttaa kahden koneen toisiinsa yhdistdmiseen omaa ID-palvelinta. Jokaiselle
koneelle annetaan oma ID ohjelman asennuksen yhteydessa. Tama ID pysyy
samana siihen asti, kunnes ohjelma poistetaan koneelta. ID-palvelin on
TeamViewerin hallinnoimalla keskuspalvelimella eika ole maksullinen. (4, s. 7-
8.)

Yhteydenmuodostamiseen koneiden vdlille pitdéd molemmissa koneissa olla
asennettuna TeamViewer-ohjelmisto. Taman lisaksi siihen tarvitaan sen
koneen ID, johon ollaan yhdistimasséa, sekda mahdollinen salasana, joka on
ennalta asetettu. Salasana voidaan itse asettaa tai sitten voidaan kayttaa
ohjelman itse luomaa dynaamista salasanaa, joka muuttuu joka yhteyskerran
jalkeen. Tama salasana pitda aina lahettdd palvelinkoneelta asiakkaalle

yhteytta varten. (4, s. 3.)

TeamViewerin vahvuus on sen helppokayttéisyydessa ja siina, etta se toimii
keskuspalvelimen kautta, ei vaadi julkista IP:td palvelinkoneella ja on taysin
yhteensopiva kaikkien tunnettujen palomuurien kanssa. Verrattuna esimerkiksi
UltraVNC-ohjelmaan TeamViewer toimii moitteetta NAT-ymparistossa ilman
ylimaaraista konfigurointia, kun taas UltraVNC vaatii muutostoimenpiteita

palomuureihin ja porttien aukaisuja.

TeamViewer sisdltaa sisaanrakennettujen tiedonsiirto- ja etéesityssovellusten
lisdksi myds oman VPN-palvelun, jota voidaan hyddyntaa esimerkiksi
tilanteissa, joissa halutaan kayttaa etakoneen kanssa lahiverkossa olevia
tietokoneita tai laitteita. Heikkoutena ohjelmalla on se, ettd TeamViewerilla ei
voida etakayttaa tietokonetta, jossa ei ole nayttéd, mika muodostuu ongelmaksi
useissa kayttosovelluksissa etakaytolle. llman nayttda oleva kone voidaan ottaa
hallintaan normaalisti naytollisen koneen tapaan, mutta ohjelma ei siirra kuvaa

etdkoneesta, jos siina ei ole nayttdéa kiinni. (4, s. 8.)
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TeamViewer:stda on taysin toimiva ilmaisversio, joka siséltad kaikki
padominaisuudet, jotka tarvitaan normaaliin  etdhallintaan. Ohjelman
maksullinen versio sisaltdd paljon muita hienostuneimpia ominaisuuksia, jotka
kuitenkaan eivat ole vaadittavia perus etahallinnalle, jota tydssa vaaditaan.
Naitd lisdominaisuuksia ovat mm. tuki useammalle naytélle ja mahdollisuus

useampaan kuin yhteen samanaikaiseen etayhteyteen.

-
g TeamViewer

Connection Extras

Remote control Presentation

Wait for Session Create Session
Please tell your partner the following Please enter your partner's ID in order
ID and password if you are waiting to create a session.
for a session,
Your ID Partner ID
£ 123 456 789 v
Password (@ Remote control
Q| i
(") VPN
Alternatively, use your predefined
password to connect to this { Connect to partner ]
computer,
Setup unattended access...
© © ® Ready to connect (secure connection) Partner list \’P/

KUVA 6. TeamViewerin aloitusruutu (5)
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s}

ID-keskuspalvelin

Julkinen IP: 192.168.5.137

Lahiverkon IP: 10.0.0.101

TeamViewer kone

KUVA 7. TeamViewer topologia (mukaillen 5)

3.3 TightVNC, RealVNC ja UltraVNC

UltraVNC on vastaavaa tekniikkaa kayttava etédhallintaohjelma kuin esimerkiksi
edellda mainittu Radmin. Ohjelma sisaltdd palvelin- ja asiakasversiot, jotka

asennetaan kaytettaville koneille.

Yhteyden suojaaminen tapahtuu itse asetettavalla salasanalla ja
kayttajatunnuksella. UltraVNC sisdltdéda myds mahdollisuuden rajoittaa
yksittaisten kayttajien etahallintaoikeuksia ja sulkea taydet kayttéoikeudet
jarjestelméanvalvoja-salasanan taakse, jota kysytaan erikseen joka kerta, kun

kayttaja yrittda tehda jotain, mika vaatii laajemmat oikeudet.

Kaikki versiot XVNC-ohjelmista sisaltdvat mahdollisuuden saataa kaytettavia
grafiikka-asetuksia kaistanleveyden tarpeen rajoittamiseksi. Nama valikot ovat
kuitenkin laajuudeltaan vaihtelevia mentdessa ohjelmasta toiseen. UltraVNC
sisaltdd  nimensd  mukaan lagjimmat ~ mahdollisuudet  asetuksien
muokkaamiselle erittdin yksityiskohtaisesti, kun taas vastaavasti Tight- ja

RealVNC kayttavat valmiita asetuspohijia eri yhteysnopeuksille.
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UltraVNC- ja RealVNC-ohjelmista on tarjolla ilmaisversiot, mutta kokoversiot
ovat molemmista maksulliset. TightVNC sen sijaan kayttaa avointa lahdekoodia
ja on taysin ilmainen. Kaytettavyydeltdéan ohjelmissa on hyvin vahan eroa,
mutta tilanteissa, joissa etayhteydelta vaaditaan erittéain yksityiskohtaisia ja
tiettyja ominaisuuksia on RealVNC parempi kuin TightVNC. Edelleen
mentaessa tarkempia asetuksia ja vaatimuksia siséltdvaan kayttosovellukseen

on UltraVNC on ohjelmaversioista paras.

Alla olevat kuvat 8, 9 ja 10 ovat kuvankaappauksia kaikkien kolmen ohjelman
Asetukset-valikosta. Kuvista ndkee helposti tarjolla olevien saatdjen laajuuden

mentaessa versiosta toiseen.

E’EH‘NE Server Properties {Service-Mode) b
Connection Options B
Enable or disable VMC Server, or configure pork n
numbers and security.
| cl
= £
y  Comnections | Inputs | Desktop | Expert | L

o

@ccept connections on pork

[~ =erve Jawa viewer on port

— Security

Authenticationg

I™ | only prompt when there is & user logged on

Guest login access: IN:::ne 'I J

[ start WMC server automatically with Windows

Basic. .. | K I annuller | Anvend |

KUVA 8. RealVNC
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Tight¥NC Yiewer Options

| Globals |

— Format and encodings

Use encoding: ITight v I
[~ Use 8-bit color

V' Custom compression level:

fast =————— }—— best

O e B T T (A T

level: 6
[V &llow JPEG compression:

poor ————— }—— best

quality: B
[V allow CopyRect encoding

— Restrictions
[~ Wiew only [inputs ignored)

— Display

Scale by: I100 vl %

" Full-screen mode
[ Deiconify on remote Bell event

—Mouse
V' Emulate 3 buttons [with 2-button click)
[~ Swap mouse buttons 2 and 3

— Mouse cursor
& Track remote cursor locally
" Let remote server deal with mouse cursor

[~ Disable clipboard transfer

" Don't show remote cursor

[V Request shared session

[ o ]

Cancel

KUVA 9. TightVNC

Win¥NC: Default Local System Properties

—%hen Last Client Disconnects

— Inzoming Connections
W Accept Socket Connections i+ Do Mathing

Diigplay Mumber or Parts to use:

{ Lock “Workstation [w2K)

=101 x|

— Eluery on incoming connection
[ Display Quen Window

Timneout; ISEI zeconds

Default action: ¢ Refuze { Accept

¥ Enable Javaviewer [Hitp Connect]
v Allow Loopback Connections
[ LoopbackOnly

" Display N [0 " Logoff ‘workstation
™ Parts Main: [5500 f* Auto Keyboard & Mouse
Http: [SE00

[~ Disable Yiewers inputs
[ Dizable Local inputs

— Multi wigwer connections

* Dizconnect all existing connections
"~ Keep existing connections

" Refuse the new connection

{~ Fiefuze all new connection

— Authentication

WHC Pazsword: I**’“‘*’“‘*

v Fequire M5 Logon [Uszer/Pass. /Domaing
v Mew M5 Logon [supports multiple domains]

Configure kM5 Logon Groups |

— File Transfer

¥ Enable W User impersonation [for Service anly]

— D5k Plugin
[ Usze: IN::: Plugin detected...

j [Eanfig, |

— Mizc.
v Remove wallpaper for Yiewers

¥ Enable Elank Monitor on Yiewer Fequest
[ Enable Alpha-Elending Manitar Blanking
[ Capture Alpha-Blending

[ DizableTraylcon

[ Dizable clients options in tray icon menu
™ Farbid the user to cloze down Win M
¥ Log debug infos to the "WinvMC log file

Default Server Screen Scale: 1/ I'I_

LCancel |

Apply |

KUVA 10. UltraVNC
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3.4 Windows Remote Desktop

Kaikki Windows-versiot sisaltaa sisaanrakennetun etakaytté mahdollisuuden.
Etatyopoytayhteys-ohjelma  kayttdd  Microsoftin  itse  kehittaméa ja
yksityisomistuksellista Etatyopoytayhteys-protokollaa tai Remote Desktop
Protocol (RDP).

Windows 7 -kayttojarjestelmaa kayttavissa koneissa Etatyopoytayhteys |oytyy
vain Professional-, Enterprise- ja Ultimate-versioista. Kayttdon ottaminen on
yksinkertaista ja nopeaa. Sovellus sisdltda vastaavat valinnat kuin muutkin

etahallintaohjelmat, jossain mé&éarin jopa laajemmat valikot.

RDP kayttdd RSA Security RC4 -koodausta. RC4 on suunniteltu toimimaan
verkon yli ja tehokkaasti salaamaan pienid datapaketteja. Windows 2000
-kayttojarjestelmasta alkaen jarjestelmanhaltijat ovat voineet salata lahetettavan
datan kayttden 56- tai 128-bittisté avainta. (6.)

Windowsin Etatyopoytayhteys kayttaa erilaista tekniikkaa kuvanpaivityksessa ja
tiedonsiirrossa kuin valtaosa muista etéhallintaohjelmista. Sen ei tarvitse siirtda
koko kayttoliittymaa etatietokoneesta paikalliselle koneelle, vaan se hytdyntaa
paikallisia resursseja havainnollistamaan ja konkreettisesti yllapitAmaan
etdyhteydessa tarvittavia ohjaimia. Etatyopoytayhteys luo koneiden valille
virtuaalikanavia, joita kayttamalla voidaan uudelleenohjata aanta, COM-
portteja, printtereitd sekd esimerkiksi hiirtd ja nappaimistéd. Virtuaalikanavat
mahdollistavat sen, ettd kun esimerkiksi &antd uudelleenohjataan, se kayttaa
paikallisen koneen resursseja eika etakoneen, jolloin kaistaa kuluisi my6s
taman tiedon siirtdmiseen. Sama patee myds hiiren ja nappaimiston liikkeisiin.
Koordinaattidatan vaihtaminen hiireen liikkeistd ruudulla tapahtuu suoraan
palvelin- ja asiakaskoneen hiiriajureiden valilla eikd palvelin- ja

asiakaskoneiden ohjelmien valilla kuten TeamViewer- ja Radmin-ohjelmissa.

(6.)

Paadasiassa Etatyopoytayhteys on suunniteltu toimimaan lahiverkossa, mutta

sita voidaan myds kayttaa internetin yli. Lahiverkossa tapahtuva kayttdé on
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konfigurointiosuuden kannalta yksinkertaisempaa kuin jos ohjelmaa kaytetaan
internet yli. TAssad tapauksessa palvelinkoneeseen otetaan yhteys kayttamalla
palvelinkoneen IP:t4, laittamalla koneet samaan virtuaali-verkkoon VPN-

sovelluksen avulla tai kayttamalla dynaamisen nimipalvelimen luomaa osoitetta.

IP:lla yhdistamisen yhteydessa tulee ottaa huomioon, ettd tehdasasetuksissa
useimmat reitittimet eivat paasta RDP:ta lapi ilman, ettd kayttaja avaa
sovellukselle portin.  Windows-kayttojarjestelméat sisaltavat oman VPN-
ohjelman, jota voidaan kayttaa luomaan VPN-verkko asiakas- ja palvelinkoneen
valille. Dynaamisen nimipalvelimen tai Dynamic DNS:n luomiseen on tarjolla
useita ilmaisohjelmia internetissd. Taméan tyon aikana t&h&n tarkoitukseen
soveltuvimmaksi on todettu DynDNS-niminen ohjelma, joka hoitaa

automaattisesti osoite paivitykset IP:n vaihtuessa.

Windows siséltda Etatyopoytayhteys-ohjelman, joten siita ei sisally ylimaaraisia

kustannuksia.
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-
& Remote Desktop Connection (.

Remote Desktop
»¢ Connection

General | Diisplay | Local Resources | Programs | Experence | Advanced

Logon settings
Q. Enter the name of the remate computer.
|

Computer: 123.456.7.3 -

|ser name:

You will be asked for credentials when you connect.

[] Allow me to save credentials

Connection settings

Save the cument connection settings to an ROP file or open a
, saved connection.

[ Save ] [ Save As... ] [ COpen...

i ;/ Options Connect Help
@ [ J {

KUVA 11. Kuvankaappaus, Windows Remote Desktop (6)
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3.5 Yhteenveto

Ohjelmien hinnat ja lisenssimuodot on listattu kuvassa 12 nopean vertailun
mahdollistamiseksi. Tarkeimmat vertailukriteerit ohjelmien valilla olivat nopeus,
kaytettdvyys ja toimivuus langattomassa verkossa. Taulukkoa seuraavaan
luetteloon on koottu testattujen etahallintaohjelmien plussat ja miinukset.

Radmin TeamViewer 5 Tight/Real/ Etatyopoytdyhte

UltraVNC ys

Lisenssi llmaisversio 30  Illmaisversio Tight/UltraVNC  Sisaltyy
paivan rajoitteilla, ovat Windows
kokeiluajalla kokoversio opensource ja kayttojarjestel

maksullinen ilmaisia miin

Hinta 37€/palvelinko  499€/ei RealVNC llmainen
ne rajoitettu 22€/palvelinko

ne

KUVA 12. Lisenssi- ja hintataulukko

Radmin

+ Nopein testatuista ohjelmista

+ Yksinkertainen kayttoliittyma

+ Helppo asentaa

- Ei mainittavia huonoja puolia

TeamViewer 5

+ Varma toimivuus keskitetyn ID-palvelimen vuoksi

+ Selkeét valikot
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+ Oma VPN-palvelu

- Hinta

- Ei toimi ilman nayttba etakoneessa

TightVNC, RealVNC ja UltraVNC

+ Tight ja UltraVNC ilmaisia

- Suorituskyky verrattain huono

Etatyopoytayhteys

+ Sisaltyy Windows-kayttojarjestelmiin eli ilmainen

+ Vastaavat ominaisuudet kuin muissa

- Suunniteltu toimimaan lahiverkossa
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4 USB-UUDELLEENOHJAUS

Eras vaihtoehtoinen tapa kayttad USB-laitetta, kuten OAMK:n autolaboratoriolla
kaytossa olevia Motec-moottorinohjainlaitetta, on uudelleenohjata etdkoneen
USB-portti suoraan omalle koneelle. Tama on hyvin elegantti tapa
tiedonsiirrolle, jos etakaytdn tavoitteena on vain hallita yksittaista USB-laitetta.

4.1 Toimintaperiaate ja kayttokohteet

USB-porttiin tuleva data uudelleenohjataan internetin tai lahiverkon yli toiselle
koneelle kayttaen kolmannen osapuolen ohjelmistoa. Kone johon, USB-portti
ohjataan, tunnistaa laitteen, aivan kuten se olisi fyysisesti kytkettyn& siihen.
Laite ei kuitenkaan ole enaa kaytettavissa etakoneessa, jossa se on fyysisesti
kiinni, sind aikana kun se uudelleenohjataan. Samaa USB-laitetta ei siis voi
kayttdd samaan aikaan kahdessa paikassa edes taman ohjelman avulla.
Ohjelma on suunniteltu toimimaan lahiverkossa, mutta se toimii mygds internetin

yli yhdistamalla koneet toisiinsa VPN:n avulla.

Taman hetken paras ohjelma USB-laitteiden uudelleenohjaukseen
tarkoitukseen on FabulaTechin kehittdma USB over Network. Ohjelman
yksinkertaisella kayttoliittymalla on mahdollista jakaa useita laitteita
samanaikaisesti verkossa oleville koneille. Esimerkkitapaus ohjelman
hyotykaytosta olisivat tilanteet, joissa rajoitettu maara USB-laitteita on monen
eri koneen kaytossa ja niiden liikuttelu on tyolasta ja aikaa vievaa. Sen sijaan,
ettd ostettaisiin lisda naita tarvittavia USB-laitteita, ne voidaan keskittda yhdelle
koneelle ja laittaa jakoon USB over Network -ohjelman avulla kaikille verkon
koneille. Nama laitteet voivat olla esimerkiksi ulkoisia kovalevyja, skannereita
tai mitd tahansa USB-pohjaisia laitteita. Kuvassa 13 on kuvankaappaus USB
over Network -ohjelmankayttéliittymasta, jossa nakyy kolme eri USB laitetta

kytkettyna palvelinkoneeseen. (7.)
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. USB over Network Client - www.fabulatech.com Q@@
Program USB Device Settings Help

. AV ¢ @
} My Computer
B USB Server on \\LAB : 33000 {avalable connections: 4 of 5)
AVerMedia USB Rado - USE Device - 0008 [Connected)
Back-UPS 500 Fw: 6,41 USB Fw: ¢1 - APC USB UPS - 0003
Flash Digk - USB Mass Storage Device - 0010

KUVA 13. Kuvankaappaus USB over Network-ohjelmasta (7)

4.2 Haasteet jarajoitteet

Ohjelman suurin rajoite on sen vaatima kaistanleveys. Uudelleenohjattavasta
laitteesta riippuen vaadittava kaistanleveys voi nousta todella suureksi.
Skannerit vaativat vahan kaistaa, kun taas toisessa aaripaassa ovat ulkoiset
kovalevyt ja muut massamuistilaitteet. Skannerin uudelleenohjaaminen 3G-
yhteydella toimii voimakkaassa verkossa riittdvasti, mutta muiden laitteiden
toimivuus heikkenee liikkaa, jotta niitd voitaisiin tehokkaasti kayttaa.
Lahiverkossa ja nopeissa kiinteissa verkoissa laite kuin laite toimii kiitettavalla
tasolla.  Tulevaisuudessa 4G-teknologian  yleistyessd  USB-laitteiden
uudelleenohjaaminen langatonta verkkoa kayttaen tulee mahdolliseksi, silla 4G
nopeudet laitteelta verkkoon pain nousevat huomattavasti 3G:hen verrattuna.
Nykyiselladn 3G:n latausnopeus kylla riittdd hyvissa olosuhteissa, mutta

upload-kaista on viela liian rajoitettu tahan toimintaa.
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L] Remote computer L1 Local computer

USBE over

USB over —
MNebtwork Client

LAM
Network Server or the Internet —

Scanner

KUVA 14. Topologiakuva USB over Network -verkosta (7)
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S5 FIT-PC2I-TIEDONKERUULAITE

Fit-PC2i on mini-PC. Taméan tyypin tietokoneet ovat perinteisesti

ominaisuuksiltaan karsittuja, kompakteja seké erittain energiatehokkaita.

5.1 Tekniset ominaisuudet

Tybssa kaytetty malli on Fit-PC2i- D2G-C200-W. Tekniset ominaisuudet

laitteella ovat seuraavat:

- mitat: 10,1 x 11,5 x 2,7 cm, 100 % alumiini kuori
- paino: 370 g

- CPU: Intel Atom Z550 2 GHz

- emolevy: Intel US15W SCH

- muisti: 2GB DDR2-533

- lovalevy: 60GB SSD-kovalevy

- naytonohjain: Intel GMA500

- USB: 4 USB 2.0 porttia

- sarjaportti: RS232 UART

- aanikortti: Realtek ALC662

- verkkokortti: 2x 1000 BaseT Ethernet Realtek RLT8111
- WLAN: 802.11n Wlan RaLink RT307. (8.)
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5.1.1Liitannat

Laite sisaltda kompaktiin kokoonsa nahden paljon liitant6ja, jotka mahdollistavat

laitteen monipuolisen kayton:

- 2xRJ45

- 4xUSB2.0

- HDMI-liitanta, DVI ulostulolla aina 1920 x 1200 asti
- 5.1-kanavainen S/PDIF

- RS232 COM-portti

- 2,5"SATAHDD

- miniSD. (8.)

Liitannat on myo6s havainnollistettu kuvassa 15.

| On/Off | MiniSD | RS232 | 2XUSB |
,' ' N\

S/PDIF (v C* En1 Eh2 €

2 1o (ol ok

P

| Power | WLAN | S/PDIF line-out |

\ \ { ‘\‘ \ \

Ethl | Eth2 | MICline-in | 2X USB |Reset| DVI | HDD Bay |

KUVA 15. Fit-PC2i-liitannat, etu- ja takapaneeli (8)
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5.1.2 Sahkdoiset ja ulkoiset ominaisuudet

Fit-PC2i kayttdd todella vahan virtaa. Kulutus on kayttdasteesta riippuen 1-8
W. Tietokone ei sisalla liikkuvia osia tai tuulettimia, joten se on todella
sietokykyinen vaihteleville olosuhteille ja tarinélle. Kaytdssa tosin se kuumenee
todella paljon ja koneen runko tulee kuumaksi, mutta on silti erittdin vakaa ja
sitd on pidetty testeisséa paalla yhtamittaisesti 5 paivad ilman ongelmia. Tasta
voidaan paatella, ettd ylaraja yhtamittaiselle kaytolle on riittdva pidempaankin
toimintaan. Kuumeneminen tulee ottaa huomioon, jos kone sijoitetaan
pidemmaksi aikaa kiinteaan paikkaan. Ideaalisesti ajateltuna se ei ole kiinni

missaan lampdatila vaihteluille herk&ssé materiaalissa. (8.)

Fit-PC2i toimii 12 V:n jannitteelld, mutta sietaa jannitevaihtelua 8-15 V. Tama
ominaisuus on erittéain hyodyllinen, kun laitetta kdytetdan paikoissa missa ei ole
tasajannitettd, kuten esimerkiksi auto, jossa jannite vaihtelee akun latauksen
mukaan 9-12 V:n vaélilla. Virran katketessa Fit-PC2i:n Auto-on -toiminto
uudelleenkaynnistdd koneen, kun virta kytkeytyy takaisin. T&ma ominaisuus
auttaa laitteen toimintaa miehittamattomissa kayttd kohteissa ja antaa vapautta,

kun mietitdan laitteen kiinteda sijoituspaikkaa esimerkiksi autossa.

5.1.3 Ulkoiset kytkennat

Nayton kytkemiselle ainoa portti on HDMI-portti, joka on todennékdisesti valittu
tilansaasto syista. Paketissa on tosin mukana HDMI->DVI-adapteri, joka sopii
useimpiin nayttoihin. 2,5”:n kovalevylle on mini-PC:ssa paikka, johon kannattaa
sijoittaa SSD-kovalevy. SSD-kovalevyt ovat huomattavasti sietokykyisempia
tarinalle, silla ne eivat sisalla liikkuvia osia. Toissijaisena etuna on se, ettd SSD-
kovalevyjen suorituskyky on moninkertainen verrattuna perinteisempiin SATA-

kovalevyihin.
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Kuvassa 16 on esitettynd vahan normaalia CD-levyd pienempi Fit-PC2i

ulkoapain.

KUVA 16. Fit-PC2i ulkokuoret (8)
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6 3G-YHTEYS

3G-yhteytta kaytetdaan kayttokohteissa, missd ei ole tarjolla kiinteda
verkkoyhteyttd. Naité paikkoja ovat esimerkiksi liikkuvat kohteet kuten autot ja
veneet. 3G-yhteyden  kaistanleveys  riittdd  hyvissd  olosuhteissa
etahallintaohjelmien kayttdon. Vahvan kentan alueella vasteaika on yleisesti
aina hyva, mika on huomattavasti tarkeampi asia kuin kaistanleveys.

Vasteaika vaihtelee rajusti eri verkoissa. GPRS- ja EDGE-verkoissa viive
vaihtelee 500 millisekunnin ja 3 sekunnin valilla. UMTS pystyy pudottamaan
vasteajan noin 200 millisekuntiin. HSPDA-tekniikka nopeuttaa UMTS-pohjaista
likennetta 3G-verkoissa. Verkosta paatelaitteelle tapahtuva liikkenne nopeutuu
huomattavasti, mutta myos paatelaitteelta verkkoon tapahtuva liikenne
nopeutuu, mika osaltaan parantaa vasteaikaa ja edelleen etahallintaohjelmien
toimintaa. HSPDA-tekniikalla toimivuus on loistavaa, kun taas GPRS- ja EDGE-
alueiden vasteaika tekee graafisella kayttoliittymalla toimivan ohjelman
toiminnasta erittdin kankean ja melkein kayttokelvottoman. HSPDA:lla

vasteaika on 50—-200 millisekuntia. (2.)

Kaytettava 3G-verkko vaihtelee alueen mukaan, jossa paatelaite silla hetkella
on. 3G-verkkojen peittoalueeseen kuuluu kaikki suuret asutuskeskukset ja
yleisesti valtaosa Eteld- ja Lansi-Suomesta. Suuria katvealueita on Pohjois-
Suomen haja-asutusalueilla. Huonommilla kuuluvuus alueilla yhteys on GPRS
tai EDGE ja lahempana asutuskeskuksia eli paremmalla kuuluvuus alueella on

yleensa mahdollisuus HSPDA-tekniikan kayttamiseen.

6.1 Kaytettava 3G-laite

Tybssa kaytettava 3G-laite on Option GlobeSurfer 1l HSPDA -reititin. Laite
toimii HSUPA-, HSPDA-, UMTS-, EDGE- ja GPRS-verkoissa 900 MHz:n ja
2100 MHz:n taajuuksilla. GlobeSurfer III valittiin tehtavaan, koska se on yksi
varmatoimisimmista 3G-reitittimista ja sen kyky muodostaa automaattisesti

yhteys uudelleen yhteyden katkeamisen jalkeen tekee siita erittdin soveltuvan
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etakayttoon. Laite valitsee automaattisesti nopeimman yhteysmuodon, joka sille
on tarjolla. GlobeSurfer Ill:ssa on my6és oma WLAN-antenni langattoman
lahiverkon luomista varten, joten siihen on mahdollista kytkea useita laitteita
langattomasti sen lisaksi, etta siina on my6s kaksi RJ-45 verkkokaapeli porttia
laitteille, jotka halutaan kytkea langallisesti. (9.)

GlobeSurfer 11l toimii nimensd mukaan ympari maailman, silla se siséaltaa tuen
kaikile EDGE- ja UMTS-tekniikoille. Laite saadaan toimimaan kaytdnnossa
missa tahansa vaihtamalla SIM-kortti kyseisen maan operaattorille. (9.)

KUVA 17. GlobeSurfer 111 (9)
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6.2 Tekniset tiedot

Option GlobeSurfer 1l on langattoman reitittimen ja 3G-modeemin yhdistelma,

joka sisaltaa kattavan maaran eri ominaisuuksia molemmista.

- ulkomitat: 15 cm x 3,2 cm x 10 cm
- paino: 155¢g
- tuetut yhteystyypit:
o HSUPA
o HSDPA
o UMTS
o EDGE
o GPRS
- kaytettavat tiedonsiirtoprotokollat:
o Ethernet, Fast Ethernet
o |EEE 802.11b, IEEE 802.119g
- taajuuskaista: 2,4 GHz
- VPN-tunnelointiprotokollat: PPTP, L2TP
- etahallintaprotokollat: SNMP 1, SNMP 2, SNMP 3, CLI
- virransyotto: AC 120/230V -5 A
- jarjestelmavaatimukset: Apple MacOS, Microsoft Windows Vista
I XP /7
- sisédltaa sisaanrakennettuna
o palomuurisuojaus
o VPN-tuki
o DHCP-tuki
o NAT-tuki
o verkkolaitteiden ja tiedostojen jakaminen (printterit,

tulostimet, ulkoiset kovalevyt). (9.)
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/7 TOTEUTUS

Etayhteyspaketti on laitteistoltaan yksinkertaisesti 3G-reititin yhdistettynd mini-
PC:hen eli Option GlobeSurfer Il yhdistettyna Fit-PC2i-mini-PC:hen.
Ohjelmallisesti GlobeSurfer Il on konfiguroitu toimimaan automaattisesti
parhaassa saatavilla olevassa verkossa ja nostamaan yhteys ylds itsenéisesti,
jos signaali jostain syysta katkeaa tai virransyotto laitteeseen keskeytyy
hetkellisesti. Fit-PC2i puolestaan toimii Auto-on -tekniikan mukaisesti siten, etta
kun siihen kytketdan virta se kaynnistyy automaattisesti. Tama on
yksinkertainen, mutta erittéin tarke& ominaisuus etakayttoa ajatellen.

7.1 Windowsin asetukset

Fit-PC2i:hin on asennettu Windows 7 -kayttojarjestelma, joka on konfiguroitu
mahdollisimman optimaalisesti etdkayttba varten. P&dasiassa on ajateltu

kaistan tarpeen suuruutta ja koneen nopeaa toimintaa:

- Visuaaliset ominaisuudet on yksinkertaistettu
o Windows 7 teema on vaihdettu pois
o Taustakuva on poistettu ja korvattu yksivarisella taustalla
o Reunanpehmennykset ja varjot on poistettu
o Kaikki erikoisefektit on poistettu (esim. animoidut
kuvakkeet ja ikoneiden suurennukset tai pienennykset)
- Suppea ohjelmisto valikoima on suosiollista, jotta tietokoneen
resurssien kayttoé voidaan kohdistaa mahdollisimman hyvin
o Etakoneeseen ei asenneta mitaan ylimaaraista
o Tarpeettomat ohjelmat poistetaan tai otetaan pois
kaytosta
- Virrankayttd asetukset optimoidaan
o Virransaastd asetukset on otettu pois kaytosta silla
virrankulutus on jo pohjimmiltaan minimaalinen Fit-
PC2i:ssa
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o Lepo- ja valmiustilat on poistettu kaytosta, silla ne
haittaavat etayhteyttd ja voivat tietyissa tapauksissa

kokonaan estaa sen sammuttamalla kiintolevyn

7.2 Windows Boot loader

Realistisesti ajateltuna etakayttokone tulee kokemaan paljon
uudelleenkaynnistyksia virran katkeamisten ja likkeen takia, mutta
uudelleenkaynnistys on  SSD-kovalevyn kanssa nopea. Windowsin
kaynnistyksen yhteydessa kaynnistettdvien ohjelmien maaran rajoittaminen
myds nopeuttaa prosessia. Virran katkokset ja toistuvat koneen
uudelleenkaynnistykset voivat aiheuttaa koneen menemisen vikasietotilaan
uudelleenkaynnistyksen yhteydessa tai pahimmillaan koneen menemisen

Kaynnistyksen korjaus -tilaan.

Kaynnistyksen korjaus on Windows 7:n ominaisuus, joka on suunniteltu
etsimdan ja korjaamaan mahdollisia ongelmia, jotka estavat tai haittaavat
Windows 7 -kayttojarjestelman kaynnistymistd. Tama ohjelma vaatii
edetakseen kayttajaltd datan sy6ttdd, joka ei ole aina mahdollista varsinkaan
tilanteissa, joissa etakayttbkone on miehittdmattdmassa paikassa. Ongelmana
on, etta tasta tilasta ei paase pois ilman kayttajan tiedon syoéttdja sen jalkeen,

kun tietokone on mennyt tahan tilaan.

Windowsin Boot loader:a muokkaamalla on mahdollista valttda tietokoneen
meneminen Kaynnistyksen korjaus -tilaan automaattisesti. Tama tapahtuu
yksinkertaisimmin kayttamalla Windowsin Command Prompt -toimintoa ja

syottamalla siihen jarjestelmanhaltija tilassa seuraava komento:

“bcdedit /set {default} bootstatuspolicy ignoreallfailures”

Jarjestelman palauttaminen oletustilaan vastaavasti tapahtuu syoéttamalla

komento:

"bcdedit /set {default} bootstatuspolicy displayallfailures”
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Talla saavutetaan myos se, ettd virheellisestd koneen sammuttamisesta
johtuva vikasietotilakysely ei tapahdu. Normaalisti tassé tilanteessa tietokone
odottaa 30 sekuntia ja kysyy kayttajalta, kaynnistetdanko tietokone normaalisti
vai suoritetaanko jokin diagnosointiohjelma. Oletusvaihtoehto on, etta kone
kadynnistyy normaalisti, mutta talla s&astetddn kuitenkin 30 sekuntia
uudelleenkaynnistysajassa. Komennon syoéttétilanne on myods havainnollistettu

kuvassa 18.

r N
& Administrator: C:\Windows\system32\cmd.exe | == X

OO0OO0OO0OO0O0O0O00O000O00O0

:\>bcdedit /set {default} bootstatuspolicy ignoreallfailures

KUVA 18. Kuvankaappaus Command Prompt -syottotilanteesta
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8 JATKOKEHITYS

Jatkokehitysmahdollisuudet projektille on sidottu vahvasti langattoman
tiedonsiirron kehityksen ympaérille. Etdkayton toimivuuden suurin hidaste ja
heikkous on vasteajan pituus, joka on suoraan riippuvainen kaytettavissa
olevasta internet-yhteydesta. 4G-yhteydet tekevat tuloaan ja niistd on jo
toimivia verkkoja Etela-Suomessa Turussa ja paakaupunkiseudulla. 4G-
yhteyden lataus- ja l&hetysnopeudet ovat moninkertaiset verrattuna 3G-
yhteyksiin. 4G pystyy potentiaalisesti tiputtamaan vasteajat 10 millisekuntiin
nykyisesta 50-200 millisekunnista, jonka 3G tarjoaa. Latausnopeus nousee
todennakoisesti 20-50 megabittin mik& on moninkertainen verrattuna 3G-
yhteyteen. Tdman hetken arvioiden mukaan 70 % Suomen pinta-alasta kattava
4G-verkko on valmis seuraavan kahden vuoden aikana. Ohjelmallisesti
etakayttd on pysynyt viime vuodet samassa tekniikassa ja talla hetkella ei ole
nakyvissa mitddn ilmidmaistd lapimurtoa, joka nostaisi suorituskykya
hitaammissa verkoissa. Omana osa-alueenaan tulevaisuudessa on myos
alypuhelimien kehittyminen ja yleistyminen. Monet etdhallintaohjelmien
kehittajat ovat jo tehneet ohjelmaversiot puhelimille, mutta ne ovat viela vahan
alkutekijoissaan. Ohjelmien ja puhelimien kehittyminen on tosin todella nopeaa
ja 4G:n ohella ne tulevat tarjoamaan monia uusia mahdollisuuksia etahallinnan

alalla. (mukaillen 10.)

2 et

KUVA 19. 4G:n suunniteltu kuuluvuuskartta Datame Oy (10)
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9 POHDINTA

Insinboritydbn teon aikana tutustuttiin laajasti etdhallintaohjelmiin ja niiden
toimintaan  eri  olosuhteissa, seka fit-PC2-mini-PC:n  kayttamiseen
etatietokoneena miehittamattomassa sijoituskohteessa. Tavoitteena  Oli
rakentaa toimiva kokonaisuus etdhallintaan, joka voitaisiin helposti sijoittaa
melkein  mihin tahansa ja, jonka toimiminen olisi mahdollisimman

automatisoitua.

Etahallintaohjelmia  vertaillessa tyon suorittamisen aikana parhaaksi
etahallintaohjelmaksi todettiin Radmin 3.4. Sen toimivuus, nopeus ja hinta ovat
jopa Yylivertaisia muihin vertailussa mukana olleisiin ohjelmiin. Laitteiden
automatisoinnissa ja ohjelmien konfiguroinnissa siten, ettd ne toimivat
itsendisesti virran pdaalle kytkemisen jalkeen onnistuttiin hyvin. Yleisimmat
ongelmatilanteet kaytiin lapi kaytdnnon testauksella ja niihin [6ytyi toimivat

ratkaisut.

Suurimmaksi ja kaytannossa ainoaksi isoksi ja merkittavaksi ongelmaksi
toimivuuden kannalta osoittautui kaytdossa olevan yhteyden vasteajan pituus.
Kaikkien testattujen ohjelmien kayttbnopeus on suoraan riippuvainen
vasteajasta, jota syntyy tukiaseman ja paatelaitteen valisessa tiedonsiirrossa.
Omilla saadailla ja asetuksien hiomisella voidaan vaikuttaa paljon tarvittavaan
kaistanleveyteen, joka auttaa tilanteissa, joissa toimitaan hitaamman verkon
alueella, mutta vasteajasta syntyviin ongelmiin ei onnistuttu tekeméan mitaan
toimivaa helpotusta. Jatkokehitys-osiossa viitattiin jo tulevaisuuteen ja tulevaan

4G-aikaan, joka tulee helpottamaan vasteajasta syntyvia haasteita.

Insindoritydn tekeminen on kokonaisuutena ollut todella mielenkiintoinen ja
mieleenpainuva kokemus, josta on oppinut paljon uusia asioita ja nakdkulmia
erityisesti langattoman tietoliikenteen haasteisiin ja koko ajan yleistyvaan

etadhallintaan.
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ASENNUSOHJEET LIITE 1

Hamachin asennus:

https://secure.logmein.com/products/hamachi2/download.aspx - Ohjelmanlataus
“‘Download Now”

- Kun lataus on valmistunut valitse asennus kieli ja asenna ohjelma seuraten
ruudulla nékyvia ohjeita

- Kun asennus on valmistunut avaa ohjelma

- Klikkaa virtanapin kuvaa

1. Liity jo olemassa olevaan verkkoon (valmis verkko on jo luotu ja tiedat sen
nimen ja salasanan)
a. Syota verkon nimi ja salasana

2. Luo uusi verkko (voimassa olevaa verkkoa ei ole ja haluat luoda sen omaan
kayttoosi)
a. Anna verkolle nimi ja salasana, jotka sinun sitten tulee jakaa niille jotka
liittyvat verkkoon


https://secure.logmein.com/products/hamachi2/download.aspx

ASENNUSOHJEET LIITE 2

Radmin Viewer-asennus

http://www.radmin.fi/download/index.php Ohjelman latauslinkki

- Kun lataus on valmis valitse:

o rserv34fi.exe jos asennat serveri ohjelmaa (kone johon
yhdistetdan/otetaan etakayttoon) -> valitse 'Run’

o rview34fi.exe jos asennat asiakaskonetta (kone jolla otetaan yhteys
etdkoneeseen).

- Seuraa ruudulle tulevia ohjeita ja asenna ohjelma

- Asennuksen valmistuttua avaa ohjelma Radmin Server — Settings for Radmin
Server

o Kaynnistys tila -> Automaattinen
o Luvat -> Valitse Radmin Suojaus

o Kilikkaa Luvat -> Lisda kayttaja -> Anna kayttajanimi ja salasana -> OK
-> anna kayttajalle kaikki oikeudet -> OK

o Valitse Lopeta
- Radmin Viewer asennuksen valmistuttua avaa ohjelma
o Yhdista kohteeseen

o “lp-osoite tai DNS-nimi” -kohtaan sy6ta ip-osoite johon haluat yhdistaa
(katso tama ip hamachin listasta) -> OK

o Yhteys ruutuun tulee uusi tietokoneen kuva
o Kklikkaa tietokoneen kuvaa yhdistaéksesi kohteeseen

o syota kayttdjatunnus ja salasana jotka asetettiin Radmin Serverin
asennus vaiheessa


http://www.radmin.fi/download/index.php

ASENNUSOHJEET LIITE 3

Windows asetuksia minipc:lle

Taustakuvan poisto ja grafiikoiden yksinkertaistaminen (pienentaa kulutusta ja
tiedonsiirtokaistan tarvetta etdhallinta vaiheessa)

Start -> Control Panel -> Appearance and Personalization ->
Personalization

Valitse ‘Windows Classic’ —teemaksi

Start -> Control Panel ->Hardware and Sound -> Power options ->
Balanced-> Change plan settings

Turn off the display: Never
Put the computer to sleep: Never
Boot Loader

Start -> All Programs -> Accessories -> avaa Command Prompt admin
tilassa (klikkaa oikealla hiiren napilla Command Prompt kuvaketta ja
valitse ‘Run as administrator’)

Musta Cmd Prompt ikkuna aukeaa, johon kirjoitetaan
seuraava komento:

“bcdedit /set {default} bootstatuspolicy ignoreallfailures”

Windowsin boot loader:a muokkaamalla on mahdollista valttaa tietokoneen
meneminen Kaynnistyksen korjaus-tilaan automaattisesti. Jarjestelman

palauttaminen oletustilaan vastaavasti tapahtuu syéttamalla komento:

"bcdedit /set {default} bootstatuspolicy displayallfailures”



ASENNUSOHJEET LIITE 4
DynDNS

http://www.dyndns.com/support/clients/ Ohjelman lataus "Download now”

DynDNS vaatii ohjelman latauksen ja asentamisen liséksi tilin-luomisen sivustolle.

Ohjelman asennus tapahtuu helposti ja yksinkertaisesti seuraamalla ruudulle tulevia
ohjeita. Asennuksen valmistuttua ohjelma kysyy kayttajanimea ja salasanaa
DynDNS-tiliin. Taman jalkeen ohjelman toiminta on taysin automaattista ja se toimii
huomaamatta taustalla.

DynDNS-sivustolta voidaan hallita luotua tilid ja tehd& siihen mahdollisia muutoksia.
Kayttoonotto vaiheessa tulee myds tehda muutama asetus:

Sign in -> My services -> Add Host Services

Talla voidaan maarittaa tarkka osoite, jota tullaan kayttamaan.
lImaisversio DynDNS-palvelusta antaa mahdollisuuden yhden palvelun
luomiseen.

'Hostname’ kohtaan laitetaan haluttu osoitteen alku

'Service Type’ kohdasta valitaan "Host with IP address”, muita asetuksia
ei tarvita


http://www.dyndns.com/support/clients/

