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Tama Opinnaytetyd késittelee teknisten ja toiminnallisten vaatimusten madarittelya
langattoman verkon hankinnan Kilpailutusta varten. Toimeksiantajana toimivat tek-
nisten ja tietojarjestelmapalveluiden osastot, jotka ovat yhteistydssé aloittaneet lan-
gattoman verkon hankinnan ja kayttoonoton projektin. Projektin tarkoituksena on
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This Bachelor’s thesis focuses on defining the technical and functional specifications
for tendering a wireless network. The clients for this are the departments of Technic-
al- and ICT-services of the district of Paijat-Hame Social and Healthcare, who have
started a project of acquiring and introducing a wireless network. The purpose of the
project is to get a high usability wireless network, using the new 802.11n-technology.
The main reason for the new wireless network is the use of a new electronic patient
data system.

The demand for using the 802.11n-standard wireless networks makes this thesis in-
teresting and topical. The 802.11n-standard wireless networks have been in the mar-
ket for long enough that the experiences have proven them robust. In addition, the
prices have declined since they were first introduced.

This Bachelor’s thesis does not focus on wireless technology in detail, but will cover
the most common technologies in wireless networking, and the specifications the use
of the new patient data system requires. The thesis also covers the process of public
tendering.
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LYHENTEET JA KAYTETTAVAT TERMIT

802.11a/b/g/n

802.11af

/802.11at

802.11e

802.11q

802.11x

AES

EAP-TLS/
TTLS/PEAP/
LEAP/
EAP-FAST
LDAP

MAC

PoE

QoS

Méaarittelevat tiedonsiirron teoreettisen nopeuden ja kaytettavan

taajuusalueen

802.3af/at-standardit maarittelevat POE (Power over Ethernet) -

ominaisuuksia
Uudempi 802.3at eli ns. POE+ mahdollistaa 25.5 W / laite

Standardi, joka lisdd muun muassa QoS-ominaisuuden langat-

tomiin verkkoihin

Standardi, joka mahdollistaa VLAN tagin eli useamman virtuaa-
lisen verkon kuljettamisen erillaan yhdessa fyysisessa kaapelis-
sa

Maaritelméa autentikointimenetelmille jotka kayttavat hyvakseen
EAP-protokollia

(Advanced Encryption Standard), salausmenetelma

802.1x autentikoinnin yhteydessa kaytettavia protokollia

(Lightweight Directory Access Protocol) hakemistopalvelujen ja
kayttajatunnistamisen kayttoon tarkoitettu verkkoprotokolla

(Media Access Control)

(Power over Ethernet), tekniikka, jolla voidaan syottdd kaytto-
jannite CAT5 - CAT6- parikaapelin valityksella verkkolaittee-

seen

(Quality of Service), tietoliikenteen luokittelua ja priosisointia

tarkoittava termi



RADIUS Kaytetaan muun muassa kayttgjien ja laitteiden autentikointiin
SSID (Service Set Indentifier), langattoman Iahiverkon verkkotunnus
TLS (Transport Layer Security), salausprotokolla, jolla voidaan suo-

jata Internet-sovellusten tietoliikenne IP-verkkojen yli

TKIP (Temporal Key Integrity Protocol) , protokolla, joka mahdollistaa

automaattisen avainten uusimisen

VLAN (Virtual LAN), tekniikka, jolla fyysinen tietoverkko voidaan jakaa

loogisiin osiin

WLAN (Wireless Local Area Network), langaton lahiverkkotekniikka,

jolla erilaiset verkkolaitteet voidaan yhdistaa ilman kaapeleita

WPA/WPA2  Langattoman yhteyden salausmenetelmia



1. JOHDANTO

Alkuvuodesta 2010, Paijat-Hameen sosiaali- ja terveysyhtymassa (lyhennetty
myohemmin PHSOTEY) suunniteltiin kayttbonotettavaksi uudentyyppista, sah-
koista potilastietojen kirjaamista hoitotyon aikana. Perinteisten paperisten poti-
laskansioiden tilalle tultaisiin ottamaan kayttoon sahkdiset potilastiedot, myds
osastokiertojen ajaksi. Sairaanhoitajat seka laakarit kirjaisivat potilaan tiedot
potilastietojarjestelméaéan hoitotyon yhteydessa. Samalla myds kaikki potilaan
tiedot, kuten rontgenkuvat seka laboratoriotulokset olisivat nahtavissa reaaliai-
kaisesti, hoitotyon yhteydessa. Sahkoinen hoitotyon kirjaaminen tulisi tapahtu-
maan tietyntyyppisiin kiertokarryihin asennettavista kannettavista tietokoneista,
langatonta tietoverkkoa kayttaen.

Alun perin tarkoituksena oli kayttaa jo olemassa olevaa, Extreme Networksin
vuonna 2006 asennettua langatonta verkkoa, mutta tarkemmissa tutkimuksissa
tama koettiin nopeudeltaan, seka teknisilta ratkaisuiltaan riittAmattomaksi seka
nykyisiin ettd myds muihin tuleviin tarpeisiin, joten PHSOTEY:ss& kaynnistettiin

uuden, nykyaikaisen ja nopeamman langattoman verkon kilpailutus.

Koska kyseessa on julkinen organisaatio, on Kkilpailutus toteutettava julkisen
kilpailutuksen lainsdadantva noudattaen. Tassa opinnaytetydssa ei tarkistella
julkisen kilpailutuksen lainsaadantoa eika langattomien verkkojen tekniikan yksi-
tyiskohtia yksityiskohtaisen tarkasti, vaan keskitytdan niihin asioihin joita julki-

sen sektorin IT-vastaavat kohtaavat uusia jarjestelmia hankittaessa.



2. TOIMEKSIANTAJA

2.1 Yhtyman kuvaus

Paijat-Hameen sosiaali- ja terveysyhtyma on 1.1.2007 toimintansa aloittanut
kuntayhtyma jonka tarkoituksena on tuottaa erikoissairaanhoidon, sosiaali- ja
perusterveydenhuollon seka ymparistéterveydenhuollon palveluita jaAsenkunnan
alueella. Yhtyméan palveluksessa tytskentelee n. 3800 eri ammattialojen henki-
l64&.

Sosiaali- ja terveysyhtyma tuottaa:

o Erikoissairaanhoidon palveluita 14 jasenkunnalle (Asikkala, Hartola, Hei-
nola, Hollola, Hameenkoski, litti, Karkoéla, Lahti, Myrskyla, Nastola, Orimat-

tila, Padasjoki, Pukkila ja Sysma).

o Sosiaali- ja perusterveydenhuollon palveluita seitsemalle kunnalle (Harto-

la, litti, Myrskyla, Nastola, Pukkila, Orimattila ja Sysma).

o Laboratorio- ja kuvantamispalveluita, ladkehuollon sekd apuvalinehuollon
toiminnan perusapuvalineiden osalta lantiseen perusturvapiiriin kuuluville

kunnille (Asikkala, Hollola, Hameenkoski, Karkola ja Padasjoki).

o Ymparistoterveydenhuollon palveluita 11 kunnalle (Sysma, Hartola, Pa-
dasjoki, Asikkala, Hameenkoski, Hollola, Nastola, Karkola, Orimattila,
Pukkila ja Myrskyld). (Paijat-Hameen sosiaali- ja terveydenhuollon kun-

tayhtyma)
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2.2 Verkkototeutus

Suurin osa PHSOTEY:n tietojarjestelmista seka laitteista sijaitsee Paijat-
Hameen keskussairaalassa (lyhennetty myohemmin PHKS). PHKS:n tietover-
kon runko rakentuu kahdennettuihin, eri konesaleissa sijaitsevien Extreme Net-

worksin kytkimien varaan.

Reititys tapahtuu Extreme Networksin Summit X650- reitittavilla kytkimilla. Reiti-
tyksen kahdennuksessa kaytetaan vrrp-protokollaa. Reitittavat kytkimet, Kone-
salil ja Konesali2 on kytketty toisiinsa 10gb kuidulla.

Palvelimia seka muita konesalissa olevia tietoverkon laitteita varten kummassa-
kin konesalissa on yksi Extreme Black Diamond 8806- sekd yksi Extreme
Summit 400 kytkin ethernet-liitAntaisia palvelimia varten. Kuituliitant6ja varten
Extreme Black Diamond 8806 kytkimesta l0ytyy nelja kappaletta 10gb liitdntgja,
seka yksi Extreme Summit x650 kytkin. Palvelinkytkimet ovat kytkettyind kum-
paankin keskuskytkimeen.

Eri osastoja varten Keskussairaalassa on yhteenséa kaksikymmentanelja kappa-
letta Extreme Summit 200, 400 ja X450 reunakytkintd. Nama ovat kytketty kah-
della 1gb — 10gb kuidulla kumpaankin keskuskytkimeen, jolloin ne muodostavat
EAPS (Ethernet Automatic Protection Switching)- renkaan. EAPS protokolla on
Extreme Networksin kehittama tapa hoitaa kytkinten uplink- porttien kahdennus
(Extreme Networks 2011). Normaalitilassa passiivi-tilassa olevan Konesali2-
kytkimen reunakytkimiin tulevat portit ovat alhaalla. Konesalil kytkimen vikati-
lanteessa Konesali2 kytkimen portit nousevat ylos ja likenne alkaa kiertaa sita

kautta.

Tybasemakytkiminda PHKS:ssa kaytetaan Hewlett Packardin procurve- sarjan
kytkimid. Nama ovat kytkettyind Extreme Networksin reunakytkimiin. Tyo-

asemakytkimia PHKS:ssé& on n. 100.

Langattomia tukiasemia varten jokaiselle osastolle on lisatty HP: n PoE- virran-

syo6ttda tukeva Procurve kytkin (liite 1).

Tulevan langattoman verkon kontrollerit tullaan kytkemé&an kummassakin kone-

huoneessa Extreme Networksin keskuskytkimiin (Konesalil ja Konesali2). Kay-
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tettdvyyden kannalta, kummankin langattoman verkon kontrollerin tulisi toimia
kuormanjako- ja vikasietoisesti. Nain ollen, kumman tahansa kontrollerin vi-
kaantuminen aiheuttaisi sen, etté tukiasemat siirtyisivat toiselle kontrollerille ja
toiminta jatkuisi katkottomasti.

Paijat-Hameen keskussairaalan kiinteistossa tukiasemien liikenne tulisi tapah-
tumaan omassa virtuaaliverkossa (vlan) palomuurin kautta langattoman verkon

kontrollereille ja siitd eteenpain haluttuihin kohteisiin (Liite 2).

PHSOTEY:n alueella sijaitsee liséksi viisi terveysasemaa, jotka ovat yhteydesséa
PHKS:48n MPLS WAN-yhteydella. Terveysasemilla, joihin on suunniteltu myos
oma, paikallinen langattoman verkon kontrolleri, kdytetaan samaa ratkaisumal-
lia, mutta liikkenne voidaan halutessa tunneloida myé6s Paijat-Hameen keskus-

sairaalassa olevaan langattoman verkon kontrolleriin (Liite 3).
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3. LANGATTOMIEN LAHIVERKKOJEN PERUSTEET

3.1 Langattoman lahiverkon edut

Langattomien lahiverkkojen suosio alkoi nousta 2000-luvun alkupuolella, vaik-
kakin aluksi kaytannossa n. 5Mbps nopeuden mahdollistava yhteys tarkoittikin
tiedonsiirron hidastumista huomattavasti, siirryttdessa lahiverkon puolelta lan-

gattomiin ratkaisuihin.

Nykyisten n. 10 vuoden aikana langattoman lahiverkon tekniikka on kehittynyt
runsaasti, vaikka vieldkin ollaan lahiverkon- verkon nopeuksista huomattavasti
jaljessa. Langattoman lahiverkon tarjoamat edut ja mahdollisuudet ovat kuiten-
kin niin huomattavat, ettd niilld voidaan korvata l&hiverkon tarjoamat edut no-

peudessa seké hairiottomyydessa.

3.1.1 Kiinteat asennukset

Langattomien verkkojen edut tulevat esiin, esimerkiksi uusia toimipisteitd kayt-
toonotettaessa. Varsinkin julkisella sektorilla, eri yksikot vaihtavat toimipisteita
huomattavan usein. Suuri osa valtion ja kuntien rakennuksista on rakennettu
1960- ja 1970- luvuilla, joten niiden remontointi on kaytdnnodssa jatkuvaa. Nain

ollen, tilapaisten toimipisteiden kayttd6 on myds jatkuvaa.

Kaytettdessa langatonta verkkoa, voidaan kayttoonottaa tilapaisesti uusi toimi-
piste, usein pienemmilla kayttoonottokustannuksilla kuin verrattuna perinteisen

verkon asennuskustannuksiin.

3.1.2 Joustavuus

Nykyéaan, pilviajattelumallin mukaisesti, kayttgjat likkuvat mutta tarvittava tieto
on tallennettu keskitetysti. Kayttgjat voivat liikkkua langattoman verkon alueella
vapaasti ja olla yhdistettyina verkkoon jatkuvasti. Esimerkiksi palaveri- ja koko-

ustiloissa esittajat voivat kayttdd omia kannettavia tietokoneita, erillisten, kiintei-
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den luentosalikoneiden sijaan. Myos asiakkaiden vapaasti tai hallitusti kaytetta-
vissé olevat langattomat vierasverkot kasvattavat kysyntaa jatkuvasti. (Gast, M.
2002)

3.2 Langattoman lahiverkon topologiat

Langattomien verkkojen topologiat maaritellaan IEEE 802.11 standardissa. Pe-
rustana toimii BSS (Basic Service Set). BSS koostuu kuuluvuusalueella kaikista
laitteista joilla on langaton verkkoadapteri (Gast, M. 2002;23). IEEE 802.11
standardin mukaisesti langattomat verkot voidaan jakaa kahteen eri topologia-

malliin.

Ensimmaisessé, ns. itsendisen verkon mallissa (Independent Basic Service Set,
iIBSS) langattoman verkon asiakaslaitteet, esimerkiksi kannettavat tietokoneet,
alypuhelimet, kAmmentietokoneet ym., muodostavat yhteyksia kesken&dan Ad-
hoc-verkossa. Kukin asiakaslaite muodostaa suoran yhteyden haluttuun pariin.
Taten jokaisen asiakaslaitteen tulee olla kantaman p&éassa toisistaan. Tatd mal-
lia kaytetaan lahinna tilapaisissa, kahden tai useamman laitteen valille muodos-
tettavissa verkoissa. (Gast, M. 2002; 24)

Toisena mallina on ns. infrastruktuuriverkko (Infrastructure Basic Service Set).
Infrastruktuuriverkossa kaikki asiakaslaitteet liittyvat yhteyspisteeseen (Access
point) ja yhteyspisteet kytketdan toisiinsa lankaverkon valityksella. Kaikki asia-
kaslaitteiden valinen liikenne kulkee yhteyspisteiden kautta, vaikka asiakaslait-
teet olisivat kantaman paassa toisistaan (Gast, M. 2002; 24).



14

4. LANGATTOMAN LAHIVERKON KESKEISIMMAT STANDARDIT

4.1 802.11

802.11 on IEEE:n (Institute of Electrical and Electronics Engineers) vuonna
1997 julkaisema, ensimmainen lahiverkon standardi. 802.11 kehitettiin kaytan-
nossa olemassa olevan Ethernetin pohjalta. 802.11 kayttada 2,4 GHz:n taajuus-
aluetta, maksiminopeuden ollessa 2Mbps (Puska, M. 2005; 26, 38).

4.2 802.11b

802.11b on IEEE:n vuonna 1999 julkaisema standardi. Parannuksena edelta-
vaan 802.11 standardiin, 802.11b tukee viitta eri nopeutta, alkaen nopeimmasta
ja hidastaen nopeutta yhteyden hairididen ja signaalin voimakkuuden mukaan.
Teoreettiset nopeudet 802.11b:lle ovat 512 Kbps, 1, 2, 5,5 ja 11 Mbps. Kaytan-
ndssa nopeimmillaan 802.11b toimii n. 7 Mbps: nopeudella.

802.11:n tavoin, 802.11b kayttdd 2,4 GHz:n, Suomessa kanavavalilla 1-13.
Samalla kuuluvuusalueella tulisi kayttdd ei-paallekkaisia kanavia (non-
overlapping channels). Kaytettavina, ei-paallekkaisind kanavina on 1, 7 ja 13
(tai 1, 6, ja 13 tai 1, 8 ja 13, koska niiden keskitaajuudet eroavat kanavanleveyt-
ta enemman). (Puska, M. 2005; 35-40)

4.3 802.11a

802.11a on IEEE:n vuonna 1999 julkaisema standardi. Aikaisemmista poiketen,
802.11a kayttad monikantoaaltomodulointia (OFDM, Orthogonal Frequency Di-
vision Multiplexing) seka ainakin Suomessa sisatiloissa vapaasti kaytettavissa
olevaa 5 GHz:n taajuusaluetta, 20 MHz:n valein. Sisatiloissa kaytettavana on 12

toisiinsa vaikuttamatonta kanavaa.

Eurooppalaiseen 802.11g — standardiin verrattuna, korkeamman taajuuden
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vuoksi radioaaltojen vaimennus on suurempaa, josta aiheutuu pienempi kanto-
matka sek& suuremman l&hetystehon ja tehonkulutuksen tarve. Saman alueen
kattamiseen tarvitaan 802.11a tukiasemia n. 1,5-kertainen maara, verrattuna
802.11g- tukiasemiin. (Puska, M. 2005; 45-46)

4.4 802.11g

802.11g on IEEE:n vuonna 2003 julkaisema standardi. 802.11a:n tavoin
802.11g kayttad4 monikantoaaltomodulointia, mutta taajuusalueena kaytetaan
aikaisempien 802.11 — standardien tavoin 2,4 GHz:aa. Kaytettavat kanavat ovat
802.11b:n tavoin 1-13 ja samalla kuuluvuusalueella on kaytettdvissa 3 ei-
paallekkaistd kanavaa (Puska, M. 2005; S.40-45).

4.5 802.11n

802.11n on IEEE:n uusin, loppuvuodesta 2009 standardoima laajennus 802.11
fyysisen kerroksen standardeihin. Laajennuksen p&atarkoituksena on liséatéa no-
peutta aikaisempiin standardeihin verrattuna. 802.11n toimii seka 2,4GHz:n etta
5 GHz:n taajuuksilla. Tarkein uusin tekniikka 802.11n:ss& on MIMO (multiple-
input, multiple-output), jossa seka lahetykseen ettd vastaanottoon kaytetéaan

samanaikaisesti useampaa antennia.

802.11n mahdollistaa 40 MHz:n kanavanleveyden kayton. Tallgin kaksi ei-
paallekkaistd kanavaa liitetddn yhteen. Kaytettdessa samasta tukiasemasta
sekd 802.11b/g verkkoja seka 802.11n verkkoa 2,4 GHz:n taajuudella, karsii
muiden kuin 802.11n yhteensopivien laitteiden maara. Taten 40 MHz:n kanavan
kayttd onnistuu vain verkossa, jossa on pelkkida 802.11n yhteensopivia laitteita.
(Wilson, J)
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5. JULKINEN HANKINTA

5.1 Laki julkisista hankinnoista

Julkinen hankintalaki maaraa kilpailuttamismenettelyt ja toimintavelvollisuudet,
joita julkisten viranomaisten sekd muiden lain soveltamisalaan kuuluvien han-
kintayksikéiden on noudatettava. Julkisten hankintojen periaatteina ovat tasa-
puolisuus, syrjimattomyys, avoimuus ja suhteellisuus. Laki ei ota kantaa tarjot-
tavien palveluiden tai tuotteiden hintaan, vaan tarkoituksena on varmistaa lain
keinoin, julkisten varojen kayton tehokkuus sekd mahdollistaa yritysten ja yhtei-
s6jen mahdollisuuksia tarjota palveluita, tavaroita seka rakennusurakointia jul-
kisten  hankintojen  tarjouskilpailuissa.  (Laki julkisista  hankinnoista
30.3.2007/348 § 1-5)

Julkisia hankintayksikoéita ovat valtiot, kunnat, kuntayhtymat, evankelisluterilai-
nen seka ortodoksinen kirkko, valtion liikelaitokset, julkisoikeudelliset laitokset
seka kaikki julkisilla varoilla rahoitetut hankkeet. Hankintalaissa on maaritelty
kynnysarvot, joiden ylittyessa hankinnasta tulee jarjestdd joko kansallinen- tai
EU-laajuinen julkinen kilpailutus. (Julkisten hankintojen neuvontayksikkd, han-
kintayksikot)

1. Kesékuuta 2010 voimaan tullut uusi hankintalaki maarittelee mm. kuntayhty-
mien kohdalla tavara- ja palveluhankintojen kansallisen kilpailutuksen kyn-
nysarvoksi 30 000€ ja EU-kynnysarvoksi 193 000€. (Julkisten hankintojen neu-

vontayksikkd, kynnysarvot)

Hankinnan ennakkoarvoa laskettaessa perusteena kaytetdan suurinta makset-
tavaa kokonaiskorvausta ilman arvonlisdveroa. Myos hankintasopimukseen si-
saltyvat optio- ja pidennysehdot sek& ehdokkaille tai tarjoajille maksettavat
palkkiot tai maksut on otettava huomioon ennakkoarvoa laskettaessa. (Laki jul-
kisista hankinnoista 30.3.2007/348 § 17)
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5.2 Hankintaprosessi

5.2.1 Hankinnan suunnittelu - Avoin menettely

Hankintalaissa on maaritelty useampi eri tapa toteuttaa julkisia hankintoja. Niita
ovat mm. avoin menettely, kilpailullinen neuvottelumenettely, neuvottelumenet-
tely sek& suorahankinta. (Laki julkisista hankinnoista 30.3.2007/348 § 5)
PHSOTEY:n langattoman verkon hankinnan yhteydessa kaytettavaksi tuli avoin
menettely, joten tadssa opinnaytetydssa kasitellaan vain se.

5.2.2 Hankinnasta ilmoittaminen ja tarjouspyynndn laatiminen ja
l[&hettaminen - HILMA

Hankintayksikot tekevat kansallisen ja EU-kynnysarvon ylittavistd hankinnoista
ilmoituksen HILMA:an. HILMA on Ty0- ja elinkeinoministerion yllapitama sah-
koinen ilmoituskanava. EU-ilmoituksista HILMAan tehdaan ennakkoilmoitus,
hankintailmoitukset ja jalki-ilmoitukset. Muut EU-ilmoitukset tehddan suoraan
Euroopan julkisten hankintojen tietojarjestelmaan (SIMAP). HILMAnN kayttd on
ilmaista, seka ilmoituksia pystyy tarkistelemaan kuka tahansa, ilman rekisteroi-

tymista. (Julkisten hankintojen neuvontayksikko, hankinnasta ilmoittaminen)

5.2.3 Tarjousten kelpoisuuden tarkistaminen

Tarjouksen sisallon lisaksi tarjouksen tekijad voidaan velvoittaa esittamaan ve-
rovelkatodistus, todistus tyoelakemaksujen suorittamisesta, ennakkoperintare-
kisteriote seké& kaupparekisteriote. Liséksi tarjouksen tekijan on tarjousta laati-
essaan otettava huomioon mm. verotusta, tydsuojelua, tydoloja ja tybehtoja

koskevat sdannokset.

Tarjousten on oltava toimitettuna kirjallisesti viimeistaan ilmoitettuun paivamaa-
raan mennessa. Mikali tarjoukset eivat tayta tarjouspyynnossa esitettyja vaati-
muksia, tai hankintalain mukainen poissulkemisperuste on olemassa, ovat ne
suljettavat pois kilpailutuksesta. (Julkisten hankintojen neuvontayksikkd, ehdok-

kaiden ja tarjoajien soveltuvuuden vaatimukset ja vaadittavat selvitykset)
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5.2.4 Tarjousten kasittely ja paatosten tekeminen

Tarjousten kasittely aloitetaan tarjousten avaamisella, tarjouspyynnossa maari-
tellyn maardajan kuluttua. Avaamistilaisuuden tulee tapahtua suljetusti. Hankin-
talaissa ei ole suoranaisesti erityissaannoksia tarjousten avaamisesta, mutta
tilaisuuden tulee olla ketddn syrjiméatdn ja kohdella kaikkia tarjoajia tasapuoli-
sesti. Avaustilaisuudessa avataan tarjoukset, jotka ovat saapuneet maaraai-

kaan mennessa.

Tarjousten avaamistilaisuudessa tehdaan poytakirja, johon merkitadn avausti-
laisuuden aika, paikka, lasnaolijat, saapuneiden tarjousten maara seka seikat,
jotka ovat johtaneet jonkin tarjouksen hylkddmiseen (esim. mydh&styminen so-
vitusta ajasta tai vaatimusten tayttamattomyys). Hankintahintojen seka tarjouk-
sen sisallon muuttaminen on laissa kielletty. (Julkisten hankintojen neuvon-

tayksikko, tarjousten kasittely)

Tarjousten vertailun pohjana on kokonaistaloudellinen edullisuus, tarjouspyyn-
nodssa maaritellyin vertailuperustein. Hankintayksikon tulee valita muutama han-
kinnalle tarkea peruste. Hankintalain mukaan perusteita voivat olla mm. laatu,
hinta, tekniset ansiot, esteettiset ja toiminnalliset ominaisuudet, ymparistdysta-
vallisyys, kayttokustannukset, kustannustehokkuus, myynnin jalkeiset palvelut
ja tekninen tuki ja huoltopalvelu. (Laki julkisista hankinnoista 30.3.2007/348 8§
62)

Kaytettaessa valintaperusteena kokonaistaloudellisinta edullisuutta, tulee kaik-
kia tarjouksia verrata jokaista vertailuperustetta kayttaen. Tarjousvertailusta tu-
lee kayda ilmi selkeasti em. asiat. (Julkisten hankintojen neuvontayksikko, tar-

jousten kasittely)

5.2.5 Hankinnan paatds sekd hankintasopimuksen laatiminen

Hankintayksikon on tehtava hankinnasta kirjallinen paatoés, josta on kaytava ilmi
ratkaisuun vaikuttaneet seikat, kuten tarjoajan tai tarjouksen hylkdamisen pe-

rusteet seké perusteet joilla hyvaksyttavan tarjouksen vertailu on tehty.

Paatdkseen on liitettava valitusosoitus, jossa selostetaan, miten asia on mah-
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dollista saattaa markkinaoikeuden kasiteltavaksi sekd ohjeet oikaisukeinon
kayttamiseksi. Hankintayksikon tekema paatos on lahetettava kirjallisesti kaikille
joita asia koskee, tdssa tapauksessa tarjousten tekijoita.

EU-kynnysarvon ylittavissa hankinnoissa hankintasopimus voidaan tehda aikai-
sintaan 21 paivan kuluttua siitdq, kun tarjoaja on saanut tai hdnen katsotaan
saaneen paatdksen ja valitusosoituksen tiedoksi. (Hilma, Julkiset hankinnat,

hankintojen ilmoitusmenettely)

5.2.6 Oikeusturvakeinojen kaytt6

Oikeusturvakeinojen kaytto tulee aiheelliseksi, jos hankintaprosessissa on toi-
mittu vastoin hankintalakia, hankintalain nojalla annettuja asetuksia tai Euroo-

pan yhteison lainsdadantoa.

Kuntien ja kaupunkien tekemistd hankinnoista on mahdollista tehd& markkinaoi-
keuden lisaksi kuntalain mukainen oikaisuvaatimus. (Julkisten hankintojen neu-

vontayksikkd, muutoksenhaku)



20

6. LANGATTOMAN VERKON KILPAILUTUKSEN TAUSTA

PHSOTEY:n langattoman verkon kilpailutuksen keskeisimpana tavoitteena on
saada hankittua seka tdman hetken etta tulevaisuuden tarpeet tayttava langa-
ton tietolikenneymparistd. Valittavan ratkaisun tulee sopia PHSOTEY:n IT-
arkkitehtuuriin, seka tukea turvallisuuden ja palvelun laadun myéta potilaiden
hoitotyota. Koska kysymyksessa on julkinen hankinta, tulee valittavan ratkaisun
olla my6s kayttokustannuksiltaan edullinen.

Nykyinen PHKS:ssa kaytossa oleva langaton verkko on otettu kaytt6on vuonna
2006 ja edellyttdd uudistamista. Nykyista langatonta verkkoa kaytetaan lahinna

"vihivaunujen” ohjaamiseen.

Tarjouspyynnon kohteena olevan langattoman tietoverkon kayttotarkoitus laaje-

nee nykyisesta huomattavasti ja asettaa siten kasvavia vaatimuksia ratkaisulle.
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7. LANGATTOMAN VERKON KAYTTOKOHTEET

7.1 Sahkdinen potilastietojen kirjaaminen

Kevattalvella 2010 ryhdyttin PHSOTEY:n tietojarjestelmépalveluissa kartoitta-
maan uuden langattoman verkon tarpeita. Lahitulevaisuudessa kayttéonotetta-
va sahkdinen potilastietojen kirjaaminen tulisi olemaan tarkein langattoman ver-
kon kayttokohde. Vuodeosastojen henkilokunta (ladkarit ja hoitajat) tulisivat
kayttamaan kiertokarryihin asennettuja kannettavia tietokoneita. Sahkoéinen hoi-
totyon kirjaaminen tulisi kayttoonotettavaksi ensin PHSOTEY:n suurimmassa
toimipisteessa, Paijat-Hameen keskussairaalassa, sekda myohemmin myds vii-

della PHSOTEY:n alueella olevalla terveysaseman vuodeosastolla.

Kaytettava sovellus tulisi olemaan Tieto Oyj:n Effica-potilastietojarjestelméa, se-
k& sen laajennus- ja lisdosat. Kaytannon kokemusten pohjalta Effica oli huomat-
tu erittdin herkaksi tietoliikennehairidille, esim. lyhytkin katkos verkkoyhteydessa
aiheuttaa ohjelman kaatumisen sekd mahdollisesti kyseisella hetkella kasitte-
lyssa olleen potilaan tietojen lukkiutumisen. Liséksi kiertokarryista olisi tarkoitus
kierron aikana katsoa potilaan rontgenkuvia. Normaalisti rontgenkuvia katso-
taan erikoismonitoreilta, joiden hinnat vaihtelevat n. 500€ - 10 000€:n valilla.
Lahtokohdat onnistuneen kayttajakokemuksen saamiseksi langattoman verkon

ja kannettavien tietokoneiden kanssa eivat siis olleet kovinkaan helpot.

PHKS:n vanhan langattoman verkon paalla tehdyt kokeilut osoittivat normaalin
tydasema/sovellus-kayton olevan Effica-sovelluksen kanssa melkeinpa mahdo-
tonta. Kuten aikaisemmin oli todettu, lyhytkin katkos verkossa, aiheutti ohjelman
toimimattomuuden. Langattomassa verkossa lyhyita, jopa kayttajalle normaalisti
huomaamattomia katkoksia tapahtuu normaalia lahiverkkoa huomattavasti use-

ammin.

PHSOTEY:n tietojarjestelma-tiimissa paadyttiin kayttamaan Citrix-
virtualisointiratkaisua, jossa varsinainen Effica-sovellus pydrisi palvelukeskuk-
sessa virtuaaliymparistossa ja kayttajalle siirrettaisiin pelkastdéan muuttuneet

tiedot naytdsta, nappaimistosta ja hiirestd sekd &anesta. Kannettaviin tietoko-
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neisiin asennettaisiin pohjalle raataldity Windows XP- kayttojarjestelma, joka
kayttajan kirjautuessa avaisi talle suoraan tyopoydéan palvelukeskuksessa pyo-
rivasta virtuaalikoneesta. Tama nopeuttaisi huomattavasti Effica-sovelluksen
kayttod, koska kaytettavissa olisi 10 Gb:n yhteys Citrix-virtuaaliympariston seké
Effica-palvelimien valissd. Myoskdan mahdolliset hairidt verkkoyhteydessa, ei-

vat vaikuttaisi kyseisen sovellusistunnon toimintaan.

Tuleva, uusi langaton verkko olisi tarkoitus toteuttaa uudella 802.11n-
standardilla, 5 GHz:n taajuusalueilla. Nain saataisiin hyédynnettya aiempien
802.11a ja 802.119g tekniikoiden hyddyt nopeudessa, kuuluvuudessa seka kan-
tomatkassa.

7.2 Muut tarpeet

Edella mainitun sdhkdisen potilaskierron lisaksi, tulevan langattoman verkon
paalle on tarkoitus rakentaa myos erilaisia langattomia verkkoja palvelemaan
henkilokuntaa seka potilaita. Naista verkoista kaytetaan PHSOTEY:ss& nimitys-
ta "tekniset wlanit”. Osa naista verkoista kayttaa talla hetkella vanhaa, Extreme
Networksin 802.11a/b/g langatonta verkkoa. Kaikki nykyiset ja tulevat tekniset
wlanit olisi tarkoitus siirtdd uuden langattoman verkon puolella viimeistaan lan-

gattoman verkon hankinnan vaiheessa kaksi.

Uuden langattoman verkon olisi tarkoitus rakentaa, muun tekniikan tukiessa
joko 802.11n (2,4GHz:n) tai 802.11g standardin avulla. 5 GHz:n taajuusalueet

jatettaisiin kokonaan sahkdisen potilaskierron kayttoon.

7.2.1 Paikannus, henkil6turva seka potilasvalvonta

Vuoden 2012 alussa toimintansa aloittavan, koko maakunnan laajuisen yhteis-
paivystys- toiminnan kattavaan rakennukseen on tarkoitus rakentaa koko ra-
kennuksen kattava langaton verkko. Paaasialliset kayttotarkoitukset tulisivat
olemaan ladkinnallisten laitteiden paikannus, hoitohenkilokunnan henkil6turva

seka potilaspaikannus.
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Erilaisia, seka potilaaseen kytkettavia etta irrallisia laakinnallisia laitteita tulee
yhteispaivystyskeskuksessa olemaan useita satoja. Paivystyskeskuksen kiireel-
lisessa toiminnassa olisi eduksi jos mahdollisesti hukassa olevat laitteet pystyt-
taisiin paikantamaan. Myos laitteiden rahallinen arvo on hyvinkin suuri, joten
mahdollisiin varkaustapauksiin pystyttaisiin puuttumaan joko etukateen, paikan-
nusjarjestelman halyttdessa laitteen poistuttua sallitulta alueelta, tai jalkikateen
videovalvonnan tallenteita tutkimalla seka paikannusjarjestelmasta laitteen reitin

perusteella.

Talla hetkella PHKS:n tietyilla osastoilla henkildkunnalla on kaytettavissaan
paallekarkaushalytin. Yleisimpana mallina on rannekellomainen, henkilokohtai-
nen halytin, joka toimii langattoman verkon yli. Toisena vaihtoehtona on joko
tietokoneelle asennettu ohjelma tai kiintea halytysnappi. Taméanhetkiset henkilo-
turvajarjestelmat ovat tehty erilaisilla, varsin kirjavilla ratkaisuilla. Uuden langat-

toman verkon myota olisi tarkoitus harmonisoida mm. henkil6turvan ratkaisuita.

Tietyilla osastoilla on myds kaytdssa potilaaseen kiinnitettavat langattomat tagit.
Naiden avulla on tarkoitus valvoa, esim. dementia-potilaiden liikkeitd. Taman
hetkiset jarjestelmét rajoittuvat halyttamaan potilaan yrittdessa poistua halutulta

alueelta, esimerkiksi osaston ulko-ovelta.

7.2.2  Vihivaunujen ohjaus

PHKS:ssd on kaytossa viisi Swisslogin Transcar "vihivaunua” automaattisen
kuljetusjarjestelmén osana. Vihivaunut kayttavat langatonta verkkoa sijaintitie-
tonsa paivittamiseen seka hissien ohjaukseen. Langattoman verkon hankinnan
vaiheessa 2, olisi tarkoitus siirtaa vihivaunujarjestelméa nykyisesta 802.11b- ver-

kosta uuteen 802.11g verkkoon.

7.2.3 Vierasverkko

Nykyaan, yha useammin kysytty, asiakkaiden (potilaat seka eri tuki- ja myynti-
henkilot) kayttéon tarkoitettu vierasverkkoa ei aikaisemmalla langattoman ver-

kon ratkaisulla ole saatu rakennettua tarpeeksi tietoturvalliseksi ja laajaksi.
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Uudella langattoman verkon ratkaisulla olisi tarkoitus poistaa tama ongelma.
Vierasverkko olisi tarkoitus rakentaa kayttdmalla captive portal- yhteyden aukai-
su ja autentikointisivustoa seka tiketti-kaytantéa (Virtual Institute of Applied
Science. 2010). Vahtimestarit tai osastojen henkilékunta voisivat ohjelman avul-
la tehda asiakkaille tarvittavan pituisen voimassaoloajan omaavia kayttéoikeus-
tiketteja. Vierasverkon liikenne voitaisiin haluttaessa ohjata ulos omasta adsl-
littymastaan, jolloin se ei hairitsisi PHKS:n omaa Internet-liikennetta ja jolloin

tietoturva-asiat, kuten seurattavuus olisivat kunnossa.
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8. LANGATTOMAN VERKON TARPEIDEN MAARITTELY

Langattomien lahiverkkojen kayttd Suomessa, varsinkin julkisessa terveyden-
huollossa on vield lasten kengissa. Tiettyja sovelluksia ja toteutuksia on tehty,
mutta yhteisista kaytanndista ei ole vield sovittu. TAman takia tarjouspyynnosséa
oli tarkedd maaritella vaatimukset niin, ettd hankittava toteutus tukisi myds tule-
vaisuuden tarpeita. Tarjouspyynnossad on maaritelty ominaisuudet jotka tulee
tayttdd seka ominaisuudet jotka olisi hyva tayttda. Koska eri laitevalmistajilla on
eroja eri toimintojen toteuttamisella, saadaan nailla tarjouspyynnon kohdilla sel-
keytettya pyydettyjen toimintojen teknisid toteutuksia. Nama eivat kuitenkaan
valttdmatta ohjaa paatoksen tekoa. Tassa kappaleessa on poimittuna tarjous-
pyyntoon merkityt tekniset vaatimukset, seka selvitys niista ja niiden kayttotar-
koituksesta.

8.1 Standardit

Standardi- vaatimuksien tarkoitus on varmistaa tarjottavien jarjestelmien yh-
teensopivuus muiden rajapintojen kanssa. Tarkeimmat, tdssa tarjouspyynndssa
maaritellyt standardit on selitetty kohdissa "Lyhenteet ja termit sek& kappalees-

sa 4, Langattoman lahiverkon keskeisimmat standardit”.

8.2 Kaytettavyysvaatimukset

Kaytettavyyteen kohdistuvilla vaatimuksilla méaaritellddn ne PHSOTEY:n IT-
arkkitehtuurin asettamat vaatimukset, joiden mukaan langattoman verkon tulee
palvella PHSOTEY:n toimintaa. Alla on kuvaukset niista tekniikoista ja toimin-

noista joita PHSOTEY:n langattomalta verkolta vaaditaan.



26

J Mesh-tuki

Langattomassa Mesh-verkossa, verkkolaitteet voivat vastaanottaa seka
lahettda viesteja, seka myos valittaa niita eteenpain toisille verkkolaitteille.
Mesh-tekniikka mahdollistaa langattoman verkon laajentamisen ilman
kaapelointikustannuksia. (Chandra, P. 2008; 474)

o Roaming (L2/L3)- tuki

Usean valmistajan laitteissa L2-roaming on mahdollista tilanteissa, joissa
yhteys Wlan-kontrolleriin on poikki, mutta L3-roaming vaatii autentikointia

varten L3-yhteyden wlan-kontrollerille.

e Kahden ethernet-portin tukiasema

Haluttaessa rakentaa mahdollisimman vikasietoista jarjestelmaa, voitaisiin
saman osaston tukiasemat kytked kahteen kytkimeen, jolloin toisen kytki-

men hajoaminen ei vaikuttaisi langattoman verkon toimintaan.

o Toimipistekohtainen wlan-verkko

Koska ylimaaraista liikennettd PHSOTEY:n ja etatoimipisteen valilla halu-
taan vahentdd, tulee tarjottavalla ratkaisulla pystya luomaan normaalitilan-
teessa paikallisesti etatoimipisteessa toimiva langaton verkko. Etatoimipis-
teiden langattomissa verkoissa on tarkoitus kayttad myds henkilo- ja poti-
lasturva-laitteita, joten tulee langattoman verkon toimia myds tilanteissa,
jolloin tietoliikenneyhteys PHKS:484n (mm. wlan kontrolleri ja AD-

palvelimet) on poikki.

o WAN-kiihdyttimien kaytto

WAN-kiihdytys on uusi verkkkotekniikan alue, jossa liikenteen pakkaami-

sen, optimoinnin, valitalletuksen yms. toimien avulla pyritaan vahentamaan
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WAN-verkon yli tapahtuvaa liikenndintia. Tarjottavan ratkaisun tulee tukea
WAN-kiihdytysta.

. Osastokohtainen, suljettu wlan-verkko

PHKS:ssa on talla hetkella kaytdossa joitakin potilasvalvontajarjestelmia
joissa kaytetddn potilaaseen kiinnitettavia antureita, jotka kommunikoivat
langattomasti osastolla olevan palvelimen kanssa. Naissa tapauksissa lii-
kenne kannattaa rajata kyseisen osaston tukiasemien alueelle.

8.3 Turvallisuusvaatimukset

Turvallisuuteen kohdistuvilla vaatimuksilla maaritellaan ne PHSOTEY:n IT-
arkkitehtuurissa asetetut vaatimukset, joita tarvitaan yhteistoiminnassa muiden,
jo kaytossa olevien potilaiden henkil6tietojen turvaamiseen tahtaéavien jarjestel-

mien ja toiminnallisuuksien kanssa.

° Palomuuri-toiminteet tukiasemissa

Jotta maaritellyt kaytettavyysvaatimukset voidaan tayttaa, tulee tarjottavan
ratkaisun tukea palomuuri-toiminteita. Tarjottavan ratkaisun tulisi sisaltaa
riittdvat mahdollisuudet suodattaa liikennettd jo suoraan tukiasemassa, jot-
ta kahden eri langattoman verkon valinen liikenne saadaan tarvittaessa
estettya. Tukiasemien tulee osata tehda myos portti-tason liikkenteen suo-
datusta, esimerkiksi tilanteessa, jossa potilasvalvontajarjestelmén langat-
tomat laitteet haluavat kommunikoida potilastietojarjestelman kanssa, voi-

daan liikenteelle aukaista vain tarvittavat portit.

o WIDS ja DoS

WIDS:n (Wireless Intrusion Detection System) tarkoitus on mm. havaita ja
estad hyokkaysyritykset langatonta verkkoa vastaan ja havaita verkon ul-
kopuoliset tukiasemat (Wikipedia 2011, Wireless intrusion detection sys-

tem).
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DoS (Denial of Service)-hyokkayksilla pyritddn kuormittamalla saamaan
kohde-jarjestelma tai laite tilaan, jossa se ei voi toimia normaalisti (Wikipe-

dia 2011, Denial of service-attack).

e  WPAjaWPA2

WPA-salaus (Wi-Fi Protected Access) on kehitetty parantamaan langatto-
mien verkkojen tietoturvaa ja korjaamaan WEP-protokollan puutteita. WPA
kayttdd salaukseen TKIP (Temporal Key Integrity Protocol) — protokollaa.
TKIP kayttaad pakettien salaukseen RC4-salausalgoritmia. (Chandra, P.
2008; 377)

IEEE:n 802.11i standardi, eli WPA2 on parenneltu versio WPA:sta seka
talla hetkella langattomien 802.11 verkkojen viimeisin tietoturvastandardi.
WPA2 tarjoaa samat ratkaisut kuin WPA, mutta salaukseen on tarjolla
myos AES (Advanced Encryption Standard). AES pystyy kayttaméaan 128-,
192- ja 256-bittisia avaimia. (Puska, M. 2005; 83-84)

o EAP-TLS ja EAP-PEAP

EAP (Extensible Authentication Protocol) tarjoaa kuljetusalustan erilaisille
tunnistustoteutuksille. Langattomissa 802.11-lahiverkoissa voidaan kayt-
taa varmenteisiin perustuvaa kaksisuuntaista TLS (Transport Layer Secu-
rity) menetelmaa joka yhdessa CA-jarjestelmén kanssa tarjoaa luotettavan
suojan langattomalle verkolle. (Puska, M; 75-78) PEAP (Protected EAP) li-
saa salatun tsl tunnelin asiakkaan ja autentikointipalvelimen (Idap, radius)
valille (Wikipedia, Protected Extensible Authentication Protocol).

o Captive Portal vierailijaverkkojen tarpeisiin.

Captive portal huolehtii kayttajan autentikoinnista langattomaan verkkoon,
ilman etukateen jaettuja avaimia, esim. wpa psk. Captive portalia kaytta-
vassa langattomassa verkossa kayttaja yhdistdd paatelaitteensa langat-

tomaan verkkoon seka kaynnistda web-selaimen. Kayttgjan aukaistessa
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www-sivua, kayttdja ohjataan halutulle sivulle, kirjautumista varten. Kirjau-

tuminen tarkistetaan joko suoraan tukiasemassa tai erillisella palvelimella.

Captive portal- tekniikka ei tarjoa itsessddn minkdéanlaista salausta, joten
se soveltuu parhaiten jo valmiiksi esim. palomuurilla eristettyyn verkkoon,

tilapaiseen kayttoon. (Virtual Institute of Applied Science. 2010)

8.4 Palvelunlaatuvaatimukset

Palvelun laatuun kohdistuvat vaatimukset maarittdvat ne osa-alueet, joihin lan-
gattoman tietoverkon tulee vastata. Langattoman verkon tulee tukea kaytossa
olevien jarjestelmien yhteyksille asettamia vaatimuksia, kuten Citrix-clientin toi-

mintaa.

o QoS

QoS-maéarittelylla voidaan halutulle liikenteelle varata tietty kapasiteetti
priorisoinnin ja luokittelun perusteella (Cisco DocWiki 2011). PHSOTEY:n
tapauksessa, esim. sahkoisen potilaskirjaamisen liikkenne voidaan maari-

tella kriittisimmaksi kaistan varaamisen suhteen.

o llIma-ajan varaaminen.

llIma-ajan varaamisella mahdollistetaan kaikille eri radiotekniikkaa kaytta-
ville paatelaitteille yhtaldinen ilma-aika, jolloin nopeampia tekniikoita kayt-
tavat paatelaitteet voivat hyddyntda paremmin parempaa suorituskykyaan.
Varsinaista standardia asiasta ei ole, mutta eri valmistajilla on omia tapo-

jaan toteuttaa tama.

o Kuormanjako.

Kuormanjaolla tarkoitetaan tassa tapauksessa kayttgjien jakamista viereis-

ten tukiasemien kesken. Vuodeosastoilla kiertokarryisséd olevat kannetta-
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vat tietokoneet ovat suurimman osan ajasta kansliassa, varsin pienella
alueella. Illman kuormanjakoa, ruuhkautuisi kansliaa l&hinnd oleva tu-

kiasema huomattavasti.

8.5 Hallinta- ja valvontavaatimukset

Hallintaan ja valvontaan kohdistuvilla vaatimuksilla maaritelladn PHSOTEY:n
toimintaympariston kriittisyyden ja resurssien kannalta merkittavia toiminteita,
joilla langatonta tietoverkkoa tulee voida hallita ja valvoa keskitetysti. Hallinta-
ominaisuuksien osalta suurimmat laitevalmistajat ovat samoilla linjoilla, mutta

valvontaominaisuuksien osalta I6ytyy suurehkoja eroja.

o Keskitetty hallinta

Tukiasemien keskitetty hallinta on yleisesti toteutettu joko kontrollerin tai
erillisen hallintaohjelmiston kautta. Hallintasovelluksella pystytddn teke-
maan graafista hallintaohjelmistoa kayttden kaikki tukiasemien toiminteet
joko yksittaiseen tukiasemaan tai kaikkiin tukiasemiin kerralla. Hallintaso-
velluksen kautta tukiasemien perus konfigurointi voidaan suorittaa auto-

maattisesti ja helpottaa nain tukiasemien kayttbonottoa huomattavasti.

o Tukiasemien automaattinen konfigurointi.

Normaalin toimistotydajan ulkopuolella tulisi IT-paivystajan pystya vaihta-
maan rikkoutunut tukiasema uudella tukiasemalla, joka lahtee toimimaan

automaattisesti.

o Raportointiominaisuudet

Tarjotun jarjestelman tulisi pystya tuottamaan raportteja joista selviaa mm.
langattoman verkon kayttdaste, peittoalueet, suorituskyky seka tukiasemi-

en yleinen tila. Raporttien tulosten perusteella voidaan todentaa langatto-
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man verkon toiminta, sek& havaita mahdollisia ongelmatilanteita, ennen

kuin kayttajat ehtivat huomata ne.

o Halytykset kriittisista tapahtumista.

Tarjotun jarjestelman tulisi pystya lahettaméaéan viestia mahdollisista kriitti-
sista tapahtumista toimistotydaikana tietoverkon vastuuhenkildille, seka
toimistotybajan ulkopuolella IT-péaivystajalle. Nain havaittuihin ongelmiin
pystyttaisiin puuttumaan heti, ilman etta kayttajat ehtisivat valttamatta edes

huomata tilannetta.

o Reaaliaikainen langattoman verkon toiminnallisuuden val-
vonta.

Reaaliaikaiset valvontaominaisuudet mahdollistavat luotettavat ja kattavat
raportointiominaisuudet seka automaattisten halytysten luonnin maaritel-

lyista tapahtumista.

. SLA

SLA (Service Level Agreement) — toiminnon avulla pystytdan langattoman
verkon toiminnalle asettamaan vaatimuksia ja seurata naiden toteutumista

reaaliaikaisesti (Wikipedia, Service level agreement).

o Halytyksien lahettaminen sédhkopostiin — ei pakollinen

PHSOTEY:n IT-osastolla on kaytettavissa erilaisia halytysjarjestelmia joi-
den kautta kriittisista tapahtumista lahetetddn seka tekstiviesteja ja sahko-
posteja. Tarjottavan ratkaisun olisi hyva tukea sahképostien lahetysta ha-
lytyksistda PHSOTEY:n halytysjarjestelmiin.
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o Paketin kaappaus tukiaseman radiotiesta.

Ongelmatilanteissa tulisi langattoman pé&éatelaitteen liikennetta voida kaa-
pata ja tulkita esim. Wireshark-ohjelman avulla. My6s liikenteen profilointia

voidaan tehda tdman avulla.

o Kayttajien monitorointi.

Langattoman verkon hallintaohjelmalla olisi hyva pystya monitoroimaan

yksittaisen kayttajan toimia, mm. tietoturvan seurattavuuden takia.

o Kayttajien paikantaminen.

Tulevien henkild- ja potilasturvajarjestelmien vuoksi, tarjottavan ratkaisun

tulee tukea paatelaitepaikannusta.

8.6 Kapasiteettivaatimukset

Kapasiteettiin kohdistuvat vaatimukset maarittelevat tulevan toimintaympariston
mukaiset tarpeet, siten ettd jo kaytdossa olevien jarjestelmien kayttaminen voi-
daan toteuttaa riittavalla tasolla langattoman tietoverkon avulla. Naiden vaati-
musten avulla varmistetaan myds, etta tarjottavat ratkaisut ovat 802.11n vaati-

mukset tayttavia.

o 2.4 GHz ja 5 GHz taajuusalueiden kayttaminen.

Tarjotun jarjestelman tulee mahdollistaa seka 2.4 GHz ja 5 GHz taajuus-

alueiden kayttamisen samanaikaisesti samassa tukiasemassa.

o Tiedonsiirtonopeuden kasvattaminen tukemaan seké vi-
deota etta aanta.

Tarjotun jarjestelman tulee 802.11n teknologian mahdollistamaa 600
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Mbit/s teoreettista nopeutta. Kaytannéssa tuon nopeuden saavuttaminen
vaatisi myds muita parannuksia PHSOTEY:n verkkoratkaisuihin, mutta ai-

nakaan tarjotun ratkaisun ei tulisi olla esteena siihen.

° Peittoalueen kattavuuden kasvattaminen mahdollisimman
vahaisella tukiasemien maaralla.

Tarjotun jarjestelman tulee tukea dynaamista tehonsaat6a seka automaat-

tista kanavajakoa, seka ulkoisia suunta-antenneja.

° Tiedonsiirron luotettavuuden kasvattaminen MIMO-
tekniikan avulla.

MIMO-tekniikan avulla voidaan sama data lahettaa useammasta antennis-
ta samanaikaisesti, kayttamalla space-time block coding-tekniikkaa (MIMO
in standards).

8.7 Muut vaatimukset

Muut vaatimukset maarittelevat ne PHSOTEY:n tarpeet, jotka kohdistuvat tar-
jouspyynnon kohteena olevaan ratkaisuun ja joita ei ole aiemmissa kappaleissa

kasitelty.

o Siltaus (enemman kuin yksi SSID).

PHSOTEY:n tulevalle langattomalle verkolle asettamien vaatimusten takia
tarjottavan ratkaisun tulee pystya tukemaan tukiasema-tasolla useamman

kuin yhden langattoman verkon siltauksen eri VLANeihin.

o PoE- ja PoE+- tuki.

PHKS:ssa kaikki kriittiset verkon komponentit, joihin my6s tuleva langaton

verkko kuuluu, on turvattu UPS-jarjestelmilla suojatun katkottoman ja hai-



34

riottdman sahkonsyoton piiriin. Kaytannollisista syista johtuen, ei jokaiselle
tukiasemalle voitaisi varmistaa erillista s&dhkdnsyottoad, joten tukiasemien

tulee pystya toimimaan PoE ja POE+ s&hkdnsyotoilla.

8.8 Yllapito- ja tukivaatimukset

Yll&pito- ja tukivaatimuksilla haetaan PHSOTEY:n IT-arkkitehtuurin vaatimusten
tayttamista toimintaymparistéssa. Nailla vaatimuksilla varmistetaan myds, etta

tarjotun laitteiston valmistaja on riittdvan suuri ja vakaa.

. Laitevalmistajan laite- ja ohjelmistotuki 8x5, vasteaika 4

tuntia (puhelin, séhkoposti ja web)
Mahdollisissa ongelmatilanteissa, esim. vika tietyssa firmware-versiossa,
on tarkeda etta laitevalmistajalta saadaan vasteajan puitteissa tukea ja
toimintaohjeita ongelman ratkaisemiseksi. Tarjotun ratkaisun mukainen
langaton verkko tulee rakentaa niin, jotta kustannussyista 8x5 (kahdeksan

tuntia, viitena paivana viikossa) tuki riittaa valmistajalta.

. RMA

RMA (Return merchandise Authorization) on takuun aikainen prosessi,
jossa tavaran vastaanottaja sopii toimittajan kanssa tavaran takaisinlahe-
tyksestd, joko korjausta, vaihtoa tai hyvista varten (Wikipedia, Return mer-

chandise authorization).

o Toimittajan 8x5 jarjestelmatuki (vasteaika 4 tuntia yhtey-
denotosta)

Koska hankittava langaton verkko on PHSOTEY:n puolelta maaritelty kay-
tettavyydeltaan erittain kriittiseksi, tulee jarjestelmén toimittajan pystya tu-
kemaan toimintaa tarvittaessa. Hankittavan jarjestelman vikasietoisuuden
vuoksi, seka 24/7 tuen kustannusten takia paadyttiin tarjouspyynnossa

8x5 tukeen.
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o Uudet ohjelmistoversiot

Tietoturvapaivitysten sekd 802.11n-yhteensopiva teknologian tuoreuden
takia tulee laitevalmistajan julkaista paivitettyja ohjelmistoversioita tuotteis-

taan.

. Toimittajan tuki suunnittelussa, kayttéonotossa seka on-
gelmatilanteissa

Koska toimittajalla on paras tietamys tarjotun langattoman verkkoratkaisun

toiminnasta, tulee heidan olla my6s mukana suunnittelemassa raataloitya

toteutustapaa PHSOTEY:n asiantuntijoiden kanssa seka sovittaessa kayt-

toonoton aikatauluista. Myos kayttoonottotilanteissa ilmenee usein asioita,

joihin ei ole osattu varautua. Toimittajan tuki on naissa tilanteissa erittain

tarkeaa.



36

9. TARJOUKSEN PISTEYTYS

Tarjouspyynnon pisteytys tehddadn muuttamalla vaikuttavuusprosentit pisteiksi.
Hinnan kohdalla, halvin tarjous saa taydet 60 pistetta ja loppujen tarjouksien
pisteet lasketaan kaavalla: (halvin hinta x 60)/ kyseisen tarjouksen hinta. Nain
saadaan laskettua hinnalle suhteelliset pistearvot, koska halvimman tarjouksen
saadessa taydet pisteet, ei kallein tarjous voi siltikaan jaada ilman pisteita.
Muissa kohdissa vaikuttavuusprosentit muutetaan suoraan pisteiksi.

Hinta 60%
Soveltuvuus ja kaytettavyys, joka muodostuu:
Tuotteelle asetetut toiminnalliset ominaisuudet 15%
Tekniset ominaisuudet 15%
Tekninen tuki ja kayttoon liittyvat asiat 10%
9.1 Hinta

PHSOTEY:n yleisena tapana on kayttda kilpailutuksissa hinnalla 60%:n paino-
arvoa. Kilpailutettaessa esim. IT-hankintoja, joissa jokainen tarjottava ratkaisu
tayttdd vaaditut standardit, on hinnalla kaytannossa ratkaiseva merkitys. Sen
tahden huolellisella tarjouspyynndn vaatimusten maarittelylla voidaan varmis-
taa, etta tarjotut ratkaisut tayttavat kaikki halutut vaatimukset, joita ei valttamatta

standardeissa ole maaritetty. Hinnalle maaritelladn 60 pistetta.

9.2 Soveltuvuus ja kaytettavyys — toiminnalliset ominaisuudet

Tarjouspyynnossa tarjouksien tekijoiden tulee kuvata kappaleen 7 vaatimusten
mukainen kuvaus tarjottavasta ratkaisusta. Toiminnalliset ominaisuudet pistey-
tetddn taman kuvauksen perusteella, kayttden neljad padkohtaa. Toiminnallisille

ominaisuuksille maaritelladn 15 pistetta.
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Kaytettavyys 6p

Kaytettavyyden kohdalla pisteitéd annetaan kokonaiskaytettavyyden kannal-
ta. Tarjotun toteutuksen kuvauksesta tulee tulla ilmi mm. kuinka alykkaasti
langaton verkko toimii normaalitilanteissa, esim. kuormantasauksen kannal-
ta, seka kuinka jarjestelma pyrkii korjaamaan toimintaa mahdollisissa vikati-

lanteissa.

Tukiasemat 3p

Kaytettavyyden kannalta tukiasemissa pisteitd annetaan ominaisuuksien,

kuten ulkoisten antenniliitintdjen sekd kahden ethernet-portin perusteella.

Hallittavuus 4p

Hallittavuuden kohdalla arvostellaan kaytettavyytta yllapitajan nakokulmas-
ta. Tarjotun toteutuksen kuvauksesta tulee tulla ilmi mm. kuinka paivittaiset
yllapitotoimenpiteet, mm. tukiasemien lisaaminen ja jarjestelman tilan val-

vominen.

Paikannus 2p

Tarjouksen tekijoiden tulee kuvata kuinka heidén tarjoamansa jarjestelma
toimii joko sisd&nrakennetun, tai ulkoisen paikannusjarjestelman kuten

Ekahaun kanssa.

9.3 Soveltuvuus ja kaytettavyys — tekniset ominaisuudet

Tarjouspyynndssa tarjouksien tekijoiden tulee liséksi vastata kappaleissa 8.1 —

8.7 esitettyihin vaatimuksiin. Tekniset ominaisuudet pisteytetddn kayttamalla

kahdeksaa paakohtaa. Teknisille ominaisuuksille maaritellaan 15 pistetta.
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Standardit 1p

Oletuksena on, etta kaikki tarjottavat ratkaisut tayttavat standardi-

vaatimukset.

Kaytettavyysvaatimukset 3p

Kaytettavyysvaatimusten osalta pisteita annetaan tarjotun jarjestelman omi-
naisuuksista tehda mm. toimipisteen sisaisia yhteyksia ja osasto-kohtaisia
langattomia verkkoja.

Turvallisuusvaatimukset 3p

Turvallisuusvaatimusten kohdalla vahimmaisvaatimuksena pidetdéan vaati-
musten tayttdmista, mutta eri valmistajien tuotteilla asioita tehd&&an hieman
eri tavoilla. Parhaat pisteet voidaan antaa jarjestelmaélle, jossa on mahdollis-
ta suojata liikkennetta palomuuri-toiminteella (suodattimet ja sdanno6t) ja joka
siséltdd asianmukaiset WIDS- ja captive portal-toiminnot.

Palvelun laatuvaatimukset 2p

Palvelun laatuvaatimuksien pisteytyksen kohdalla laht6kohtana on, etté jo-
kainen tarjottu ratkaisu sisdltaa vaaditut toiminnot. Mikali jonkin toimittajan

ratkaisu erottuu edukseen, voidaan siitd antaa lisapiste.

Salaus- ja autentikointivaatimukset 1p

Oletuksena on, etta kaikki tarjottavat ratkaisut tayttavat vaaditut salaus- ja

autentikointivaatimukset.
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6) Hallinta- ja valvontavaatimukset 3p

Laajemman kokonaisuuden kannalta on ehdotonta, etta tarjotussa jarjes-
telmassa on keskitetty hallinta. Lisapisteita voi saada mm. erityisen hyvasta
hallintaohjelmistosta seka hyvista raportointi- sek& halytysominaisuuksista.

7) Kapasiteettivaatimukset 1p

Oletuksena on, etta kaikki tarjottavat ratkaisut tayttavat vaaditut kapasiteet-

tivaatimukset.

8) Muut vaatimukset 1p

Oletuksena on, etta kaikki tarjottavat ratkaisut tayttdvat myds muut vaati-

mukset.

9.4 Tekninen tuki ja kayttoon liittyvat asiat

Tarjouspyynndssa tarjouksien tekijoiden tulee vastata kappaleessa
8.8 esitettyihin vaatimuksiin. Tukipalvelu pisteytetaan kayttamalla
neljaa padkohtaa. Tekniselle tuelle ja kayttoon liittyville asioille maari-
tellaén 10 pistetta.

1) Yllapito ja tuki 3p

Yllapito ja tuki- kohdassa pisteitd annetaan toimittajan tukipalvelun ylei-
sesti kuvauksesta.
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Laitevalmistajan tukipalvelu 2 pistetta.

Laitevalmistajan tukipalvelua pisteytetddn laitevalmistajan tarjouslomak-
keeseen kappaleen 5.5.8 mukaisten vaatimusten perusteella. Laht6koh-
tana on 1 piste, mutta laitevalmistajan lyhyet vasteajat vikatiketeissa

voivat nostaa pistemaaraa.

Toimittajan tukipalvelu 3p

Toimittajan tukipalvelun pisteytyksen perustana on kuvaus toimittajan
tukipalvelusta. Laht6kohtana on 1 piste, mutta esim. suora puhelinyhte-

ys asiantuntijalle voi nostaa pisteita.

Toimintaprosessin kuvaus (toimittaja) 2p

Toimintaprosessin pisteytyksen lahtékohtana perustana on selkea kuva-
us toimintaprosessista. Lahtbkohtana on 1 piste, mutta lisdpisteita voi
saada asiakkaalle oikeasti merkittavista seikoista, kuten esim. mahdolli-
suus selvittdd helposti missa tilassa vikatiketti on.
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10. YHTEENVETO

Taméan opinnaytetydn tavoitteena oli teknisten ja toiminnallisten vaatimusten
maarittely kilpailutusta varten. Opinnaytetyon tekemisen aikana valmistui myos
virallinen tarjouspyyntdlomake liitteineen, johon tarjoajat tulisivat tekemaan tar-
jouksensa. Langattoman verkon hankinnan kilpailutus tapahtui kesalla 2010 ja
se saatiin onnistuneesti paatokseen. Opinnaytety0ssad maariteltyjen teknisten ja
toiminnallisten ominaisuuksien pisteytyksen ansioista saatiin kuntayhtymaan
hankittua ominaisuuksiltaan erittdgin monipuolinen ja kokonaistaloudellisesti

edullinen langaton verkko.

Alun perin tdman opinnaytetydn piti sisdltéa myos kilpailutuksen tuloksena
hankitun langattoman verkon asennuksen ja kayttbonoton raportoinnin, mutta
kaytettavissad olevan ajan ja opinnaytetyon liiallisen laajenemisen vuoksi jatin

sen pois.

Opinnaytetyon kirjallisen osuuden tekeminen osoittautui oletettua vaikeammaksi
ja enemman aikaa vievaksi. Teknisten yksityiskohtien kasittelyn ja yleisen asioi-

den kuvaamisen raja tuntui hailyvdn monta kertaa.

Tarjouspyyntojen kasittelyn aikana huomattiin, ettd markkinoilla on langattoman
verkon jarjestelmia jotka tayttavat kylla suurimman osan standardeista ja vaati-
muksista joita tassa opinnaytetydssa kasiteltiin, mutta toteutustavan vuoksi ei-
vat siltikdan soveltuneet PHSOTEY:n kayttoon parhaimmalla mahdollisella ta-

valla.

PHSOTEY:n tietojarjestelm&palvelut joutuu lahiaikoina uusimaan useita jarjes-
telmid, joissa tatd opinnaytetyotd, seka sita kirjoitettaessa tulleita kokemuksia

voidaan kayttda hyodyksi.
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Liite 2
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eristettyssd vlanissa (wlanap) wlan-
controllerin ja palomuurin kautta
sisdverkkoon.
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Eristetty vian PHES:n sis@verkossa.



Liite 3

Keskussairaala

controller
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PHSOTEY wlan etatoimipiste

MPLS-palomuuri MPLS—\-I'EH(HE

Langattoman verkon paatavoite on saada turvallinen
(palomuuri-toiminnoilla erotettu) ja hyvin toimiva yhieys
Pofilaskierto-kannettavalta keskussairaalan tiloissa sijaitseviin
sovelluspalvelimiin. Lis3tavoitteena olisi toteuttaa eristetty
langaton vieras-verkko.

Etatoimipisteen wian-verkot foteutetaan omina vianeina jotka
kuljietetaan MPLS-verkon vii keskussairaalaan ja tarvittavat
paasynhallinnat suoritetaan joko paikalliselia palomuurilla jaitai
MPLS-palomuurilla. Suodatusta voidaan toteuttaa myds wian
ap-tasolla.

Etatoimipisteeseen tanvitaan oma wilan-controller jotta
langattoman verkon palveiut (esim. paikannus) toimivat
filanteessa jossa yhteys Keskussairaalaan on poikki.

Etatoimipiste

Toimipiste
kohtainen
wian-
controller

Potilaskierio kannettava

Potilaan kannettava vieras-verkkoor




