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Turvaamista tarvitsevia osa-alueita ja kohteita organisaatioissa on yleensa runsaasti ja ne
sijaitsevat eri puolilla ja eri tasoilla organisaatiota. Vastaavasti myos vastuutahoja on useita —
ja nekin eri puolilla ja eri tasoilla organisaatiota. Ellei turvattavaa omaisuutta ja muita koh-
teita tunnisteta, myos niihin liittyvat vastuut ja tarvittavat tietoturvatoimenpiteet ovat vaa-
rassa jaada epamaaraisiksi ja sattumanvaraisiksi.

Valitussa tutkimustehtavassa tutkimusongelma rakentuu siita, ettei tietoturvallisuuden hallin-
nan kannalta merkittavista turvattavista kohteista ja niiden hallinnasta ole vakiintunutta kasi-
tysta eika turvattavien kohteiden hallinnasta loydy kaytannollista kuvausta eika tyokalua.
Tutkimuksen paakysymyksena on: Miten tietoturvallisuuden kannalta keskeisia kohteita halli-
taan? Paakysymyksen ratkaisemiseksi tarvittavia apukysymyksia tutkimuksessa ovat: Mita tie-
toturvattavat kohteet ovat? Mita tietoturvattavien kohteiden hallinta on?

Tyon tarkoituksena on tuottaa malli, jota kayttamalla voidaan parantaa ja yhdenmukaistaa
tietoturvattavien kohteiden hallintakaytantoja osana normaalin toiminnan ja samalla tieto-
turvallisuuden johtamista ja hallintaa. Tarkoituksen toteuttamiseksi analysoidaan keskeiset
lahteet, tasmennetaan kasitteet seka kehitetaan malli tietoturvattavien kohteiden hallintaan.
Valmisteltavaa mallia ja annettavia suosituksia noudattamalla organisaatioissa voidaan paran-
taa todellista tietoturvatilannetta viemalla teoria tyonlaheiseksi kaytannoksi, joka tavoittaa
myos operatiivisesta toiminnasta vastaavat esimiehet.

Tutkimuksen teoreettisen taustan muodostamiseen sisaltyy lahtotilanteen viitekehyksen maa-
rittely kasitteineen seka kohteiden ja omaisuuden hallinnan selvittaminen turvallisuuskon-
tekstissa. Tasta jatketaan kohteiden ja omaisuuden hallinnan tarkasteluun turvallisuuskon-
tekstin ulkopuolella ja selvittamalla kytkentamahdollisuudet organisaation johtamiseen ja
toimintajarjestelmiin.

Tutkimus on toteutettu soveltavana tutkimushankkeena suunnittelutieteeseen kuuluvaa kon-
struktiivista tutkimusmetodia kayttamalla. Asteittaisten analysointi- ja kehittamisvaiheiden
jalkeen on paadytty uuteen konstruktioon. Keskeiset esitettavat tulokset ovat uusi tietotur-
vattavien kohteiden hallinnan viitekehys ja kasitteistd, kohteiden hallinnan kytkenta normaa-
liin johtamis- ja toimintajarjestelmaan seka tietoturvallisuuden johtamis- ja hallintajarjes-
telmaan, tietoturvattavien kohteiden hallinnan menettelytapakuvaus seka tietoturvattavien
kohteiden hallintaan kaytettavan tyokalun kuvaus. Myos tietoturva-alan peruskasitteet (mm.
tietoturvallisuus) ovat kriittisessa tarkastelussa ja niista esitetaan uudet perustellut maari-
telmat.

Asiasanat: tietoturvallisuus, tietoturvallisuuden hallinta, tietoturvallisuuden hallintajarjes-
telma, turvattava kohde, suojattava kohde, tietoturvattava kohde, tietoturvattavan kohteen
hallinta, operatiivinen johtaminen
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Usually there are plenty of assets needing protection in organizations. Those miscellaneous
assets can reside in different places and levels. Accordingly the responsible ones can be found
on many organizational levels and structures. If important assets are left unidentified, it is
obvious that responsibilities relating to those assets will also be unclear and coincidental.

The main research problem in this study is based on the perception that there is neither inte-
grated understanding of security critical assets, nor their management. There is also lack of
practical procedures and tools. The main question in this thesis is how security critical assets
should be managed. The supportive questions to be answered are: what are critical assets and
what does asset management mean?

The purpose of this study is to produce a method to improve and integrate information securi-
ty related asset management as part of an organization’s operative management and informa-
tion security management. To serve this goal the main informational sources will be analyzed,
terms specified, and an asset management model developed. By using the new concept it is
possible to look forward to improve the information security level where the theory becomes
practice in the operative management.

The theoretical background in this thesis consists of preliminary specifications and terminolo-
gy, and asset management study in the security context. This is broadened by studying the
asset management models in a non-security context and ascertaining the possibilities to inte-
grate with management and operational systems.

This study belongs to applied science and was conducted with a constructive research method
resulting in a new construction. The main outcomes from the defined development phases are
a new concept for information security asset management, specified terminology, and inte-
gration both with the operative management system and the information security manage-
ment system. These include a documented procedure, or process description, and a tool to
information security asset management. Also the terminological base (e.g. information securi-
ty) is under a critical study, resulting in new definitions.

Key words: information security, information security management, information security
management system, asset, asset management, security asset management, information se-
curity asset management, operative management
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1 Johdanto

”Yritykseen pitaisi hankkia murtohalytys- ja kameravalvontajarjestelma. Meille pitaisi laatia
tietoturvaohjeet ja jatkuvuussuunnitelmat. Naille tiedoille pitaisi saada turvallinen sailytysti-
la. Tyoasemiin tarvittaisiin salausohjelmistot.” Ratkaisut esimerkinomaisiin, organisaatioiden
arkisiin tarpeisiin ovat varmasti loydettavissa. Ennen ratkaisujen hankintaan ja toimeenpa-
noon ryhtymista on kuitenkin syyta pohtia tarkemmin, mita varsinaisesti halutaan suojata ja

milta.

Turvallisuusjarjestelmien ja -mekanismien tarkoituksena on niiden syvallisyysasteesta ja so-
vellutusalueesta riippumatta suojata jotakin (mm. Curtis & McBride 2005; Fay 2002, 101;
Johnson 2005, 2; Kovacich & Halibozek 2003, 25; Vellani 2007, 10; Virtanen 2002, 40). Tieto-
turvallisuuden johtamis- ja hallintajarjestelmat edustavat kasitteellisesti 2000-luvun nake-
mysta jarjestelmallisista menettelytavoista tietoturvallisuuden ja tietoturvatoiminnan suun-
nittelussa, toteutuksessa, arvioinnissa ja jatkuvassa parantamisessa. Naiden jarjestelmien
keskiossa on se, minka vuoksi tietoturvatoimintaa ja -kontrolleja on olemassa — jotain on

tarpeen turvata.

Alan kirjallisuudesta voidaan todeta, etta riskienhallintamenettelyita, turvamekanismeja ja
turvallisuuden eri osa-alueilla huomioon otettavia asioita sinallaan on pohdittu varsin laajasti.
Tietoturvallisuuden hallintajarjestelmia koskevassa standardissa ISO/IEC 27001 pidetaan pe-
rustavanlaatuisena kiinnekohtana keskeisten suojattavien kohteiden tunnistamista ja ao. koh-
teiden asianmukaista huomioon ottamista tietoturvatoiminnassa. Mainitussa vaatimusstandar-
dissa ja lisaohjeistusta tarjoavissa ISO/IEC 27002- ja 27003-standardeissa ei kuitenkaan maari-
tella tai neuvota, mita kohteen hallinta tarkoittaa ja miten sita toteutetaan kaytannossa.
Valtionhallinnon tietoturvallisuuden johtoryhman tuottamissa VAHTI-ohjeistuksissa kaytetaan
myos suojattava kohde ja turvattava kohde -terminologiaa varsin runsaasti, mutta myos tasta

ohjeistuksesta puuttuu kaytannolliset neuvot kohdekohtaiselle tyolle.

1.1 Tutkimusongelman maarittely

Turvaamista tarvitsevia osa-alueita ja kohteita organisaatioissa on yleensa runsaasti ja ne
sijaitsevat eri puolilla ja eri tasoilla organisaatiota. Vastaavasti myos vastuutahoja on useita —
ja nekin eri puolilla ja eri tasoilla organisaatiota. Ellei turvattavaa omaisuutta ja muita koh-
teita tunnisteta, myos niihin liittyvat vastuut ja tarvittavat tietoturvatoimenpiteet ovat vaa-
rassa jaada epamaaraisiksi ja sattumanvaraisiksi. Valitussa tutkimustehtavassa tutkimuson-
gelma rakentuu siita, ettei tietoturvallisuuden hallinnan kannalta merkittavista turvattavista
kohteista ja niiden hallinnasta ole vakiintunutta kasitysta eika turvattavien kohteiden hallin-

nasta loydy kaytannollista kuvausta eika tyokalua.
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Tutkimuksen paakysymyksena on: Miten tietoturvallisuuden kannalta keskeisia kohteita halli-
taan? Paakysymyksen ratkaisemiseksi tarvittavia apukysymyksia tutkimuksessa ovat: Mita tie-

toturvattavat kohteet ovat? Mita tietoturvattavien kohteiden hallinta on?

1.2 Kehittamistyo, sen tavoite ja hyodyt

Tietoturvattavan kohteen vastuuhenkilona on usein liiketoimintaprosessin omistaja tai sub-
stanssiyksikon paallikko. Han on samalla vain ani harvoin tietoturvallisuuden asiantuntija. Kun
usein pyrkimyksena on jalkauttaa tietoturvatoiminta yksikoihin ja prosesseihin (mm. ISO/IEC
27001:2005, 24; VAHTI 2/2010 7 - 9), tarvitaan juuri yksikoiden ja prosessien kayttoon sovel-

tuvia malleja ja tyokaluja.

Tyon tarkoituksena on tuottaa malli, jota kayttamalla voidaan parantaa ja yhdenmukaistaa
tietoturvattavien kohteiden hallintakaytantoja osana normaalin toiminnan ja samalla tieto-
turvallisuuden johtamista ja hallintaa. Tarkoituksen toteuttamiseksi analysoidaan keskeiset
lahteet, tasmennetaan kasitteet seka kehitetaan malli tietoturvattavien kohteiden hallintaan.
Valmisteltavaa mallia ja annettavia suosituksia noudattamalla organisaatioissa voidaan paran-
taa todellista tietoturvatilannetta viemalla teoria tyonlaheiseksi kaytannoksi, joka tavoittaa
myos operatiivisesta toiminnasta vastaavat esimiehet. Koska esitettavat ratkaisut ovat johta-
misjarjestelmaan sovitettavia nakyvia menettelytapoja, voidaan samalla sivutuotteena tavoi-
tella myos organisaation turvallisuuskulttuurin yleista kehittamista (Ruuhilehto & Vilppola
2000, 31 - 33).

1.3 Nakokulman valinta ja aiheen rajaus

Tyon tulosten ensisijaisena kohderyhmana ovat organisaation operatiivisesta toiminnasta vas-
taavat henkilot. Tuloksia voivat hyodyntaa myos tietoturvallisuuden johtamisesta ja hallinnas-
ta kokonaisuutena vastaavat henkilot seka teemaan liittyvat kouluttajat, auditoijat ja tarkas-
tajat. Tarkastelutavassa pitaydytaan kohteiden luonteesta riippumattomissa hallinnollisissa
menettelytavoissa — toisin sanoen asioissa, joilla turvattavia kohteita hallitaan ja joilla koh-
teen vastuuhenkilo ja henkilosto voivat asiaa tyostaa. Vaikka laajasta turvallisuuskentasta
tarkasteluun on valittu ensisijaisesti tietoturvallisuus, voi tyon eri osia soveltaa kayttoon myos

muilla turvallisuuden osa-alueilla.

Tassa tyossa tietoturvattavan kohteen elinkaarta tarkastellaan kokonaisuutena. Tyon tarkoi-
tuksena ei kuitenkaan ole syventya turvattavien kohteiden hallinnan elinkaarella oleviin yksit-
taisiin osa-alueisiin, kuten esimerkiksi riskienhallintaan. Naita yksittaisia osa-alueita kasitel-
laan tassa tyossa ns. valmisosina (Jarvinen & Jarvinen 2004, 111), joiden kayttamiseen tarvit-

tavat rajapinnat maaritellaan toimintamallissa ja tyokalussa. Tama ratkaisun tarkoituksena on
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tehda mallista laajasti sovellettavissa oleva, koska riskienhallintaesimerkkia jatkaen jokaises-
sa mallin kayttajaorganisaatiossa voidaan kayttaa juuri sita riskien arviointi- ja hallintamallia,

jota siina jo entuudestaan on totuttu kayttamaan.

Tietoturvattavien kohteiden hallinta on osa organisaation toimintaa. Tarkoituksena ei ole
taman tyon kautta rakentaa organisaatioon uutta johtamisjarjestelmaa, vaan pikemminkin
sovittautua jo olemassa oleviin rakenteisiin. Tama nakokulma ja rajaus on otettu huomioon
siten, etta tietoturvattavien kohteiden hallintaan maaritellaan rajapinnat johtamisjarjestel-
maan. Useat johtamisjarjestelmat tarkastelevat organisaation toimintaa varsin laaja-alaisesti,

joten tehdylla rajauksella pyritaan samalla valttamaan turhia paallekkaisyyksia.

1.4  Tutkimusraportin rakenne

Luvussa 2 kasitellaan tutkimuksen teoreettinen tausta. Se sisaltaa lahtotilanteen viitekehyk-
sen kasitteineen seka kohteiden ja omaisuuden hallinnan turvallisuuskontekstissa. Lisaksi lu-
vussa kasitellaan kohteiden ja omaisuuden hallintaa turvallisuuskontekstin ulkopuolella ja

tehdaan kytkenta organisaation johtamiseen.

Kolmannessa luvussa selostetaan kaytetyt tutkimus- ja kehittamismenetelmat. Aluksi esite-
taan tutkimuskirjallisuuteen pohjautuva menetelmallinen perusta. Taman jalkeen kaydaan
lapi, miten menetelmallista perustaa on sovellettu kaytannon kehittamistyohon tavoitetilan-

teen, maarittelyvaiheen, toteutuksen ja lopputilanteen tyokuvauksina.

Neljannessa luvussa esitetaan varsinaiset tutkimustulokset. Niihin sisaltyvat uusi tietoturvat-
tavien kohteiden hallinnan viitekehys, tarvittavien kasitteiden maaritelmat seka kytkenta

organisaation varsinaiseen toimintaan ja tietoturvallisuuden hallintajarjestelmaan. Kehitta-
mistyon tuloksiin sisaltyvat tietoturvattavien kohteiden hallinnan menettelytapakuvaus seka

menettelyyn soveltuvan tyokalun kuvaus.

Raportin lopussa esitetaan tutkimuskokonaisuuteen liittyva yhteenveto seka esitetaan johto-
paatokset ja arviointi niin tutkimuksesta kuin saavutetuista tuloksistakin. Kuvauksia ja tulok-
sia on raportissa kasitelty siten, etta todellisen kohdeorganisaation yksiloivat nimet, erikois-
termit ja salassa pidettavat tiedot on joko jatetty pois tai muutettu yleisempaan muotoon.
Talla seikalla ei ole maarallista tai laadullista vaikutusta esitettyyn sisaltoon. Menettelyn
tarkoituksena on osaltaan tehda esityksesta mahdollisimman yleiskayttoinen ja hyodynnettava

organisaatiotyypista riippumatta.
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2 Teoreettinen tausta

Tutkimustyota aloitettaessa ja tehtaessa on valittava ja kaytettava tutkimustehtavaan ja
-ongelmiin soveltuvia menetelmia (Aaltola & Valli 2007, 10). Tutkimusongelman ratkaisemi-
sessa eraana mahdollisena lahtokohtana on selvitys siita, mita muut ovat aiheesta kirjoitta-
neet, millaisia kasitteita he ovat kayttaneet ja millaisia tutkimusongelmia he ovat nostaneet
esille. Kirjallisuuskatsaukseen voidaan koota lahteita monipuolisesti. Tassa tyossa kasitteita
tyostetaan aloittaen turvallisuus- ja tietoturva-alan lahteista ja jatkamalla vastaavien kasit-
teiden pohdintaa turvallisuusalan ulkopuolella. Valittu lahestymistapa tarjoaa mahdollisuuden
arvioida nakemysten valisia eroja.

2.1 Lahtotilanteen viitekehys

Toikon ja Rantasen (2009, 36 - 37) mukaan ihmiset tekevat tulkintoja todellisuudesta ja myos
rakentavat todellisuutta puheen ja sanojen kautta. Kehittamistoiminnassa ei yleensa voida
pitaytya pelkassa kielenkayton analysoinnissa, mutta konstruktiivisella lahestymistavalla voi
heidan mukaansa olla annettavaa myos kaytannon kehittamistoimintaan. Toikko ja Rantanen
toteavat myos kehittamistodellisuuden kompleksisuuden. Kaytannossa on esimerkiksi mahdol-
lista, etta kehittamisprosessin osapuolilla on erilaisia kasityksia niin kasitteista kuin tavoit-
teistakin, joten tarkoituksenmukaista on maaritella kasitteet ainakin alustavasti jo tyon alus-
sa.

Taman tyon aiheista kaytetaan vaihtelevasti erilaisia ilmaisuja, kuten omaisuus, turvattava
kohde ja suojattava kohde. Vakiintunutta yhta kasitetta niilla tarkoitetulle asialle ei suomen-
kielella ole, mika nakyy siina, etta myos englanninkielinen ilmaisu asset kaannetaan asiayh-
teydesta riippuen hieman eri tavoin. Tassa luvussa kaytetaan tarkoituksellisesti ”sekaisin” eri
lahteissa olevia tai niista tulkittavia termeja lahteiden esittelyn yhteydessa, silla kulloinkin

kaytetty termi kuvannee parhaiten kunkin kirjoittajan kasitysta asiassa.

Taman tyon tulosten keskeisena kohderyhmana ovat organisaation varsinaisesta operatiivises-
ta toiminnasta vastaavat yksikoiden paallikot ja esimiehet. He eivat siten juuri koskaan ole
tietoturvallisuuden ja siihen liittyvan ammattiterminologian asiantuntijoita. Kasitteiden tar-
kastelu onkin tassa tilanteessa kiintoisaa aloittaa yleiskielesta ja aiheen tarkeimpien viiteke-

hysten angloamerikkalaisesta taustasta johtuen erityisesti englanninkielesta.

Oxford Advanced Learner’s Dictionary of Current English -sanakirjoista on jatkuvan yllapitami-
sen kautta kehittynyt maailmanlaajuisesti levinnyt tyokalu englannin opetukseen ja opiske-

luun. Sanastosta on sita kautta tullut myos liike-elamassa laajasti hyodynnetty lahde haetta-
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essa englanninkielisten sanojen merkityksia. Sanakirjan nykyinen Oxfordin yliopiston toimit-
tama verkkoversio Oxford Advanced Learner’s Dictionary 2011 maarittelee taman tyon otsi-

kossa esiintyvat avainsanat yleiskielen kautta seuraavasti:

Information = 1) facts or details about somebody/something

Security = 1) the activities involved in protecting a country, building or person
against attack, danger, etc; 2) the department of a large company or organiza-
tion that deals with the protection of its buildings, equipment and staff; 3)
protection against something bad that might happen in the future; 4) the
state of feeling happy and safe from danger or worry; 5) a valuable item, such
as a house, that you agree to give to somebody if you are unable to pay back
the money that you have borrowed from them; 6) (pl.) documents proving that
somebody is the owner of shares, etc. in a particular company

Asset = 1) a person or thing that is valuable or useful to somebody/something;
2) a thing of value, especially property, that a person or company owns, which
can be used or sold to pay debts

Management = 1) the act of running and controlling a business or similar or-
ganization; 2) the people who run and control a business or similar organiza-
tion; 3) the act or skill of dealing with people or situations in a successful way

Taman tyon konstruoinnin kannalta merkittavia kasitteita ovat turvattava kohde ja turvatta-
vien kohteiden hallinta. Alustavasti nama kasitteet voidaan edella olevasta johtaen maaritella

seuraavasti:

Turvattavalla kohteella tarkoitetaan asiaa, toimintaa, omaisuutta tai ihmista,
joka on arvokas tai hyodyllinen jollekin tai johonkin.

Turvattavan kohteen hallinnalla tarkoitetaan menettelyja, joilla menestyk-
sekkaasti ohjataan, toimeenpannaan ja valvotaan arvokkaan ja hyodyllisen (tie-
toa sisaltavan) asian, toiminnan, omaisuuden tai ihmisen suojaamista.

Turvattavien kohteiden tietoturvanakokulmaan voidaan kiinnittya tietoturvallisuus -kasitteen
kautta. ISO/IEC 27001 -standardin (2005, 12) mukaan tietoturvallisuudella tarkoitetaan tiedon
luottamuksellisuuden, eheyden ja kaytettavyyden sailyttamista. Lisaksi mainitussa standardis-
sa todetaan, etta tahan voi sisaltya myos muita ominaisuuksia, kuten aitous, vastuullisuus,

kiistamattomyys ja luotettavuus.

Tuokon ja Rantasen (2009, 130 - 131) mukaan tutkimuksellinen ajattelu on kasitteellista. Ka-
sitteellistaminen voi kohdistua esimerkiksi kehitettavan toiminnan jasentamiseen ja tasmen-
tamiseen. Tarkoituksena on tukea toiminnan tavoitteen maarittelya ja arviointia ja auttaa

siten fokusoimaan kehittamista mahdollisimman olennaisiin toiminnan piirteisiin. Tuokon ja
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Rantasen (2009, 131 - 132) mukaan kasite, jonka merkitysta pohditaan, on luonteva lahtokoh-
ta kasiteanalyysille. Kasitekartan he puolestaan nakevat hieman laajempana loogisena ja sys-
temaattisena kokonaisuutena, jossa kuvataan tutkimus- tai kehittamistoiminnan kannalta
olennaisimmat kasitteet ja niiden valiset suhteet.

Turvattavat kohteet ja niiden hallinta eivat ole organisaatioissa muusta toiminnasta irrallisia,
vaan ne ovat normaalin toiminnan ja sen johtamisen tiedostettu tai tiedostamaton osa. Olen-
naiset kasitteet ovat konstruoinnin tassa vaiheessa kolmella eri tasolla. Ylatasolla ovat kasit-
teet organisaation johtaminen ja tietoturvallisuuden hallinta. Keskimmaisella tasolla edellisia
kavennetaan kasitteisiin operatiivinen johtaminen ja turvattavien kohteiden hallinta. Naiden

tasojen lapileikkausta ja suhdetta turvattavaan kohteeseen havainnollistetaan kuviossa 1.

Organi-
saation
johtaminen

Tieto-
turvallisuuden
hallinta

Turvattavan
kohteen
hallinta

Turvattava
kohde

Opera-
tiivinen
johtaminen

Kuvio 1: Kasitekartan perusta

Keskimmaisella ja sita alemmalla kasitetasolla tarvitaan lisaksi joukko muita kasitteita. Nii-
den kautta voidaan lahestya ja avartaa tutkimusongelmaa seka sen ratkaisua. Kasitekartoissa
tarkoituksena on kuitenkin keskittya tarkeimpiin kasitteisiin, eika kuvata kaikkia mahdollisia
alakasitteita.
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2.2 Kohteiden ja omaisuuden hallinta turvallisuuskontekstissa

Kuten edella kappaleessa 2.1 todettiin, kasitteet ja niiden kaytto eivat aina ole yksiselittei-
sia. Tama patee myo0s kasitteeseen turvattava kohde. Esimerkiksi valtionhallinnon tietoturval-
lisuuden uudemmassa VAHTI-ohjeistuksessa kayttoon on valikoitunut termi turvattava kohde.
ISO/IEC 27000 -sarjan standardeissa kaytetaan samassa tarkoituksessa kasitetta suojattava
kohde. Valtiokonttoriin organisoidussa Valtion IT-palvelukeskuksessa ja sen tietoturvapalve-
luissa kaytetaan seka suojattavan etta turvattavan kohteen kasitetta (esim. Kinnunen 2010;
Romppanen ja Rousku 2010; Viljanen 2010). Valtionhallinnon tietoturvasanastoon (2008, 121)
on puolestaan valittu termiksi turvattava kohde, eika suojattavan kohteen kasitetta mainita
lainkaan. Muissa lahteissa vastaava kasite voi olla esitetty myos asiayhteytensa vuoksi hieman

rajatummassa muodossa, kuten IT-resurssit (esim. COBIT 2007, 12).

Jarvisten (2004, 5 - 6) mukaan kirjallisuuskatsaus tehdaan kasitteiden ymparille. Kasitteet
johdetaan tutkimusongelmasta. Onnistunut kasitteiden tunnistaminen tarjoaa hyvat mahdolli-
suudet myos harkittuun kirjallisuuden kartoittamiseen. Avainkasitteiden avulla voidaan pai-
kantaa aiheesta esitetyt nakemykset ja tuoda esille aihepiirin taustan ja liittymien hallinta.
Katsauksen runko voidaan esittaa taulukkomuodossa, jolloin riveilla ja sarakkeilla esitetaan

lahteet ja kasitteet seka niiden kohtaaminen.

Tassa tyossa tietoturvallisuuden hallinta mielletaan systemaattiseksi toiminnaksi, jolloin siita
muodostuu vahva linkki kasitteeseen tietoturvallisuuden hallintajarjestelma. Alustavasti tie-
toturvallisuuden hallintajarjestelman kasite voidaan maaritella ISO/IEC 27001 -stanardin mu-
kaisesti (2005, 12):

Tietoturvallisuuden hallintajarjestelmalla tarkoitetaan sita osaa yleisesta
toimintajarjestelmasta, joka lilketoimintariskien arviointiin perustuen luodaan
ja toteutetaan ja jota kaytetaan, valvotaan, katselmoidaan, yllapidetaan ja pa-
rannetaan tavoitteena hyva tietoturvallisuus.

Taulukkoon 1 on koottu tietoturvallisuuden hallintaan liittyvia avainlahteita ja nakemys
avainkasitteiden kaytosta. Taulukon perusteella voidaan todeta, etta tietoturvallisuuden hal-
lintajarjestelman ja turvattavan kohteen kasitteita kaytetaan paalahteissa, mutta kasitteet
on usein jatetty maarittelematta. Turvattavan kohteen hallinnan kasitteen osalta tilanne on
viela vajavaisempi — kasitetta ei paalahteissa ole maaritelty lainkaan, vaikka sita niissa kayte-

taan.
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Lahde

Tietoturvallisuuden
hallintajarjestelma
(information security
management system)

Turvattava/
suojattava
kohde
(asset)

Turvattavan/
suojattavan kohteen
hallinta
(asset management)

ISO/IEC 27001
(tietoturvallisuuden
hallintajarjestelmastandardi)

X

X

(x)

ISO/IEC 27002
(tietoturvallisuuden hallinnan
menettelyohje)

(x)

ISO/IEC 27003
(tietoturvallisuuden hallinta-
jarjestelman toteutusohje)

(x)

ISO/IEC 27005 ja liite B
(tietoturvallisuuden riskien-
hallintastandardi)

BSI-Standard 100-1
(tietoturvallisuuden
hallintajarjestelmastandardi)

(x)

BSI-Standard 100-2
(tietoturvallisuuden hallinnan
menettelyohje)

(x)

BSI-Standard 100-3
(tietoturvallisuuden riskien-
hallintastandardi)

(x)

Standard of Good Practice
(tietoturvallisuuden hallinnan
menettelyohje)

(x)

KATAKRI, tietoturvallisuuden
osa-alue
(turvallisuusauditointi-
kriteeristo)

VAHTI 8/2008
(tietoturvasanasto)

VAHTI 3/2007
(tietoturvallisuuden hallinnan
menettelyohje)

VAHTI 2/2010, tietoturvatasot
(tietoturvallisuuden hallinnan
menettelyohje)

VAHTI 7/2003
(tietoturvallisuuden riskien-
hallintaohje)

(x)

X = kasite on maaritelty, kasitteen kaytto on johdonmukaista

(x) = kasitetta ei ole maaritelty, mutta sita (tai muuta lahikasitetta) kaytetaan, lukijan on tulkittava
merkitys asiayhteyden, esimerkkien tai kaytettyjen lahdeviitteiden mukaan

(tyhja) = kasitetta ei kayteta

Taulukko 1: Tutkimuksen tietoturvanakokulmaan kytkeytyvat avainlahteet seka ammatillisten

kasitteiden maarittely ja kaytto
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2.2.1 ISO/IEC/SFS-standardit

Standardisoinilla tarkoitetaan yhteisten toimintatapojen laatimista pyrkimyksena helpottaa
viranomaisten, elinkeinoelaman ja kuluttajien elamaa (Suomen Standardisoimisliitto SFS
2011). Standardisoinnilla lisataan tuotteiden ja toimintamallien yhteensopivuutta ja turvalli-
suutta, suojellaan kuluttajaa ja ymparistoa seka helpotetaan kotimaista ja kansainvaista
kauppaa. Standardit laaditaan yhteistyona tyoryhmissa ja komiteoissa, joihin voi osallistua
viranomaisten, teollisuuden, kaupan, kayttajien, kuluttajien seka korkeakoulujen, tutkimus-
laitosten ja jarjestojen edustajia. Standardien valmistelussa pyritaan ottamaan huomioon

kaikkien osapuolten nakokannat ja paasemaan sisaltokysymyksissa yhteisymmarrykseen.

Laaja-alaisin standardisoimisjarjesto on ISO (International Organization for Standardization).
Sahkoalalla kansainvalisesta standardisointityosta vastaa IEC (International Electrotechnical

Commission) ja telealalla ITU (International Telecommunication Union). I1SOn, IEC:n ja ITUn

rinnalla toimivat eurooppalaiset standardisoimisjarjestot CEN (European Committee for Stan-
dardization), sahkoalan CENELEC (European Committee for Electrotechnical Standardization)
ja telealan ETSI (European Telecommunications Standards Institute). Suomea edustaa ISOssa
ja CENissa SFS, IEC:ssa ja CENELECissa sahko- ja elektroniikka-alan kansallinen standardointi-

jarjesto SESKO seka ITUssa ja ETSIssa Viestintavirasto. (Suomen Standardisoimisliitto SFS.)

Standardointityon tulokset julkaistaan asiakirjoina, joita kuka tahansa voi hankkia ja kayttaa.
Standardien kaytto ja hyodyntaminen on maksutonta, mutta hankinta on maksullista. Stan-
dardit voivat olla voimassa pelkastaan yhdessakin maassa, mutta yha useammin pyritaan eu-
rooppalaisiin ja kansainvalisiin standardeihin. Luonteeltaan standardit ovat suosituksia. Laaja-

alaisuudestaan johtuen tassa tyossa on kansainvalisilla standardeilla lahteina suuri painoarvo.

ISO/IEC 27001 (2005, 10 - 11) on kansainvalinen standardi, joka maarittelee ne vaatimukset,
jotka koskevat dokumentoidun tietoturvallisuuden hallintajarjestelman luomista, toteuttamis-
ta, kayttamista, valvontaa, katselmointia, yllapitoa ja parantamista. Se ottaa huomioon orga-
nisaation liiketoimintariskit ja maarittelee vaatimukset turvamekanismien toteuttamista var-
ten organisaation tai sen osien tarpeiden mukaisesti. ISO/IEC 27001 -standardissa hyodynne-
taan ”suunnittele - toteuta - arvioi - toimi” -mallia (PDCA-malli), joka jasentaa kaikki stan-

dardin hallintaprosessit (kuvio 2). Standardi toimii myos sertifioinnin perustana.
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Sidos- Sidos-
ryhmat : ryhmat
Toteuta
Tietoturva- Hallittu
vaatimukset tieto-
ja -odotukset turvallisuus

Kuvio 2: Tietoturvallisuuden hallinnan PDCA-sykli (ISO/IEC 27001:2005, 8 - 9)

Standardin mukaan tietoturvallisuuden hallintajarjestelma luodaan takaamaan riittavien ja
asianmukaisesti mitoitettujen turvamekanismien valinta. Turvamekanismien tehtavana puo-
lestaan on suojata suojattavia kohteita ja luoda luottamusta sidosryhmille. Kasitteellisesti
suojattava kohde maaritellaan tarkoittamaan mita tahansa, mika on arvokasta organisaatiol-

le. Tama kasite on standardissa maaritelty ensimmaisena kaikkiaan 16 kasitteen joukossa.

ISO/IEC 27001 -standardin vaatimusosan kolmeen ensimmaiseen konkreettiseen toimenpide-
ryhmaan sisaltyy suojattavien kohteiden huomioon ottaminen (2005, 14 - 17). Kohteet on
tunnistettava, kohteille on nimettava omistajat ja kohteisiin liittyvat uhat on tunnistettava.
Tasta toimenpiteet etenevat riskien arviointiin ja hallintaan. ISO/IEC 27001 -vaatimus-
standardissa suojattavat kohteet asettuvat keskioon, jonka ymparille tietoturvallisuuden ja

riskien hallinnointi rakentuu.

ISO/IEC 27002 -standardi on tietoturvallisuuden hallintaa koskeva menettelyohje. Standardis-
sa (2005, 14 - 15) tietoa pidetaan erittain tarkeana suojattavana kohteena muiden tarkeiden
lilketoiminnallisten kohteiden tavoin, minka vuoksi tietoa on suojattava asianmukaisesti. Sys-
temaattisessa ja toistuvassa turvallisuusriskien arvioinnissa on standardin mukaan otettava
huomioon erilaiset muutokset, kuten muutokset suojattavissa kohteissa (ISO/IEC 27002:2005,
26 - 27).

Suojattavien kohteiden ohjeistus painottuu ISO/IEC 27002 -standardissa (2005, 50 - 57) koh-
teiden tunnistamiseen, luettelointiin, vastuuttamiseen, luokitteluun ja suojaamiseen. Kohtei-
den luetteloinnin avulla voidaan varmistaa kohteiden suojauksen tehokkuus. Suojattavien

kohteiden luetteloa standardi pitaa myos tarkeana edellytyksena riskien hallinalle. Suojatta-
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van kohteen tarkeyden, liiketoiminnallisen arvon ja turvaluokituksen perusteella voidaan tun-
nistaa tarvittava suojaustaso. Suojattavien kohteiden luettelon tulee standardin mukaan sisal-
taa kaikki tiedot, joita tarvitaan katastrofista toipumiseen, mukaan lukien kohteen tyyppi,

tallennusmuoto, sijainti, varmuuskopiotiedot, lisenssitiedot ja arvo liiketoiminnalle.

Suojattavien kohteiden ryhmittelyesimerkkeina ISO/IEC 27002 -standardissa mainitaan tiedot,
ohjelmistot, fyysiset kohteet, palvelut, ihmiset ja heidan osaamisensa seka maine. Omista-
juuden eli vastuutuksen kautta nakokulma muuttuu hieman, silla omistettavan kohteen esi-
merkkeina tuodaan esille liiketoimintaprosessit, maaritellyt joukot toimintoja, sovellukset ja
maaritellyt joukot aineistoa. Monimutkaisten kohteiden osalta voi olla tarkoituksenmukaista
nimeta joukko suojattavia kohteita, jotka toimivat yhdessa tuottaen tiettya toimintoa palve-
luna. Talloin palvelun omistaja on vastuussa palvelun toimittamisesta, mihin sisaltyy sita
tuottavien suojattavien kohteiden toiminta. Lisaksi todetaan tarve maaritella suojattavien

kohteiden hyvaksyttava kaytto.

ISO/IEC 27003 -standardissa paneudutaan tietoturvallisuuden hallintajarjestelman rakentami-
seen. Standardin tarkoituksena on tuoda esille niita seikkoja, jotka auttavat jarjestelman
suunnittelussa ja toimeenpanemisessa. Osana tarvittavan vaatimustason maarittelya standar-
dissa otetaan esille suojattavien kohteiden tunnistamis- ja luokittelutarve (2010, 20 - 23).
Tehtavaohjeistuksessa neuvotaan keraamaan seuraavaa tietoa: prosessien yksiloidyt nimet,
prosessien kuvaukset, prosessien kriittisyys organisaatiolle, prosessien omistajat, input- ja
output-liityntaprosessit, prosesseja tukevat tietojarjestelmat ja tietoaineistot turvallisuustar-
peiden mukaisesti luokiteltuina. Nama tiedot ovat syotteena rakentamisen seuraavalle vai-

heelle, jossa arvioidaan riskit.

ISO/IEC 27005 on tietoturvallisuuden hallintajarjestelmakontekstiin sovellettu riskienhallinta-
standardi. Standardi on luonteeltaan ohjaava ja kasittelee riskienhallinnassa huomioon otet-
tavia nakokohtia ottamatta kantaa varsinaisiin menetelmiin ja tyokaluihin. Standardin mu-
kaan kaikki asiaankuuluvat suojattavat kohteet on otettava huomioon riskien arvioinnissa
(2008, 8 - 9). Standardissa suojattava kohde maaritellaan kaikeksi, jolla on arvoa, ja jota
siten vaatii suojaamista. Samalla siina muistutetaan, etta kohteiden tunnistaminen on tehtava
soveltuvalla yksityiskohtaisuuden tasolla riskien arvioimiseksi. Syvyystason valinta vaikuttaa
kuitenkin suoraan kasiteltavaan tietomaaraan ja samalla tyomaaraan. Edelleen pidetaan tar-
keana tunnistaa jokaiselle kohteelle omistaja vastuun ja tilivelvollisuuden toteamiseksi.

Omistajalla on usein myos paras nakemys kohteen arvosta ja vaikutuksista.

27005-standardin liiteaineistossa tarkastellaan kohteita yksityiskohtaisemmin asettamalla
kohteet kahteen paakategoriaan (2008, 30 - 31). Ensimmaisen tarkeysluokan kohteita tieto-

turvanakokulmasta ovat 1) liiketoimintaprosessit, aliprosessit ja toiminnot ja 2) tietovaran-
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not. Toissijaisia tukikohteita edellisille ovat mm. laitteet, ohjelmistot, verkot, henkilosto,
toimitilat ja organisaatio. Yleinen, ei turvallisuuteen sidottu, riskienhallintastandardi ISO
31000 puolestaan ei sisallyta omaan viitekehykseensa kohteita muuten kuin viittaamalla tar-

peeseen soveltaa menettelyja haluamaansa asiayhteyteen (2009, 10, 15 - 16).

2.2.2 BSl-standardit

Saksan tietoturvavirasto Bundesamt fiir Sicherheit in der Informationstechnik (BSI) on julkais-
sut tietoturvallisuuden hallintaa liittyvia standardeja paitsi kansalliseen julkishallinnon kayt-
toon, myos laajemmin hyodynnettavaksi. Standardit ovat paaosin ISO/IEC 27000 -sarjan stan-
dardeista johdettuja. BSI-Standard 100-1 kuvaa, miten tietoturvallisuuden hallintajarjestelma
maaritellaan ja suunnitellaan. Standardia kaytetaan myos sertifioinnin vaatimuslahteena.
Aineistossa mainitaan turvattavista kohteista epasuorasti ja niukkasanaisesti, etta tietoon ja

lilkketoimintaan kohdistuvat uhat on tunnistettava (2008, 29).

BSI-Standard 100-2:ssa neuvotaan ensimmaisen osan mukaisen hallintajarjestelman rakenta-
minen. Esitetyssa mallissa lahtotilanteen kartoituksessa ja rakenneanalyysia tarvitaan tiedot
organisaatiosta, infrastruktuurista, tietojarjestelmista, sovelluksista ja tyontekijoista (2008,
34 - 47). Mallissa varoitetaan liian syvallisen tarkkuustason johtamisesta hallitsemattomaan
tieto- ja tyomaaraan. Vastaavasti mallissa annetaan neuvoja kohteiden tarkoituksenmukai-
seen ryhmittelyyn, mikali kohteet ovat esimerkiksi samantyyppisia, konfiguroitu samalla ta-
valla, liitetty verkkoon samalla tavalla seka samojen vaatimusten ja turvallisuustarpeiden
alaisia. Kuvattu yhtenevaisyys ei ole pelkka tyomaara- ja hallittavuuskysymys, vaan tarkea
pyrkimys sisaiseen standardointiin parantaen turvallisuutta ja vahentaen kustannuksia. BSI-
Standard 100-3 opastaa kohteiden riskienhallinnassa, mutta viittaa kohteiden kartoittamisen

osalta 100-2 -standardiin.

Turvattavaa omaisuutta ja sen hallintaa kasitellaan tarkemmin standardeja tukevassa IT-
Grundschutz-kasikirjassa. Nimensa mukaisesti kasikirjassa painotutaan tietotekniikkaan ja
kohteilla viitataan infrastruktuuriin, organsointiin, henkilostoon ja teknisiin komponentteihin,
tunnistetut kohteet linkitetaan lahes 3000-sivuisen kasikirjan sisaltamiin massiivisiin luette-
loihin, katalogeihin, joissa on yksityiskohtaisesti kasitelty kohteisiin mahdollisesti liittyvat

uhat ja turvamekanismivaihtoehdot.

2.2.3 SoGP-standardi

The Standard of Good Practice (SoGP) for Information Security (2007, 1 - 10) on kansainvali-

sen Information Security Forum (ISF) -jarjeston tuottama yhtenainen kuvaus tietoturvallisuu-
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teen liittyvista hyvista kaytannoista. Tassa yhteydessa standardi tarkoittaa jarjeston itse maa-

rittamaa suositusta jasenilleen ja myos jarjeston ulkopuolisille.

ISF on noin 300 organisaation muodostama yhteistyofoorumi tietoturvallisuuden ja tietoriskien
hallinnan kehittamiseen ja keskinaiseen tiedon jakamiseen. Poikkeuksellisesti edella mainittu
kuvaus on kuitenkin vapaassa jakelussa tarkoituksenaan levittaa ja yhteen sovittaa foorumissa
hyviksi tulkittuja kaytantoja yleisemmaksi kaytannoksi. Kuvauksen tarkoituksena on esittaa

tietoturvajarjestelyihin liittyvat menettelytavat liiketoimintalahtoisesti.

SoGP-mallin tietosisalto pohjautuu foorumin puitteissa tehtyyn tutkimukseen, jasenistolta
selvitettyyn kaytannon kokemukseen seka aiheeseen liittyvien keskeisten standardien, viite-
kehysten ja mallien analysointiin ja integrointiin. Huomioon otetuista lahteista nimelta on
mainittu ISO/IEC 27002, COBIT 4.1, Sarbanes-Oxley Act 2002, Payment Card Industry (PCl)
Data Security Standard, Basel Il 1998 ja EU:n tietosuojadirektiivi. Hyvien kaytantojen kuvauk-

sen kohderyhmaksi mainitaan tietoturvavastaavien ohella mm. liiketoimintavastaavat.

SoGP (2007, 3) on jasennelty kuuteen nakokulmaan ja toimintaymparistoon. Nama osa-alueet
ovat tietoturvahallinto, kayttajaymparisto, kriittiset lilketoimintasovellukset, tietojarjestel-
makehitys), tietoverkot ja tietokoneinstallaatiot. Jasentelytavasta ja sisallosta voidaan tode-
ta, etta mallissa on tulkittu tietoturvallisuutta kasitteellisesti lahinna tietoteknisena kysymyk-
sena. Vastaavasti mallin liiketoimintakytkenta on perusteltu toiminnassa tarvittavien tieto-
teknisten sovellusten kautta. Mallin johdantoteksti ja keskeinen kaaviokuva (kuvio 3) tukevat

tata kasitysta.

Tietoturva-

hallinto Kéyttajs- \
ymparisto

Kriittiset Tietojarjestelma-
liilketoiminta- kehitys

sovellukset

Tietoverkot Tietokone-
installaatiot

AS >

Kuvio 3: SoGP-mallin jasentely (Standard of Good Practice for Information Security 2007, 3)
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Kriittiset liiketoimintasovellukset ja niihin liittyva turvallisuus toimivat SoGP-mallin (2007, 3)
mallin suunnitteluytimena. Suojattavien kohteiden hallinta rajautuu mallissa omaisuuden
hallinnaksi. Tama nakyy mallissa esitetyista periaatteista: 1) kaytetaan testattuja, luotettavia
ja hyvaksyttyja laitteita ja ohjelmistoja, jotka tayttavat turvallisuusvaatimukset ja on kirjattu
omaisuusluetteloon (SoGP 2007, SM4.3) ja 2) tarvittavat tiedot laitteista ja ohjelmistoista
lisensseineen tallennetaan omaisuusluetteloon (SoGP 2007, CI1.3). Kokonaisuutena tasta voi-
daan tehda johtopaatos, etta tassa mallissa keskeisimmat suojattavat kohteet ovat kriittiset

lilkketoimintasovellukset ja niiden tarvitsemat laitteet.

2.2.4 KATAKRI-kriteeristo

Kansallinen turvallisuuauditointikriteeristo KATAKRI (2009, 1 - 4) on viranomaisille ja yrityksil-
le luotu yhtenainen kriteeristo yhteisoturvallisuusmenettelyyn seka omavalvontaa etta audi-
tointia varten. Kriteeristo jakautuu neljaan paaosioon: hallinnollinen turvallisuus (turvalli-
suusjohtaminen), henkilostoturvallisuus, fyysinen turvallisuus ja tietoturvallisuus. Auditoinnis-
sa huomioidaan kaikkien neljan osion vaatimukset, joten osa-alueita ei pida tasta nakokul-
masta tarkastella itsenaisina kokonaisuuksina. Suojattavia kohteita kriteeristossa kasitellaan
kuitenkin vain tietoturvallisuusosiossa. Suojattavalla kohteella tarkoitetaan kriteeristossa
tietoa seka sen kasittely-ymparistoa. Esimerkkeina suojattavista kohteista mainitaan yksittai-

nen tietojarjestelma, verkon osa ja yksittainen tyohuone.

Hallinnollisen tietoturvallisuuden erityisosa-alueella KATAKRIn (2009, 59 - 60) yhtena paaky-
symyksena on toiminnalle tarkeiden suojattavien kohteiden tunnistaminen. Tassa yhteydessa
mahdollisiksi kohteiksi esitetaan toiminnot, tiedot ja jarjestelmat. Tasmentavissa vaatimuk-
sissa otetaan esille suojattavien kohteiden tunnistamisen lisaksi suojattaviin kohteisiin liitty-
vien uhkien tunnistaminen, kohteille nimetyt vastuuhenkilot tai omistajat seka kohteiden

suojausmenetelmien suhteuttaminen kohteisiin ja niiden riskeihin.

KATAKRI tarjoaa myos tukea suojattavien kohteiden tunnistamiseen esimerkinomaisella to-
dennuslomakkeella (2009, 101). Lomakemalli ohjaa kasittelemaan tietojarjestelmia, jarjes-
telmissa olevia tietotyyppeja, niiden sijaintia ja luokittelua neliportaisella merkitysvaihtelulla

suuden tavoitealueella (luottamuksellisuus, kaytettavyys, eheys, kiistamattomyys).
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2.2.5 VAHTI-ohjeisto

Valtionhallinnon tietoturvasanasto VAHTI 8/2008 on valtiovarainministerion alaisuudessa toi-
mivan Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) tuottama sanasto, jonka tar-
koituksena on yhtenaistaa valtionhallinnon tietoturvaterminologia. Sanastossa on yli 1250
tietoturvakasitteen maaritelmaa. Sanastoon sisallytetyista termeista on esitetty myos niiden

englanninkieliset vastineet.

VAHTI-sanastossa (2008, 121, 147) on paadytty termiin turvattava kohde, eika kasitetta suo-
jattava kohde tunneta lainkaan. Turvattavalla kohteella tarkoitetaan sanaston mukaan koh-
detta, joka on organisaatiolle arvokas, kuten ihmiset, resurssit, toiminta ja palvelut. Maari-
telmaa tasmennetaan tiedon kasittelyn osalta, jolloin turvattavia kohteita sanaston mukaan
voivat olla esimerkiksi tiedot eri muodoissaan, inhimilliset resurssit, tietojarjestelmat, kayt-
toymparisto, fyysinen ymparisto, ulkoiset palvelut, hankinnat seka edella mainittuja palvele-

vat prosessit.

Tietoturvallisuudella tuloksia, VAHTI 3/2007, on valtionhallinnon yleisohje tietoturvallisuuden

johtamiseen ja hallintaan strategioista kaytannon toiminnaksi saattamiseen (kuvio 4).

Strategiat

v

— Riskienhallintapolitiikka

v

Riskianalyysi

v

= Tietoturvapolitiikka ja riskienhallintasuunnitelma

v

> Turvallisuusratkaisut ja -ohjeet

¥

Turvallisuus prosesseissa

v

Turvallinen toiminta

¥

— Raportointi

Kuvio 4: Turvallisuus strategioista kaytannon toimintaan (Tietoturvallisuudella tuloksia 2007,
44)
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Tietoturvallisuudella tuloksia -ohjeessa tarkastellaan asiaa myos hyvan tiedonhallintatavan
osana. Talloin lahtokohtana on, etta viranomaisella on kuvaukset tehtavistaan, tiedoistaan ja
asiakirjoistaan. Yleisohjeessa turvallisuusnakokohdat sovitetaan prosesseihin ja toimintaan.
Ohjeessa (2007, 13 - 16) todetaan tietoturvallisuudella tarkoitettavan tietojen ja palvelujen,
jarjestelmien ja tietoliikenteen suojaamista ja varmistamista niihin kohdistuvien riskien hal-
litsemiseksi. Edelleen ohjeessa todetaan, etta valtionhallinnon tiedot, tietojarjestelmat ja
palvelut ovat yhteiskunnalle valttamattomia, taloudellisesti korvaamattomia ja valtakunnan

turvallisuuden ja toimintojen kannalta elintarkeita.

Valtionhallinnon tietoturvastandardisointi kiteytyy VAHTI 2/2010 -soveltamisohjeeseen, jossa
tietojen ja asiakirjojen salassa pidettavyytta koskevan luokittelun ohella maaritellaan hallin-
nolliset ja tietotekniset tietoturvatasot seka niihin liitetyt kriteerit. Vaikka jasentelytapana
on kaytetty Common Assessment Framework (CAF) -mallia, on sisallossa runsaasti yhteisia
piirteita mm. ISO/IEC 27001 -standardin kanssa. Tietoturvallisuuden hallintajarjestelman
ohella ohjeessa ja kriteeristossa asetetaan vaatimuksia mm. omaisuuden hallinnalle (2010,
114).

Tietoturvatasokriteeristossa todetaan tavoitteena, etta organisaation vastuulla olevat lait-
teet, ohjelmistot ja rekisterit seka niista koostuvat tietojarjestelmat tunnistetaan, jotta nii-
den turvallisuudesta voidaan huolehtia. Varsinaisissa arviointikriteereissa tarkastellaan saa-
dostenmukaisten rekisteriselosteiden ja tietojarjestelmakuvausten olemassaoloa, omaisuuden
luettelointia, omistajuutta, luokittelua ja edellisiin liittyvia katselmointikaytantoja. Lisaksi
kriteeristossa viitataan mm. ydintoimintojen, ydinprosessien ja toimintaymparistojen tunnis-

tamiseen ennen riskien arviointia. (2010, 96, 101.)

Valtionhallinnon tietoturvallisuuden riskienarviointiohjeessa VAHTI 7/2003 riskien hallinta
kytketaan tietoturvallisuuden hallintajarjestelmaan (2003, 22). Samalla todetaan, etta riski-
analyysilla tunnistetaan suojattaviin kohteisiin kohdistuvat uhat, mutta hallintajarjestelman
ja kohteiden kasitteita ei maaritella. Ohjeessa esitetyn tietoriskikartan (2003, 28) ja uhkien
tunnistamiseen liittyvien tarkistuslistojen (2003, 29 - 40) kautta on nahtavissa, minka kohtei-

den uhkia on tunnistettava seka valillisesti tulkittavissa, etta niihin liittyy suojausintressi.

2.2.6  Muu ammattikirjallisuus

Kotimaisessa tietoturva-alan kirjallisuudessa suojattavan kohteen kasitteen lanseerasi -90-
luvun lopulla Juha E. Miettinen. Han tarkasteli tietoturvallisuutta organisaation toimintapro-
sessien ja hallussa olevien omaisuuserien kautta (1999, 70 - 94). Miettinen totesi, etta organi-

saation hallitsemien omaisuuserien ja toimintaprosessien tunnistaminen on yksi ensimmaisista
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tehtavista, kun ryhdytaan ammattimaisesti kehittamaan organisaation tietoturvallisuutta.
Suojaamista ei voida toteuttaa tehokkaasti ilman kohteiden asianmukaista tunnistamista ja
suojaaminen voi vahingossa kohdistua vaariin asioihin, vaarassa laajuudessa ja vaaralla taval-

la.

Miettinen nosti tarkeimmiksi suojattaviksi kohteiksi organisaation prosessit, koska ne ovat
toiminnan perusta. Lisaksi han korosti sita, etta suojattavissa prosesseissa on kiinnitettava
erityista huomiota prosessien tietojen suojaamiseen. Miettinen kasitteli aihetta prosessien
tietoturvatarpeiden, luokittelun ja suojauksen seka prosessien suojattavien kohteiden kautta

ja esitteli naiden tyostamiseen liittyvia menetelmia.

Miettinen (2002, 12 - 13) palasi kohteiden suojaamiseen kasitellessaan laajemmin organisaati-
oiden turvallisuutta ja sen johtamista. Miettisen mukaan suojattava kohde (myos suojauskoh-
de) tarkoittaa tassa laajemmassa turvallisuuskontekstissa esimerkiksi asiaa, esinetta, toimin-
toa, tietoa, ihmista tai prosessia, joka halutaan suojata siihen kohdistuvien uhkien torjumi-
seksi tai uhkien poistamiseksi kokonaan. Suojattavia kohteita ovat siten kaikki ne kohteet,
jotka organisaatiossa on katsottu aiheelliseksi suojata. Tata han havainnollistaa turvallisuus-

kentan jasentelylla sisakkaisiin kehiin (kuvio 5).

Kuvio 5: Yritysturvallisuuden kehat (mukaillen Miettinen 2002, 12)

Miettinen (2002, 55 - 56) yhdisti yritysturvallisuuden my0s prosessien johtamiseen. Kun paivit-
tainen, operatiivinen, johtaminen tapahtuu organisaation toimintaprosessien kautta, on siina

otettava huomioon kaikki paivittaiseen johtamiseen tarvittavat asiat. Tahan kuuluu myos
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vastuuhenkilo, prosessin omistaja, joka vastaa prosessin yllapidosta ja kehittamisesta. Mietti-

nen toteaa, etta tahan vastuuseen lukeutuu myos vastuu turvallisuudesta.

Myos Leppanen (2006, 61 - 78) lahtee yritysturvallisuudessa siita, etta organisaatiossa on ma-
riteltava ja arvioitava ne asiat, jotka ovat elintarkeita sen toiminnan tavoitteiden saavuttami-
seksi. Tallaiset kohteet ovat samalla myos niita suojattavia kohteita, joiden vahingoittumat-
tomuuden varmistamiseen turvallisuus- ja riskienhallintatoimenpiteet kohdistetaan. Kun suo-
jattavat kohteet ja prosessit maaritellaan huolellisesti, turvallisuus- ja riskienhallintatoimen-
piteet voidaan kohdistaa oikein ja samalla varmistaa prosessin toimintaa. Samalla han tekee
merkille pantavan huomion: ellei turvallisuustoimintaa ja riskienhallintaa kohdisteta proses-
seihin, eivat ne myoskaan tue prosessia. Leppanen tarkasteleekin turvallisuusjohtamista port-

foliona, johon kuuluvat mm. organisaatio, suojattavat kohteet ja riskienhallinta (kuvio 6).

Turvallisuus- Riskien-
johto hallinta

Ihmiset

(o] ETHTITES

Suojattavat

ORGANISAATIO | kohtest

Toiminta

Ymparistd

Kuvio 6: Suojattavat kohteet osana organisaation turvallisuusjohtamista (Leppanen 2006, 62 -
63)

Leppasen mukaan suojattavat kohteet on maariteltava seka organisatorisesta etta riskinako-
kulmasta. Keskeisiksi suojattavien kohteiden ryhmiksi Leppanen nostaa ensin tarkeimpana
ihmiset, ja sitten omaisuuden, tiedon, toiminnan, maineen ja ympariston. Leppanen avaa
kaikkia kohteiden paaryhmia ja tuo esille niiden monipuolisen ja runsaan sisallon, mutta muis-
tuttaa aiheellisesti myos siita, ettei kaikki mahdollinen tarkoita tarkeaa suojattavaa kohdet-
ta. Ryhmittely on esitetty kaytannon turvallisuustyon jasentelemiseksi, joten ryhmien mah-
dollisesta osittaisesta paallekkaisyydesta (esimerkiksi tieto voi olla myos omaisuutta) ei pida

tehda ongelmaa.
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Valinnat suojattaviksi kohteiksi tehdaan organisaatiokaavion, prosessimallien, omaisuusluette-
lon ja muiden tavoitteisiin liittyvien toimintojen mukaisesti, jotta saavutetaan riittava yhte-
naisyys ja yhteensopivuus organisaation muuhun toimintaan. Leppanen perustelee nakemys-
taan ja suojattavien kohteiden yksiloimisen tarkeytta myos silla, ettei useinkaan ole selvaa
kuvaa siita, mita kohteita organisaatiossa on ja kenen vastuulla ne ovat. Yksilointivaiheen
jalkeen kohteen vastuuhenkilon tehtavana on yhdessa turvallisuuden- ja riskienhallinnan asi-
antuntijoiden kanssa arvioida kohteisiin liittyvia riskeja. Leppanen sitoo siten suojattavien

kohteiden tunnistamisen osaksi riskien arviointi- ja hallintaprosessia (kuvio 7).

Arvioinnin suunnittelu ja
toimintamallinvalinta

v

Tietojen hankinta
(riskikartta & suojattavat kohteet)

v

Vaaratekijoiden ja riskien Uudelleen
tunnistaminen arviointi

v

Riskien analysointi

¥

Riskien suuruuden arviointi

A

A

(seuraukset & todennakoisyys) Seuranta,
raportointija
alaute
Riskien merkittavyyden arviointi &

A

v

Riskienhallintatoimenpiteiden
valinta

v

Riskienhallinnan toimenpiteiden
toteuttaminen

Kuvio 7: Suojattavat kohteet riskienhallinnan osana (Leppanen 2006, 124)

Kyrola (2001) puolestaan on pohtinut organisaation tietojen merkitysta ja arvoa seka tietoris-
kien hallintaa erityisesti esimiesten nakokulmasta. Riskien hallinnan osana han kayttaa kasit-
teita suojeltava tieto, suojattava tieto seka tieto-omaisuus ja tietopaaoma. Naita taydentavi-
na suojeltavina kohteina Kyrola mainitsee myos tietojen kasittelyyn liittyvat tilat ja tietojar-

jestelmat.
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Virtanen (2002, 40 - 42) on kehittanyt nelisektorisen turvallisuusmallin, jossa turvattavina
kohdealueina esitetaan ihmiset, tieto, materia ja maine (kuvio 8). Makinen (2005, 166) tay-
dentaa kaaviota ottamalla kohteeksi myos ympariston. Virtanen avaa turvallisuusmallissaan
myo0s turvattavan kohteen hallinnan kasitetta. Hanen mallissaan kohteen hallinnalla tarkoite-

taan kohteiden tunnistamista, merkityksen arviointia ja suojaamista.

innollinen turvallisu

Henkilosto-

Kohteiden turvallisuus
hallinta

Fyysinen J IT-

turvallisuus turvallisuus

Toiminnan
turvallisuus

Kuvio 8: Neljan sektorin turvallisuusmalli (Virtanen 2002, 41)

COBIT (2007) on laajasti sovellettu kansainvalinen tietotekniikan ohjaus- ja valvontamalli,
jossa otetaan huomioon myos tietoturvallisuus. Ylatason hallintamallissa kuvataan suunnitte-
lua ja organisointia, rakentamista ja toteuttamista, tuotantoa ja yllapitoa seka seurantaa ja
arviointia. Naista tehtavaalueista maaritellaan tarvittavat prosessit, tavoitteet, vastuu- ja
tehtavajako, mittarit seka kypsyystasokriteerit. Turvattavien kohteiden kasitetta mallissa
vastaa IT-resurssit, joka kasitteena jasentyy tietoon, sovelluksiin, infrastruktuuriin ja ihmisiin
(2007, 12). Nakokulmiksi mallissa otetaan tehokkuus, vaikuttavuus, luottamuksellisuus, eheys,
saatavuus, vaatimustenmukaisuus ja luotettavuus. Malli sisaltaa yhteensa 34 tietohallintoon,
-jarjestelmiin, ja -tekniikkaan liittyvaa keskeista tehtavaaluetta tai prosessia, mutta niiden

joukossa ei ole erikseen omaisuuden hallintaa.

COBIT-mallin seuraavaan versioon integroitava The Business Model for Information Security,
BMIS (2010) pyrkii kuvaamaan kokonaisvaltaisen lahestymistavan tietoturvallisuuden suunnit-

teluun, toteuttamiseen ja hallintaan menematta turvamekanismeihin. Mallissa korostetaan
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tietopaaoman merkitysta organisaatioiden toiminnassa. BMIS koostuu neljasta peruselementis-
ta ja kuudesta elementteja toisiinsa liittavasta tekijasta. Keskeisina elementteina, jotka myos
voidaan tulkita turvattaviksi kohteiksi, mallissa nimetaan organisaatio, ihmiset, prosessit ja
teknologia.

Generally Accepted Information Security Principles (GAISP) (2004, 13) maarittaa 14 periaatet-
ta tietoturvatoimintaan. Yksi niista on tieto-omaisuuden hallinta. Jotta kohteita voidaan mal-
lin mukaan hallinta, on ne ensin tunnistettava. Lisaksi jokaisesta kohteesta tulee kerata ja
dokumentoita seuraavat tiedot: tunnistetiedot, omistaja, sisalto, elinkaaren pituus ja vaihe,
liittyminen (ja riippuvuus) muuhun ymparistoon, arvo (rahallinen tai muu), sensitiivisyys (luot-
tamuksellisuus) ja kriittisyys (saatavuus, eheys). Lisaksi naita tulee arvioida saannollisesti

uudelleen.

Roperin (1999, 13) maaritelma turvattavaksi kohteeksi on seuraava: henkilo, toimipaikka,
laitteisto, materiaali, tieto tai toiminto, jolla on positiivista arvoa omistajalleen. Kohteella
voi Roperin mukaan olla tiettya arvoa myos “vihollisen” nakokulmasta, mutta tama arvo voi
poiketa omistajan kokemasta arvosta suurestikin. Roper nakee turvattavien kohteiden tunnis-

tamisen ja arvioinnin olevan lahtolaukauksena riskien arviointiin ja hallintaan (kuvio 9).

Curtis ja McBride (2005, 44) eivat maarittele turvattavien kohteiden kasitetta, mutta luette-
levat niiden joukkoon kuuluvan mm. rahan, laitteet, tyontekijat, tiedon, maineen ja fyysisen
infrastruktuurin. Asset Protection and Security Management Handbook (2003, 2 - 3) ei myo0s-
kaan sisalla suojattavien kohteiden tai niiden hallinnan kasitemaarittelya, vaan tyytyy tar-
joamaan esimerkkeja suojattavista kohteista: raha, saatavat, fyysinen ja alyllinen omaisuus,
sisaiset tiedot, toimintaoikeudet ja -velvollisuudet seka tyontekijat. Kummassakaan lahteessa
ei kasitella kohteiden tunnistamista eika hallintaa, mutta selvitetaan uhkien ja riskien arvi-

ointia ja osa-aluekohtaisia turvallisuusratkaisuja.

Brotby kasittelee teoksessaan tietoturvallisuuden johtamisen ja hallinnan kehittamista seka
hallintajarjestelman toteutusta viime vuosikymmenella yleistyneen governance-termin alla.
Suojattavaksi kohteeksi han toteaa yksioikoisesti tiedot. Hallintanakokulmasta tehtavana on
Brotbyn (2009, 37 - 39) mukaan tietojen omistajan nimeaminen seka tietojen luokittelu luot-

tamuksellisuus- ja kaytettavyysvaatimusten osalta.

Burns-Howell, Cordier ja Eriksson (2003) ovat tarkastelleet turvallisuusriskien ja -kontrollien
kasittelya kaytannon toteutusprojektien kautta. He toteavat lahtokohtanaan, etta riskien ja
turvallisuuden hallinnan tyokalut epaonnistuvat kaytossa, mikali ne ovat lilan monimutkaisia,
vaikeaselkoisia, byrokraattisia ja puutteellisesti fokusoituja (2003, 11, 19 - 25). He asettavat

riskien arviointi- ja hallintamallissaan kohteiden tunnistamisen ja arvioinnin ensimmaiseksi
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toimenpiteeksi (kuvio 9). Kohteet ovat nakyvassa roolissa myos heidan riskien arvioinnin ele-

mentistossaan (kuvio 10).
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Kuvio 9: Yksinkertaistettu riskien arviointi- ja hallintamalli (Roper 1999, 6; Burns-Howell ym.

2003, 19)
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Kuvio 10: Riskienarvioinnin elementtien kytkeytyminen toisiinsa (Burns-Howell ym. 2003, 37)
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Burns-Howell ym. (2003, 11) esittavat kasitemaarittelynaan, etta turvattava kohde on mika
tahansa, jolla on arvoa ja joka tarvitsee suojausta. Esimerkkeina tallaisista kohteista he otta-
vat esille ihmiset, toimipaikat, rakennukset, laitteet, materiaalit, toiminnot, valmistetut
tuotteet, tiedot, tietojarjestelmat seka maine ja imago. Kohteiden tunnistamistyossa he ovat
havainneet hyodylliseksi kayttaa jasenneltya potentiaalisten kohteiden tarkistuslistaa, joka

helpottaa vastuutahon edustajia tunnistamaan omat kriittiset kohteet.

Osaksi kohteiden arviointia Burns-Howell ym. sisallyttavat kohteiden menettamis- ja vahin-
goittumiskustannusten arvioinnin ja priorisoivat kohteet taman perusteella. Lisaksi he painot-
tavat, etta toimenpiteet tulee ensisijaisesti kohdistaa kriittisiksi luokiteltuihin kohteisiin.
Kaytannon tyossa Burns-Howell ym. ovat todenneet, etta vastuutahon nakemykset kohteista
ja niiden arvoista ovat usein hyvin subjektiivisia. Objektiivisuuden lisaamiseksi he ovat pyyta-
neet vastuutahoa tasmentamaan joitain seuraavista asioista: toiminnan jatkuvuuden edelly-
tykset ilman kohdetta, kohteiden ja niiden toiminnalle tuottama arvo, kohteen korvaamis- ja
viivekustannukset, vahingoittumisen tai epavakaaksi tulemisen kustannukset, kilpailuetuvai-

kutukset tai strateginen arvo.

Vellani (2007, 11 - 22) ottaa koko turvallisuustoiminnan lahtokohdaksi turvattavat kohteet.
Esimerkiksi Vellanin riskienarviointiprosessin ensimmaisena vaiheena on turvattavien kohtei-
den tunnistaminen (kuvio 11). Han maarittelee turvattaviksi kohteiksi kaikki, joilla on arvoa
organisaatiolle. Yleisella tasolla han nakee turvattavien kohteiden koostuvan ihmisista, omai-
suudesta ja tiedosta. Vellani painottaa kohteilla olevan erilaisia merkittavyyksia. Han nimit-
taa kriittisiksi kohteiksi niita, joita organisaatiossa tarvitaan suorittamaan sen paatarkoitusta
ja -toimintoja. Lisaksi Vellani pohtii turvattavien kohteiden omistajuutta, luokitteluja, arvon

maarittamista ja inventointia (2007, 135 - 136).

Hiaaen Nykyiset turva Uhkien FARVGIRL- Riskien

kohteiden > ey B — e — vuuksien —>» a2

B 2 mekanismit arviointi L arviointi
tunnistaminen arviointi

Kuvio 11: Riskienarviointiprosessi (Vellani 2007, 11)

Fone ja Young ovat pohtineet riskien hallintaan liittyvaa johtamista ja esimiesten tehtava-
kenttaa. He totesivat, ettei organisaatioiden perinteinen keskitetty riskienhallintatoiminto
riskienhallintapaallikdineen ja -sihteereineen ole optimaalinen jarjestely. Sen sijaan he suo-
sittelevat, etta organisaatiossa olisi riskienhallinnasta vastaava johtaja, jonka tehtaviin kuu-

luisi riskien hallintaan liittyva viestinta, koordinointi, motivointi, yhteistyon organisointi ja
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prosessin kehittaminen. Vastaavasti suurin osa varsinaisista riskienhallintatoimenpiteista tulisi
levittaa varsinaiseen toimintaorganisaatioon osastoille, yksikoihin, toimintoihin ja prosessei-
hin. (2001, 45, 279.) Fone ja Young (2001, 299 - 302) paatyivat kaytantoon vietyna seitsemaan
yleiseen johtamistehtavaan, joihin riskien ja myos turvallisuuden hallinnan nakokulmat ovat
hyvin yhteensovitettavissa: 1) suunnittelu, 2) budjetointi, 3) organisointi, 4) resursointi, 5)

ohjaus, 6) yhteistyo ja 7) raportointi.

Fonen ja Youngin (2001, 284 - 285) tekeman tutkimuksen perusteella keskeiset haasteet ris-
kienhallinnalle ja sen viestimiselle ovat varsinaisen vastuuorganisaation puutteellinen tieta-
mys riskien hallinnan periaatteista ja menettelytavoista, subjektiiviset nakemykset riskeista
ja tahan liittyva huono vertailtavuus seka riskienhallinnan merkityksen aliarviointi. Viestin-
taan liittyy myos riskitiedon hallinta. Tiedonhallinnassa kaytetaan hyvin eritasoisia valineita
lahtien yksinkertaisista taulukoista paatyen erikoistuneisiin riskienhallinnan tietojarjestel-

miin.

Valineesta riippumatta Fone ja Young nakevat kussakin organisaatiossa tarpeen kyeta vastaa-
maan seuraaviin tiedonhallinnallisiin kysymyksiin: Mita tietoa riskeista tarvitaan? Mista tama
tieto saadaan tai haetaan? Mitka ovat ajoitukseen liittyvat tarpeet? Milloin tietoa tarvitaan?
Mika on tuottavin ja tehokkain tapa siirtaa tietoa? Mita tiedolla tehdaan? Kuka tai ketka tar-
vitsevat tietoa, milloin ja missa muodossa? Mitka ovat tiedonkulun esteet? Mita vaikutuksia

tiedonkulun parantumisella on?

Myos Kovacich ja Halibozek (2003, 167 - 182) ovat analysoineet turvattavien kohteiden hallin-
taan saamisen edellytyksia. He toteavat, etta vastuun kohteiden turvallisuudesta on oltava
kohteiden omistajilla, eika turvallisuusasiantuntijoiden pida omia vastuuta itselleen. Kun
organisaation varsinaisesta toiminnasta vastaavat esimiehet saadaan sitoutumaan oman vas-
tuualueensa riskeista ja turvallisuudesta huolehtimiseen, paastaan parempiin lopputuloksiin.
Taman saavuttamiseksi Kovacich ym. luettelevat tarpeellisina keinoina turvattavat kohteet
huomioivat turvallisuuspolitiikat ja -periaatteet seka naita tukevat menettelytapakuvaukset,
vastuumaaritykset, vastuullisten allekirjoittamat lausunnot kohteidensa hyvaksyttavasta riski-
ja turvallisuustasosta seka suunnitelmat ja kuvaukset tarvittavista riskienhallinta- ja turvalli-

suustoimenpiteista.

Turvallisuusorganisaation tehtavana on Kovacichin ym. mukaan valmistella menettelytavat ja
tyokalut, tukea vastuutahoja menettelyjen toteuttamisessa seka seurata ja valvoa edistymis-
ta. He nakevat taman vastuunjakonakemyksen tuomina hyotyina, etta turvallisuusajattelu

kuuluu selvasti jokaisen velvollisuuksiin, valta ja vastuu ovat toimintaorganisaatiolla, toimin-
taorganisaatiot kykenevat ottamaan huomioon omat erityistarpeensa ja turvallisuusorganisaa-

tio valttyy jaamasta pullonkaulaksi yksikkotason turvallisuustilanteen kehittamisessa.
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Fay (2002, 43 - 44) on samoilla linjoilla todetessaan, etta linjaorganisaation turvallisuusvel-
voitteita korostava politiikka on ehdoton etu kohteiden turvaamiseksi. Han antaa esimerkin
turvallisuuspolitiikkaan kirjattavasta velvoittavasta, mutta samalla motivointiin pyrkivasta

kappaleesta:

Johtajilla ja esimiehilla organisaation kaikilla tasoilla on velvollisuus huolehtia
vastuu- ja tehtavaalueellensa kuuluvien resurssien, omaisuuden yms. kohteiden
turvallisuudesta. Heidan tulee varmistaa, etta sama vastuuvelvoite valittyy lapi
organisaatiohierarkian. Edelleen heidan tulee varmistaa tarvittavien turvalli-
suusstandardien-, maaraysten- ja -ohjeidenmukaisuus turvallisen tyo- ja toi-
mintaympariston luomiseksi ja yllapitamiseksi henkilostolle, vieraille ja asiak-
kaille. Vastuualueen kohteiden turvallisuustilanteen arviointi on osa johtajien
ja esimiesten vuosittaista tuloksellisuuden arviointia ja se voi vaikuttaa ansio-
kehitykseen ja harkinnanvaraisiin palkkioihin.

Turvattavien kohteiden luettelo on Fayn (2002, 101 - 102) nakemyksen mukaan laaja. Han
luettelee esimerkkeina mm. tyontekijat, sopimuskumppanit, asiakkaat, toimitilat, laitteet,
tuotevaraston, rahat ja tiedot. Erikseen han tuo viela esille prosessit, jotka tarvitsevat resurs-

sinsa ja aikaansaavat tuotokset esimerkiksi tuotteina tai palveluina.

Talbot ja Jakeman (2009, 261 - 263) maarittavat turvattavaksi kohteeksi esineen, asian tai
prosessin, jota yksilo, yhteiso tai hallinto arvottaa ja arvostaa, ja joka on tarkea odotettujen
tulosten ja paamaarien saavuttamisen kannalta. He toteavat aluksi kasitteen perinteisesti
kattavan ihmiset, tiedot, kiinteistot, taloudelliset voimavarat ja maineen. Talbot ja Jakeman
nakevat perinteisen maaritelman kuitenkin ongelmalliseksi kansainvalistyvassa toimintaympa-
ristossa ja mainitsevat esimerkkina kulttuurit, joissa rahalla tai ihmishengella on totutusta
poikkeava arvo. He haluavat nostaa myos tietotekniikan roolin paremmin esiin ja muotoilevat
turvattavan kohteen kasitteen uudelleen: ihmiset, informaatio, (fyysinen) omaisuus seka tie-
to- ja viestintateknologia, joilla on arvoa tai joiden varassa toimintakykyisyys rakentuu ja
sailyy (kuvio 12).
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Fyysinen
omaisuus

&

Kuvio 12: Toimintakykya turvaavat kohteet (Talbot & Jakeman 2009, 264)

2.3 Kohteiden ja omaisuuden hallinta turvallisuuskontekstin ulkopuolella

2.3.1 PAS 55 -standardi

British Standards Institution (BSi) on julkaissut fyysisen omaisuuden hallintaa koskevan PAS
55-1:2008 -standardin (publicly available spesification). Se on samalla ainoa asset manage-
ment -teeman kansainvalinen standardi. Yhteistyotahona maarityksen valmistelussa on toimi-
nut omaisuudenhallinnan kaytantoihin keskittynyt jarjesto The Institute of Asset Management
(IAM). Standardissa maaritellaan kokonainen omaisuudenhallintajarjestelma ja sen vaatimuk-
set myos sertifiointitarpeita ajatellen. Standardin valmistelussa on otettu huomioon harmo-
nisointitarpeet mm. ISO 14001- ja OHSAS 18001 -standardien kanssa.

PAS 55-1 -standardissa (2008, 2) maaritellaan omaisuuden hallinta seuraavasti (identtinen

IAM:n maaritelman kanssa):

Omaisuuden hallinnalla tarkoitetaan jarjestelmallisia ja koordinoituja toimen-
piteita ja kaytantoja, joiden avulla organisaatio optimaalisesti ja kestavasti
hallitsee omaisuutensa ja omaisuusjarjestelmansa, niihin liittyvan suoritusky-
vyn, riskit ja kustannukset koko niiden elinkaarella organisaation strategisten
tavoitteiden saavuttamiseksi.

Merkille pantavaa edellisessa maarityksessa on se, etta hallinta kattaa omaisuuden koko elin-
kaaren. Maaritelman mukaisen omaisuudenhallinnan hyodyiksi standardissa mainitaan mm.

parempi tyoturvallisuustaso, parempi kustannus/hyoty-suhde, parempi suunniteltavuus ja
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luottamus, naytto vaatimusten tayttamisesta, parempi riskien hallinta ja valvonta seka naytto
kestavan kehityksen tarpeiden huomioon ottamisesta (2008, v). Standardi maarittelee myos

omaisuudenhallinnan paaperiaatteet ja osatekijat (kuvio 13).

Kokonais-
valtaisuus

Yhteen-
sovitus

Riski-
perus
taisuus

Kuvio 13: Omaisuuden hallinnan paaperiaatteet (PAS 55-1:2008, v)

Paaperiaatteissa mainittu systeemisyys viittaa systeemiajatteluun. Silla tarkoitetaan ymmar-
tamisen apuvalinetta, jolla voidaan kuvata monimutkaisien jarjestelmien vaikuttavia osia ja
naiden toiminnan yhteistulosta. Toisin kuin perinteinen analyysi, se ei pyri jakamaan tutkitta-
vaa kohdetta osiin, vaan pyrkii ymmartamaan, miten eri osaset vaikuttavat kokonaisuuteen.
(Mielonen 2011.) Yhteensovitettavina periaatteina systeemisyyden ohella ovat riskiperustai-
suus, optimaalisuus, kestavyys, kokonaisvaltaisuus ja yleinen jarjestelmallisyys. Naiden toi-
meenpano edellyttaa standardin mukaan johtamista, tietoisuutta, sitoutumista ja koordinaa-
tiota (2008, v).

PAS 55-1 -standardissa todetaan, etta fyysinen omaisuus edustaa yhta omaisuustyyppien vii-
desta kategoriasta. Muut kategoriat ovat inhimilliset voimavarat, taloudelliset voimavarat,

tietopaaoma seka muu immateriaalinen, aineeton omaisuus. Standardissa esitetaan viiteke-
hys, jossa nakyy fyysisen omaisuuden suhde muuhun omaisuuteen ja paaomaan seka liiketoi-

mintaan (kuvio 14).
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Liiketoiminta

Inhimilliset
voimavarat
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omaisuus " padaoma
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Kuvio 14: Omaisuustyyppien viitekehys (PAS 55-1:2008, vi)

Katkoviivalla erotettu raja esittaa PAS 55-1 -standardin painopistealuetta (2008, vi). Tieto-
paaoman suuntaan rajapinnan keskeisia teemoja ovat vaatimukset, suorituskyky, toimenpi-
teet, kustannukset ja mahdollisuudet. Aineettoman omaisuuden rajapinnassa ovat maine,
imago, moraali, rajoitukset ja sosiaalinen nakokulma. Taloudellisen omaisuuden kanssa raja-
pinnassa esiintyvat elinkaarikustannukset, paaoman investointikriteerit, kayttokustannukset
ja suorituskykyarvot. Inhimillisten voimavarojen rajapintaan kuuluvat motivaatio, viestinta,
roolit ja velvollisuudet, osaaminen, kokemus, johtajuus ja yhteistyo. Asiayhteys liiketoimin-
taan tulee liiketoimintatavoitteiden, toimintaperiaatteiden, ohjesaantojen, suorituskykyvaa-
timusten ja riskien hallinnan kautta. Nailla rajapinnoilla todetaan olevan vaikutusta siihen,

miten fyysisen omaisuuden hallinnassa onnistutaan.

Standardissa pohditaan myos omaisuudenhallinnan haasteita. Niista tuodaan esille mm. ajoit-
tain ristiriitaiset odotukset lyhyen ja pitkan tahtaimen hyotyjen tavoittelussa. Omat haas-
teensa liittyvat myos erilaisiin tasoihin, joilla omaisuutta ja voimavaroja pitaa tunnistaa ja

hallita. Taman vuoksi on nahty tarve jakaa omaisuuden hallinta eri tasoihin (kuvio 15).
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Omaisuusjérjestelmien hallinta

Omaisuuden hallinta
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Kuvio 15: Omaisuuden hallinnan tasot (PAS 55-1:2008, vii)

Luonti,
hankinta

Uusinta,
havitys

Omaisuudenhallintastandardissa noudatetaan PDCA-mallia: suunnittele - toteuta - arvioi -
yllapida ja kehita. Tama nakyy myos standardin jasentelyssa ja sisallossa. Standardin laajassa
kasitteistossa huomio kiinnittyy omaisuudenhallintajarjestelmaan (vrt. esim. laatujarjestel-
ma, tietoturvallisuuden hallintajarjestelma). Kasite maaritellaan seuraavasti (PAS 55-1:2008,

2) (identtinen IAM:n maaritelman kanssa):

Omaisuudenhallintajarjestelmalla tarkoitetaan organisaation omaisuuden hal-
linnan periaatteita, strategiaa, tavoitteita ja suunnitelmia seka toimenpiteita,

prosesseja ja organisatorisia rakenteita niiden kehittamiseksi, toteuttamiseksi

ja toimeenpanemiseksi seka jatkuvasti parantamiseksi.

Omaisuudenhallintajarjestelmalle asetetaan PAS 55-1 -standardissa useita vaatimusalueita.

Niista keskeisia paatason vaatimuksia ovat (2008, 6 - 19):

- Omaisuuden hallinnan politiikka (periaatteet)

- Omaisuuden hallinnan strategia, tavoitteet ja suunnitelmat (ml. jatkuvuus)
- Organisointi, vastuut, valtuudet ja velvollisuudet

- Koulutus, tietoisuus ja osaaminen

- Viestinta

- Dokumentointi

- Tiedon hallinta

- Riskien hallinta

- Vaatimusten ja vaatimustenmukaisuuden hallinta

- Muutosten hallinta

- Omaisuuden elinkaarihallinta
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- Vahinkojen, virheiden, poikkeamien ja muiden erityistilanteiden hallinta

- Arviointi ja auditointi

- Korjaavat ja ehkaisevat toimenpiteet
- Jatkuva parantaminen

- Tallenteet

- Johdon katselmus

IAM:n Asset Management Competence Requirements Framework (2008, 9) kuvaa omaisuuden

hallinnan erilaisia rooleja ja niihin liittyvia osaamisalueita. Nama maarittavat osaltaan omai-

suuden hallinnan olemusta. Keskeisina osaamisalueina mainitaan 1) politiikan laatiminen, 2)

strategian laatiminen, 3) omaisuuden hallinnan suunnittelu, 4) suunnitelmien toimeenpano, 5)

tietoisuuden ja osaamisen levittaminen, 6) riskien hallinta ja suorituskyvyn parantaminen

seka 7) omaisuuden hallintaan liittyva tiedonhallinta.

2.3.2  Muu ammattikirjallisuus

Kujansivu, Lonnqvist, Jaaskelainen ja Sillanpaa (2007) ovat pohtineet laajasti lilkketoiminnan

aineettomia menestystekijoita seka niiden mittaamista, kehittamista ja johtamista. Samalla

he ovat tehneet rajanvetoa aineettoman ja fyysisen paaomalajin valille (taulukko 2). Myos

naiden paaomalajien osa-alueet eroavat toisistaan, samoin niiden johtaminen, hallinta ja

valvonta.

Fyysinen omaisuus/paaoma

Aineeton omaisuus/paaoma

Esim. tehtaan tuotantolaitteet

Esim. organisaation imago, asiakassuhteet

Konkreettisia asioita

Abstraktia, nakymatonta

Selvat omistajasuhteet

Omistajuussuhteet vaikeita maarittaa

Mahdollista ostaa ja myyda

Myyminen ja ostaminen usein mahdotonta

Sidottuna kerrallaan yhteen kayttotarkoi-
tukseen

Voidaan hyodyntaa samanaikaisesti eri kayt-
totarkoituksissa

Kuluu kaytettaessa

Ei vahene kaytettaessa

Investointiin liittyvat riskit ja mahdollisuu-
det paremmin hallinnassa

Investointiin liittyvia riskeja ja mahdollisuuk-
sia vaikea arvioida etukateen

Taulukko 2: Fyysisen ja aineettoman omaisuuden ja paaoman eroja (Kujansivu ym. 2007, 31)
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Fyysinen paaoma on konkreettista ja selkeasti maaritettavissa olevaa. Aineettomilla menes-
tystekijoilla Kujansivu ym. tarkoittavat seka organisaation strategisesti tarkeita aineettomia
resursseja etta toimintoja, joilla parannetaan olemassa olevia resursseja ja tehostetaan nii-

den kayttoa seka hankitaan uusia resursseja (2007, 27). Yritysten menestyminen pohjautuu

Aineettoman omaisuuden tunnistamisessa Kujansivu ym. kayttavat myos aineettoman paa-
oman kasitetta (kuvio 16). Talloin se merkitsee mm. alyllista paaomaa, tietopaaomaa, osaa-
mispaaomaa, aineetonta varallisuutta tai nakymattomia voimavaroja. Vastaavissa yhteyksissa

englanninkielisessa kirjallisuudessa esiintyy usein termi intangible assets.

Suhdepdaioma
*Suhteetasiakkaisiin
*Suhteet muihin sidosryhmiin
*Maine
*Brandit
*Yhteistyosopimukset

Rakennepaioma
*Arvotja kulttuuri
*Tyoilmapiiri
*Prosessit ja jarjestelmat
*Dokumentoitu tieto
sImmateriaalioikeudet

e

Inhimillinen pddoma
*Osaaminen
*Henkildominaisuudet
*Asenne
*Koulutustaso
*Henkilokohtaiset verkostot
*Kokemustausta
*Hiljainentieto

Kuvio 16: Organisaation aineettoman paaoman osa-alueet (Kujansivu ym. 2007, 29)

Kujansivu ym. (2007, 30 - 31, 42) korostavat, etta erilaisten aineettomien resurssien tulee
yhdistya toisiaan taydentavasti. Aineettoman paaoman luoma arvo syntyy vasta eri osa-
alueiden yhdistyessa. Aineeton paaoma ei heidan mukaansa kuitenkaan itsessaan tuota lisaar-

voa. Vasta kun aineetonta paaomaa hyodynnetaan, voidaan aikaansaada tuloksia.

Aineeton paaoma on myos dynaamista - muuttuvaa ja kehittyvaa. Siihen liittyy riskeja, siihen
voidaan myos vaikuttaa ja sita voidaan johtaa ja hallita. Johtamisen ja hallinnan ensimmaisiin
vaiheisiin kuuluu Kujansivun ym. (2007, 47 - 51) aineettoman paaoman tunnistaminen ja ta-

han he ehdottavat myos tyokalua (taulukko 3). Taulukko itsessaan antaa viitteita PDCA-mallin
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kaltaiseen kehittamiseen: suunnittelu, toteutus, seuranta ja arviointi seka kehittaminen arvi-

ointi- ja mittaustulosten pohjalta.

Resurssin arvi-
ointi, mittaa-
minen

Resurssin Resurssin Resurssin kehit-

CATESEINIED MR toivetila tila nyt tamistoimet

Osaaminen

Henkiloominaisuudet

Asenne

Tieto

Koulutustaso

Taulukko 3: Apuvaline aineettoman paaoman kartoitukseen (ote: Kujansivu ym. 2007, 47)

2.4  Kytkenta organisaation johtamiseen

2.4.1  Johtamisen kokonaisuus ja tasot

Johtamisen perustehtava on tukea organisaation toimintaa ja luoda mahdollisimman hyvat
edellytykset laadukkaan ja tuottavan tyon tekemiselle. Johtaminen ei kohdistu vain organi-
saation nykytilaan, vaan silla pyritaan vaikuttamaan myos siihen, minkalaiseksi organisaation
tulevaisuus muodostuu. Johtamisen kautta toiminnalle maaritellaan haluttu suunta ja keinot,
jotka otetaan harkitusti kayttoon. Johtamisen tarkoituksena on saada henkilosto ymmarta-
maan ja hyvaksymaan mita ja miten on tehtava, jotta toiminta organisaation tavoitteiden
saavuttamiseksi mahdollistuisi. Johtaminen on aina vuorovaikutteista. Johtaminen voidaan
tyopaikalla jakaa sen kohteen mukaan asiajohtamiseen ja ihmisten johtamiseen. (Johtaminen

2011.) Tyoterveyslaitos maarittelee johtamisen peruskasitteistoa seuraavasti:

Johtamisella tarkoitetaan kaikkea sita ohjaavaa tai arvioivaa toimintaa, jota
organisaatiossa tehdaan sen paamaarien ja tavoitteiden tasmentamiseksi, toi-
mintaedellytysten luomiseksi ja varsinaisen toiminnan ohjaamiseksi tavoittei-
den mukaan (Johtaminen 2011).

Asioiden johtamisella tarkoitetaan organisaation toiminnan ja toimintaproses-
sien hallintaa, suunnittelua, organisointia, kontrollointia seka niihin liittyvaa
paatoksentekoa (Johtaminen 2011).

Ihmisten johtamisella tarkoitetaan toisten ihmisten kayttaytymiseen vaikutta-
mista (Johtaminen 2011).
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Johtaminen voidaan jakaa eri tasoihin. Strateginen taso viittaa organisaation pitkan aikavalin
suunnitteluun ja niin sanottuihin suuriin linjoihin, ja siita vastaa organisaation ylin johto.
Kaytannossa vahemman kaytetty termi taktinen taso viittaa keskipitkan aikavalin suunnitel-
miin, ja siita vastaa organisaation linjajohto. Operatiivisella tasolla puolestaan viitataan or-
ganisaation paivittaisen toiminnan johtamiseen, josta vastaavat suorittavan portaan esimie-

het.

Myos organisaatioiden toiminnan luonne aiheuttaa Maunulan (1997, 9 - 12) mukaan eroja joh-
tamiseen (kuvio 17). Vaikka erot ovat karjistettyja, niita on hanen mukaansa mm. johtamis-
hierarkiassa, ulkoisessa ja sisaisessa asiakasyhteistyossa ja kontaktipinnoissa. Erot eivat kui-

tenkaan ole laadullisia vaan nimenomaan toiminnan luonteesta johtuvia.

Asiakkaat

T

Operaatiot

f

Strategiat

mien ratkaisut

Strategiat

Operaatiot

Tuotanto-organisaation Asiantuntijaorganisaation
johtaminen johtaminen

Kuvio 17: Tuotanto- ja asiantuntijaorganisaation periaate-eroja (Maunula 1997, 10)

Organisaation paatason strategia luo Viitalan ja Jylhan (2009, 268 - 269) mukaan kehykset
kaikille organisaation eri prosesseissa, tehtavaalueilla ja yksikoissa luotaville strategioille.
Nailla alastrategioilla paastrategia puretaan yksityiskohtaisempiin osiin, joista kukin antaa
suuntaviivat yksittaisille vastuualueille (kuvio 18). Parhaimmillaan strategiset suunnitelmat

muodostavat toisiaan tukevan kokonaisuuden.
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_| Organisaation
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Kuvio 18: Strategisen suunnittelun hierarkia (Viitala & Jylha 2009, 269)

Organisaatio osallistuu operaatioilla strategioiden toteuttamiseen. Peruskytkenta strategioista
operatiiviseen johtamiseen on tehtava Kamenskyn (2002, 278 - 280) mukaan hyvalla vuosi-
suunnittelulla. Han viittaa talla tavoitejohtamismalliin (kuvio 19), jonka avulla strategiat pu-
retaan osastojen ja yksikoiden ja tarvittaessa myos alayksikoiden ja henkilotason vuositavoit-
teiksi ja toimintasuunnitelmiksi. Operatiivisella tasolla tulosten valvonta keskittyy tavoittei-

siin ja on siten tiheampaa ja tarkempaa kuin strategisen tason valvonta.

| Strateginen johtaminen |

Toteutuneiden
\ 4 tulosten analyysi

| Organisaatio-ja yksikkokohtaiset tavoitteet | A~

v

| Toiminnan ja talouden suunnitelmat |

v

| Henkilokohtaiset tavoitteet ja toimintasuunnitelmat |

2

| Tyon tekeminen tavoitteiden ohjaamana |

v —

| Tulostenvalvonta

Kuvio 19: Operatiivisen johtamisen malli (Kamensky 2002, 279)
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Strategioiden toiminnallistaminen edellyttaa Viitalan ja Jylthan (2009, 272 - 273) mukaan sita,
etta organisaation toiminnan kokonaisuus muokataan strategiaa tasapainoisesti tukevaksi.
Tahan he soveltavat ns. seitseman S:n mallia (strategy, shared value, structure, systems,
style, staff, skills). Mallissa strategisten valintojen jalkeen kehitetaan arvot, jarjestelmat,
henkilosto, osaaminen, toiminnan rakenteet ja toimintatavat strategiaa tukevaan suuntaan
(kuvio 20).

Strategia

Henkil6sto i Osaaminen

Toimintatapa

Kuvio 20: Seitseman S:n malli (Viitala & Jylha 2009, 273)

Edella todettuun perustuen voidaan operatiivinen johtaminen maaritella seuraavasti:

Operatiivisella johtamisella tarkoitetaan paivittaista johtamista osasto-, yksik-
ko-, prosessi-, toiminto- ja henkilotasoilla.

2.4.2 Johtamis- ja toimintajarjestelma

Johtamisjarjestelmat ovat keskeisia johtamisen tyovalineita. Johtamisjarjestelmia tarvitaan
organisaation tavoitteiden asettamiseen, toiminnan suuntaamiseen, toimeenpanemiseen,
tehostamiseen seka seurantaan ja valvontaan. Johtamisjarjestelmat voidaan jakaa esimerkiksi

strategisiin ja operatiivisiin johtamisjarjestelmiin.

Organisaatiota voidaan Laamasen (2002, 36) seka Viitalan ja Jylhan (2008, 25 - 26) mukaan
ajatella myos toimintakokonaisuutena ja toimintajarjestelmana (kuvio 21). Malli on kaytto-
kelpoinen useissa yhteyksissa ja soveltuu myos toiminnan loogisten tasojen tarkasteluun. Toi-

mintajarjestelman tehtavana on mahdollistaa tavoitteiden ja paamaarien saavuttaminen.
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Tarkoitus
Paamaarat

Periaatteet
(missio, visio, arvot,...)

Ohjausmalli
(suuntautuminen)

Rakenteet
( organisaatio, prosessit, tiimit, verkostot,...)

Yhteistyomalli

(organisoituminen)

Tekemisen
malli

Tyokalut

(muistilistat, mallit, ohjelmistot,...)

Kuvio 21: Organisaation toimintajarjestelma (Laamanen 2002, 36; Viitala & Jylha 2009, 26)

Klassiseen liikeidean kasitteeseen kuuluu kolme peruskysymysta: kenelle, mita ja miten (Vii-
tala & Jylha 2009, 51 - 52). Neljanneksi kulmakiveksi on myohemmin lisatty imago eli milla

asiakkaat saadaan ostamaan, mika on olennaista kilpailussa menestymiselle. Kun nama lahto-
kohdat yhdistetaan liikeideaksi, voidaan samalla ryhtya ratkaisemaan organisaation toiminta-

tapaa eli miten sen tulee toimia (kuvio 22).

Asiakkaat

Kenelle tarjotaan ja
mihin tarpeeseen?

Toimintatapa
Miten tuotteet ja palvelut
tuotetaan?

Milla fyysisilla, taloudellisilla ja
henkisilla voimavaroillane
tuotetaan?

Imago
Tuotteet Miten asiakkaat saadaan
Mita tuotteita tai ostamaan?

palveluja tuotetaan? Mika mielikuva?

Kuvio 22: Liikeidea (Viitala & Jylha 2009, 52)
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Kujansivu ym. (2007, 143 - 156) toteavat, etta organisaation menestystekijoita johdetaan ja
kehitetaan monenlaisten jarjestelmien avulla eri organisaatiotasoilla riippumatta siita, ovatko
menestystekijat aineellisia tai aineettomia. Monilla organisaatioilla on heidan mukaansa kay-
tossa johtamisjarjestelma, jolla ohjataan organisaation toimintaa, mihin sisaltyy aineellisia ja
aineettomia asioita. Talloin on tarkoituksenmukaista kehittaa olemassa olevaa johtamisjarjes-
telmaa siten, etta se ottaa mahdollisimman hyvin huomioon myos aineellisen ja aineettoman

paaoman ja siten myos turvattavat kohteet.

2.4.3 Prosessimainen toimintatapa

Koska strategiat toteutetaan lopulta kaytannon toiminnan tuloksena, on organisaatioissa Vii-
talan ja Jylhan (2009, 206 - 207) mukaan jakaa tyo tarkoituksenmukaisiin rakenteisiin. Tallai-
seen rakenteeseen voi sisaltya ydinprosesseja, tukiprosesseja, edellisista tarkennettuja osa-

sesti kaikille tehtaville tarvitaan vastuuhenkilo ja tekija.

DIIBIDIDIDID
DI DID

Osaprosessit
ja toiminnot

Ydin- ja tuki-
prosessit

Tehtavat

Kuvio 23: Toiminnan hierarkkinen rakenne (Viitala & Jylha 2009, 206)

via toistuvia toimintoja ja niiden toteuttamiseen tarvittavat resurssit, joiden avulla syotteet
muunnetaan tuotteiksi. Han maarittelee myos, etta toimintaprosessi on joukko loogisesti toi-
siinsa liittyvia toimintoja ja niiden toteuttamiseen tarvittavia resursseja, joiden avulla saa-
daan aikaan toiminnan tulokset. Prosessin kasite koostuu Laamasen maaritelmien mukaan

syotteista, toiminnasta, resurssista, tuotoksesta ja suorituskyvysta.
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Operatiivisen johtamisen ja prosessien kannalta mielenkiintoisia rooleja ovat johto, prosessin

omistaja seka yksikon vetaja ja esimies. Laamasen (2002, 122) mukaan rooli tarkoittaa toi-

menkuvaa, joka kytkee ihmisen johonkin, esimerkiksi prosessiin ja selvittaa, mika hanen teh-

tavansa prosessissa on. Laamasen nakemys mainituista rooleista sisaltaa prosessin ymmarta-

misen, vakiinnuttamisen ja parantamisen (taulukko 4).

Johto (johtoryhman jasen) | Prosessin omistaja Yksikon vetajd, esimies
e Prosessien tunnistami- e Rajapinnoista sopiminen | ¢ Prosessin analysointi ja
nen ja prosessikartan e Prosessin kuvaaminen palautteen antaminen
hyvéksyminen e Varmistuminen prosessin omistajalle
e Prosessin omistajan ja yhteensopivuudesta or- | ¢ Vastuualueella tarvit-
S esimiesten nimeaminen ganisaation toimintape- tavan osaamisen tun-
£ | « Organisaation toiminta- riaatteisiin nistaminen
:ng periaatteiden luominen | e Prosessin osaamisten, e Oman roolin tunnista-
.5 | © Varmistuminen proses- tyokalujen ja ohjeiden minen
E sin yhteensopivuudesta tunnistaminen
> organisaation toiminta- | ¢ Prosessin osallisten tie-
periaatteisiin toisuuden varmistaminen
e Prosessikuvausten ja
resurssitarpeiden hy-
vaksyminen
e Tasapainoisen strategi- | ¢ Resurssien kiinnittami- e Oma toiminta prosessin
an luominen, prosessien nen mukaan
tavoitteista ja yksikon e Esimiesten ja johdon e Alaisten toiminnan
- resursseista sopiminen tietoisuuden varmista- prosessinmukaisuuden
Q@ | e Strategian mukaisten minen prosessin tarpeis- varmistaminen
k= resurssien varaaminen ta e Tarvittavien resurssien
g prosessien kayttoon e Kriittisten tyokalujen ja ja osaamisen hankki-
Z | ¢ Prosessin omistajien ja ohjeiden olemassaolon minen
£ esimiesten valtuuksista ja kunnon varmistami-
= sopiminen nen
> . .
e Prosessien suoritusky- e Valvonta
vyn katselmointi ja ke- | ¢  Muutoksiin ja poik-
hitystoimenpiteiden keamiin reagointi
kaynnistaminen
e Kehittamistavoitteista e Kehittamistavoitteista e Kehitystarpeiden tun-
sopiminen sopiminen nistaminen ja valitta-
e Organisaationlaajuisten | e Suorituskyvyn arviointi minen omistajalle
s muutosten kasittely suhteessa tavoitteisiin
£ e Hyvien ja parhaiden
£ kaytantdjen tunnistami-
€ nen (myos prosessin ul-
e kopuolelta)
o e Kehittamishankkeiden
kaynnistaminen
e Prosessin systemaattinen
arviointi

Taulukko 4: Johdon, prosessin omistajan seka yksikon vetajan ja esimiehen prosessiroolit

(mukaillen Laamanen 2002, 123 - 128)
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Hyvaan prosessikuvauksen tulee Laamasen (2002, 76) mukaan 1) sisaltaa prosessin kannalta
kriittiset asiat, 2) esittaa asioiden valisia riippuvuuksia, 3) auttaa ymmartamaan seka kokonai-
suutta etta omaa roolia, 4) edistaa prosesseissa toimivien ihmisten yhteistyota ja 5) antaa

mahdollisuus toimia joustavasti tilanteen vaatimusten mukaan.

Tietohallinnon prosessien kasittelyn yhteydessa COBIT-mallissa (2007, 13 - 14) on vastaavasti
odotusarvona ns. prosessikontrollien kuvaaminen. Mallin mukaiset prosessikontrollit ovat 1)
prosessin tarkoitus ja tavoitteet, 2) prosessin omistajuus, 3) prosessin toistettavuus (mm.
vuokaavio ja sanallinen kuvaus), 4) prosessin roolit ja velvollisuudet, 5) prosessin viiteasiakir-

jat ja 6) prosessin suorituskyvyn parantaminen.

Miettinen (1999, 28 - 31) yhdisti tietoturvallisuuden liiketoiminnalliseen nakokulmaan ja pro-
sessitason nakokulmaan. Hanen mukaansa ilman toimintaprosessien ja tarvittavien omai-

suuserien tunnistamista suojauksia on hankala kohdistaa oikeisiin kohteisiin ja oikeassa mitta-
kaavassa, oikeassa muodossa ja oikea-aikaisesti. Vaarana on talloin seka yli- etta alisuojaami-

nen.

Liiketoiminnallisesti tarkein kysymys Miettisen mukaan on: Miksi tietoturvallisuus on tarkea
asia liiketoiminnalle? Han tarjoaa taman selvittamiseen useita apukysymyksia: Mita tietoja
organisaatio tarvitsee toiminnassaan? Mita tiedoista ovat kaikkein tarkeimmat? Kuinka pitkaan
toiminta voi jatkuva ilman tarkeita tietoja? Mita tapahtuu, jos tarkeat tiedot joutuvat ulko-
puolisen haltuun, katoavat, varastetaan tai niita muutetaan luvatta? Mita tapahtuu, jos tarke-

at tiedot tuhoutuvat?

Miettinen (1999, 31 - 33) toteaa tietoturvallisuuden kehittamisen ja yllapitamisen tarkoituk-
sena olevan varsinaisen toiminnan tukeminen. Kun jokaisella organisaatiolla kuitenkin on
omat toimintamallinsa ja tyorutiininsa, on tietoturvatoiminnan integroiduttava niihin. Organi-
saation toiminta muodostuu Miettisen mukaan toimintaprosesseista (jasentyneina tai jasen-
tymattomina) ja erilaisista omaisuuserista, eli fyysisista ja ei-fyysisista suojauskohteista. Pro-
sessitason tarkastelu tietoturvanakokulmasta alkaa talloin Miettisen mukaan suojattavien

kohteiden ja suojausta vaativan toiminnan selvittamisella.

Prosessitason selvittamiseen Miettisen ehdottamia apukysymyksia ovat: Mista toimintaproses-
seista organisaation toiminta muodostuu? Mitka toimintaprosessit ovat organisaatiolle tar-
keimpia? Mitka ovat prosessien heikkouden ja vahvuudet? Mita fyysisia ja ei-fyysisia suojaus-
kohteita toimintaan liittyy? Mitka suojausta vaativista kohteista ovat tarkeimpia toiminnalle?
Mika on suojattavien kohteiden tarkeysjarjestys? Mitka ovat suojattavien kohteiden heikkou-

det ja vahvuudet?



45 (93)

2.5 Yhteenveto

Turvattavista kohteista on turvallisuus- ja tietoturvakontekstissa esiteltyjen lahteiden perus-
teella varsin yhtenainen perusnakemys, mutta varsinaiset kasitemaarittelyt eroavat toisis-
taan. Hallintaulottuvuus turvattaviin kohteisiin jaa alueeksi, jota tunnutaan pitavan niin itses-
taan selvyytena, ettei hallinnan kasitemaarittelya lahteista loytynyt. Asia jaa lahteiden luki-
joiden muodostaman mielikuvan varaan. Turvattavien kohteiden hallinnan (asset manage-
ment) otsikoiden alla annettavat ohjeistukset pahentavat asiaa, silla niissa painotetaan vain
kohteiden tunnistamista, vastuuttamista, arvottamista ja luokittelua turvallisuustoiminnan
lahtokohtana. Kohteiden varsinaista hallintaa taman jalkeen ei kasitella, vaan ”vastuu” siirtyy

riskien hallinnalle.

Hakeutuminen turvallisuuskontekstin ulkopuolelle tarjoaa laajempaa nakokulmaa. Fyysisen
omaisuuden hallinnan kasite on myos maaritelty selvasti. Erityisesti omaisuuden hallinnan
standardissa esitetty elinkaariajatus tuo ratkaisevan nakemyseron kattavuuteen. Lisaksi stan-
dardi avaa kokonaista omaisuudenhallintajarjestelmaa ja omaisuuden elinkaarella huomioon

otettavia nakokohtia ja hallintatoimenpiteita.

Johtamista kasitteleva osuus tuo varmuutta siihen, etta tietoturvallisuus, tietoturvallisuuden
hallinta, turvattavat kohteet ja turvattavien kohteiden hallinta ovat sovitettavissa organisaa-
tioiden johtamis- ja toimintajarjestelmiin ja prosesseihin tarvitsematta luoda uusia rakentei-

ta. Liityntapinnat ovat konkreettisia.
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3 Tutkimus- ja kehittamismenetelmat

Perustavaa laatua oleva ero tutkimuksella ja tutkimuksellisella kehittamisella suhteessa ar-
kiajatteluun on siina, etta tutkimustyossa kaytetaan systemaattisia menetelmia (Ghauri &
Grgnhaug 2005, 12). Tutkimukseen pohjautuva tieteellinen tieto eroaa Aaltolan (2010, 13 -
20) mukaan arkitiedosta siina, etta tiedolle voidaan asettaa tasmallisempia vaatimuksia esi-
merkiksi tarkkuuden, selkeyden, johdonmukaisuuden ja varmuuden osalta. Tieteen tehtavana
on myos kyeta korjaamaan omia tuloksiaan, mikali aiempi tieto osoittautuu epapatevaksi.

Tieteen hyodyllisyyden kannalta on lisaksi keskeista, etta tiede kohdistuu todellisuuteen.

Aaltola (2010, 13 - 20) nakee tieteen erityispiirteiden sijaitsevan seka tutkimuksen tuloksissa
etta tutkimustoiminnan prosessissa. Han selventaa nakemystaan esitellessaan neljaa erilasta
tapaa omaksua kasityksia: 1) itsepaisyyden menetelma - pitaminen kiinni omista alkuperaisis-
ta uskomuksistaan, 2) auktoriteetin menetelma - tukeutuminen erehtymattomana pitamaansa
auktoriteettiin, 3) apriorinen menetelma - luottaminen omaan olettamaansa kykyyn muodos-
taa tietoa pelkastaan jarjen, oivalluksen tai alyllisen intuition avulla, ja 4) tieteellinen mene-
telma - tutkimuksellisten menetelmien kayttaminen kulmakivinaan objektiivisuus ja julkisuus.
Keskeisena haasteena tieteessa Aaltola nakee kyvyn ymmartaa todellisuuden erilaisia ilmioita

ja niiden valisia yhteyksia.

Tama tutkimus- ja kehittamistyo toteutettiin soveltavana tutkimushankkeena suunnittelutie-
teeseen kuuluvaa konstruktiivista tutkimusmetodia kayttamalla. Tassa luvussa perustellaan
tehdyt valinnat seka kuvataan kaytetyt menetelmat ja niiden soveltaminen. Tarkoituksena on

samalla auttaa muodostamaan kasitys myohemmin esitettavien tulosten luotettavuudesta.

3.1 Menetelmallinen perusta

Tutkimustyolla tuotetaan uutta tietoa, jolla on kayttoa joko tieteen edistamisessa tai kaytan-
nossa, tai molemmissa. Tutkimus jaetaan tavallisesti perus- ja soveltavaan tutkimukseen (Jar-
vinen & Jarvinen 2004, 103). Erilaisia tutkimusmetodeja on runsaasti ja tutkijan tehtavana on
valita niista se tai ne, jotka parhaiten ohjaavat ja auttavat tutkimusongelman ratkaisemisessa

— ongelma maaraa kaytettavan metodin.

Tassa tyossa tutkimusstrategisena perusvalintana oli ongelmanratkaisuun ja toimintasuosituk-
siin tahtaava soveltava tutkimus. Soveltavalle tutkimukselle (vs. teoreettinen perustutkimus)
on kuvaavaa, etta siihen kuuluu esimerkiksi ongelmien ratkaisua, vaikutusten ennustamista,
kehittamista, testaamista, kenttatyota ulkopuolisten organisaatioiden kanssa, metodien yh-

distelya ja aikataulullisesti rajattua tyota (Hirsjarvi, Remes & Sajavaara 2002, 121).
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Jarvisten (2004, 8 - 9, 12, 15) nakemyksen mukaan tutkimuksen perimmaisena tarkoituksena
mainitut kuvaaminen, selittaminen, ennustaminen tai kontrolli, eivat kata kaikkia tutkimuk-
sia. Esimerkkina he mainitsevat tietojarjestelman konstruoinnin, jossa tarkoituksena on pi-

kemminkin tutkia, voidaanko ja milla tavalla saada aikaan tietty uusi konstruktio. Edelleen

tarkoitus voi konstruoinnin lisaksi olla myos systeemin ymmartaminen, sen uudelleensovitus
tai arviointi. Konstruktiivisen tutkimuksen piiriin voidaan sijoittaa myos kaikki hyodyllisyytta
painottavat tekniset, sosiaaliset ja tiedolliset innovaatiot. Konstruointi voi olla uusi innovaa-

tio tai entisen parantaminen.

Mikali tutkimuskysymys sisaltaa esimerkiksi rakentamisen, parantamisen, korjaamisen, sovit-
tamisen tai laatimisen kaltaisia verbeja, se viittaa suunnittelutieteeseen (Jarvinen & Jarvinen
2004, 103). Valitussa tutkimusaiheessa tarkoituksena on parantaa ja yhdenmukaistaa turvat-
tavien kohteiden hallintaa seka kehittaa malli ja tyokalu turvattavien kohteiden haltuunot-
toon tietoturvanakokulmasta. Suunnittelutieteellisesti tarkasteltuna tarkoituksena on tallgin
luoda tietamysta suunnittelua ja toteutusta eli konstruktio-ongelmien ratkaisemista varten ja
arvioida konstruoidun ratkaisun, innovaation, kayttokelpoisuutta ja hyodyllisyytta. Nain ollen
tutkimus on luontevaa toteuttaa soveltavana tutkimushankkeena suunnittelutieteeseen kuulu-

vaa konstruktiivista tutkimusmetodia kayttamalla.

Jarvisten (2004, 103) nakemyksen mukaan konstruoinnin tulokset voivat olla konstrukteja,
malleja, metodeja tai toteutuksia. Konstruoinnin lahestymistapa puolestaan voi olla joko ra-
kentamista tai arviointia. Joka tapauksessa uudenkin innovaation hyodyllisyys on jossain vai-
heessa arvioitava. Jarviset (2004, 104) tiivistavat suunnittelutietamyksen kolme paaaluetta
seuraavasti: 1) kohteen suunnittelu - lopputuloksen suunnittelua ja maarittelya, 2) prosessin
suunnittelu - suunnittelua, miten eri resursseja kayttaen lopputulos saadaan aikaan, ja 3)
toteutuksen suunnittelu - kaytannon toimenpiteiden suunnittelua paasemiseksi alkutilasta

haluttuun lopputilaan.

Suunnittelutieteessa tyypillinen tutkimustulos on esimerkiksi teknologinen saanto, joka voi-
daan Jarvisten (2004, 104 - 105) mukaan maaritella yleisen tietamyksen tihentymaksi. Se liit-
taa innovaation haluttuun tulokseen tai suorituskykyyn tietylla alueella sovellettaessa. Olen-
naista tallaisten saantojen osalta on niiden systemaattinen testaaminen. Saanto on testattu,
kun sen toimivuus tarkoitetussa asiayhteydessa on systemaattisesti osoitettu. Tutkijan itse
suorittamaa saannon testausta voidaan kutsua a-testaukseksi ja riippumattomien kolmansien
osapuolten testausta B-testaukseksi. Konstruktin valmiiksi rakentaminen viittaa suunnitte-
luongelman ratkeamiseen. Rakentamisen tulosta arvioidaan siita kayttajayhteisolle koituvan

arvon ja hyodyn perusteella.
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Jarviset (2004, 106) nostavat innovaation toteuttamisen yhdeksi keskeiseksi tavaksi myos ko-
keilemisen. Siina teknologisia saantoja kehitellaan ja testataan yhteistyossa kayttajien kanssa
todellisessa sovellusymparistossa. Yhteistyotilanteiden jalkeen pohditaan, mita tietamysta
kyseisesta tapauksesta voidaan siirtaa seuraaviin vastaavanlaisiin tapauksiin ottaen huomioon
tapausten yhtalaisyydet ja erot. Tata kokeiluprosessia voidaan soveltaa niin a- kuin B-
testaukseenkin.

Innovaation toteuttamisen perusprosessi on Jarvisten (2004, 107) kuvaamana hyvin yksinker-
tainen: lahtotila - toteuttaminen - tavoitetila. Tavoitetilanteeseen voidaan pyrkia eri tavoilla
(kuvio 25). Tavoista riippumatta niihin sisaltyy spesifiointia eli maarittelya ja implementointia
eli toteuttamista. Seka spesifiointiprosessi etta implementointiprosessi voidaan tarvittaessa

jakaa useampaan vaiheeseen.

S Valmi n W
— Lahtotila 2 5.053 — Tavoitetila
hankinta
N
Spesifiointi- .| Tavoitetila .| Implementointi- | |
prosessi spesifioitu prosessi
Saavutettu
lopputila
— Rinnakkaiset spesifiointi-ja implementointiprosessit —

Kuvio 24: Konstruktion vaihtoehtoisia toteutustapoja (Jarvinen & Jarvinen 2004, 108)

Jarvisten mallissa erityisesti merkille pantavaa on valmisosan kayttoon liittyva vaihtoehto.
Osa implementoinnista voidaan hoitaa hankkimalla yksi tai useampi valmisosa. Valmisosan
ideana Jarvisten (2004, 111) mukaan on, etta ”pyoraa ei kannata keksia uudelleen”. Mahdolli-
sen valmisosan hankinnassa paneudutaan potentiaalisten vaihtoehtojen selvittamiseen, ver-

tailemiseen seka tarvittaessa mahdollisen hankinnan toteuttamiseen.

Tavoitetila heijastaa Jarvisten (2004, 108 - 109) mukaan tutkijoiden, suunnittelijoiden tai
paattajien arvoja. Tavoitetila esittaa, miten asioiden pitaisi olla. Spesifiointiprosessin tarkoi-
tuksena on tuottaa kuvaus tavoitetilanteesta. Jos tutkija yksin maarittaa uutta innovaatiota,
hanen ei tarvitse sovittaa sita useamman intressiryhman erilaisiin tavoitteisiin, vaan voi pai-
nottaa uuden innovaation maarittelya. Kirjallisuustutkimuksen avulla voidaan varmistua inno-

vatiivisuudesta, mutta myos pieni parannus voi olla hyvaksyttavaa.
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Kaytannon innovaatioissa Jarviset (2004, 109) nakevat usein olevan kyseen tilanteesta, jossa
on useita osapuolia ja intressiryhmia, ja joilla on omia toiveita, jopa vastakkaisia pyrkimyksia
tutkijan hahmotteleman innovaation ja tavoitetilan suhteen. Kaytannossa tavoitetilaa ei aina
saavuteta. Tavoite voi jaada kokonaan saavuttamatta tai tavoitteesta voidaan hieman jaada,

mutta siita voidaan menna ylikin.

Implementointiprosessissa paakysymys on Jarvisten (2004, 109 - 110) mukaan muodossa: mi-
ten. Ratkaisua voidaan lahestya esimerkiksi ongelmanreduktion heuristiikalla, jolloin paaon-
gelma jaetaan ensiksi ratkaistaviin pienempiin osa-ongelmiin. Tila-siirtyma-heuristiikkaa kay-
tettaessa edettaisiin lahtotilasta kohti tavoitetilaa perakkaisten tilanmuutosten kautta, esi-
merkiksi siirtymalla vaiheittain yleisemmasta yksityiskohtaisempaan kuvaamiseen ja rakenta-

miseen.

Eteneminen voi olla myos hyvin evolutionaarista, jolloin tavoitetilan maarittelya ja sen to-
teuttamista hoidetaan rinnakkain esimerkiksi tuottamalla prototyyppeja ja vertaamalla niita
ajateltuun tavoitetilaan. Eras keskeinen syy rinnakkaisen spesifiointi- ja implementointipro-
sessin kayttamiseen on Jarvisten (2004, 111 - 113) mukaan vaikeudessa kuvitella sellaista,
mitka ei aiemmin ole ollut olemassa. Esimerkiksi ohjelmistokehityksessa on kaytetty metodia,
jossa uusi versio tai sen luonnos annetaan koekayttoon, sita yllapidetaan ja suuremman muu-
tostarpeen ilmaantuessa tuotetaan uusi versio. Asteittaisessakin kehittamisessa kehittamis-

tutkimus on kyettava paattamaan, mita vaikeuttaa jatkuvasti syntyvat uudet parantamisideat.

Suunnittelutieteen rakentamisen tuloksista Jarviset (2004, 113 - 114) nostavat esille kasitteis-
ton, mallin, metodin ja realisoinnin. Uutta kasitteistoa voidaan luoda, mutta koko kasitteistoa
ei yleensa ole syyta uusia, silla innovaation omaksuminen ja kaytto hankaloituu ilman kiinne-
kohtia kayttajille tuttuun kasitekarttaan. Uusi malli kuvaa mahdollista realisaatiota ja se voi
esittaa tavoitetilaa prosessin alussa tai sen aikana. Mita yksityiskohtaisemmaksi tavoitetilan
kuvaus saadaan, sita paremmin sen toteutettavuus, hyodyt ja sivuvaikutukset ovat arvioitavis-
sa. Metodi kasittaa tarvittavat askeleet, esimerkiksi ohjeiston muodossa, joita kaytetaan teh-
tavan suorittamiseen. Askeleet voivat koostua teknisista, sosiaalisista ja tiedollisista resurs-
seista uudella tavalla. Metodin onnistuneisuuden mittarina voi olla sen arviointi jollain tavalla

parempi aiempiin metodeihin verrattuna.

Tieteellista arviointia varten Jarviset (2004, 115) tahdentavat, etta rakentamisprosessi on
kuvattava yksityiskohtaisesti perustellen valinnat ja paatokset. Samalla on osoitettava ratkai-
sun alkuperaisyys ja paremmuus aiempiin verrattuna. Soveltuva raportointimalli voi koostua
Jarvisten mukaan esimerkiksi seuraavista osista: 1) johdanto, 2) keskeisen idean tai konseptin
esittely ja vertailu muihin vaihtoehtoihin, 3) rajoitukset, 4) merkittavin suunnitteluongelma,

sen parhaat ratkaisuvaihtoehdot ja vaihtoehdon valinta perusteluineen, 5) muut alemman



50 (93)

tason suunnitteluongelmat, 6) toteutuksen (lopputilanteen) kuvaus tai konstruoinnin yksityis-
kohtainen suunnitelma, 7) uuden innovaation alustava arviointi ja 8) pohdinta tulosten merki-

tyksesta, rajoituksista, suosituksista ja jatkotutkimuskohteista.

Innovaation arvioinnissa voidaan kayttaa mittausta, joka edellyttaa mittarin maarittelya ja
suorituksen mittaamista kyseisella mittarilla. Jarviset (2004, 118 - 124) ovat tutkineet arvioin-
titutkimuksessa kaytettyja mittareita ja kehittaneet myos omia. Jarviset itse painottavat
helppokayttoisyytta, hyodynnettavyytta, todellisuudenmukaisuutta seka johdonmukaisuutta.
Vastaavasti he suhtautuvat kriittisesti mallin taydellisyyteen ja yksityiskohtaisuuteen innovaa-
tion arviointikriteereina, silla malli on abstraktio realisaatiosta. Yksityiskohtaisen mallin ku-
vaus olisi tavattoman laaja, mika yksityiskohtineen peittaisi alleen realisaation oleelliset asi-
at. Taulukkoon 5 on koottu tiivistetty nakemys kayttokelpoisista arviointikriteereista ja

-nakokulmista. Olennaista on aina arvioida, missa maarin asetetut tavoitteet saavutettiin.

Tutkimustulos Mahdolliset arviointikriteerit ja -nakokulmat

Kasitteisto Ymmarrettavyys
Helppokayttoisyys
Rajakasitteiden yhtenaisyys

Hyodynnettavyys

Malli, tavoitetila Mallin ja todellisuuden vastaavuus
Lujuus, sisainen johdonmukaisuus
Kuvien esitysmuodon ja sisallon suhde, tuki ymmarrettavyydelle

Mediavalinnan tarkoituksenmukaisuus

Metodi

Operationaalisuus - metodin kyky suorittaa tehtava, ihmisten kyky
tehokkaasti kayttaa metodia

Tehokkuus

Yleisyys

Helppokayttoisyys

Sovellusalueen huomiointi - tarvittavat tekniset, inhimilliset tai
tiedolliset resurssit

Realisaatio Innovaation tehokkuus ja vaikuttavuus

Innovaation vaikutukset ymparistoon ja kayttajiin

Innovaation odottamattomat positiiviset ja negatiiviset vaikutukset

Taloudelliset, tekniset ja fyysiset vaikutukset

Sosiaaliset ja poliittiset vaikutukset

Investointien arviointi - kustannus-/hyotyanalyysi, laajuus-, arvos-

tus-, mittaus-, jaksotus- ja kohdistusongelmien arviointi

e Korjaavan, sopeuttavan, parantavan ja ehkaisevan huollon tarpeen
ja kustannusten arviointi

e Asetettujen tavoitteiden saavuttamisen aste

Taulukko 5: Konstruktiivisen tutkimuksen tulosten kayttokelpoisia arviointikriteereja (lahto-
kohtana Jarvinen & Jarvinen 2004, 123)
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3.2 Lahtétila

Tutkimus- ja kehittamisymparistona toimi valtionhallinnon organisaatio, joka jakautui raken-
teellisesti osastoihin ja yksikoihin. Prosessiajattelu organisaatiossa oli voimistumassa ja tietoa
mallintava arkkitehtuurityo aloitettu. Organisaatiossa oli keskitetty tietoturvatoiminto, joka
tehtavana oli rakentaa ja ottaa kayttoon systemaattinen tietoturvallisuuden johtamis- ja hal-
lintajarjestelma. Samalla tuli ottaa huomioon valtionhallinnon tietoturva-asetuksen
(681/2010) ja tietoturvatasojen (VAHTI 2/2010) — tai niista aiemmin saatavilla olleiden luon-

nosten — implementointi.

Kehittamista ja toimeenpanoa ohjattiin projektina, jonka ohjausryhmassa olivat edustettuina
ylin johto, yleishallinnon johto, talousjohto, tietohallintojohto seka substanssi- ja turvalli-
suustoiminta. Talla kokoonpanolla pyrittiin osaltaan vaikuttamaan siihen, etta ratkaisuissa
tulisi huomioitua kattavasti toteuttamiskelpoisuus, organisaation toimintaymparisto johtamis-
jarjestelmineen ja kaytannon realiteetteineen, ja etta johto sitoutuisi menettelyjen ja tyoka-

lujen kayttoonottoon ja taustatukeen kaytantojen levittamisessa laajemmin organisaatioon.

Projektin erityisena tavoite- ja tehtavaalueena tietoturvallisuuden johtamis- ja hallintajarjes-
telman kehittamisen ohella oli taman tyon kannalta osastojen ja yksikoiden tietoturvatilan-
teen kehittaminen ja vakiinnuttaminen, turvattavien kohteiden hallinta seka asiakokonaisuu-
teen liittyvan tiedon hallinta. Spesifiointi- ja implementointivaiheen kuvauksissa keskitytaan
naista kenttatyohon ja tiedonhallintaan, mutta taustatekijoita tuodaan myos esille, koska
kehittamistoimenpiteet tuli liitaa osaksi samassa projektissa kehitettavaa laajempaa jarjes-

telmaa.

Kohdeorganisaatiossa kehitettavaa konstruktiota voitiin pitaa uutena innovaationa, silla aiem-
pia, korvattavia yhtenaisia toimintamalleja ei ollut. Myoskaan valmista muista organisaatiois-
ta kopioitavaa mallia ei ollut tiedossa. Koska tarkoituksena oli parantaa ja yhdenmukaistaa

turvattavien kohteiden hallintaa seka kehittaa malli ja tyokalu, todettiin suunnittelutieteelli-

nen konstruktiivinen tutkimusmetodi tarkoitukseen sopivimmaksi.

3.3 Spesifiointiprosessi

Spesifiointivaihe kaynnistyi esitutkimuksella, johon sisaltyi tarpeiden alustava maarittely,
kirjallisuusselvitys seka ulkoisen tyokalu- ja tuotetarjonnan selvittaminen. Kirjallisuusselvityk-
sessa pyrittiin tunnistamaan aihepiirin keskeiset kansalliset ja kansainvaliset vaatimuslahteet
kuten saadokset, maaraykset, standardit, suositukset, ohjeet seka harkitusti niita taydenta-

vaa muuta kirjallisuutta. Lisaksi tarkasteltiin tietoturvallisuuskontekstin ulkopuolisia, mutta



52 (93)

lahestymistavaltaan tai aihepiiriltaan lahella olevia muita aineistoja. Kirjallisuusselvityksen
tarkoituksena oli selvittaa kasitteet ja aiheesta jo valmiiksi tuotetut toimintamallit tai niiden

osat. Selvityksen laajuus ja keskeiset tulokset on esitelty taman tutkimuksen luvussa 2.

Edes jossain maarin tarpeita vastaavia tietojarjestelmia loydettiin vain yksi. Se osoittautui
kuitenkin niin kalliiksi, ettei sen hankintaan nahty aihetta — ainakaan ennen tarkempaa tar-
peiden ja vaatimusten selvittamista ja organisaation sopivien menettelytapojen maarittelya
ja kuvaamista. Muut vaihtoehdot edellyttivat joko voimakasta raatalointia tai taysin oman
tietojarjestelman rakentamista. Nain ollen kehittelyvaiheen tyokaluksi paatettiin rakentaa
yksinkertainen ja edullinen Excel-pohjainen kirjaustyokalu, jolla turvattavien kohteiden hal-
lintaan saamista voitaisiin puutteistaan huolimatta kokeilla ja tukea, ja josta saatavia koke-
muksia voitaisiin myohemmin hyodyntaa tarpeiden tasmentamiseksi ja varsinaisen tietojarjes-

telman kehittamiseksi tai hankkimiseksi.

Spesifiointivaihe jatkui organisaation toimintaan tutustumisella mm. organisaatiota itseaan
koskevan lainsaadannon, velvoittavien maaraysten, toimintastrategian, tyojarjestysten seka
toiminnan ja talouden johtamis-, suunnittelu-, toimeenpano- ja seurantamenettelykuvausten
kautta. Tarkoituksena oli saada riittava ymmarrys organisaatiosta, johon uudet konstruoitavat

menettelytavat ja tyokalut tuli sovittaa.

Selvitystyo palveli myos rinnakkain tehtya tietoturvastrategiatyota, johon sisaltyi nykytilan-
teen ja toimintaympariston kartoitus, tavoitetilanteen maarittely, tarvittavien kehittamistoi-
menpiteiden suunnittelu tavoitetilanteeseen paasemiseksi seka edistymisen ohjaamista ja
seurantaa helpottavien mittareiden maarittely. Osastojen ja yksikOiden osalta tavoitteet pai-
nottuivat turvattavien kohteiden ja riskien hallintaan seka henkiloston tietoturvatietoisuuteen
ja -osaamiseen. Osana tietoturvallisuuden johtamis- ja hallintajarjestelman rakentamista

uusittiin myos organisaation tietoturvapolitiikka.

3.4 Spesifioitu tavoitetila

Spesifiointiprosessin lopputuloksena valmistui tavoitetilanteen kuvaus. Osastojen ja yksikoi-
den turvattavien kohteiden, tietoturvallisuuden ja riskien hallinta todettiin tehtavaksi, joka
jarjestelmallisesti lapikaytyna on tietointensiivista tyota. Koska projektin yhtena tehtavaalu-
eena oli jo alun pitaen tietoturvatiedon hallinta, valittiin kenttatyon lahtokohdaksi tarve

maaramuotoiselle toimintamallille ja tyokalulle.

Tavoitetilan kuvaus konkretisoitui turvattavien kohteiden hallintamenettelyn vaatimusmaarit-
telyyn. Maarittelyssa kuvattiin selvitetyt liiketoimintavaatimukset, toiminnalliset vaatimuk-

set, arkkitehtuurivaatimukset, kaytettavyysvaatimukset ja laatuvaatimukset (taulukko 6).
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Tunnus Yksilollinen tunnus jokaiselle vaatimukselle
Kuvaus Mahdollisimman yksiselitteinen, tasmallinen ja mitattava, mutta samalla myos
tiivis ja selkea kuvaus vaatimuksesta
o Liiketoimintavaatimukset: ylimman tason vaatimukset
o Toiminnalliset vaatimukset: tuotokselta vaadittavat perusominaisuudet,
mita silla pitaa pystya tekemaan
e Arkkitehtuurivaatimukset: tietoturva-arkkitehtuuriin (tietoturvallisuuden
johtamis- ja hallintajarjestelmaan) liittyvat vaatimukset ja rajoitukset
o Kaytettavyysvaatimukset: tuotoksen kayttamiseen ja hyodyntamiseen liit-
tyvat vaatimukset
e Laatuvaatimukset: tuotoksen kayttajien ja kehittajien kannalta tarkeat
ominaisuudet (esim. saatavuus, tehokkuus, joustavuus, skaalautuvuus, yh-
teensopivuus, luotettavuus, vertailtavuus, testattavuus, yllapidettavyys)
Lahde Kenelta tai mista vaatimus on peraisin (merkinta helpottaa mahdollisten kil-
pailevien vaatimusten priorisointia)
Prioriteetti 1 = valttamaton, 2 = tarpeellinen, 3 = toivottava, 4 = poistettu

Taulukko 6: Kehittamistehtavassa kaytetty vaatimusmaarittelymalli

Tassa esitettavat vaatimusmaarittelyt (taulukko 7) edustavat niiden ensimmaista versiota.

Alustavia vaatimusmaarittelyja tyostettiin eteenpain erityisesti hallinnollisen ja teknisen pro-

jektipaallikon keskinaisessa vuoropuhelussa. Vaatimusmaarittelyja kehitettiin projektin ede-

tessa, pilotoitaessa ja ohjaus- ja kayttajakokemusten karttuessa. Spesifiointi- ja implemen-

tointiprosessit olivat talta osin rinnakkaisia.

Tunnus

Kuvaus

Lahde

Prior.

Liiketoimintavaatimukset

BROO1

Organisaation tulee tunnistaa tietoturvallisuuden hallintajar-
jestelmaan kuuluvat turvattavat kohteet ja niiden omistajat

1SO 27001
BSI

BR002

Kohteen vaikuttavuus on arvioitava (esim. kohteen kayton
laajuus, henkilomaara, eri organisaatio-osat, kriittisyys toi-
minnoille,...)

BROO3

Toimintamallin sovittaminen organisaation toimintajarjestel-
maan (mm. tulosohjaus, talouden ja toiminnan suunnittelu,
vuosikello)

Toiminnalliset vaatimukset

FROO1

Turvaamista tarvitsevat kohteet tunnistetaan, saadaan hallin-
taan ja saadaan pidettya hallinnassa

FR0O02

Kaikki turvattavat kohteet tulee yksiloida selkeasti, kaikki
merkittavat kohteet tulee luetteloida ja luetteloiden yllapi-
dosta huolehtia

ISO 27002
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Tunnus | Kuvaus Lahde Prior.
FROO3 Informaatioresurssit (=suojattavat kohteet) sopivalla tasolla 2
eriteltyina, esim.
e Tietokokonaisuus A
e Sovellus B
e Verkko C
e Tietokoneinstallaatio D
¢ Henkilot, tilat
e Kriittiset toiminnot, prosessit
FRO04 Turvattavista kohteista kirjataan ominaisuudet: GAISP 1
e Tunnistetiedot
e Omistaja
e Sisalto
e Elinkaaren pituus ja vaihe
e Liittyminen (ja riippuvuus) muuhun ymparistoon
e Arvo (rahallinen tai muu)
e Sensitiivisyys (luottamuksellisuus), luokittelu
e Kriittisyys (saatavuus, eheys), luokittelu
e Nykykontrollit
FROO5 Tiedon ja tietojenkasittelypalveluihin liittyvien turvattavien ISO 27002 3
kohteiden hyvaksyttavan kayton saannot tulee yksiloida, do-
kumentoida ja toteuttaa
FROO06 Pilkkominen tarkemmin turvattaviin alakohteisiin: data, so- COBIT 1
vellukset, tekniikka, tilat, henkilot, palvelut/prosessit
e Suojattavat (ala)kohteet
e Vastuuhenkilot/"omistajat” ja muut roolit
e Tavoitteet, tietoturva(kontrolli)tavoitteet
e Prosessikuva, tehtavaketju
o Kohteen dokumentaatio (ohjaava ja kuvaava)
e Kaytossa olevat tietoturvamekanismit/-kontrollit
o Mittarit
Arkkitehtuurivaatimukset
AROO1 Suojattavien kohteiden tunnistaminen on riskien arvioinnin I1SO 27001 1
lahtokohta.
ARO002 Menettelyjen ja tyokalujen soveltuminen osaksi tietoturvalli- 1
suuden johtamis- ja hallintajarjestelmaa
Kaytettavyysvaatimukset
URO01 Suojattavista kohteista tietoineen muodostetaan ja yllapide- 2
taan ”konfiguraatiotietokanta”, vrt. CMDB
UR002 Menettelyjen ja tyokalujen selkeys, ymmarrettavyys ja help- 1
pokayttoisyys “kentalla”, ei saa vieda kohtuuttomasti aikaa
URO003 Kerattavia tietoja voidaan yhdistella, linkittaa ja yhteiskayt- 3
taa
Laatuvaatimukset
QRO0O1 Luotettavuus ja vertailtavuus eri yksikoiden, prosessien ja 2

toimintojen osalta - yhteismitalliset menettelyt

Taulukko 7: Alustavat turvattavien kohteiden hallinnan vaatimusmaarittelyt
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Tietoturvastrategiassa asetetuista yleistavoitteista tassa tyossa huomioon otettavia tavoittei-
ta olivat 1) varsinaisen toiminnan tavoitteiden saavuttamisen tukeminen, 2) uusien tehok-
kaampien toimintatapojen mahdollistaminen, 3) tietoturvallisuudesta huolehtiminen osana
normaalia toiminnan kehittamista, riskienhallintaa ja tulosohjausta, 4) tietoturvatason saa-
dosten ja maaraysten mukaisuus, 5) toimialan erityisvaatimusten tayttaminen, 6) resurssien
suuntaaminen keskeisiin kohteisiin, 7) menettelyjen hyvien kaytantojen mukaisuus seka 8)

menettelyjen tuleminen dokumentoiduksi.

Projektisuunnitelmaa taydennettiin tehtavaaluekohtaisilla tyosuunnitelmilla. Siten myos kent-
tatyon ja tiedonhallinnan osalta laadittiin erilliset, mutta yhteen sovitetut tyosuunnitelmat.
Tyosuunnitelmiin kirjattiin tyon kuvaus, tavoitteet, henkiloresursointi, vaiheistus, tehtavat
vastuuhenkiloineen, aikataulut, edistymisraportointi, suunnitelman toteuttamisen riskien

arviointi ja hallinta seka viestinta.

Kohdeyksikoiden ja -toimintojen riskienhallinnan osalta tehtiin linjaus, etta tietoturvallisuu-
den osalta ei valmistella omaa toimintamallia, joten tama osio maariteltiin ns. valmisosaksi.
Tarkoitus oli myohemmin sovittautua organisaation erikseen kehitettavaan kokonaisvaltaiseen
riskienhallintamalliin. Kohdekohtaisissa tyopajoissa riskien arviointi sovittiin toteutettavaksi
kunkin tyopajan vetajan sopivaksi katsomalla tavalla, mutta arvioinnista kirjattavien tulosten
tuli olla maaramuotoisia. Projekti- ja tyosuunnitelmissa varattiin tilaa menettelyjen ja tyoka-

lujen pilotoinnille ja jatkokehittamiselle ennen lopullista ratkaisua ja sen toimeenpanoa.

Kasitteiston osalta tavoitteeksi asetettiin seka kaytettavan termiston ja kasitteiston kuvaami-
nen (ns. deskriptiivinen sanastoty0) etta termiston kayton selkeyttaminen ja yhdenmukaista-

minen (ns. normatiivinen sanastotyo).

3.5 Implementointiprosessi

Projekti toteutettiin siten, etta tekninen projektipaallikko toimi ensisijaisen mallin ja tyoka-
lurungon rakentajana vaatimusmaarittelyjen ja kirjallisuusselvityksen pohjalta. Tyokalu to-
teutettiin Excel-taulukkolaskentasovelluksella sijoittamalla kukin osakokonaisuus omalle vali-
lehdelleen. Valilehtirakenteeseen paadyttiin siksi, etta tyopajoissa osakokonaisuudet olisi
helpompi pitaa toisistaan erillaan ja pohdinnoissa olisi helpompi keskittya juuri haluttuun
dataprojektorin naytolla kulloinkin nakyvaan asiaan. Tehtya kehitysvalinevalintaa tuki se, etta
riittavan kayttokelpoinen tyokalu saataisiin rakennettua nopeasti ja edullisesti kokemusten
kartuttamiseksi. Valineen kaytto olisi myos entuudestaan riittavan tuttua niin kehittajille kuin
tuleville kayttajillekin. Taman jalkeen projektipaallikot yhdessa toisiaan haastaen koeponnis-

tivat mallia ja tyokalua ja tekivat siihen ensivaiheen parannukset.
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Seuraavaksi malli ja tyokalu siirtyivat projektiryhman arvioitavaksi. Muutosten jalkeen projek-
tipaallikot toteuttivat valmistelluilla valineilla kolme pilottityopajaa eri yksikoissa. Naissa
tyopajoissa mallin ja tyokalun kehittajat vetivat itse turvattavien kohteiden tyopajat, joten
vaihetta voidaan kutsua myos a-testaukseksi. Saatujen kokemusten jalkeen tehtiin viela pie-
nimuotoisia tasmennyksia. Ohjausryhma pidettiin tietoisena mallista ja tyokalusta kehitysvai-
heineen varmistaen, etta lupa jatkokehitykselle ja koekaytolle on olemassa. Ohjausryhma toi
erityisesti esille huolen siita, etteivat menettelyt saa olla liian raskaita tullakseen hyvaksytyk-

si varsinaisessa toiminnassa.

Seuraavassa vaiheessa valineisto kaytiin uudelleen lapi projektiryhmassa ja projektiryhmalai-
set aloittivat varsinaisen kenttatyon osastoilla ja yksikoissa tietoisena, etta malli ja tyokalu
eivat valttamatta ole viela stabiileja. Valineisto siirtyi siten eri kayttajien kautta B-testaus-
vaiheeseen. Kun 12 kohdetta oli kayty lapi, kasiteltiin saadut kokemukset jalleen yhdessa.
Kokemusten ja ideoiden lapikaynnista kehittyi projektiryhman kokouksissa myos saannollisesti
toistuva aihe. Ohjausryhmassa paatettiin tassa vaiheessa, etta riskianalyysi sijoitetaan sopi-

vassa muodossa samaan menettelyyn ja tyokaluun.

Kasitteistoa tarkasteltiin kriittisesti hyodyntaen Sanastokeskuksen (2010) ohjeistuksia sanasto-
tyosta. Kasiteanalyysissa selvitettiin seka kasitteiden sisalto etta eri kasitteiden valiset suh-
teet. Tarkastelun tuloksena jouduttiin muokkaamaan myos arvovaltaisten lahteiden esittamia

maaritelmia, mutta varottiin ohjeistuksen mukaisesti muuttamasta kasitteen alaa.

3.6 Saavutettu lopputila

Menettelytapakuvaus laadittiin siten, etta se tayttaa prosessikuvauksen perusvaatimukset ja
se ottaa kantaa kaikkiin COBIT-mallin esittamiin prosessikontrolleihin. Turvattavien kohteiden
hallinnan kasitteisto maariteltiin ja toimintamalli kiinnitettiin seka tietoturvallisuuden etta
organisaation johtamisen jarjestelmiin myos kuvauksen muodossa. Kehitetyssa mallissa toteu-
tuvat kaikki alustavan vaatimusmaarittelyn ensimmaisen ja toisen prioriteetin vaatimukset.
Kasitteet ja kuvaukset hyvaksyttiin projektin ohjausryhmassa. Kun mallia ja tyokalua verrat-
tiin esitutkimuksessa ja spesifiointivaiheessa tehtyihin selvityksiin ja projektihenkiloston ko-
kemuksiin ja tietoihin muista organisaatioista, voitiin todeta, etta askeleet tietoturvatoimin-

nan jalkauttamiseksi ovat olleet merkittavia.

Osastoihin ja yksikoihin kohdistuvasta ohjatusta tietoturvatoiminnasta kaytettiin projektissa
nimitysta kohdespesifinen tietoturvatyo. Ensivaiheessa kyse oli kunkin kohteen vastuuhenki-
l6iden ja henkiloston tietoturvakoulutuksesta seka arvokkaiden, turvattavien kohteiden tun-

nistamisesta ja hallintaan ottamisesta. Tahan hallintaan sisallytettiin mm. vastuuhenkiloiden
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nimeaminen, kohteeseen liittyvien vaatimusten ja tarpeiden tunnistaminen, tarvittavien re-
surssien ja riippuvuuksien tunnistaminen, vaikuttavuuden arviointi, uhkien, riskien ja suojaus-

keinojen tunnistaminen seka tarvittavien tietoturvatoimenpiteiden maarittely.

Valineisto paketoitiin ja hyvaksyttiin viralliseksi versioksi 1.0. Valineistolla kaytiin lapi yli 40
yksikkoa tai toimintoa (toimeenpano jatkuu), joilta myos kerattiin systemaattisesti palautet-
ta. Palautteen johdosta ja tyopajojen vetamisesta kertyneen lisakokemuksen kautta itse malli
ja valine on toistaiseksi pidetty ennallaan, mutta kaytannon tyopajatoimintaa on ajallisesti
tiivistetty lahes puoleen alkuperaisesta. Joidenkin yksikoiden kohdalla on ehditty pitaa jo
asiaan liittyva vuosikatselmointi ja tarkoituksena on, etta vahitellen mallin ja tyokalun kaytto
jaa taysin yksikoiden itsenaiseksi toiminnaksi. Taman onnistumiseksi tarjolle on asetettu kes-
kitetyt tukipalvelut seka seuranta ja yksikoita koskevat raportointivelvoitteet normaalin tu-
losvastuun raportointimenettelyjen mukana. Vastaavasti organisaation johto osoitti tukensa
menettelylle mm. mahdollistamalla sen, etta toistaiseksi yksikoiden tulosohjauksen tavoittei-
siin voidaan tuoda tietoturvatavoitteita (jotka ovat taytettavissa uutta toimintamallia ja tyo-

kalua kayttamalla).

Varsinaiset tiedonhallinnan ongelmat ja vaatimusmaarittelyjen kolmannen prioriteetin vaati-
mukset on tarkoitus ratkaista myohemmin joko valmisohjelmistolla tai rakentamalla uusi tie-
tojarjestelma ottaen samalla huomioon tyokalun mahdolliset muut laajemmat kayttotarpeet.
Nama tarpeet liittyvat lahinna keratyn tiedon kokoamiseen yhteen ja sita kautta hallittuun
yhteiskayttoon seka laajentamiseen koko turvallisuustoimintaan. Haasteeksi nousevat erityi-
sesti paasyn hallinta ja sensitiivisen tiedon suojaaminen. Jarjestelma itsessaan muodostuisi

merkittavaksi turvattavaksi kohteeksi.

Konstruktion raportointi on jaettu useaan osaan tata tutkimustyota:

1) Johdanto, ks. luvut 1, 3.1 ja 3.2

2) Keskeisen idean tai konseptin esittely ja vertailu muihin vaihtoehtoihin, ks. luvut 3.2,
3.3,3.4,4ja5

3) Rajoitukset, ks. luvut 1.3, 3.2, 3.3 ja5

4) Merkittavin suunnitteluongelma, sen parhaat ratkaisuvaihtoehdot ja vaihtoehdon va-
linta perusteluineen, ks. luvut 1.1, 2, ja 3

5) Muut alemman tason suunnitteluongelmat, ks. luvut 1.1, 2 ja 3

6) Toteutuksen (lopputilanteen) kuvaus tai konstruoinnin yksityiskohtainen suunnitelma,
ks. luvut 3.4, 3.6 ja 4

7) Uuden innovaation alustava arviointi, ks. luvut 3.6 ja 5

8) Pohdinta tulosten merkityksesta, rajoituksista, suosituksista ja jatkotutkimuskohteis-
ta, ks. luku 5
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4 Tutkimustulokset

Valitussa tutkimustehtavassa lahtokohtana oli tietoturvallisuuden hallinnan kannalta tarkas-
teltuna se, ettei turvattavista kohteista ja niiden hallinnasta kasitteellisesti ollut loydettavis-
sa vakiintunutta maaritelmaa ja toimintamallia. Tietoturvattavien kohteiden hallinnasta ei
myoskaan ollut loydettavissa kaytannollista kuvausta eika hallintaan soveltuvaa tyokalua.
Tutkimuksen edetessa tama kasitys vahvistui entisestaan pysyttaessa tietoturva-alan omassa
lahdeaineistossa. Turvallisuusalan ulkopuolinen tarkastelu avasi uusia tarkastelukulmia, joita
hyodynnettiin myos ratkaisun kokoamisessa. Naiden johdosta myos alan peruskasitteet otet-
tiin kriittiseen tarkasteluun.

Tutkimuksen paakysymyksena oli: Miten tietoturvallisuuden kannalta keskeisia kohteita halli-
taan? Paakysymyksen ratkaisemiseksi tarvittavia apukysymyksia tutkimuksessa olivat: Mita
tietoturvattavat kohteet ovat? Mita tietoturvattavien kohteiden hallinta on? Tyon tarkoitukse-
na oli tuottaa malli, jota kayttamalla voidaan parantaa ja yhdenmukaistaa tietoturvattavien
kohteiden hallintakaytantoja osana normaalin toiminnan ja samalla tietoturvallisuuden joh-

tamista ja hallintaa.

Tassa luvussa esitetaan tulokset, joihin todellisessa kehittamistyossa paadyttiin. Keskeiset
esitettavat tulokset ovat uusi tietoturvattavien kohteiden hallinnan viitekehys ja kasitteisto,
kohteiden hallinnan kytkenta normaaliin johtamis- ja toimintajarjestelmaan seka tietoturval-
lisuuden johtamis- ja hallintajarjestelmaan, tietoturvattavien kohteiden hallinnan menettely-
tapakuvaus seka tietoturvattavien kohteiden hallintaan kaytettavan tyokalun kuvaus. Viiteke-

hyksen jalkeinen teksti on myos kohdevirastolle laadittu tulos.

4.1  Uusi viitekehys

Tutkimustyon tuloksena kehitetyssa uudistetussa viitekehyksessa on kyse eri teorioiden yhdis-
tamisesta ja yhteensovittamisesta siten, etta kaytantoon vietava lopputulos palvelee samalla
organisaation ydintoimintaa, prosessin johtamista, riskien hallintaa, omaisuuden hallintaa
seka tietoturvallisuutta. Taman seurauksena paadyttiin tasmentamaan ja taydentamaan lah-
totilanteen viitekehyksessa (luku 2) esitettyja kasitteita. Myos eraat tietoturvallisuuden pe-
ruskasitteet on maaritelty uudelleen, vaikka siihen sisaltyy omat vaaransa. Uudet esitettavat
maaritelmat eivat kuitenkaan radikaalisti poikkea niiden tavanomaisesta tietoturva-alan tul-
kinnasta, eivatka ne vaikuta kasitteiden puhekieliseen kayttoon. Kriittisen tarkastelun kautta
on sen sijaan pyritty lahestymaan valittujen kasitteiden syvallisempaa ja tasmallisempaa ole-

musta perustellen tehdyt valinnat.
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Tietoturvallisuus-kasitteen perusmaaritelmat lahtevat lahes poikkeuksetta luottamuksellisuu-
den, eheyden ja kaytettavyyden tavoitteista viitaten niihin liittyvaan tekemiseen (ISO/IEC
27001) ja jarjestelyihin (VAHTI 8/2008). Nakokulma on verkottuneessa toimintaymparistossa
tarpeettoman suppea ja kaipaa taydennyksena viitteen osapuolten tunnistamiseen ja tapah-
tumien kiistattomuuteen. Lisaksi, mikali tietoturvallisuus maaritellaan tekemisen ja jarjeste-

lyjen kautta, ei tallaista maaritelmaa voida kayttaa itse kasitteen tilalla jarkevasti.

Esimerkiksi lauseen “tavoitteena on hyvaksyttava tietoturvallisuus” tilalle ei voida kirjoittaa
samaa tarkoittaen tai jarkevasti, etta "tavoitteena on hyvaksyttava tiedon luottamuksellisuu-
den, eheyden ja kaytettavyyden sailyttaminen”, tai etta "tavoitteena ovat hyvaksyttavat
jarjestelyt, joilla pyritaan varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus”.
Varsinaisena tavoitteena ei voi olla tekeminen, eika ainakaan pelkka sailyttaminen, tai mi-

kaan jarjestely. Pikemminkin kyse on olotilasta.

Olotilaan pohjautuva maaritelma on toimiva myos yhdyssanoissa, kuten tietoturvallisuus-, tai
lyhyemmin, tietoturvapoikkeama ja tietoturva-auditointi. Sama koskee myos roolia tietotur-
vapaallikko, joskin hieman virheellisesti kaannettyna englanninkielisesta ilmaisusta informa-
tion security manager, joka varsinaisesti tarkoittaa paallikkyyden sijaan tietoturvallisuuden
likoilla ei olekaan alaisia, vaan kyse on roolinimikkeesta. Englanninkielella on ryhdytty kayt-
tamaan myos roolia chief information security manager, johon jo selvasti liittyy asiaan liitty-
vaa paallikkyytta tai jopa johtajuutta. Tietoturvallisuus-kasitetta on yhdyssanoissa luontevaa

kayttaa myos lyhyemmassa tietoturva-muodossa. Kaytettava maaritys on:

Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuuden, eheyden, kay-
tettavyyden, todennettavuuden ja kiistamattomyyden tilaa.

Tietoturvallisuuden hallinnan kasitetta ei yleisesti ole maaritelty. Kasitteen tilalla on usein
esitetty tietoturvallisuuden hallintajarjestelma, mutta se viittaa tiettyyn jarjestelmaan, sys-
teemiin, kun taas ”pelkka” hallinta on tekemista ja luonteeltaan jossain maarin vapaamuotoi-
sempaa. Tarpeet ja hyvaksyttavyyden rajat voivat vaihdella toimintaymparistosta riippuen
suuresti. Kasitteellista eroa, mutta myos sidonnaisuutta, kuvastaa se, etta tietoturvallisuuden
hallintaa voi kehittyneemmassa toimintaymparistossa toteuttaa esimerkiksi tietoturvallisuu-

den hallintajarjestelmaa kayttamalla.

ISO/IEC 27001 -standardin maaritelma tietoturvallisuuden hallintajarjestelmasta on melko
kattava, muttei ongelmaton. Maaritelmaan sisaltyva liiketoiminta-termin kaytto aiheuttaa
usein hammennysta julkishallintoyhteydessa. Lisaksi jarjestelman rakentaminen pelkastaan

riskien arvioinnin varaan on ilmeisen suppea lahestymistapa ja tarvitsee lisakseen toiminnasta
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lahtevat tarpeet ja toimintaan liittyvat vaatimukset. Pelkkaan riskien arviointiin perustuvan

asianmukaisen hallintajarjestelman rakentaminen olisi myos aarettoman raskas tehtava.

Jarjestelmaan liitettyna tavoitteena hyva tietoturvallisuus on suunnaltaan varsin oikea, mutta
kaytetty laatumaare on toisaalta myos ongelmallinen. Jollakin tarve voi olla myos erinomai-
seen tai vaikkapa korkean tason tietoturvallisuuteen. Jollekin toiselle voi taas riittaa toimi-

alan keskiarvo tai perustaso.

Kasitteen kautta voidaan myos pohtia, onko tietoturvallisuus hallinnassa. Talloin on tarkoituk-
senmukaista kytkea kasitteeseen jonkinlainen odotusarvo tai tasovaatimus. Hyvaksyttava taso
on sopivampi ilmaus, silla se pitaa maaritelman kayttokelpoisena eri tilanteissa. Lisaksi hy-
vaksyttava taso on maariteltavissa erikseen. Esimerkiksi standardinmukaisessa hallintajarjes-
telmassa organisaation johdon tehtavana on asettaa hyvaksyttava taso. Kaytettavat maarityk-

set ovat:

Tietoturvallisuuden hallinnalla tarkoitetaan toimenpiteita ja kaytantoja tieto-
turvallisuudesta huolehtimiseksi tavoitteena hyvaksyttava tietoturvallisuus.

Tietoturvallisuuden hallintajarjestelmalla tarkoitetaan sita osaa yleisesta
toimintajarjestelmasta, joka odotuksiin, tarpeisiin, vaatimuksiin ja riskien arvi-
ointiin perustuen luodaan ja toteutetaan, ja jota kaytetaan, valvotaan, katsel-
moidaan, yllapidetaan ja parannetaan tavoitteena hyvaksyttava tietoturvalli-
suus.

Turvattavien ja suojattavien kohteiden maaritelmissa viitataan yleisesti, mm. ISO/IEC 27001
ja VAHTI 8/2008, mihin tahansa, mika on arvokas organisaatiolle ja jatkamalla sitten maari-
telmia esimerkeilla ao. kohteista. Esimerkkien kayttotarve itse maaritelmassa viittaa siihen,
ettei kasitetta ole onnistuttu maarittelemaan riittavan tasmallisesti. Tasmallisempaa on tun-
nistaa vaihtoehtojen paaryhmat ja mainita ne, jolloin kaikki esimerkit maaritelmassa kayvat

tarpeettomiksi.

Turvattavilla ja suojattavilla kohteilla tarkoitetaan maaritelmissa samaa asiaa. Vivahde-erona
on kuitenkin se, etta suojaamisen voi mieltaa kohteen ymparille rakennettavana ”kuorena”
ulkopuolisten uhkien varalta (vrt. sadesuoja, murtosuoja), kun taas turvaamista voidaan pitaa
kokonaisvaltaisempana ulkoisten, sisaisten ja kohteeseen itseensa sisaltyvien uhkien huomi-
oon ottavana toimintana. Mikali kasitetta kaytetaan erityisesti tietoturvakontekstissa, eika
tietoturvayhteys selvasti kay asiayhteydesta esille, on sen syyta nakya seka kasitteessa etta
sen maaritelmassa. Mikali asiayhteys on selva, voidaan kayttaa lyhyempaa muotoa. Uudet

maaritykset ovat:
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Turvattavalla kohteella tarkoitetaan asiaa, toimintaa, omaisuutta tai ihmista,
joka on arvokas ja hyodyllinen, ja johon liittyy turvaamisintressi turvallisuusna-
kokulmasta.

Tietoturvattavalla kohteella tarkoitetaan asiaa, toimintaa, omaisuutta tai ih-
mista, joka on arvokas ja hyodyllinen, ja johon liittyy turvaamisintressi tieto-
turvallisuusnakokulmasta.

Turvattavien ja tietoturvattavien kohteiden hallinnan kasitetta ei yleisesti ole maaritelty.
Englanninkielisissa tietoturva-aiheisissa lahteissa, kuten ISO/IEC 27000 -sarja, kaytetaan tosin
asset management -termia, sita kuitenkaan maarittelematta. Sisallollisesti asiayhteydessa
kasitellaan yleensa tunnistamista, omistajuutta ja luokittelua. Ne eivat kuitenkaan viela mer-
kitse kohteen hallintaa, vaan pikemminkin luovat hallinnan elinkaarella tarvittavia ensi aske-

leita, joita tarvitaan kohteen saamiseksi ja pitamiseksi hallinnassa. Uudet maaritykset ovat:

Turvattavan kohteen hallinnalla tarkoitetaan toimenpiteita ja kaytantoja tur-
vattavan kohteen turvallisuudesta huolehtimiseksi kohteen koko elinkaarella
tavoitteena kohteen hyvaksyttava turvallisuus.

Tietoturvattavan kohteen hallinnalla tarkoitetaan toimenpiteita ja kaytantoja
tietoturvattavan kohteen tietoturvallisuudesta huolehtimiseksi kohteen koko
elinkaarella tavoitteena kohteen hyvaksyttava tietoturvallisuus.

Maariteltyjen kasiteiden eheytta ja keskinaista yhteensopivuutta voidaan tarkastella lauseilla,
jotka sisaltavat useampia mainituista kasitteista. Esimerkkeina kaytetaan lauseita: "Tietotur-
vattavan kohteen vastuuhenkilo vastaa tietoturvattavan kohteen tietoturvallisuuden hallin-

nasta” (taulukko 8) ja "Tietoturvapaallikko jarjestaa tietoturvallisuuden hallintajarjestelman

mukaisen turvattavan kohteen tietoturva-auditoinnin” (taulukko 9).

Ydinlause Kasitemaadritelmia kayttamalla avattu lause

Tietoturvattavan kohteen Asian, toiminnan, omaisuuden tai ihmisen, joka on arvokas
ja hyodyllinen, ja johon liittyy turvaamisintressi tietotur-
vallisuusnakokulmasta,

vastuuhenkilo vastaa vastuuhenkilo vastaa

tietoturvattavan kohteen asian, toiminnan, omaisuuden tai ihmisen, joka on arvokas
ja hyodyllinen, ja johon liittyy turvaamisintressi tietotur-
vallisuusnakokulmasta,

tietoturvallisuuden tiedon luottamuksellisuuden, eheyden, kaytettavyyden,
todennettavuuden ja kiistamattomyyden tilan

hallinnasta. toimenpiteista ja kaytannoista tietoturvallisuudesta huo-
lehtimiseksi tavoitteena hyvaksyttava tietoturvallisuus.

Taulukko 8: Kasitetesti 1
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Ydinlause Kasitemaaritelmia kayttamalla avattu lause

Tietoturvapaallikko Tiedon luottamuksellisuuden, eheyden, kaytettavyyden,
todennettavuuden ja kiistamattomyyden tilan
hallintatehtavia suorittava henkilo

jarjestaa jarjestaa

tietoturvallisuuden hallintajar- | sen yleisen toimintajarjestelman osan, joka odotuksiin,
jestelman tarpeisiin, vaatimuksiin ja riskien arviointiin perustuen
luodaan ja toteutetaan, ja jota kaytetaan, valvotaan, kat-
selmoidaan, yllapidetaan ja parannetaan tavoitteena hy-
vaksyttava tietoturvallisuus

mukaisen mukaisen

turvattavan kohteen asian, toiminnan, omaisuuden tai ihmisen, joka on arvokas
ja hyodyllinen, ja johon liittyy turvaamisintressi turvalli-
suusnakokulmasta

tietoturva-auditoinnin. tiedon luottamuksellisuuden, eheyden, kaytettavyyden,

todennettavuuden ja kiistamattomyyden tilaa
koskevan auditoinnin.

Taulukko 9: Kasitetesti 2

sijoittelun lauseisiin (vaikka lauserakenteista luonnollisesti tulee kompeloita).

4.2 Kytkenta johtamis- ja toimintajarjestelmaan seka tietoturvallisuuden johtamis- ja hal-

lintajarjestelmaan

Tietoturvattavat kohteet liittyvat vaistamatta organisaation normaaliin toimintaan, koska
kohteita ovat mm. prosessit, toiminnot, palvelut, ihmiset, tietojarjestelmat ja tietoaineistot.
Kun toiminnan ei haluta olevan sattumanvaraista, kaikkia mainittuja kohteita johdetaan ja
hallitaan organisaation johtamis- ja toimintajarjestelman mukaisesti. Konkreettisimmillaan

kyse on operatiivisesta tasosta (kuvio 25).

Johtamiseen, ohjaukseen ja valvontaan liittyy monia ulottuvuuksia, joilla on liityntapinta
myos tietoturvattaviin kohteisiin. Tallaisia nakokulmia ja osa-alueita ovat mm. henkilostohal-
linto, taloushallinto ja (kaytto)omaisuuden hallinta, tietohallinto, prosessien hallinta, palve-
luiden hallinta, vaatimustenmukaisuuden hallinta seka riskien, turvallisuuden ja jatkuvuuden
hallinta (kuvio 26). Kaikilla nailla osa-alueilla on tarkeaa tunnistaa, mihin niiden tyo kohdistuu
ja mita resursseja tyossa tarvitaan. Kun kohteisiin on intresseja useasta suunnasta, on pohdit-

tava myos turvattavan kohteen vastuu- ja tehtavanakokulmat tarkoituksenmukaisesti. Osasta
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huolehditaan yksikossa, toiminnossa, prosessissa tms. itse, mutta osasta huolehtivat organi-

saation muut yhteisia palveluja tarjoavat rakenteet omine asiantuntijoineen.

i i
]
| Taktinen johtaminen i
H ]
Operatiivinen johtaminen
Turvattavat kohteet
. Toiminnot, prosessit,
Resurssit — R

palvelut

Kuvio 25: Operatiivinen johtaminen ja turvattavat kohteet
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: : Uhkat Haavaitty 1 : Qdotukset, Vaatimukset |1
& vuudet | i tarpeet |
| ! I I
E Riskien hallinta : I Vaatimustenmukaisuuden hallinta :
A |

Kuvio 26: Turvattavien kohteiden johtamis- ja hallintaulottuvuuksia
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Tarkastellun viraston tarkeimmat tietoturvatoiminnalla turvattavat kohteet ovat tiedot ja

varsinaiseen toimintaan liittyvat prosessit ja toiminnot seka naita tukevat resurssit ja infra-

struktuuri. Tietoturvajarjestelyilla huolehditaan viraston omien ja sen hallussa olevien tieto-

jen ja niiden kasittelyn hallinnollisesta, teknisesta ja fyysisesta tietoturvallisuudesta tietojen

olomuodosta ja sijainnista riippumatta. Tietoturvatoiminta kattaa koko viraston toiminnan,

kaikki osastot ja yksikot. Tietoturvallisuuden kehittaminen sovitetaan yhteen palveluprosessi-

en, toimintatapojen, henkiloston koulutuksen ja teknisten ratkaisujen kehittamisen kanssa.

Tietoturvallisuuden johtamisjarjestelma on malli tietoturvatoiminnan kiinnittymisesta viras-

ton ohjaus- ja johtamisjarjestelmaan seka sisaiseen valvontaan. Tietoturvallisuuden johtamis-

jarjestelma on osa viraston johtamisjarjestelmaa ja siten yhteensopivaa muun johtamisen

kanssa. Toiminnan tietoturvallisuus liittyy myos kaikkiin sisaisen valvonnan tavoitteisiin: 1)

toiminnalle ja taloudelle asetetut tavoitteet saavutetaan, 2) toiminnassa ja taloudessa nouda-

tetaan lakia seka viraston vastuulla oleva omaisuus ja varat ovat turvattu ja 3) toiminnasta ja

taloudesta tuotetaan ulkoisia ja sisaisia tarpeita varten oikeat ja riittavat tiedot. Tietoturval-

lisuudesta huolehtiminen on osa normaalia toiminnan kehittamista, riskienhallintaa ja tu-

losohjausta (kuvio 27).

Suunnittelukauden
kaynnistyminen,
strategian

Virasto katselmointi

{Edellisen
kauden arviointi
ja raportointi)

Strategisten
tavoitteiden ja
painopisteiden

asettaminen,
toimeksiannot

osastoille

Osastojen
alustava esitys,
yhteenveto ja
analyysi

Toimeksiannot
yksikoille, alustava
vuosisuunnitelma,

tulossopimusjaTTS
Mittarit, toteutu stavat
jaresurssitarpeet

Osastot, yksikot

Strategian
katselmointi ja
tasmaytys
suunnitelmien kanssa
Resurssitarpeiden
tarkennus

Suunnitelmien Lopullisten
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tarkennukset esitysten
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Yhteenveto,
analyysi

Kuvio 27: Toiminnan ja talouden suunnittelun (TTS) vuosikello
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Tyojarjestyksen mukaan viraston sisainen valvonta toteutetaan ensisijaisesti sisaisen valvon-
nan tavoitteiden saavuttamisen turvaavilla toimintatavoilla ja tyojarjestelyilla seka toiminta-
ketjuihin ja menettelyihin sisaltyvina johtamis-, ohjaus-, seuranta- ja raportointitoimenpiteil-
la kaikissa yksikoissa. Osastot ja yksikot vastaavat toimenpiteista omalla vastuualueellaan ja
omissa tehtavissaan. Osastot ja yksikot vastaavat niille asetettujen tulostavoitteiden saavut-
tamisesta seka tavoitteiden saavuttamista vaarantavien seikkojen tunnistamisesta ja hallin-
nasta omalla tehtavaalueellaan.

Tietoturvallisuuden hallintajarjestelma on toimintamalli tietoturvallisuuden kehittamiseen,
toteuttamiseen, valvontaan, katselmointiin, yllapitamiseen ja parantamiseen. Tietoturvalli-
suuden hallintajarjestelman lahtokohtina ovat mm. tietoturvatarpeet, -vaatimukset ja
-odotukset, toiminnan ja tietoturvallisuuden kannalta tarkeiden turvattavien kohteiden maa-
rittely, riskien tunnistaminen ja arviointi seka siihen pohjautuvat suunnitelmalliset kehitta-
mistoimenpiteet, aikataulut ja vastuut, resurssit, seuranta, mittaaminen ja jatkuva paranta-
minen (kuvio 28). Viraston tietoturvallisuuden hallintajarjestelmassa sovelletaan ISO
27001:2005 -standardia.

Tietoturvatoiminnan

Tulostavoitteiden ja toimen- organisointi ja resursointi

piteiden suunnittelu

Suunnitelmien

Riskien arviointi toimeenpano

Turvattavien kohteiden

Osaamisesta ja
haltuunotto

tietoisuudesta
huolehtiminen

Suunnittelu Toimeenpano

Vaatimusten, odotusten,
tarpeiden ja ideoiden
haltuunotto

Menettelytapojen
ja ohjeiston kaytto

Jatkuva
parantaminen

Paivittaisvalvonta

Yllapito ja
kehittaminen

Seuranta ja
arviointi Edistymisen seuranta

Korjaavat toimet ja raportointi

Kokemusten, palautteiden

Auditointi- ja tarkastustoiminta
ja mittaustiedon keruu

Johdon katselmus

Kuvio 28: Tietoturvallisuuden hallintajarjestelma
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Virastossa yllapidetaan johdon maarittelemaa tietoturvapolitiikkaa, joka kuvaa suhtautumisen
tietoturva-asioihin, tietoturvatoiminnan tavoitteet ja vastuujaon seka keskeisia toimintaperi-
aatteita. Viraston toimintastrategiaa tukeva tietoturvastrategiatyo lahtee toimintaympariston
analysoinnista ja nykytilanteen arvioinnista edeten tavoitetilanteen maarittelyyn ja siihen
paasemiseksi tarvittavien kehittamistoimenpiteiden suunnitteluun. Virastossa tunnistetaan ja
vastuutetaan toiminnan ja tietoturvallisuuden kannalta tarkeat turvattavat kohteet. Turvat-
taviin kohteisiin ja toimintaan yleisestikin liitetaan riskien tunnistaminen ja arviointi, joiden
perusteella maaritellaan tavoitteena oleva hyvaksyttava riskitaso ja siihen paasemiseksi tar-

vittavat toimenpiteet.

Tietoturvallisuuden hallintajarjestelman keskeisista menettelyista yllapidetaan menettelyta-
pakuvauksia ja tarvittaessa niihin liittyvia tyoohjeita ja varsinaisia tietoturvaohjeita. Voimas-
sa olevat tietoturva-asiakirjat ja toiminnasta syntyvat tallenteet muodostavat hallitun koko-
naisuuden. Tietoturvatoiminta organisoidaan ja resursoidaan siten, etta suunniteltuihin ja
paatettyihin tietoturvatehtaviin on riittavat ja patevat resurssit. Valmistellut suunnitelmat
toimeenpannaan. Organisaatiossa huolehditaan siita, etta jokaisella on riittavat tiedot ja
taidot tietoturvavelvoitteisiinsa vastaamiseen. Annettujen menettelytapojen ja ohjeiden
noudattaminen on normaaliin tyohon sisallytettava ominaisuus. Tietoturvallisuuteen liittyvien
hairioiden, ongelmien ja muiden poikkeamien kasittelyyn ja hallinnointiin on valmiiksi maari-

telty menettelytapa.

Valvonta on oleellinen osa tietoturvatoimintaa ja hallintajarjestelmaa. Paivittaisvalvonta
sisaltaa hallinnollista, fyysista ja teknista valvontaa, jonka henkilostoa koskevat periaatteet
kasitellaan yhteistoimintamenettelyssa. Paatettyjen toimenpiteiden edistymista seurataan ja
siita myos raportoidaan sovitusti. Tietoturvatoiminto jarjestaa suunnitelmiensa mukaisia audi-
tointeja arvioidakseen hallintajarjestelman ja tietoturvallisuuden todellisen tilan, vaatimus-
tenmukaisuuden ja varsinaiselle toiminnalle tulevien hyotyjen saavuttamisen. Lisaksi sisainen
ja ulkoinen tarkastus arvioi tietoturvatoimintaa. Johdon katselmus -menettelyssa kasitellaan
saannonmukaisesti hallintajarjestelman ja tietoturvan tila seka merkittavimmat muutos- ja

kehitystarpeet varmistaen johdon hallintaotetta asiakokonaisuudesta.

Kokemukset, palautteet ja mittaustiedot kerataan ja analysoidaan. Tarvittaessa ryhdytaan
korjaaviin tai ennaltaehkaiseviin ja parantaviin toimenpiteisiin. Yleisena tavoitesuuntana on
seka hallintajarjestelman etta tietoturvallisuuden asteittainen, todennettavissa oleva para-

neminen.

Tietoturvallisuuden hallintajarjestelma merkitsee virastossa prosessimaista toimintamallia
tietoturvallisuuden kehittamisessa, toteuttamisessa, valvomisessa, yllapitamisessa ja paran-

tamisessa. Tietyt toimenpiteet toistuvat saannollisesti. Itse tietoturvatoiminta ja suunnitel-
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mien toteuttaminen on jatkuvaa ja ymparivuotista. Esimerkiksi turvattavien kohteiden ja
riskien hallinta on jatkuvaa toimintaa, ohjeita paivitetaan muutostarpeiden ilmaantuessa,
koulutuksia ja auditointeja jarjestetaan ymparivuotisesti. Tietoturvallisuuteen liittyvat kes-

keiset toimenpiteet merkitaan nakyviin vastuualueen vuosikelloon tai kalenteriin.

Osastojen ja yksikoiden osalta keskeisia yleisen tason tietoturvatoimenpiteita ovat turvattavi-
en kohteiden haltuunoton ja hallinnassa pitamisen tarkistus, tietoriskien arviointi ja tarvitta-
vien toimenpiteiden suunnittelu. Dokumentoidusti tama tapahtuu vastuualueen Tietoturva-

kortin laatimisella tai paivittamisella. Lisaksi tehtavana on henkiloston ja esimiesten tietotur-

vakoulutustilanteen tarkistus.

lisaksi otettava huomioon TTS-valmistelussa. Muilta osin osastot ja yksikot voivat ajoittaa
tietoturvatoimenpiteensa oman vuosikellonsa mukaiseen tai muuten tarkoituksenmukaiseen
ajankohtaan. Viraston tietoturvallisuuden vastuualueet jakautuvat yleisella tasolla maaritel-

lyn vastuu- ja kontrolliarkkitehtuurin mukaisesti (kuvio 29).

VASTUUTAHO VASTUUALUE

Johto Viraston toiminnan jatkuvuusja riskien hallinta
kokonaisuutena

Tydjarjestys, politiikat, strategiat, tulosohjaus,...

Osastot, yksikot, Osa-aluekohtainen toiminnan jatkuvuusja riskien
hankkeet, hallinta

pl’OJthlt, Osa-alueen oma toiminta, tiedot, sovellukset, henkilt,...

prosessit

Muutasiantuntijat | Yhteisesti virastoa palvelevien resurssien

“TigtoEknlikka toiminnan jatkuvuusjariskien hallinta
-Tietopalvelu I A ST : :
~Toimitilat Toimitilat, kulunvalvonta, paloturvallisuus, sdhkénsaanti, 1CT-laitteet,

ORI varusohjelmistot, ICT-palvelut, tietoverkko,...
-{Tieto)turvallisuus

Kuvio 29: Vastuu- ja kontrolliarkkitehtuuri

Viraston tietoturvatoiminnan organisointi, vastuut ja tehtavat -kuvauksessa tulkitaan ja ava-
taan vallitsevia normeja ja kaytantoja, eika siina ole tarkoitus olla tyojarjestysta ohittavia
vastuumaarityksia. Mahdollisissa ristiriitatapauksissa tyojarjestyksen sanamuoto on ratkaise-

va. Tietoturvallisuudesta vastaavat kaikki virastossa tyoskentelevat, kukin oman tehtava- ja
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vastuualueensa osalta. Jokaisella osastolla, yksikolla, henkilolla, hankkeella, projektilla ja

prosessilla on siten vastuu tietoturvallisuudesta oman tehtavaalueensa osalta.

Organisointikuvauksessa maaritellaan kaikki merkittavat viraston tietoturvallisuuteen vaikut-

tavat roolit ja toimijat. Yksittainen henkilo voi toimia useammassa roolissa, kuten esimerkiksi

henkilokuntaan kuuluvana, esimiehena ja projektin ohjausryhman jasenena. Kokonaisvastuu-

ja -tehtavaalue muodostuu talloin eri roolien yhdistelmista. Tietoturvattavan kohteen kannal-

ta keskeisia toimijoita koskeva asiakirjaote esitetaan taulukossa 10.

Rooli/toimija

Vastuualue

Tehtavat

Osastot, yksikot,
toiminnot, hankkeet,
projektit ja prosessit
(ao. vastuuhenkilot)

¢ Oman vastuu- ja teh-
tavaalueen tietotur-
vallisuus

e Tietoturvavaatimusten ja -tarpeiden
huomioon ottaminen omalla vastuu-
ja tehtavaalueella

- Osa-aluekohtaisten vaatimusten
ja tarpeiden tunnistaminen
Turvattavien kohteiden tunnis-
taminen ja vastuuhenkiloiden
nimeaminen
Uhkien tunnistaminen ja riskien
arviointi seka tarvittaviin toi-
menpiteisiin ryhtyminen
Huolehtiminen tarvittavien
kontrollien maarittelysta, suun-
nittelusta, toteuttamisesta,
toimeenpanosta, tuesta ja ylla-
pitamisesta

- Seuranta ja valvonta

laajavaikutteisuudeltaan merkittavi-
en toimenpiteiden vieminen osaksi
TTS-valmistelua

Turvattavan kohteen
vastuuhenkilo

e Turvattava kohde

e Turvattavaan kohteeseen liittyvien
vaatimusten ja tarpeiden tunnista-
minen

e Uhkien tunnistaminen ja riskien arvi-
ointi seka tarvittaviin toimenpiteisiin
ryhtyminen

e Huolehtiminen tarvittavien kontrolli-
teuttamisesta, toimeenpanosta, tu-
esta ja yllapitamisesta

e Seuranta ja valvonta

Taulukko 10: Ote tietoturvatoiminnan organisoinnista, vastuista ja tehtavista
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4.3  Menettelytapakuvaus

4.3.1 Johdanto

Tassa asiakirjassa kuvataan viraston tietoturvallisuuden kannalta merkittavien turvattavien

kohteiden hallintamenettely.

Tietoturvattavalla kohteella tarkoitetaan asiaa, toimintaa, omaisuutta tai ihmista, joka on
arvokas ja hyodyllinen, ja johon liittyy turvaamisintressi tietoturvallisuusnakokulmasta.
Turvaamisintressi kohdistuu tiedon luottamuksellisuuden, eheyden, kaytettavyyden, toden-

nettavuuden ja kiistamattomyyden tilaan.

Lahtokohtaisesti tarkeimmat viraston tietoturvatoiminnalla turvattavat kohteet ovat 1) varsi-
nainen toiminta ja toimintaan liittyvat prosessit ja toiminnot, 2) tietovarannot seka 3) naita

tukevat resurssit ja infrastruktuuri (esim. tietojarjestelmat, tietotekniikka ja toimitilat).

Henkilosto kokonaisuudessaan on turvattava kohde. Henkilostoon liittyvia suojelu- ja turvalli-
suusnakokohtia otetaan kuitenkin huomioon jo muissa, mm. henkilostohallintoon, esimiestoi-
mintaan, tyosuojeluun ja tyoturvallisuuteen liittyvissa menettelytavoissa ja suunnitelmissa,
joten ne voidaan paallekkaisyyden valttamiseksi haluttaessa rajata taman menettelytavan

ulkopuolelle.

4.3.2 Menettelytavan paamaarat ja tulostavoitteet

Menettelytavan tarkoituksena on yllapitaa varmuutta siita, etta virastossa tunnistetaan tarke-
at turvattavat kohteet ja etta erityisesti naiden tekijoiden osalta tietoturvatarpeet tiedoste-
taan ja tietoturvallisuus on hyvaksyttavalla tasolla.

Menettelytavan tavoitteena on, etta turvattavien kohteiden tietoturvallisuus on hallinnassa.
4.3.3 Menettelytavan omistajuus

Menettelytavan omistaja on viraston tietoturvapaallikko.

Omistaja vastaa menettelytavasta ja sen kehittamisesta. Omistajan tehtaviin kuuluu huoleh-
tia menettelytapaan liittyvasta suunnittelusta, yhteentoimivuudesta muiden menettelytapo-

jen kanssa, ohjaavasta dokumentaatiosta ja tietoisuuden jakamisesta, suorituskyvyn mittaa-

misesta seka kehittamismahdollisuuksien tunnistamisesta ja huomioon ottamisesta.



4.3.4 Toistettava tehtavaketju

Turvattavien
kohteiden
tunnistaminen

Turvattavien
kohteiden
vastuuhenkildiden
nimedminen

Kohdekohtaisten
tietoturva-
vaatimusten ja
-tarpeiden
tunnistaminen

Kohdekohtaisesta
tietoturvallisuudesta
huolehtiminen

|

S

Tietoturva-

kortti

Tietoturva-

kortti

Tietoturva-
kortti

Kuvio 30: Turvattavien kohteiden hallintamenettely

Tietoturva-

kortti
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Virastossa tarkistetaan vahintaan vuosittain, mitka ovat tietoturvanakokulmasta tarkeimmat

turvattavat kohteet. Turvattavat kohteet tunnistetaan osastoilla ja yksikoissa seka tarvittaes-

sa myos muilla osa-alueilla, joilla on viraston tehtavien hoidon kannalta merkitysta tai jossa

kasitellaan kriittista tietoa.

Kullekin turvattavalle kohteelle nimetaan vastuuhenkilo, jonka tehtavana on huolehtia koh-

teen peruskuvauksesta, tietoturvavaatimusten ja -tarpeiden tunnistamisesta, riskien arvioin-

nista ja tarvittavista tietoturvatoimenpiteista tai niiden esittamisesta seka osallistua tarpei-

den ja toimenpiteiden yhteensovittamiseen. Turvattavan kohteen vastuuhenkilon velvolli-

suuksiin kuuluu myos huolehtia kontrollikuvausten yllapitamisesta seka kohteeseen liittyvien

tietoturvatapahtumien ja -toimenpiteiden kirjaamisesta. Edella mainittujen tietojen kirjaa-

mistyokaluna toimii Tietoturvakortti (Excel-taulukko).
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4.3.5 Avaintehtaviin liittyvat roolit ja vastuut

Sa |
=0 1]
$E g
© C c
85 | g 9
(== = o =
Avainvaiheet/-tehtavat Tallenteet CEL | & ==
‘™ O = = RZ] ‘o
c G L M| = 5
2 C o 3
IS 3 g S = °
[ = c < = -
3o . 5 3 S | @
oals |F2 | x | F
Turvattavien kohteiden tunnistaminen Tietoturvakortti oT K | |
quattawen kohteiden vastuuhenkildiden nimea- Tietoturvakortti oT K | |
minen
Kohdekohtalsten tietoturvavaatimusten ja Tietoturvakortti K oT K |
-tarpeiden tunnistaminen
ﬁoi:gﬁkohtalsesta tietoturvallisuudesta huolehti- Tietoturvakortti K oT |kl |

T = Toteutusvastuullinen (Responsible)

0 = Omistaja ja tilivelvollinen (Accountable)
K = Konsultaatio- ja yhteistyotaho (Consulted)
| = Informoinnin kohde (Informed)

Kontrolliomistaja = Henkilo tai taho, joka vastaa yksittaisesta, konkreettisesta kontrollista/suoja-
mekanismista/turvajarjestelysta, jota turvattavassa kohteessa kaytetaan ja/tai tarvitaan. Yksittainen
kontrolli puolestaan voi palvella yhta tai useampaa kohdetta tai jopa koko organisaatiota, joten kontrol-
liomistajan on yhteensovitettava mahdollisesti erilaisiakin tarpeita. Esimerkiksi toimitilaturvallisuuden,
tietoteknisen turvallisuuden ja tietoturvaohjeiston osalta voi loytya yksikon ulkopuolisia kontrolliomista-
jia. Talloin otetaan yhteytta suoraan ao. vastuuyksikkoon ja epaselvissa tapauksissa tietoturvapaallik-
koon.

Taulukko 11: Avaintehtaviin liittyvat roolit ja vastuut

4.3.6 Ohjausasiakirjat

(1A Suojaustaso tai G
CBELIR turvallisuusluokka Sliaint
Tietoturvallisuuden johtamis- ja hallintajarjes- | Suojaustaso IV Asiakirjahallintajarjestelma
telman yleiskuvaus Kaytto rajoitettu Intranet
Tietoturvatoiminnan organisointi, vastuut ja Suojaustaso IV Asiakirjahallintajarjestelma
tehtavat Kaytto rajoitettu Intranet
Turvattavien kohteiden hallintamenettely Suojaustaso IV Asiakirjahallintajarjestelma

Kaytto rajoitettu

Taulukko 12: Ohjausasiakirjat
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Toteutus- ... .. | Suojaustaso tai .
vellzmiz T vastuullinen ST turvallisuusluokka Slbiesle
Tietoturva- Hallinnollinen Osaston, yksikon, Kohde Suojaustaso IV Voimassaolo
kortti asiakirja palvelun, prosessin, Kaytto rajoitettu +1v

(Excel- toiminnon tms. (kopio -
taulukko) vastuuhenkilo tieto- tai
turva-

Turvattavan koh- paalli- Suojaustaso Il

teen vastuuhenkilo kolla) Luottamuksellinen
Taulukko 13: Tallenteet
4.3.8 Menettelytavan mittarit
Mengttelytavan Mitattava asia Mittaustapa M'tt?UStUIOS' Tulosvastuullinen
tavoitteet tavoitteet

Viraston johdon,
osastojen ja yksi- I .
kéiden vastuuhenki- | Infotilaisuuksien Tietoturvapaillikks
o osallistujatiedot
loiden tietoisuus
menettelytavasta
Tietoturva-
Menettelytavan toiminnon tekema

tavoitteena on,
etta turvattavien
kohteiden tieto-
turvallisuus on

hallinnassa.

vertailu tyojarjes-
tyksesta tunnistet-

Osastojen ja yksikoi-
den vastuuhenkilot

olemassaolo ja

mukaisuus

Tietoturvakorttien

tietosisallon asian-

tavissa oleviin
organisaation ja
toiminnan osa-
alueisiin

Turvattavien kohtei-
den vastuuhenkilot

Tietoturvakortit ja
niiden katselmoin-
ti

Tietoturvapaallikko
yhteistyossa osasto-
jen ja yksikoiden
vastuuhenkiloiden
kanssa

Taulukko 14: Menettelytavan mittarit

4.4  Tyokalun kuvaus

Turvattavien kohteiden kirjaamistyokaluna toimii Excel-pohjainen Tietoturvakortti. Tyokalun

valilehtitulosteet on esitetty liitteessa 1. Seuraavassa taulukossa esitetaan tyokalun valilehti-

rakenne ja tietosisalto.
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Valilehdet

Tietosisalto

Kuvailutiedot

Laatija
Tarkastaja
Hyvaksyja
Versio n:o
Tiedoston nimi
Tallennuspaikka

Turvattavien koh-
teiden luettelo

Korttityyppi (kokoava kortti / tasmakortti)
Turvattavan kohteen nimitys

Muut yksiloivat tunnistetiedot
Kayttotarkoitus ja/tai tehtavan tarkoitus
Turvattavan kohteen vastuuhenkilo

Vaatimukset

Ulkoiset vaatimuslahteet
Sopimukset
Sisaiset vaatimuslahteet

Tarpeet

Virastolahtoiset tietoturvatarpeet

Resurssit ja riippu-
vuudet

Syote, input-liittymat
Resurssit
Tulos, output-liittymat

Merkitys

Luottamuksellisuuden menetys

Eheyden menetys

Kaytettavyyden menetys (alle tunti / puoli paivaa / vuorokausi / 2-
3 vuorokautta / viikko / kuukausi)

Tunnistettavuuden menetys

Kiistamattomyyden menetys

Riskianalyysi

Tunniste

Vaihe, tilanne, osa-alue

Uhka

Uhkan vaikutusalue
Haavoittuvuus, altistava tekija
Nykykontrollit

Todennakoisyys

Vakavuus

Riskitulo

Toimenpidetarpeet

Toimenpide-
suunnitelma

Ajoitus

Toimenpide

Hoidetaan paikallisesti / hoidetaan keskitetysti
Toteutusvastuuhenkilo tai -taho

Kiireellisyys (pieni / keskimaarainen / suuri)
Merkittavyys (pieni / keskimaarainen / suuri)
Tyomaaraarvio

Kustannusarvio

Status

Tapahtuma-
paivakirja

Pvm
Klo
Tietoturvatapahtumat ja toimenpiteet

Taulukko 15: Tietoturvakortin valilehdet ja tietosisalto
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5 Arviointi

Valitussa tutkimustehtavassa tutkimusongelma rakentui siita, ettei tietoturvallisuuden hallin-
nan kannalta merkittavista turvattavista kohteista ja niiden hallinnasta ollut vakiintunutta
kasitysta eika turvattavien kohteiden hallinnasta ollut loydettavissa kaytannollista kuvausta
eika tyokalua. Tutkimuksen paakysymyksena oli: Miten tietoturvallisuuden kannalta keskeisia
kohteita hallitaan? Tutkimustuloksissa annetaan vastaus, joka koostuu toimintamallista, me-
nettelytapakuvauksesta, seka sita tukevasta tyokalusta. Paakysymyksen ratkaisemiseksi tar-
vittavia apukysymyksia tutkimuksessa olivat: Mita tietoturvattavat kohteet ovat? Mita tieto-
turvattavien kohteiden hallinta on? Tutkimustuloksissa annetaan vastaukset apukysymyksiin

maarittelemalla tietoturvattavien kohteiden ja niiden hallinnan kasitteisto.

Tyon tarkoituksena oli tuottaa malli, jota kayttamalla voidaan parantaa ja yhdenmukaistaa
tietoturvattavien kohteiden hallintakaytantoja osana normaalin toiminnan ja samalla tieto-
turvallisuuden johtamista ja hallintaa. Tassa luvussa pohditaan, missa maarin asetetut tavoit-
teet saavutettiin, saatiinko vastaus tutkimusongelmaan ja -kysymyksiin ja oliko tyon viiteke-
hys onnistunut. Lisaksi tarkastellaan kehittamisprosessin luotettavuutta, siirrettavyytta ja

kayttokelpoisuutta.

Luotettavuus on Toikon ja Rantasen (2009, 121 - 122) mukaan tieteellisen tiedon keskeinen
tunnusmerkki. Arvioitavana ovat talloin tutkimusmenetelmat, tutkimusprosessi ja tutkimustu-
lokset. Maarallisissa tutkimuksissa luotettavuutta arvioidaan usein reliabiliteetin ja validitee-
tin kasitteiden kautta. Kehittamistoiminnassa luotettavuuden kriteerit ovat tieteellisen luo-
tettavuuden kriteereja vain silta osin kun kehittamistoimintaan liittyy selkeita tutkimukselli-
sia asetelmia. Laadullisen tutkimuksen yhteydessa kaytetaan Toikon ja Rantasen mukaan mie-
luummin vakuuttavuuden kasitetta ja kehittamistoiminnassa erityisesti kayttokelpoisuutta.
Naita kaikkia luotettavuuden nakokulmia voidaan joka tapauksessa soveltaa myos kehittamis-
toimintaan. Tulosten arviointitapa puolestaan pohjautuu Jarvisten (2004, 118 - 124) esitta-
maan malliin, joka on tarkoitettu erityisesti konstruktiivisen tutkimuksen tulosten kayttokel-

poisuutta koskevaan pohdintaan.

5.1 Tutkimus

5.1.1  Metodi

Tutkimus toteutettiin soveltavana tutkimushankkeena suunnittelutieteeseen kuuluvaa kon-

struktiivista tutkimusmetodia kayttamalla. Metodi on maaritelty tutkimuskirjallisuudessa

(mm. Jarvinen & Jarvinen 2004) seka tassa tyossa ja metodia on noudatettu kaikissa vaiheissa
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tavoitteiden asettamisesta ja spesifioinnista aina implementointiin ja a- ja B-testauksiin seka
konstruktion arviointiin saakka. Metodi osoittautui taman tyon kannalta hyodylliseksi ja kayt-
tokelpoiseksi. Vaikka testaukseen sisaltyi kehittajasta riippumaton B-vaihe, olisi vastaavaa

arviointia kuitenkin viela syyta laajentaa kattavammin kayttajien itsenaiseen mallin ja tyoka-
lun kayttovaiheeseen ja siita kerattavaan palautteeseen. Sinallaan kehittamistyossa kaytetyt

menetelmat ovat yleispatevia ja niita voidaan tarvittaessa hyodyntaa sellaisenaan.

5.1.2 Validiteetti, reliabiliteetti ja vakuuttavuus

Validiteetti eli patevyys viittaa Toikon ja Rantasen (2009, 122) mukaan siihen, etta tutkimuk-
sessa mitataan sita, mita oli tarkoitus mitata. Tassa tutkimuksessa validiteettia voidaan poh-
tia lahinna vain kaytettyjen kasitteiden ja tehtyjen valintojen johdonmukaisuuden kautta,
koska esimerkiksi kyselylomakkeita ei ole kaytetty eika tilastollisia analyyseja tehty. Uuteen
viitekehykseen uusine kasitemaarittelyineen johtava kehittamistyo sen sijaan pyrittiin teke-
maan perustellusti ja johdonmukaisesti kaytettyyn aineistoon nojautuen. Keskeiset kasitteet
maariteltiin ja kasitteiden toimivuus osoitettiin testaamalla kasitteita ja maaritelmia kaytan-
non lauserakenteissa. Tyon lopputuloksissa huomioitiin turvallisuuskontekstin ja sen ulkopuo-

lelta haetun lahdeaineiston viitoittama sisalto.

Reliabiliteetti eli luotettavuus liittyy Toikon ja Rantasen (2009, 122) mukaan mittarien ja
tutkimusasetelmien toimivuuteen, saatujen vastausten korreloituvuuteen ja toistettavuuteen.
Tassa tutkimuksessa, kuten kehittamistoiminnassa yleensakin, reliabiliteetin pohtiminen on
ongelmallista, silla kehittaminen tehtiin juuri tietyssa yksittaisessa organisaatiossa ja siina
vallitsevissa olosuhteissa seka toiminta- ja turvallisuuskulttuurissa. Kun kehittamisen lopputu-
lokset kohdistettiin tiettyyn organisaatioon, jai aineisto silta osin vaistamatta suppeaksi, mika
puolestaan voi heijastua toistettavuuteen. Tuloksia voidaan kuitenkin hyodyntaa laajasti eri-
laisissa julkisissa ja yksityisissa organisaatioissa, mutta hyodyntaminen vaatii aina jonkin as-
teista soveltamista valittuun kohdeorganisaatioon. Soveltamistarve koskee lahtokohtaisesti

kaikkia malleja.

Laadullisessa tutkimuksessa reliabiliteettia ja validiteettia olennaisempaa on kuitenkin pohtia
tutkimuksen vakuuttavuutta (Toikko & Rantanen 2009, 123). Tausta-aineistoon perehdyttiin
standardien ja ammattikirjallisuuden osalta varsin laajasti. Tieteellista tutkimusaineistoa
lahteissa sen sijaan oli niukasti, mika johtui siita, etta tutkimusaihetta ei samasta nakokul-
masta oltu juurikaan tutkittu. Tutkimusta lOoytyi runsaasti mm. tietoturvallisuudesta, talou-
dellisen paaoman hallinnasta ja johtamisesta, mutta niissa esitetyt tulokset eivat olleet ta-
man tyon kannalta relevantteja eika niiden sisallyttaminen tahan tutkimukseen erilaisen na-
kokulmansa vuoksi siten ollut perusteltua. Tutkimuksessa tehdyt valinnat, tulkinnat ja kehit-

tely pyrittiin omassa, uudessa viitekehyksessaan tekemaan ja esittamaan perustellusti. Koh-



76 (93)

organisaatioon toimimalla organisaation kanssa yhteistyossa runsaat kaksi vuotta ja tutustu-

malla mm. organisaation avainhenkilostoon ja sisaiseen ohjeistukseen.

5.2  Tulokset

5.2.1 Kasitteisto

Tutkimuksen aiheena oli tietoturvattavien kohteiden hallinta operatiivisen johtamisen nako-
kulmasta. Tutkimuksessa maariteltiin seuraavat kasitteet: turvattava kohde, tietoturvattava
kohde, turvattavan kohteen hallinta, tietoturvattavan kohteen hallinta ja operatiivinen joh-
taminen. Lisaksi rajakasitteina maariteltiin: tietoturvallisuus, tietoturvallisuuden hallinta,
tietoturvallisuuden hallintajarjestelma, omaisuuden hallinta, omaisuudenhallintajarjestelma,
johtaminen, asioiden johtaminen ja ihmisten johtaminen. Kasitemaaritelmat on esitetty koo-
tusti liitteessa 2. Maaritelmien tarkoituksena oli muodostaa kasitteellisesti looginen ja esityk-
sen kannalta yhtenainen kokonaisuus tutkimusaiheesta. Osa arvovaltaisissakin lahteissa maari-
tellyista kasitteista maariteltiin siihen sisaltyvista riskeista huolimatta uudelleen, jotta kay-
tettavasta kasitteistosta olisi saatu taman tyon kannalta yhtenainen ja toimiva kokonaisuus.
Uusilla maaritelmilla ei kuitenkaan muutettu kasitteiden yleista puhekielista merkitysta, vaan
pikemminkin pyrkimyksena oli osoittaa aiempiin maaritelmiin liittyvia ongelmia ja vastaavasti

tasmentaa kasitteita tutkimuksellista kayttoa ja jatkokehittamista varten.

5.2.2  Malli ja tydkalu

Kehitetty tietoturvattavan kohteen hallinnan lahestymistapa on merkittavasti laajempi kuin
standardeissa esitetty malli. Kun standardeissa rajoitutaan kohteiden tunnistamiseen, vas-
tuuttamiseen ja luokitteluun, ei niissa kaytetysta hallintaterminologiasta huolimatta edeta
varsinaiseen hallintavaiheeseen. Nyt kehitetyssa mallissa huomioitiin edellisten lisaksi mm.
kohteen tietoturvavaatimukset ja -tarpeet, tarvittavat resurssit ja muut riippuvuudet, koh-
teen merkitys organisaatiolle, riskit, tarvittavat toimenpiteet seka toimenpiteiden ja tapah-

tumien kirjaaminen.

Todelliseen kayttotarpeeseen ja -tilanteeseen kehitetyssa mallissa otettiin huomioon mm.
organisaation johtamisjarjestelma ja tietoturvallisuuden hallintajarjestelma, joihin tietotur-
vattavien kohteiden hallintamalli ja -tyokalu pyrittiin sovittamaan. Mallista tehdyn menette-
lytapakuvauksen, tyokalun seka niihin liittyvan koulutuksen, tyopajatoiminnan ja tukipalve-
luiden kautta pyrittiin edistamaan yhtenaista toimintatapaa, jota kayttamalla voitaisiin pa-
rantaa ja yhdenmukaistaa tietoturvattavien kohteiden hallintakaytantoja osana normaalin

toiminnan ja samalla tietoturvallisuuden johtamista ja hallintaa. Kayttajille suunnattu doku-
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mentti oli tarkoitus pitaa tiiviina, helppolukuisena ja ymmarrettavana kuvauksena, joka on
saatavilla sahkoisessa muodossa organisaation intranetista. Malli, tyokalu ja niihin sisaltyva

tai tietoteknista osaamista.

Kohdeorganisaation yksikoilla ja niiden vastuuhenkiloilla oli ja on tulosohjaukselliset tavoit-
teet ja velvoitteet huolehtia tietoturvallisuudesta. Mallia ja tyokalua kayttamalla keskeiset
tietoturvavelvoitteet ovat taytettavissa, joten kaytolle on sisaanrakennettu kannuste ja joh-
don tuki. Toimintamalli myos osaltaan turvaa yksikon vastuuhenkiloa, silla hanelle muodostuu
mahdollisuus dokumentoidusti osoittaa, etta vastuualueen tietoturvavelvoitteista on huoleh-
dittu asianmukaisesti. Vastuuhenkilon vaihtuessa valmistellut nakokulmat ovat myos siirretta-
vissa seuraajan jatkohyodynnettavaksi. Tyon tulokset on levitetty organisaation laajuiseen
kayttoon ja ne ovat vahitellen muodostumassa vakiintuneeksi, normaaliksi tavaksi toimia.
Mallin kayton jatkuvuutta tuetaan sitomalla siihen tulostavoitteita seka vuosittainen toimin-
nan ja talouden suunnittelusykli vuosikellokiinnityksineen. Nain ollen voidaan todeta, etta

kehittamistyon paatavoite on onnistuttu saavuttamaan.

Konstruoitu malli ja tyokalu ovat kayttoonoton myota johtaneet siihen, etta yksikoissa tietoi-
suus vastuullaan olevista tietoturva-asioista, -uhkista ja toimenpidetarpeista on parantunut.
Tama perustuu dokumentoitumiseen, yhteisten kasittelytilaisuuksiin ja vastuutukseen. Kehite-
tyn mallin myota tietoturvatoimintaa on saatu jalkautettua varsinaiseen toimintaan huomat-
tavasti syvallisemmin kuin pelkkia maarayksia ja ohjeita jakamalla. Lisaksi asiaan liittyva
koordinointi ja valvonta ovat tulleet kaytannon tasolla mahdolliseksi, vaikka tyokalun toteu-
tustapa yksittaisina tietoturvakorttitiedostoina viela asettaakin rajoituksia. Toimintamalli ja
tyokalun kaytto itsessaan eivat sido liikaa kayttajaorganisaation resursseja, silla asiaan liitty-
va vuosittainen hallinnollinen tyo ensimmaisen toteutuskierroksen jalkeen on noin 1-2 tuntia
kunkin hallittavan kohteen osalta. Varsinaiset tietoturvatoimenpiteet ovat luonnollisesti asia

erikseen ja niihin tarvittava tyo ja muu panostus voi vaihdella kohteittain runsaastikin.

5.2.3 Siirrettavyys

Kehitetyt kasitteet, malli ja tyokalu ovat luonteeltaan yleiskayttoisia. Tulokset ovat myos
yhteensopivia standardinmukaisen tietoturvallisuuden hallintajarjestelman, valtionhallinnon
tietoturvatasomallin seka kansallisen turvallisuusauditointikriteeriston tietoturvaosion kanssa.
Kaytannon soveltamistyota tarvitaan kuitenkin uuden mallin kytkemisessa kohdeorganisaation
johtamisjarjestelmaan, menettelytavan kytkemisessa avainhenkilorooleihin, ohjausasiakirjo-
jen yksiloinnissa, realististen mittareiden maarittelyssa seka itse toimintamallin jalkauttami-
sessa. Malliin on sisallytetty joustavuutta ns. valmisosa-ajattelun myota, jolloin esimerkiksi

riskien arvioinnissa voidaan kayttaa organisaatiossa jo mahdollisesti olemassa olevaa mallia ja



78 (93)

tyokalua. Malli ja tyokalu ovat myos jatkokehitettavissa ja mahdollisesti tuotteistettavissa
myo0s kaupalliseen kayttoon niin tyokalujen kuin asiantuntijapalveluidenkin muodossa vastaa-
maan paremmin kunkin kohdeorganisaation tarpeita. Malliin ja tyokaluun voidaan talloin sisal-
lyttaa myos uusia elementteja ja viela tiiviimpaa kytkentaa niihin standardeihin, maarayksiin
tms., joita organisaatiossa on tarpeen soveltaa. Samalla on kuitenkin syyta varoa, ettei mal-

lista tule liian raskasta kayttajaorganisaation kannalta.

5.3 Johtopaatokset ja suositukset

Kokonaisarvioina voidaan todeta, etta tutkimuksen paakysymykseen ja apukysymyksiin tieto-
turvattavien kohteiden hallinnasta on esitetty vastaukset ja tarvittavat kasitteet aiheesta on
maaritelty. Tavoitteeksi asetettu tietoturvattavien kohteiden hallintamalli osana normaalin
toiminnan ja tietoturvallisuuden johtamista ja hallintaa on kehitetty ja kuvattu. Kehittamis-
menetelmaa ja tuloksia seka niiden siirrettavyydesta ja tuotteistamismahdollisuutta on esi-

tetty arviot.

Mikali organisaatiolla on tietoturvallisuusnakokulmasta tarkeita turvattavia kohteita, on suosi-
teltavaa maaritella niiden hallintaan yhtenainen organisaation toimintatapoihin soveltuva
malli. Tassa tyossa esitetty malli tarjoaa tyohon yhden perustellun lahtokohdan. Sita kannat-

taa kuitenkin tasmentaa organisaatiokohtaiset tarpeet huomioon ottaen.

Jatkokehittamisessa ja tuotteistamisessa niin mallin kuin tyokalunkin osalta on suositeltavaa
paneutua huolelliseen vaatimusmaarittelyyn. Talloin voidaan huomioida esimerkiksi jarjes-
telman ja tietojen samanaikainen yhteiskayttotarve, kayttooikeudet ja -valtuudet seka suo-
jaustarpeet, koska jarjestelmasta tietoineen muodostuu itsessaan merkittava turvattava koh-
de. Samalla jatkokehityksessa on suositeltavaa tarkastella kerattavien tietojen maaramuotois-
tamista, jolloin tietoja voidaan helpommin linkittaa ja yhdistella, etsia riippuvuuksia ja hakea

laajempia hyotyja vaikkapa ajantasaisen tilannekuvan muodostamiseksi.
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Liite 2: Keskeiset kasitteet

Asioiden johtamisella tarkoitetaan organisaation toiminnan ja toimintaprosessien hallintaa,
suunnittelua, organisointia, kontrollointia seka niihin liittyvaa paatoksentekoa.

Ihmisten johtamisella tarkoitetaan toisten ihmisten kayttaytymiseen vaikuttamista.

Johtamisella tarkoitetaan kaikkea sita ohjaavaa tai arvioivaa toimintaa, jota organisaatiossa
tehdaan sen paamaarien ja tavoitteiden tasmentamiseksi, toimintaedellytysten luomiseksi ja
varsinaisen toiminnan ohjaamiseksi tavoitteiden mukaan.

Omaisuuden hallinnalla tarkoitetaan jarjestelmallisia ja koordinoituja toimenpiteita ja kay-
tantoja, joiden avulla organisaatio optimaalisesti ja kestavasti hallitsee omaisuutensa ja
omaisuusjarjestelmansa, niihin liittyvan suorituskyvyn, riskit ja kustannukset koko niiden elin-
kaarella organisaation strategisten tavoitteiden saavuttamiseksi.

Omaisuudenhallintajarjestelmalla tarkoitetaan organisaation omaisuuden hallinnan periaat-
teita, strategiaa, tavoitteita ja suunnitelmia seka toimenpiteita, prosesseja ja organisatorisia
rakenteita niiden kehittamiseksi, toteuttamiseksi ja toimeenpanemiseksi seka jatkuvasti pa-
rantamiseksi.

Operatiivisella johtamisella tarkoitetaan paivittaista johtamista osasto-, yksikko-, prosessi-,
toiminto- ja henkilotasoilla.

Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuuden, eheyden, kaytettavyyden,
todennettavuuden ja kiistamattomyyden tilaa.

Tietoturvallisuuden hallinnalla tarkoitetaan toimenpiteita ja kaytantoja tietoturvallisuudes-
ta huolehtimiseksi tavoitteena hyvaksyttava tietoturvallisuus.

Tietoturvallisuuden hallintajarjestelmalla tarkoitetaan sita osaa yleisesta toimintajarjes-
telmasta, joka odotuksiin, tarpeisiin, vaatimuksiin ja riskien arviointiin perustuen luodaan ja
toteutetaan, ja jota kaytetaan, valvotaan, katselmoidaan, yllapidetaan ja parannetaan ta-
voitteena hyvaksyttava tietoturvallisuus.

Tietoturvattavalla kohteella tarkoitetaan asiaa, toimintaa, omaisuutta tai ihmista, joka on
arvokas ja hyodyllinen, ja johon liittyy turvaamisintressi tietoturvallisuusnakokulmasta.

Tietoturvattavan kohteen hallinnalla tarkoitetaan toimenpiteita ja kaytantoja tietoturvatta-
van kohteen tietoturvallisuudesta huolehtimiseksi kohteen koko elinkaarella tavoitteena koh-
teen hyvaksyttava tietoturvallisuus.

Turvattavalla kohteella tarkoitetaan asiaa, toimintaa, omaisuutta tai ihmista, joka on arvo-
kas ja hyodyllinen, ja johon liittyy turvaamisintressi turvallisuusnakokulmasta.

Turvattavan kohteen hallinnalla tarkoitetaan toimenpiteita ja kaytantoja turvattavan koh-
teen turvallisuudesta huolehtimiseksi kohteen koko elinkaarella tavoitteena kohteen hyvak-
syttava turvallisuus.



