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Kouluturvallisuuden tutkimuksessa kehitetédan ja arvioidaan mobiilihédlytysjarjestelma henkilo-
turvallisuuteen ja sovelletaan sita koulujen henkilokunnan tarpeisiin. Tutkimus yhdistaa suun-
nittelun ja toiminnan. Henkiléturvallisuuden kayttdtapaukset haetaan koulujen empiriasta.
Suunnittelutieteellisesti kayttotapauksien avulla verrataan, suunnitellaan ja sovelletaan ole-
massa olevia turvallisuusjarjestelmia ja -jarjestelyitd, joihin tukeutuen kehitetdén mobiilijar-
jestelman malli. Mallin tulee vastata kayttajien tarpeita seka olla liiketaloudellisesti kannat-
tava.

Koulujen turvallisuutta voidaan parantaa eri keinoin, mutta kouluhenkiléston turvallisuuden
takaaminen kaikissa tilanteissa taysin aukottomasti koululaitostemme avoimuuden takia voi-
taneen pitda erittain vaikeana. Valittoman uhan tai vakivallan syntyessa on tarkeaa, etta
pelastussuunnitelmat eri uhkien varalle on tehty ja testattu harjoitustilanteissa. Erityisen
tarkeda naissa tilanteissa on, ettéd halytysjarjestelmat sekd johtamis- ja viestiyhteydet toimi-
vat. Tutkimuksessa pyritaan loytdmaan artefakti, jolla tietoteknisilla ratkaisuilla lisataan ja
parannetaan henkiloturvallisuutta kouluissa, erityisesti koulussa tydskentelevan henkilékun-
nan osalta.

Tavoitteena on mobiilihdlytysjarjestelma, joka voidaan ottaa kayttéon uutena toimintamalli-
na Helsingin opetustoimessa. Tutkimus tehdaan yhteistydssa Helsingin opetustoimen tietohal-
linnon ja Helsingin kaupungin tietohallinnon sopimuskumppanien kanssa.

Asiasanat: henkiloturvallisuus, hélytysjarjestelma, kriisiviestinta, kouluturvallisuus, mobiili-
jarjestelmat, toimintaympadriston uhat ja riskit, suunnittelutieteellinen tutkimus, toiminta-
tutkimus
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A mobile alarm system for personal security is being developed and assessed in school secu-
rity research, and applied to the needs of school personnel. This research combines design
and action. Information on the use of personal security is obtained from empirical school
data. From the point of view of design science, the existing security systems and arrange-
ments are compared, designed and applied with the help of such information, and utilised as
a basis for developing a model for a mobile system. This model should address the needs of
users and also be economically profitable.

School security can be improved by a variety of means. However, it may be considered very
difficult to fully guarantee the security of school personnel at all times, due to the openness
of our schools. In the case of immediate threat or violence, it is important that rescue plans
for different threats have been drawn up and tested in drills. It is particularly important that
alarm systems and management and communication connections work. The aim of the re-
search is to find an artefact that can be used to promote and improve personal security in
schools, especially that of school personnel, through information technology solutions.

The aim is to implement a mobile alarm system that can be adopted as a new concept in the
City of Helsinki Education Department. The research is being conducted together with the
information management of the City of Helsinki Education Department and the information
management contract partners of the City of Helsinki.

Keywords: Personal security, alarm system, crisis communication, school security, mobile
systems, threats and risks in the operating environment, design science research, action re-
search
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1 Johdanto

Vékivalta tai sen uhka on kasvanut monella alalla yhteiskunnassamme, my6s erdissa tydyhtei-
soissamme (Katuvakivallan ehkdisy ja vahentaminen, 2009). Julkishallinnon tyontekijéiden
kokema vékivallan uhka on liséantynyt ja useampi kuin joka kymmenes tydntekija kokee ny-
kyaéan uhkaa, kun aiemmin luku oli vain nelja prosenttia. Koulutusalan tyontekijoista véakival-
taa tai sen uhkaa kokee yhdeksén prosenttia tyontekijoista ja sosiaali- ja terveysalalla 23
prosenttia tyontekijoista. Tyoterveyslaitoksen vuonna 2010 julkistetun Tyd ja terveys
-tutkimuksen mukaan véakivalta on lisdantynyt reilusti, silla edellisessa tutkimuksessa vuonna
2006 véakivaltaa tai sen uhkaa kokevien luku oli 17 prosenttia (Tyo ja terveys Suomessa 2009,
2010).

Yhteiskunnan muutokset ovat tuoneet esiin uusia, ennalta arvaamattomia uhkia. Erityisen
ikdvana piirteena on, ettd osa uusista uhkista kohdistuu oppilaitoksiin ja niissé opiskeleviin
sekd niiden opettajiin ja muuhun henkilokuntaan (Sisédasianministerion julkaisuja 40, 2009).
Kouluturvallisuus ja uhkien torjunta on noussut keskeiseksi asiaksi koulun opettajien, koulun
muun henkildston ja oppilaiden arjessa. Uhkat voivat tulla oppilaitosten sisélta tai ulkopuolel-
ta. Uhka- ja vaaratilanteisiin tulee varautua etukateen ja pyrkia ehkaisemaan niiden syntymi-
nen. Niihin varautuminen on hyvin haastavaa, koska suomalaiset oppilaitokset ovat avoimia

eika niissa liikkumista ole yleensa rajoitettu. (Sisédasianministerio, 2009).

Viime vuosina koulujen turvallisuutta on tehostettu kehittdmalla muun muassa palo-, murto-
ja kiinteistohélytysjarjestelmia. Henkiloturvallisuuteen liittyvéat seikat ovat turvallisjarjestel-
mia kehitettaessa jaaneet vahemmaélle huomiolle, mutta niiden merkitys on lisdantynyt erityi-

sesti Jokelan ja Kauhajoen kaltaisten traagisten tapahtumien vuoksi.

Sisdasiainministerio asetti 19.1.2009 oppilaitosten turvallisuustydryhmén, jonka tehtévana oli
laatia ohjeet koulujen turvallisuuden lisdédmiseksi. Yhtena keskeisena lahtdkohtana oli oppi-
laiden ja koulun henkildkunnan turvallisuuden takaaminen kaikissa tilanteissa. Siihen kuuluu
yhteinen nakemys siitd, ettd turvallisuus on merkittava tekija, jonka takaamiseksi on oltava
riittavat resurssit. Turvallisuus luodaan yhdessé ja kaikilla on vastuu turvallisuuden yllapidosta
ja kehittamisesta (Sisdasianministerio, 2009). Helsingin kaupunki on valmistanut turvallisuus-
ohjelman vuosille 2010 - 2013, johon on siséllytetty ohjeet koulujen turvallisuuden paranta-
misesta. Tyota valmisteltiin eri tydryhmissa ja tydryhmien tuloksien perusteella voidaan tode-

ta turvattomuuden kasvaneen.

Koulujen turvallisuutta voidaan parantaa eri keinoin, mutta kouluhenkiléston turvallisuuden
takaaminen kaikissa tilanteissa taysin aukottomasti koululaitostemme avoimuuden takia voi-

taneen pitdd erittdin haastavana, jopa mahdottomana. Valittbman uhan tai vékivallan



syntyessa tai ollessa vallalla on tarkeda niin pelastettavien kuin pelastushenkilésténkin kan-
nalta, etta pelastussuunnitelmat eri uhkien varalle on tehty ja testattu harjoitustilanteissa ja
yhteistoiminta eri viranomaisten kesken on sujuvaa ja kitkatonta. Erityisen tarkeda naissa
tilanteissa on, ettad halytysjarjestelméat seké johtamis- ja viestiyhteydet toimivat. Ne saatta-

vat olla ratkaisevia ja pelastaa ihmishenkia.

Uhkien torjumisessa korostuu ennen kaikkea ennaltaehkaisy. Sen ohella yhtena tarkeana osa-
tekijana kouluturvallisuuden kokonaisjarjestelmassa olisi tehokas, nykyaikainen ja kayttajays-
tavallinen henkiléturvallisuuden hélytysjarjestelmd, joka vahvistaisi kouluyhteison ja siella
toimivien henkildiden turvallisuutta. Erillisia halytyslaitteita on kouluissa kokeiltu, mutta
toistaiseksi Helsingin kouluissa ei ole ollut kaytdssa mobiililaitteisiin perustuvaa halytysjarjes-
telméaa eikd mobiililaitetta ole kaytettavissa olevien tietojen mukaan hyddynnetty henkilotur-
vallisuudessa automaattisena halytysjarjestelmana. Nykyisten mobiililaitteiden, verkkoliiken-
teen ja liittymajarjestelmien mahdollisuudet huomioon ottaen tulisi mobiililaitetta hyddyntaa

paremmin henkil6turvallisuuden lisédmiseksi kouluissa.

Taman tutkimuksen tavoitteena on 10ytaa artefakti, jolla tietoteknisilla ratkaisuilla lisataan ja
parannetaan henkiloturvallisuutta kouluissa, erityisesti koulussa tydskentelevan henkilékun-
nan osalta. Tutkimuksen tarkoituksena on kayttétapausten avulla 16ytda mobiilihdlytysjarjes-
telma (artefakti), joka vastaa kayttajien eli koulun henkildkunnan tarpeisiin seka on liiketa-
loudellisesti kannattava. Liséksi tyon tuloksena esitetdan malli mobiilihalytysjarjestelméksi
Helsingin kouluihin. Halytysjarjestelma valittiin Helsingin kaupungin sopimustoimittajien tuot-
teista ja siitd kehitettiin mobiilihalytysjarjestelma vastaamaan Helsingin opetustoimen vaati-
muksia henkildturvallisuuden parantamiseksi. Gsm-puhelin ei valttamattd turvaa hatatilan-
teissa eika pelkka teknologia yksindan riitd, mutta hatatilanteessa lahelld oleva valiton, tuttu

henkilokohtainen laite, joka on kytketty halytysjarjestelmaan saattaa olla ratkaiseva apu.

Ty6 painottuu Helsingin kaupungin kouluihin ja Helsingin kaupungin antamiin ohjeisiin, mutta
sité voitaneen osin soveltaa myds muissa Suomen kouluissa paikalliset olosuhteet ja vaatimuk-
set huomioon ottaen. Tyd on rajattu koskemaan koulujen henkildston turvallisuutta halytys-
jarjestelméan avulla. Halytysjarjestelma kuitenkin parantaa johtamis- ja viestiyhteyksia, jol-

loin myds oppilaiden turvallisuus liséantyy.

2 Opinnaytetyon tutkimusmetodi - suunnittelutieteellinen tutkimus

Suunnittelutiede luo ja arvioi IT-artefakteja, jotka ratkaisevat olemassa olevia ongelmia.
Suunnittelutieteellinen nakékulma vastaa kysymyksiin voimmeko rakentaa innovaation ja
kuinka hyddyllinen innovaatio on organisaatiolle? Voimme myds kysya millainen innovaation

tulisi olla ja miten meidan tulisi se luoda? Artefaktin tulee tarjota ratkaisu tutkimusongel-



maan ja sen tulisi antaa uutta tutkimustietoa aihealueeseen uudella ja innovatiivisella tavalla
(Hevner, March, Park, Ram, 2004).

Marchin ja Smithin (1995) mukaan rakennamme IT-artefaktin suorittamaan jotain tiettya teh-
tavaa, jolloin sen rakentaminen valmiiksi osoittaa suunnitteluongelman ratkenneen (Jarvinen,
Jarvinen, 2004). Artefaktin rakentamistoiminnon tavoite heiddn mielestddn on se hyoty tai
arvo minka se tuottaa kayttajayhteisolleen. Van Akenin (2004) mukaan suunnittelutieteen
tarkoitus on luoda tietdmysté konstruktio-ongelman ratkaisemista varten tai parantaa nykyis-
ten systeemien suorituskykyd. Van Akenin mielestd innovaation hyddyllisyys tulee arvioida

enemmin tai myéhemmin (Jarvinen, Jarvinen, 2004).

Hevnerin mielestd suunnittelutieteellisen tutkimuksen lopputulokset ovat neljan tyyppisia:
kasitteistoja, malleja, metodeja ja realisointeja. Kasitteistd muodostaa tutkimusongelman
sanaston, mallit ilmaisevat kéasitteiden véliset suhteet, metodit ovat askeleita esimerkiksi
ohjeisto, jota kaytetdan suorittamaan tehtava ja realisointia on artefaktin toteutus ymparis-

téssaan (Jarvinen, Jarvinen, 2004).

Tassa tutkimuksessa kaytetaan suunnittelutieteellisend viitekehyksend Hevnerin luomaa seit-
semaa ohjetta IT-artefaktin suunnitteluun, toteuttamiseen ja arviointiin. Kuvassa 1 on kuvat-
tu tutkimuksen osatekijat ja niiden liittyminen toisiinsa. Tutkimusosassa on kuvattu Hevnerin

seitsemaa ohjetta IT-artefaktin suunnittelulle.

Kohdeorganisaatio Tutkimus Tietopohja

1. Artefaktin
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2. Tutkimuksen
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Kuva 1: Tutkimuksen osatekijat



Artefaktin toteutus on osoitus suunnitteluprosessin ja lopputuloksen toimivuudesta. Artefaktin
toteutus osoitetaan suunnittelemalla ja konstruoimalla uusi hélytysjarjestelmé kayttéaen viite-
kehyksena Hevnerin seitsemaé ohjetta IT-artefaktin suunnittelulle (Jarvinen, Jarvinen, 2004)
sekd Helsingin opetustoimesta saatuja kayttdotapauksia. Tutkimuksessa suunnitellaan, raken-

netaan ja arvioidaan IT-artefakti.

Suunnittelutieteellisessd tutkimuksessa painotetaan tutkimusongelman tarkeytta liiketoimin-
nan nakokulmasta. Tietojarjestelmatieteen tutkimuksen tarkoituksena on hankkia tietamysta
ja ymmarrysta, jotka mahdollistavat teknologiaperustaisten artefaktien suunnittelun ja toteu-
tuksen tahan asti ratkaisemattomiin tai huonosti ratkaistuihin ongelmiin (Hevner, March,
Park, Ram, 2004). Nyt tehtavassa tutkimuksessa painotetaan artefaktia loppukayttajan nako-
kulmasta, mutta I0ydettaessa toimiva ratkaisu loppukayttajan ongelmiin, on tuloksena myds
liiketaloudellisesti merkittava artefakti. Hevner myos toteaa, ettd tutkimus on relevanttia,
jos sen avulla ratkaistaan hyédyntajayhteisdén ongelma (Jarvinen, Jarvinen, 2004). Tutkimus-
kohteena on koulun henkiléstén turvallisuuden parantaminen luodulla mobiilihalytysjéarjes-

telmalla liiketoiminnan nakoékulmasta.

Artefaktin arviointi muodostuu kahdesta osiosta: rakentamisesta ja arvioinnista. Rakentami-
nen tarkoittaa tiettyd tarkoitusta varten luotavan artefaktin konstruointiprosessia ja arviointi
mittaa sitd, kuinka hyvin artefakti toimii. IT-artefaktin hyodyllisyys, laatu ja vaikutus tulee
osoittaa tarkan arvioinnin ja evaluointimetodien avulla. Arvioinnin tulee perustua liiketoimin-
taympériston vaatimuksiin artefaktille ja sen tulee integroitua IT-infrastruktuuriin. Arvioinnin
mittaristona kaytetddn seuraavia ominaisuuksia: toiminnallisuus, taydellisyys, johdonmukai-
suus, tarkkuus, suoritus, luotettavuus, kaytettavyys, organisaatioon sopivuus ja muut tarpeel-
liset laatuominaisuudet. Artefaktin iteratiivinen arviointi antaa palautetta rakentamiselle
sekd prosessin ettéd lopputuloksen suhteen (Hevner, March, Park, Ram, 2004). Tutkimuksessa
testataan olettamuksia ja arvioidaan mika toimii ja mika ei. Suunnitteluprosessi arvioidaan

tieteellisella tarkkuudella.

Ensimmadinen kontribuution aihe on IT-artefakti itsessdan. Artefaktin on annettava vastaus
tutkimusongelmaan. Se voi olla ratkaisu itse tutkimusongelmaan tai se voi tuottaa huomatta-
vaa uutta tieteellista tietoa tutkimuskohteeseen tai soveltaa jo olemassa olevaa tietoa uudel-
la innovatiivisella tavalla. Toinen kontribuution alue on itse artefaktin suunnittelemisen ra-
kentamisprosessi ja mallinnus. Huomattava kontribuutio voidaan saavuttaa esimerkiksi uuden-
laisen suunnitteluprosessin tai mallin kehittamisella. Kolmas kontribuution osa-alue on meto-
dologia. Tutkimuksessa kaytetty metodi ja arviointimenetelmd itsessaan tuovat tutkimusalu-
eeseen oman kontribuutionsa. Arviointi ja mittaristo ovat suunnittelututkimuksessa tarkeita
osa-alueita itsessaan. Tutkimuksen kontribuutiona saadaan tulos siitd, ettda miten hyvin valittu

metodi soveltuu tutkimusongelman selvittamiseen.



Tutkimuksen tieteellinen tarkkuus Hevnerin mukaan tulee todistaa kayttamalla tarkkoja tut-
kimusmetodeja sekad IT-artefaktin rakentamisessa ettd arvioinnissa (Hevner, March, Park,
Ram, 2004). Tieteellinen tarkkuus kertoo tutkimuksen tasosta ja siitd miten se on suoritettu.
Suunnittelutieteessa tutkimuksen tarkkuudella tarkoitetaan sek& olemassa olevan tutkimus-
tiedon etta teoreettisen perustan ja tutkimusmetodologian tehokasta kayttoa. Tutkimuksessa
suunnittelukriteeristd rakennetaan alan tutkimusten ja teorioiden pohjalta. Toteutus ja arvi-

ointi kuvataan riittavalla tarkkuudella.

Etsintéprosessi suunnitellaan etsimalla hyva ja toimiva suunnitteluratkaisu erilaisia vaihtoeh-

toja vertailemalla seké arvioimalla tehtyja toimenpiteita ja ratkaisuja.

Mobiilihdlytysjarjestelman suunnittelussa ja luonnissa kdytetdan Hevnerin seitseméa ohjetta
IT-artefaktin luonnille seka kayttétapauksia muodostamaan malli henkiléturvallisuuden paran-
tamiseksi. Hevnerin mallia kayttamalla todistetaan tutkimuksen tieteellinen tarkkuus (Hev-
ner, March, Park, Ram, 2004).

Tutkimuksen tuloksena syntyy mobiilihdlytysjarjestelméa, joka on liiketaloudellisesti tuottava
malli (artefakti). Mallin tarkoituksena on parantaa koulujen henkiléston henkiléturvallisuutta.
Sellaisenaan mallin ei tarvitse olla viela valmis, vaan mallin tarkoituksena on maaritella kay-
tannot, tekniset kyvykkyydet ja tuotteet, joiden avulla jarjestelman analyysi, suunnittelu,
toteutus ja kayttd voidaan vaikuttavasti ja tehokkaasti toteuttaa (Hevner, March, Park, Ram,
2004). Tarke&na mallia luotaessa on myods luoda ohjeistuksen malli jarjestelman kaytosta

koulun henkildstolle.

Hevnerin mukaan tutkimuksen tulokset tulee valittaa sek& johdolle etté teknisesti suuntautu-
neille henkil6ille organisaatiossa. Teknisille tahoille esitetadan riittavan tarkasti kuvattu arte-
fakti ja kaytannon soveltajille kerrotaan millainen artefakti on ja kuinka se on konstruoitu.
Tutkimustulokset raportoidaan seka tekniselle etta liiketoiminnasta (johto ja paattksenteko)

vastaaville Helsingin kaupungin opetustoimessa ja liikelaitos Palmiassa.

2.1 Liiketoiminnan relevanttius

Vallitseva johtamisajattelu on analyyttista. Uudempi yrittadjamainen koulukunta korostaa te-
kemalla oppimista, logiikkana etsiéa toistaiseksi toimivia ratkaisuja (Laukkanen, 2007). Toimin-
taympéristdt muuttuvat niin nopeasti, etta tilaisuuksien havaitseminen ja niiden nopea hyo-
dyntaminen, tehokas tekeminen seka jatkuva palaute ja toimintamallien paivittaminen tule-
vat tarkan analyyttisen suunnittelun sijaan (Ronstadt, 2007). On kuitenkin osattava erottaa

toisistaan liiketoiminnan strategiset tarpeet, resurssit, ulkoiset paineet ja toimintaympéristo,
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jotta liiketoimimalli olisi selked ja toimiva. Samalla on jatkuvasti luotava uutta liiketoimin-
taa, etsittdava mahdollisuuksia. Syita ovat:

- teknologian nopea kehitys

- markkinoiden sirpaloituminen

- asiakkaiden tarpeiden yksil6llistyminen

- toimintaymparistdjen dynaamisuus. (Puhakka, 2007).

Palmian tavoitteena on vuoteen 2015 mennessa kasvattaa hallitusti hyvinvointi-, hoiva- ja
turvapalveluiden osuutta Palmian palvelutuotannossa. Puhelin- ja hyvinvointipalvelut seka
turvapalvelut yksikdt ovat yhdessd mukana kehittdmassa henkildturvallisuusjarjestelmaa.
Ensimmainen askel on Kruununhaan ylaasteen mobiilihalytysjarjestelman pilotti. Jarjestelmaa
kokeillaan myos terveyskeskuksen kotihoidon yopaivystyksissa. Naiden pilottien avulla on tar-
koitus vakiinnuttaa toiminta ja l6ytda kustannustehokas liiketoimintamalli. Olennaista on
myo6s saada kokemusta ja oppia eri toimintaymparistoista seka palautetta kayttajilta ja niiden
avulla kehittda palvelua. Uuden teknologian hyddyntaminen tehokkaasti asiakkaiden eri tar-

peisiin ja uusien mahdollisuuksien 16ytaminen ovat liiketoiminnan kasvun perusedellytyksia.

2.2 Kasvuyrittajyys

Tapayrittdjat ovat perustaneet, perineet tai ostaneet useamman kuin yhden yrityksen. Sar-
jJayrittdjia ovat ne, jotka myyneet tai lopettaneet alkuperaisen yrityksensd, mutta myéhem-
min perustaneet, perineet tai ostanet uuden yrityksen. Portfolioyrittdjia ovat ne, jotka omis-

tavat vahintaan kaksi yritysté samanaikaisesti. (Niittykangas, 2007).

Palmian voidaan katsoa edustavan portfoliomallia, koska jokainen liiketoimintayksikkd on
itsendinen yksikko. Jokainen yksikkd on elinkaarensa eri vaiheissa, mutta samalla toisiaan
tukevia. Saman portfoliomalliajattelun paalle on rakennettu mobiilihalytysjarjestelma. Perus-
jarjestelmén eli halytysjarjestelman paalle voidaan rakentaa muita palveluita seka turvapal-
veluista etta puhelin- ja hyvinvointipalveluiden tuotteista. Tunnistettuja motiiveja portfolio-
yrittdjyyteen on ainakin kolmenlaisia (Carter & Ram, 2003):

- riskeja pyritéaan hallitsemaan hajauttamalla toiminta itsendisiksi kokonaisuuksiksi

- kasvua ja menestysta tavoitellaan

- halutaan turvata kannattavuus.

Toinen lahtokohta kasvuyrityksen tarkastelulle on Timmonsin yrittdjyysmalli (Timmons & Spi-
nelli, 2004). Mallin mukaan yrittdjyys on mahdollisuuksien, voimavarojen seka yrittdjan luo-
man tiimin valista jatkuvaa tasapainoilua. Epatasapaino ja nopeat osittain hallitsemattomat

muutokset ovat tyypillisia yrityksen eri kasvuvaiheissa. Markkinoiden tilanteet ja ulkoiset teki-
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jat tukevat tai horjuttavat. Innovatiivisuus, johtajuus ja kommunikointikyvyt ovat niita tydka-

luja, joilla tilannetta pyritaan hallitsemaan. (Valli, 2007).

Kommunikointi

¥

Mahdollisuus Voimavarat
Yhteensopivuudet ] ]
Epdselvyys ja erottavat kuilut Ulkoiset voimat
Luovuus » « Johtajuus
Epavarmuus Markkinoiden tilanne

Perustaja

Kuva 2: Timmonsin yrittajyysmalli

Olennaisia asioita kasvun kannalta ovat vahva sitoutuminen yritykseen ja yrittdmiseen, tiukan
vaativa, mutta samalla pitkalle huolehtiva johtamisen ote, liiketoiminnan perusasioiden ehdo-
ton hoitaminen, tarkka ja varovainen taloudenpito. Liséksi yritysjohdolle pitaa aina olla sel-

ke&da mihin yritys tahtaa, mita yritys tekee ja ei tee ja miten naihin paamaariin paastaan.

Yrityksen suhteita on tarkasteltava liiketoiminnallisena ja organisationaalisena asiana. Kump-
panuudessa yrityksen ja yhteistydkumppanuuden laheisyys ovat maksimissaan. Yksi strategi-
nen suunta ovat horisontaaliset yhteistydsuhteet. Tyypillinen horisontaalinen yhteistyd liittyy
Idyhaén yhteiseen kehittdmistoimintaan. Strategioita valitessa on myds otettava huomioon
riskit, esimerkiksi kumppanuusstrategiassa on kasvava riippuvuus. Toisaalta verkostosuhteiden

avulla ja/tai kautta yrityksella on mahdollisuus kasvuun.

Luottamuksen merkitys korostuu verkostomaisen tuotannon koordinoinnin ja johtamisen vali-
neend. Luottamus mahdollistaa yhteistydn kaynnistymiseen liittyvan riskinoton ja strategi-
sempien verkostosuhteiden rakentamisen (Blomgqvist, 2007). Liiketoimintamalli voidaan vah-
vasti rakentaa yhteistoimintarakenteiden ja -jarjestelmien varaan. Asiakkuudet ovat strategi-
sesti merkittavia. Tarkeitd kysymyksia ovat: millaiseksi asiakassuhteemme meité kehittavat,

mité ne mahdollistavat tai ehkaisevat ja mihin ne voivat vieda. (Vesalainen, 2007).
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Kasvuyrityksen ehdottomiin asioihin kuuluu hyvin toimiva taloushallinto. Yrityksen taloushal-
linnon osa-alueet ovat:

- strategia- ja talousajattelu

- kustannuslaskenta ja paatoksenteko

- talousohjaus ja organisointi

- rahoituksen suunnittelu ja rahoittajasuhteet

- kirjanpito ja arkistointi

- tilintarkastus ja verotus.

Hyvan taloushallinnon avulla yritys voi hallita maksuvalmiutensa ja rahoituksensa sekd muo-
dostaa pohjan paatoksille. Ratkaisut riippuvat kasvuvaiheesta. Palmia on osa Helsingin kau-
punkia ja sen taloushallinto on kaupungin ohjeiden ja sdanndsten mukainen. Liiketoiminnan
alussa kustannukset ovat suuremmat, koska investointeja taytyy usein tehdd enemman. Mobii-
lihdlytysjarjestelman alkukustannukset ovat suuremmat, koska jarjestelma pitéa ostaa. Lisak-
si tarvitaan palvelimia ja puhelinliikennettéd varten puhelinlinjoja. Alkukustannusten jalkeen
ja liikeidean toimivuuden testaamisen jalkeen, on vuorossa selviytyminen. Huomiota kiinnite-

taan tulojen ja menojen suhteeseen.

Vuosien 2010 - 2011 aikana mobiilihalytysjarjestelman kannattavuus ja vakautumisen mahdol-
lisuudet selvitetaan. Pilotin jalkeen luodaan strategia siitd, miten palvelua markkinoidaan ja
myydaan muille kaupungin virastoille ja liikelaitoksille. Pilotin aikana myds nédhdaan muita
palveluun liittyvia tarpeita ja lisémyynnin mahdollisuuksia. On myds huomattava, ettd mikali
pilotti ei toimi teknisesti tai, jos kannattavuus ei saily riittdvana palvelun lopettaminen on
ajankohtaista. Mikali kaikki toimii odotetusti, palvelusta tehddan osa Palmian tuoteperhetta

ja palvelun kehittdminen on seuraava vaihe.

3 Turvallisuus opetustoimessa

Tutkimus on tehty Helsingin kaupungin opetustoimen ja Palmia-liikelaitoksen kanssa yhteis-
tydssd. Kaupungin kouluista pilottikouluksi valittiin opetustoimen ehdotuksesta Kruununhaan
yldaste. Tutkimuksessa on kaytetty lahdemateriaalina Helsingin kaupungin antamia yleisia
ohjeita, jotka koskevat koko kaupungin henkilostda sekd erikseen Helsingin opetustoimen
kayttamia omia ohjeita ja toimintatapoja. Palmia-liikelaitos tuottaa kaupungin omana liike-
laitoksena tukipalveluita seka kehittaa kaupungin virastojen ja liikelaitosten puhelinratkaisuja

yhteistydssa toimittajien kanssa kaupungin monitoimittajaympéristossa.

Helsingin opetustoimen muodostavat:

- opetuslautakunta
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- peruskoulujen, lukioiden, aikuislukioiden ja ammatillisten oppilaitosten johtokunnat
seké

- opetusvirasto sekd siihen kuuluvat koulut ja oppilaitokset, oppisopimustoimisto ja
nuorten tydpajat

OPETUSLAUTAKUNTA

| d Puheenjohizja Pia Pakarinen

Suomenkielinen jaosto Ruotsinkielinen jaosto
Puheenjohlaja Pia Pakarinen Fuheenjohtaja Bernt Nordman

|
OPETUSVIRASTO

I
OPETUSTOIMEN JOHTAJA

Rauno Jamnila

+ Ammatilliset

oppilaitokset (3) - Henkildatd- ja lakipalvelut
- Lukiot (13) - Talouspalvelut
- Aikuislukiot (1) - Tila- ja hankintapalvelut
- Nuorten tydpajat (4) - Tietohallintopalvelut
- Oppisopimustoimisto - Mediakeskus

men organisaatio

Kuva 3: Opetusviraston organisaatiokaavio

(Opetusvirasto, 2011)

Helsingin kaupungin opetusvirastossa tydskentelee yhteensa noin 5 800 henkiléa. Suurin henki-
l6stdryhmé on opettajat, joita on kaikkiaan noin 4 600. Opetusviraston organisaation muodos-
tavat perusopetuslinja, ruotsinkielinen koulutuslinja, nuoriso- ja aikuiskoulutuslinja seka hal-

linto- ja kehittamiskeskus.

Helsingin kaupungin opetusvirasto tuottaa palveluja yhteensd noin 79 000 koululaiselle ja
opiskelijalle. Opetusviraston toiminta kattaa peruskoulut, lukiot, aikuislukiot, ammatilliset
oppilaitokset, oppisopimuskoulutuksen seka nuorten tydpajatoiminnan. Toimintaa kehitetaén
opetuslautakunnan méérittelemien tavoitteiden ja kaupungin yleisten toimintalinjojen mukai-

sesti (Opetusvirasto, 2011).

Helsingin kaupungin opetustoimi vastaa yleissivistavasté koulutuksesta sekd osaltaan koulu-
laisten aamu- ja iltapaivatoiminnasta, suomenkielisestd ammatillisesta koulutuksesta, tydpa-
jatoiminnasta ja aikuiskoulutuksesta seka naiden palvelujen kehittdmisesta opetuslautakun-
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nan maarittelemien tavoitteiden ja kaupungin yhteisten toimintalinjojen mukaisesti (Opetus-
virasto, 2011).

Tutkimuksessa kayttotapauskouluksi valittiin Kruununhaan yléaaste, jossa on noin 500 oppilasta
luokka-asteilla 7 - 9. Kruununhaan yléasteen fyysisen ympériston keskeinen tekija on vanha,
perinteikds koulurakennus Helsingin ytimessa. Koulun perusajatuksena on, ettd koulun tulee
olla turvallinen ympéristo siella tyoskenteleville. Tata varten koko koulun opettajakunta pyr-
kii ohjaamaan oppilaittensa kaytdstd koulussa yhtendisella tavalla. Kouluun on laadittu toi-
mintakayténteet ohjaamaan koko henkildstda ja ne kdydaan lapi uusien opettajien ja kouluun
tulevien sijaisten kanssa. Toimintakdytanteitd my0ds paivitetdan tarvittaessa.

Palmia on Helsingin kaupungin omistama liikelaitos, joka tarjoaa asiakaskohtaisesti raataloity-
jé catering-, kiinteisto-, siivous- ja turvapalveluja seka puhelin- ja hyvinvointipalveluja. Hen-
kilokuntaa on noin 3000. Palvelukohteita on yhteensé yli 1000 ja niitd ovat muun muassa oppi-
laitokset, sairaalat, toimistot, lounasravintolat ja kaupungin juhlatilat.

Palmia aloitti toimintansa vuonna 2003, kun Helsinki Catering, kiinteistdviraston kiinteistopal-
velukeskus ja opetusviraston palvelukeskus yhdistyivat. Vuoden 2009 alussa Palmiaan perus-
tettiin uusi yksikko vastaamaan puhelin- ja hyvinvointipalvelusta.

Puhelin- ja hyvinvointipalvelut tarjoaa ja kehittda yhdessa asiakkaiden eli Helsingin kaupungin
virastojen ja liikelaitosten kanssa monipuolisia puhelinpalveluja nykyteknologiaa tehokkaasti
hyodyntéen. Yksikk6 muodostuu neljasté osastosta, jotka ovat hoivapalvelut, puhelinpalvelut,
vaihdepalvelut ja vélityskeskus.

Palmian organisaatio

 Toimitusjohtaja
Antti Vartela

Talous-ja hallintopalvelut Turvallisuuspaallikko
(talous, henkildsto, IT, hallinto)
Harri Huttunen Olli-Pekka Kling

Kiinteisto- Catering- Siivous- Turva- Puhelin-

palvelut palvelut palvelut palvelut ja hyvin-
vointi-
palvelut

Asiakas- ja kehittamisyksikko Juha Kolkkinen

Kirsi Riitta
Kokkonen i i Karvinen

Kuva 4: Palmian organisaatiokaavio
(Palmia, 2011)
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Palmian strategiassa otetaan huomioon seuraavat toimialaan keskeisesti vaikuttavat tekijat
vuoteen 2015 mennessa:

- arvopohjan muutos: hyvinvointi ja turvallisuus

- vaestdrakenteen ja varallisuuden muutos

- kunta- ja palvelurakenteen muutos

- Jjulkisten palveluiden tuottavuuden parantaminen

- asiakasorganisaatiomuutokset

- toimialan kansainvéalistyminen ja polarisoituminen

- kilpailu tyévoimasta

- tekniset innovaatiot

- poikkeustilanteet kuten globaalit luonnonilmiét ja epidemiat.

Palmian strategiana on tarjota tukipalveluja kaupungin virastoille ja liikelaitoksille. Liiketoi-
mintamallin onnistunut lapivienti edellyttda osaltaan strategisen kumppanuuden syntymista
opetustoimen kanssa. Kumppanuuteen paastaan syventamalla strategista yhteistydta kaupun-
gin kaikkien virastojen kanssa. Vuoteen 2015 mennessd tavoitteena on kasvattaa hallitusti
hyvinvointi-, hoiva- ja turvapalveluiden osuutta Palmian palvelutuotannossa yhteisty®ssa vi-
rastojen kanssa. Puhelin- ja hyvinvointipalvelut yksikko aloitti yhteistyfssa turvapalveluiden
kanssa pilotin mobiilihalytysjarjestelmasta henkildturvallisuuden strategian mukaisesti. Vuosi-
en 2010 - 2011 aikana on tarkoitus vakiinnuttaa puhelin- ja hyvinvointipalveluiden toiminta ja

l6ytéa kustannustehokas liiketoimintamalli.

3.1 Opetustoimelle asetetut kasvatus- ja turvallisuusvaatimukset

Vékivallan uhalla tydssa (tyOpaikkavakivallalla) tarkoitetaan tyotehtavien hoitamisen aikana
fyysisen vékivallan tai sen uhan kohteeksi joutumista (Tydsuojeluhallinto, 2011). Tyotehtéavis-
sa ilmenevalla vakivallalla tarkoitetaan tapahtumia, joissa henkildité loukataan sanallisesti,
uhataan ja pahoinpidellaén heidan tyéhonsa liittyvissa oloissa, ja jotka suoraan tai epasuoras-
ti vaarantavat heidén turvallisuutensa, hyvinvointinsa tai terveytensa. TyOpaikkavakivalta
voidaan jakaa kolmeen luokkaan: fyysiseen vékivaltaan, vakivallan uhkaan seka kiusaamiseen
ja ahdisteluun. Tyopaikkavakivalta voi olla tydpaikan sisdisté tai tydpaikan ulkopuolelta tule-

vaa. (Antikainen-Juntunen, 2007).

Fyysiseen vékivaltaan luetaan esimerkiksi téniminen, puristelu, pureminen, potkiminen, rie-
pottelu, paan hakkaaminen johonkin, kuristaminen tai muu pahoinpitely. Apuvalineina fyysi-
sessa vakivallassa kaytetaan usein erilaisia aseita, kuten puukkoa, ruuvimeisselia, pesapallo-
mailaa tai kasiasetta. Fyysinen vékivalta alkaa yleensa lievana lapsimisena tai tonimisena,

joka toistuessaan raaistuu. Yksi muoto on myds kemiallinen vékivalta, jonka vélineind kayte-
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taan erilaisia kemikaaleja, kuten laakkeita tai liuottimia. Se kohdistuu yleensa myés lapsiin.
Fyysisella vékivallalla voidaan vakavasti uhata uhrin henked. (Lahisuhdevakivallan ehkaisy ja

véahentaminen, 2009).

Henkinen vékivalta on vakivallan muodoista yleisin, mutta sitd on vaikea osoittaa tapahtu-
neeksi. Fyysinen vakivalta voi myos aiheuttaa henkisia seurauksia, jotka voivat olla uhrin kan-
nalta jopa pahempia. Henkistéa vakivaltaa esiintyy usein ennen fyysisen vékivallan alkamista.
Henkista vakivaltaa ovat esimerkiksi pelottelu, ndyryyttdminen, huutaminen, kiroilu, painos-
taminen, pilkkaaminen, uhkailu ja kontrolli. Henkinen vékivalta voi olla sanallista tai sanaton-
ta. Kaiken kaikkiaan henkiseksi vakivallaksi voidaan maaritelld mika tahansa toiminta, joka
vahentaa henkildn tietoisuutta itsestaan, itsekunnioitusta ja omanarvontunnetta. (Léhisuhde-

vékivallan ehkdisy ja véhentdminen, 2009).

Piileva vakivalta viittaa tietoisuuteen ja pelkoon vakivallan puhkeamisesta. Puhutaan myos
uhan ilmapiirista. Jos vakivaltaa on tapahtunut kerran, nahdaan sen mahdollisuus tésta lahti-

en piilevana. (Lahisuhdevakivallan ehkaisy ja vahentaminen, 2009).

Koulukiusaamisella tarkoitetaan tekoja, jotka kiusattu lapsi kokee psyykkiseksi tai fyysiseksi
kiusanteoksi. Koulukiusaamiselle on tyypillistd samaan uhriin kohdistuva toistuva kiusanteko.
Kiusaamista voi olla esimerkiksi lydminen, potkiminen, kamppaaminen, haukkuminen, nau-
runalaiseksi tekeminen, uhkaaminen, kiristdminen, eristaminen, tekoihin pakottaminen, tava-

roiden piilottelu tai omaisuuden sarkeminen. (Katuvékivallan ehkaisy ja véhentaminen, 2009).

Helsingin kouluihin ja oppilaitoksiin kohdistui 24.9.2008 - 30.9.2009 valisena aikana yhteensa
38 kappaletta koulu-uhkauksiksi kirjattuja poliisitehtavia. Koulu-uhkauksien maara on liséan-
tynyt Jokelassa ja Kauhajoella tapahtuneiden tragedioiden jélkeen. Poliisin tietoon tuli vuo-
den 2008 aikana vajaat sata koulussa tai koulumatkalla tapahtunutta pahoinpitelyrikosta.
Rikosten mé&éara on noussut vuosittain viimeisten kolmen vuoden aikana. Rikosten vakavuus on

pysynyt samanlaisena. (Katuvakivallan ehkaisy ja vahentéaminen, 2009).

Perusopetuslain (628/1998) 29 8:n mukaan opetukseen osallistuvalla on oikeus turvalliseen
opiskeluymparistéén. Perusopetuksen opetussuunnitelman perusteiden (2004) mukaan oppi-
misympariston on oltava fyysisesti, psyykkisesti ja sosiaalisesti turvallinen ja tuettava oppi-
laan terveyttd. Koululaisten aamu- ja iltapdivatoiminnan perusteiden (2004) mukaan kunnan
on huolehdittava siitd, etta tilat ja valineet ovat turvallisia. Lukion ja ammatillisen koulutuk-
sen opiskelijalla on oikeus turvalliseen opiskeluymparistodn. Opetussuunnitelma sisaltaa
suunnitelman opiskelijoiden suojaamiseksi vakivallalta, kiusaamiselta ja hairinnalta. Koulu-
tuksen jarjestaja toimeenpanee suunnitelman ja valvoo sen noudattamista. (Lukiolaki ja laki

ammatillisesta koulutuksesta).
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Opetustoimen turvallisuudessa keskeistd on psyykkinen, sosiaalinen ja fyysinen turvallisuus.
Turvallisuuden keskeisia elementteja ovat oppilaiden ja opiskelijoiden turvallisuus, tydturval-
lisuus ja tyosuojelu, tietoturvallisuus ja tietosuoja, kiinteistdt ja toimitilat seka valmiussuun-

nittelu, pelastustoiminta ja kriisiviestinta. (Turvallisuus opetustoimessa, 2009).

Helsingin opetustoimen vuosien 2009 - 2010 tavoitteena oli kehittéda perusopetuksen ja lukioi-
den oppimisymparistoja ja toimintakulttuuria lahtokohtana toimintaymparistén monimuotoi-
suus seka turvallisuuteen liittyvéat seikat (Peruskoulujen kehittaminen turvallisiksi oppimis- ja
tydymparistoiksi, 2003). Oppimisymparistdjen turvallisuudessa keskeista on fyysinen, psyykki-
nen ja sosiaalinen sekd emotionaalinen turvallisuus. Helsingin peruskoulujen yhteisen arvo-
pohjan mukaan kouluissa ei sallita minkaanlaista vékivaltaa, syrjintéa tai rasismia seka kunni-
oitetaan jokaisen ihmisarvoa ja pidetddn yhdessa huolta ystavallisesta ilmapiirista, turvalli-
suudesta ja hyvinvoinnista. Yksilon ja yhteisdn hyvinvointia vaalitaan ja kehitetdan koko hen-
kiloston voimin. (Perusopetuksen opetussuunnitelman kuntakohtainen osuus 2005; Lukion

opetussuunnitelman kuntakohtainen osuus 2004).

Helsingin kaupunki on ohjeistanut henkildstonsa uhkatilanteita varten (liite 1, Helsingin kau-
pungin ohje uhkatilanteissa). Kouluilla tulee taman lisdksi olla toimintamallit kriisi-, kiusaa-
mis-, vékivalta-, syrjinté- ja hairintatilanteiden ehkaisemiseksi ja hoitamiseksi. Vastuu oppi-
misympariston kehittdémisesta on koulun henkilostolla. Koulutuksen jarjestaja hyvaksyy jarjes-
tyssaannot tai muut oppilaitoksessa sovellettavat jarjestysmaaraykset, joilla edistetdan sisais-
ta jarjestystd, opiskelun esteeténta sujumista sekd kouluyhteison turvallisuutta. Maarayksia
voidaan antaa myd6s oppilaitoksen omaisuuden kasittelystd, oleskelusta ja liikkumisesta oppi-
laitoksen tiloissa ja sen alueella. Maaraykset eivat koske aikuisten koulutusta. (Lukiolaki ja

laki ammatillisesta koulutuksesta, 1998).

Erityisesti ammatillisessa koulutuksessa noudatetaan tyoturvallisuussaadoksia. Tydssa oppimi-
nen on ammatillista koulutusta, jota toteutetaan tyopaikoilla. Tydpaikoilla noudatetaan tyo-
turvallisuuslainsaadantoa (Tyoturvallisuuslaki, 2002) ja muita toimialaa koskevia tyoturvalli-

suusohjeita, jotka koskevat my®s ammatillisen koulutuksen opiskelijoita.

3.2 Tyo6turvallisuus ja tyosuojelu

Tybnantaja on tarpeellisilla toimenpiteilla velvollinen huolehtimaan tyéntekijéiden turvalli-
suudesta ja terveydesta tyossa. Tassa tarkoituksessa tydnantajan on otettava huomioon tyo-
hon, tydolosuhteisiin ja muuhun tydymparistéon samoin kuin tydntekijan henkildkohtaisiin

edellytyksiin liittyvéat seikat. (Tyoturvallisuuslaki, 2002).
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Jokaisella tydpaikalla tulee olla tehtyné jarjestelmallinen vaarojen kartoitus, jonka tarkoituk-
sena on selvittaa tydpaikan keskeiset vaaratekijat, niiden ilmenemismuodot ja parhaat keinot
vaarojen torjumiseksi. Kaikkia tunnistettuja vaaratekijoita ei aina voida kokonaan poistaa ja
talldin tulee arvioida jaljelle jaavan riskin merkitysta tyéntekijoiden turvallisuuden ja tervey-
den kannalta sekd maarittdd ehkaisevat toimenpiteet esimerkiksi tarvittavien henkildn-

suojainten kaytto. (Tyoturvallisuuslaki, 2002).

Ty6suojelun tarkoituksena on parantaa tydymparistda ja tydolosuhteita tydntekijoiden tydky-
vyn turvaamiseksi ja yllapitamiseksi sekd ennaltaehkaista ja torjua tyOtapaturmia. Liséksi
tydsuojelun tarkoituksena on ennaltaehkdistéd muita tydsta ja tydymparistdsté johtuvia tyon-
tekijoiden haittoja. Tydnantaja on velvollinen huolehtimaan tydntekijoiden turvallisuudesta
tydssa. Tydnantajan on suunniteltava, valittava, mitoitettava ja toteutettava tydolosuhteiden
parantamiseksi tarvittavat toimenpiteet. Talléin on mahdollisuuksien mukaan noudatettava
muun muassa seuraavia periaatteita:
- vaara- ja haittatekijéiden syntymisen estdminen

- tekniikan ja muiden kaytettavissa olevien keinojen kehittyminen.

Ty6nantajan on jatkuvasti tarkkailtava tydympéaristdd, tydyhteison tilaa ja tydtapojen turval-
lisuutta. Ty6nantajan on myos tarkkailtava toteutettujen toimenpiteiden vaikutusta tydn tur-
vallisuuteen (Tyoturvallisuuslaki, 2002). Tavoitteeseen padseminen edellyttad jatkuvaa aktii-
vista yhteistydta henkiléston, johdon ja tydterveyshenkiloston kesken. Turvallisten tydtapojen
I6ytédminen ja sailyttdminen edellyttéavat menettelya, jossa korostuu tydyhteison omaehtoinen
tarkkailu ja pyrkimys tydolosuhteiden jatkuvaan parantamiseen (Turvallisuus opetustoimessa,
2009).

Helsingin opetustoimen maarayksen mukaan kouluissa pitéad olla ajan tasalla olevan turvalli-
suuskansio. Koulujen turvallisuuskansiossa olevan ohjeen mukaan tydrauhaa ja turvallisuutta
vaarantavat tapaukset on ilmoitettava tydsuojeluun. Koulut ovat vuosittain tehneet useita
vaara- ja uhkatilanneilmoituksia. Pddosa naisté on ollut tilanteita, joissa opettaja on joutunut
virkavastuunsa velvoittamana menemaan tappelevien oppilaiden véliin rauhoittamaan tilan-

netta. Paasaantoisesti tilanteet selvitetdan kouluissa. (Turvallisuus opetustoimessa, 2009).

Tyontekijoiden on mahdollista saada kriisitydnohjausta seka tydterveyshuollon palvelut. Tyo-
turvallisuuslain mukaisen vaarojen arvioinnin tavoitteena on kartoittaa ja poistaa mahdolliset

tyon tekemisté haittaavat vaara- ja uhkatekijat.

Helsingin opetustoimi osallistuu aktiivisesti hankkeisiin, joissa kartoitetaan koulutytta uhkaa-
via erilaisia vaaratilanteita seka kehitetdan koulujen turvallisuustoimintaa yhdessa koulujen
henkiloston kanssa valitsemalla ymparistdon ja paikallisiin olosuhteisiin soveltuvia toimenpi-

teitd vaaratilanteiden ennaltaehkaisemiseksi, vaikutusten pienentédmiseksi tai poistamalla
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vaaratilanteet kokonaan. Tavoitteena on myos tukea turvallisuuden kehittdémistoimintaa seka
lisata koulujen turvallisuustietoutta. Kehittdmismenetelminad ovat erilaiset selvitykset koulu-
jen toiminnasta, prosessien kuvaukset, kouluissa suoritettavat henkiléstdhaastattelut sekéa
johtamis- ja henkilostovalmennukset, joihin sisdltyy muun muassa erilaisia itsearviointeja.
Kehittamisehdotuksia kerataan saannéllisesti ja saadun palautteen perusteella kehitetaén
tydmenetelmia. Tavoitteena on vahentaa vaara- ja vahinkotilanteita ja pienentda toteutu-
neista vaara- ja vahinkotilanteista aiheutuvia kustannuksia. (Tavoitteena vaaraton kouluyhtei-
s0, 2009).

3.3  Koulujen nykyiset turvallisuusjarjestelyt

”Turvallisuudentunteen kokeminen on yksi tarkeimmista kansalaisten perusodotuksista yhteis-
kunnassa. Siihen vaikuttavat tekijat ovat liitoksissa poliittisiin, sosiaalisiin ja taloudellisiin
sekd yhteiskunnallisiin tekijoihin. Rikollisuuden pelko on vain yksi osa yhteiskunnan sisdisesta
turvallisuudesta. Turvattomuus ei ole rikollisuuden ja rikoksenpelon synonyymeja. Poliisilla on
tarkea rooli turvallisuuden tunteen luomisessa. Poliisin ja kontrollipoliittisen koneiston tulisi
keskittya arkirikollisuuden ja partioinnin ohella yhteiskunnan rakenteiden turvaamiseen. Yh-
teiskunnan saannéstoa ja sen legitiimisyytta kohtaan tapahtuu rikkomisia eri tasoilla. Mitéaan
naista tasoista ei saa unohtaa kun luodaan kansallisia ja paikallisia turvallisuusstrategioita.”
(Korander, 1999).

Kouluissa on jarjestyssaannot, joista on kouluyhteistdssa yhteisesti sovittu. Koulussa tulee olla
selkeat rajat ja niiden tulee olla koko henkiléstén ja oppilaiden tiedossa. On téarkeada, etta
sovittuja séantdja noudatetaan ja niiden kayttéa valvotaan. Pedagoginen kasvatusvastuu ja
sadantdjen noudattamisen valvomisen vastuu on koulun henkildstolla. Kouluissa on kaytdssa
erillisia teknisia turvallisuusjarjestelmid, mutta yhtendista ja kaikissa kouluissa olevaa jarjes-

telméaa henkildturvallisuuteen ei ole hankittu.

Kouluissa on kaytossd myos infojarjestelmat (kuulutukset, nayttopaatteet), joita kaytetaan
aktiivisesti tiedottamiseen. Uhka- ja kriisitilanteissa yleisen infojarjestelméan kaytt6 ei aina
ole paras vaihtoehto. Monessa uhkatilanteessa ryhma- tai henkilékohtainen viestintd on ainoa
keino viestittaa aiheuttamatta hataannysta ja paniikkia seka sailyttda kontrolloitu tilanteen
hallinta. Téllaisia valineita ovat esimerkiksi tietokoneet ja gsm-puhelimet. Koulujen henkil6s-
tosta kaikilla ei ole henkilokohtaista mobiililaitetta, eika kaikissa luokkatilanteissakaan ole
mahdollista olla tietokoneen aéressa. Helsingin opetustoimen linjauksen mukaisesti kouluissa
kaikki kuraattorit ja psykologit saavat halutessaan oman gsm-puhelimen. Opettajille tyénan-
taja hankkii tydpuhelimen perustelluista syistd. Muun henkilokunnan gsm-puhelinten kaytosta
ei ole tehty linjauksia. Esimerkiksi kouluisénnat ovat Palmian palveluksessa ja yhteistéa linja-

usta opetusviraston kanssa gsm-laitteiden kaytdsta kouluissa ei ole tehty.
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Kruununhaan ylaasteen opiskelusuunnitelman mukaan Helsingin peruskouluissa oppimisympa-
ristd koostuu fyysisistd, psyykkisista, sosiaalisista ja pedagogisista rakenteista. Koulun toimin-
takulttuuri vaikuttaa ymparistdjen rakenteisiin. Koulun aikuisten ja oppilaiden vuorovaikutus-
suhteet ovat olennainen osa koulun toimintakulttuuria. Tarkeda on se, miten aikuinen kohtaa
oppilaan ja miten oppilas tulee kuulluksi. Koulun ympéaristén ja ilmapiirin tulee olla turvalli-
nen ja ystavéllinen seka edistaa oppilaan osallisuutta ja hyvinvointia. Oppimisympariston tur-

vallisuutta vaarantaviin asioihin puututaan heti. (Kruununhaan ylaasteen opetussuunnitelma).

Helsingin kouluissa ja oppilaitoksissa ei ole niin sanottua turvapalvelua, mutta koulun oman
henkilokunnan lisdksi suurimmassa osassa kouluja on Palmian palveluksessa oleva kouluisanta,
joka tekee yllapitovuokran edellyttamia kiinteistéhuollon tehtévid. Kayttajapalvelut ovat
paasaantoisesti paivittaisia koulun ja oppilaitoksen toimintaa, henkilékuntaa ja oppilaita pal-
velevia vahtimestari- ja toimistotehtavia. Tehtavat kasittavat neuvonta-, toimisto-, valvonta-
ja kuljetuspalveluja sekd muita koulun ja oppilaitoksen joustavan toiminnan kannalta valtta-

mattomia palveluita.

Kayttajapalvelun tavoitteena on mahdollistaa asiakkaan keskittyminen ydintehtavéansa tuot-
tamalla palveluita, jotka tukevat koulun ydintoimintaa ja osaltaan varmistavat turvallisen ja
hairiottoman tydskentelyn kouluissa ja oppilaitoksissa. Kayttajapalvelun tarkoitus on tukea
koulun ja oppilaitoksen kokonaistoimintaa osana opetus- ja kasvatustehtavaa. (Turvallisuus

opetustoimessa, 2009).

Tarvittaessa koululle voidaan hankkia piirivartiointi tilapaisesti, jos koululla on esimerkiksi
ollut ilkivallantekoja tai jarjestyshairiditd. Koulut ovat tilanneet Palmialta piirivartiointia

véliaikaisiin tarpeisiin.

Kouluilla on keskitetty kulunvalvontajarjestelma 64 kohteessa (35 %). Kulku tapahtuu kulku-
tunnisteella. Oikeuksia voidaan rajoittaa alueellisesti tai ajallisesti ja ovikohtaisia aikaohjel-
mia pystytdan ohjelmoimaan. Tunnistimelle voidaan antaa oikeuksia eri kiinteistoihin. Ri-
kosilmoitinjarjestelma on kaikissa kouluissa (100 %) ja kameravalvontajarjestelma 84 koulussa
(33 %). Sisékameroita on 30 kohteessa (15 %). Luvuissa ovat mukana my®ds ammatilliset oppi-

laitokset. (Turvallisuus opetustoimessa, 2009).

Kaupungin sopimusten mukaisesti Helsingin kaupungin Tilakeskus huolehtii rakennusten ulko-
puolisesta valvonnasta, muun muassa kameravalvonnasta. Kameroita on asennettu tarvehar-
kinnan perusteella kohteisiin, joissa ilkivaltaa on ilmennyt paljon tai jotka ovat ilmeisia riski-

kohteita. Kiinteistéjen perusparannusten yhteydessa rakennetaan tekniset turvajarjestelyt.
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Muuttunut kasitys koulusta ja oppimisesta asettaa uusia vaatimuksia myds koulujen ymparis-
tolle. Perinteiset luokkahuoneet eivat tulevaisuudessa ole koulun keskeisimpia tiloja. Avoin
opiskeluymparistd korvaa perinteisen luokkahuoneen. Opetuksen avoimuuden, joustavuuden
ja lapindkyvyyden ilmeneminen myés koulurakennusten tilankaytdssa tukee oppimista, mutta
tasta seuraa vaistamatta toiminnallisia riskeja, joita on pyrittava poistamaan tai hallitse-
maan. Tallaisia riskeja ovat esimerkiksi henkildiden vapaa liikkuminen koulurakennuksessa ja

tilojen avoimuuden aiheuttama vahingonteon helppous. (Oppilaitosten turvallisuus, 2009).

Turvajarjestelmat ehkaisevat ilkivaltaa, varkauksia ja vékivaltaa koulussa ja sen alueella.
Parhaimmillaan ne lisdavéat oppilaiden ja henkilokunnan henkista ja fyysista turvallisuutta.
Niiden avulla voidaan estéda vaarojen selvittamisessa ja arvioinnissa seka pelastussuunnittelus-
sa ilmenneiden riskien ja uhkien toteutumista seka onnistua vaara- ja uhkatilanteiden ehkai-
syssd. Henkilévahinkojen minimoimisen tavoite on otettava huomioon muun muassa koulura-
kennuksen suunnittelussa sekd koulun sisdisessa halytysjarjestelméassa (kuulutusjarjestelmén
kaksisuuntaisuus ja muunneltavuus, varoitusdanet) seka pelastajien tyén onnistumisen varmis-

tamisessa. (Oppilaitosten turvallisuus, 2009).

Kouluissa on kaytossa informaatiojarjestelmid, kuten yhteiset kuulutukset sekd nayttépaattei-
ta ja Info-televisioita kaytavilla. Kaikissa tilanteissa ei kuitenkaan voida kayttaa yleisia tiedo-
tus- ja viestintdkanavia, vaan tieto pitaa pystya valittamaan esimerkiksi vain osalle koulun
henkilokuntaa, kuten koulun turvatiimille. Olennaista on l6ytaa jarjestelmd, jonka avulla
voidaan tehd& halytys ja jonka avulla rehtori voi valikoidusti valittda toimintaohjeita, jolla

koulun toimintakyky ja henkiloston turvallisuus séilyvat.

Koulujen turvallisuutta voidaan pitda Suomessa hyvana kansainvélisesti vertailtuna. Koulun ja
poliisin ennaltaehkaisevalla yhteistyolla turvallisuuden edistamiseksi on pitkat perinteet. Yh-
teisty6ta ja keskindista tiedonkulkua tulee kuitenkin edelleen kehittéa. Liséksi kunnallisissa
turvallisuussuunnitelmissa koulujen ja lahiympéristdon turvallisuuteen on Kiinnitetty viime
vuosina aiempaa enemman huomiota. Turvallisuusajattelu on suurelta osin osa koulun arkea.
Tarvitaan kuitenkin lisda koulun henkiléston, mutta myos kaikkien muiden yhteistydkumppa-
neiden yhteista koulutusta turvallisuusasioihin ja yhteista sitoutumista turvallisuusajatteluun.
On tarkedaa, etta myos rikoksien ja ongelmien ennaltaehkaisyssd omaksutaan kokonaisvaltai-
nen toimintamalli, mutta aina tdmakaan ei riitd. Valtaosa koulujen uhka- ja vékivaltatilan-
teista on luonteeltaan ja laadultaan spontaaneja. Koulujen henkildkunnan mahdollisuudet
saada pikaisesti yhteys esimerkiksi huomaamatta halytyskeskukseen on tarkeaa. Liséksi onnet-
tomuuden aikana ja sen jalkeen tapahtuva tiedon siirto on olennaisen tarkeaa tilanteen lau-

kaisemiseksi.
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Kouluissa turvallisuudesta ja sen edistamisesta vastaa opetuksen jarjestaja. Kaytannossa vas-
tuu on koulun toiminnasta vastaavalla rehtorilla. Hanen vastuullaan on, etta kouluun on ni-
metty turvallisuusorganisaatio ja laadittu lainséddannon edellyttamat turvallisuutta koskevat
suunnitelmat. Onnettomuuksiin tai turvallisuusuhkiin varautumista tuetaan perehdyttamalla
oppilaat ja henkilékunta turvallisuuden alaan kuuluviin suunnitelmiin, valmentamalla heita
kohtaamaan &killisia uhka- ja vaaratilanteita ja toimimaan oikein tulipaloissa ja tapaturmissa
sekd muissa vastaavissa tilanteissa. Harjoiteltaessa naita tilanteita varten opitaan tunnista-

maan herkemmin my®s mahdollisia turvallisuusuhkia. (Oppilaitosten turvallisuus, 2009).

Kriisi- ja hatatilanteissa kuten vakavassa onnettomuudessa, kouluvékivallassa, tulipalossa tai
muussa uhkatilanteessa on toimittava heti, jotta apua saadaan valittomasti sita tarvitseville.
Kruununhaan ylaasteella on laadittu turvallisuusstrategia, jonka tavoitteena on:

- vahvistaa kouluyhteisdn kykya selviytya vaikeissa tilanteissa

- sailyttaa kaikissa tilanteissa kouluyhteison toimintakyky. (Kruununhaan yléasteen tur-

vallisuusstrategia, 2008).

Kruununhaan yléaasteen turvallisuusstrategiassa on laadittu kriisisuunnitelma, jossa on toimin-
taohjeet paikallisten, kansallisten tai kansainvalisesti merkittavien suuronnettomuuksien tai
kriisitilanteiden varalta. Tilanteet aiheuttavat yleensa yleisté ahdistuneisuutta ja pelkotiloja

ihmisten keskuudessa. Néaita ovat esimerkiksi tulipalo ja ammuskelu.

Kriisisuunnitelman mukaisesti tiedottamisesta vastaa rehtori. Tilanteesta tiedon saanut henki-
16 tiedottaa rehtoria, joka selvittaa:
- ket& asia koskee
- mita on tapahtunut ja missa
- miten on jo toimittu
- miten kaikki tapahtui ja mita tapahtumasta tiedetéan
- jos rehtori ei ole paikalla asian hoitaa apulaisrehtori, luokanvalvoja tai joku muu erik-
seen nimetty opettaja
- rehtori kutsuu kriisiryhman avukseen, joka muodostuu koulun henkilékunnasta
- opettajakuntaa ja muuta koulun henkilékuntaa informoidaan tapahtuneesta
- opettajat saavat ohjeita asian kasittelysta luokissa
- huhujen ehkaisemiseksi on térkeda saada kaikille tarvittaville osapuolille oikeat tie-
dot.
Kaikki tiedottaminen koulun ulkopuolelle tapahtuu ensisijaisesti rehtorin kautta. (Kruunun-

haan ylaasteen turvallisuusstrategia, 2008).

Toimintatavassa on otettu huomioon vastuut, tehtdvat ja niiden edellyttamét toimenpiteet.

Suunnitelma ei kuitenkaan ota kantaa siihen milla véalineella tai véalineilla tiedottaminen ta-
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pahtuu. Jarjestelm& ja toimintatapa, joissa otetaan huomioon muuttuvat tarpeet ja tiedon

vélittyminen valikoiduille ryhmille eri tilanteissa on tarkeaa.

Kouluissa kaikilla henkilokuntaan kuuluvilla ei ole henkildkohtaista erillista héalytyslaitetta.
Kaupungin hankkimia gsm-puhelimia on kuitenkin useimmissa kouluissa hallinnolla seka eri-
tyisryhmilla kuten kuraattoreilla ja psykologeilla. Gsm-puhelin ei valttamatta turvaa hatati-
lanteissa eiké pelkka teknologia riitd, mutta hatatilanteessa lahella oleva, tuttu henkilokoh-
tainen laite, joka on kytketty halytysjarjestelmaan saattaa olla ratkaiseva apu. Tutkimuksen
perusedellytys oli, ettd kaikille tutkimukseen osallistuville hankittiin henkilékohtainen gsm

-puhelin, jota velvoitettiin pitam&aan mukana tydpaivan aikana.

3.4  Vékivalta ja uhkatilanteet

Kouluissa on opetuksen ohella kasvatettu hyviin tapoihin, on puututtu kiusaamistapauksiin, on
annettu kasvatusta liikennesaannoista ja jarjestetty paihde- ja huumevalistusta. Koululla on
suuri merkitys myds rikollisuutta ehkaisevassa tydssa. Koulu on kodin ohella lasten ja nuorten
keskeisin kasvuymparistd, jossa vietetdan iso osa kasvuvuosia. Koulussa opetellaan yhteisén
jasenend toimimisen valmiudet ja velvollisuudet. Lasten ja nuorten sosiaaliset suhteet synty-

véat ja kehittyvat hyvin paljon koulussa.

Helsingissa koulujen turvallisuutta on edistetty poliisin ja koulujen vélisella yhteisty6lla. Yh-
teistydn kehittamisessa keskeisimmat painopistealueet ovat olleet koulujen turvallisuussuun-
nitelmien paivittaminen, koulun turvahenkilékunnalle turvallisuuskoulutuksen antaminen,
koululaisten oikeuskasvatuksen jarjestdminen sekd@ koulun ja poliisin valinen “oma poliisi”’-

toiminta.

Tyotehtavissa ilmenevélla vakivallalla tarkoitetaan tapahtumia, joissa henkil6ita loukataan
sanallisesti, uhataan ja pahoinpidelldan heidan tyéhonsa liittyvissa oloissa ja jotka suoraan tai
epasuorasti vaarantavat heidan turvallisuutensa, hyvinvointinsa tai terveytensa. Tydpaikkava-
kivalta voidaan jakaa kolmeen luokkaan: fyysiseen vakivaltaan, vakivallan uhkaan seka kiu-
saamiseen ja ahdisteluun. TyOpaikkavékivalta voi olla tyopaikan sisaista tai tydpaikan ulko-
puolelta tulevaa. Kansallisen uhritutkimuksen mukaan vuonna 2006 naisista 3,8 prosenttia ja
miehistd 2,3 prosenttia oli joutunut tydtehtdvissddn vakivallan kohteeksi. (Katuvakivallan

ehkaisy ja vahentaminen, 2009).

Tyotehtavissa kohdattuun vékivaltaan kuoli 1990-luvulla keskimaarin kaksi henkil6a vuodessa.
Vakuutuslaitoksille ilmoitetaan noin 500 tyovakivaltatapausta vuodessa. Haastattelututkimus-
ten mukaan tyOpaikkavékivaltaa esiintyy huomattavasti enemman. Laajan 1990-luvun lopussa

tehdyn haastattelututkimuksen arvion mukaan viisi prosenttia tydvoimasta joutuu vuosittain
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vékivallan kohteeksi tydssaan tai tydmatkallaan. Taméa merkitsisi noin 110 000 tydpaikkavaki-
vallan kohteeksi joutunutta henkil6a vuodessa. Kaksi kolmannesta vékivaltatapauksista on
uhkailua. Tuoreimman véaestohaastattelututkimuksen mukaan tydpaikkavékivallan trendi on
Suomessa viime vuosikymmenina ollut kasvava etenkin naisiin kohdistuvassa vékivallassa, ja
eraiden riskiammattien naisvaltaisuus tekee tydvakivallasta voittopuolisesti naisten ongelman.
Osa- ja maaraaikaisilla on yleisesti ottaen suurempi riski joutua vékivallan kohteeksi kuin

vakinaisella henkilostolla. (Katuvékivallan ehkaisy ja vahentaminen, 2009).

Tyontekijat kéasittelevat tapahtumia tydsuojeluorganisaation toimintamalleilla ja organisaati-
ot pyrkivat parantamaan virastojen ja laitostensa turvallisuutta henkilokunnan koulutuksella,
ostamalla vartiointipalveluja seka investoimalla teknisiin turvajarjestelmiin. Hairiokayttayty-
misen lisddntyminen vaikuttaa monilla tavoilla. Toimipisteissa tydskenteleva henkilékunta
kokee turvattomuutta ja neuvottomuutta, mikd kuormittaa tydntekijoita. Tapahtuneet vaara-
ja uhkatilanteet kuormittavat toimipisteen henkilokuntaa vield kauan tapahtuneen jalkeen.

(Katuvakivallan ehkaisy ja vahentéaminen, 2009).

Esimerkiksi sosiaali- ja terveydenhuollon ammattikoulutukseen ei kuulu opetusta aggressiivi-
sen asiakkaan tai potilaan kohtaamiseen tai toimintaan paallekarkaustilanteessa. Tydntekijoi-
den koulutusvelvollisuus on tydnantajalla, vaikka ilmid on siind maarin yleinen, ettd edella
mainittujen perustaitojen tulisi kuulua tydntekijéiden ammatillisen perusosaamisen piiriin.

(Katuvakivallan ehkaisy ja vahentéaminen, 2009).

Naista seikoista johtuen eraisiin julkisen sektorin tehtaviin on entistd vaikeampaa rekrytoida
ammatillisesti patevaa henkilokuntaa. Pahimmillaan kokonainen ammattikunta leimautuu
turvattomaksi ja Helsingin kaupungin tydnantajakuva heikkenee. Jotta tilannetta kyetdan
hallitsemaan ja estaméaan henkilokuntaan kohdistuvia vakivallantekoja, joudutaan kiinteistoi-
hin luomaan mittavia ja kalliita turvajarjestelyja. (Katuvakivallan ehkaisy ja vahentadminen,
2009).

Vaikka kyse olisi turvattomuuden tunteesta, on pelko silti todellista. Laadun ensimmainen
perusedellytys on turvallisuus. Kun tavoitteena on laadukkaiden julkisen sektorin palvelujen
tuottaminen, tulee ndiden palvelujen keskeisend edellytyksena olla niiden turvallisuus seka

palvelujen kayttajille etta palvelua tuottavalle henkil6kunnalle.
3.5 Viestinta ja tiedotus
Viestinnalla ja tiedotuksella on nykyajan yhteiskunnassa suuri merkitys. Tiedottamisvastuut

kouluissa on suunniteltava siten, etta tiedotustarpeen ilmetessa voidaan tietoja antaa luotet-

tavasti ja oikeilta tahoilta. Vastuuhenkilot ja viestintdkanavat ulkoisessa ja sisdisessa viestin-
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nassa on tiedettéava ennakkoon (Oppilaitosten turvallisuus, 2009). Ohjeissa on otettava huo-
mioon tilanteet, joissa koulussa tai sen ymparistossa tapahtuu jotakin sellaista poikkeavaa,
mik& vaikuttaa henkilékuntaan ja oppilaisiin. Opetustoimen ohjeissa otetaan kantaa siihen
kuka tai ketk& vastaavat tiedotuksesta medialle. Suunnitelmissa on otettava huomioon niin
ennakoiva, tilannekohtainen kuin jalkikateinenkin tiedottaminen. Erityisen térkeda on, etta
kouluilla on nopea tiedotuskanava opetustoimen johtoon seka oppilaiden huoltajiin. Huoltajil-

le on myds ilmoitettava, mista he voivat saada tietoa erityistilanteissa.

On my0s erotettava toisistaan viestintd ja tiedotus ja niiden erot toiminnassa. Viestinta on
itse tilanteessa eri osapuolten sisdista ja osapuolten valistda kommunikointia. Se ei useinkaan
ole julkisuuteen tarkoitettua eikd koulun sisalla muille kuin tietyille henkildille tarkoitettua
(esimerkiksi koulun turvatiimi). Poliisijohtoisessa tilanteessa, kuten uhkauksessa, poliisin ja
koulussa tilannetta hoitavien henkildiden valinen viestinta ei kuulu kaikille opettajille, oppi-
laille tai oppilaiden huoltajille. Tama on yksi keskeinen asia tilanteiden hallinnassa. Koulujen
suunnitelmassa on otettava huomioon organisaation eri tasojen vastuut ja tehtéavat ja ne on

kerrottava henkilostolle. (Oppilaitosten turvallisuus, 2009).

Tiedottamisella tarkoitetaan tiedottamista omalle henkilostolle, samassa kiinteistossa toimi-
joille, oppilaille ja oppilaiden vanhemmille sekd tarvittaessa lahialueen muille toimijoille
sekd medialle. Koulussa tiedottamisvastuu on rehtorilla, joka muutoinkin vastaa koulun toi-
minnasta. Tiedottaminen voidaan my6s vastuuttaa jonkun muun henkilén tai tyéryhman teh-
tavaksi, kuten opetustoimen viestintayksikélle. Viranomaiset tiedottavat omasta toiminnas-

taan omien ohjeidensa mukaisesti. (Oppilaitosten turvallisuus, 2009).

Pelastussuunnittelussa on luotava kaytéannot ja ohjeistukset, joiden nojalla myds tilapdinen
henkilostd ja ulkopuoliset kayttajat tuntevat koulun turvaohjeet ja osaavat toimia tarkoituk-
senmukaisesti uhka- ja vaaratilanteissa. Pelastussuunnitelmassa tulee ohjeistaa, miten vaa-
rassa olevat voivat viestia tilanteestaan sekd minne tai kenelle. Sisdlle suojautumisesta tulee
sopia erityinen merkki tai menetelma erotukseksi rakennuksesta poistumisesta. (Oppilaitosten
turvallisuus, 2009).

4 Tulokset
Suunnittelutiede muodostuu kahdesta osiosta: rakentamisesta ja arvioinnista. Rakentaminen
tarkoittaa tiettyd tarkoitusta varten luotavan artefaktin konstruointiprosessia ja arviointi

mittaa sitd, kuinka hyvin artefakti toimii.

IT-artefaktin hyodyllisyys, laatu ja vaikutus, tulee osoittaa tarkan arvioinnin ja evaluointime-

todien avulla. Arvioinnin tulee perustua liiketoimintaympariston vaatimuksiin artefaktille ja
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sen tulee integroitua IT-infrastruktuuriin. Arvioinnin mittaristona kdytetaan seuraavia ominai-
suuksia: toiminnallisuus, taydellisyys, johdonmukaisuus, tarkkuus, suoritus, luotettavuus,
kaytettavyys, organisaatioon sopivuus ja muut tarpeelliset laatuominaisuudet. Artefaktin ite-
ratiivinen arviointi antaa palautetta rakentamiselle seka prosessin etté lopputuloksen suhteen
(Hevner, March, Park, Ram, 2004).

Tamaéan tutkimuksen IT-artefaktin arvioinnissa kiinnitetdédn erityistd huomiota siihen, miten
hyvin valittu jarjestelma soveltuu henkil6turvallisuuden parantamiseksi koulujen henkildkun-
nalle. Liiketoiminnan nakokulmasta artefaktia arvioidaan sen soveltuvuudesta koko opetus-
toimen koulujen tarpeisiin pilottikokeilun jalkeen seka laajentamismahdollisuuksista muulle

kaupungin henkiléstolle.

Hevnerin mukaan vaikuttavan suunnittelutieteellisen tutkimuksen tulee tuottaa selvaa hyotya
suunnitellun artefaktin, konstruointitietdamyksen, suunnittelua koskevan arviointitiedon ja
metodologioiden alueilta. Tarked kysymys jokaisen suunnittelutieteellisen tutkimuksen koh-
dalla on se, ettd mita uutta ja innovatiivista kontribuutiota se tuottaa tuloksena. Suunnittelu-
tieteellinen tutkimus pitaa sisallaan kolme erilaista kontribuutioaihetta, joista ainakin yksi on

I6ydettava jokaisesta suunnittelututkimuksesta.

4.1  Ratkaisun etsintaprosessi

Hevnerin mukaan hyvan suunnitteluratkaisun 16ytdminen on etsintaprosessi, jossa kaytetaan
saatavilla olevia keinoja tutkimuksen tavoitteiden saavuttamiseksi noudattamalla kuitenkin
ymparistossa vallitsevia lakeja. Saatavilla olevia toimenpiteitd ja ratkaisuja Hevner kutsuu

keinoiksi, joilla ratkaisu konstruoidaan (Jarvinen, Jarvinen, 2004).

Etsintéprosessi aloitettiin paattamalla siitd, ettad halytysjarjestelma ostetaan valmiina tuot-
teena, jos sellainen loytyisi. Kokonaan jarjestelman rakentaminen ei olisi ollut kustannuste-
hokasta eika liiketaloudellisesti jarkevad. Hankintaprosessi muodostui toimittajien selvittami-
sestd, niiden vertailusta, hankintapaatotksestd, toimituksesta ja hyvaksymisesta testauksen
jalkeen. Ensiksi otettiin yhteytta Helsingin kaupungin kilpailuttamiin tietojarjestelmien sopi-
mustoimittajiin. Toimittajilta kysyttiin teknista ratkaisua, jota voitaisiin kayttéda henkilotur-
vallisuuden parantamiseksi kouluissa. Tunnistettuja ehtoja ja vaatimuksia olivat:

- toimintamallin tulee tukea jarjestelmallista turvallisuuden ja riskien hallintaa paran-

tamalla tavanomaisia toimintaprosesseja

- turvallisuus on keskeinen osa laatutekijoita ja jarjestelman pitéa olla toimintavarma

- toimintavarmuuden pitéda kattaa myos alihankkijat

- teknisesti halytys pitaa pystya tekemaan huomaamattomasti

- jarjestelman pitda toimia gsm-puhelimessa, erillisia laitteita ei hankita
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- jarjestelmaan pitaa pystya luomaan ryhmia organisatorisesti seka alueittain
- tarkat paikkatiedot halytyksen antajasta ja halytyksen sijainnista
- selkeéat kayttd- ja toimintaohjeet padkayttajalle seka loppukayttajille.

Kolmesta toimittajasta yhdelta I0ytyi ratkaisu, jota kehittamalla ja loppukayttdjien puhelimi-

en ominaisuuksia hyédyntamalla Idydettiin teknisesti ja liiketaloudellisesti toimiva malli.

¥ N
Monikanavainen hilytysviestinta TCP/IP- verkko qarjeste[maa hallitaan

selainkayttéliittymalla

==

- Puhelinsoitto - Kayttajien hallinta

- SMS- viest‘i - Alueet, paikat
- Sahkoposti - Halytyssaannot
- PopUp - Halytysohjeet
- PC- valvomo : ) - Raportointi
- Kolmannen osapuolen PCCLIENT - Logi
jarjestelmat.. - Valvomo

- Tiedotteet

- Paikkatietojen linkitykset
- Clientien yhteyksien tilanaytto

ye

- Huoltohenkilgstd

- Oma henkildkunta W= - "
- Vartijat... ﬁ = - A
Halytysten vastaanotto useista

rajapinnoista eri protokollilla

< NexT_INnFo =
<\ =]

FIRE
ALARM

X "/ . J

Kuva 5: Alarm Connect -jarjestelma
(Capricode, 2010)

Valittu AlarmConnect toimii tilaturva-, henkiléturva- ja ryhmahalytysratkaisuna. Se on itse-
nainen ohjelmisto, jolla voidaan toteuttaa organisaatioiden henkil6- ja tilaturvallisuutta pa-
rantavia ratkaisuja. Ohjelmisto halyttaa ulkoisista halytysjarjestelmista tulevat halytykset eri

medioihin. Tallaisia jarjestelmia ovat mm. palo-, kiinteisto- ja henkildhalytysjarjestelmat.

Halytyksen vastaanottaja saa joko ennalta &anitetyn puheviestin, tekstiviestin tai sahkdposti-
viestin. Jarjestelmalla kyetdaan myds avaamaan joko yksittdinen puhelu tai ryhmépuhelu. Ha-
lytykset voidaan valittaa useille ihmisille samanaikaisesti ja erilaisiin paatelaitteisiin. Jarjes-
telma on nopea ja helppokayttdinen, silla halytys aktivoidaan tietokoneesta joko nappainko-
mennolla tai esimerkiksi puhelimesta ja valitetdaan jopa 120 puhelinlinjalle seka sadoille PC

-asemille samanaikaisesti.

Laheskaan kaikilla opettajilla ei ole tydnantajan hankkimaa gsm-puhelinta. Pilotissa ei haluttu
lahted siitd olettamuksesta, etta koulun henkilékunta kayttda omia henkilokohtaisia puhelimi-
aan osana tydtehtévidan ja koulun turvallisuutta. Kruununhaan yléasteen koko henkil6kunta
sai tyOnantajan kustantamat gsm-puhelimet kayttoonsa. Mikali jarjestelma laajennetaan kos-
kemaan koko opetustoimea, on kaikille opettajille hankittavien henkilékohtaisten puhelimien

hankinta iso kustannustekija, joka on otettava huomioon liiketoimintamallia suunniteltaessa.
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Toinen kriittinen tekija, jota tutkimuksessa ei kasitelty on gsm-tukiasemien verkkojen kuulu-
vuus ja riittéavyys hatatilanteissa. Talla hetkella paikalliset ruuhkahuiput voivat hyvinkin no-
peasti tukkia koulun alueen tukiasemat, jolloin mobiilin varassa olevasta jarjestelmasta ei ole
hydtya. Olemme siirtyméassa yha enenevassa maarin mobiiliteknologian varaan ja se asettaa
operaattoreille tiukkoja vaatimuksia verkkojen tukkeutumattomuudesta massatilanteissa. Se
pakottaa myds kouluja muuttamaan annettuja toimintaohjeita. Kruununhaan ylaasteen 500
oppilaan soittaessa yhta aikaa samalla, kun kaikkien sidosryhmien edustajat soittavat kou-
luun, on vain ajan kysymys milloin paikallinen tukiasema tukkeutuu. Tutkimuksen ulkopuolelle

rajattiin koulun toimintasaantéjen muutokset talté osin.

4.2  Tutkimuksen kontribuutio

Ensimmainen kontribuution aihe on IT-artefakti itsessdan. Artefaktin on annettava vastaus
tutkimusongelmaan. Se voi olla ratkaisu itse tutkimusongelmaan tai se voi tuottaa huomatta-
vaa uutta tieteellista tietoa tutkimuskohteeseen tai soveltaa jo olemassa olevaa tietoa uudel-
la innovatiivisella tavalla. Toinen kontribuution alue on itse artefaktin suunnittelemisen ra-
kentamisprosessi ja mallinnus. Huomattava kontribuutio voidaan saavuttaa esimerkiksi uuden-
laisen suunnitteluprosessin tai mallin kehittamisella. Kolmas kontribuution osa-alue on meto-
dologia. Tutkimuksessa kaytetty metodi ja arviointimenetelma tuovat tutkimusalueeseen
oman kontribuutionsa. Arviointi ja mittaristo ovat suunnittelututkimuksessa térkeitd osa-
alueita. Tutkimuksen kontribuutiona saadaan tulos siitd, ettd miten hyvin valittu metodi so-
veltuu tutkimusongelman selvittdmiseen. Jatkossa siitd saatu hydty on merkittéava valittaessa

tutkimusmetodia samankaltaiselle tutkimusongelmalle (Hevner, March, Park, Ram, 2004).

Taman tutkimuksen kontribuutio Helsingin opetustoimelle ja Palmian liiketoiminnalle palvelun
tuottavana yrityksena on malli mobiilihalytysjarjestelméasté henkiléturvallisuuden parantami-
seksi erityistilanteissa. Kayttdtapausten avulla tuotettiin koululle myds viestintdan ja tiedo-
tukseen toimintamalleja sek& henkilékunnalle ohjeita erityistilanteissa. Varsinainen kontri-
buutio pitkalla aikajéanteella on kouluturvallisuuden parantuminen kriisi- ja onnettomuustilan-
teissa, milla saatetaan pelastaa ihmishenkid. Tama tutkimus tuottaa mallin, jota laajentamal-
la ja kehittamalla voidaan péaasta vaikuttaviin lopputuloksiin. Myds muualla Helsingin kaupun-
gin toiminnassa, kuten sosiaalitoiminnassa on tarpeita henkil6turvallisuutta parantaville jar-

jestelmille.

4.2.1 Valmiussuunnittelu ja pelastustoiminta opetustoimessa

Pelastuslaki (468/2003) (1447/2007) seka pelastusasetus (787/2002) maarittelevat saadosta-

solla valmiussuunnittelun ja pelastustoiminnan sisallon.
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Opetustoimen varautumisesta, valmiussuunnittelusta ja vaestonsuojelun johdosta on vastuus-
sa virastopaallikkd. Suunnittelusta ja toiminnan johtamisesta vastaavat hanen maaraamansa

turvallisuusjohtaja ja apulaisturvallisuusjohtaja.

Turvallisuusjohtajan tehtavéana on:

e johtaa pelastuslain ja Helsingin kaupungin valmiusohjeen mukaisesti opetustoimen
turvallisuus- ja varautumistoimintaa seka niihin liittyvaa varautumis-, valmius- ja va-
estonsuojelusuunnittelua

¢ nimeta henkilot opetustoimen vaestonsuojelu- ja turvallisuusorganisaatioihin

e antaa opetustoimen johtajalle raportti opetusviraston turvallisuuteen liittyvista kysy-

myksista kaksi kertaa vuodessa.

Rehtori vastaa turvallisuudesta kuten kaikesta muustakin koulun toiminnasta. Han nime&a
koululle turvallisuusvastaavan ja tdman apulaisen sekd muun turvallisuushenkiléston. Turvalli-
suusvastaava toimii rehtorin apuna turvallisuusjarjestelyissa ja huolehtii koulun pelastussuun-

nitelman laadinnasta ja yllapidosta.

Rakennuksen omistaja ja haltija, teollisuus- ja liiketoiminnan harjoittaja, virasto, laitos ja
muu yhteisd on asianomaisessa kohteessa ja muussa toiminnassaan velvollinen ehkdisemaéan
vaaratilanteiden syntymistd, varautumaan henkildiden, omaisuuden ja ympariston suojaami-
seen vaaratilanteissa seka varautumaan sellaisiin pelastustoimenpiteisiin, joihin ne omatoimi-

sesti kykenevat.

Kouluilla on kaytdssédan pelastuslaitoksen tuottama malli, jota koulut muokkaavat omaan
kayttoon sopivaksi. Opetusvirasto muistuttaa kouluja vuosittain pelastussuunnitelman paivit-

tamisesta ja turvallisuushenkiléstén nimeamisesta.

Koulujen pelastussuunnitelmissa on lahdetty yleisesti tilanteesta missa rakennuksesta tulisi
poistua mahdollisimman nopeasti. Jatkossa on kiinnitettdvd enemman huomiota myos sisalle
suojautumiseen. Se on yksi keino tehostaa suojautumista erityisesti ulkopuolisen tahon tun-

keutuessa rakennukseen.

Valmiuslaki (1080/91) velvoittaa kunnat varmistamaan tehtéviensd hoidon mahdollisimman
hyvin myos poikkeusoloissa. Valmiuslain tarkoituksena on poikkeusoloissa turvata vaeston
toimeentulo ja maan talouselama, yllapitaa oikeusjarjestysta, perusoikeuksia ja ihmisoikeuk-

sia seka turvata valtakunnan alueellinen koskemattomuus ja itsenaisyys.
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Helsingin kaupungin valmiusohjeen ”Kunnallisten palvelujen turvaaminen poikkeustilanteissa”
mukaisesti eri hallintokunnat, virastot ja laitokset laativat toimialakohtaiset valmiussuunni-

telmat.

Opetusvirasto on edustettuna Helsingin kaupungin pelastuspalveluneuvottelukunnassa. Neu-
vottelukunnan tarkoituksena on jarjestda ja varustaa Helsingin kaupungin pelastuspalvelun
operatiivinen toimintavalmius siten, ettd viranomaisten ja yhteisdjen kesken saavutetaan
tehokas valmius kaupungin alueella suuronnettomuuksien ja vaaratilanteiden varalta. Neuvot-

telukunta kokoontuu kaupunginjohtajan johdolla.

Vuoden 2009 alusta lukien opetusviraston turvallisuusorganisaatio taydentyi turvallisuussuun-
nittelijan vakanssilla. Turvallisuussuunnittelijan tehtadvéana on paloturvallisuuteen liittyvan
kayttoturvallisuusohjeistuksen ja pikaohjeistuksen paivittdminen kouluille, ohjeistuksen suun-

nittelu ja tiedottaminen seka niiden laatiminen uusien maaraysten mukaisesti.

4.2.2 Kriisiviestinta ja viestinnan toimintamallit Helsingin opetustoimessa

Kouluissa poikkeustilanteet vaativat aina nopeita toimenpiteita. Kriisitilanteessa on tarkeaa
viestinnan nopeus ja tietojen oikeellisuus huhujen valttdmiseksi. Nopeus ei kuitenkaan saa
menna tietojen oikeellisuuden edelle. On tarkeda ehkaista kriiseja, mutta myds valmistautua
jo ennakkoon kriisitilanteiden hallintaan. Kriisiviestinnan tavoitteita ovat:

- viestid avoimesti

- viestia oikein

- viestid oma-aloitteisesti

- viestia mahdollisimman nopeasti

- valittaa riittavasti tietoa

- olla vuorovaikutuksessa niiden kanssa, joita asia koskee

- turvata toimintaedellytykset ja toiminnan jatkuvuus.

Erityistilanteiden viestintd opetusvirastossa perustuu kaupungin viestinndn ohjeisiin ja ope-
tusviraston viestinndn ohjeisiin sekd toimivaan paivittaisviestintdan. Keskeinen sdaddspohja
viestinnan ohjeistukselle on Suomen perustuslaissa (731/1999), kuntalaissa (365/1995) ja lais-

sa viranomaisten toiminnan julkisuudesta (621/1999).

Helsingin opetustoimen viestinndsta vastaa opetustoimen johtaja. Opetusviraston hallinnon
koulutuslinjojen ja yksikdiden paallikot sekd koulujen ja oppilaitosten rehtorit vastaavat
oman tydyhteisonsa viestinnasta. Koulutuslinjan johtaja, opetusviraston yksikon paallikkd tai
rehtori voi delegoida viestinnan kaytanndn hoitamisen edelleen sovitulla tavalla alaiselleen.

Paaperiaatteena viestinnassa on, ettd se tiedottaa, joka tietda eli se joka vastaa sisallosta,
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vastaa myos tiedottamisesta. Opetusviraston viestintapaallikkd auttaa ja neuvoo tarvittaessa

viestinnan toteuttamisessa.

Kriisitilanteiden sisdisen ja ulkoisen tiedottamisen vastuut ja -kayténnot tulee kirjata koulun

kriisivalmiussuunnitelmaan. Koko henkilostdn tulee tietdd, miten kriisitilanteissa toimitaan.

Onnettomuus- ja rikostapausten ulkoisesta viestinndsta vastaavat pelastus- ja poliisiviran-
omaiset. Rehtorin tulee sopia ndiden viranomaisten toiminnasta vastaavien henkildiden kanssa
siitd, miten koulu hoitaa oman ulkoisen tiedottamisensa tilanteessa. Rehtorin tulee informoi-
da opetusviraston turvallisuusjohtajaa ja oman koulutuslinjansa johtajaa tai tdamén sijaista
koulun kriisitilanteesta.

Opetusviraston turvallisuusjohtajan tai linjanjohtajien tulee edelleen informoida kaupungin

johtoa koulujen vakavista kriisitilanteista.

Poikkeusoloissa viestintaa hoidetaan Helsingin kaupungin valmiusohjeen mukaisesti. Poikkeus-
oloissa viestinta on keskitetty, ja kaikki merkittava viestinta kanavoituu kaupungin johtokes-
kuksen kautta. My6s poikkeusoloissa tiedotustoimintaa johtaa kaupunginjohtaja. Hantéa avus-
taa hallintokeskuksen tiedotustoimisto. Virastot ja laitokset tiedottavat omasta toiminnastaan

tai rajoituksista yhteistoiminnassa tiedotuspaallikdn kanssa.

Opetusviraston valmiussuunnitelman mukaan virastopaallikkd vastaa poikkeusolojen tiedotta-
misesta opetusvirastossa. Opetusviraston viestintd vastaa viraston toimintaa tai toiminnan
rajoituksia koskevasta tiedottamisesta virastopaallikbn ja turvallisuusjohtajan ohjeiden mu-
kaisesti. Koulujen ja oppilaitosten rehtorit valittavat tietoa ja ohjeita koteihin oppilaiden

vélityksella.

Kruununhaan ylaasteella on tunnistettavissa 4 ryhmad, joiden toiminta ja viestinta seka tie-
dottaminen kriisitilanteissa on méaaritelty. Ryhmat ovat:

Ryhma 1: Koulun rehtori, apulaisrehtorit, kouluisantéd (ei koulun omaa henkilékuntaa), kou-
lusihteeri, kouluterveydenhoitaja (ei koulun omaa henkilékuntaa)

Ryhma 2: Tybaineiden opettajat (tekninen tyd, tekstiilityd, kotitalous, kemia/fysiikka) ja
liilkunnan opettajat

Ryhma 3: Oppilashuoltoryhman jasenet

Ryhma 4: Muut opettajat

Yleisessa hatatilanteessa, pelastautumis- tai suojautumistilanteessa koulussa ryhmilla on omat
roolinsa ja toimintamallinsa. Olennainen ryhméa on ryhma yksi, joka muodostaa koulun Kriisi-

ryhman. Rehtori koordinoi viestintda seka koulun sisalla etté koulun ulkopuolelle sidosryhmil-
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le, kuten opetustoimen johtaja, turvallisuudesta vastaava seka linjanjohtaja Helsingin opetus-

toimessa.

Tapaturmassa tai muussa nopeassa avuntarpeessa opetustilassa ryhma kahden opettajat otta-
vat yhteytta ryhman yksi jaseniin, jotka auttavat tai halyttavat lisdapua tarvittaessa. Taman
ryhman opettajilla on suurempi todennékoéisyys onnettomuuksille kuin muiden aineiden opet-

tajilla. Ryhma neljén opettajat soittavat rehtorille, joka halyttaa lisdapua tarvittaessa.

Muissa tilanteissa ryhmé kolme ottaa yhteytta rehtoriin tai muihin ryhman yksi jaseniin, mut-
ta tdman ryhman toiminta hatatilanteissa ei ole kriittinen. Kouluisannalla voi olla oma yhteys

erilliseen halytyskeskukseen tydturvallisuuden lisaamiseksi.

Palo- ja pelastustoimi halytetaan joko soittamalla yleiseen hatdnumeroon tai halytyksen tul-

lessa erilliseen halytyskeskukseen sielta halytetaan paikalle lisdapua.

Kontribuutiona tunnistettiin toimintamalleja, joiden mukaan tiedotus tulee hoitaa erityyppi-
sissa kriisitilanteissa. Opetustoimen sekd koulun kayttttapauksia ja jarjestelmien teknisia
mahdollisuuksia vertailemalla pyrittiin I0ytdmaan tiedotus- ja viestintdmallit, jotka sopivat
testattavaksi koulun arkipaivassa. Samanaikaisesti koulun henkilokunnalle tehtiin kaksi ohjet-
ta. Tarvittiin yleisohje erityistilanteita varten (liite 2). Palmian kaytdssa olevaa yleisohjetta
erikoistilanteisiin kouluisannille paivitettiin siten, ettd toimintamallissa otettiin huomioon
mobiilihdlytysjarjestelman kayttdmahdollisuudet. Toinen ohje tehtiin kdyttdohjeeksi varsinai-
sen mobiilihalytysjarjestelman kaytosta (liite 3). Molemmat ohjeet tarkentuvat pilotoinnin

aikana kayttotestien ja kayttajilta saatujen palautteiden jalkeen.

4.2.3 Mobiilihdlytysjarjestelma

Tutkimuksen kontribuutiona tunnistettiin toimintamallit, joiden mukaan tiedotus tulee hoitaa
erityyppisissa kriisitilanteissa. Tutkimuksen etsintaprosessin aikana tunnistettiin alustavasti
opetustoimen seka koulun kayttotapauksia ja jarjestelmien teknisid mahdollisuuksia vertaile-

malla ldydettiin jarjestelmd, joka sopii testattavaksi koulun mobiilihdlytysjarjestelméana.

Halytysjarjestelma toimii henkildturva- ja ryhmahalytysratkaisuna. Se on itsendinen ohjelmis-
to, jolla voidaan parantaa Helsingin kaupungin henkildturvallisuutta. Ohjelmisto halyttaa ul-
koisista halytysjarjestelmista tulevat halytykset joko toisiin puhelimiin tai halutuille tietoko-

neille. Ohjelmiston avulla voidaan myds aktivoida halytyksia tydasemalta.
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Jarjestelmad hallitaan selainkayttéliittymalla. Kayttoliittyman avulla voidaan hallita kaytta-
jia, alueita ja paikkoja, halytyssaantdja ja -ohjeita, raportointia, laitteita, valvomoa, tiedot-

teita seka halytyksia.

Kayttajalle valittu rooli vaikuttaa siihen, minkalaiset oikeudet kayttajalla on. Tarvittaessa
jarjestelméaan voidaan luoda uusia kayttajia tai jo olemassa olevan kayttajan tietoja voidaan

muokata ja niita voidaan poistaa.
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Kuva 6: Kayttdjien hallinta

Jarjestelmaéan voidaan tarvittaessa luoda organisaatioon liitettavia toimipaikkoja. Toimipaik-
ka voi olla esimerkiksi opetustoimen eri koululinjat tai kaupungin eri virasto. Jarjestelméssa

olevan toimipaikan tietoja voidaan muokata ja niité voidaan poistaa.
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Kuva 7: Organisaation hallinta

Halytyssaantdjen ja -ohjeiden avulla ohjataan halytyksia. Kullekin séanndlle asetetaan halutut
ehdot, joiden toteutuessa madritellyt toiminnot toteutetaan. Jarjestelmassa olevan sdannon

tietoja voidaan muokata ja niita voi poistaa.
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Kuva 8: Halytyssaantdjen hallinta

Kaikki aktivoidut hélytykset tallentuvat jarjestelmaéan ja niistd kootaan tilastoja ja raportte-
ja, joita voidaan haluttaessa tarkistaa jalkikateen. Tilastoista ilmenee mihin jarjestelmiin ja
minké verran aktivoituja halytyksia on valitetty. Raportoinnissa on myos kaytdssa hakuominai-
suus, joka hakee tapahtumia hakuehtojen perusteella. Naita hakuehtoja ovat aikavéli, organi-

saatio, toimipaikka, alue ja/tai jarjestelma.

afdinin
Padayhaia
Kiytthijit Organisaotiot  Toimipaikat Aluect Ryhmat Laittcet Viestit Shomnndt  Linkityksct  Halytyksct Ohje Lopeta
| Tilastut Rylimidkulsul Faliuwinu Tiedulus  Tiedulleel  hleydet
Tilastot
Mkl L] I (| Jar| i
m - ol rganisaano - agTal
a1 271 Td2e]| 12 e
? | e Kakki | Calbki v MA@E
[z00512-5 7] 13w || 12)¥]
Zrgarisazto v Ouly PZsiznt 4
Zgarisazto v Tanpare Te«stivest =
Zigarisasto w P siznt
Zigarisasto Pz siznt £l
Zmarisasto Fahela Al
Cryarisasto v Gihkiposti 14
Cryarisasto v Testivest 4
]t A 11=00

Kuva 9: Tilastot

Kaytdssa olevat laitteet liitetédan jarjestelmaan, jolloin ne voivat aktivoida ja/tai vastaanot-
taa héalytyksid. Laitteelle on valittava jarjestelma seké tietyt ominaisuudet, jotka vaikuttavat
siihen minkalaisia halytyksia laite voi kasitella. Laitteita voidaan hakea erilaisten hakuehtojen
perusteella. Naita hakuehtoja ovat: nimi, kuvaus, tila, jarjestelma, organisaatio, toimipaikka,
alue, paikka ja kieli.
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admin:
admin

Kayttajat Organisaatiot Toimipaikat  Alueet Ryhmait Laitteet  Viestit Saannot  Linkitykset Halytykset Ohje Lopeta
Tilastot Ryhmikutsut Yalvomo Tiedotus Tiedotteet Yhteydet

Laitteet
Riveja shulta: £210 @20 Os50 C1o0 O Kaikki Paivits

Nimi Kwvaus Tila Jarjestelma Organisaatio Paikka Kieli
Kaikki ¥ Kaikki v Kaikki ¥ Kaikki ¥ Kaikki v

1 KAARLIR-YWS | PCclient (Wersion: MISEC_RELEASE_3_4_3) Kaylissa PC client Capricode Testihuone Suomi

2 MARTTIALT PC client (Wersion: NISEC_RELEASE_3_5) Kitisss PC client Capricade J-P hugne Suomi

3 PARWITALT PCelient (2068 drunk)y Kitisss PC client Capricade Ei paikkaa Suomi

4 Ryhmakutsul Ryhmakutsut Kayttissa Ryhmakutsupainike  Capricode Testihuone Suomi

5 ryhmakutsu? rehmakutsu2 Kaydssa Ryhmakutsupainike  Capricode Tapsan huone Suami

[} UKOMATILT PCelient (Version: 3.1.7) Kitisss PC client Capricade IKRS Suomi

7 Wabomo Valvarng Katossa Walvormo Capricade Ei paikkaa Suormi

kil YISTATSTIO PCclient (2068 (trunk)) Kayttissa PC client Capricode Tapsan huone Suomi

] WVISTATSTI FCelignt (2068 drunk)) Kayttissd PC client Capticode Kahvihuone Englanti

10 | WISURSA LT PC client (Wersion: MISEC_RELEASE_3_3_2) Kiytdssd PC client Capricade Ei paikkaa Suomi

11 VISURSALT PC client (Version: MISEC_RELEASE_3_3_2) Kaylissa PC client Capricode Eipaikkaa Suomi

LATAA TIEDOT

Luo uusi  Muuta valitut kiytéssi-tilaan  Muuta valitut ei kaytbssa-tilaan  Muuta valitut testitilaan

Kuva 10: Laitteiden hallinta

Valvomonékymassa voidaan kuitata ja tarkastella aktiivisena olevia halytyksia. Nakymasséa
naytetaan halytyksen aktivoimisaika ja jarjestelma, josta halytys on tehty, laitteen nimi,
organisaatio, toimipaikka, alue, paikka, halytystyyppi, halytyksen tila, vastausten ja hylkays-
ten lukumaara. Halytyksen taustavari muuttuu punaiseksi, kun halytys on ollut aktiivisena
pidemman ajan, mita palvelimelle on maaritetty. Muutoin vari on valkoinen. Napsauttamalla
halytysaikaa avautuu nédkyma, jossa voidaan tarkastella halytyksen tietoja. Halytys kuitataan
painamalla "Kuittaa halytys" -painiketta. Kun halytys on kuitattu joko "Kuittaa halytys" -

painikkeen avulla tai toisen laitteen toimesta, halytys poistuu ndkymasta.

azmi~:
Pazkariis
[ Kiyttijat Drgamisaatiot Toimipaikat Aluest  Ryhmit  Laitteot  ¥iestit Saannbt Linkitykset Halytykset ohje  Lopeta
| Tilastet  Ryhmikutsut Yalvomo  Tiedotus Tiedotteet ¥hieydet
Valvomo
Halytysaika :.Jarjestetna Laite Organisadtio  ToimipaikkaAluz  Paikka Hatgystypai Halyksen i Vastausteniylaystan b
TR
witmahalytys  SEEE  pus opaibe Gousbubont CcieaicY Ouu B Amefil  YSsEsohaws  Advie 10

Bl

235 38 683
Ll -__

Kuittaa halytys

Ll -—-_
L hlalytys -—-—

0 _ATAATIEDCT

Kuva 11: Valvomonakyma

Jarjestelmasta voidaan tehda tiedotteita, jotka lahetetdan valituille laitteille.
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admin
Paakavittais
| Kdyttajat Organisaatiot Toimipaikat  Alueet Ryhmit Laitteet  ¥iestit Sddnnot  Linkitykset Halytykset | | ohje Lopeta |
‘ Tilastot Ryhmikutsut Yalvomo Tiedotus Tiedotteet Yhteydet |
Tiedotus
Kohde ‘{v]
Organisaatio : Organization X [V]
Laitteet* Valilse vahinlaan yksi laife ~

FC_Clientl(PC client)

FC_Client2(PC client)

FC_Client3(PC client)

FC_Clientd(PC client)
example@example.com(S&hkopost)
+358123456789(Tekstiviest)
+35B098765432(Tekstiviest)

valitse kaikki Poista valinnat
Otsikka *:
Teksti *

Lihetsa Tyhjennd

Kuva 12: Tiedotteet

Kaikki aktivoidut halytykset tallentuvat jarjestelméén ja niiden tietoja voidaan tarkastella
my&hemmin. Tiedoista muodostettuja raportteja voidaan jélkikateen tarkastella, tulostaa tai
tallentaa. Luettelossa naytetadn kaikki laitteista tehdyt halytykset. Halytyksia voidaan hakea
jarjestelmasta erilaisten hakuehtojen perusteella kuten hélytysaika, jarjestelma, laite, orga-

nisaatio, toimipaikka, alue, paikka, halytystyyppi ja/tai halytyksen tila.

#3ingll
Saing Tilg
KiyHEjat  Organissatict  Toimipalkat  Alueet Ryhmlit Laittest  Viestit Sihinndt  Linkitykset  Hiilytykset Ohje Lopata
Tilastok  Ryhmdkutsut  Valvomo  Tiedotus  Tiedobteet  Whieydet
Valvomo
fvafa sivulla: © 10 # 20 € 50 €100 © Katks
Halytysaika 5 Jérjestems Laite Organisastio Toimipaikka Al Paikia Halytyksen
Kuittaa hilytys Kenferanssipuhalu Paimia testaus Dt Testympiristy | Dughy tastymparnistd alus Dustty Nelsstasonhalts  Atianen 40
Euittaa hilytys Kedifeignssipahel Paliiia le3tsiia Dty Testiymipdeiats  Dusts eatympaast alue Dugtts Helesasonnallys  Aikinen
Kuittaa hiilytys Korlerenssipuhelu Tarvpskaskus Yohoitaja- lanbingn  Lantinen ake Laakson sairaala Tason 5 hibtys Miibanen | B0
Kuittan hilytys Konferanssipuhilu Toretyskoskus Yehoftaja - landnen  Lanbnen aue Laakson sairaala Tason & haitys Atikanen &a
Ruittaa hilytys Kenlerengsipuhal Fainia Holapahehn | HolapahehADuslo | Lakviseppd Dustty Kelmestagon halts | Atihanen 10
Kuittaa hilytys Kontpranssipunglu Paimia Hohapahelt | HoapahehdDugtts | Lakiisepps Dusty Kolmostasenhalts | Atingn 10
Kuittaa hillytys Kertbrinssipuhdiy Pakiila Hotcapittht | HotapahibADudlle | Lakiseppd Dty Kelmostazen halts | Adikinen 10
Kaittaa hilytys Kenterensaipunal Falmia Holapaball | HolapahebADudtts | Lakiisesnd gty Kedmestason halts | Atihanen 30
Kuittaa hilytys Kerlorensaipuhil Torouyskeshus Iaingn alug Hertoniemen sairsala | Horfioademen sairsala  Tason § haltys HMfibnen 49
Kuittaa hilytys Konferenssipuhelu Terveyskaskus itainen alue Meronbemen sairaals  Werloniemen sairaala  Tason § halhs Atitanen 40
Kuittan hilytys Kgrprengaipungiy Tarayskasius Rainen 3lug Hpritoriamen saiaala | Horfonlemen sairgals | Tason § haltys stibanon | 49

Kuva 13: Saapuneet halytykset

4.2.4 Mobiilihalytysjarjestelman kayttotapaukset

Koulun kayttotapausten avulla suunniteltiin mallit, jonka mukaan viestit kulkevat hatatilan-

teissa. Halytysjarjestelma toimii henkildturva- ja ryhmahalytysratkaisuna.
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Héalytyksen vastaanottaja saa joko puhelun, ryhmépuhelun, ennalta dénitetyn puheviestin tai
tekstiviestin. Halytysnumero on pikavalintana puhelimessa kaikilla sama. Kruununhaan ylaas-
teella paaasiallisessa kaytdssa ovat ryhmakohtaiset puhelut. Ryhméat on méaaritelty koulun

turvallisuusstrategian mukaisesti.

Jarjestelma tunnistaa soittajan numeron ja tekee sen perusteella halytyksen. Halytysviesti ja
kohderyhma voivat vaihdella mm. viikonpdivaan ja kellonaikaan sidottuna. Pilotin aikana tut-

kitaan lahetettavien valmiiden viestien siséllot ja niiden kayttémahdollisuudet.

Jarjestelma soittaa halytyspuhelut ja lahettdd maaritellyt tekstiviestit. Halytys tulee lapi,
vaikka vastaanottavan puhelin olisi danettémana puhelimen profiilivalinnoilla. Opetustilan-
teissa opettajien puhelimet ovat &anettdomind, joten erityisen tarkeaa oli 16ytaa ratkaisu,
jolla halytys soi aina. Halytyspuheluiden vastaanottajat kuuntelevat viestit ja kuittaavat haly-
tykset vastaanotetuksi. Jarjestelmassa halytykset kulkevat verkkoliikennettd pitkin, joten
halytykset eivat toimi, mikali puhelin on kokonaan sammutettu tai tukiaseman kuuluvuusalu-

een ulkopuolella.
Halytys halyttda haluttaessa valitussa halytyskeskuksessa. Kruununhaan ylaasteen pilotissa

koulun henkilékunta soittaa tarvittaessa 112 hatékeskukseen, mutta jarjestelmaa ei kayteta

naihin puheluihin. Kouluisénta voi halutessaan ottaa yhteytta Palmian halytyskeskukseen.

Kayttdtapaus: puhelu tai ryhmapuhelu

Ryhméaéan kuuluvat puhe-
limet / liittymét hélytta-
véat. Soittajana nakyy
halytyspuhelu ryhma x

Yhdesté puhelimes-
ta tehdaan halytys

Kaikki henkil6t, jotka
vastaavat puheluun,
kuulevat toistensa
keskustelun samanai-

Puhelu ohjautuu jérjestel- | — kaisesti.
maan, joka tunnistaa laitteen '

/ liittyman kuuluvaksi ryh- “._.5 MRS

maan 1 tai 2. Taman jalkeen —

jarjestelma aktivoi halytyksen.

Kuva 14: Puhelun tai ryhmapuhelun kuvaus
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Kayttotapaus: tekstiviesti

Puhelinlaitteisiin on syttetty kaikkien opettajien ja rehtorin gsm-numerot, ja ne |8ytyvat
osoitekirjasta muodossa sukunimi gsm. Naistd numeroista on tehty ryhma, joka 16ytyy osoite-
kirjasta nimella ryhmétekstiviesti.
- ryhmatekstiviesti tehdaan, kuten tavallinen tekstiviesti, mutta vastaanottajaksi vali-
taan ryhma, jolloin se tavoittaa kaikkien gsm-puhelimet
- jos tekstiviesti halutaan lahettéa vain osalle opettajia, tulee silloin valita vastaanot-

tajaksi kukin opettaja yksitellen omasta osoitekirjasta.

Halytystekstiviestin saapuessa se tunnistetaan lahettdjan puhelinnumerosta (= laite). Halytys-
tyyppi paatellaén viestissa olevasta yhdesté sanasta toisin sanoen viestin pituus on yksi sana
- halytystyyppi, sanat seka niiden liitanta halytystyyppeihin sovitaan erikseen

- halytystekstiviesti voidaan aktivoida my6s puhelinsoitolla ja tietokoneella.

SMS MESSAGES

#00/1300/1200 network

G
MODULE

o NexT_InFRo

Security Server

Mobile phon.e

Kuva 15: Halytystekstiviesti

Kayttotapaus: Tietokoneella tehtava halytys

Halytyksia voidaan aktivoida myds tybasemalta. Halytys vélittyy palvelimen valityksella ennal-
ta madriteltyihin kohteisiin. Halytykseen voidaan vastata sekd puhelimella ettd tybasemaan
asennetulla sovelluksella riippuen mihin halytykset ovat maaritelty lahetettévaksi. Halytyksen
aktivoija ja vastaanottajat voivat seurata halytyksen tilannetta sovelluksen avulla. Halytys

kuitataan, kun se on kasitelty.
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TCR/IP- verkko

| Hilytysten vastaanotto

< nexT_INRPo
Security Server

Kuva 16: Tietokonehalytys

Halytys voidaan aktivoida nédppéainkomennolla tai hiiren painalluksella. Halytys vélitetdan joko
toisille tydasemille ns. popup -ikkunaan tekstind tai puhelimeen &ani- tai tekstiviestind. Tie-
tokoneen héalytykset ovat pddasiassa automaattiviesteja, mutta vapaata tekstikenttda voidaan
my06s hyddyntéé viestintavalineena.

Halytyksen vastaanottajalle avautuu halytysruutu, jossa naytetdan halytyksen aktivoineen
laitteen sijainti, lahettaja, lahdelaite, halytysaika, halytystyyppi, ohje seka vastauksien maa-
ra. Naytdssa on myos ohjeet halytykseen vastaamisesta.

M Hilytys

Sijainti: -Testihuune { tasiipi / Oulu / Capricode
. marttja
Lahdelaite: PC client (Version: NISEC_RELEASE_3_4_3) (KAARLJR-WS)
Halytysaika: 2009-08-21 12:37:39
Haltystyppi: Ykkostason hialytys
Ohje: Hatahalytys, nopesti apuun!

P Alka  Viesti
] 12:37:39 Hatahalys, nopesti apuun!

Vastaa haltykseen valitsemalla Kyll&/Ei
jatoimi ohjeiden mukaisesti.

Vastauksien madrs | 0 siaini [ ke ) [ E |

Kuva 17: Halytysnakyma
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4.3 Liiketoimintamahdollisuudet

Palmia on Helsingin kaupungin liikelaitos, joka tarjoaa catering-, kiinteisto-, siivous- ja turva-
palveluja sekd puhelin- ja hyvinvointipalveluja. Turvapalveluiden seka puhelin- ja hyvinvoin-
tipalveluiden yhteistydssa on Palmian strategian mukaisesti etsitty toimialoihin vaikuttavia
muutoksia ja kehittdmiskohteita. Vahvoja muutostrendeja liiketoiminnassa ovat:

- verkottuminen

- yhteistyd

- ulkoistaminen

- yksityistdminen.

Kunnallisissa palveluissa samat suuntaukset ovat olleet nékyvilla jo muutamia vuosia. Kunta-
ja palvelurakenteen muutos seka julkisten palveluiden tuottavuuden parantamisen vaatimuk-
set asettavat haasteita verkottumiseen ja yhteistydhén kaupungin virastojen ja liikelaitosten
kesken. Palmian rooli Helsingin kaupungin omana liikelaitoksena ja tukipalveluiden tuottajana
on merkittava. Liiketoimintamallin onnistunut toteutus edellyttaa osaltaan strategisen kump-
panuuden syntymista kaupungin virastojen ja liikelaitosten kesken. Kumppanuuteen paastaan
strategista yhteistydtd syventamalla. Helsingin kaupunki hyotyisi yhteistydstéd kustannuste-
hokkuuden lisdédntymisend palvelutuotannossa ja kuntalaiset entista parempina, asukaslahtoi-

sind palveluina.

Erilaisten turvapalveluiden kysyntd on kasvanut viimeaikaisten onnettomuuksien ja kriisien
seurauksena. Haté- ja uhkatilanteisiin varautuminen otetaan suunnitteluissa huomioon. Va-
rautumisen perusta on normaaliolojen tehtévien hyvassa hoitamisessa. Valmiussuunnittelussa
ja varautumisessa ei ole mitadn mystistda, vaan voidaankin todeta, ettd hyva varautuminen

kehittda normaaliolojen toimintaa.

Henkilokohtaisten turvalaitteiden kayttd on lisddntymassa ja tarve laitteille on tunnistettu eri
virastoissa. Palmialla on liséksi oma halytyskeskuksensa, jonne halytykset voidaan ohjata.
Kynnys soittaa 112 halytysnumeroon on monilla suurempi ja sinne soitetaan usein jo tilanteen
ollessa akuutti. Kun henkilosto tietaa, ettd mobiilihalytysjarjestelmalla voidaan soittaa haly-
tyskeskukseen jo alkavissa tilanteissa ja lahin vartija aluepiireista saadaan paikalle nopeasti,
vastaa se toisenlaiseen palvelutarpeeseen kuin 112 héalytysnumero. Palmian tavoitteena on
vuosien 2010 - 2011 aikana vakiinnuttaa toiminta ja 16ytaa kustannustehokas liiketoimintamal-

li, jota voidaan tarjota eri virastoille ja liikelaitoksille.

Nykyhetked ja tulevaisuutta voidaan arvioida, mutta muutosten vauhti on nopeampaa koko
ajan. Liiketoiminnan kannalta on olennaista etsia toistaiseksi toimivia ratkaisuja (Laukkanen,

2008). Yhteistyossa asiakkaiden eli kayttajien kanssa tehokkaasti tekemalla, saamalla jatku-
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vaa palautetta ja sitd kautta paivittamalla toimintamallia luodaan hyva pohja liiketoiminnalle
ja sen kasvattamiselle. Toimintaymparistdt ovat erilaisia eri virastoissa. Kouluissa ei valtta-
matta tarvita laitteen paikannusta, mutta sosiaaliviraston yksi merkittéava tarve on paikannuk-
sen mukana olo teknisend mahdollisuutena. Asiakkaiden tarpeiden tunnistaminen ja uusien
teknologioiden mukaan ottaminen ovat asioita, joiden avulla pystytdan sailyttdmaan dynaa-

minen malli liiketoiminnassa.

Palmian strategian mukaisesti hyvinvointi- ja turvapalveluita kasvatetaan olennaisesti vuoteen
2015 mennessa. Liiketoimintamahdollisuuksien luomisen strategisessa muutoksessa pitéad ot-
taa huomioon:
- strategisesti joustava uudistumiskyky ja uuden liiketoiminnan luominen
- sosiaalisen ja virtuaalisen verkostoitumisen tarve
- verkostoitumisen aktivoivan ydinosaamisen keskittyminen ja liiketoimintaympariston
dynaamisuus
- arvon tuottaminen asiakkaalle etsimalla koko ajan uusia tapoja tuottaa arvoa
- laaja toimittajaverkosto, joka kokonaisuutena ymmartaa asiakkaan arvon tuotantoa
- toimittajaverkoston strateginen rakentaminen, jotta se toimii yhteiseen suuntaan ar-
voa luovasti
- ajattelutavan muutoksen yrityksen johtamisesta itseriittoisena ympariston vaikutuk-
sen alaisena yksikkona, nakemyksen yrityksesta strategisena osana suurempaa verkos-

toa, joka tuottaa yhdessa arvoa. (Puhakka, 2007).

Puhelin- ja hyvinvointipalvelut seka turvapalvelut ovat Palmian nuorimpia yksikkéja. Molem-
mat yksikot ovat paivittain uuden liiketoiminnan kehittamisen kanssa tekemisissé ja joutuvat
uudistamaan toimintaansa joustavasti. Molemmat yksikét ovat myds pienid, joten verkostoi-
tumisen tarve on olennaista samalla kun kumpikin keskittyvat omaan ydinosaamiseensa. Tur-
vapalvelut nimensa mukaisesti tarjoaa turvapalveluita ja puhelin- ja hyvinvointipalvelut puhe-
linpalveluita ja niiden osaamista. Jatkuva ja kiinted yhteydenpito asiakkaisiin eli virastoihin ja
liikelaitoksiin on olennainen osa toimintakulttuuria. Kaytdssa ovat Helsingin kaupungin kilpai-
luttamat toimittajat ja uusia strategisesti merkittévia toimittajia haetaan koko ajan. lhan-
teellisen verkoston luomiselle on kuitenkin haasteena hankintalaki ja kilpailuttamissaannok-
set. Toimittajat myds vaihtuvat usein, yleensa kolmen vuoden vélein, joten pitkia strategisia
suhteita on vaikea luoda. Tarkedmpaa on luoda toimintamalli, johon kuuluu riittavasti eri alan

toimijoita ja taten pystytaan sailyttamaan dynaamisuus liiketoiminnassa.
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4.4  Tuloksien valittdaminen tutkija- ja soveltajayhteisolle

Hevnerin mukaan tutkimuksen tulokset tulee valittaa seka johdolle etté teknisesti suuntautu-
neille henkil6ille organisaatiossa. Teknisille tahoille esitetadan riittavan tarkasti kuvattu arte-

fakti ja kaytéannon soveltajille kerrotaan millainen artefakti on ja kuinka se on konstruoitu.

Halytysjarjestelman luonnissa tuotetaan malli, joka ensin pilotoidaan valitussa koulussa. Mika-
li malli toimii odotetulla tavalla, sen laajentaminen muihinkin Helsingin opetustoimen koului-
hin on mahdollista. Opetustoimen ylemmaélle johdolle tiedotetaan suunnittelun etenemisesta
ja pilotoinnista tehdédan oma projektisuunnitelma erikseen sovittavalla raportointimenetel-
malla. Jarjestelméan tekninen arkkitehtuuri kuvataan ja dokumentoidaan kaupungin tietohal-

linnon edellyttamalla tavalla.

Palmian liiketoiminnasta vastaaville tiedotetaan tutkimuksen tuloksista ja pilotin kokemuksis-
ta. Tutkimuksen valmistumisen jalkeen Palmiassa pidetdan esittelytilaisuus, jossa esitellaan

tutkimus ja sen tulokset. Tilaisuuteen kutsutaan keskeiset sidosryhmien edustajat.

Koulujen henkilokunta koulutetaan kayttdmaan jarjestelméa. Helsingin opetustoimella ja

kouluilla on kéytdssaan turvaohjeet, joissa otetaan huomioon jarjestelman kayttotavat.

Opetusvirasto pyrkii jatkuvasti kehittdmaan toimintaansa. Tietoa palvelujen laadusta ja toi-
minnan vaikuttavuudesta keratéan vuosittain ja niista tiedotetaan opetushallitusta seka mi-
nisteriota. Liséksi tutkimustoiminnan avulla saadaan tarkedd tietoa toiminnan kehittdmiseksi

ja siita tiedotetaan aktiivisesti.

5 Johtopaatokset

Tutkimuksen tavoitteena oli kayttétapausten avulla [6ytdd mobiilihalytysjarjestelméa henkild-
turvallisuuteen (artefakti), joka vastaa kayttajien tarpeisiin sekd on liiketaloudellisesti kan-

nattava ottaen huomioon Palmian strategia ja liiketoiminnan kasvumahdollisuudet.

Kouluturvallisuus on keskeinen asia koulun opettajien, muun henkiléston ja oppilaiden arjes-
sa. Vakivaltaa tai edes sen uhkaa ei tule vahatella, vaan siihen on suhtauduttava vakavasti ja
ryhdyttava ennaltaehkaiseviin valittomiin toimenpiteisiin. Vakivallan uhan ilmeneminen on
usein hankala tunnistaa arjen kouluyhteistssa, joten henkildkunnan tulee hallita vakivallan
uhan tunnusmerkit sekd toimintatavat ja -mallit. Tamé vaatii henkilostdn jatkuvaa koulutta-

mista opetustoimessa.
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Turvallisuutta on tehostettu monin tavoin, mutta henkil6turvallisuuteen liittyvat seikat ovat
toistaiseksi jaaneet vahemmalle huomiolle. Tutkimuksen lahtokohtana oli tarve hyddyntaa
nykyista viestintdteknologiaa ja kaytossa olevia gsm-puhelimia nykyistd paremmin erillisten

halytyslaitteiden sijasta.

Tutkimuksen tuloksena syntyi tarvittavan jarjestelméan ominaisuuksien kuvaus ja mahdollisesti
liiketaloudellisesti kannattava toimintamalli. Tehdyssa tutkimuksessa arvioitiin syntynytta
mallia Marchin ja Smithin mukaisesti viiden kriteerin avulla (Jarvinen, Jarvinen, 2004). Yhtena
kriteerina on operationaalisuus eli mallin kaytettavyys koulussa. Malli rakennettiin yhteistyos-
sd koulun kanssa ja kriittisend tekijana olivat kayttétapaukset koulun mallintamana. Tésta
nakokulmasta ominaisuuksien ja toiminnan kuvauksen voidaan katsoa olevan vahintaan riitta-

va.

Toisena kriteerind arvioinnissa oli se, kuinka tehokkaasti malli soveltuu suunniteltuun kaytto-
tarkoitukseen. Taman kriteerin tulokset voidaan todentaa vasta sen jalkeen, kun Kruununhaan
yldaste on kokeillut mallia harjoitustilanteissa ja siten testannut seka jarjestelman etta omi-
en toimintatapojensa toimivuuden. Koulussa pidetdan valmiusharjoituksia, joissa jarjestelma
on yhtena keskeisena viestintavéalineena. Jotta jarjestelma olisi mahdollisimman tehokas krii-
si- tai hatatilanteessa, tulee ennen harjoitustilanteita maaritella koulun kriittiset avainhenki-
16t sekd muodostaa koulun sisdiset ja ulkoiset yhteistoimintaryhmat. Lisdksi on selkeésti oh-
jJeistettava johto- ja vastuutahot. Opetustoimen ohjeiden, koulun turvallisuusohjeiden ja pilo-
tissa saatujen kayttékokemusten avulla koululle saatiin luotua toimintamalli, jossa héalytysjar-

jestelmaa kaytetddn mahdollisimman tehokkaasti.

Halytysjarjestelman kaytannon luotettavuus ja laajennettavuus voidaan todentaa vasta testi-
vaiheen jalkeen. Samalla syntyy liiketoimintamalli, jolla jarjestelman yllapito ja kehittaminen

varmistetaan.

Kolmantena kriteerina oli suunnittelutieteellisen tutkimuksen yleisyys. Olennaista on kysya,
milloin kyseessa on vain suunnittelua ja milloin tiedettd. Hevner (2004) samoin kuin March ja
Smith (1995) asettavat ehdon, etté luotu artefakti on uusi tai ainakin huomattavasti parempi
suorituskyvyltdan kuin paras aikaisempi artefakti. Erityisesti tutkimuksen etsintdprosessin
aikana havaittiin, ettd toiminnallisuuksia vastaavia jarjestelmia ei ollut. Rajoittavana ehtona
on todettava, ettd toimittajaa etsittiin ainoastaan Helsingin kaupungin sopimuskumppaneista
nykyisen hankintalainsdddannon ja ajallisten rajoitusten vuoksi. Taméan perusteella voidaan
todeta, etta nyt syntynyt artefakti on uusi sek& huomattavasti parempi kuin entinen kaytdssa

oleva toimintatapa ja koulun informaatiojarjestelma.
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Voitaneen todeta myds, ettd Hevnerin suunnittelutieteellinen metodimalli on selke& ja help-
pokayttdinen sekd johdonmukainen metodi, jota seuraamalla saatiin aikaiseksi hyvin suunni-

teltu malli mobiilihdlytysjarjestelméaksi osana henkil6turvallisuutta.

Tutkimuksessa tuli myds esille koulun tarve pikaiseen viestintdan erilaisissa uhkatilanteissa.
Pikatilanteissa koulun kyky sailyttaa toimintakykynsd on olennaisen tarke&da. Nyt l0ydetty
jarjestelmd vastaa molempiin tarpeisiin niin henkiléturvallisuuteen kuin viestintdan. Kaytossa
oleva koulun informaatiojarjestelma ja silla annettavat tiedotukset eivat kaikissa tapauksissa
ole riittavid. On myds otettava huomioon, etté kaikkea tietoa ei voida julkistaa edes niin sa-
notuilla varsinaisen asian peittavilla koodisanoilla tai -merkeilla. Olennaista on kehittaa vies-

tintgjarjestelma, jolla voidaan viestittaa halutuille kohderyhmille.

Huomattavaa on, ettéd opettajien puhelimet ovat useimmiten niin sanottuina virkapuhelimina
tybasioiden hoitamista varten opettajanhuoneissa. Laheskaan kaikilla opettajilla ei ole kay-
tossaan tyonantajan hankkimaa puhelinta. Voidaanko olettaa, etté koulun henkilokunta kayt-
taa omia henkilokohtaisia puhelimiaan osana tydtehtéaviaan sek& parantamaan koulun turvalli-
suutta? Tarvitseeko heidan olla tavoitettavissa myos tydajan ulkopuolella? Tyéehtosopimuksen
mukaan koulun henkilokunta ei ole velvollinen kdyttdmaan omia henkildkohtaisia gsm
-puhelimiaan hoitaakseen tydtehtaviadn. Koulujen turvallisuusohjeissa ei myoskaan voida
velvoittaa henkilokuntaa kayttdmaan omia laitteita tai liittymia puhelinnumeroineen. Rehto-
rilla kuitenkin on velvollisuus olla aina tavoitettavissa. Mikéli kouluihin hankitaan tutkimuk-
sessa esitetty halytysjarjestelma, tulee koulujen ratkaista tarvittavat henkilokunnan puhelin-
ten tarve ja kaytto. Mikali kaikille opettajille hankitaan henkilékohtainen puhelin, on se kui-

tenkin merkittava kustannustekija opetustoimen talousarviossa, joka on otettava huomioon.

Kriittinen tekij&, jota tutkimuksessa ei kasitelty, on verkkojen kuuluvuus hatétilanteissa. Tal-
14 hetkella paikalliset ruuhkahuiput voivat hyvinkin nopeasti tukkia koulun alueen tukiasemat,
jolloin mobiilin varassa olevasta jarjestelmasté ei ole hyotyd. Olemme siirtymassa yha enene-
vassa maarin mobiiliteknologian varaan ja se asettaa operaattoreille tiukkoja vaatimuksia
verkkojen tukkeutumattomuudesta massatilanteissa. Puheluiden ruuhkahuippujen ja
-lilkkenteen turvaamiseksi tulisi viranomaisten selvittdd toimenpiteet, joilla hatatilanteissa
turvataan vastuullisten henkildiden puheliikenteen kitkaton toimivuus. Verkkojen riittavyys
pakottaa myds kouluja muuttamaan annettuja toimintaohjeita. Esimerkiksi Kruununhaan yla-
asteen 500 oppilaan soittaessa samanaikaisesti kaikkien sidosryhmien edustajien kanssa kou-
luun, on vain ajan kysymys milloin paikallinen tukiasema tukkeutuu. Helsingin opetustoimen

tulisi jatkossa ottaa kantaa ainakin oppilaiden puhelinten kaytt66n hatatilanteissa.

Tutkimuksen voidaan todeta luoneen mallin, jolla parannetaan koulujen henkilostoturvalli-

suutta. Kayttokokemusten avulla 16ydettiin jarjestelmd, joka vastaa esille tulleisiin haastei-
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siin. Taman perusteella pystyttiin rakentamaan malli, jota on pilotoitu Kruununhaan ylaas-
teella. Pilotin aikana on myds mahdollisuus tutkia muita tarpeita, kuten operaattoreiden tu-
kiasemien riittavyytta. On myds tarkeda seurata ovatko koulun turvallisuusstrategian toimin-
taohjeet riittavat. Halytysjarjestelman luotettavuus ja laajennettavuus voidaan todentaa
vasta kaytannon testivaiheen jalkeen. Samalla syntyy liiketoimintamalli, jolla jarjestelméan
yllapito ja kehittdaminen varmistetaan.



46

Lahteet

Antikainen-Juntunen, Eija (2007): Tyovékivallan uhka, tydvakivalta ja niiden hallinta sosiaa-
lialalla. Ty6turvallisuus sosiaalialalla - hankkeen loppuraportti. Sosiaalitaito Oy - Socialkomp-
tens Ab.

Blomquist, K.: Kasvuyrityksen kilpailukyky, ei pelkkéa teknologiaa. Teoksessa Laukkanen M.
(toim), (2007), Kasvuyritys. Helsinki, s. 178 - 190.

Carter, S., Ram, M, (2003): Reassessing Portfolio Entrepreneurship. Small Business Economics
21s. 371 - 380.

Collins J.(2006), Hyvasta paras, Karisto.

Helsingin kaupunki (2003): Peruskoulujen kehittdminen turvallisiksi oppimis- ja tydymparis-
toiksi, Helsingin kaupungin opetusviraston julkaisusarja B1: 2003.

Helsingin kaupunki (2009): Strategiaohjelma 2009-2012.

Hevner A.R., S.T. March, J. Park and S. Ram (2004): Design science in information systems
research, MIS Quarterly 28, No 1. s. 75 - 105.

Juntunen P., Nurmi V-P., Stenvall J.(2009): Kuntien varautuminen ja turvallisuuden hallinta
muuttuvissa hallinto- ja palvelurakenteissa.

Jarvinen P. ja A. Jarvinen (2004): Tutkimusty®n menetelmistd, Opinpajan kirja, Tampere.
s. 103 - 128.

Korander, Timo (1999): Turvallisuus- ja lahipoliisistrategioiden sudenkuoppia kriminologian
kartoilla. Teoksessa Kieheld, Hannu & Virta, Sirpa (toim.): Lahipoliisi lahestymistapana. Polii-
siammattikorkeakoulun oppikirjat 4.

Kuntalaki (365/1995).

Laki ammatillisesta koulutuksesta 630/1998, 288§.

Laki viranomaisen toiminnan julkisuudesta (621/1999).

Laukkanen M., (2007): Kasvuyritys, Helsinki, s. 17 - 56.

Lukiolaki 629/1998, 218.

March S.T., Smith G.F. (1995): Design and natural science research on information technolo-
gy, Design Support Systems 15, s. 251 - 266.

Niittykangas, H. (2007): Kasvun vaihtoehto - yrityksid perdkkain tai rinnakkain. Teoksessa
Laukkanen M. (toim). Kasvuyritys. Helsinki, s. 95 - 105.

Pelastuslaki (468/2003) (1447/2007).

Pelastusasetus (787/2002).

Perusopetuslaki (628/1998).

Perusopetuksen opetussuunnitelman kuntakohtainen osuus 1.8.2005.

Puhakka, V.(2007): Liiketoimintamahdollisuuksien ldytamisestéa kaupalliseen menestykseen.
Teoksessa Laukkanen M. (toim). Kasvuyritys. Helsinki, s. 57 - 70.



47

Ronstadt, R. (1988): The Corridor principle, Journal of Business Venturing. Winter.
Suomen perustuslaki (731/1999).

Sisdasianministerio (2009): Oppilaitosten turvallisuus -tydryhmén raportti, Siséinen turvalli-
suus, Sisdasianministerion julkaisuja 40/2009.

Timmons, J., Spinelli,S.(2004):New Venture Creation. Entrepreneurship for The 21% Century.
Irwin/McGraw-Hill.

Tykes (200): Tavoitteena vaaraton kouluyhteiso.

Tyo6terveyslaitos (2010): Tyo ja terveys Suomessa 2009. Helsinki 2010.
Ty6turvallisuuslaki 23.8.2002/738 (738/2002).

Ty6terveyshuoltolaki 21.12.2001/1383.

Valli, E.(2007): Mydnteinen psykologia ja uuden liiketoiminnan luominen. Teoksessa Laukka-
nen M. (toim). Kasvuyritys. Helsinki, s. 117 - 129.

Valmiuslaki (1080/91).

Van Aken J.E. (2004): Management research based on the paradigm of the design sciences:
The quest for field-tested and grounded technological rules, Journal of Management Studies
41, No 2, 219 - 246.

Vesalainen, J.(2007): Verkostot ja asiakkuusstrategiat kasvuyrittajan valineina. teoksessa
Laukkanen M. (toim). Kasvuyritys. Helsinki, s. 154 - 166.

Julkaisemattomat lahteet

Capricode Oy (2010), Esitteet.

Helsingin kaupunki (2009): Katuvakivallan ehkaisy ja véhentaminen - tydryhman raportti, Hel-
singin kaupungin turvallisuusryhmén alatyéryhma.

Helsingin kaupunki.Kruununhaan ylaaste (2009): Kruununhaan ylaasteen turvallisuusstrategia.
Helsingin kaupunki. Kruununhaan ylaaste (2009): Kruununhaan ylaasteen opetussuunnitelma

Helsingin kaupunki (2009): Lahisuhdevakivallan ehkaisy ja vahentaminen - tydryhman raportti,
Helsingin kaupungin turvallisuusryhman alatyéryhma.

Helsingin kaupunki. Opetusvirasto (2009): Turvallisuus opetustoimessa

Helsingin kaupunki (2009): Syrjaytymisen ehkaisy ja vahentaminen Helsingissa - tydryhman
raportti, Helsingin kaupungin turvallisuusryhméan alatydryhma.

Elektroniset lahteet:

Jarvinen, P.: Onko innovaatioiden suunnittelu tiedettd. Systeemity¢ 2, 2006.
http://www.pcuf.fi/sytyke/lehti/kirj/st20062/ST062-25A. pdf

Kruununhaan yléaaste. Viitattu 1.3.2011. http://www.kruu.edu.hel.fi



Opetusvirasto. Viitattu 27.4.2011. http://www.edu.hel.fi
Palmia. Viitattu 27.4.2011. http://www.palmia.fi

Ty6suojeluhallinto. Viitattu 25.4.2011. http://www.tyosuojelu.fi/fi/vakivallanuhka

48



49

Kuvat

Kuva 1: TUtKIMUKSEN 0SATEKIJAL ... ...ttt ettt et et et e et e e e e e e e e eaaaenns 7
Kuva 2: Opetusviraston organisaatiokaavio ...........eeoeerierierieri e e e eaeeaneeaneanns 13
Kuva 3: Palmian organisaatioKaavio .........o.eereerieiniii it ae e 14
Kuva 4: Timmonsin yrittaJyysmalli...... ..o 11
Kuva 5: Alarm Connect —JarjestelMa ..o e e ae e 27
Kuva 6: KAyttajien hallinta. ... ..ot e e 33
Kuva 7: Organisaation hallinta. ..........ooieoiiri e ae e 33
Kuva 8: Halytyssaantdjen hallinta .........ccooiiiiiiiiii e ee e 34
Y= e R I F= ] (0 ) S P 34
Kuva 10: Laitteiden hallinta ... e 35
Kuva 11: ValvomONBKYMA .. ...ttt et e ettt ettt et e e e e e e e e e e e e eaes 35
Y= I i T (o] (=T A PP 36
Kuva 13: Saapuneet hAIYtyKSEt .. .. .o e e 36
Kuva 14: Puhelun tai ryhmapuhelun KUvaus. ........c.ooieoiiiii e 37
Kuva 15: HAlYtySteKSTIVIESTI ..ottt ettt ettt e e e 38
Kuva 16: TIetoKONEhAIYLYS ... n et ettt e e e e e 39
Kuva 17: HAlYtySNAKYMA ...ttt et ettt et ettt et e e e e e aneeaes 39



Liitteet

teet
Liite 2: Yleisohje erityistilanteissa

Liite 3: Mobiilihalytysjarjestelméan kayttéohje koulun henkilékunnalle

50



ses | HELSINGIN KAUPUNKI OHJE 4 LIITE1
=] HENKILOSTOKESKUS/HALLINTOKESKUS

20.1.2011

KAUPUNGIN VIRANHALTIJOIHIN JA TYONTEKIJOIHIN KOHDISTUVAT
UHKAUKSET JA VAKIVALTATILANTEET

Jos viranhaltija tai tyontekija joutuu tydsséan tai tyotehtéviensa vuoksi uhka-
uksen kohteeksi, menetelldén jaljempénad olevan ohjeen mukaisesti. Periaat-
teena on, ettd kaikkiin uhkauksiin tai uhkauksen kaltaisiin tilanteisiin suhtau-
dutaan vakavasti.

Ohjeen soveltuminen niihin Helsingin kaupungin toimipisteissa tyos-
kenteleviin henkil6ihin, jotka eivat ole kaupungin viranhaltijoita tai tyonteki-
jOita (esim. vuokratyd) harkitaan tapauskohtaisesti.

Tyoturvallisuudesta
Tyo6turvallisuuslain 2 luvun 8 8:n mukaan tydnantaja on tarpeellisilla toimen-
piteilla velvollinen huolehtimaan tyontekijoiden turvallisuudesta ja terveydesta
tyossd. Tassa tarkoituksessa tyGnantajan on otettava huomioon tyéhon, tyo-
olosuhteisiin ja muuhun tydymparistdon samoin kuin tyontekijan henkilokoh-
taisiin edellytyksiin liittyvat seikat.

Tyosopimuslain 2 luvun 3 8:n ja kunnallisesta viranhaltijasta annetun lain 3
luvun 14 §:n mukaan tydnantajan on huolehdittava ty6turvallisuudesta tyonte-
kijan suojelemiseksi tapaturmilta ja terveydellisiltd vaaroilta niin kuin tyotur-
vallisuuslaissa séadetéan.

S&éannos tyodnantajan yleisestd huolehtimisvelvollisuudesta on varsin laaja.
Ty0Onantajan ja tyontekijan on yhteistoiminnassa yllapidettava ja parannettava
tyoturvallisuutta tyopaikalla. Tydnantajan on toimittava niin, ettd vaara- ja
haittatekijoiden syntyminen estetddn ja tyossa, johon liittyy vékivallan uhka,
tyot ja tydolosuhteet on jarjestettava niin, ettd vakivallan uhka ja vékivaltati-
lanteet ehkdistddn mahdollisuuksien mukaan ennakolta. Jos tyodssa esiintyy
tyontekijddn kohdistuvaa hdnen terveydelleen haittaa tai vaaraa aiheuttavaa
hairintdd tai muuta epdasiallista kohtelua, tydnantajan on asiasta tiedon saatu-
aan kaytettavissaan olevin keinoin ryhdyttava toimiin epakohdan poistamisek-
si.

Tyontekijan tulee toimia ohjeistusten mukaisesti ja kayttd4 tyonantajan anta-
mia turvalaitteita seka jarjestelmid asianmukaisesti.

Virastoilla ja liikelaitoksilla tulee olla menettelytapaohjeet uhkaavia
tilanteita varten.

Uhkaavat tilanteet Uhkaava tilanne voi tapauskohtaisesti tayttad esimerkiksi rikoslain
laitonta uhkausta (RL 25:7), kotirauhan rikkomista (RL 24:1) tai kunnianlouk-
kausta (RL 24:9) koskevat tunnusmerkistot.

Postiosoite Kayntiosoite Puhelin
PL 4500 Ensi linja 1 +358 9 310 1611
00099 HELSINGIN KAUPUNKI 00530 HELSINKI Faksi

+358 9 310 37952

henkilostokeskus@hel.fi www.hel.fi/heke
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Uhkaavia tilanteita voi olla muitakin kuin ne, joista on saddetty rikoslaissa.

Toimenpiteet L&htokohtana on, ettd laittoman uhkauksen tai muun sen Kkaltaisen
tilanteen kohteeksi joutunut ei jaa yksin.

Tilanteissa tulee

- ilmoittaa asiasta omalle esimiehelle, joka ryhtyy valittdmasti toimenpi-
teisiin tilanteen selvittdmiseksi ja epakohdan poistamiseksi.

Taman jalkeen uhrin tulee yhdessé esimiehen kanssa
- tehdd ilmoitus uhka- ja vékivaltatilanteesta

- ottaa ensisijassa yhteyttad virastonsa tai liikelaitoksensa lakimieheen tai
Helsingin kaupungin hallintokeskuksen oikeuspalveluihin, jos on epé-
selvyyttd, onko tutkintapyynt0 tarpeen tehda

- tarvittaessa tehda tutkintapyynto poliisille.

Mikali rikoslain mukaiset tunnusmerkistot eivat tayty, jaddaan tilannetta seu-
raamaan. Talloin tallennetut tekstiviestit, vastaajaviestit, kirjeet, sahkopostit,
todistajan kertomukset tms. materiaali arkistoidaan mahdollisen tulevan tut-
kintapyynnon varalle. Mikali aihetta myéhemmin ilmenee, asiassa otetaan yh-
teys hallintokeskuksen oikeuspalveluihin ja sen jalkeen mahdollisesti tehd&an
poliisille tutkintapyynto.

Vastuuhenkilot
L&hiesimies on se taho, johon otetaan ensisijaisesti yhteys uhkaustilanteissa.
Tyonjohdollisen vastuun kautta merkittdva osa turvallisen toiminnan jarjesta-
misesté on esimiehill& eli linjajohdolla (opastus- ja ohjeistusvelvollisuus).

Virastojen ja liikelaitosten tulee nimetd myds vastuuhenkild em. tilanteita var-
ten.

Vakavissa vakivaltatapauksissa tyonantajan edustaja tekee ilmoituksen alue-
hallintovirastoon.

Poliisille ilmoittamista uhkaustilanteissa suositellaan, mutta rikosilmoituksen
tekeminen on uhrin itsensd paatettdva asia, jossa voidaan kuitenkin tarvita
esimiehen tukea. Laiton uhkaus, kotirauhan rikkominen ja kunnianloukkaus
ovat asianomistajarikoksia. Lievén pahoinpitelyn osalta tuli 1.1.2011 voimaan
lakimuutos, joka siirtadé ne virallisen syytteen alaiseksi, mikali teko on kohdis-
tunut henkil6on tdman tyotehtdvien vuoksi eikd rikoksentekijg kuulu tyopai-
kan henkil6stoon.

Postiosoite Kayntiosoite Puhelin
PL 4500 Ensi linja 1 +358 9 310 1611
00099 HELSINGIN KAUPUNKI 00530 HELSINKI Faksi

+358 9 310 37952

henkilostokeskus@hel.fi www.hel.fi/heke
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Kaupunginhallituksen paatoksen (17.6.1991, 1320 8) mukaan hallintokeskuk-
sen oikeuspalvelut (entinen lainopillinen osasto) avustaa kaupungin palveluk-
sessa olevia henkil6itd heidan ollessaan virantoimituksessa tai tydssé sattunei-
den tapausten johdosta kuultavana esitutkinnassa tai vastaajina tai asianomista-
jina korvaus- tai syytevaatimuksia koskevassa oikeudenk&ynneissa. Hallinto-
keskuksen oikeuspalvelut ei avusta kuitenkaan, kun kaupungin ja asianomai-
sen edut saattavat olla kesken&an ristiriidassa tai asianhaarat osoittavat, ettd
vastaaja on tahallisesti tai torkeélla tuottamuksella rikkonut velvollisuuksiaan.

Hallintokeskuksen oikeuspalvelut antaa oikeudenk&yntiapua kaupungin niiden
virastojen ja liikelaitosten henkilékunnalle, joiden palveluksessa ei ole lain-
opillisen koulutuksen saanutta henkilokuntaa tai jos virastot ja liikelaitokset
katsovat avun tarpeelliseksi ja tarkoituksenmukaiseksi. Kaupunginlakimies
paéattad oikeudenkayntiavun antamisesta kaupungin palveluksessa olevalle vi-
rantoimituksessa tai tydssa sattuneiden tapausten johdosta. Kéytannén harkin-
nassa otetaan huomioon oikeuspalveluiden rikosasioita hoitavien lakimiesten
kulloinenkin ty6tilanne.

Tyoterveyskeskus tukee tarvittaessa uhkaa tai tyovékivaltaa kokenutta tyonte-
kijd&@ kohtuullisen ajan kuluessa ja osallistuu tarvittaessa tilanteen purkuun
tyoyhteison kanssa. Tyoterveyskeskus antaa konsultaatioapua esimiehelle va-
littdman toiminnan suunnittelemiseksi ja jalkipuintitarpeen arvioimiseksi. Jal-
Kipuinti on tyoterveyshuollon tarjoama yksilo- ja ryhmamuotoinen palvelu,
kun tyontekijaa tai tyoyhteisod on tyopaikalla tai tyématkalla kohdannut jar-
kyttava tapahtuma. Jélkipuinti-istunto pidetddn 1 — 3 vuorokauden kuluessa
tapahtuneesta. Tyoterveyshuoltoon yhteyshenkilond toimii tyoterveyshoitaja.

Hannu Tulensalo Eila Ratasvuori
henkilostojohtaja hallintojohtaja
LIITE Kaupungin viranhaltijoihin ja tyontekijoihin kohdistuvat

uhkaukset ja vakivaltatilanteet —tiivistelma
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KAUPUNGIN VIRANHALTIJOIHIN JA TYONTEKIJOIHIN KOHDISTUVAT
UHKAUKSET JA VAKIVALTATILANTEET

Jos viranhaltija tai tyontekijé joutuu tydssaan tai tyotehtévi-
ensé vuoksi uhkauksen kohteeksi, menetellddn 20.1.2011
annetun ohjeen mukaisesti. Ohje on luettavissa Helmi-
intrassa > Henkilostd > Tydhyvinvointi ja tyoturvallisuus >
Tyoturvallisuus. Periaatteena on, ettd kaikkiin uhkauksiin tai
uhkauksen kaltaisiin tilanteisiin suhtaudutaan vakavasti.

Toimenpiteet uhkaavissa tilanteissa

Lahtdkohtana on, etta laittoman uhkauksen tai muun sen kal-
taisen
tilanteen kohteeksi joutunut ei j&a yksin.

Tilanteissa tulee

- ilmoittaa asiasta omalle esimiehelle, joka ryhtyy valitto-
maésti toimenpiteisiin tilanteen selvittdmiseksi ja epakoh-
dan poistamiseksi

Taman jalkeen uhrin tulee yhdessa esimiehen kanssa

- tehda ilmoitus uhka- ja vakivaltatilanteesta Tydsuojelu-
pakki-ohjelmaan, joka l6ytyy Helmesta

- ottaa ensisijassa yhteytta virastonsa tai liikelaitoksensa
lakimieheen tai Helsingin kaupungin hallintokeskuksen
oikeuspalveluihin, jos on epdselvyyttd, onko tutkinta-
pyynto tarpeen tehda

- tarvittaessa tehdé tutkintapyyntd poliisille

Mikali rikoslain mukaiset tunnusmerkistot eivat tayty, jaa-
daan tilannetta seuraamaan. Talloin tallennetut tekstiviestit,
vastaajaviestit, Kirjeet, séhkdpostit, todistajan kertomukset
tms. materiaali arkistoidaan mahdollisen tulevan tutkinta-
pyynnon varalle. Mikali aihetta myéhemmin ilmenee, asiassa
otetaan yhteys oikeuspalveluihin ja sen jalkeen mahdollisesti
tehd&an poliisille tutkintapyyntd. Oikeuspalvelut antaa tie-
tyin edellytyksin oikeudenk&yntiapua kaupungin henkil6-
kunnalle.

Rikosasioita hallintokeskuksen oikeuspalveluissa hoitavat
asiamies Paivi Kuusjarvi ja ma. asiamies Mira Koponen,
puh. 310 36556 sekd oikeuspalveluassistentti Mika Le Gall
puh. 310 36554.

Postiosoite
PL 4500
00099 HELSINGIN KAUPUNKI

henkilostokeskus@hel.fi

Kayntiosoite Puhelin
Ensi linja 1 +358 9 310 1611
00530 HELSINKI Faksi

+358 9 310 37952

www.hel.fi/heke



Kunkin viraston ja liikelaitoksen lakimiesten yhteystiedot on
saatavissa lahiesimiehelta.

Tyoterveyskeskus tukee tarvittaessa uhkaa tai tyovakivaltaa
kokenutta tyontekijaa kohtuullisen ajan kuluessa ja osallistuu
tarvittaessa tilanteen purkuun tyoyhteison kanssa. Tyoterve-
yshuoltoon yhteyshenkilona toimii tyterveyshoitaja.

Postiosoite Kayntiosoite Puhelin
PL 4500 Ensi linja 1 +358 9 310 1611
00099 HELSINGIN KAUPUNKI 00530 HELSINKI Faksi

henkilostokeskus@hel.fi

+358 9 310 37952
www.hel.fi/heke
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YLEISOHJE ERIKOISTILANTEISSA

HATAILMOITUS
Soita 112
IImoita:
e Oma nimi ja puhelinnumero
e Tarkka osoite
e Mité on tapahtunut (ambulanssi, palokunta, poliisi)
e Miké on tilanne ja onko muita vaarassa

e Sulje puhelin vasta kun saat luvan

TAPATURMA TAI SAIRASKOHTAUS
Tilannearvio:
e Onko joku hengenvaarassa
o Selvit4d mit4 on tapahtunut
e Arvioi autettavien maaré ja avun tarve
e Arvioi avun kiireellisyys ja hoitotarve
Pelasta:
e Pelasta hengenvaarassa olevat
e Pyydé apua lahell& olevilta
e Al4 vaaranna omaa tai muiden henkea
Kutsu apua:
e Soittamalla mobiilih&lytysjarjestelméalla ryhmalle 1
e tai hdlytd ambulanssi ja tee hatailmoitus
¢ IImoita tapahtumasta tarpeen mukaan Palmian halytyskeskukseen
Estd lisavahingot:
e Alasiirra vaikeasti loukkaantuneita, ellei se ole valttamatonta
e [Estd muita joutumasta vaaraan

e Opasta ammattiauttajat paikalle

Mikali katsot selvidvasi tilanteesta, anna ensiapu. L&hetd potilas joko jatkohoi-

toon tai toivota hyvaa matkaa.
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SAHKOKATKO

Ota kasivalaisin kayttoon

Valta avotulta

IImoita katkoksesta henkilokunnalle mobiilihalytysjarjestelméalla

Neuvottele henkilokunnan kanssa evakuoinnista mikali pimeys aiheuttaa vaaraa
turvallisuudelle

Tarkista hissit, wc:t sekd muut mahdolliset vaaraa aiheuttavat tilat

UHKAAVASTI KAYTTAYTYVA HENKILO/ RYHMA

Lahesty tilannetta varovaisesti, profiloi henkild, tarkkaile uhan merkkejé

Onko uhka valiton, vai vain ”vihainen” henkil6?

Onko henkil6 aseistautunut? (milla?)

Onko joku jo mahdollisesti vahingoittunut?

Pyyda aina lisdapua paikalle, kayttaméalla mobiilindlytysjarjstelmaa tai soitta-
malla poliisi.

Pyri selvittdméaan tilanne puhumalla, avaa mobiilihdlytysjarjestelmalla ryhmé-
puhelu huomaamattomasti

Varmista omat poistumismahdollisuutesi

Pyri eristdmaan kohde muista ihmisista

Turvaa ulkopuoliset. Oppilaat etusijalla

Opasta poliisi paikalle

IImoita asiasta tarpeen mukaan Palmian halytyskeskukseen ja omalle esimiehel-

lesi

YKSINAISET LAUKUT/ TAVARAT

Tavatessasi epéilyttavan yksinéisen laukun tai esineen, yrita etsid omistajaa
Mikali omistajaa ei kohtuuajassa l6ydy, erista valiton l&aheisyys ja pyyda lisdoh-

jeita poliisilta
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PALOHALYTYS

Mikali havaitset palon, suorita alkusammutus Idhimmalla alkusammutusvali-
neella

Pelasta vaarassa olevat, varoita muita

Mikali sammutus ei onnistu tee palosta ilmoitus paloilmoituspainikkeella ja
soita hatakeskukseen (112)

IImoita tilanteesta mobiilindlytysjarjestelmalla rynmélle 1.

Pyri rajoittamaan paloa

Sulje ovet ja ikkunat paloalueella

Ehkaise hissien kaytto

Opasta asiakkaat 1&hinta pelastustietd kayttéden ulos

Opasta tai kdske muita opastamaan palokunta paikalle

POMMIUHKA

Jos otat vastaan pommiuhkauksen, etsi kasiisi pommiuhkauslomake, jossa tar-
kemmat toimintaohjeet

Ota vastaan kaikki tiedot ja kirjaa ne ylos

Ilmoita uhkauksesta heti poliisille sekd Palmian h&lytyskeskukseen

IImoita tapauksesta halytysjarjestelmalla ryhmélle 1 ja pyyda varautumaan eva-

kuointiin

MURTO TAI VARKAUS

IlImoita tapahtuneesta poliisille ja henkilokunnalle. Kiireellisissé tapauksessa
ké&yta mobiilihalytysjarjestelméaa.

Ala koske esineisiin alaka mene rikospaikalle kun pakottavissa tilanteissa
Kirjaa ylos tapahtumaan liittyvat havaintosi

Erista alue

EVAKUOINTI

Tarkkaile mahdollisia jarjestyshéiridita

Opasta ihmisié ulos l&hintd pelastustietd kayttaen
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e Tarkista poistumisreittisi varrelle osuvat wec:t, hissit seka muut erillistilat

e Noudata henkilokunnan antamia ohjeita

e llmoita tehdyistd toimenpiteistd / poistumisestasi henkilokunnalle ja pelastusvi-
ranomaisille

e Kirjaa tapahtumat ylds mahdollisimman yksityiskohtaisesti

e Raportoi tapahtumista heti kun tilanne antaa myoten



P palmia OHJE LIITE 2

Kruununhaan ylaaste

MOBIILIHALYTYSJARJESTELMAN
KAYTTOOHJE KOULUN HENKILOKUNNALLE

Halytyspuhelupalvelu

Hatéatilanteissa (tulipalo, sairauskohtaus, ym) tulee ensin soittaa
yleiseen hatdnumeroon 112.

Hélytyspuhelupalvelun kautta saa halytettya erilaisia koulun siséisia ryhmia héatatilan-
teesta tiedottamista varten. Mikali et pysty soittamaan yleiseen hatdnumeroon 112, niin
halytyspuhelupalvelun kautta saat avattua ryhmépuhelun, jotta muut koulussa paikalla
olevat henkildt kuulevat tilanteesta ja pystyvat halyttamaan apua.

Puhelimien kaytto

Puhelimet ovat henkil6kohtaisia.

Halytyspuhelun voi soittaa vain tdhén jarjestelmaén Kirjatusta puhelimesta

Puhelimien tulee olla kouluaikana paalla.

Puhelimiin on tehty asetukset valmiiksi, tehtyja asetuksia ei saa muuttaa.

Puhelimeen asetettua aaneton-profiilia ei saa muuttaa, halytysjarjestelman kautta tulevat
puhelut halyttavat, vaikka puhelin olisi ddnettomalla

Puhelimessa on automaattinen nappéainlukitus, tata ei saa ottaa pois paalta, eika lukituk-
sen viivettd muuttaa

Jarjestelmé&a testataan kerran kuukaudessa erikseen sovittuna aikana.
Halytyspuhelujen ryhmét ja puhelinnumerot

Ryhma 1 : Koulun rehtori, apulaisrehtorit, kouluiséntd, koulusihteeri’
Halytysnumero 09 310 xxx

Ryhma 2 : Ty6aineiden opettajat (tekninen tyo, tekstiilityd, kotitalous, kemia/fysiikka-
opettajat) ja liikunnan opettajat
Halytysnumero 09 310 xxx

Ryhma 3 : Oppilashuoltoryhman jasenet
Halytysnumero 09 310 xxx

Ryhma 4 : Muut opettajat
Halytysnumero 09 310 xxx
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Kruununhaan ylaaste

Halytyksen aktivointi:
- aktivoidaan soittamalla hélytyspuhelunumeroon

o0 loytyy osoitekirjasta nimelld Halytyspuhelu ryhma 1 ja Halytyspuhelu
ryhma 2
= huom. osoitekirjassa on myds ryhmat samalla nimell& (ryhméku-
vake edessd). Néitd ryhmi ei tule muokata tai poistaa, silla ne
ovat edellytyksena puhelun hélytykselle &&neton- ja kokousprofii-
leissa.

o0 oman ryhman halytysnumero on pikavalintana puhelimessa numerolla 2
> paina noin 2 sekuntia yht&jaksoisesti kyseista painiketta, jolloin puhelu
yhdistyy halytysjarjestelmaan ja aktivoi hélytyksen

Huom. Hatétilanteissa (tulipalo, sairaskohtaus jne.) tulee ensin soittaa ylei-
seen h&tdnumeroon 112 ja vasta sitten hélytyspuhelu. Tosin, jos tilanteessa ei
pysty kommunikoimaan (uhkaaja tms.), tulee silloin aktivoida halytys henki-
I6turvajarjestelman kautta, jolla tavoitat ryhmaasi kuuluvat henkilot avun
saamiseksi.

o Jarjestelma tunnistaa soittajan numeron ja tekee héalytyksen
— Numeron lahetys tulee olla aina paalla

» Jarjestelma soittaa halytyspuhelun, joka yhdistyy kaikille ryhmaéan kuuluville
* Puhelin soi, vaikka vastaanottajan puhelimen profiili olisi 4aneton tai kokous
— Huom. puhelimen &aneton- ja kokousprofiiliasetuksiin ei tule tehda

muutoksia

Ryhmatekstiviesti:

on tekstiviesti, jolla tavoittaa koko opettajakunnan samanaikaisesti
- ryhmatekstiviestid voidaan kayttaa viestintavélineend yhteisissé asioissa

- tekstiviestien lahettdmistd varten on osoitekirjaan muodostettu ryhmd, jonka ni-
mi on ryhmatekstiviesti

- osoitekirjaan on lisatty kunkin henkilén gsm-numero muodossa sukunimi gsm.
Naitd ei tule muuttaa tai poistaa

Lahettaminen:
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Kruununhaan yldaste

- kirjoita haluamasi tekstiviesti kohdassa luo viesti> tekstiviesti

56 Viestit

.. Luo viesti
3 Luo viesti:

. Tekstiviesti | nta luodaksesi

Multimediaviesti
Adniviesti
Sahkodpostiviesti

- kun olet kirjoittanut viestin valmiiksi, siirry kohtaan vastaanottaja

- paina valinnat (ndytdn vasen alalaita) ja valitse lis48 vastaanottaja

s Tekstiviesti
Vast.ott,

| Lisdad vastaanottaja
Lisdd
Lahetysvalinnat
Viestin tiedot
Tulostusvalinnat
Kirjoituskieli

160[] F

- nakymaan tulee puhelinluettelo. Paina navi-nappaimella (keskinappain) oikealle,
jolloin saat nékyviin puhelimessasi olevat ryhmat. Valitse ryhmatekstiviesti —
niminen ryhma

£ . Tekstiviesti

Ryhmatekstiviesti

- valitse lopuksi l&het&
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Kruununhaan ylaaste

s Tekstiviesti

Lahetd

Lisdd vastaanottaja

Lisdd »
Tarkista nimet

Lahetysvalinnat

Viestin tiedot

= 0

134 (1)
Jos et halua lahettad viestia koko ryhmélle, valitse silloin halutut henkil6t osoitekir-
jasta yksitellen, joille viesti lahetetdan. Naissé tilanteissa et siis voi kayttad ryhmaa
viestin vastaanottajana.

Muuta:

- henkil6turvajérjestelméaa tulee testata sdadnndllisesti véhintaan 1 x kk toimivuu-
den varmistamiseksi

- halytyksen voi aktivoida vain jarjestelmaén liitetyistd puhelimista
- henkildkohtaisia suojakoodeja ei tule asettaa puhelimeen
- puhelin tulee olla kouluaikana paalla

- puhelimeen on tehty paljon asetuksia valmiiksi. Palvelun toimivuuden kannalta
on erittain tarkeéd, ettei asetuksia muuteta



