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Ymparoivd yhteiskunta on yhd enemman ja enemmappuviainen Internetist
Verkkokaupan osuus kasvaa, pankit ohjaavat asi@ddaverkkopalveluihinsa ja my¢
viranomaiset siirtdvat ainakin osittain palvelujaankkoon. Monen yrityksen asiakkaat o
kaikki verkossa eli nadma yritykset ovat taysin pipaisia verkkopalveluiden:
toimivuudesta. Vastuunsa tunteva verkkokauppaaoitava yritys pystyy varmistamai
tietoturvan CIlAkolmijalasta Confidentiality — uottamuksellisut, Integrity — Eheys,
Availability — saatavuustiedon luottamuksellisuuden ja eheyden ainakattytyn tasoor
asti, mutta tiedon saatavuuden varmistaminenaind paivina haastavamp

Opinnaytetyon punaisena lankana on uhkien eli alvglunestohyokkaystyyppien suh
teoreettisiin  ja kaytanndllisiin  vastatoimiin ja idealta kaupallisiin ratkaisuihi
Ideaalitilanteessa kaikkiin palvelunestohydkkayppsihir 10ytyy vastatoimet, jotka ovi
myos toteuttamiskelpoisia, jolloin my6s vastaavaupalliset ratkaisut ovat niita tarvitsevi
organisaatioiden hankittavis

Tassa tyossa muodostetaan tehokkaan puolustuksen atimualuettelc
palvelunestohyotkkéayksia vaan. Se on hyva tybkalu kaikille organisaatioilletkp
harkitsevat torjuntatuotteen hankin

Palvelunestohydkkayksen uhka luultavasti vain kasyatkossa. Internetiin liitettyje
koneiden maara lisdantyy jatkuvasti, toisin sanwerkossa on enemman tentiaalisia
agentteja ja myos hyokkayksen kohteita. Inte-yhteydet muuttuvat koko aje
nopeammiksi, jolloin yksi agentti pystyy generoimaanemman hyokkaysliikennet
Lisdksi ohjelmistot muuttuvat yha vain monimutkamseiksi. Monimutkaistel
ohjelmisbjen haavoittuvuuksia voidaan hyddyntaa paitsi sggnhankkimisessa myas it
palvelunestohyokkayksis:
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The surrounding society is becoming more and mepeddent on the Internel-commerce
Is growing, the banks are guid their clients toonline services, and the authorities \
transfer at leastome services online.ustomers of mangompanies arall online so these
companies are totally dependent on Inte. A responsible @mmercecan safeguard, at
least to certain levetonfidentiality and integrity of ththree feeinformation securit CIA
model Confidentiality, Integrit, Availability), but securing availabili is more challenging
these days.

Central theme dthis thesis is a threat different types of denial of service atts and their
relationship to differenttheoretical and practical countereasuresand to commercial
solutions. Ideally all types of denial of servidéaaks have theiccounte-measures. If they
are also feasible, thaorrespondin commercial solutions ai@vailable fo organizations to
obtain.

The requirement lisdf effective defense (denial of service attacks built in this work. It
Is a good tool for all organizations that are cdasng the acquisition (prevention product.

Denial of service threat will probably only grow the future. The numbeof machines
connected to the Internet continues to increaseptlier words, the network has mu
potential agents and alstargets to attackinternet connections are changing faster all
time, so that one agent will be able to generateenagtack traffic. In addition to tt
software are becoming only more complex. Compleitwswe has potentially more
vulnerabilities thatan be exploite not only to obtain agentsut alsc in denial of service
attacks itself.
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1. Johdanto

Ymparoivd yhteiskunta on yhd enemman ja enemmappuvainen Internetista.

Verkkokaupan osuus kasvaa, pankit ohjaavat asitddaiverkkopalveluihinsa ja myds
viranomaiset siirtdvat ainakin osittain palveluja@nkkoon. Monen yrityksen asiakkaat ovat
kaikki verkossa eli ndma yritykset ovat taysin pipaisia verkkopalveluidensa
toimivuudesta. Vastuunsa tunteva verkkokauppaaoiti@ya yritys pystyy varmistamaan
tietoturvan ClA-kolmijalasta (Confidentiality — lttamuksellisuus, Integrity — Eheys,
Availability — saatavuus) tiedon luottamukselliseandja eheyden ainakin tiettyyn tasoon
asti, mutta tiedon saatavuuden varmistaminen améngéivina haastavampaa.

Syyna ovat erilaiset palvelunestohyokkaykset. &allinen, poliittinen tai taloudellinen

motiivi ovat kaikki tavallaan jarkevia motiiveja Ipalunestohyokkaykselle, mutta
hyokkaajan motiivina voi olla myos pelkastaan ndyiisen halu tai kiusanteko. Kun myo6s
helppokayttoisia hyokkaystyokaluja on julkisesttsavilla ja Internetissé voi myos vuokrata
hyokkaykseen kaytettdvid saastuneiden koneidenk@grk on palvelunestohydkkayksen
kohteeksi joutuminen yha sattumanvaraisempaa.

Teoreettisia palvelunestohyokkayksen torjuntakeinopn tutkittu paljon. Naita esitellaédn
luvuissa 6 ja 7. My6s kaupallisten tuotteiden onsnaksien vertailuja 16ytyy Internetista ja
alan lehdistostd. Naiden kahden erilaisen katsanmtokn valistd suhdetta tarkastelevaa
materiaalia en ole kuitenkaan loytanyt. Tama tumkéepyrkii tayttdmaan tata aukkoa.

Tutkielman  tarkoituksena on  selvittdéa l0ytyyk6  a@sten  (hajautettujen)
palvelunestohyokkéaysten torjumiseksi hyvaan teor@ahjautuvia kaytdnnon ratkaisuja.

Ensin kayn lapi ongelmakenttad, mm. julkisuudesdait® palvelunestohyokkayksia.
Lahteind esim. kansallisen tietoturvaviranomaiseBRGFI:n ja Euroopan verkko- ja
tietoturvaviranomaisen ENISA:n wwwe-sivut. Liséksnadysoin palvelunestohydkkaysten
motiiveja (esim. kiristys).

Taman jalkeen Kké&sittelen palvelunestohyokkaystenrugiésitteistod ja erilaisia
hyokkaystyyppeja  seka muutamia  julkisesti saat@vill olevia  tyodkaluja
palvelunestohydkkaysten toteuttamiseen.

Teoreettisia ja kaytanndllisia vastatoimia eri hk@ystyyppeihin tarkastelen mm. IEEE:n ja
ACM:n dokumenttien pohjalta. Loytyykod kaikkiin hykéystyyppeihin edes teoreettisia
vastatoimia (siis muuta kuin kapasiteetin rajatsadminen)?

Luvun 6 (Vastatoimia) pohjalta olen muodostanuuksa 7 esitetyn tehokkaan puolustuksen
vaatimusluettelon.

Sitten vertaan em. vaatimusluetteloa Gartnerin klaQuadrant for Network IPS -
dokumentissa mainittujen palvelunestohyokkaystejuntaan profiloituneiden kaupallisten
ratkaisujen ominaisuuksiin. Ajatuksena on selvittégseisten kaupallisten tuotteiden



ominaisuuksia tutkimalla 10ytyyko teoreettisille kaytannollisille vastatoimille kaupallisia
iImentymia. Jos vastatoimi on kustannustehokkaagtutettavissa, niin silloin siitd syntyy
my0s kaupallinen ratkaisu.

Opinnaytetydn  punaisena lankana on uhkien eli tassdpauksessa eri
palvelunestohyokkaystyyppien suhde teoreettisiikgganndllisiin vastatoimiin ja toisaalta
kaupallisiin ratkaisuihin. Ideaalitilanteessa kaikipalvelunestohyokkaystyyppeihin [6ytyy
vastatoimet, jotka ovat myds toteuttamiskelpoig@oin myos vastaavat kaupalliset
ratkaisut ovat niita tarvitsevien organisaatioitkamkittavissa.

Tassa tyossa muodostetaan tehokkaan puolustuksen atimualuettelo
palvelunestohyokkéayksid vastaan. Se on hyva tyokalikille organisaatioille, jotka
harkitsevat torjuntatuotteen hankintaa. Tehokkaapolystuksen vaatimusluettelo ja sita
edeltavd Vastatoimia-luku tarjoavat tiiviin tietdqéin kaikille niille, jotka haluavat
ymmartaa paremmin palvelunestohyokkaysten logiikkadiden torjuntaa.

2. Opinnaytetyon tavoitteet ja menetelméat

Luvussa 3 esitetyt esimerkit palvelunestohyokkéstiésja niiden motiiveista ovat vain pieni
osuus julkisuudessa olleista tapauksista. Uhka ientedellinen ja sitd esiintyy ainakin
seuraavilla tasoilla: yksittdinen palvelu, tele@adtori, valtio ja kansainvalinen yritys.
Taméan opinnaytetyon tavoitteena on muodostaa tefavkkpuolustuksen vaatimuslista.
Listan  vaatimukset tayttdmalla  yritys pystyy piedenaan  merkittavasti
palvelunestohyotkkédyksen muodostamaa uhkaa www-pdleen. Myos teleoperaattori
pystyy vaatimukset huomioimalla suojaamaan parenasiakkaitaan.

Ty6 on toteutettu kayttden konstruktiivisen tutkemenetelmén prosessia, mika on kuvattu
seuraavassa [MORO09]:

1. Mielekkdan ongelman etsiminen

2. Syvdllisen teoreettisen ja kaytanndllisen tiedonkinata tutkimuksen ja kehittdmisen
kohteesta

3. Ratkaisujen laatiminen

Ratkaisun toimivuuden testaus ja konstruktion dlieeiden osoittaminen

5. Ratkaisussa kaytettyjen teoriakytkentdjen naytt&mina ratkaisun uutuusarvon
osoittaminen

6. Ratkaisun soveltamisalueen laajuuden tarkastelu

B

Tassd opinnaytetydossad toteutettin vastaavat kaktgstisen tutkimusmenetelman
osaprosessit seuraavasti:

1. Ongelma, mihin pyrittiin I6ytdmaan ratkaisu, ontysi A:n verkkokaupan elokuussa
2010 halvaannuttanut hajautettu palvelunestohydkkay

2. Tietoa hankittiin eri hyokkaystyypeista ja -tyokigha. Lisaksi tutkittiin teoreettisia
protokollatason parannusehdotuksia seka kaytanastatoimia.



3. Kaytannon vastatoimista muodostettiin tehokkaanlysioksen vaatimuslista, jol-
laista ei ennen ollut saatavilla ainakaan julkeisthteista. Vaatimuslistaa verrattiin
markkinoilla olevien tuotteiden ominaisuuksiin.

4. Yhta tehokkaan puolustuksen vaatimukset tayttauatetta testattiin kattavasti en-
nen ostopaatosta.

5. Hankittu tuote on toiminut kaytdnndssa moitteeftahokkaan puolustuksen vaati-
muslista on toimiva ainakin nykyisia hyokkaystyypipeastaan.

6. Tehokkaan puolustuksen vaatimuslistaa voi sovelka#taisen www-palvelun suo-
jaamisessa, mutta se skaalautuu myos teleoperdtnrtarpeisiin.

3.  Ongelmakentta

Tassa luvussa esitelladn ensin amerikkalaisentelatokka-alan tutkimusyhtio Gartnerin
kahta raporttia, joissa kasitelladn palvelunest&kigiksia nimenomaan uhkan suuruuden
nakokulmasta. Taman  jalkeen kasitellaan lyhyesti Ikiguudessa  olleita
palvelunestohytkkéayksia ja niihin liittyvid motiie

3.1. Gartner

Gartner, Inc jakaa raportissaan Gartner 2008 ITuf®y Threat Projection Timeline

(26.8.2008) ICT-uhat kolmeen kategoriaan: nykyindkaymparisto, keskipitkan aikavalin
ja pitkdn aikavalin uhkaymparistd. Hajautettu palmestohyokkays kuuluu nykyiseen
uhkaymparistoon, johon Gartnerin mukaan niiderkgatvat riippuvaisia www-palvelunsa
jatkuvuudesta, pitaisi reagoida heti. Uhkan vakaviseverity) on Gartnerin mukaan 7,7 10-
portaisella asteikolla.

Myds raportissa Hype Cycle for Infrastructure Pctita, 2009 (28.7.2009) Gartner toteaa,
ettd suojautumisen palvelunestohyokkayksid vasta#iisi olla normaali osa Internet-

yhteyden hankkimista organisaatioille, jotka oveppuvaisia siita, ettd heidan www-

palvelunsa on saatavilla suunnitellusti. Gartneteda myds, ettd ainoastaan isojen
organisaatioiden, joilla on lisdksi monimutkaineietdliikenneverkko www-palveluaan

tuottamassa, tulisi hankkia itselle laitteisto ghlmestohydkkayksia vastaan. Muiden tulisi
harkita tietoliikenteen tarkkailu- ja suodatuspéljen hankkimista Internet-

palveluntarjoajaltaan.

3.2. Julkisuudessa olleita palvelunestohytkkayksia ja niiden
motiiveja

Microsoft

Tammikuussa 2001 Microsoftin online-palvelut hawdsiverkosta. Syyksi raportoitiin ensin
vaarin konfiguroitua verkkoa, mika tavallaan pitipaikkansa. Myohemmin kavi ilmi, etta
Microsoftin kaikki nimipalvelimet olivat sijainneeyhden reitittimen takana samassa
verkkosegmentissa. Hyokkagjat onnistuivat "kaatarhdaaman yhden reitittimen, jolloin

Microsoftin kaikki online-palvelut olivat tavoittaattomissa. Microsoft hajautti nopeasti
nimipalvelunsa maantieteellisesti lisdten samadundanssia. Nain yllamainitun kaltaisen



hyokkayksen toteuttaminen tuli huomattavasti vaikeeaksi. [MDDO05]

Huomionarvoinen seikka on, etta kaikille yrityksilhimipalvelun suojaaminen Microsoftin
tavoin ei ole mahdollista tai ainakaan taloudedlisgirkevad. [MDDOS5]

Microsoftin nimipalveluun kohdistuneen hydkkayksenotiivina lienee ollut yleinen
Microsoftin vastaisuus ja nayttamisen halu.

Eesti

Viestintavirastossa toimiva kansallinen tietoturivanomainen CERT-FI uutisoi 4.5.2007,
ettd Eestin hallintoa vastaan suunnatut palvelohgékkaykset jatkuvat edelleen.
Suurimman osan liikenteestd aiheutti saastuneidemeillen verkot eli botnetit, joita
hyokkaajat komensivat. Osa liikenteesta oli pendidnternetin  keskustelupalstoilla
levitetyista erilaisista komentosarjoista. [Cer01]

Samassa yhteydessa CERT-FI pyysi suomalaisten ajerkkyllapitgjia ilmoittamaan
likenteestd, joka koostuu paaosin ICMP Echo RegyasTCP SYN —paketeista, ja joka
suuntautuu seuraavaan verkkolohkoon [Cer01]:

e AS 8240/ ASO Autonomous System

e Inetnum 195.80.96.0 - 195.80.111.255

* BGP Prefix 195.80.96.0/19

Euroopan verkko- ja tietoturvaviranomainen ENISAt&elehdistotiedotteessaan 24.5.2007,
ettd hyokkaysten kohteena olivat olleet erityisésdistin hallituksen ja poliisin sivustot.
Myo6s yksityinen pankkisektori ja mediatalot olivatleet hyokkayksen kohteena. Eesti
joutui estdméan ulkomaan liikenteen hyokkayksentdatna olleille sivustoille useaksi
paivaksi, jotta ne pystyivéat palvelemaan kotimaapéita. [EniO1]

ENISA painottaa lehdistttiedotteessaan ennakkouamaigen ja yhteistyon tarkeytta. Tassa
Eestin tapauksessa yhteisty6 sujui erinomaisesGERT-toimijoiden valilla Euroopassa ja
Euroopan ulkopuolella. [EniO1]

InfraGard on Yhdysvaltain liittovaltion poliisin  FB ja yksityisen sektorin
yhteisty6ohjelma, jonka tavoitteena on suojella Y¥haltain infrastruktuuria. InfraGard
toimii FBI:n kenttatoimistojen yhteydessa. [FBI01]

Alabaman osavaltiossa toimiva Birmingham InfraGardn tutkinut Eestin
palvelunestohyokkaysta ja esittdd yksiselitteisgstiliittista motiivia hyodkkaykselle.
Birmingham InfraGardin kirjallisessa tuotoksessasttihia vs. Russia, The DDOS War”
hyokkayksen taustalla nahddén pronssosoturin lséirtke Tallinnassa ja syyttava sormi
osoittaa nimenmaan Venajaa ja Eestin venalaisvaheiim [FBI02]

Veikkaus

Kansallisen rahapeliyhtio = Veikkauksen nettipeligdln  kohdistui  hajautettu



palvelunestohyotkkays 15.8.2009. Suuri maara lahwmikémailta tulleita yhteydenottoja
kuormitti Veikkauksen palvelimia klo 15:30-18:10itagen sivujen normaalia kayttoa.
Veikkaus kertoi varautuneensa hyokkayksiin jo etapgh ongelma saatiinkin rajattua jo
lauantai-iltana. [TieO1]

mukaan hyokkays oli Suomen oloissa harvinaisen [aju 01]

Nopealla yhteisty6lld oman Internet-palveluntagmagekd CERT-FI:n kanssa on oleellinen
merkitys, kun halutaan rajoittaa tehokkaasti hydkk&n vaikutuksia. Jos organisaation
toiminta riippuu merkittavasti verkkopalveluistantittavista varautumistoimenpiteista tulee
sopia palveluntarjoajan kanssa jo etukateen. [Ger02

CERT-FI sai kansainvalisen yhteistydn ansiosta hk§gkseen kaytetyn botnetin
komentopalvelimen selville noin tunti sen jalkeekyn se oli saanut ilmoituksen
hyokkayksestd. Na&in rajoittavat toimenpiteet vnitialoittaa nopeasti. CERT-FI my0s
varoitti saman botnetin kohteena olleita ulkomaisiboja. Komentopalvelimia saatiinkin
siivottua eri puolilta maailmaa. [Cer03]

Peliyhtiditd vastaan suunnatuille palvelunestohyykisille on usein esitetty taloudellista
motiivia kiristyksen muodossa. Nain ei tassa tapaska ainakaan Veikkauksen osalta ollut.
Kohteena oli tosin muitakin peliyhtiita, mm. Taaskvaltiollinen peliyhtio6 Danske Spil.
[Tk_02]

15.8.2009 oli urheilussa merkittava paiva kahddassakelesséa. Se oli Englannin Valioliigan
alkamispaiva ja myods Yleisurheilun mm-kisojen aisgaiva. Hyokkayksen motiivina
olikin ehkd vain voimannayttd tai sitten hyokkaykspadkohde oli ulkomailla ja muut
kohteet vain hamaysta.

Massapostitettuja palvelunestohydkkaysuhkauksia

CERT-FI ilmoitti 13.8.2010 vastaanottaneensa uskitaituksia sahkopostiviesteista, joissa
verkkotunnusten haltijoita on uhattu palvelunestidkgyksella. Kiristysviestit olivat tulleet
l&hettdjaosoitteen perusteella yahoo.com -domainist Viestien mukaan
palvelunestohyokkéays on valtettdvissa maksamad#ai gumma rahaa viesteissa kerrotulla
maksumenetelmalld. Samansiséltoisia viesteja ddtaemotettu eri puolilla maailmaa jo
vuoden 2009 puolella. [Cer04]

CERT-FI:n tiedossa ei ole, ettda maksamatta jattamirolisi kertaakaan johtanut
palvelunestohytkkaykseen viestin vastaanottajaatikoOBERT-FI suositteli olemaan
reagoimatta kyseisiin viesteihin. [Cer04]

4. Peruskasitteistoa ja hyokkaystyyppeja

Tassa luvussa esitelladn peruskasitteistoa jaelasih erilaisia hyokkaystyyppeja. Yksi
iImeinen palvelunestohydkkaystyyppi on fyysinen,mes verkkokaapelin katkaisu tai
konesalin sytyttaminen tuleen, mutta sita ei téssyksessa tarkastella lahemmin.



4.1. Hyokkaystyyppien jaottelua

Paajako eri hyokkaystyypeisséd cei-hajautettu palvelunestohytkkays . hajautettu
palvelunestohydkkays. Hajautetuissa palvelunestdtgyksissa apuna kaytetduseampaa
tietokonetta. Tyypillisesti nama koneet ¢ virusten tai erilaisten haittaohjelmien avi

kaapattuja (koti)tietokonei eli agentteja (bot). Hyokkaysvertkierarkia kasittaa use

varsinaisen hykkaajan ja agenttic lisaksi kasittelijoita (mastérandle), jotka hallitsevat
tiettya osajoukkoa agesiste. [M6I06]

Kuvassa Jsitetdan hyokkaaja/kasittelijg/agerarkkitehtuuri. Tut01]
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KUVA 1: Hyokkaaja/kasittelijg/agent-arkkitehtuuri

Varsinainen hyokkaaja voi hallitkasittelijoitd yhden tai useammarvalikoneen eli
ponnahduslaudan (stepping stone) avulla. Ponnaduttogdl tarkoitus on vaikeutta
varsinaisen hyokkaajaannistamisa. [M6l06]

Kuvassa 2 esitetddn ybkkaajd/ponnahduslauta/kéasitte—arkkitehtuur. [TutO1]
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KUVA 2: Hyokkaaja/ponnahduslauta/kasitte -arkkitehtuuri

Perusjaon eli ei-hajautetun palvelunestohyodkkayksen ja hajaute
palvelunestohytkkayksen jalkeen autetulla puolellaon vuorossa agentti koordinointi.

Sitten hyodkkaysmekanismit jaetaan loogismekanismeihin jatulvitukseel (flooding).

Vaikka kaikkia hyokkaystyyppeja voi soveltaa sek-hajautettuina ettd hajautettuina, r
tulvituksessa lahes pgdieuksetta kaytetddn apuna useampaa tietokonetiyssessa o

talloin raakaan voimaan (brute force) perusthajautettu palvelunestohyokki. Kuvassa 3
esitetdan eras palvelunestohyodkkaystyyppien jal. [M6l06]



[ ADoS atrack ) ) . A Distributed DoS (DDoS) attack ::

Coordination of DDoS agents (sources)

— Encryption of attack commands
— Stealthy transmission of commands
— The use of [R.C channels
— The use of web—based channels
— The use of special Peer—to—Peer protocols
— Tunneling inside ICMP payload data
— Tunneling inside DNS payload data
— The use of packet types being able to pass
through firewalls (e g ICMP Echo Feply)

-

4
Attack mechanisms
»
Flooding attack mechanisms Logic attack mechanisms
— Based on brute force — Based on the use of intelligence
— A victim is flooded with unneeded data: — Omne or a few messages sent to a victim:
—TCP flood {e.g. TCP SYNs) — Exploitation of bugs
—ICMP flood — Exploitation of syntax emrors
—UDP flood — Exploitation of semantic emors
— Apphication level flooding (e.g. DNS) — Exploitation of missing authentication réquirements
- A 4
Reflector attack Direct attack
— Attack packets transmitted via an innocent third party: — Attack packets transmitted directly
— A router responding with an ICMP message to the victim

— A name server responding with a DNS answer
— Two vichms:
— The intermediate reflector
— The ultimate victim recerving the attack traffic
— Bandwidth or packet amplification may be included:
— Breadcast amplification by using a directed broadcast
address in packets sent to a reflector

Y

Source address of attack packets

— IP spoofing: false source IP addresses used

— Needed to hnde the location of an attacker

— IP spoofing not required, 1f a chain of stepping stones used
— Victim’s address in the source address field:

— Used m reflector attacks
— An unused address 1n the source address field:

— Wictim 15 forced to try to contact a non—existing host

KUVA 3: Eras palvalinestohyokkaystyyppien jaott

Varsinkin jos ponnahduslautc ei kayteta, hyokkaaja useinlbaa vaarentaa -osoitteensa
(ip spoofing) identiteettinsa suojelemiseksi. Jokairverkossa liikkuva -paketti sisaltaa
kontrollitietoa ipotsikossa (ip head). Yksi ip-otsikon kentista sisaltdd paketin lahetté
ip-osoitteen eli lahdeosoitteen. Taman kentan siséld@ikkadja voi muuttaa mieleiseks.
[MDDO5]

Jos hyokkaaja vaarentad-osoitteensa siten, ettd se on sama kuin uhri-osoite, on
kyseessd smurffiyokkays (smurf attack).Kuvassa 4 esitetdan esimerkki smur-



hyokkayksesta. [Cha09]
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KUVA 4: Esimerkki snurffi-hyokkayksesta.

4.2. Haavoittuvuuksien hyddyntadminen

Kohdekoneen haavoittuvuuksia hyddynnetaan lahett@noikein muotoiltuip-paketti tai
muutama kohdekonee]lpka talldin joutuu toimimattomaan tila. [MDDO5]

Klassinen simerkki haavoittuvuuksien hyoddyntamisestd on kijlyyikkays (teardrop
Koska ippaketin maksimikoko on 65536 tay, pitaa tatd suuremmsanomat fragmentoida
eli jakaa erillisiin ippaketteihi. Nama sanoman muodostavat-paketit saapuvat
kohdekoneelle eri aikaan ja mahdollisesti erii@ith. Kun kaikki if-paketit ovat saapunet
kohdekone kokoaa niistd taas loogisen sanc Kyynelhydkkays tehd&an siten, e
kohdeloneelle lahetetddn suuri joukko -paketteja, joista kohdekone ei py
muodostamaan kokonaista sanomaa. Kohdekone pitkki kaapuneet paketit muistis:
jolloin sanomapuskuri (message puffer) tayttyy #@amuut, oikeat sanomat paase pel
Aikakatkaisu (timeout) on vastalaake kyynelhydkkaykseenttantalldinkin kohdekone o
ollut ainakin jonkin aikaa tavoittamamissa. [Cha09]

Jarjestelmien ohjelmistotasot pitaisi siis olla wa@hsimman tuoreita, jott
haavoittuvuuksia olisi mahdollisimman véahan. Tutagrestelmissd tdma on use
ongelmallista, koskeayttojarjestelmien ja varusohjelmistojen péaivitgksvoivat johtas
siihen etta sovelluksen toiminnallisuus kéarsii. Muutakgeotantojarjestelmiin joutuvatki
usein kdymaan lapi koko testisyklin, ennen loptdlisdyttéonottoa, miké on ristiriidassa ¢
kanssa, ettd ohjelmistotasot pitdisi olla mahdatiisan tuoreita. Tama stiriita on
mahdollista ratkaista sovellustason palomuuriltétaj I0ytyy nykyaan monilta kaupallisil
toimijoilta.

OWASP on eikaupallinen toimija, jonka yllapitama Top —lista [OWA10] on defacto-
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standardi wwwpalvelun pahimmista haavoittuvuuksistaWASP:n listaa referoi mn
korttimaksamisen tietoturvastandardi (PClI DSS, RaymCard Industry Data Secur
Standard), joka hyvaksyy Top Histan haavoittuvuuksilta suojautisen sovellustason
palomuurilla. [PCI08]

Vaikka sovellustason palomuuri olisn kaytossa, kannattaa tuotantojarjestelman
ohjelmistotasojen péivitykset testata ja ottaa t06n siltd osin kuin mahdollis, jotta
sovellustason palomuurista ei muodisi ainoaa suojaa (singint-of-failure), vaan etta
monikerroksisen suojauksenriaate toteutuisi.

4.3. Protokollaa vastaan hydkkaaminen

TCPsessio alkaa asiakkaan ja palvelimen valisella okeblla sessioparametreista.
Asiakas lahettdd TCP SYl-paketin palvelimelle pyytaen jonkin TC-portin palvelua
(service). SYNpaketin otsikkotiedssa asiakas kertoo palvelimetenanyhteyskohtaisen
numeronsdinitial sequence number), jonka avulla palvelinristaa juuri tman asiakkaan
palvelimelle lahettaméan datan. Palvelimen vastdaesta SY-paketin se viaa samalla
lahetyskontrollilohka (fransmission control block, TCB), johon se tallentdadot
asiakkaasta. Sitten palvelin vastaa asiakkaalle-ACK —viestilla, etta palvelupyyntdon c
suostuttu. Lisaksi palvelin kuittaa asiakkaan ilttewnan yhteyskohtaisen numeron ja kel
oman yhteyskistaisen numeronsa. Vastaanottaessaan -ACK -viestin asiakas varaa
myo6s l&hetyskontrollilohkc. TAméan jalkeen asiakas vastaa AG@Kstilla palvelimelle,
mika paattdd yhteyden avaamisen. Tatd yhteyden vaaaaiestinvaihtoa sanota
kolmivaiheiseksi kattgksi (three-way handshake) $& on esitetty kuvass. [MDDO5]

Client Server

LH Allocate TCB

sewen WO
Allocate TCB d ac ‘
ACP(
ﬂ
et
e
|

KUVA 5: TCP-yhteyden avaava kolivaiheinen kattely.

TCP-yhteyden avaawakolmivaiheista kattelh hyddyntaen on mahdollista tehda TCP S
—tulvitushyokkays. Siindasiakas ei lahetak&an yhteyden avaamisen paa#dvid-viestia
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sitd odottavalle palvelimelle. Kun naitd hajautettypalvelunestohytkkaykseen osallistuvia
asiakkaita on satoja tai tuhansia, joutuu palvelilaraamaan jokaiselle yhteydelle
l&ahetyskontrollilohkon. Vaikka aikakatkaisu vapaakin l&ahetyskontrollilohkoja, saadaan
palvelimen tietyssa portissa oleva palvelu toimioragnan tilaan ainakin joksikin aikaa.
[Cha09]

Puolustautuminen protokollahy6kkaysta vastaan oittaer hankalaa, jos hyokkays
hyvaksikayttdd protokollan heikkouksia. Tall6in pustautuminen voi vaatia muutoksia
protokollan maaritelmaan, minka muuttaminen on, g&s yleensakdan onnistuu, pitka
prosessi. [MDDO05]

4.4. Loogiset hyokkaykset

Looginen hyokkéays voi kohdistua myds algoritmiiasga on haavoittuvuus. Algoritmi voi
olla esimerkiksi tiivistefunktio (hash function). ybkkadjan lahettdessd dataa, minka
prosessointi hyodyntaa tiivistefunktion haavoittutta, saattaa esim. perattaisten syotteiden
prosessointiaika muuttua lineaarisesta ekspondisg&ai. Talléin prosessorikuorma
saadaan nousemaan tasolle, joka vaikuttaa palgelta[MDDO5]

Edella mainitun kaltaiselta hyokkaykselta voi puwblwutua poistamalla haavoittuvuus
algoritmista. Tama edellyttaa ettd ongelma eli elalw hitauden syy pitda ensin paikallistaa,
mika ei aina ole helppoa. Na&in varsinkin jos hydgkad on I6ytdnyt ns.
nollapaivahaavoittuvuuden. Voi myos olla, ettei kiy@yksen kohde voi haavoittuvuutta itse
poistaa, vaan ongelman korjaus edellyttaa algamitmailmistajan paivitysta, mik& voi olla
saatavissa vasta viiveella. Jos algoritmi ei oldotioman tarpeellinen, sen voi tietysti
poistaa valiaikaisesti kaytosta. [MDDO5]

MyOs tietokantakyselyt voivat sisaltdd loogisen Kkayksen mahdollisuuden. Jos

esimerkiksi www-palvelussa kayttajalle annetaan aollsuus tehda tietokantakyselyja,

kannattaa niihin liittyvat proseduurit suunnitefiaolella. Liséksi jos on tiedossa raskaita ja
usein toistuvia tietokantahakuja, kannattaa namé tehda mahdollisuuksien mukaan jo

etukateen ja tarjota vastaus kayttgjille ilmané ¢dka kyselyn yhteydessé tehtaisiin raskas
tietokantahaku.

4.5. Sovellusta vastaan hyokkaaminen

Sovellusta vastaan hyokkaamisesta on kyse esinsergilkoin, kun www-palvelimella on
maaritelty maksimipyyntomaara, johon palvelin vastekunnissa, ja hyokkaaja ylittaa
tarkoituksella tAmén maksimimaaran botnetin av{ilidD05]

Myds virusten, matojen ja muiden haittaohjelmienlEvwvoidaan hyokata sovellusta vastaan
hairiten sen toimintaa tai pahimmassa tapauksesgaresen toiminnan kokonaan. [Cha09]

4.6. Resurssien varaaminen

Jos hyokkagjan tavoitteena on vain hyokkayksendayhkaikkien resurssien varaaminen,
niin tama tehdaan yleensa raa’alla voimalla (bfatee). Hyokkayksessa voi olla mukana
tuhansien agenttien verkko ja sen tavoitteena oé@desalvelimen tai palvelun normaali
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kaytto. [Cha0g]

Riippuen hyokkayksen kohteen Internet-kaistan ldesia voi olla ettd raa’alla voimalla
tehty hyokkays tayttdd uhrin koko tietoliikenneksipeetin. Talléin mitk&d&n toimenpiteet
varsinaisessa kohdejarjestelmassa eivat autayddkdyksen kohde hallinnoi isoa verkkoa,
voi olla ettd jotkin verkkotekniset toimet auttavahyokkayksen torjunnassa.
Normaalitilanteessa joudutaan kuitenkin turvautumégernet-palveluntarjoajan (Internet
Service Provider, ISP) apuun. Internet-palveluntgg on luultavasti hydkkaystilanteen jo
havainnut, ainakin reititinverkossa, joka on yhtessh hyokkayksen kohteen verkkoon.
Hyokkayksen torjunnan tavoitteena on tunnistaa k§gikliikenne ja suodattaa se pois.
Joskus hyokkaysliikenne on helppo tunnistaa ja ysskaikeaa tai miltei mahdotonta.
[MDDO5]

5.  Hyokkaystyokaluja

Tassa luvussa esitellaan erilaisia yleisesti sdktawlevia tyokaluja, joita voi kayttaa
erityyppisiin palvelunestohydkkayksiin. Usein hyakksissa kaytetadan myos itse tehtyja
ohjelmistoja tai tdsséa esitellyistéa ohjelmista mattlja versioita.

¢ Trinoo

Trinoo kayttaa hyvakseen botnet-arkkitehtuuriarsiedtd hyokkaaja lahettad kaskyja
kasittelijoille TCP:lla ja kasittelijagt kommunikoa puolestaan UDP:lla kukin

omassa komennossaan olevien agenttien kanssa.k3sktelijat ettd agentit voi

suojata salasanalla, ettei joku toinen hyokkaagpgaa niitd. Trinoossa lahetetdén
UDP-paketteja satunnaisiin portteihin ja hyokkagtsekaytettavan UDP-paketin

kokoa pystyy saatamaan. Samanaikaisia kohdeosaiti®i olla useampia ja

hyokkayksen keston voi valita. [MDDO5]

* Tribe Flood Network (TFN)

TFN:ssa hyokkaaja kayttaa hyvéakseen yhta kas#telijonka avulla kaskytetdan
kaikkia agentteja. Kaskytys tapahtuu komentorivik#yokkaaja voi ottaa yhteyden
kasittelijgan lukuisilla eri tavoilla, mm. SSH:ll&ai Telnetillda. Kaikki komennot

kasittelijaltd agenteille lahetetddn ICMP Echo Repbpaketeissa. Paketit ovat
koodattuja, eivat siis selvakielisia, mika vaikaattniiden havaitsemista. TFN2K:n
avulla voidaan hyokata kayttamalla UDP-, TCP SY&N-ICMP Echo -tulvaa. Myos

smurffi-hyokkays on mahdollinen. Hyokkays voi ko$idia maarattyihin tai

satunnaisiin portteihin uhrikoneessa. [MDDO05]

* Tribe Flood Network 2000 (TFN2K)

TFN2K on parannettu versio Tribe Flood Networkidt@det ominaisuudet liittyvat
enimmakseen siihen, etta TFN2K-liikenne olisi vaikgaa havaita ja suodattaa.
[MDDO5]

+ Stacheldraht

Stacheldrahtissa on Trinoon ja TFT:n ominaisuuksiasaksi TCP-liikenne



13

hyokkaajan ja kasittelijoiden valilla on salatti&sittelijdiden ja agenttien valinen
liikennointi tapahtuu TCP:lla tai ICMP:lIa. Toindisaominaisuus on kyky paivittéa
automaattisesti agenteissa olevaa hyokkaysohjamidtuetut hyokkaystyypit ovat
samat kuin TEN:ssa. [MDDO5]

Shaft

Shaftissa on Trinoon, TFT:n ja Stacheldrahtin onsimaksia. Shaft pystyy myds
vaihtamaan lennossa kasittelijan ja agentin kay#atietolikenneportteja, mika
vaikeuttaa sen havaitsemista tunkeutumisenestsjéhpeien (Intrusion Detection
System, IDS) avulla. Liikennéinti kasittelijdidera jagenttien valilla tapahtuu
UDP:lla. Hyokkaaja kontrolloi kasittelijoitd tavadten Telnet-istuntojen avulla.
[MDDO5]

Shaft kayttda erikoista tiketdintijarjestelmaa. aioken komento, minka kasittelija
lahettdd agentille, sisaltda salasanan ja tikS@lasana on suojattu yksinkertaisella
Caesar-salauksella. Seka salasanan etta tiketienoarpitaa olla oikein, jotta agentti
suorittaisi halutun komennon. [MDDO5]

Shaftissa on myo6s erityisia tilastointiominaisuaksKasittelijat voivat lahettaa
agenteille komennon, milla keratdan tilastotieto&ajsen agentin generoimasta
hyokkaysliikenteesta. N&ain saadaan tietoa agerntive ja hyokkayksen

tehokkuudesta. [MDDO05]

Agentit voivat generoida UDP-, TCP SYN- tai ICMRv@aR, ja myds yhta aikaa
naita kaikkia. Tulvitus tapahtuu sadan IP-paketirsgeissa per agentti. IP-pakettien
lukumaaréa ei ole parametri, vaan se on kovakoodstikaluun. Lahdeportti ja -
osoite ovat satunnaisia. [MDDO05]

HTTP-palvelimiin kohdistettu palvelunestohyokkaysktglu ja rajoituskeinot

Viestintavirastossa toimiva kansallinen tietotuivanomainen CERT-FI uutisoi yo.
otsikolla uudesta palvelunestohydkkaystyokalusta6.2809. Tyodkalu vaikuttaa
haitallisimmin Apache 1.x, Apache 2.x, dhttpd, Gead WebServer -HTTP-
palvelimiin ja Squid HTTP-valityspalvelimeen niiden ollessa
oletuskonfiguraatiossaan. [Cer05]

Tybkalu toimii lahettamalla HTTP-palvelimille vaitlaisia HTTP GET tai HTTP
POST -viesteja, jolloin HTTP-yhteys jaa avoimekai palvelin jaa varaamaan
resursseja yhteyden yllapitamiseksi. Joidenkinglahien oletusasetuksissa resurssit
varataan minuuttien ajaksi, jolloin palvelunestotibaadaan aikaan suhteellisen
pienella maaralla HTTP-pyyntdja. [Cer05]

CERT-FI:n sivulla on my6s linkki ISC SANS:n blodidkeliin, jossa otsikolla

Apache HTTP DoS tool mitigation mainitaan kaksormajskeinoa tyokalua vastaan,
kun kyseessa on Apache HTTP —palvelin: TimeOutkdiken pienentdminen ja

yhdesta IP-osoitteesta samanaikaisesti luotujerylsien maaran rajoittaminen.
[Cer05]
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6. Teoreettisia protokollatason parannusehdotuksia

Tassa luvussa tarkastellaan kolmerilaista protokollatason parannusta, joilpyritdan
estamaan palvelunestohyokkayksia tai lieventamademvaikutuksie

6.1. Tilattomat yhteydet

Tilatietoisen palvelimen heikkous on se, e pystyy kasittelemaan vain rajallisen mas
yhtaaikaisia yhteydenottojéTama raja voi ylittya paitsi palvehestohyotkkayksen myi
normaain ruuhkahuipun aikan

Aura ja Nikander [AuN97] ovat ehdottanetilattomia yhteyksid (stateless connecti
vastalaakkeeksiresursseja varaavaa palvelunestohydkkaysta va Painvastoin kuin
tilatietoinen protokolla ilaton yhteysprotokolla on immuuni hyokkayksille, jotjattavat
yhteyden muodostamisgmoliavoimeen tilaanTilaton palvelin reagoi kasvavaan kuorm:
laskemalla hitaasti palvelutasoa, kun taas tilaselle palvelimelle on tyypillist
palvelutason yhtéakkien romahdus kuorman ylittdessa tietyn reTama kay ilmi kuvasta ¢
jossa vertaillaan tilatietoisen ja tilattoman péilwen palvelulaatua (QoS, Quality
Servise) asiakasmaarien kasvaess<Tilaton palvelin  my6ds toipuu nopeamn
palvelunestohyokkéaykses

Stateful server Stateless server
= =
o connected o
o clients o all clients
@D @D |
o l o /
= - . ---. -
| - | -
D D
n new clients n
Mumber of clients NMumber of clients

KUVA 6: Tilatietoisen ja tilattoman palvelimen palveltn kehitys asiakasmaari
kasvaessa.

Tilaton palvelin ei pida yhteyden tilatietoa musstan, vaan lahettdd sasiakkaalle.
Asiakas palauttaa tilatiedon seuraavan pyyntonsteygessa. Nain asiakas pys
yllapitamé&an yhteyttd tilattoman palvelimen kan<Tilatiedon edestakainen lahetys va
luonnollisesti jonkun verin lisatietoliikennekaistaa.

Kuvassa 7esitetddn kahd: osapuolen tilagtoinen protokolla ja kuvass: vastaava tilaton
protokolla. Kuvassa Bsitetaan tilaton palveluprotoko
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l. A— B Msg
State of A 1= Stafe 4.

B — A Msgs
State of B is Statey,.

3. A — 8B Msg;
State of A 1= Stafe 4o.

1. B — A M 56y

NS

KUVA 7: Kahden osapuol, A ja B, tilatietoinen protokollaYhteyder osapuolet pitavat
tilatiedon muistissaan.

A-— B Msg. Statey

B — A Msgs. Stateg. State 4
A-— B Msgy Stateys, Stateg
B — A Masgy. Stategs, State 4o

W e b

KUVA 8: Kahden osapuol, A ja B, tilaton protokolla Yhteyden osapuoleeivat pida
tilatietoa muistissaanyhteyden osapuoli palauttaa vastapuolen tilanedman pyyntons
yhteydessé, mikd mahdollistaa yhteyden yllapi

' — 5 .-U.-:_.,r“
r{'; _} (.: .'1|-.Ir-‘:_l!'_|l'1. ,{';frlf t."ll
O — 5§ Masgy. Stateg

i JURN

5 — C Masg,. Stateg,

KUVA 9: Tilaton palveluprotokollaC = asiakas, S = palveliWain palvelin on tilator
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Tilatiedon eheys ja luottamuksellisuus voidaanata symmetrisella seksella.
Tilatietopaketit sisaltavat viestin todennuskoodjoka voidaan laskea vain palvelim
tietdmalla salaisella avaimellSessioavaimet ja muu luottamuksellinen tilatietgpkataar
niin ikaan salaisella avaimella. My6s yhteysdata voidaaojata ja liittd&d oikeisii
tilatietopaketteihin.

Aura ja Nikander ehdottavat todentamisen suunojitsiaatteeksi sitd, etta yhteydeitaisi
olla aina tilaton, kunnes asiakas on tunnistetithéanen on jollain muulla tavoin toder
olevan aikeissa kayttda palvelua asiallisesti. ldsan todentamisen jalkeen palvelin

muuttaa yhteyden tilatietoisek

Koska vastaanottajalla ei oldlatietoa aikaisemmista viesteistéilaton yhteys saatte
mahdollistaa uudehyotkkaystekniikan. Siina yhteydenga lahettddsaman tilan sisaltavaa
viestia yha uudelleen ja uudelleen. Taméa voi kulugpadvelimen kapasiteettia, mui
legitiimien asiakkaden yhteydeikuitenkin sailyvat. Tama on huomattava ero verrattt
tilatietoiseen protokollag misséapalvelunestohyodkkaystilanteessa nimenomaan ledgjit
asiakkaat karsivat.

6.2. Asiakas arvoitus

Juels ja Brainard [JuB99] ovat esittanasiakasarvoitysotokollaa (client puzzle protocc
vastalaakkeeksi resursseja varaavaa palvelunestiodygti, esimerkiksi TCP SYN-
tulvitusta vastaan.Protokolla sopii erityisesti tilanteisiin, joissaydkkadja pystyy
lAhettamaan yhteyspyyntdjd nopeassa tahdissa tn hyokkaaja kayttaa resur-
intensiivistd yhteysprotok@a kuten SSL. Asiakasarvoifustokollan periaate on esity
kahdessa seuraavassa kuv:

Kuvassa 10 asiakashdottaa palvelimelle protokolla M:n kayttdonott@asamalla kysy
tarjoaako palvelinasiakasarvoitusta. Koska palvelin ei ole palveltotegkkaykser
kohteena, se ilmoittaa asiakkaalle, ese ei lahetd asiakasarvoitaiga samalla rekister
aloituksen (initiation) M Asiakas ja palvelin aloittavat liikennoinnin po&bllalla M.

Client Server

M7 Puzzla?™
e

“No puzzle.” ,
a4 Beglsters permission of M,

M

‘—————

KUVA 10: Asiakasarvoitusprotokolla normaalitilantee

Kuvassa 1lpalvelin on palvelunestohydkkayksen kohteemink& johdost se lahettda
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asiakkaalle arvoitukserfPuzzle, P) ja aikaleiman (timestamp, t). Kun assakahetta
arvoituksen ratkaisun (solutio palvelin tarkastaa ensin etta vastaus on tullussgot — t<
T, Ti-vastaukselle varattu ai, T = nykyinen aika, t = aikalein)ga sitten etta ratkaisu ¢
oikein. Vaara ratkaisu luonnollisesti torjuttaisiin. Palaelrekisterti aloituksen M
palvelimen muistiin B Huomioitava seikka on, ettdalvelimen tulee varmisti jollain
mekanismilla, ettehyokkagja kaytésamaa ongelnmaratkaisua useamman aloituk M;
rekisterdimiseen.

{lient Server

M/! “Puzzle?

_ 0

“Tes puzzle” P 1

-—
solution
Verlfies that Tt < T,
Cennputes (x| = hiseMIp1T
Verifles that saliution |5 correct
Reglsters permission of M in &
M,
B

KUVA 11: Asiakasarvoitusprotokolla, kun palvelin on paluvetstolyokkayksen kohteel

6.3. Formaali k ehikko ja arviointimenetelma
palvelunestohyodkkaykselle

Meadows [Mea99¢hdottaa ladkkeeksi resursseja varaavaa palvetinyésikaysta vastae
sita, ettd protokollan jokainen viesti tulisi totiea Kuitenkin siten, ettd lasntakapasiteetin
saastamiseksi todennus voisi olla protokollan a@ubsikompi ja vahventua jatkos
Palvelimen muodostama evaste, mika asiakkaan pigd@utta, on esimerkki heikost
todennuksesta, mika voisi aloittaa yhtey:

Meadowsin formaalikehikkc ja palvelunestohytkkayksen arviointimenete perustuu
Gongin jaSyversonin konsepti fail-stop-protokollista. Fail-stoprotokolla on sellainer
minka suoritus lopetetaan heti, kvaara tai epailyttava viesti havaite [GoS98]

7. Vastatoimia

Tassaluvussa kasitellaan daisia toimia, joilla palvelunestohyokkayksia voataestaa te
niiden vaikutuksia lieventaéeEnsin kasitelladn palvahestohyokkayksen tyrehdyttami
BGP:n avulla ja sittermuita kaytanndllisida vastatoimi@hinnd ACM:ssa ja IEEEsa
olevien artikkelien pohjal.
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7.1. Palvelunestohytkkayksen tyrehdyttaminen BGP:n avull a

Autonomisten jarjestelmien (Automous Systems, AS) véliseen reititykseen tarkoil
BGP on Internetin tarkein reititysprotokc. BGP on ulkoinen reititysprotokolla, ka ei
valita tietoa autonomisten jarjestelmien sisdisestakenteesta keventden n
reititysprosessia eri autonomisten jarjestelmienill&& BGP mahdollistaa erilaiste
poliitikoiden kayttamisen paikallisen verkon (aubomnen jarjestelma) reu-alueilla. BGP-
reitittimet vaihtavat reititystietoa keskendaan sarem avulla. Tarkeimmat sanomat o
UPDATE, joka valittaa tiedot uusista verkoistakppbvat saavutettavissa kyseisen naar
kautta, ja WITHDRAW, joka poistaa verkot, jotka &enada ole saaettavissa. [MIT09]

Kuvassa 12on esitetty BG-session muodostaminen reititysinformaation siirt@ater.
[TKKO6]

STATE: STATE:
IDLE IDLE
CONMECT +—— CONNECT.req ACTIVE
—_ .

T SYN(port=179) _
—— 5 CONNECT.ind
— CONNECT.resp -+ CONNECT

CONNECT.conf *_SYN+ACK{p0r‘L=1?_9]
-
TCP connection established
___— DATA.req(OPEN) ACK({port=179) —
OPENSENT « g [ TCFP connection established
DATA(BGP OPEN) DATA {eq(OPEN)
B
e | ———————
ESTABLISHED ACKT DATA.req(OPEN) —» OPENCONFIRM
¥ DATA.reqjOPEN) < DATA(BGP OPEN)
BGP session established _-_______'ACK-__ BGP session established

] R , ESTABLISHED

KUVA 12: BGP-session muodostamin sovellusporttia 179 hyoédynta.

Varsinkin Suomessa on usein tilanne, jossa halui-palvelunkayttjat ovat padasias
suomalaisia, mutta palvelunestohydkkayksen lahdeudrenkin ulkomailla. BGP:t&a voidas
talloin kayttdd ulkomaan lilkkenteen estamiseenaaasti
a) Internetpalveluntarjoaja (ISP, Internet Service Providmerkitsee kotimaan A-
verkkojen reititysmainostuksensa tagilla 41808:3..
b) Www-palvelun tuottajan reitittimella otetaan vastaamnvao. tagilla mainostuvi
reitit. Reititys muihin verkkoihin tapahtuu defe-reitin mukaar
c) Kun ulkomaanliikenne halutaan estdd, poistetaan -palvelun tuottajan
reitittimelta defau-reitti, jolloin [&htevat ippaketit eivat enda 16yda perille muit
kuin kotimaisiin verkkoihir
d) Asetetaan Intern-palveluntarjoajan suuntaan mainostuvalle v-palvelun tuottajan
osoitealueelle tietty tag, jolloinyseinen osoitealue ei mainostu enda maailn
Internetpalveluntarjoajan kautta, eivéatka -paketit 16yda enaa perille ww-
palveluun muualta kuin kotimaa



19

Edella mainittu edellyttaa, ettd www-palvelun tagdathallinnoi myds BGP-reitittimi&a, mika
rajaa taman puolustautumiskeinon suhteellisen isuoiganisaatioihin.

Voidaan myds sopia ISP:n kanssa, etta he estavétpatvelun tuottajan verkkoon tulevan
ulkomaanliikenteen jo oman verkkonsa reunalla. iathen Internet-palveluntarjoaja
pystyy helpommin erottamaan kotimaan ja ulkomaaikerieen toisistaan kuin
monikansallinen Internet-palveluntarjoaja.

Ulkomaisen liikenteen estaminen ei toimi sataprtisasti. On suomalaisia kayttgjia, joilla

on esim. amerikkalaisen yrityksen amerikkalaineimspite tydonsa puolesta. Suomessa on
my0s Internet-palveluntarjoajia, joilla on kaytt&sa ainakin osittain, ruotsalaisia ip-

avaruuksia. Lisaksi esim. ulkomailla eri syista vale suomalaiset eivat paase www-

palveluun, kun ulkomaan liikenne estetaan.

7.2. Muita kaytannollisia vastatoimia

Tassa luvussa kasitellaan muita kaytannollisiaateshia lahinnd ACM:ssa ja IEEE:ssa
olevien artikkelien pohjalta.

Yhteysmdidrdn rajoittaminen ja yhteyksien vanheneminen

Ei-hajautetun palvelunestohytkkéayksen voi estadittajnalla yhdestéa ip-osoitteesta
tulevien  yhteyksien —maaraa. Tama vastatoimi on Kabo hajautetussa
palvelunestohyotkkéayksessakin, jos hyokkaysliiketdnetlee kohtuullisen rajatusta maarasta
ip-osoitteita. Jos hyokkays on tarpeeksi hajautethdestd lahteesta tulevien yhteyksien
maaran rajoittaminen ei toimi. Se ei toimi myoskadikka hyokkaajia olisi vain yksi, jos
tama vaarentaa ip-osoitteensa ja vaihtaa sita laydkloodissa jatkuvasti.

My6s suurten operaattorien vélityspalvelimet (wwiay) ovat ongelmallisia, jos yhdesta
osoitteesta tulevia yhteysmaaria rajoitetaan. ygpialvelimien takaa tulee paljon yhteyksia
ja lahdeosoitteena on talléin valityspalvelimenogmite. Toisin sanoen suurella joukolla
kayttdjia on sama l&dhdeosoite. Voisi tietysti djate ettd suurten operaattorien
valityspalvelimet sijoitetaan sallittujen listali@vhite list), jolloin niistd tuleva liikenne
paasee ilman tarkistuksia lapi. Mutta enta jos k#@yk tuleekin oikeasti valityspalvelimien
takaa, tai jos hyokkaaja vaarentaa lahdeosoittegilggspalvelimen ip-osoitteeksi?

Perustavaa laatua oleva suojautumiskeino palveioimg$kkaystd vastaan on myos
kayttamattomien (idle) yhteyksien aikakatkaisu ef@yan session TTL (Time-To-Live) —
arvon perusteella. Kyseisen arvon pienentdminemuwttaa hyokkaystilanteessa.

SYN-vdlityspalvelin

Ohsita, Ata ja Murata ovat esitelleet TCP SYN Htuksta vastaan hajautetun
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puolustusmekanismin, joka kayttierdénlaista kerrosvektekniikkaa (overlay network
Siin& puolustussolmut on sijoitettu suojauksen &eh&a olevan verkon reun: Kukin
puolustussolmu on yhteydessa yhteen tai useampaamemn puolustussolmuun siten, ett¢
muodostavat keskenaan verk

Tunnistaakeen lailliset SYI-paketit puolustussolmut toimivat S‘-valityspalvelimina
(SYN proxy) palauttaen SYN ACK—paketin kohdepalvelimen asemesta. Vasta
puolustussolmu vastaanottaa A-paketin vastauksena lahettamaansa SYN ~pakettiin,
SYN-paketti valitetdn kohdepalvelimelle, joka lahettad dataa asiakka@tuva 13).
[OAMO5]

Cliznt Defense node Server
SYM

SYN/ACK ares
A

\k

\ﬂN\N

SYNFACK e
e

ACK

\
J:A——“"/

KUVA 13: Puolustussolmun toimiminen S*-valityspalvelimena.

Puolustussolmu tutkii SY- ja ACK-paketeista yhteyskaytannon (protocol), Ié- ja kohde-
ip-osoitteen seka tietoliikneportin. Kun nama ovat samat, kyse on lailliséitanteesta
joka vélitetd&n kohdepalvelimel[OAMO5]

Jotta puolustuksesta ei tulisi pullonkaulaa suskiyuylle, on tarpeen tunnistaa vain n-
paketit, mitkd ovat menossa hyokkayksen kohteerevaen palveluun. Taman tak
puolustusmekanismi on jaettu kahteen vaihee [OAMO05]:

» hyokkayksen havaitsemisvaihe (kuva)
* puolustusvaihe (kuva )

Hyokkayksen havaitsemisvaiheessa puolustussolmuterki{tty kuvissa punaisella)
monitoroivat suojauksen kohtea olevasta verkosta ulospéin tulevia-paketteja ja
tarkastavat samallanko saapuva liikenne hyodkkaysliikennettai ei. Jos puolustussoln
havaitseehytkkaysliikennett, se lahettdd varoitukseryokkayksen kohteena olevar-

osoitteen siihen yhteyde: oleville toisille puolustussolmuille, jotka lahettt tiedon
edelleen.

Kun puolustussolmu vastaanottaa hyokkayksen kohtesaevan i-osoitteen, se siirtyy
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puolustusvaiheeseen koskien kyseiseen ip-osoitteeseen menevia liikennetta.
Puolustusvaiheessa pustussolmuttoimivat hyokkayksen kohteena olevar-osoitteen
SYN-valityspalvelimina tunnistaen laillisen liikenteen ja estden hyokkidyeshteen.
Puolustusvaihe kestaa kunnes hyokkays ot

)

Mta:er EM onitoring traff

.
User i’ __!ij Attacker

Wictim
c

KUVA 14: Hyokkayksen havaitsemisvaih- TCP SYN -hyokkayksesta varoittamine
kerrosverkossa

User

Legitimate packets )

L

Attacker
User _ﬁi’ L’ [dentification of

i attack packets
Us&ri” !'jmta:ker

KUVA 15: Puolustusvaihe- laillisen liikenteen [&pi paastamn ja haittaliikenteen
estaminen
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Zhijun ja Zhifeng ovat sitelleet oman ehdotukseng&almikerrospuolustusmekanisksi
palvelunestohyotkkéayksid staan. Perusideana on suojella laillista liikerénesuurer
hyokk&ysliikennemassan seassa (kuv). [ZhZ06]

Mix traffic

Network layer (SHCF)

by

Transmission layer (SYN Proxy Firewall)

4

Application layer (traffic limit)
¢ ¢ Normal traffic

KUVA 16: Kolmikerrospuolustusmekanismi palvelunestohyokkiyksastaar

Ensimmaisessa puolustustasossa eli verkkokerraksd€-algoritmilla (Simplified Hop
Count Filtering) pyritddn estamaan vaarennetyr-osoitteen kayttd. Algoritmin teh
perustuu siihen, ettd suurimmassa osas-paketeista, joissa on vaarennetty lahdeos
hop count arvo ei vastaa kyseisté-osoitetta.

Toisessa puoligstasossa eli  kuljetuskerroksessa (transmissioyer)la on SYM
valityspalvelin, jokaoimii palomuurina paastaen vain validit S-paketiteteenpain.

Jos hyokkaajat toimivat oikeil ip-osoitteillaan, kolmannn  puolustustason
sovelluskerroksessa pystytaajoittamaan kuinka paljon liikennetta tietystéi-osoitteesta
voi lahettdd per aikayksikkd. Jos maaréa ylittyyiaksaan katsotaan olevan hyokk:.
[ZhZ06]

Tietoliikenteen poikkeavuuksien havaitseminen

Sekad Silveira ja Dioettd Kim ja Reddy ovat kehitelleetilastollisia menetelmia, joilla
voidaan tunnistaa verkkoliikenteen poikkeavuukSilveiran ja Diotin menetelmé& perust
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aikasarjojen kayttoon, kun taas Kim ja Reddy tudkiig-pakettien otsikkotietoja (pack
header data) etsiessdanikkeavuuksia.Kim ja Reddy etsivat siis protoko-anomaliaa.
Molemmat menetelmét perustuvat siihen, ettd engienhetta tutkitaan riittdva ajanjaks
jotta voidaan maaritella ns. normaalilikenne (biag@. Kun liikennevirrassa taman jalke
havaitaan poikkeavuuksia, niin namé& poikkeavuudet voivat ollanerkkeja
palvelunestohytkkéaykses [KiR08] [SiD07]

Tavallinen tilanne on, ettd palvelunestohydkkaysaitaan vasta, kun kohteena ole
palvelun palvelutaso alkaa laskeTilastolliset menetelméawoivat autta havaitsemaan
palvelunestohytkkéayksen jo aikaisemmin, mikétehokkaan torjunnan kannalta tark

Schuhmann ja Volker oveutkineet reititysprotokollan poikkeavuuksia. Poikkeaus viestir
jarjestysnumerossa (Sequence Number Anomalies, ‘merkitsee usein sita, etta lahetta
ip-osoite on vaarennetty. Kun on vastaanotettu vafiniéksi i-pakettia, joissa on san
lahettdjaosoite, voidaan havaita seuraavia poiklgesia[ScVO08]:

* Viestin jarjestysnumero kasvaa liian nope
* Viestin jarjesysnumero pienen
e Kahdella erisiséltdiselld viestilla on sama jagssumer:

e \Vastaanotetaan Vviesti, jossa lahettdjaosoitteena a@na if-osoite, mutta
jarjestysnumero on lilan korke

Kaistanhallinta

Kuvassa 1#&sitetddn tyypillinen organisaation veomalli. Organisaatiolla (Leaf Networ!
on yhteys Internegpalveluntarjoajaan (ISP D), jota kautta on yhteysaimalle. Kuvaan o
merkitty myo6s eri verkkojen sisdéntulo- ja ulosmenoliikenteen (ingress/egre
suodatuspisteet. Koska yhden verkon ulosmenkenne on toisen verkc
sisdantuloliikennettd, on termejd kaytettdessa valtaarkkaan selvill, missd on
referenssipiste. [PLRO7]

Egress traffic for ISP D Ingress traffic for 1P D Egress trafic for the leaf newaork
kY i .
Attacker Y Y e —— Y S awane ———
' IsPD "
\ 4 #Leaf Network {204,69.207.0/24) .
— kit il \‘.
- - - — .! i _____--. Aftacker X 1
Interconnect with % —m— ﬁ y
, auler ouler 2 7 . &
other networks - - — )Ser‘.ler z.
."r I -"f l""‘..""--.. ’
Ingrass ralfic for 5P D Egress traffic for ISP D Ingrass traffic for the leal network

KUVA 17: Sisaantuloja ulosmenoliikenteen suodatuspisteet tyypillisesséikomallisse
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Jos sisdantulo- ja ulosmenopisteissa tehdaan Bgiemnemaariin perustuvaa suodatusta, ja
likennemaarat vaihtelevat esim. viikonpaivan taiorokauden ajan mukaan, on syyta
kayttdd mukautuvaa kynnysarvoa (adaptive threshf@dVO06]

Kiintealla kynnysarvolla (fixed threshold) rajoiéetn esimerkiksi yhdesta ip-osoitteesta
tulevien yhteyksien maaraa. [ZhZ06]

Porttiskannauksen esto

Ennen palvelunestohydkkaysta hyokkaaja haluaa useinstua paremmin tulevaan
kohteeseen. Eras tydkalu, jota hyokkaaja voi kayiéa Nessus.

Nessus on haavoittuvuusskanneri, jolla voi mm.
» selvittda kohdejarjestelman auki olevat tietoliikeportit (porttiskannaus)
» tehd& haavoittuvuusskannauksen
» tarkistaa Windowsin ja useimpien Unix-jarjestelmsaitatasot ja konfiguroinnin
» tehd& web-sovelluksen haavoittuvuustestauksen
» tarkistaa SQL-tietokannan ja Ciscon reitittimen figuroinnin
e |uetteloida kaytdssé olevat ohjelmistot Windowsisslnix-jarjestelmissa
» saada tietoa antivirus-asennuksen tilasta

Koska hyokkaaja todennakoisesti joutuu kayttama@éssista julkisesta verkosta, jolloin
mm. palomuuri suojaa kohdejarjestelmaa, Nessusealadle vain osajoukon edelld olevan
listan asioista, mutta joka tapauksessa kyseestg#hohkas tyokalu. [NesO1]

Huomattakoon, ettd Suomen oikeuskaytannossa panttiqus tulkitaan tietomurron
yritykseksi, mika on rangaistava teko. [Lex01]

Snort on avoimen koodin verkkotunkeutumisen hagaiis- ja estamistydokalu (Intrusion

Detection/Prevention System, IDS/IPS), jolla pydtwavaitsemaan mm. Nessuksen kayton.
Snort havaitsee hyokkayksia seka valmiiden saamt@ehjalta (signature) etta etsien
poikkeavuuksia (anomalies) tietoliikennevirrastang01]

El-Hajj, Aloul, Trabelsi ja Zaki ovat edelleen k&kneet avoimen koodin Snort-ohjelmistoa
lisddmalla siihen sumeaa logiikkaa. Kehittdjien amark tunkeutumisen havaitsemisessa,
missa pitdd yhdistda ja analysoida erilaisia tiktineparametreja, on nimenomaan hyoétya
sumeasta logiikasta. Sumea logiikka vahentaa s&éé@avnegatiivisia etta vaaria positiivisia
halytyksia. Kuvassa 18 on sumean logiikan ohjaon{oller), jonka avulla saadaan tietty
tasmaéllinen johtop&atds ja ratkaisu, joka perustpéselvaan, epdmaaraiseen tai osittain
puuttuvaan syotteeseen. [EATO0S8]
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Input
Measurements of
systern condition

Processing
Determine action to be taken based
on human determined fuzzy “If-Then”
rules combined with non-fuzzy rules

Averaging
Determine center of mass
for all system conditions

-
Cutput
Crisp decision {a number
hetween 0 and 1)

KUVA 18: Sumean logkan ohjain ja sen komponentit. Syotteen ja lopmkisgn valissa o
prosessointisumeiden ja -sumeiden sdantdjen avujiakeskimaaraistamis

Kuvassa 1hakyy miten kehittdjat ovat yhdistdneet sumeanikagi ohjaimen ja Snortir
FB-Snortissa (Fuzzfased Snort) Snortin Directorin alaisuudessa taniNDS-sensorit
toimivat syétteindSumean logiikan ohjaimelle syttetaan kolrrnortin parametria: ART
NSP ja NRP. ART tarkoittaa keskimaaraista aikaatd@ vastaanottamien-pakettien
valilla., NSP-psametri on lahteen lahettdmien-pakettien lukumaaréa ja NRP tarkoitl
kohteen vastaanottamien-pakettien lukumaaradEdella mainitut parametrit syoteta
sumean logiikan ohjaimelle ja lopputuloksena saadaallan ja ykkodsen vélilla oley
hyokkaystaso. Jos hyokkaystaso on 0, tarkoittaa se sita, ettd aam
palvelunestohyotkkaykseen viittaavaa ei ole havaitun taas 1 tarkoittaa varm
palvelunestohyokkaystfEATO08]
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SensorfIDS Sensorf|DS SensorfIDS

==
Dirdcior
Snort
—H ART
¥ MNSP Fuzzy System
— MRP
Fuzzy Rules
L
Output

KUVA 19: FB-Snortarkkitehtuur

Botnet-esto

Palvelunestohytkkayksen mahdollisimman aikaineratis®@minen on ensiarvoisen tarki
tehokkaan suojautumisen kannalta. Jos botnetintaimet tietolikenne pystyttaisii
tunnistamaan, tama olisi hyvad keino havahyokkays &aisessa vaihees. Feily,
Shaltestani ja Ramadass ovat tutkineet bclilkkenteen havaitsemis:

Kuvassa 2@n esitetty tyypillisen botn-verkon elinkaari [FSR09]:

+ Alustava tartunta

Hyokkaaja kartoittaa (scan) kohdealiverkkoa jautsata uhrikoneet, joista 16yty
haavoittuvuuksia,rilaisilla hyvaksikayttomenetelmilla

» Toissijainen tartun

Tartunnan saaneet uhrikoneet suorittavat -code -skriptin, joka noutaa ftp:ll¢
http:lla tai jollain vertaisverkkoprotokollalla \sinaisen agenttibindarikoodin.
Bindarikoodi aselaa itsensa jahrikoneesta tulee agentti, joka pystyy osallistan
hajautettuun palvelunestohyokkaykse Agenttiohjelma kaynnistyy automaattise
aina kun uhrikonekin kaynnisteta

* Yhteysvaihe

Agenttiohjelma luo komen- ja kontrollikanavan seka yhdistaa uhrikon
komento-ja kontrollipalvelimelle. Uhrikoneesta on tullutaobyokkaajan botnett
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» Vahingolliset komennot ja kontrc

Hyokkaaja kayttdd komer- ja kontrollikanavaa komentojen lahettdmiseen batr
agenteille. Uhrikoneiden agenttiohjelmat suorittavayokkaajan lahettami
komennot. Hyokkaaja pystyy kontrolloimaan kome ja kontrollikanavan avull
suurta joukkoa agentteja, jotka voivat hajautetafvglunestohyokkayksen lisak
suorittaamuitakin laittomia toimia, esimerkiklahettd&oskaposa.

* Yllapito ja paivity:s

Elinkaaren viimeisessa vaiheessa hyotkkaysverkkaemaagentteja yllapidetaan
paivitetddn. Agenttibindarikoodin paivityksille vailla useita syitd, esimerkik
uuden botnetin havaitsemistekniikan vaistdminen tai uusie
hyokkaysominaisuuksien lisaaminen agentteihin. Je®skoodin paivitys liittyy

palvelinmigraatioon, toisin sanc agentit siirretédan toisen kome- ja
kontrollipalvelimen alaisuuteen, minka tarkoitukaemn hankaloittaa botnet
|6ytymistd. Dynaamise nimipalvelun (Dynamic DNS, DDNS) alla komento- ja
kontrollipalvelinta voidaan vaihtaa lennossa. TdllGagenttikoodissa viitatae
tiettyyn iséntéimeer (host name)ja dynaamisen nimipalvelun avulla vastaav-

osoite ja samalla komeo- ja kontrollipalvelin saadaan vaihdettua hetkessiési
komento-ja kontrollipalvelin voi olla vaikka eri mantereglkuin vanhz

Botnetmaster

9

3
il
A
e
@ Malicious Comatasd & Centrol
= . Mavdehonoe & Updsos

@ Seconuday injestion

@ Sannection

=
@ Mancious Commant & Conkrol

o

@ manEnanc & UpoawE

Vulnerable Host

KUVA 20: Tyypillisen botne-verkon elinkaari.

Botnetin havaitsemisessa ja jaljittamisessa on ik&édsestymistapaa. Eimmainen on
hunajaverkon (honeynet) pystyttdminen. Siind aramethaavoittuvuuksia sisaltavie
koneiden joutua osaksi botnetia, jolloin paastaamkimmaan botnetin toimintaa
ominaisuuksia. Jos halutaan tietdd, onko oma j@tfed botnetin kohteena, ee kayttaa
toista lahestymistapaa; passiivista liikenteen mooaintia ja analysointia. Botnetin
havaitseminen passiivisen liikenteen monitoroingnanalysoinnin avulla jaetaan neljé
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luokkaan [FSRO09]:

Saantépohjainen havaitseminen

Saantbpohjaisesti voidaan tunnistaa jo tunnetty@dkkaysverkkotyyppeja, mutta
uusien botnettien havaitseminen ei onnistu. Suoga IDS-ohjelmistoista toimii
saantopohjaisesti, jolloin problematiikka on sanadadista kuin virustorjunnalla ns.
nollapdaivavirusten eli uusien ja tuntemattomiemsien suhteen.

Poikkeavuuteen perustuva havaitseminen

Poikkeavuuteen perustuvassa havaitsemisessa &mkitaom. verkkoviivetta,
likennemaarien &killista kasvua, likennetta epéatsiin tietoliikenneportteihin tai
ylipaataan tietoliikenteellisia poikkeavuuksia naatitilanteeseen (baseline) nahden.

Nimipalveluun (DNS) perustuva havaitseminen

Nimipalveluun perustuva botnetin havaitseminen ory0sn poikkeavuuteen
perustuvaa havaitsemista siind mielessa, etta siitkitaan botnetin aiheuttamia
poikkeavia nimipalvelukyselyita. Kuten aikaisemmitodettiin, komento- ja
kontrollipalvelimia suojataan usein dynaamisen pevelun avulla. Tahan liittyen
agenttien tekemia nimipalvelukyselyja voidaan ftg.

Tiedon louhintaan (mining) perustuva havaitseminen

Komento- ja kontrollipalvelimen tietoliikenne on\iytapa botnetin tunnistamiseen.
Toisaalta komento- ja kontrollipalvelimen tietobiknettd on vaikea havaita, koska
siina kaytetddn normaaleja yhteyskaytantoja eiiade maarallisesti paljon. Toisin
sanoen siina ei ole mitdan poikkeavaa, vaan se tutiaida normaalia
verkkoliikennetta. Tiedon louhinnan on havaittuvale tehokas keino komento- ja
kontrollipalvelimen tietoliikenteen tunnistamiseemiedon louhinta —tekniikoista
voidaan kayttaa ainakin koneoppimista (machine nieg), luokittelua
(classification) ja klusterointia.

Hyokkdysldhteen identifiointi ja esto

Hajautetun palvelunestohydkkayksen torjunnassakeda tunnistaa lahteet, toisin sanoen
mista ip-osoitteista hyokkaysliikennetta generomdadavallinen vastalddke IP-osoitteen
vaarentamiseen on IP-pakettien merkitseminen (Radkeking). Siina reitittimet jattavat
jalkensa IP-paketteihin ja palvelunestohyokkaykkehde voi taman avulla rekonstruoida
hyokkayspolun ja jaljittda (traceback) nain olleypkkaajan, IP-osoitteen vaarentdmisesta
huolimatta. [PDB07]

IP-pakettien merkitsemistekniikat voidaan jakaatkah kategoriaan [PDBO7]:

Todennékdinen merkitseminen (Probabilistic Packatkihg - PPM)
IP-paketit merkataan jollain todennakoisyydellageylsa 1/25. Hyokkayspolun
rekonstruointi vaatii yleensa 500-1000 IP-paketili tekniikalla.
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* Deterministinen merkitseminen (Deterministic Padlarking - DPM)
Jokainen IP-paketti merkataan. Ongelmaksi voi it@llduodostua rajallinen tila I1P-
otsikossa (IP Header)

Paruchuri, Durresi ja Barolli ovat kehittdneet FASmisen (Fast Autonomous System
Traceback) DPM-tekniikan. Siin&d ei rekonstruoida-ptitkua, vaan hydkkayspolku

selvitetddn AS-tasolla (Autonomous System). AS-aeeitittimet lisdavat jokaiseen IP-

pakettiin tunnisteen ja hyokkayksen kohde pystyponstruoimaan hydkkayspolun nopeasti
vastaanotettuaan vain pienen joukon I[P-pakettefn VAS-reunareitittimien pitaa siis

osallistua merkitsemiseen, mika on etu siinakinless, etta rajallinen tila IP-otsikossa ei
muodostu ongelmaksi niin kuin yleensé determinggéstekniikoissa. [PDB07]

Zhaoyang ja Chunfeng ovat kehittdneet jaljitysatgun, joka perustuu FAST-
yhteyskaytantoon eroten siita siten, ettd se w@egitainoastaan lahimman IP-paketin reitilla
olleen AS-reunareitittimen valitakseen satunnaisegtden tiivistefunktion neljasta
mahdollisesta. Muut AS-reunareitittimet ottavat mimon kaksi viimeista bittia edellisen
reitittimen laskemasta tiivisteesta. Heidan memedgisd perustuu siis myods autonomisiin
jarjestelmiin (autonomous system, AS) ja se jakaakahteen vaiheeseen [ZhCO08]:

* Ensimmaisessa vaiheessa autonomiseen jarjestelpegiéstuvalla deterministisella
paketin merkkaajalla (Deterministic Packet Markitgsed on AS, ASDPM)
selvitetddn AS, mista hydkkays on lahtoisin.

» Toisessa vaiheessa ei-toistettavaa todennakdoigetipanerkkaajaa (Non-Repeated
Probabilistic Packet Marking, NRPPM) kaytetddn weisen hyodkkayslahteen
tunnistamiseen kyseisessa AS:ssa.

Verrattuna aikaisempiin menetelmiin Zhaoyangin jaufengin algoritmi kuluttaa vahan
tietoliikennekaistaa, konvergenssi on nopeaa, daskennallisesti kevyt ja se tuottaa vahan
vaaria tuloksia (false positive). Se rekonstruoiokiggyspolun tehokkaasti tehden
mahdolliseksi hyokkayslahteiden reaaliaikaisenigétwmisen. [ZhC08]

Liikenteen torjuminen ja jakaminen eri kohteisiin erilaisin perustein

Jun, Ping ja Peiguo korostavat ip-osoitteen vaareisen olevan erityisen vaarallisen
piirteen tdméan paivan palvelunestohyokkayksissa.owte luokitelleet osoitevaarennokset
kuuteen eri kategoriaan, jotta niita voitaisiin ggamin analysoida, tunnistaa ja torjua
[JPP10]:

« Kategoria HO (dark addresses)

Hyokkéayksesséa kaytetty lahdeosoite on julkinen gpie, jota ei ole rekisteroity
kenellekdan tai joka ei ole aktiivisessa kaytodaos yksityiset osoitteet (private
address) ja silmukka osoite (loop address) kuultdtan kategoriaan.
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« H1
Hyokkaaja kayttaa kohteen ip-osoitetta.
. H2
Hyokk&aaja kayttaa ip-osoitetta, mik& on samassemdossa kuin kohde.
e H3

Hyokkaaja kayttaa ip-osoitetta, mikd on samasseerkiossa kuin hanen oikea
osoitteensa.

« H4
Hyokkaaja kayttaa jonkun hénen ja kohteen valiskvam verkkolaitteen ip-
osoitetta.

« H5

Hyokkaaja kayttaa ip-osoitetta, mika ei ole miss#dpologisessa suhteessa hanen
omaansa tai kohteen osoitteeseen.

Huomattakoon ettd, jos hyokkaaja ja hyokkéayksendkokijaitsevat samassa aliverkossa,
kategoriat H2 ja H3 ovat yhtenevaiset.

Kuvassa 21 on perinteinen kuormanjakomalli. Samtdlzaa kuin kuormanjakaja jakaa
kuormaa eri palvelimille voidaan liikennettd jakaayds muilla perustein, esimerkiksi
lahdeosoitteen perusteella. Edelleen tallaiseskajgssa voi olla kaytéssa musta- ja
valkolistat, jolloin mustalla listalla olevista ipsoitteista tulevaa liikennettd ei jaeta
ollenkaan, vaan se hylataan, samoin kuin muillaitaxnyokkaysliikenteeksi tunnistettu
tietoliikkenne (kuvan 15 rejection-nuoli). [THTO08]

Mustalle listalle keratddn l|&hdeosoitteita, jotkan dunnistettu hyodkkaysliikennetta
lahettaviksi osoitteiksi. Mustia listoja voi tehdtse tai niitd voi hankkia julkisista ja
kaupallisista lahteistéa. Myds roskapostin torjuntaa omia mustia listoja, jotka sijoitetaan
tyypillisesti postipalomuurille. [THTO8]

Mustat listat eivat toimi, jos hyokkaaja vaarentsbitteensa sellaiseksi, mita ei listalta
l6ydy. Erés vastatoimi tAhan on valkolistan kayélkolistalle keratddn normaalitoiminnan

aikana palvelun vakiokayttajien lahdeosoitteitas Joudutaan hyokkayksen kohteeksi,
otetaan valkolista kayttoon, jolloin vain valkoast lahdeosoitteista paasee palveluun.
Hyokkays tyrehtyy, mutta uudet kayttdjat eivat gagslveluun. Samoin vakiokayttajan

paasy estyy, jos han pyrkii palveluun eri lahdetbsesta kuin normaalisti. [THTO08]
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KUVA 21: Perinteinen kuormanjakome

Jos hyokkayksen kohteena oleva w-palvelu vaatii sisdaniffautumisen ja jos liikenneti
pystytaan jaottelemaan sen mukaan, onko kyseestifistettu kayttdja vai ei, pystyv
palvelussa jo sisalla olevat kayttajat jatkamaalvghan kayttamistd hyokkaystilantees
N&ain siind tapauksessa, ettd muu liikenistetdan. Talloin luonnollisesti myods uus
laillisten kayttajien sisdan kirjautuminen es

Jos kaytbssa on SSalaus, pitdd se purkaa palvelun sertifikaatillaeenkuin paastaé
tutkimaan, onko kayttgja jo tunnistettu vai ei.nsuissa installaatiosa tilanne on usein se,
ettd SSLyhteydet terminoidaan jo ennen w-palvelimia, esim. kuormanjakajilla, jollo
tama tarkistus voidaan tehda ennen v-palvelimia selvakielisesta liikentee:

HTTP GET -tulvituksen esto

HTTP GET 4ulvituksesti on kysymys, kun wwwgalveluun lahetetdan suuria maéé
tavallisia HTTP GET pyyntdja. Koska pyynnét ovat taysin normaalin n&kgi niiden
erottaminen laillisista HTTP GE—pyynnoistédja siten myds torjunta, on hanka [YIS07]

Yatagai, Isohara ja Sae ovat tutkineet HTTP GET tulvituksen lavaitsemista
sivustokayttaytymisen (page access behavior) avHe ovat kehittdneetaksi algoritmia,
jotka asennetaan yhdyskaytavaan kuvai jarjestelmamallissa. Jarjestelma toimii siten,
hyokkaysliikenteeks tunnistetut pyynnot ysaytetaan yhdyskaytavalla ja vain lailli
pyynnot paastetaan wwpalveluun. [YIS07]
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KUVA 22: Jarjestelmé&malli HTTP GE—tulvituksen torjuntaan

Kuvassa 23esitetddn ensimmirsen algoritmin periaateSiina lokitetaan kstakin ip-
osoitteesta tulevasivupyynnot. Jos kahdesta tai useammasta osodéteassin sanoe
kahdelta tai useammalta asiakkactulee tietty maara identtisisivupyyntdjd samassa
jarjestyksessavoidaan paatel ettd asiakkailla on sama agenttiohjelma generssa
pyyntoja Kyseessa on siis hyokkays ja kyseisist-osoitteista tulevat sivupyynn
pysaytetddn yhdyskaytava [YIS07]

Access logs of

? client & {13 Browsing order of pages
GET / top.html :ﬂp.hnnN\

GET / .lu'|'|.hlrr1| { _ﬂ'l‘]l:]l_'l'1 ml '|

GET / .Tﬂ]'l.h'hﬂl

|
LN ) II‘- -J-_H-L II
GET [/ top, himl \Qp.]ﬂny \

(2). We observe the same
browsing order of pages,

Access logs of

B ) clieat B (1). Browsing order of pages
GET / top.html ﬁﬂ]ﬁ[m‘l\ :
(RN { '\'II
GET /top.html | tophiml | (3). We detect client A and B

GET / top.himl ' iyl as an atlacker.
GET / top.himl \“’T"html//

KUVA 23: Algoritmi 1, sivupyyntojen lokitus ja vertai

Kuvissa 24 ja 2f%esitetddn toinen algoritmi, missa verratiasiakkaa sivustolla viettamaa
aikaa siirretyn tiedon maara [YI1S07]

Ensin lasketaan vanhoista lokitiedoista jokaisd#lede-ip-osoitteelle merkl-, kuva- ja
linkkimaarat ajan funktior. Sitten tehd&én kaikille kolmelle estimaattisuoralgaketaar
kulmakertoimet.Nama yhdistetaan, jolloin saadajokaiselle lahdep-osoitteelle siirretty
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tiedon maaraajan funktiona.Osalla lahde-ipsoitteista siirretty tiedon maard ja
korreloivat huonosti keskena Naita ei otetdauomioon, mutta lopuista lasketaan paittu
indeksikulmakerroin, minkd katsotaan vastaavan aali@siakkaan asiointia wv-
palvelussa. [YISO7]

Access logs from normal chents

=

o

= . - . . »_
“, . . 8 T
El s . T
Pl | . =

=1

= ) .

: characters images links

(1). We draw approximated lines for each elements,
and we use these slopes as weight factor, weighi

charackers?

I'iltj'l-gh'r.'mm-.-w h:{:’f';é?h r.':.-.'i'.w. :
L (2). We define a weighted information size in Eq.(1).
z i
= By
= |l
T

Weighted information size: (T}
W (3). We draw an approximated line and

we denoted its slope as slope,

il

KUVA 24: Algoritmi 2, indeksikulmakertoimen laskemir

Toisessa vaiheessa jokaiselle w-palvelussa asioivalle asiakkaalle lasket
reaaliaikaisestiasiakaskulmakerroin vastaavalla tavalla kuin l-ip-osoitteille laskettiin
kulmakertoimet vanhoista lokitiedoista. Nain saatasiakaskulmakerrointa verrata
indeksikulmakertoimeen. Jos asiakaskulmakerroin suurempi tai yhta suuri ku
indeksikulmakeroin, kyseessa on normaaliliikenne, joka ohjatedelleen ww\-palveluun.
Jos asiakaskulmakerroin on pienempi kuin indeksilakierroin, kyseisen asiakka
katsotaan olevan hyokkaysverkon agentti, eika kgstéi i-osoitteesta tulevia pyynto
valiteta e@é yhdyskaytavalta ww-palveluun. [YISO7]
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Traffic from clients %

{ Gateway

(1), For each clients, we draw the approximated line of the
relation between information size and browsing time,
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|_> (2). We denote the slope of thus approximated line as slope

et

J -

i3). slope ., = slope, ;.  judged as normal traffic |:: Wb server

slape ., < slope, . judged as attack traffic

j [ Following accesses are dropped ]

KUVA 25: Algoritmi 2, asiakaskulmakertoimen laskeminen jaertaaminer
indeksikulmakertoimeen

Nimipalvelun suojaaminen

Nimipalvelu (Domain Name System, DNS) on kriittineelementti Internen
infrastruktuurissa tarjotessaan kyselij¢ isantdnimed vastaavan ggoitteen.Nimipalvelu
tarjoaa yha emeevassa maarin palvelt myos nuille sovelluksille, esimerkiksi -osoitteita
vastaavia sijaintitimja ja hakemistopalveluita perinteisille punsovelluksille. Lisaksi mmr
SMTP- ja SIPyhteyskaytdnntt ovat riippuvaisia nimipalvelustatitGessaan vieste
sovellustason yhdyskaytavien [8[PMLO7]

Koska nimipalvelukyselyja —vastaukset perustuvat enimméaksgbateydettomaan UL-

yhteyskaytantoon User Datagram Protoc¢), on nimipalvelu altis i-osoitevaarennoksiin
perustuviin palvelunestohydkkayksiin. Viime vuosingbkkayksia on ollutkin. Jo se, e

pieni osa nimipalvelimfrastruktuurista on pienen aikaa saavuttamattomissaritdee

mahdollisesti k&o Internetin toimintag[FJTO6]

Kuvassa 26esitetaan nimipalveluarkkitehtuuri. Kun verkkosdwel pyytaa isantanime
vastaavaa ipsoitetta (name resolution), tyypillisesti samdssaeessa oleva Stub Resol
lahettd& rekursiivisen nimipalvelukysn yleensa paikalliselleeli oman organisaation
nimipalvelimelle (Local Recursive Server, LF, joka edelleetéhettédéyhden tai useamman
iteratiivisen kyselyn usealle viralliselle nimipalimelle (authoritative name servers, AN
Paikallinen nimipalveli pitda valimuistissaan virallisilta nimipalvelimiltssaamans
vastauksefa lahettdad uusia kyselyitd vain jos ei 16yda vasta omasta valimuististae
[FITO6]
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KUVA 26: Nimipalveluarkkitehtuu

Fanglu, Jiawu ja Tzckel ovat kehittaneet paikallisemimipalvelimen ja viralliser
nimipalvelimen valiin asetettav nimipalvelupalomuurin  (DNS  Guard), jol
evastetekniikalla pyrkii estimaan vaaré-osoitteen kayton nimipalvelukysissa. [FITO6]

Kuvassa 27esitetaan evasteen kayttd tapauksessa, jossaalvelin ei tue rekursiote
jolloin se antaa viitteellisen vastauksen (referaalswer). Viitteellinen vastaus sisal
lisdresurssitietueita (additional resource rec kyselyn ratkaisemisek [FITO6]

i Local '/r \' |‘f aﬂluLhﬂﬁm—W

Z | DNS ;
Recursive . Live Server
Server | L Sed | hﬂmt]
o S D SRS s

P S

1. Request to resalve www. foo.com

2. Domain com’s name server's name is
COOKIEzom

3. Request to resolve COOKIEcom

. Request to mesolve com

. Domain com’s name server’s [P is x (referral)
. COOKIEcom's [P is x

[ LR R =

KUVA 27: Evasteen kayttd, kun nimipalvelin antaitteellisen vastauks..

Kuvassa 28esitetddn evasteen kayttd tapauksessa, jossa hislipaiukee rekursiota |
antaa ekwiitteellisen vastaukse [FITO6]
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P it T
[ Local | DNS R f&u[hnn[a-
Fecursive | tive Server
Server I Hhesd (.foo.com)
Ry \EmEy ey
— — —gx — ¥ 1. Request to resolve www.foo.com
— — = 2. Domain www.foo.com's name server's name
— — —g} — — 15 COOKIEwww.foo.com
— — —& — ™ 3. Request to resolve COOKIEwww. foo.com
‘— — — — 4. Request to resolve www . foo.com
RO B 5. www. foo.com’s TP is x (nol referral )

6. COOKIEwww . foo.com’s [P is COOKIE2
E ' 7. Request 1o resolve www foo.com with
m destination [P as COOKIE2

8. Request to resolve www . foo.com
0. www . foo.com's IPis x
10, www. foo.com's IPis x

KUVA 28: Evasteen kayttd, kun nimipalvelin anta-viitteellisen vastaukse

Kuvissa 27 ja 2&atkoviivat edustavataiheita, jotka ovat kaytdssa vain ensimmais
kyselyssa. [FJTO6]

Pappasin, Masseyja Lixian mukaan nimipalveluarkkitehtuuriin saataisiin huoraatsti
enemman vastustuskykya palvelunestohytkkayksidaaasttekemallaseuraavat kaksi
muutosta [PMLO7]:

* Nimipalvelutietueiden joukossa on infrastruktusitieita. Niissd on tietc
nimipalvelun infrastruktuurikomponenteista ja nita kaytetaar
nimipalveluhierarkiassa navigoitaessa. Infrastruktietueet muuttuve
huomattavasti harvemn kuin muut nimipalvelutietueet eli ne ovat suhiseh
staattisia. Jos niille maaritettaisiin huomattavagkyista pidempi TTl-aika, tiedot
sailyisivat pailallisissa valimuisteissa, rl& olisi positiivinen vaikutus
palvelunestohyokkéaysten torjunna:

e Sarja yksinkertaisia tietueiden uusimisperiaat kaytettavaksi yhdessa vyl
mainitun infrastruktuuritietueiden pidemman T-ajan kanss

Edella mainitut muutokset eivat vaadi mitdan liséareseja ai muutoksia
nimipalvelumalliin.[PMLO7]

ICMP-liikenteen rajoittaminen
ICMP (Internet Control Message Protocol) on ykdetnetin tarkeimmista rotokollista.

Verkossa olevien tietokoneiden kayttojarjestelméttavat sitd padasiassa virheilmoitus
lahettamiseen, esimerkiksi etté pyydetalvelu ei ole saatavilla. ICIv-protokollaa voidaan
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kayttaa myos kyselyjen valittamise [UdA09]

Tyypillisesti reititin, isanta tai kayttaja kayttd&€MP echo requeia eli ping-komentoa
testatakseen toisen jarjestelman saavutettavuita.jarjestelma vstaanottaa ICMP ect
requestin, se vastaa lahettamalla ICMP echo r. Nain jarjestelmét tietavat toister
olemassaolosta verkossa. Kuvassa 29 on esitettyPl€dho reque- ja ICMP echo reply —
viestien pakettimuotdl YPE-kentan arvolla maaritetdan onkgseessa request (8) vai re|
(0). [KumQ7]

a 7B 15 16 21
TYPE {0) CODE (0) CHECHKSUM

IDENTIFIER SEQUENCE NUMBER
OPFTIOMAL DATA

KUVA 29: ICMP echo reque- ja ICMP echo reply viestien pakettimuot

ICMP-tulvitusta voidaan kayttad myods palvelunestohyokkagsé Yleensa tata torjutac
rajoittamalla ICMPprotokollalle varattua tietokennekaistaa, mik& voi johtaa siihen, ¢
joskus tietoliikennekaistaa on liikaa ja joskusariivdh&n siten, etta laillinenkin ICI-
likenne estyy. [UdJAQ9]

Udhayan ja Anitha ovatehitténeet ICMP-ikkunarajoitusjarjestelmn (Window restriction
scheme) ICMMarotokollalle varattavan tietoliikennekaistan papa@n maarittelemise.
Vaadittava tietoliikennekaisib lasketaan seuraavasti [UdAO9]:
Vaadittava tietoliikennekaisb = (N * ) pps =B pps
N = Ikkunoiden (komentorivien) lukumaara, mika itaanICMP-vuoropuheluun
Koska yksi ikkun riittaé lailliseen ICMPvuoropuheluun, niin N =
B = ICMP~uoropuhelujen maara sekunni
pps packets per seco) = ip-paketteja sekunnissa
Udhayanin ja Anitharsuorittamien testiemukaanikkunanrajoitusjarjestelmi kaytto sallii
edelleen laillisen ICMHAHkenteen, mutta se tyrehdyttéaa ICl-tulvitushydkkayksen siter

ettd generoitua hyokkaysliikennetta tarvitaan kymemekertaa enemman, jotta saavute
sama hyokkaysteh@JdAQ9]

8.  Tehokkaan puolustuksen vaatimuksia ja kaupallisia tuotteita

Tassa luvussa esitelldaarensin vaatimuksia, jotka tayttdmalla voidaan es
palvelunestohydkkayksia tai ainakin vahentaa ninkutuksia.

Taman jalkeen Igitellddn erilaisia kaupallisia vaihtoehtoja palvedstohyokkayste
torjuntaan.
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8.1. Tehokkaan puolustuksen vaatimuslista

Listan vaatimukset on johdettu taman esityksenisékamista luvuista, erityisesti luvussa 7
kasitellyista vastatoimista.

1. Connection limit — yhteysmaarien rajoitus, estadegta lahteesta tulevat hyokkayk-
set

2. Connection reset/aging (mahdollisuus resetoidayiiteydet, session TTL)

3. Syn proxy — tekee tcp-kattelyn, estaa syn floodkkgdkset
SynFlood kasittelykyky min. 1Msyns/sek

4. Kaytosanalyysi ja nakyma liikenteeseen (reaaliaiaija historia, baseline)
5. Protokolla-anomalioiden tunnistaminen (http, htipader)

6. Tila-anomalioiden tunnistaminen (syn-ack tilat, Syroxy, sekvenssinumeromuu-
tokset)

7. Adaptiivinen kaistanhallinta (likenteen mukaan mtuvat thresholdit), Ingress, Eg-
ress

8. Kiintea kaistanhallinta (fixed thresholds) (L3 Fsg/dst IP, L4 tcp/udp port, icmp,
syn)

9. Porttiskannauksen esto (madot yms.)
10.Botnet/DDoS-esto (heuristiikka, algoritmit, riit@wsuorituskyky)
11. Source tracking — hyokkayslahteen identifiointefo

12.Dark addresses-esto (julkiset ip-alueet, joitackisterdity kenellek&dén tai eivat ak-
tiivisessa kaytossa)

13.Mahdollisuus ohjata liikennetté eri vipeille soma@soitteen perusteella -> vlan ja/tai
dstip

14. White/black-listaukset (paastetaan lapi ilman mtarkistuksia/estetdan/ohjataan eri
vipille)

15. Autentikointi voimassa / ei voimassa ja ohjaus sarkaan (jos mahdollista https-
paketissa)
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16.HTTP GET Flood (L7) —esto
17.DNS-palvelun suojaaminen flooding-hyokkayksilta
18.1CMP-liikenteen rajoittamismahdollisuus

Liséksi raja-arvoja ja tietoliikenteeseen ja sumklykyyn liittyvid vaatimuksia:

» Kaksi 1 Gbit kupariporttia, joiden lapi likenne lkee (in-line)

« Liikenteen kasittelykyky 1 Gbps

» HA/Stateful failover

» Joko sisaanrakennettu tai erikseen saatavilla digpass-switch, jolla voidaan suo-
jauslaitteisto ohittaa vikatilanteessa automaattiga manuaalisesti esim. etayhtey-
della

* Yhtaaikaisten yhteyksien maksimimaara vahintaark300

e Uusia yhteyksia 50k/sek minimi

e HTTP Idle timeout 300 sek (DDos) — 360 sek palom(s@iadetadn tarpeen mukaan)

 HTTPS idle timeout 1800 sek (DDos) — 1860 sek palain(saadetaan tarpeen mu-
kaan)

« HTTPS connection limit per IP/User/sek — 50 (s&@@letarpeen mukaan)

» Poispudotetun liikenteen ohjaamismahdollisuus fikeanalysaattorille (span/mirror
tms.)
Reitittimilla Black holeen/nulliin ohjattavan lilkéeen ohjaaminen ja monitorointi
esim. likenneanalysaattorin avulla (ohjaus anaiteaille, jossa voidaan liikkennetta
tarkemmin tutkia)

» DDos-laitteistolla "roskiin” ohjatun liikenteen maarointi esim. likenneanalysaat-
torin avulla (ohjaus analysaattorille, jossa vordaikennetta tarkemmin tutkia)

» Lokien ja halytysten ohjaaminen lokivalvontajar@stalle esim. syslogilla

8.2. Kaupallisia tuotteita

Tassd luvussa kasitelldadn ensin sitd vaihtoehtttd, sojaa palvelunestohyokkayksia
vastaan ostetaan palveluna.

Taman jalkeen esitellaan kaupallisia tuotteitékgaBartner mainitsee raporteissaan Gartner
2008 IT Security Threat Projection Timeline ja Magduadrant for Network Intrusion
Prevention System Appliances. Gartnerin mukaarkagiteltavat tuotteet soveltuvat hyvin
palvelunestohytkkaysten torjuntaan.

Tuotteiden ominaisuuksia peilataan tehokkaan ptkgen vaatimuslistaa vasten.
Tuotteiden tiedot on keratty lahinnd valmistajienwwpalveluista. Lisétietoja ja
tarkennuksia on kysytty seka sahkopostilla valniitda ettd suomalaisilta tuotteiden
jalleenmyyjilta. Tiedot on keratty syksylla 2010 kavaalla 2011. Lopuksi todetaan, etta
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kaksi tuotetta erottuu joukosta.

Palvelunestohydkkayksiltd suojautuminen palveluna

Gartner ennakoi Selecting the Right Targets foruBBc as a Service -raportissaan
(14.11.2007), ettd suojauksen hankkiminen palvehahnyokkaysta vastaan palveluna ei
tule suosituksi vaihtoehdoksi. Gartner ennustaai ébppuvuoden 2007 1%-tasosta
noustaisiin ainoastaan 3%:iin vuoteen 2013 menndssad 3%:n siivu olisi kaytanndssa
Internet-palveluntarjoajilla.

Arbor Networks

Arbor Networks on johtava toimittaja verkkouhkiemviainnointi- ja torjuntatuotteissa.
Tarjolla on I&ahinn& teleoperaattoritason ratkaisigéen laitteiden suorituskyky on erittain
hyvalla tasolla. Arbor Networks yllapitad myds ATSApalvelua (Global Network Threat
Analysis) osoitteesdattp://atlas.arbor.net/

http://www.arbornetworks.com/

Ratkaisu: Arbor TMS

Arbor TMS tayttdd erittain hyvin sekd toiminnalligaen ettd tietoliikenteeseen ja
suorituskykyyn liittyvat tehokkaan puolustuksen tuaakset (ks. liite).
Cisco

Cisco on maailman johtava verkkotuotteiden toirjatt®alvelunestohyodkkaysten torjuntaan
on tarjolla Catalyst 6500 -reitittimeen optionagitava Anomaly Guard —moduuli.

http://www.cisco.com/

Ratkaisu: Cisco Guard

Cisco Guardilla on selkeitda puutteita seka toimilsweuteen ettd tietoliikenteeseen ja
suorituskykyyn liittyen (ks. liite).
Juniper Networks

Juniper Networks on amerikkalainen tietoliikennéédoja teknologiatoimittaja. Tarjolla
oleva ratkaisu on uuden sukupolven yhdyskaytavatumetoverkon suojaamiseen ja
likenteenvalitykseen keskikokoisille ja suurillatyksille.

http://www.juniper.net/

Ratkaisu: IDP, Juniper SRX 3400

IDP, Juniper SRX 3400 tayttdaa hyvin sekad toimirisallteen ettd tietoliikenteeseen ja
suorituskykyyn liittyvat tehokkaan puolustuksen tuaakset (ks. liite).
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Radware

Radware on israelilainen tietoliikennetoimittajaef®nce Pro -ratkaisu on Radwaren
lippulaivatuote palvelunestohytkkaysten torjunta@yseessa on laite, joka kayttaa tekoalya
ennestaan tuntemattomien uhkien torjuntaan.

http://www.radware.com/

Ratkaisu: Radware Defense Pro

Radware Defense Pro tayttaa melko hyvin seké toiatiisuuteen etta tietoliikenteeseen ja
suorituskykyyn liittyvat tehokkaan puolustuksen tuaakset (ks. liite).

TippingPoint

Hewlett-Packard osti TippingPoint-yhtion kevaal@lR. TippingPoint on kuitenkin sailynyt
tuotenimené. Palvelunestohyokkaysten torjuntaarelsora tuote koostuu TippingPoint
Security Management System -hallintalaitteest®&1P00E hyokkaysten estolaitteesta.

http://www.hp.com/

Ratkaisu: TippingPoint IPS

TippingPoint IPS:ll& on selkeitd puutteita sekanioinallisuuteen etta tietoliikenteeseen ja
suorituskykyyn liittyen (ks. liite).

Top Layer Security

Top Layer Security on amerikkalainen IPS-jarjestginfintrusion Prevention Systems)
erikoistunut tietoliikennetoimittaja. Ei edustustuomessa. IPS 5500 on Top Layer
Securityn edistynein tuoteperhe.

http://www.toplayer.com/
Ratkaisu: Top Layer IPS 5500

Top Layer IPS 5500 tayttda melko hyvin seka toirallisuuteen etta tietoliikenteeseen ja
suorituskykyyn liittyvat tehokkaan puolustuksen tuaakset (ks. liite).

F5 Networks

F5 Networks on amerikkalainen tietoliikennetoinjatgoka on tunnettu mm. jareista BIG-
IP —kuormanjakajistaan. Viprion on modulaarinerkaeu, johon voidaan liséata erilaisia
toiminnallisuuksia, esimerkkina ssl-yhteyksien taromti.

http://www.f5.com/
Ratkaisu: F5 BIG-IP Viprion

F5 BIG-IP Viprion tayttaa erittéain hyvin seka tomniallisuuteen etta tietoliikenteeseen ja
suorituskykyyn liittyvat tehokkaan puolustuksen tuaakset (ks. liite).
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Tuoteanalyysi

Edella k&sitellyt tuotteet ovat kalliita. Hinnoispuhuttaessa kyse on ennemmin sadoista
tuhansista kuin kymmenistd tuhansista euroista.n&tinovat kuitenkin siind mielesséa
kohdillaan, ettd mitda enemman on valmis maksamasen paremman suojan
palvelunestohyokkéayksia vastaan saa.

Tuotteiden ominaisuustaulukkoja katsomalla kaksitdtia nousee ylitse muiden: Arbor
Networksin TMS ja F5 Networksin Viprion.

Arbor Networksin tuotteet sopivat suorituskykynsdolesta myos teleoperaattoreille, ja
tama nakyy myos tuotteiden ja ratkaisujen hinnligtsa.

F5 Networks on erikoistunut kuormanjakamiseen, §atéhan palvelunestohyokkaysten
torjunnassakin on kyse. Siis raskaasta tietoliiledmormasta, joka tietyin perustein ohjataan
eri osoitteisiin. Palvelunestohyokkaystilanteessdlinen liikkenne pyritddn ohjaamaan

haluttuun palveluun normaalisti ja hyokkaysliikerpwitaan torjumaan.

9. Yhteenveto ja johtopaatokset

Lukuisat esimerkit tdana paivana todistavat, ettbvgdanestohyokkayksen uhka erilaisten
palveluiden jatkuvuudelle on todellinen. Uhkaa i&$ sovi aliarvioida, muttei mydskaan

yliarvioida. Kunkin organisaation pitaa analysorg&kin suuruus normaalin riskienhallinnan
keinoin. Riski maaritelladn arvioimalla toisaalt@nstodennakoisyys ja toisaalta sen
vaikutukset. Jotkut organisaatiot painottavat &ski arvioidessaan enemman
todennakoisyyttd, toiset taas vaikutuksia riskinewtuessa. Mitd korkeampi profiili

yrityksella on, sita todennakéisemmin se joutuyaamditaisen palvelunestohydokkayksen
kohteeksi.

Suojaustoimenpiteiden pitaa olla oikein mitoitedtyp kustannustehokkaita. Esimerkiksi
verkkokauppa pystyy laskemaan euroissa, kuink@pahaa menetetaan, jos www-palvelu
on paivan asiakkaiden saavuttamattomissa. TallGinittavatkin  panostukset
palvelunestohytkkéayksen torjuntakykyyn eli palveljatkuvuuteen ovat perusteltavissa.
Verkkokaupan tapauksessa on myds vaarana, ett&kkasta menetetddn pysyvasti
kilpailijalle, jos asiakas ei saa haluamaansa padvguuri haluamanaan ajankohtana.
Toisaalta tilanteessa, jossa organisaation wwwebalvtoimii vain tiedotuskanavana,
kannattaa miettia, paljonko suojaustoimenpiteiséinnattaa euroja sijoittaa.

Vaikkei www-palvelun alhaalla olon kustannuksia fyi@kaéan euroissa laskemaan, on se
organisaatiolle kuitenkin aina imagotappio.

Tassa tyossa Kkasitelldadn ensiksi julkisuudessa itaollepalvelunestohyokkayksia,
peruskasitteistda ja yleisid, vapaasti saatavidaia hyokkaystyokaluja.

Taman jalkeen tarkastellaan joitakin teoreettisiatqgkollatason parannusehdotuksia. Siis
sellaisia IP-protokollan parannuksia, joiden avudléssi helpompi varautua erityyppisiin
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palvelunestohyokkéayksiin. Internetin yleinen ongalran on se, ettd tekninen perusta on
luotu aikana, jolloin nykyisid uhkakuvia, mm. pdlueestohyokkayksia, ei voitu
kuvitellakaan. Miten ndmé teoreettiset protokoBata parannusehdotukset vaikuttaisivat
luvun 6 kaytanndllisten vastatoimien tarpeelliseat® Jos siis paastaisiin suunnittelemaan
Internetin liikenndintid ik&&n kuin puhtaalta poitda olisiko palvelunestohydkkayksiin
littyva ongelmakenttd poispyyhkéaisty? Osittain |&yl mutta ei kokonaan. Esimerkiksi
Auran ja Nikanderin tilattomat yhteydet ratkaisekgtla sen ongelman, etta tilatietoinen
palvelin pystyy kasittelemaan vain rajallisen maashtaaikaisia yhteydenottoja, mutta
ongelmaksi jaa edelleen se, ettd hyokkagja voitt@fesaman tilan sisaltdvaa viestia yha
uudelleen ja uudelleen. Juelsin ja Brainardin asakvoitusprotokolla tarjoaa laakkeen TCP
SYN —tulvitusta vastaan, mutta siinakin pitéaisilagod mekanismilla ratkaista se, ettei
hyokkaaja kayta samaa ongelman ratkaisua useamituksen rekisterbimiseen. Kyse on
samantapaisesta kilpavarustelusta kuin virustemoté&n ja virusten torjujien valillg;
vaikka protokollatason parannuksia saataisiin ladgayttoon, epailematta niitakin vastaan
keksittaisiin uusia hyokkaystapoja.

Kaytannollisista vastatoimista kasiteltiin ensiB&P:ta. Jos organisaatio yllapitaa itse BGP-
reitittimid, voidaan niitd kayttdd kuvatulla tawalilkomaan liikenteen suodattamiseen. Jos
www-palvelun halutut kayttajat ovat suomalaisiankiuin Suomessa tilanne usein on, niin
tama on tehokas tapa tyrehdyttaa palvelunestohy8kkgps hyokkaysliikenne tulee
ulkomailta. Vaikkei organisaatio yllapitaisikddn i@am BGP-reitittimid, niin
tietoliikenneoperaattorin kanssa voi sopia etukétakomaan liikenteen suodattamiseen
tahtaavista toimista organisaation joutuessa pahestohyokkayksen kohteeksi.

Seuraavaksi tarkasteltiin lahinna IEEE:n ja ACMumik&eleiden pohjalta kaytannoéllisia
vastatoimia erilaisiin hyokkaystyyppeihin. Kasiygsta toimenpiteista on koottu tehokkaan
puolustuksen vaatimuslista, joka tarjoaa kattaaatatoimet erilaisiin hyokkaystyyppeihin.

Kaytannonlaheisyyteen on pyritty myos siind miglesstta teorian lisaksi kaydaan lapi
kaupallista tarjontaa, toisin sanoen mita tuottesta tarjolla palvelunestohyokkaysten
torjuntaan. Tuotteiden ominaisuuksia verrataan kkehan puolustuksen vaatimuslistaan.
Siitd, perustuuko tuotteessa oleva torjuntaominegdssa tydssa esiteltyyn ratkaisuun, ei
ole tietoa. Joissakin tapauksissa tdman voisi eb&dda selville, mutta luultavasti
useimmissa tapauksissa vedottaisiin liikesalainyte eikd kerrottaisi, miten
torjuntaominaisuus on toteutettu.

Taytyy muistaa, ettd paras ratkaisu tiettynd ajatdma tarjoaa parhaan suojan vain silla
hetkella. Jos ratkaisu ei ole itse kehitetty, v&kanpallinen tuote, voi olla ettei kyseista
tuotetta ole en&da edes olemassa parin vuoden p@ast#i olla, etta entinen karkituote ei

ole enaa ollut aktiivisen kehittdmisen kohteena.

Jos paadytdan kaupalliseen ratkaisuun, tuotteidemaisuuksia kannattaa ehdottomasti
kokeilla ennen ostopaatdostd joko omassa ympdaréstdss suurempien valmistajien
testilaboratorioissa. Osalla valmistajista on myéahniita eri hyokkaystyyppeja simuloivia
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testisarjoja, joita voi hyddyntaa testauksessa.

Palvelunestohytkkayksen uhka luultavasti vain kasyatkossa. Internetiin liitettyjen
koneiden maarad lisaantyy jatkuvasti, toisin sangerkossa on enemman potentiaalisia
agentteja ja myos hyokkayksen kohteita. Internéeydet muuttuvat koko ajan
nopeammiksi, jolloin yksi agentti pystyy generoimaanemman hyokkaysliikennetta.
Lisédksi ohjelmistot muuttuvat yhad vain monimutkameiksi. Monimutkaisten
ohjelmistojen haavoittuvuuksia voidaan hyddyntad@spagenttien hankkimisessa myds itse
palvelunestohytkkayksissa.

Tassa opinnaytetydssa olevan materiaalin perugtgatys A paatti tutustua lahemmin F5
Networksin Viprion-tuotteeseen. PoC-testi (ProofGdnsept), jossa todennettiin kyseisen
tuotteen ominaisuustaulukon toiminnallisuudet, gatiin marraskuussa 2010 F5:n
TechCenterissa Seattlessa. Hyvin menneen PoC-tsstimauksena yritys A hankki F5
Networksin Viprion-tuotteen tammikuussa 2011.

Yritys A:lla on myds luvussa 7.1. kuvattu BGP:hegrystuva suojaus kaytdssa siten, etta
ulkomaan liikenne saadaan torjuttua omin toiminpéan niin vaatiessa. Myos
Viestintaviraston CERT-FI-yksikon ja tietoliikenrgeraattorin kanssa on etukateen sovittu
erityisistd  toimenpiteistd, jos yritys A joutuu jamittaisen ja voimakkaan
palvelunestohydkkayksen kohteeksi. Kevaan 2011nailan torjuttu ainakin yksi sellainen
hyokkays, mink& kanssa oltaisiin oltu suurissa ealsissa ennen nyt kaytdossa olevia
torjuntaelementteja.

Ty6 eteni hyvin ja yritys A sai hankittua hyvan tieen. Tuotteiden ominaisuustaulukoiden
tayttaminen ts. tiedon hankinta tuotteista oli selisen tyolastd. Toisaalta se oli aivan
oleellinen tybvaihe, koska sen perusteella valittiuote PoC-testiin. Yritys A hankki

Viprion-tuotteen, koska torjuntatuotteelle palvedatohyokkéayksia vastaan oli todellinen
tarve. Tama tarve saneli myds sen, etta aikaalei bukattavaksi. Jos aikaa olisi ollut
enemman, PoC-testiin olisi voitu valita useampiatteita, ainakin Arbor Networksin ja

ehk&a myos Juniper Networksin tuotteet.
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Liite: Palvelunestohyokkaysten torjuntatuotteiden o minaisuustaulukot

Arbor Networks
Ratkaisu: Arbor TMS

Loytyy | Ei loydy | Ominaisuus

X Syn proxy — tekee tcp-kattelyn, estaa syn flood-hyokkaykset

X Connection limiting — yhteysmaarien rajoitus, estda yhdesta lahteesta tulevat hyokkaykset

X Connection reset/aging (mahdollisuus resetoida idle-yhteydet, session TTL)

X Kaytosanalyysi ja ndkyma liikenteeseen (reaaliaikainen ja historia, baseline)

X* Adaptiivinen kaistanhallinta (liikenteen mukaan muuntuvat thresholdit) - Ingress, Egress

X* Kiinted kaistanhallinta (fixed thresholds) (L3 Frag,src/dst IP, L4 tcp/udp port, icmp, syn)

X* Porttiskannauksen esto (madot yms.)

X Botnet/DDoS-esto (heuristiikka, algoritmit, riittava suorituskyky)

X Source tracking — hyokkayslahteen identifiointi/esto

X Protokolla-anomaliat (http, https header)

X Tila-anomaliat (syn-ack tilat, sekvenssinumeromuutokset jne.)

X Dark addresses-esto (julkiset ip-alueet, joita ei rekisterdity kenellekdan tai eivat aktiivisessa
kaytossa)

X** Mahdollisuus ohjata liikkennettd eri vipeille (source-osoitteen perusteella -> vlan ja/tai dst ip)

X White/black-listaukset (paastetdaan lapi ilman muita tarkistuksia/estetdan/ohjataan eri vipille)

HTTP Autentikointi voimassa / ei voimassa ja ohjaus sen mukaan (jos mahdollista https-paketissa)

X DNS-palvelujen suojaaminen flooding-hyokkayksilta

X ICMP-liikenteen rajoittamismahdollisuus

X Kaksi 1 Gbit kupariporttia, joiden lapi liikenne kulkee (in-line)

X Liikenteen kasittelykyky 1 Gbps

X Yhtaaikaisten yhteyksien maksimimaara vahintaan 300k

X Uusia yhteyksia 50k/sek minimi

X SynFlood kasittelykyky min. 1Msyns/sek

X HTTP GET Flood (L7) —esto

HA S'Fateful HA/Stateful failover

failover

XHH* Poispudotetun lilkenteen ohjaamismahdollisuus liikenneanalysaattorille (span/mirror tms.)

X Joko sisdanrakennettu tai erikseen saatavilla oleva bypass-switch, jolla voidaan suojauslaitteis-
to ohittaa vikatilanteessa automaattisesti ja manuaalisesti esim. etayhteydella

X Reitittimilla Black holeen/nulliin ohjattavan lilkenteen ohjaaminen ja monitorointi esim. liiken-
neanalysaattorin avulla (ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)

XK Hk HTTP Idle timeout 300 sek (DDos) — 360 sek palomuuri (sdddetdan tarpeen mukaan)

XK Hk HTTPS idle timeout 1800 sek (DDos) — 1860 sek palomuuri (sdddetaan tarpeen mukaan)

XK HHk HTTP connection limit per IP/User/sek — 50 (sdadetdan tarpeen mukaan)

XK HHk HTTPS connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)

X DDos-laitteistolla “roskiin” ohjatun liikenteen monitorointi esim. lilkkenneanalysaattorin avulla
(ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)

X Lokien ja halytysten ohjaaminen lokivalvontajarjestelmaan

* Mitigointi aktivoitava manuaalisesti ***  Blackhole sinkhole luotava

**  Vain kohde-IP:n perusteella **** SW-versiossa 5.1
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Cisco
Ratkaisu: Cisco Guard

Loytyy | Ei loydy | Ominaisuus
X Syn proxy — tekee tcp-kattelyn, estaa syn flood-hyokkaykset
X Connection limiting — yhteysmaarien rajoitus, estda yhdesta ldhteesta tulevat hyokkaykset
X Connection reset/aging (mahdollisuus resetoida idle-yhteydet, session TTL)
X Kaytdsanalyysi ja ndkyma liikenteeseen (reaaliaikainen ja historia, baseline)
X Adaptiivinen kaistanhallinta (liikkenteen mukaan muuntuvat thresholdit) - Ingress, Egress
X Kiinted kaistanhallinta (fixed thresholds) (L3 Frag,src/dst IP, L4 tcp/udp port, icmp, syn)
X Porttiskannauksen esto (madot yms.)
X Botnet/DDoS-esto (heuristiikka, algoritmit, riittava suorituskyky)
X Source tracking — hyokkayslahteen identifiointi/esto
X Protokolla-anomaliat (http, https header)
X Tila-anomaliat (syn-ack tilat, sekvenssinumeromuutokset jne.)
X Dark addresses-esto (julkiset ip-alueet, joita ei rekisterdity kenellekdan tai eivat aktiivisessa
kaytossa)
X Mahdollisuus ohjata liikkennettd eri vipeille (source-osoitteen perusteella -> vlan ja/tai dst ip)
X White/black-listaukset (paastetaan lapi ilman muita tarkistuksia/estetadn/ohjataan eri vipille)
X Autentikointi voimassa / ei voimassa ja ohjaus sen mukaan (jos mahdollista https-paketissa)
X DNS-palvelujen suojaaminen flooding-hyokkayksilta
X ICMP-liikenteen rajoittamismahdollisuus
X Kaksi 1 Gbit kupariporttia, joiden lapi liikenne kulkee (in-line)
X Liikenteen kasittelykyky 1 Gbps
X Yhtaaikaisten yhteyksien maksimimaara vahintaan 300k
X Uusia yhteyksia 50k/sek minimi
X SynFlood kasittelykyky min. 1Msyns/sek
X HTTP GET Flood (L7) —esto
X HA/Stateful failover
X Poispudotetun lilkenteen ohjaamismahdollisuus liikenneanalysaattorille (span/mirror tms.)
Joko sisdanrakennettu tai erikseen saatavilla oleva bypass-switch, jolla voidaan suojauslaitteis-
to ohittaa vikatilanteessa automaattisesti ja manuaalisesti esim. etdayhteydella
X X Reitittimilld Black holeen/nulliin ohjattavan lilkenteen ohjaaminen ja monitorointi esim. liiken-
neanalysaattorin avulla (ohjaus analysaattorille, jossa voidaan likkennetta tarkemmin tutkia)
X HTTP Idle timeout 300 sek (DDos) — 360 sek palomuuri (sdddetdan tarpeen mukaan)
X HTTPS idle timeout 1800 sek (DDos) — 1860 sek palomuuri (sdddetaan tarpeen mukaan)
X HTTP connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X HTTPS connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X DDos-laitteistolla “roskiin” ohjatun liikenteen monitorointi esim. lilkkenneanalysaattorin avulla
(ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)
X Lokien ja halytysten ohjaaminen lokivalvontajarjestelmaan
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Juniper Networks
Ratkaisu: IDP, Juniper SRX 3400

Loytyy | Ei loydy

Ominaisuus

X

Syn proxy — tekee tcp-kattelyn, estaa syn flood-hyokkaykset

X

Connection limiting — yhteysmaarien rajoitus, estda yhdesta ldhteesta tulevat hyokkaykset

>

Connection reset/aging (mahdollisuus resetoida idle-yhteydet, session TTL)

n
_|
Pl
<

*

Kaytdsanalyysi ja ndkyma liikenteeseen (reaaliaikainen ja historia, baseline)

Adaptiivinen kaistanhallinta (liikenteen mukaan muuntuvat thresholdit) - Ingress, Egress

Kiinte3 kaistanhallinta (fixed thresholds) (L3 Frag,src/dst IP, L4 tcp/udp port, icmp, syn)

Porttiskannauksen esto (madot yms.)

Botnet/DDoS-esto (heuristiikka, algoritmit, riittdva suorituskyky)

Source tracking — hyokkayslahteen identifiointi/esto

Protokolla-anomaliat (http, https header)

Tila-anomaliat (syn-ack tilat, sekvenssinumeromuutokset jne.)

Dark addresses-esto (julkiset ip-alueet, joita ei rekisterdity kenellekdan tai eivat aktiivisessa
kaytossa)

Mahdollisuus ohjata liikkennettd eri vipeille (source-osoitteen perusteella -> vlan ja/tai dst ip)

XX | X [X|X|X|[X|X|[X]|X

White/black-listaukset (paastetadan lapi ilman muita tarkistuksia/estetadn/ohjataan eri vipille)

Autentikointi voimassa / ei voimassa ja ohjaus sen mukaan (jos mahdollista https-paketissa)

DNS-palvelujen suojaaminen flooding-hyokkayksilta

ICMP-liikenteen rajoittamismahdollisuus

Kaksi 1 Gbit kupariporttia, joiden lapi liikenne kulkee (in-line)

Liikenteen kasittelykyky 1 Gbps

Yhtaaikaisten yhteyksien maksimimaara vahintaan 300k

Uusia yhteyksia 50k/sek minimi

SynFlood kasittelykyky min. 1Msyns/sek

HTTP GET Flood (L7) —esto

HA/Stateful failover

XX |X[X|X|X[X|X|X|X

Poispudotetun lilkenteen ohjaamismahdollisuus liikenneanalysaattorille (span/mirror tms.)

verkko-
tasolla

Joko sisdadnrakennettu tai erikseen saatavilla oleva bypass-switch, jolla voidaan suojauslaitteis-
to ohittaa vikatilanteessa automaattisesti ja manuaalisesti esim. etayhteydella

Reitittimilld Black holeen/nulliin ohjattavan liikenteen ohjaaminen ja monitorointi esim. lii-
kenneanalysaattorin avulla (ohjaus analysaattorille, jossa voidaan liikennettd tarkemmin tut-
kia)

HTTP Idle timeout 300 sek (DDos) — 360 sek palomuuri (sdddetdan tarpeen mukaan)

HTTPS idle timeout 1800 sek (DDos) — 1860 sek palomuuri (sdddetdan tarpeen mukaan)

HTTP connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)

HTTPS connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)

DDos-laitteistolla “roskiin” ohjatun liikenteen monitorointi esim. liikenneanalysaattorin avulla
(ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)

Lokien ja halytysten ohjaaminen lokivalvontajarjestelmaan

* Erillinen tuote
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Loytyy | Ei loydy | Ominaisuus
X Syn proxy — tekee tcp-kattelyn, estaa syn flood-hyokkaykset
X Connection limiting — yhteysmaarien rajoitus, estda yhdesta ldhteesta tulevat hyokkaykset
X Connection reset/aging (mahdollisuus resetoida idle-yhteydet, session TTL)
X Kaytdsanalyysi ja ndkyma liikenteeseen (reaaliaikainen ja historia, baseline)
X Adaptiivinen kaistanhallinta (liikkenteen mukaan muuntuvat thresholdit) - Ingress, Egress
X Kiinted kaistanhallinta (fixed thresholds) (L3 Frag,src/dst IP, L4 tcp/udp port, icmp, syn)
X Porttiskannauksen esto (madot yms.)
X Botnet/DDoS-esto (heuristiikka, algoritmit, riittdva suorituskyky)
X Source tracking — hyokkayslahteen identifiointi/esto
X Protokolla-anomaliat (http, https header)
X Tila-anomaliat (syn-ack tilat, sekvenssinumeromuutokset jne.)
API:lla Dark addresses-esto (julkiset ip-alueet, joita ei rekisterdity kenellekdan tai eivat aktiivisessa
kaytossa)
X Mahdollisuus ohjata liikkennettd eri vipeille (source-osoitteen perusteella -> vlan ja/tai dst ip)
X White/black-listaukset (paastetadan lapi ilman muita tarkistuksia/estetadn/ohjataan eri vipille)
HTTP Autentikointi voimassa / ei voimassa ja ohjaus sen mukaan (jos mahdollista https-paketissa)
X DNS-palvelujen suojaaminen flooding-hyokkayksilta
X ICMP-liikenteen rajoittamismahdollisuus
X Kaksi 1 Gbit kupariporttia, joiden lapi liikenne kulkee (in-line)
X Liikenteen kasittelykyky 1 Gbps
X Yhtaaikaisten yhteyksien maksimimaara vahintaan 300k
X Uusia yhteyksia 50k/sek minimi
X SynFlood kasittelykyky min. 1Msyns/sek
X HTTP GET Flood (L7) —esto
HA S'Fateful HA/Stateful failover
failover
X Poispudotetun lilkenteen ohjaamismahdollisuus liikenneanalysaattorille (span/mirror tms.)
X Joko sisdanrakennettu tai erikseen saatavilla oleva bypass-switch, jolla voidaan suojauslaitteis-
to ohittaa vikatilanteessa automaattisesti ja manuaalisesti esim. etayhteydella
X Reitittimilld Black holeen/nulliin ohjattavan lilkenteen ohjaaminen ja monitorointi esim. liiken-
neanalysaattorin avulla (ohjaus analysaattorille, jossa voidaan likkennetta tarkemmin tutkia)
X HTTP Idle timeout 300 sek (DDos) — 360 sek palomuuri (sdddetdan tarpeen mukaan)
X HTTPS idle timeout 1800 sek (DDos) — 1860 sek palomuuri (sdddetaan tarpeen mukaan)
X HTTP connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X HTTPS connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X DDos-laitteistolla “roskiin” ohjatun liikenteen monitorointi esim. liikkenneanalysaattorin avulla
(ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)
X Lokien ja halytysten ohjaaminen lokivalvontajarjestelmaan
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TippingPoint
Ratkaisu: TippingPoint IPS

Loytyy | Ei loydy | Ominaisuus
X Syn proxy — tekee tcp-kattelyn, estaa syn flood-hyokkaykset
X Connection limiting — yhteysmaarien rajoitus, estda yhdesta ldhteesta tulevat hyokkaykset
X Connection reset/aging (mahdollisuus resetoida idle-yhteydet, session TTL)
X Kaytdsanalyysi ja ndkyma liikenteeseen (reaaliaikainen ja historia, baseline)
X Adaptiivinen kaistanhallinta (liikkenteen mukaan muuntuvat thresholdit) - Ingress, Egress
X Kiinted kaistanhallinta (fixed thresholds) (L3 Frag,src/dst IP, L4 tcp/udp port, icmp, syn)
X Porttiskannauksen esto (madot yms.)
X Botnet/DDoS-esto (heuristiikka, algoritmit, riittdva suorituskyky)
X Source tracking — hyokkayslahteen identifiointi/esto
X Protokolla-anomaliat (http, https header)
X Tila-anomaliat (syn-ack tilat, sekvenssinumeromuutokset jne.)
X Dark addresses-esto (julkiset ip-alueet, joita ei rekisterdity kenellekdan tai eivat aktiivisessa
kaytossa)
X* Mahdollisuus ohjata liikkennettd eri vipeille (source-osoitteen perusteella -> vlan ja/tai dst ip)
X White/black-listaukset (paastetadan lapi ilman muita tarkistuksia/estetadn/ohjataan eri vipille)
X Autentikointi voimassa / ei voimassa ja ohjaus sen mukaan (jos mahdollista https-paketissa)
X DNS-palvelujen suojaaminen flooding-hyokkayksilta
X ICMP-liikenteen rajoittamismahdollisuus
X Kaksi 1 Gbit kupariporttia, joiden lapi liikenne kulkee (in-line)
X Liikenteen kasittelykyky 1 Gbps
X Yhtaaikaisten yhteyksien maksimimaara vahintaan 300k
X Uusia yhteyksia 50k/sek minimi
X SynFlood kasittelykyky min. 1Msyns/sek
X HTTP GET Flood (L7) —esto
X HA/Stateful failover
X Poispudotetun lilkenteen ohjaamismahdollisuus liikenneanalysaattorille (span/mirror tms.)
X Joko sisdanrakennettu tai erikseen saatavilla oleva bypass-switch, jolla voidaan suojauslaitteis-
to ohittaa vikatilanteessa automaattisesti ja manuaalisesti esim. etdayhteydella
N Reitittimilld Black holeen/nulliin ohjattavan lilkenteen ohjaaminen ja monitorointi esim. liiken-
neanalysaattorin avulla (ohjaus analysaattorille, jossa voidaan likkennetta tarkemmin tutkia)
X HTTP Idle timeout 300 sek (DDos) — 360 sek palomuuri (sdddetdan tarpeen mukaan)
X HTTPS idle timeout 1800 sek (DDos) — 1860 sek palomuuri (sdddetaan tarpeen mukaan)
X HTTP connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X HTTPS connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X DDos-laitteistolla “roskiin” ohjatun liikenteen monitorointi esim. lilkkenneanalysaattorin avulla
(ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)
X* Lokien ja halytysten ohjaaminen lokivalvontajarjestelmaan

* Koska laite on transparentti, niin se ei teediikeen uudelleenohjausta/reititysta.




55

Top Layer Security
Ratkaisu: Top Layer IPS 5500

Loytyy | Ei loydy | Ominaisuus
X Syn proxy — tekee tcp-kattelyn, estaa syn flood-hyokkaykset
X Connection limiting — yhteysmaarien rajoitus, estda yhdesta ldhteesta tulevat hyokkaykset
X Connection reset/aging (mahdollisuus resetoida idle-yhteydet, session TTL)
X Kaytdsanalyysi ja ndkyma liikenteeseen (reaaliaikainen ja historia, baseline)
X Adaptiivinen kaistanhallinta (liikkenteen mukaan muuntuvat thresholdit) - Ingress, Egress
X Kiinted kaistanhallinta (fixed thresholds) (L3 Frag,src/dst IP, L4 tcp/udp port, icmp, syn)
X Porttiskannauksen esto (madot yms.)
X Botnet/DDoS-esto (heuristiikka, algoritmit, riittdva suorituskyky)
X Source tracking — hyokkayslahteen identifiointi/esto
X Protokolla-anomaliat (http, https header)
X Tila-anomaliat (syn-ack tilat, sekvenssinumeromuutokset jne.)
X Dark addresses-esto (julkiset ip-alueet, joita ei rekisterdity kenellekdan tai eivat aktiivisessa
kaytossa)
X Mahdollisuus ohjata liikkennettd eri vipeille (source-osoitteen perusteella -> vlan ja/tai dst ip)
X White/black-listaukset (paastetadan lapi ilman muita tarkistuksia/estetadn/ohjataan eri vipille)
X Autentikointi voimassa / ei voimassa ja ohjaus sen mukaan (jos mahdollista https-paketissa)
X DNS-palvelujen suojaaminen flooding-hyokkayksilta
X ICMP-liikenteen rajoittamismahdollisuus
X Kaksi 1 Gbit kupariporttia, joiden lapi liikenne kulkee (in-line)
X Liikenteen kasittelykyky 1 Gbps
X Yhtaaikaisten yhteyksien maksimimaara vahintaan 300k
X Uusia yhteyksia 50k/sek minimi
X SynFlood kasittelykyky min. 1Msyns/sek
X HTTP GET Flood (L7) —esto
X HA/Stateful failover
X Poispudotetun lilkenteen ohjaamismahdollisuus liikenneanalysaattorille (span/mirror tms.)
X Joko sisdanrakennettu tai erikseen saatavilla oleva bypass-switch, jolla voidaan suojauslaitteis-
to ohittaa vikatilanteessa automaattisesti ja manuaalisesti esim. etdayhteydella
X Reitittimilld Black holeen/nulliin ohjattavan lilkenteen ohjaaminen ja monitorointi esim. liiken-
neanalysaattorin avulla (ohjaus analysaattorille, jossa voidaan likkennetta tarkemmin tutkia)
X HTTP Idle timeout 300 sek (DDos) — 360 sek palomuuri (sdddetdan tarpeen mukaan)
X HTTPS idle timeout 1800 sek (DDos) — 1860 sek palomuuri (sdddetaan tarpeen mukaan)
X HTTP connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X HTTPS connection limit per IP/User/sek — 50 (sdddetdan tarpeen mukaan)
X DDos-laitteistolla “roskiin” ohjatun liikenteen monitorointi esim. lilkkenneanalysaattorin avulla
(ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)
Syslog Lokien ja halytysten ohjaaminen lokivalvontajarjestelmaan
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F5 Networks
Ratkaisu: F5 BIG-IP Viprion

Loytyy | Eiloydy | Ominaisuus

X Syn proxy — tekee tcp-kattelyn, estaa syn flood-hyokkaykset

X Connection limiting — yhteysmaarien rajoitus, estaa yhdesta lahteesta tulevat hyokkaykset

X Connection reset/aging (mahdollisuus resetoida idle-yhteydet, session TTL)

X Kaytosanalyysi ja nakyma liikenteeseen (reaaliaikainen ja historia, baseline)

X* Adaptiivinen kaistanhallinta (liikkenteen mukaan muuntuvat thresholdit) - Ingress, Egress

X Kiinted kaistanhallinta (fixed thresholds) (L3 Frag,src/dst IP, L4 tcp/udp port, icmp, syn)

X Porttiskannauksen esto (madot yms.)

X** Botnet/DDoS-esto (heuristiikka, algoritmit, riittava suorituskyky)

X Source tracking — hyokkayslahteen identifiointi/esto

XHE* Protokolla-anomaliat (http, https header)

X Tila-anomaliat (syn-ack tilat, sekvenssinumeromuutokset jne.)

X Dark addresses-esto (julkiset ip-alueet, joita ei rekisterdity kenellekdan tai eivat aktiivisessa
kadytossa)

X Mahdollisuus ohjata liilkennettd eri vipeille (source-osoitteen perusteella -> vlan ja/tai dst ip)

X White/black-listaukset (padstetdan lapi ilman muita tarkistuksia/estetaan/ohjataan eri vipille)

X Autentikointi voimassa / ei voimassa ja ohjaus sen mukaan (jos mahdollista https-paketissa)

XAk DNS-palvelujen suojaaminen flooding-hyokkayksilta

X ICMP-liikenteen rajoittamismahdollisuus

X Kaksi 1 Gbit kupariporttia, joiden lapi liikkenne kulkee (in-line)

X Liikenteen kasittelykyky 1 Gbps

X Yhtdaikaisten yhteyksien maksimimaara vahintaan 300k

X Uusia yhteyksid 50k/sek minimi

X SynFlood kasittelykyky min. 1Msyns/sek

X HTTP GET Flood (L7) —esto

X HA/Stateful failover

Xk K Poispudotetun liikenteen ohjaamismahdollisuus liilkenneanalysaattorille (span/mirror tms.)

X Joko sisdanrakennettu tai erikseen saatavilla oleva bypass-switch, jolla voidaan suojauslaitteis-
to ohittaa vikatilanteessa automaattisesti ja manuaalisesti esim. etdyhteydella

X Reitittimilld Black holeen/nulliin ohjattavan liikenteen ohjaaminen ja monitorointi esim. lii-
kenneanalysaattorin avulla (ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia

X HTTP Idle timeout 300 sek (DDos) — 360 sek palomuuri (sdadetaan tarpeen mukaan)

X HTTPS idle timeout 1800 sek (DDos) — 1860 sek palomuuri (sdddetaan tarpeen mukaan)

XKk HTTP connection limit per IP/User/sek — 50 (sdadetdan tarpeen mukaan)

XKk HTTPS connection limit per IP/User/sek — 50 (sdadetdan tarpeen mukaan)

kR DDos-laitteistolla “roskiin” ohjatun lilkenteen monitorointi esim. liikenneanalysaattorin avulla
(ohjaus analysaattorille, jossa voidaan liikennetta tarkemmin tutkia)

X Lokien ja halytysten ohjaaminen lokivalvontajarjestelmaan

* F5 BIG-IP LTM RateShaping + iRule yhdistelmalla
*x F5 BIG-IP LTM ASM/PSM yhdistelmalla

***  F5 BIG-IP LTM ASM/PSM + iRule yhdistelmalla
***x%  F5 BIG-IP + iRule yhdistelmalla

*xxx E5 BIG-IP LTM + iRule yhdistelmalla




