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Tama opinnaytetyo tutkii TETRA (Terrestrial Trunked Radio) -radioverkkostandardin
soveltuvuutta viranomaisten, kuten poliisin, palo- ja pelastuslaitosten seké sosiaali- ja
terveystoimen, viestinnalle asettamiin vaatimuksiin seka langattoman viestintateknologian
kohtaamia moninaisia riskitekijoita. Tyossa kasitelladn myos yleisimpia radio- ja
matkapuhelinjarjestelmia ja verrataan niiden siséltamia teknisia ratkaisuja TETRA-verkon
tarjoamiin ominaisuuksiin. Riskitekijoiden todennakdisyytta ja vakavuutta seka niiden
seurauksia arvioidaan riskianalyysin avulla. Tyon tilaajana on Laurea-ammattikorkeakoulu ja
tyd kuuluu osaltaan Saterisk-projektiin laadittujen viestintateknologioiden riskitutkimuksiin.

Opinndytetydssa TETRA ja muut kasitellyt radio- ja matkapuhelinjarjestelmat on selvitetty
niitéa kasittelevien kirjallisten julkaisujen ja sahkoisten dokumentaatioiden avulla. Léhteiden
siséltama teoriatieto on esitetty johdonmukaisesti vertailun ja riskianalyysin toteutusta
silmallgpitaen. Tekniikoiden vertailu on toteutettu laatimalla naista lahteista keratyista
tiedoista yleistava taulukko, jossa muiden tutkittujen jarjestelmien toimintaominaisuuksia
verrataan TETRA-jarjestelmaan.

Tekniikoiden vertailu tukee tydssa laadittua riskianalyysia, jossa kasitellyt riskit on keratty
seka kirjallisista etta sahkdoisista lahteistd, mukaan lukien monien uutisldhteiden julkaisemat
todelliset riskitapaukset. Riskianalyysin l&pivienti toteutettiin laatimalla riskianalyysitytkalu,
johon tarvittavat riskien todennékoisyyden ja vakavuuden asteet hankittiin alan
asiantuntijalle toimitetun lomakkeen avulla. Riskien asteet esitetdédn taulukossa numeerisesti
ja nadiden tietojen valossa on tehty johtopaatoksia riskien esiintyvyydesta terveydenhuollon
organisaation toiminnassa.

Tutkimustyon tulosten perusteella TETRA-standardi on ominaisuuksiltaan talla hetkella
tarjolla olevista radio- ja matkapuhelinjarjestelmista kokonaisuutena kayttokelpoisin ja
turvallisin vaihtoehto viranomaistahojen kayttéon, erityisesti puhepalveluiden osalta. TETRA
osoittautui toiminnaltaan varmaksi niin epavarmoissa tilanteissa kuin riskialttiissa
toimintaymparistoissakin, koska sité voidaan rajoitetusti kdyttaa myds niissa olosuhteissa,
joissa muut tutkitut jarjestelmat olisivat kdytannossa lahes tai jopa kokonaan
toimintakyvyttomid. Tama opinnaytetyd voi toimia paatdksenteon tukena organisaatioille,
jotka harkitsevat matkapuhelinjarjestelmansa kehittamista nykyisten teknologiavaihtoehtojen
pohjalta tietoturvallisempaan ja toimintavarmempaan suuntaan.

Asiasanat Matkapuhelinjarjestelma, radioverkko, riskianalyysi, TETRA, tietoturva
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This thesis studies the suitability of the TETRA (Terrestrial Trunked Radio) radio network
standard to the communicational requirements of authorities such as the police, fire

brigades, rescue services, social and health care organisations. The many risks posed by
wireless communication technology are also researched. Additionally the most commonly
used radio and mobile phone systems are covered. Their technical aspects are compared with
the properties offered by the TETRA network. A risk analysis is used to estimate the
consequences of the probability and severity of the risk factors. This study is commissioned by
Laurea University of Applied Sciences and is a part of the risk studies of communication
technologies belonging to the Saterisk project.

In this thesis TETRA and the other radio and mobile phone systems have been examined
according to the literary publications and online documentations concerning them. The
theoretical knowledge included in the sources is presented coherently with the technical
comparison and the risk analysis in mind. The technical comparison has been made by
composing the literary sources into a generalised table in which the features of the systems
studied are compared with the TETRA system.

The technical comparison supports the risk analysis for which the risks are collected from
both literary and online sources, including many news articles reporting real life incidents.
The implementation of the risk analysis was done by creating a risk analysis tool to which the
required degrees of probability and severity were acquired with a form filled by an expert of
the field. The risk degrees are presented numerically in the table and conclusions are drawn
in light of their frequency in the activities of a health care organisation.

Based on the results of the research, the TETRA standard is the most secure and usable
alternative as a whole out of the radio and mobile phone systems available today for the use
of authorities, especially when services for voice calls were considered. The operation of
TETRA proved to be reliable in both uncertain situations and in risk-prone operational
environments as well, because it is available for limited usability in circumstances where the
other researched systems would be practically almost or entirely inoperable. This thesis can
assist decision making for organisations that consider improving their mobile communications
system to a more secure and reliable direction based on the current technologies available.
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1 Johdanto

Taman opinndytetyon tutkimuskohteena on viranomaiskayttéon suunniteltu TETRA-
radioverkkostandardi. Tyossa tutkitaan TETRA-jarjestelman teknisid ominaisuuksia yleisella
tasolla. Lisaksi selvitetdan langattomaan viestintaan liittyvia riskeja, joiden pohjalta
laaditaan riskianalyysi TETRA-jarjestelman kaytdsta suomalaisessa organisaatiossa, ja
verrataan jarjestelmaa muihin yleisesti kaytettyihin radio- ja matkapuhelinjarjestelmiin.
Vertailun seka riskianalyysin perusteella tehdaan johtopaatoksia siitd, miten TETRA soveltuu
vaativaan ammattikayttoon ja 16ytyyko vertailtavista verkkotekniikoista sille vaihtoehtoa

kokonaisuutena tai jossakin viestinnan osa-alueessa.

TETRA (Terrestrial Trunked Radio) on ETSI (European Telecommunications Standards Institute)
-instituutin kehittdma digitaalinen radioverkkostandardi. TETRA-standardin tarkoituksena on
tarjota luotettava kommunikaatiojarjestelmé& monien ammattialojen, kuten poliisin, palo- ja
pelastuslaitosten, sosiaali- ja terveystoimen, vartijoiden, liikenteen, asevoimien ja
teollisuuden kayttoon. Laajasta kohderyhmésté johtuen standardissa on mahdollistettu verkon

raatalointi kayttaja- ja valmistajakohtaisesti. (TETRA Memorandum of Understanding 2011.)

TETRA-standardin pohjaksi luotu yhteistyéelin TETRA Memorandum of Understanding -yhdistys
perustettiin vuonna 1994 ja siihen kuuluu nykyisin lukuisia edustajaorganisaatioita, kuten
laitevalmistajia, operaattoreita, palveluntarjoajia ja muita jarjestelmasta kiinnostuneita
tahoja. TETRA on tarkoitettu maailmanlaajuiseksi jarjestelmaksi, joten sen sisaltamat
standardit vaativat kansainvalisen hyvaksynnan. Euroopassa TETRA-standardi on téysin
hyvaksytty ja siihen pohjautuvia verkkoja on ollut kéytossa jo jonkin aikaa, mutta esimerkiksi
Pohjois-Amerikassa TETRA-verkkoja ei ole vield kaytossa. TETRA on tarkkaan maaritelty,
koska eri laitevalmistajien laitteiden on oltava keskendan yhteensopivia ja verkon on
muutenkin oltava kansainvélisesti yhteensopiva kaytén laajentumista varten. TETRA:sta
arvioidaan tulevan lahitulevaisuudessa laajimmalle levinnyt viranomaisverkkojen teknologia.
(Penttinen 2006b, 39-40.)

Opinnadytetyon tilaajana on Laurea-ammattikorkeakoulu ja ohjaajana Laurean yliopettaja Jyri
Rajamaki. Tyo kuuluu osaltaan kansainvaliseen, kahden suomalaisen korkeakoulun johtamaan
Saterisk-projektiin. Opinnaytetyo tulee projektiin osallistuvien tahojen hyddynnettévaksi.
Lisaksi Laurean turvallisuuslaboratorion yhteistydkumppanit ovat kiinnostuneita
viranomaisverkkojen tarkemmasta selvityksesta, joten TETRA-tutkimus mahdollisesti palvelee
laajaa joukkoa toimijoita.



Laurea-ammattikorkeakoulun ja Lapin yliopiston yhteinen Saterisk-projekti, jonka
paarahoittajana on Tekes, selvittaa satelliittipaikannukseen liittyvia teknisia, juridisia ja
kayttotapaan liittyvia riskeja. Lapin yliopisto oikeustieteellisen tiedekuntansa voimin on
keskittynyt juridisen puolen tutkimiseen, joten Laurean vastuulla ovat tekniikkaan ja
kayttotapoihin liittyvét riskiselvitykset. Projektissa on lisaksi mukana satelliittipaikantamiseen
kytkoksissa olevia yrityksia sekd ulkomaisia korkeakouluja ja yhteistydkumppaneita. Projekti
on alkanut vuonna 2008 ja jatkuu vuoden 2011 kesdan saakka. Projektin lopullisena
tavoitteena on tuottaa kattava kartoitus satelliittipaikannuksen riskeista talla hetkella ja

tulevaisuudessa seké synnyttaa uusia laite-, palvelu- ja koulutusinnovaatioita. (Saterisk 2011.)

1.1  Tyon tarkoitus

Opinnadytetyon tarkoituksena on tutkia viranomaistahojen, kuten poliisin, palo- ja
pelastuslaitosten seka sosiaali- ja terveystoimen, viestintdan suunniteltua eurooppalaisen
standardin mukaista TETRA-radioverkkojarjestelmaa. Tutkimus sisaltéaa jarjestelman teknisten
ominaisuuksien selvittdmisen, TETRA:n ominaisuuksien vertailemisen muihin yleisiin
langattomiin matkaviestintétekniikoihin, radio- ja matkapuhelinjarjestelmien yleisten riskien
kartoittamisen ja TETRA-jarjestelman riskianalyysin. Tutkimusty&ta tukee kaytannén
kokemusten hankkiminen asiantuntijalta, joka tydskentelee jarjestelmaa hyddyntévassa

organisaatiossa.

Viranomaistahojen tyon arkaluontoisuus ja tarkeys asettaa omat vaatimuksensa viestinnélle
nopeasti muuttuvassa yhteiskunnassa. Viranomaisten radiopuhelimilta odotetaankin nykyisin
hyvin suojattua ja riittdvan nopeaa tietoliikennettd, verkon, paatelaitteiden ja
palvelusovellusten toimintavarmuutta hankalissakin oloissa, laitteiden fyysista kestavyytta,
kayttajien ja kayttajaryhmien hallinnan vaivattomuutta turvallisuudesta tinkimatta seka
kustannustehokkuutta viestinnan laadun siita kuitenkaan karsimatté. Tasta johtuen
viranomaisverkot ovat tallakin hetkella ajankohtainen aihe ja sen tutkimiselle on olemassa

todellinen tarve.

TETRA:n ominaisuuksia verrataan analogiseen radiotekniikkaan, tuttuun toisen sukupolven
GSM-verkkoon ja sen radioversioon GSM-R:&an seka kolmannen sukupolven UMTS-verkkoon.
Analoginen radio on poistunut viranomaiskayttsté Suomessa, mutta on edelleen yleisessa
kaytdssda mm. takseissa ja kuljetusalalla seké TETRA-jarjestelmé on nimenomaan suunniteltu
analogisten radioverkkojen korvaajaksi. TETRA:n tavoin digitaaliset GSM- ja UMTS-verkot ovat
kaupallisessa kaytossa selvasti yleisimméat matkapuhelinjarjestelmat. Toisen sukupolven GSM
on ollut l&hes parikymmenta vuotta johtavassa asemassa matkaviestinnassa ja siitd on myos

jJulkaistu aikanaan rautatiekdyttoon suunniteltu radioversio GSM-R; kymmenisen vuotta



markkinoilla ollut kolmannen sukupolven UMTS:n asema kuitenkin vahvistuu datasiirron

tarpeiden kasvaessa ja UMTS-jarjestelmaan tulee saataville ynd enemman erilaisia palveluita.

Riskianalyysin tarkoituksena on tutkia, millaisia riskeja TETRA-jarjestelman kaytossa esiintyy
suomalaisessa toimintaymparistdssa ja miten todennakdisiksi ja vakaviksi ne koetaan. Analyysi
on toteutettu sosiaali- ja terveystoimen nakokulmasta, koska TETRA-asiantuntija valikoitui
kyseiselta alalta. Riskianalyysissa kasitellyt riskitekijat on koottu seké kirjallisista etta
sahkdisista lahteista, jotka on selvitetty tarkemmin tydn riskeja kasittelevassa osiossa.
Analyysin toteutuksessa kartoitetut riskit lajitellaan niille lasketun riskiarvon mukaiseen
jarjestykseen, josta ilmenevat vakavimmiksi ja lievimmiksi koetut riskitekijat. Riskianalyysin
avulla voidaan tehdé paatelmia TETRA:n kaytodn turvallisuudesta sosiaali- ja terveystoimen

osalta Suomessa.

Riskianalyysin toteutuksen apuna kaytetaan Saterisk-projektin puitteissa tehtya Pasi Kdmpin
ja Robert Guinnessin laatimaa satelliittipaikannuksen riskianalyysia: Technical Risk Analysis
for Satellite Based Tracking Systems. Opinndytetyon rajauksen suunnittelussa konsultoitiin
tarvittaessa tydn ohjaajan liséksi muutakin Laureassa Saterisk-projektin parissa
tyoskentelevad henkilostod, jotta tutkimustyd palvelisi projektia mahdollisimman
tarkoituksenmukaisella ja téysipainoisella tavalla. Tyo ei kuitenkaan itsessaan kasittele
varsinaista satelliittiteknologiaa, vaan ainoastaan tutkittujen radio- ja

matkapuhelinjarjestelmien paikannussovellusten osalta olennaisia asioita.

1.2 Tyon tavoitteet

Opinnaytetydn paatavoitteena on tuottaa Saterisk-projektille selvitys TETRA-standardin
soveltuvuudesta viranomaiskayttoon. TETRA:n teknisten ominaisuuksien, teknisen vertailun,
riskianalyysin seka niistd muodostettavien tutkimustulosten perusteella méaaritellaan, sopiiko
TETRA siihen kayttotarkoitukseen, jota varten se on erityisesti kehitetty. Ty6ta voidaan myos
kayttaa apuna TETRA:n kdyttoonottoa suunnitteleville tahoille, jotka harkitsevat

matkaviestinténsa kehittamista turvallisemmaksi ja toimintavarmemmaksi.

Teknisen vertailun tavoitteena on saada kasitys siitd, voiko jokin muu teknologia korvata
TETRA:n sen nykyisessa kayttotarkoituksessa. Vertailussa muita vertailtavia tekniikoita
rinnastetaan TETRA:n ominaisuuksiin, jotta saadaan selville, onko muissa tekniikoissa niita
ominaisuuksia, mité viranomaiskayttssa valttamatta tarvitaan. Vertailun perusteella voidaan
myds todeta TETRA:n mahdollisia puutteellisia osa-alueita, joissa jokin muu teknologia toimii

paremmin talla hetkella.
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Ty6hon saadaan kaytanndn kokemusta terveydenhuoltoalan organisaation valmiuspaallikdn
tayttaman riskiarviointilomakkeen avulla. Asiantuntijalta lomakkeeseen saatujen
riskitekijoiden todennékoisyyden ja vakavuuden asteiden avulla laaditaan riskianalyysi, jonka
pohjalta TETRA:n turvallisuudesta terveydenhuollon tehtéavissa voidaan tehda yleisluontoisia
johtopéaatoksia. Lomakkeen lisdksi tydssa hyddynnetdan muita hanen huomioitaan ja héanen

kauttaan saatuja tietoja TETRA-jarjestelman nykytilanteesta Suomessa.

Kéamppi ja Guinness hyddyntéavat tutkimuksessaan laatimaansa riskianalyysityokalua.
Tavoitteena on luoda taméan tydkalun kaltainen oma suppeampi sovellutus, jolla voidaan
keskittya tutkimaan matkapuhelinjarjestelmissa esiintyvia riskeja. Taman itse laaditun
taulukkotydkalun avulla tutkitaan opinndytetyon puitteissa vain TETRA:n kaytdssa ilmenevia
riskejd, mutta sitd voidaan muissa tutkimuksissa hyddyntad myds muiden radio- ja
matkapuhelintekniikoiden vastaaviin riskianalyyseihin. Tydkaluun kootut riskitekijat ovat
luonteeltaan matkapuhelinjarjestelmille yleispatevia, koska ne perustuvat seka alan yleiseen

teoriaan ettd kaytannon esimerkkitapauksiin.

2 Tutkimusmenetelmat

Tassa osiossa selvennetddn tdman opinndytetydn toteutuksen metodit eli kasitellaén
tutkimustyossa kaytettyja teorioita, menetelmia ja tydtapoja. Ensiksi selvennetédan tydssa
kaytetyt teoriat, joille tutkimusty6 perustuu. Sen jalkeen kéydaéan lapi
tiedonkeruumenetelmia kaytettyjen lahteiden ja kayttajalahtdisen kokemuspohjaisen tiedon

hankinnan osalta.

2.1 Kaytetyt teoriat

Taman opinnaytetyon lapivientiin on kaytetty toimivaksi todettuja teorioita, jotka tukevat
tutkimuksen asettamia tavoitteita. Kaytettavaksi valittiin kvalitatiivinen aineiston kerays- ja
tutkimustapa. Tutkimusongelman kannalta kvantitatiivinen maarallinen menetelma ja aineisto
olisivat hyodyllisia, mutta laajaa numeerista tietomaaraa ei taman tyon lapiviennissa pystytty
riskien kartoittamisen yhteydessa luomaan tai saamaan kasiteltéavaksi. Taman vuoksi
laadullinen lahestymistapa osoittautui kayttokelpoisemmaksi vaihtoehdoksi tutkimuksen

toteuttamiseen.
2.1.1 Kvalitatiivisen tutkimuksen teoria
Kvalitatiivinen tutkimusmenetelma on olemukseltaan laadullinen eika se perustu tilastollisiin

aineistoihin. Laadullinen tutkimus menetelmana ei vaadi tutkimusaineistoa toisin kuin

maarallinen kvantitatiivinen tutkimus. Tutkimustulosten saamiseksi laadullista menetelméaa
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kayttavalla ei valttaméatta ole mahdollisuutta satunnaisotantoihin tai matemaattisiin
paatelmiin ja osoituksiin aineistostaan. Paaasiallinen ero laadullisen ja méaarallisen
tutkimuksen valilla on siis niiden kyvyssa perustella tieteellinen selitysvoimansa ja
uskottavuutensa. Maarallinen tutkimus nojaa numeerisiin tilastoihin, joista pystytaan
johtamaan matemaattisia paatelmia. Laadullinen tutkimus puolestaan perustelee tuloksiaan
aineistonsa hankintamenetelmilla, jotka toteuttavat ratkaisun kyseessa olevan tutkimuksen
esittamaan tutkimusongelmaan. Vaikka tieteellinen lahestymistapa vaatii perusteltuja
vaittamia ja ne todistavan aineiston olemassaolon saadakseen uskottavuutta, voi laadullinen
tutkimus ilman maarallista aineistoa tai sen mahdollisuutta silti olla suositeltava
lahestymistapa tietynlaisia tutkimuskohteita kasiteltédessa seka tietynlaisissa
tutkimusolosuhteissa. Laadullinen tutkimus soveltuu erityisesti esimerkiksi sosiaalisten ja
kulttuurillisten tutkimusten lapivientiin, joissa tutkimuskohteena ovat ihmisten

kayttaytymiseen liittyvat ilmiot sek&d mahdollisesti muuttuvat olosuhteet. (Grénfors 1982.)

Kvalitatiivisessa tutkimuksessa tarkein tutkimusvaline voidaan sanoa olevan tutkija itse.
Tutkimusaineiston hankinnassa tutkijan on laadittava aineistonsa kerdysmenetelma, jonka
avulla tutkimuksen tavoitteisiin paastaan. Laadullinen tutkimus painottaa ihmislédheista
tyoskentelya. Maarallinen tutkimus puolestaan voidaan toteuttaa valmiin aineiston pohjalta
tai ihmiskosketus voi rajoittua vain kysely- tai haastattelulomakkeiden laadintaan ja niiden
lahettamiseen otoksen edellyttamalle joukolle ihmisid. Kvalitatiivinen tutkimus keskittyykin
oikeastaan uuden teoriatiedon luomiseen ennemmin kuin hypoteesien todistamiseen.
Tutkimuksia ei voida silti jakaa vain laadullisiin ja maarallisiin niiden lapiviennissa kaytettyjen
tutkimusmenetelmien perusteella, silla kvalitatiivisia ja kvantitatiivisia menetelmia voidaan
kayttaa saman tutkimuksen eri tyvaiheiden aikana. Nama tutkimusmenetelmaét eivat ole aina
toisensa poissulkevia vaan ne voivat myods tdydentaa toisiaan ja laajentaa saatavaa

tutkimusaineistoa suuremman kokonaisuuden hahmottamiseksi. (Gronfors 1982.)

Riskianalyysin toteuttamiseksi tarvittava tietamys hankittiin tata opinnaytetydta varten
toimittamalla tutkimuksessa havaittuja riskitekijoita tiedusteleva arviointilomake aiheen
asiantuntijan taytettavaksi. Asiantuntijaa pyydettiin arvioimaan lomakkeeseen siind
esitettyjen riskitekijoiden todennakdisyytta ja vakavuutta. Vaikka tdmé kaytetty menetelma
on luonteeltaan maaréllinen, ei vain yhdella lomakkeella keratysta tiedosta kuitenkaan voida
muodostaa matemaattisia johtopaatoksia, jollaisia suuremmalla otoksella olisi voitu laatia
esimerkiksi tulosten keskiarvoja laskemalla. Riskitekijoita pyydettiinkin siksi arvioimaan
numeroarvoilla, jotka vastasivat laadullisia kuvailevia termeja: pieni, melko pieni, keskisuuri,
melko suuri, suuri. Lomakkeella saatuja tietoja kaytettiin siten suuntaa-antavina laadullisten

paatelmien johtamiseksi riskianalyysista.



12

Kvantitatiiviset tutkimukset pohjautuvat usein deduktiiviseen logiikkaan ja kvalitatiiviset
puolestaan induktiiviseen logiikkaan. Deduktiivinen logiikka johtaa teoriatiedon ja
tosiasioiden kautta yksityiskohtien muodostamiseen. Tallaista menetelméaa tukevat laajat
aineistot, joiden esittdmia tietoja voidaan pitaa vallitsevana totuutena tutkitusta asiasta
silloin kun niihin vaikuttavien tekijéiden kausaalinen suhde voidaan osoittaa. Induktiivinen
logiikka on oikeastaan painvastaista, jossa havaituista yksityiskohdista johdetaan teoriaa.
Induktiivisessa ajattelussa tutkimusaineistosta pyritaan 16ytdamaan vallitsevia yhteisia
piirteita, jotka mahdollistavat selityksen ja johtop&attsten paattelemisen. Tutkimuksen
kohteesta riippuu voidaanko induktiolla johdettua teoriaa pitda patevana vain tutkimuksen
rajaamalla aineistolla vai voiko teoria olla pateva myds muiden vastaavanlaisten aineistojen
kohdalla. Tallainen jako maarallisessa ja laadullisessa tutkimuksessa kaytettavien logiikoiden
vélilla ei kuitenkaan tarkoita ajattelutapojen olevan toisensa poissulkevia, vaan molempia

voidaan soveltaa kaytettéviksi tutkimuksen luonteesta riippuen. (Grénfors 1982.)

Kvalitatiivinen analyysi perustuu tutkimusaineistosta johdettuihin paatelmiin. Kvalitatiivisen
aineiston kohdalla tutkijan on kiinnitettdva huomiota tapoihin, joilla teoria johdetaan
aineistosta. Tutkimusraportissa johtopaatosten perustelujen ja niiden muodostamisen
mahdollistanut paattely tulee yhdistaa empiirisesti hankittuun aineistoon. Laadullinen
tutkimus on hyvin riippuvainen tutkijan itsensa tydskentelysta ja ajattelusta, jolloin analyysin
voidaan sanoa osin tapahtuvan jo aineistoa keréatessa. Tutkimusaineiston muodostuessa
tutkija johtaa jo paatelmia itsekseen tutkittujen kohteiden esiintyvyydesté ja vaikutuksesta.
Kvalitatiivinen tutkimus ei ole yksinomaan induktiivisen logiikan varassa, sillda myds deduktiota
tarvitaan johtopaatodsten kehittymiseen. Tutkimusongelman kasitteleminen vaatii
kaytettavien toimintatapojen pohtimista ennen tutkimuksen aloittamista, tutkimusaineiston
jJarjestamisté ja tarkastelua sek&@ kokonaisuuden hahmottamista analyysin luomiseksi. Pelkka
induktiivinen logiikka ei yksindan riita laadullisen tutkimuksen kokonaisvaltaiseen

lapiviemiseen. (Gronfors 1982.)

Teknisessa vertailussa radio- ja matkapuhelintekniikoiden valilla tassa opinnaytetydssa
nojaudutaan seka induktiiviseen etta deduktiiviseen loogiseen paattelyyn. Tietoa tekniikoista
hankittiin padasiassa niitéa kasittelevista kirjallisista julkaisuista. Matkapuhelinjéarjestelmien ja
radioverkkojen teknisista tiedoista laadittiin niiden sisaltdmid ominaisuuksia yleisluontoisesti
listaava taulukko, jonka avulla tekniikoiden véliset erot olivat heti nédhtavissa. Taulukon
avulla tehtiin johtopaatoksia vertaamalla muiden tekniikoiden sisaltamia ominaisuuksia
TETRA-tekniikan ominaisuuksiin, jotta TETRA:n soveltuvuudesta viranomaiskayttoon saataisiin

konkreettista nayttoa.
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2.1.2 Grounded Theory

Opinnaytetydssa kaytetaan riskianalyysin tukena Barney Glaserin ja Anselm Straussin
kehittdmaa Grounded Theory -menetelméaa, joka voidaan suomentaa vapaasti
aineistopohjaiseksi teoriaksi. Menetelméaa on alun perin kaytetty ihmisia tutkivan
sosiologiatieteen piirissa, mutta sité voidaan soveltaa muillakin aloilla. Ké&sitteellistamisen
etenemistapa ei itsessdan aseta rajoituksia itse tutkimuskohteelle tai -aineistolle. Grounded
Theory -menetelméa on kaytetty yleisimmin kvalitatiivisessa tutkimuksessa. (Koskennurmi-
Sivonen 2007.)

Grounded Theory tarkoittaa systemaattista kvalitatiivista tutkimusmetodologiaa, joka
painottaa uuden teorian luomista tutkimustulosten perusteella. (Martin & Turner 1986.) Se on
tutkimusmenetelma, joka toimii lahes péainvastaisella tavalla tavanomaiseen tutkimustyéhon
nahden. Perinteisessa tieteellisessa tutkimuksessa tehdaan ensin tutkimustyota ja kehitetaan
jokin hypoteesi, kun taas Grounded Theory -menetelmassé keratdan ensin tietoa eri tavoin.
Keratyn tiedon avainkohdat merkitédan koodein, jotka ryhmitelldan konsepteihin. Konsepteista
laaditaan sitten kategorioita, joiden perusteella voidaan kehittéaa jokin teoreettinen malli.
(Allan 2003.)

Grounded Theory sopii tutkimuskohteisiin, joista tarvitaan teoreettista ja jasentynytta tietoa
esimerkiksi paatoksenteon tueksi, mutta joista tata tietoa ei vield ole olemassa.
Tutkimusaineisto voi olla missd muodossa tahansa; tavallisesti menetelmaa on kaytetty
kvalitatiivisten aineistojen analysoinnissa, mutta kvantitatiivisten aineistojen kayttokaan ei
ole poissuljettu. Tarkeinta on, etté aineistosta voidaan tehda kasitteellistavia tulkintoja, eika
esimerkiksi tilastollisia, sillda Grounded Theoryn tarkoituksena on paljastaa kasitteellisia

suhteita maarallisten kuvausten sijaan. (Koskennurmi-Sivonen 2007.)

Grounded Theory -menetelmassa koodaus on keskeisessa asemassa. Koodauksella tarkoitetaan
merkkeja tai muilla keinoin aineistoon tehtyja jasentelevia merkint6ja ja luokitteluja.
Koodausmerkinngilla on tarkoitus helpottaa aineiston kasittelya, silla merkitsemalld samoin
koodein tekstikohdat, joissa puhutaan samoista tai samankaltaisista asioista, tiedon 16ytaa
nopeammin. Tutkija ei valttamatta koe harjoittavansa koodausta kirjaimellisesti edella
olevan kuvauksen mukaisesti, mutta han tekee sitéa kuitenkin enemman tai vahemmaéan
nakyvasti. Tutkimustydssa joutuu aina pohtimaan, mitd aineistossa on ja mita siina ei ole.
Lisaksi aineistoa on jasenneltava, jotta sen sisaltéa on helpompi havainnoida ja kartoittaa.

(Saaranen-Kauppinen & Puusniekka 2006.)

Aineistosta tehdaan kolmenlaista koodausta: avointa koodausta, aksiaalista tai

akselikoodausta ja selektiivista koodausta. Ensimmaisena tehdaan avointa koodausta, jossa
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tutkija tekee tutkittavien alkuperdisten ilmausten perusteella sisalléllisia koodeja. Tekstin
koodauksen tarkkuus vaihtelee tutkijasta ja tutkimuksen tarkoituksesta riippuen; tekstia voi
koodata esimerkiksi rivi rivilta tai kappale kappaleelta. Toisessa vaiheessa luodaan avoimen
koodauksen pohjalta tarkennettuja kategorioita, mika toisin sanoen tarkoittaa koodaamista
keskeisiksi valittujen elementtien (avainasioiden) eli akselien ymparilla. Kolmannessa
vaiheessa kootaan koko aineisto teoriaksi eli etsitdan aineistoista niiden ”punainen lanka”,

josta tulee tutkimuksen ydinkategoria. (Saaranen-Kauppinen & Puusniekka 2006.)

Edella olevan perusteella saattaisi luulla, etta kyse on lineaarisesta etenemismallista tai
toisistaan erillisista vaiheista, mutta todellisuudessa ne ovat erilaisia tapoja késitella
lahdemateriaalia ja tutkija liikkuukin vaiheiden vélissa ja yhdistelee niita tilanteen ja
tarpeiden mukaan. Prosessi kuitenkin yleensa ottaen etenee tuossa jarjestyksessa, eli tyo
aloitetaan avoimella koodauksella ja loppua kohden selektiivinen koodaus tulee
tarkedmmaksi. Pienista havainnoista kuljetaan kohti suurempaa kokonaisuutta eli teoriaa

tutkittavasta aiheesta. (Saaranen-Kauppinen & Puusniekka 2006.)

Teorian muodostuksessa kaytetaan vertailevaa tapaa, jota voidaan nimittad analyyttiseksi
vertailumetodiksi. Aineistosta tehddan késitteita seka koodeja ja naiden valisia suhteita
analysoidaan ja vertaillaan. Vertailun edetessa mennaan empiiriselté tasolta kohti
teoreettisempaa kasitteellistamista. Prosessin aikana havainnoista, heranneista kysymyksista
ja ideoista tehdaan muistiinpanoja, jotka sitten omalta osaltaan selittdvat muodostettuja
koodeja. Kirjallisuus tulee mukaan yleensé vasta sitten, kun on paasty aineiston alustavaan

jasennykseen. (Saaranen-Kauppinen & Puusniekka 2006.)

2.2  Tiedonkeruumenetelméat

Opinndytetydn toteutus on vahvasti riippuvainen sen aihetta kasittelevan lahdemateriaalin
hyddyntamisesta. Paaasiallisina lahteina télle opinnadytetydlle on kdytetty olemassa olevaa
kirjallisuutta TETRA-, GSM- ja UMTS-tekniikoiden toiminnasta ja sovelluksista. Liséksi
lahdemateriaalina on kaytetty yleisemmin tietoliikenteen toimintasovelluksia, laitteita ja
tekniikan osa-alueita piinaavista riskitekijoista lIoydettya tietoa. Vaikka opinnaytetyo
kasitteleekin paapainoisesti aiheensa puolesta vain TETRA:n toiminnallisuutta, on silti
olennaista selventda myds muita siihen verrattavia tekniikoita ja jarjestelmia seka aihealueen
yleista teoriaa, jotta TETRA-tekniikan soveltuvuuden ja mahdollisuuksien kartoitus voidaan
toteuttaa onnistuneesti ja siten myos analysoida siihen kohdistuvien riskien esiintyvyytta ja

vaikutuksia.

Tarkeita lahteité ovat tietoliikennealan ammattilaisten teettdémat ja julkaisemat tutkimukset

seka TETRA-tekniikalla toteutettujen palveluiden toimintakuvaukset. Molempia on
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hyddynnetty tiedonsaannissa mahdollisimman paljon, silld ne laajentavat aiheen tietopohjaa
tarjoten uusia nakemyksid. Rajoittavaksi tekijaksi havaittiin kuitenkin TETRA:lla
toteutettujen palveluiden tarkkojen toimintakuvausten verrattain védhainen maara, silla
tutkittu tekniikka on osin mahdollisten salassapitosopimusten piiriin rajoittuvien tahojen
kaytossa. Tekninen tieto TETRA:sta ja vertailuun valituista muista radio- ja

matkapuhelinjarjestelmistd, analoginen radiotekniikka, GSM ja UMTS, on kuitenkin julkista.

Perustietoa TETRA:sta saatiin sen standardia yllapitavan TETRA MoU -yhdistyksen Internet-
sivustolta. Lisatietoa tarjosivat myds TETRA:n kayttajatahojen muodostaman TETRA Industry
Groupin Internet-sivut. Paaasiallisena lahteena taman opinndytetydn TETRA-tekniikkaa
kasittelevélle osuudelle palveli kuitenkin Kimmo Heikkosen, Tero Pesosen ja Tiina Saariston
yhteistydna kirjoittama kirja: You and Your TETRA Radio. Teos osoittautui padapainoltaan
kayttajalahtoiseksi ja siten hieman vahemman tekniseksi, mutta erinomaisesti TETRA:n
kayttoa ja sen ominaisuuksia kuvaavaksi. Liséksi ajankohtaista uutta ndkemysta TETRA:n
kehityksesta, mahdollisuuksista ja kaytosta Suomessa tédydensi Markku Rantaman kirjoittama
ja Pelastusopiston tana vuonna julkaisema tutkimus: Pelastustoimen langattoman

tiedonsiirron tarpeet ja toteutusmahdollisuudet tulevaisuudessa.

GSM- ja UMTS-kirjallisuutena, osin TETRA-teknikkaa taydentavana seka radio- ja
matkapuhelinjarjestelmien riskien kartoittamisen apuna kaytettiin paaasiassa Jyrki Penttisen
kirjoittamia kahta kirjaa, jotka kuuluvat samaan kirjasarjaan, eli Tietoliikenne - Perusverkot
ja GSM seka Tietoliikenne - 3G ja erityisverkot. Molemmat soveltuvat selkeén ulkoasun ja
jasentelyn ansiosta hyédynnettéavaksi opinndytetychon. Liséksi on kaytetty Jochen Schillerin
alun perin kirjoittamaa ja Erkki Hurun suomeksi kdantdmaa teosta Mobiilitietoliikenne, joka
on sisalléltaan hieman kahta ensiksi mainittua teknisempi. Taydentavaa ja uudempaa tietoa

saatiin my0s useammasta verkkolahteesta.

Radio- ja matkapuhelinverkkojen yleisista riskeista ei 16ytynyt suoraan aihetta kasittelevaa
kirjallisuutta, joten riskit koottiin GSM- ja UMTS-kirjallisuudesta sekd monista sahkoisista
lahteista ja uutisista. Erityisesti sdhkoisista uutisartikkeleista sai tiedoksi paljon todellisia
riskeja langattoman matkaviestinnéan arkikaytosté. Kirjallisuudesta puolestaan ldytyi
enemman tietoa teknisista riskeistd. Kokonaisuutena riskien laaja-alainen kokoaminen oli

ty6las prosessi, mutta tarpeellinen tyon tavoitteita ajatellen.

Tutkimustyossa kaytetyt teoriat perustuvat myos luotettuun lahdemateriaaliin. Yleisen
tutkimusmenetelmien teorian laadulliselle tutkimukselle tarjosi Martti Gronforsin aiheesta
vuonna 1982 kirjoittaman teoksen uusintapainoksen sahkéinen versio. Uusintapainoksen
esipuheessa han toteaa teoksensa sisallon olevan edelleen ajankohtaista ja toimivan

korkeakouluopiskelijoiden tietolahteend laadullisen tutkimuksen ymmartamisessa ja
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hyddyntamisessa. Tassa opinndytetyossa kaytettyjen tutkimusmenetelmien paaasiallisena

lahdemateriaalina toimivat hanen ajatuksensa kvalitatiivisen tutkimuksen lapiviennista.

Grounded Theory -tutkimusmenetelméan lahteina kaytettiin paaasiallisesti Anita Saaranen-
Kauppisen ja Anna Puusniekan laatimia artikkeleita, jotka ovat Tampereen yliopiston
yhteiskuntatieteellisen tietoarkiston verkkosivuilla. Liséksi pienemmaéssa maarin kaytettiin
Helsingin yliopiston verkkosivuilla olevan Ritva Koskennurmi-Sivosen laatimaa Grounded
Theory -tietoartikkelia sek& kahta amerikkalaista julkaisua. Lahteité yhdistamalla saatiin
kokonaiskasitys siitd, millainen tutkimusmenetelméa Grounded Theory on ja kuinka sita

opinnaytetyon riskianalyysissa kaytetaan ja hyddynnetaan.

Vaikka aiemmat tutkimustulokset ja niiden sovellukset muodostavat yhdessa kaytettyjen
tietolahteiden valityksella tassa opinnaytetydssa esitetyn teoriatiedon ja siten myos radio- ja
matkapuhelintekniikoiden vertailun rungon, riskianalyysin lapivieminen ja tutkimustulosten
johtaminen on toteutettava erilaisia toimintatapoja noudattaen. Olennainen osa
tutkimustyossa lahdeteosten ja -dokumentaatioiden sisaltdman tiedon hyddyntéamisen lisaksi
on toiminta aihealueen mahdollisten kayttaja-, kehittaja- ja yllapitajatahojen kanssa.
Radioverkkotekniikan tapauksessa tdma tarkoittaa kyseisen tekniikan parissa tyoskentelevien
tahojen toimintatapojen ja tietdmyksen kerddmista, hyddyntamista ja eteenpdin viemista.
Teoreettisen tiedon liséksi on tarkeaa saada kaytannollista tietoa tukemaan hahmottuvia

tutkimustuloksia.

Kayttdjien kokemusten kerddmiseen havaittiin tutkimusta suunniteltaessa olevan kaksi
hyddyllisté toimintatapaa: henkiléhaastattelut ja kyselylomakkeiden kaytto. Lisatietojen
kerdamiseksi kayttajalahtoisesta nakokulmasta tdman opinnaytetydn toteuttamisen aikana
harkittiin TETRA-paatelaitteita kdyttavan tahon edustajien haastattelua.
Henkilohaastatteluista kuitenkin luovuttiin runsaan tiedonsaannin todennékéisen vaikeuden
vuoksi. Suomessa TETRA on paaasiallisesti viranomaistahojen kaytdssa, joten realistiset
haastattelumahdollisuudet tutkimukselle arvioitiin kaiken kaikkiaan rajoitteellisiksi, silla
mahdolliset salassapitosopimukset suurella todennékdisyydella rajoittavat tiedonsaantia

opinndytetyon yhteydessa.

Toinen havaittu menetelma oli kyselylomakkeiden kayttd, johon tosin tdméan opinnaytetyon
nakokulmasta vaikuttivat samat ongelmatekijat kuin haastatteluiden jarjestamisessakin.
Kyselylomakkeita voidaan kasitella digitaalisesti ja lahettdad sahkopostilla, joten niiden kaytto
on huomattavasti tehokkaampaa kuin henkilékohtaiset kayttéajien tapaamiset ja paperiset
lomakkeet. Tietoturvan nakdkulmasta kohdistuu séhkdiseen dataan kuitenkin enemmén

uhkatekijoita kuin haastattelutilanteissa kasiteltyyn suulliseen tietoon. Avoimen sdhkopostin
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kayttoa lomakkeiden yhteydessa olisi tarvittaessa valtetty tietoturvallisuuden sailyvyyden
vuoksi, silla kaikki TETRA:n kayttoon liittyva tieto ei ehka ole tarkoitettu julkiseksi ja

saattaisi mahdollisesti kaapatuksi tullessaan aiheuttaa vahinkoa.

Alun perin tdman opinnaytetydn paaasialliseksi menetelméksi kerata kayttajalahtoisia tietoja
suunniteltiinkin juuri kyselylomakkeiden kayttoa, joilla olisi voitu kerata kohdeorganisaatiosta
riskianalyysia varten maarallisen tutkimuksen mahdollistava aineisto. Tata lahestymistapaa
kuitenkin jouduttiin tyon edetessa supistamaan jatkuvasti, jolloin lahestymistapa

tutkimukselle muuttui lahtokohtaisesti laadulliseksi.

Tamén opinndytetyon toteutuksen aikana paadyttiin lopulta toteuttamaan vain yksi
sahkopostikysely TETRA-tekniikkaan enemman perehtyneen henkildstdn ilmeisen vahaisen
maaran vuoksi. Kyselyn kohdeorganisaatioksi saatiin Helsingin ja Uudenmaan Sairaanhoitopiiri
(HUS), jonka TETRA-asiantuntija valmiuspéaallikkd Pekka Koskinen téytti riskianalyysia varten
laaditun lomakkeen. Lomakkeen ohessa toimitettiin sen tayttoa ja sisaltda tarkentava

selvennysosa.

Lisaksi varteenotettavana tutkimusvaihtoehtona olisi ollut TETRA-paéatelaitteiden tai -verkon
omatoiminen testaaminen, joka olisi tehokas ja varma tapa saada luotettavaa ensikaden
tietoa tekniikan toimivuudesta. Mikali kaytettavissa olisi TETRA-paatelaite seka jonkin muun
verkkotekniikan paatelaite (esim. tavallinen GSM-matkapuhelin) olisi radio- ja
matkapuhelintekniikoiden vertailu voitu toteuttaa kdytéannossa ennalta paatettyjen ja
suunniteltujen simuloitujen kayttétapausten avulla. Kayttétapauksista kerattéisiin tilastoitu
aineisto, jonka analyysi antaisi keskenaan verrattavia tuloksia kunkin tekniikan toiminnasta ja

mahdollisesti esiintyvisté riskitekijoista.

Tata opinnaytetyoté toteutettaessa kuvatunlainen testausmenetelma jai kuitenkin vain
ajatuksen asteelle ja vertailun toteutus jai niin ik&an vain teoriatietoon pohjautuvaksi.
TETRA-péatelaitteita ei monien riskitekijoiden sanelemista syista luovuteta muiden kuin
ammattihenkildiden kayttoon. Tasté syysta testauksen mahdollisuudesta luovuttiin jo
alkuunsa, mutta se on kuitenkin oleellinen ja huomionarvoinen menetelma muiden

tutkimuksien laadintaan alan ammattilaisten toimesta tulevaisuudessa.

3 TETRA

Tama osio sisaltad kuvauksen TETRA-tekniikasta ja sen ominaisuuksista. TETRA-standardin
esittely antaa kuvan siité, mik& TETRA oikeastaan on, miksi se on kehitetty ja mihin
tarkoituksiin sita kdytetéan. Standardin esittelyd seuraa TETRA-tekniikan sisdltdmien

ominaisuuksien selvitykset osa-alueittain jaettuna: ensiksi kasitellaédn puhelutekniikkaa ja
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puhelunmuodostamistapoja, sitten tekstimuotoista viestintad, tiedonsiirtomenetelmia ja
siihen liittyvia tekniikoita, Direct Mode Operation (DMO) -teknologiaa seké lopuksi
perehdytaan turvallisuuskysymyksiin ja tekniikan mahdollistamiin ratkaisuihin. Viimeisena
esitetaan kaksi yleisluontoista esimerkkikayttdtapausta TETRA-verkon ja -paatelaitteiden

hyddyntamisesta arkitehtavissa.

3.1 Standardin esittely

TETRA (Terrestrial Trunked Radio) on digitaalinen puheen ja datan siirtoon seké salaukseen
kaytetty tietoliikennejarjestelma. Vastaavanlaisia jarjestelmia on maailmalla kaytossa useita
ja yleisemmin voidaankin puhua matkapuhelinjarjestelmien standardeista. TETRA on
Eurooppalainen standardi, jonka kehittdjataho on ETSI (European Telecommunications
Standards Institute). TETRA on myds avoin standardi, joka mahdollistaa eri tuottajatahojen
kehittad paatelaitteitaan ja ohjelmistojaan yhteensopiviksi TETRA-tekniikan kanssa. TETRA-
standardi on kokoelma pienempia tietoliikenteen tiettyihin osa-alueisiin kehitettyja

standardeja ja teknologioita. (TETRA Memorandum of Understanding 2011.)

TETRA on kuitenkin erityisesti suunniteltu suojatun tiedonvalityksen tarpeisiin ja siksi sen
kayttd onkin paaasiassa suuntautunut valtiollisille viranomaistahoille, joista erityisesti
julkisille pelastuspalveluille. TETRA:n kaytto ei kuitenkaan ole rajattu vain viranomaisille,
silla se on myos kasvavassa maarin mm. kuljetusalojen kaytossa. (TETRA Industry Group
2011.) Vaikka valtaosa TETRA:n kayttdjatahoista onkin Euroopassa, TETRA-standardin kaytto
on leviamassa osiin Aasiaa, Lahi-itéa ja Eteld-Amerikkaa. Matkapuhelinjarjestelmén
standardina TETRA on teknologialtaan alati kehittyva ja se on saanut osakseen kasvavat
markkinat seka ohjelmistokehittajien tuen. TETRA-standardin kaytto tulee siis todennakoisesi

yleistymaan tulevaisuudessa. (TETRA Memorandum of Understanding 2011.)

TETRA-standardia kaytetaan maailmalla julkisen turvallisuuden, kuljetusalan,
kunnallistekniikan, valtion, asevoimien, lentoliikenteen sekd kaupan ja tekniikan alojen
radioliikenteen toimintatarpeisiin. Suurimmat kayttéjatahot ovat julkisen turvallisuuden
alaisuuteen kuuluvia organisaatioita. Ensimmainen TETRA-verkko otettiin kayttdtn vuonna
1997 ja uusien verkkojen maara on kasvava. (TETRA Memorandum of Understanding 2011.)
TETRA:n tarkoituksena on ollut ja on maailmalla paikoin edelleenkin vanhempien analogisten
radiojarjestelmien korvaaminen tarjoamalla niiden tilalle uusi turvallisempi ja tehokkaampi

ratkaisu kaikille kayttajatahoille.

Suomessa viranomaisten kayttamaa TETRA-verkkoa kutsutaan nimella VIRVE, joka tarkoittaa
viranomaisradioverkkoa. VIRVE-verkon rakentaminen aloitettiin vuonna 1998 ja ty6 saatiin

paatdkseen vuonna 2002. Liittymien laskuttaminen alkoi vuonna 2004, jolloin VIRVE:n kayton
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voidaan sanoa todella alkaneen. VIRVE:n suurimmat kayttajatahot ovat pelastustoimi, poliisi,

puolustusvoimat, rajavartiolaitos seka sosiaali- ja terveystoimi. (Rantama 2011.)

Yleisesti esimerkiksi pelastustoimi, joka on TETRA:n suurin kayttdjaryhma Suomessa, perustaa
toimintansa nopealle ja luotettavalle kommunikaatiolle. Tapaturmatilanteessa tilanteeseen
osallisten henkildiden, sivustakatsojien ja pelastustyontekijoiden itsensakin turvallisuus
riippuu paljolti paikalla olevan henkil6kunnan ja toimintaa ohjaavan komentokeskuksen
vélisen viestinnan tehokkuudesta. Kaskyjen ja tilanneraporttien on kuljettava esteetta ja

véalittomasti tilanteen eri toimijoiden valilla.

Tapaturman laajuudesta riippuen julkiset viestintaverkot (esim. tavanomainen
matkapuhelinverkko) voivat olla osin tai kokonaan poissa kaytdsta tai pahoin ruuhkautuneet,
jolloin ne ovat valittémaén viestintdan kelpaamattomia. Siksi viranomaistahojen tehtavat
vaativat toimiakseen esteettd erillisen paikallisista tekijoistd mahdollisimman
riippumattoman kommunikaatiovaylansa. Viestinnan suhteen nykyaikainen toiminta on téysin
riippuvainen kaytettavissa olevasta teknologiasta ja sen paatelaitteiden ominaisuuksista.
Tahan on kaytetty aiempina vuosikymmenind lahinna analogista radioverkkoa, jonka
ominaisuudet ovat lopulta varsin rajalliset. TETRA-standardi kehitettiinkin korjaamaan

puutteita ja korvaamaan aiemmat teknologiat. (Heikkonen ym. 2004, 2.)

TETRA mahdollistaa suojatun salatun viestinnan, joka estaa tietoon oikeuttamatonta
osapuolta salakuuntelemasta radioliikennettd. Tama ominaisuus tekee TETRA:sta erittain
kayttokelpoisen sellaisille toimijoille, jotka kasittelevat arkaluontoisia ja mahdollisesti
vaarissa kasissa vaarallisia tietoja. Tallaisia tietoja voisivat olla esimerkiksi puheviestinnan
osalta poliisipartioiden ja johdon vélinen radioliikenne, ja dataliikenteen osalta vaikkapa

ensihoidon operaatiossaan kasitteleméat potilastiedot.

Viestinnan salauksen liséksi TETRA on myos taloudellinen standardi. Esimerkiksi valtion ja sen
alaisten tahojen kaikki radioliikenne voidaan hoitaa TETRA:Ila, jolloin valtion ei tarvitse
yllapitaa erillisia perinteisia analogisia radioverkkoja eri kayttotarkoituksia varten. Koska
TETRA-verkon kayttajat voidaan myods jakaa rajattuihin puheryhmiin, joita voidaan muokata
tarvittaessa tilanteen mukaan, voivat esimerkiksi poliisi ja pelastuslaitos olla yhteydessa
toisiinsa omien puheryhmiensa ulkopuolelle samoilla TETRA-paatelaitteilla kuin omassa
puheryhmassaan. TETRA-verkossa viestintd on myds véalitonta eli yhteyden muodostus
paatelaitteiden valilla tapahtuu ilman odotusaikoja. Etenkin pelastustoissa valiton viestin
véalittyminen on ensisijaisen tarkeda. Julkiset matkapuhelinverkot, kuten GSM, tarvitsevat
muutaman sekunnin aikaa yhteyden muodostamiseen, joka on jo tapaturmatilanteessa
kohtuuttoman pitka aika vain odottaa. Matkapuhelinverkot ovat myds usein ruuhkautuneita ja

siksi toiminnaltaan hitaita. Ne tarvitsevat myos tukiasemia yhteyksien luomiseen, mutta
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TETRA voi muodostaa yhteyden paatelaitteiden valille tarvittaessa ilman tukiverkkoa DMO
(Direct Mode Operation) -tekniikalla. (Heikkonen ym. 2004, 9-10.)

Avoimena standardina TETRA:n paatelaitteiden tuotantoa ja kehittelya ei ole rajattu vain
yhdelle valmistajalle. TETRA:n kayttajatahoilla onkin mahdollisuus valita monien eri
valmistajien tuotteita, jotka ovat kuitenkin yhteensopivia keskenaan, silla ETSI ja TETRA MoU
-yhdistys huolehtivat standardin maarittamisesta sopivuuden yllapitamiseksi. Toisaalta avoin
standardi johtaa myds siihen, ettd yhden valmistajan TETRA-paatelaitteissa saattaa olla
toimintoja, joita toisen valmistajan laitteissa ei puolestaan ole. Ennalta maaritettyja ovat
vain standardin kayttamat rajapinnat laitteiden ja verkkojen valilla. Avoimuus takaa TETRA-
standardin teknologian vapaan kehityksen ja markkinoiden kasvun valmistajien véalisen
kilpailun johdosta. (Heikkonen ym. 2004, 10-11.)

TETRA:sta on olemassa kaksi julkaistua versiota: TETRA Release 1 ja 2. Ensimmainen versio
valmistui vuonna 1996 ja alkuperdista jarjestelmaa taydennettiin uusilla standardeilla vuosien
varrella. Toinen versio saatiin valmiiksi vuonna 2005 ja sen paaasiallinen tehtéva oli vastata
ilmenneisiin uusiin kayttdtarpeisiin seka lisatd TETRA:n kilpailukykya. TETRA Release 3 ei ole
vield kehitteilld, mutta ETSI:n sisalla TETRA:n tulevasta kehityssuunnasta on alettu kdyda
keskustelua. (Rantama 2011.)

3.2  Puhelutekniikka

TETRA-paatelaitteet voivat olla kasiradioita tai toimistoihin, ajoneuvoihin ja muihin
kulkuneuvoihin asennettavia radiolaitteita. Paatelaitteiden ulkomuoto voi vaihdella eri
valmistajien tuotteiden valilla, mutta tavallisesti ne muistuttavat nykypaivéana tavanomaisia
matkapuhelimia. TETRA-puhelimet ovat kaytanndssa sekoitus perinteista radiopuhelinta ja
nykyaikaista matkapuhelinta. TETRA-puhelimella voi siksi puhua pitdmalla sita korvalla

samoin kuin matkapuhelinta tai pitdmalla laitetta suun edessa kuin radiopuhelinta.

TETRA:lla on paljon yhtalaisyyksia GSM-jarjestelman kanssa. Molemmat jarjestelmat
kayttavat taajuuksien jakamiseen Time Division Multiple Access (TDMA) -tekniikkaa. TETRA:n
kayttamat taajuudet on jaettu neljan aikavalin kehyksiin ja alin vaadittu taajuusjako on 25
kHz. Puheen koodauksen nopeus TETRA:ssa on 7,2 kb/s virheenkorjauksineen. (Penttinen
2006b, 41.) TETRA:n kehitykseen on kaytetty elementteja olemassa olleesta GSM-tekniikasta,
johon on yhdistetty radiopuhelimien toimintaperiaatteita. TETRA-puhelimet ovat niin
tekniikaltaan kuin tavallisesti ulkomuodoltaankin radio- ja matkapuhelinten yhdistelmia.
Kehitystydsta johtuen TETRA on samankaltaisilta ominaisuuksiltaan kuitenkin toiminnaltaan

GSM-jarjestelmaa huomattavasti tehokkaampi.



21

TETRA-puhelimella voi soittaa yksilépuheluita paatelaitteesta toiseen aivan kuin
matkapuhelimellakin. Tekniikka mahdollistaa my6s puhelun TETRA-verkosta muihin
matkapuhelinverkkoihin, mutta téllainen toiminnallisuus on yleensa rajoitettua. TETRA-
puhelimella voi my6s lahettéda tekstiviesteja toisiin paatelaitteisiin. Joistakin paatelaitteista
voi my6s olla mahdollista lahettaa tekstiviesteja GSM-verkkoon. Merkittéavin ero TETRA-
puhelimen ja tavallisen matkapuhelimen valilla on se, ettd TETRA-puhelimella voi myés tehda
ryhmapuheluita samaan tapaan kuin radiopuhelimella. Ryhmé&puhelun vastaanottavat kaikki

samaan puheryhmaan liitetyt paatelaitteet. (Heikkonen ym. 2004, 14.)

Erillisten TETRA-verkkojen valilla voi olla myds madriteltynad yhteinen rajapinta. Tama
rajapinta eli Inter-System Interface (ISI) mahdollistaa toiseen verkkoon kuuluvan paatelaiteen
vierailun (roaming) eri TETRA-verkon alueella. Vieraillessa kdytettéavissa voi olla vain osa
kotiverkon palveluista. (Penttinen 2006b, 43.) Téllaisella toimintamahdollisuudella TETRA-
verkkojen kaytosta voidaan tehda hyvinkin kansainvalista. Valtiollisten verkkojen vélille

voidaan halutessa luoda yhteinen rajapinta edistimaan viranomaisten yhteistyota.

Kuten perinteisissa radiopuhelimissakin, myds TETRA-puhelimissa on PTT (Push-to-talk) -
painike. PTT-painike on yleensa radiopuhelimen kyljessé oleva painike, jota pohjaan
painamalla paatelaite avaa puheyhteyden kaytdssa olevan radioverkon ylitse. Tallainen
ryhmapuhelu on yhdensuuntainen (half-duplex) eli vain PTT-painikkeen painaja voi tehda
puhelun kunnes tdma vapauttaa painikkeen. Jarjestelma sallii vain yhden paatelaitteen
avaaman puheyhteyden kerrallaan, jolloin muut samaan puheryhmé&an kuuluvat paatelaitteet
ainoastaan vastaanottavat puhelun. Tallainen vuorotteleva puhejarjestys on hyvin
kontrolloitua ja soveltuu siksi mainiosti sellaisiin kéyttdymparistoihin, joissa vaarinkasityksiin
ei ole varaa ja tiedonkulun on oltava selkeda. TETRA mahdollistaa my6s radioliikenteen
jarjestamisen ennalta maariteltyjen prioriteettien mukaan, jolloin esimerkiksi komento- tai
hatakeskuksen aloittamaa puhelua pidetaan tarkedmpana ja se muodostaa aina puheyhteyden
muiden paatelaitteiden ylitse tavoittaen kaikki puheryhman paatelaitteet valittomasti.
(Heikkonen ym. 2004, 28-29.)

3.2.1  Yksilopuhelut

TETRA-paatelaitteella tehtavat yksilopuhelut (individual call) voidaan jakaa kolmeen lajiin:
yksilopuhelut TETRA-verkon sisalld, yksilopuhelut TETRA-verkon ulkopuoliseen
matkapuhelinverkkoon ja suorat puhelut PTT-painiketta kdyttden. TETRA-verkon sisdinen
yksilépuhelu on samankaltainen kuin tavanomainen puhelu lanka- tai matkapuhelimella.
Jokaisella TETRA-paatelaitteella on oma tunnistenumeronsa, johon toisesta paatelaitteesta
Voi soittaa nappailemalla vastaanottajan numeron ja painamalla puhelun yhdistéavaa

nappainta. Tallainen puhelu on TETRA:ssa mahdollista toteuttaa kahdensuuntaisena (full-
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duplex) tai yhdensuuntaisena (half-duplex). Kahdensuuntaisessa puhelussa molemmat
osapuolet voivat puhua samanaikaisesti, kun taas yhdensuuntaisessa puhelussa osapuolet

puhuvat vuorotellen. (Heikkonen ym. 2004, 41.)

Puhelut TETRA-verkosta sen ulkopuolelle tapahtuvat samoin kuin verkon sisdisetkin puhelut.
Soittaja nappailee vastaanottajan puhelinnumeron ja painaa puhelun yhdistéavaa nappainta.
TETRA-verkosta on mahdollista soittaa julkisiin puhelimiin, matkapuhelinverkkoon tai
yksityisiin puhelinvaihteisiin. TETRA-puhelin voi myds vastaanottaa puheluita ulkopuolisista
verkoista, jos tata ominaisuutta ei ole rajoitettu. (Heikkonen ym. 2004, 42.) Puheluiden
tekeminen verkosta toiseen on tehty helpoksi ja tekniikaltaan kayttajille huomaamattomaksi
sen ollessa rajoittamatonta. Useimmiten kuitenkin eri verkkojen valisia puheluita on

rajoitettu TETRA:n kayttajéorganisaation toimesta.

Suora puhelu (direct call) on nopea tapa valittaa viesti paatelaitteelta toiselle. Suora puhelu

aloitetaan nappailemalla vastaanottajan tunnistenumero ja painamalla PTT-painike pohjaan.
Tama toiminto avaa valittémasti yhteyden vastaanottavaan paatelaiteeseen. Suora puhelu on
aina yhdensuuntainen ja soveltuu pikaisten viestien ja ohjeiden valitykseen. (Heikkonen ym.

2004, 41-42.)

TETRA-verkko mahdollistaa puhelun soittamisen kolmella eri tavalla. Tavallisin on Individual
TETRA Subscriber Identity (ITSI), joka tarkoittaa TETRA-paatelaitteisiin ohjelmoidun
tunnistenumeron kayttda. Toinen tapa on verkkoon maéritettyjen lyhennettyjen numeroiden
kaytto eli Fleet Specific Short Number (FSSN). FSSN-numeroa ei tarvitse ohjelmoida
paatelaitteisiin, vaan se voi olla kayttajakohtainen. FSSN on erityisen kayttokelpoinen suoria
puheluja tehtéessa. Kolmas tapa on kayttaa Mobile Subscriber Integrated Services Digital
Network (MS-ISDN) -numeroa, joka on paatelaitteesta riippumaton ja perustuu ITSI:n
tunnistenumeroon. Tata MS-ISDN-numeroa voidaan kayttda myods TETRA-verkon ulkopuolisten
puheluiden vastaanottamiseen. Taméa sama toiminto voi olla TETRA:ssa kaytdssa myos nimella
Radio User Number (RUN). (Heikkonen ym. 2004, 43.)

3.2.2 Puheryhmat

Ryhmapuhelu (group call) on radioverkon peruspuhelu, jolla tavoitetaan joukko kuulijoita.
TETRA:ssa ryhméapuhelun vastaanottaa paatelaitteeseen maaritelty puheryhmé. Puheryhma
(talk group) tarkoittaa joukkoa TETRA-paatelaitteita, jotka ovat méaaritetty viestimaan
keskendan. Puheryhmét ovat yleensa maaritelty tietyn organisaation, toimenkuvan, tai alueen
mukaan. Esimerkiksi saman kaupungin, pelastus- ja poliisilaitoksilla voi kaikilla olla
kaytossaan sama TETRA-verkko, jolloin verkko on todennakdisesti jaettu puheryhmiin ndiden

mukaan. Puheryhmat selkeyttavat kommunikaatiota kun esimerkiksi palolaitoksen viestinta ei
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ole kuultavissa myds poliisin paatelaitteista. Puheryhmat voivat olla myoés alueellisesti
rajattuja esimerkiksi eteldiseen ja pohjoiseen poliisipiiriin. TETRA-tekniikka ei kuitenkaan
rajoita puheryhmi& maantieteellisille alueille, vaan saman puheryhmén jasenet voivat olla
hyvinkin kaukana toisistaan kunhan vain verkon infrastruktuuri kattaa kyseisen alueen. TETRA-
jarjestelméa maarittda automaattisesti puheryhmén kayttamat tukiasemat ja taajuudet,
jolloin paatelaitteen kayttédjan ei tarvitse itse vaihtaa taajuuksia tai huolehtia etéisyyksista.
(Heikkonen ym. 2004, 17.)

TETRA-paatelaite voi myds seurata useita puheryhmid samanaikaisesti. Paatelaite nayttaa
listan mahdollisesti kaytettavista puheryhmista. Puheryhmat voivat myos olla listattu
kategorioittain esimerkiksi tietyn alueen mukaan. Kaikki TETRA-verkon sisaltaméat puheryhméat
eivat valttamatta kuitenkaan ole valittavissa yksittaisesta paatelaitteesta, silla verkon
kayttooikeuksia voidaan rajoittaa siten, etta vain tietyt sallitut kayttéjat voivat seurata
tiettyja puheryhmia. Uusia puheryhmia voidaan myds joissakin laitemalleissa aktivoida
paatelaiteeseen oikeilla koodiavaimilla, mikali siihen sallittu kéyttdja nakee sen
tarpeelliseksi. (Heikkonen ym. 2004, 11-12.)

Puheryhmat ovat yleensa maaritelty paatelaitteisiin valmiiksi jo ennalta. Tavallisesti
kayttajat tarvitsevat vain omaa puheryhméansé, mutta voi ilmeté tilanteita, joissa
viestiyhteys olisi tarpeen myos jonkin toisen puheryhméan kanssa. TETRA mahdollistaakin
puheryhmien suunnittelun ja maarittamisen paatelaitteisiin siten, etta kaytettavia
puheryhmia voidaan muuttaa tilanteen mukaan valittomasti. Katastrofitilanteessa voidaan
esimerkiksi ottaa kayttoon valmis puheryhma, jossa pelastus- ja poliisilaitoksen
kenttéhenkildstd ovat kaikki mukana ja voivat kommunikoida keskenaan. Huolellisen
suunnittelun tarkeys korostuu kun puheryhmia maaritellaan. Tilanteeseen nahden liian laaja
puheryhma saattaa haitata viestintaa radioliikenteen yhdensuuntaisen luonteen vuoksi vain
yhden kayttajan voidessa puhua kerrallaan. Tarkea viesti voi olla tarpeen saada valitettya

heti, mika ei onnistu, jos puheyhteys on jo varattu. (Heikkonen ym. 2004, 12.)

Yksittainen kayttaja ei voi omalta paatelaitteeltaan luoda uusia puheryhmia tai muokata jo
olemassa olevia. Puheryhmia voi hallinnoida vain verkon komentokeskus, joka pystyy luomaan
ennalta laitteisiin maarittelemattdmia valiaikaisia puheryhmia tilanteen vaatiessa ja
valittamaan ne viipymatta langattomasti verkon kayttajille. (Heikkonen ym. 2004, 28.)
Rajoittamalla yksittaisten paatelaitteiden kykyéa vaikuttaa kaytettyihin puheryhmiin, verkon
turvallisuutta saadaan lisattya ja salakuuntelun riskia pienennettyd. HUS-organisaation
valmiuspaallikdn kautta tiedoksi kuitenkin tuli, ettd Suomessa tdma kyseinen valiaikaisten
puheryhmien luominen on méaaritelty organisaatioiden vastuuhenkildille eli paakayttajille

toimintaa ohjaavan komentokeskuksen sijaan.
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Ominaisuus, joka mahdollistaa puheryhmien muokkaamisen on nimeltaan Dynamic Group
Number Assignment (DGNA). Komentokeskus voi lahettaa valiaikaisen puheryhmamaaritelman
kayttajille yksitellen (Individually Addressed DGNA) tai ryhmaélle kayttdjia (Group Addressed
DGNA). Kun puheryhma lahetetaan yksittaisille paatelaitteille, komentokeskus ja verkon
arkkitehtuuri tietavat mitka kaikki paatelaitteet ovat jo saaneet maarityksen, jolloin signaali
jatkaa ainoastaan niille paatelaitteille, joilta se vield puuttuu. Puheryhméamaarityksen
lahettaminen ryhmalle paatelaitteita samalla kertaa on nopeaa, mutta paatelaitteet eivét
vahvista saaneensa maarityksen. Yksittainen lahettdminen on siis varmempaa ja saastaa

verkon resursseja. (Heikkonen ym. 2004, 31-32.)

TETRA-péaatelaite voidaan asettaa etsimaan sille sallittuja puheryhmia kuuloalueelta
(scanning), jolloin se valitsee ensimmaisen ldytamansa aktiivisen puheryhman. Kayttaja voi
osallistua I6ytamansa puheryhmaén viestintdan normaalisti PTT-painikkeella. Puheryhmien
etsinta on hyddyllista silloin kun samalle kayttéjajoukolle on maaritetty useita puheryhmia.
Esimerkiksi poliisilla voi olla samalla kaupunkialueella useita puheryhmié henkildston
toimenkuvan mukaan jaettuna. Puheryhmien etsinnan voi toteuttaa myos tarkeysmaarityksen
mukaan (priority scanning). Kayttédja voi itse maarittaa paatelaitteensa loytamille
puheryhmille tarkeysjarjestyksen ja seurata niiden viestintaa kyseisessa jarjestyksessa.
Kayttéja seuraa ja voi osallistua aina tarkeysjarjestyksessa korkeimmalla olevaan
puheryhmad. Kun viestinté seuratussa puheryhmaéssa lakkaa, vaihtuu se automaattisesti
seuraavaksi tarkeimmaksi aktiiviseksi puheryhméksi, jonka paatelaite 16ytad. Nain kayttaja

pysyy aina ajan tasalla tarkeimmista tiedoista. (Heikkonen ym. 2004, 34-35.)

Vaikka tekniikka tekeekin kayttéjille mahdolliseksi puheryhmien tarkeysjarjestyksen
asettamisen itse, on se kuitenkin usein ohjelmoitu paatelaitteisiin jo valmiiksi.
Tarkeysjarjestyksen mukaisen puheryhmien seurannan voi myds kytkea pois paalta kokonaan.
Tarkeysmaaritelmat ovat yleensa asteikolla: pieni, keskisuuri, suuri. (Heikkonen ym. 2004,
37.) Tarkeysjarjestysten ja puheryhmien jasenten suunnittelun huolellisuus korostuu
organisaatioissa, silla liian suuri maara puheryhmia ja vaarat maaritykset niiden térkeydelle
voivat johtaa monenlaisiin ongelmiin. Esimerkiksi oleellisia tietoja voi jaadda kuulematta, jos
tarkeysjarjestys on maaritetty heikosti ja téarkeimpia tietoja ei siten kyetéa valittdmaan niita
tarvitseville. Turhan monijaseniset puheryhmat voivat myos aiheuttaa sekaannusta, kun

seuratun viestinnan maara on liian suuri.

TETRA:ssa voi luoda myos taustaryhmén (background group), joka on tavanomaisesta
poikkeava puheryhma. Taustaryhmaan ei varsinaisesti kuulu jasenia vaan kaikki
paatelaitteiden kayttajat voidaan asettaa seuraamaan tata puheryhmaa muun viestinnan
taustalla. Taustaryhmén puhelut korvaavat muun viestiliikenteen ja siihen viestittda yleensa

vain komentokeskus, jolloin kaikki saavat tietoonsa tarkeimmét koko toimintaa koskevat
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tiedotukset ja varoitukset. Taustaryhmia voi olla useita ja ne voivat olla rajoitettuja

alueellisesti tai vain tiettyjen puheryhmien jasenille. (Heikkonen ym. 2004, 39-40.)

3.2.3 Ryhmapuhelut

TETRA-verkon toimintaidea on sama kuin perinteisessa analogisessa radioverkossakin.
Radiopuhelimella yksittéinen kayttaja voi tavoittaa nopeasti yhden napin painalluksella
suuren joukon muita kayttajia. TETRA:ssa tallaisen puhelun vastaanottaa paatelaitteeseen
ohjelmoidun puheryhman mukainen joukko muita paatelaitteita. Ryhmapuhelu aloitetaan
painamalla TETRA-puhelimen sivulla olevaa PTT (Push-to-talk) -painiketta. Tama avaa
valittémasti puheyhteyden muihin saman puheryhmén péaatelaitteisiin. Ryhmapuhelu on
yhdensuuntainen (half-duplex) eli vain yksi kayttédja voi puhua kerrallaan. Puhelinjan ollessa
Jo kaytossa voi seuraava puhuja painaa jo valmiiksi paatelaitteensa PTT-painikkeen pohjaan,
jolloin linjan vapautuessa jarjestelméa antaa puhevuoron seuraavalle jonossa olevalle.
Jonotuskaytantd voi perustua PTT-painikkeen painamisjarjestykseen tai yksittaisille

kayttajille maaritettyyn tarkeysjarjestykseen. (Heikkonen ym. 2004, 27-29.)

Kuten analoginen radioverkkokin, myos TETRA mahdollistaa liittymisen ryhméapuheluun ja
puheryhmaén kesken kayttajien valisen kommunikaation. Analogisessa radioverkossa
radiopuhelimen kanava vaihdettiin samaksi kuin muillakin osallistujilla, mutta TETRA:ssa
kanavien vaihto tapahtuu automaattisesti. Puheryhmaan liittyva vain valitsee kyseisen ryhman
paatelaitteestaan. TETRA:ssa tallainen puheryhmaén liittyminen voidaan myos tarvittaessa
estaa. (Heikkonen ym. 2004, 29.)

TETRA-verkon toiminta on suunniteltu siten, ettd kayttéjien ei tarvitse huolehtia verkon
infrastruktuurista. Kayttajat voivat siirtya tukiaseman vaikutuspiiristé toiselle
huomaamattaan ja ilman taukoja viestinndssa. TETRA-tekniikka mahdollistaa siirtymisen myos
TETRA-verkosta toiseen. Tama on kuitenkin mahdollista vain jos paatelaitteelle on annettu
toimintaoikeudet molemmissa verkoissa niiden yllapitajien tahoilta. Kaikki mahdolliset
palvelut ja ominaisuudet eivat valttamatta kuitenkaan ole kaytdssa kaikissa TETRA-verkoissa.
Jos alueella olevat TETRA-verkot ovat suunniteltu niiden kayttéjatahojen valista yhteistyota
tukeviksi ja paatelaitteille on annettu toimintaoikeudet niihin, voi kayttaja siirtya verkosta
toiseen valitsemalla paatelaitteestaan verkon, johon haluaa siirtya. (Heikkonen ym. 2004, 29-
30.)

Ryhmépuhelun toimintaetdisyys riippuu kaytetyn verkon laajuudesta. TETRA-verkon koolle ei
ole rajoitetta ja yksi verkko voi kattaa vaikka kokonaisen valtion alueen. Saman puheryhmén
jasenet voivat olla satojen kilometrien etéisyydella toisistaan ja osallistua silti samaan

reaaliaikaiseen keskusteluun. Vaikka itse tekniikka ei rajoitakaan puheluiden etaisyyksia,
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voivat maaritellyt kayttooikeudet ja mahdolliset muut TETRA-verkot rajata
viestintaetaisyyksia. Usein puheryhman kayttamat puhe-etaisyydet ovat rajattu tietylle
alueelle, jolla puheryhman jasenet tydskentelevat. Tama alue voidaan méaarittaa joko
mahdollistamalla ensin niin suuri puhealue kuin mahdollista ja rajoittamalla sitd kayton
perusteella sille alueelle, jolta puheluja tehdaan, tai sitten puhealue voidaan maarittaa
ennalta kayttdmaan vain tiettyja verkon tukiasemia. Puhealueen huolellisella méaarittelylla

voidaan saastaa verkon resursseja. (Heikkonen ym. 2004, 30-31.)

Ryhmapuheluissa puheoikeus on tavallisesti PTT-painikkeen painamisjarjestyksen mukainen.
Tarkealla kayttajalla voi kuitenkin olla kéytdssaan Voice Override -toiminto, jota kayttamalla
tama saa aina keskeytettyd puheryhmén muun viestinnan ja valitettyd oman viestinsa. Tama
on erityisen hyddyllista silloin kun tilanteeseen nahden térkea viesti on valittomasti saatava
vélitettya kaikille puheryhman jasenille. Verkon kayttéjien tekemille puheluille on my6s voitu
maaritella tarkeysjarjestys (call priority), jolloin tarpeeksi korkean tarkeyden tason omaavan
kayttajan tekema puhelu voi verkon kapasiteetin ollessa taynné korvata véhemman tarkeéan
puhelun kokonaan (pre-emptive call rights). Tama vaikuttaa myds TETRA-verkossa tehtyihin
yksilépuheluihin. Tallainen puhelu ei kuitenkaan korvaa muita, jos verkon kapasiteettia on
vapaana. (Heikkonen ym. 2004, 33-34.)

Paatelaitteille maariteltavia puheoikeuksia on TETRA:ssa kaiken kaikkiaan 15 tasoa.
Ensimmaiset 11 tasoa vaikuttavat vain puheluiden jonotusjarjestykseen verkossa. Tasot 12, 13
ja 14 myos korvaavat alemman tarkeyden puheluja verkon ollessa tukkeutunut. Taso 15 on
varattu ainoastaan hatdpuheluille, jotka ylittavat tarkeydessaan kaiken muun viestinnan.
TETRA:ssa jokaiselle paatelaitteen kayttéajalle on maaritetty jokin puheoikeuden taso, jolla

ryhmapuheluiden jonotusjarjestysta yllapidetéaan. (Heikkonen ym. 2004, 38.)

TETRA-péatelaitteella voi myods tehda ryhméapuhelun, johon muut puheryhman jasenet eivat
voi vastata (Supplementary Service Broadcast Call). Tallainen puhelu on yleensa rajoitettu
vain johtohenkil6ille tai komentokeskukselle, ja puhelu tehdaan ennalta maariteltyyn

taustaryhmaan. (Heikkonen ym. 2004, 39.)

3.2.4 Hatapuhelu

Hatapuhelu (emergency call) on TETRA:ssa automaattisesti yhdella painikkeella tehtava
kayttajan henkilokohtaisen turvallisuuden takaava ominaisuus. TETRA-puhelimessa on yleensa
erillinen helposti havaittava punasavyinen painike, jolla hatédpuhelu aloitetaan. Hatapuhelun
vastaanottaa jokin ennalta méaaritetty taho, joka voi olla esimerkiksi organisaation
komentokeskus, tietty puheryhma tai yleinen hatakeskus. Jos hatapuhelu ei tavoita sille

maaritettyd vastaanottajaa, on se voitu méaaritella jatkamaan yhteydenottoa johonkin toiseen
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tahoon. Joissakin tapauksissa hatépuhelun aloittamiseen on voitu liittdd automaattisen
tilaviestin lahettdminen komentokeskukselle. Hatédpuhelun vastaanottoa varten on my6s voitu
perustaa aivan oma puheryhménsa, johon kuuluu esimerkiksi ladkéari. Hatéapuheluilla on
korkein mahdollinen tarkeys kaikista TETRA-verkon puheluista, joten niille on aina taattu
yhteys ylitse muun verkkoliikenteen. Hatapuhelun vastaanottavat paatelaitteet myos
ilmoittavat saapuvasta hatapuhelusta huomiota herattavasti naytollaan seka halytysaanella.
(Heikkonen ym. 2004, 77-78.)

Paatelaitteiden ollessa TETRA-verkon ulkopuolella ja niiden siten kayttaessa
kommunikaatioon DMO (Direct Mode Operation) -toimintatilaa, hatapuhelu voi yrittaa saada
yhteyden verkkoon ja toimittaa sen maaritellylle vastaanottajalle samoin kuin tavallisesti
verkon alueellakin. Toinen menettelytapa on se, ettd paatelaite tekee hatapuhelun vain
DMO:n kayttamassa puheryhmassa, jolloin se toimii samalla tavalla kuin tavallinenkin
ryhmapuhelu, paitsi suurimmalla tarkeystasolla. Tallaisessa hatapuhelussa sen tekija ei
kuitenkaan voi tietda saavuttiko puhelu kuulijoita, silld DMO:ssa ainoa tapa saada vahvistus

puhelun vastaanottamisesta on vastapuhelu. (Heikkonen ym. 2004, 78.)

Hatapuhelun katkaiseminen tapahtuu yleensa vain erityismenettelyilld, jotta yhteys
avuntarvitsijaan ei keskeydy. Hatapuhelun katkaisee yleensa komentokeskus, mutta jos se on
nahty tarpeelliseksi, myds kayttajalle itselleen on voitu antaa oikeudet katkaista
hatapuhelunsa. Hatapuheluihin on myds voitu asettaa ajastus, jotta mahdollinen vahingossa

tehty hatépuhelu ei estd muuta verkkoliikennettd loputtomiin. (Heikkonen ym. 2004, 79.)

3.2.5 Komentokeskuksen erillispalvelut

Osa TETRA-verkon mahdollistamista puhelutekniikkaan liittyvista palveluista on rajoitettu
verkon kayttajatahon komentokeskukselle (dispatcher) tai johdolle. Esimerkiksi
pelastustoimessa toimintaa ohjaava komentokeskus kontrolloi muiden paatelaitteiden kayttoa
ja voi siten kayttaa naitd rajattuja palveluja. Tallainen toiminnallisuuden rajoittaminen lisaé
TETRA-verkon turvallisuutta estamalla yksittaisten paatelaitteiden mahdollisuutta haitata
verkon toimintaa. (Heikkonen ym. 2004, 43-44.)

Puhelun aloittavan TETRA-paéatelaitteen tunnistenumero nakyy puhelun vastaanottajalle.
Tama tunniste eli Calling Line Identification (CLI) voidaan myos kytkea pois paalta
komentokeskuksen taholta, jotta soittajan identiteetti pysyy piilotettuna. Yksittainen
kayttaja ei voi itse aktivoida tata Calling Line Identification Restriction (CLIR) -toimintoa
paatelaitteeltaan kasin. Tarkeimmilla toimijoilla, kuten esimerkiksi hatéakeskuksella, voi olla
kaytossaan CLIR Override, jolla soittajan identiteetti on aina nahtavissa siitd huolimatta, etta

puhelun tekijan verkossa CLIR on toiminnassa. (Heikkonen ym. 2004, 43-44.)
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Saapuvia puheluita voidaan TETRA:ssa siirtda ennalta maaritettyyn numeroon samoin kuin
esimerkiksi GSM-verkossa, jos puhelun vastaanottaja ei ole tavoitettavissa. Erona GSM:n
toimintaan TETRA:ssa puhelun siirron maarittelee verkon komentokeskus, jolloin puhelun
vastaanottajan voidaan varmistaa olevan oikeutettu kayttaja. Lisédksi Komentokeskus voi estaa
puheluja ja hallita kéyttéoikeuksia. Komentokeskus voi myos sallia tai olla sallimatta puheluja
TETRA-verkon ja julkisten verkkojen valilla. Joissakin tapauksissa TETRA-verkkoa yllapitava
taho on kuitenkin voinut rajoittaa tai estaa téllaisen toiminnallisuuden. (Heikkonen ym. 2004,
44-45.)

3.3  Teksti- ja statusviestit

Vaikka aani onkin paaasiallinen viestintékeino radioverkoissa, voidaan tekstimuotoisilla
viesteilla tukea kommunikaatiota. Puhelut eivét tavallisesti tallennu laitteiden muistiin
my6hempaa tarkastelua varten ja ihmiset voivat helposti myés kuulla annetun viestin vaarin
etenkin hektisissa tilanteissa. Tekstimuotoinen viesti tallentuu paatelaitteen muistiin ja siten
viestin voi tarvittaessa lukea uudelleen. Tekstiviesti (text message) soveltuu erityisen hyvin
esimerkiksi nimien ja osoitetietojen valittamiseen. Tekstiviestitys myos kuluttaa vahemman
verkon kapasiteettia kuin puheen valittdminen. Tekstiviestin voi lahettdd TETRA:ssa joko
yksittéiselle paatelaitteelle tai valitun puheryhmén kaikkiin laitteisiin. (Heikkonen ym. 2004,
47.)

TETRA:ssa on kaytettavissa kahdenlaisia tekstimuotoisia viesteja: teksti- ja statusviesteja
(status message). Tekstiviestilla valitetddn vapaamuotoinen viesti paatelaitteelta toiselle
samoin kuin matkapuhelinjarjestelmissékin. TETRA-puhelimen muisti tayttyy tallennetuista
tekstiviesteistad ja vanhimpia viesteja taytyy poistaa ajoittain muistin vapauttamiseksi.
Statusviesti puolestaan on ennalta laadittu yksinkertainen ilmoitus, jonka kirjoittamiseen
kayttajan ei tarvitse kuluttaa aikaa. Statusviesteilla voidaan ilmoittaa esimerkiksi sijainnin
muutoksesta, tydvuoron alkamisesta, tehtavan suorittamisesta tai hatatapauksesta. TETRA-
verkko voi sisaltaa valmiita statusviesteja jopa tuhansia kappaleita kaikenlaisiin
ennakkotilanteisiin sopien. (Heikkonen ym. 2004, 47-48.)

Tekstiviestipalvelua kutsutaan TETRA:ssa my®s nimella Short Data Service (SDS), joka vastaa
GSM:n kayttamaa Short Message Service (SMS) -palvelua. TETRA-tekniikka mahdollistaa
tekstiviestin lahettadmisen GSM-verkkoon, jos kaytetyt paatelaitteet tukevat tata toimintoa.
(Heikkonen ym. 2004, 50.) TETRA:ssa tekstiviestien pituus tosin ei maarity merkkimaaran
perusteella, vaan viestin kokoluokan mukaan. Luokkia on 1-4 ja niiden maksimaaliset
datamaarat ovat 16, 32, 64 ja 2047 bittid. (Penttinen 2006b, 47.)
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TETRA-péatelaite voi toimia myds hakulaitteen tavoin. TETRA-verkot ja paatelaitteet voivat
vaihdella hakulaitetoimintojen suhteen yllapitdjan tai valmistajan mukaan, mutta namé ovat
kuitenkin yleensa yhteensopivia keskendan. Komentokeskus saa aina ilmoituksen lahetetysta
hakuviestistd, sen vastaanottavista kayttdjista seka vahvistuksen niista kayttajista, jotka
vastaamalla viestiin varmistavat vastaanottaneensa sen. Hakuviesti voidaan lahettaa myos
tarvittaessa vain tietylla alueella oleville kayttgjille. Hy6dyllinen kayttotapa tallaiselle
hakulaitetoiminnolle on yksikkéhalytyksen (unit alert) lahettaminen. Yksikkohalytys sisaltaa
statusviestin halytettévasta asiasta, jonka kayttdjataho voi laatia itse. Yksikkdhalytys myos
laukaisee paatelaitteessa halytystoiminnon, jolloin laite valkyttaa valojaan ja toistaa
halytysaanta. Halytysaani kuuluu laitteesta siitd huolimatta onko kayttajalla puheryhmia
valittuna, puhuuko tdma puhelua, tai onko paatelaite kytketty danettémaan toimintatilaan.
Erilliseen hakulaitteeseen verrattuna TETRA:ssa etuna on, etta kayttdja voi heti halytyksen
saatuaan aloittaa puhelun ja osallistua viestintédan samalla laiteella. (Heikkonen ym. 2004, 51-
52.)

3.4 Tiedonsiirto

TETRA mahdollistaa kayttajien paasyn kasiksi tietokantojen sisaltamiin tietoihin myods heidan
ollessaan liikkeelld kenttatehtavissa. Tietokantojen kasittely tarvitsee tehtavaan sopivan
laitteen kuten kannettavan tietokoneen, kdmmentietokoneen, tai siihen soveltuvan TETRA-
puhelimen. TETRA-puhelimissa mallista riippuen voi olla mahdollisuus kayttaa
sisddnrakennettua WAP (Wireless Application Protocol) -selainta tietojen kasittelemiseen,

jolloin erillislaitteita ei tarvita. (Heikkonen ym. 2004, 55.)

TETRA on suunniteltu suojatun tietoliikenteen tarpeisiin kaikissa olosuhteissa.
Kriisitilanteissa, joissa TETRA-verkon toiminta on vilkasta tai kapasiteettia on rajallisesti,
voidaan vahemman kriittisia sovelluksia kayttad myos vaihtoehtoisesti muiden
verkkotekniikoiden kautta. Korvaaviksi tiedonsiirtotekniikoiksi soveltuvat myds GSM tai UMTS.
(Heikkonen ym. 2004, 55.) Turvallisuuden osalta GSM ei sovellu nykyisellaédn en&a kovinkaan
hyvin minkaanlaiseen salattavaan tietoliikenteeseen. Uudempi UMTS on huomattavasti

vahvempi salausmenetelmiltaan.

TETRA:n yhteydessa kaytetyt sovellukset on usein raataloity kayttajatahon tarpeisiin
sopiviksi. Sovellukset ovat voitu kehitella kayttamaan aina tilanteessa sopivinta
tiedonsiirtotekniikkaa, jolloin kéyttajan itsensa ei valttamatta tarvitse tietaa sovelluksen ja
kaytetyn verkon tekniikasta paljoakaan toimiakseen tehokkaasti tydtehtédvissaan. Usein tietyt
sovellukset kuitenkin vaativat toimiakseen juuri tietyn verkkotekniikan, joka rajoittaa niiden
kayttoa. (Heikkonen ym. 2004, 55.)
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Data kulkee TETRA-verkossa pakettimuotoisena. Téahan kaytetty toimintaprotokolla on
tietotekniikassa yleisesti kaytetty Internet Protocol (IP). TETRA tukee seka edelleen
vallitsevaa IPv4- etté kayttoon hiljalleen ilmaantuvaa IPv6-protokollaa. Pakettimuotoisen
datan vahvuus on se, etta sitd tukevat verkot nakyvat ulkopuolisille verkoille samoin kuin
mitka tahansa muutkin pakettikytkentéiset verkkoratkaisut. (Penttinen 2006b, 47.) IP-
osoitteiden perusteella toimiva datan valitys tekee laitteiden keskindisesta paketinvaihdosta
kaytannollista ja lisda niiden yhteensopivuutta keskenaan, silla lahes kaikki nykyaikaiset
yhteydelliset laitteet toimivat IP:n ehdoilla. Matkaviestimien on kyettava vaihtamaan dataa

langallisten tietoverkkojen kanssa tarvittaessa.

Pakettimuotoisuus tarkoittaa sita, etta tieto eli data kulkee verkon halki pilkottuna pieniin
osiin; datapaketteihin. Paketit sédastavat verkon kapasiteettia kun kaikkea dataa ei siirreta
samalla kertaa. Pakettimuotoisessa tiedonsiirrossa yhteys lahettavan ja vastaanottavan
laitteen valilla sailyy kunnes kaikki paketit ovat vastaanotettuja. Tama mahdollistaa
datapakettien siirron hetkellisen katkaisemisen esimerkiksi puhelun valittamiseksi.
(Heikkonen ym. 2004, 56.) Pakettimuotoista tiedonvalitysta kéytetaankin valtaosin
tietokoneiden valityksella kulkevan datan kéasittelemiseen. Téllaista dataa ovat esimerkiksi
tekstidokumentit ja kuvatiedostot, jotka ovat usein tiedostokooltaan suuria. Nykyaikaiset
palvelut ja sovellukset vaativatkin yha enemman tiedonsiirron kapasiteettia osakseen myds

langattomissa verkoissa.

TETRA-verkko kayttad myos toisenlaista tiedonsiirtomenetelmaa; piirikytkentéinen data
(circuit switched data). Piirikytkentdinen data on pa&osin puheen siirtoon kaytetty
menetelma. Erona pakettimuotoisen ja piirikytkentédisen datan valilla on se, etta
pakettimuotoisen datan kayttéessa yhteyttd vain sen aikaa kun dataa siirretaan,
piirikytkentainen data kayttaa aina tiettya kanavaa yhteyden yllapitamiseen.
Piirikytkentainen tiedonsiirto on ollut olennainen osa verkkotekniikoita niiden kehittamisesta
lahtien, mutta nykyisin kaiken datan on kaytanndssa oltava pakettimuotoista, jotta kaytetyt
laitteet, sovellukset ja teknologiat ovat helposti yhteensopivia keskenéaan. (Heikkonen ym.
2004, 56.) Piirikytkentéisen datan bittinopeuden kokonaismaéra TETRA:ssa on 36 kb/s.
Kayténndssa suurin vapaa siirtonopeus on kuitenkin 28,8 kb/s. Kaytetyt aikavdlit ja
suojauksen tasot saattavat kutistaa nopeutta vield huomattavastikin liséd. (Penttinen 2006b,
45.) Turvallisen puheenvélityksen osalta TETRA on talla hetkella vallitsevassa asemassa siihen
kaytetyista tekniikoista ainakin Euroopan oloissa. Piirikytkentéisen puhedatan kaappaaminen
ja salakuuntelu on TETRA:n avulla tehty kdytannossa mahdottomiksi vahvoilla

salausmenetelmilla.

TETRA:ssa saattaa esiintya datanvélityksen yhteydessa siirtoaikojen kasvua. Kantoaallon

siséltéessa jo puhe- tai dataliikenteen vélitykseen kaytetyn nopean kanavan, joudutaan uusi
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data siirtaméaan hitaalla kanavalla. Siirtonopeus voi talldin pudota jopa 1/18-0saan siitéd, mita
se nopealla kanavalla olisi. Tama voi aikaansaada sen, etta tukiasemien kayttamat
sanomapuskurit tayttyvat liikenteen maarasta. (Rantama 2011.) Verkon kapasiteetin ollessa
kovassa kaytossa TETRA ei endd valttamatta valita dataa kovinkaan nopeasti. TETRA:ssa
tietynlaiset puhelut kuitenkin ohittavat kaiken muun liikenteen, jolloin tarkeille
puhepalveluille riittda aina kapasiteettia. Tilanteesta riippuen myds datan nopea vastaanotto

voi olla ensisijaisen tarkeaa.

3.4.1 WAP -palvelut

Wireless Application Protocol (WAP) on langattomia verkkoja varten kehitetty
sovellusprotokolla. WAP-selain mahdollistaa Internetin kayton paatelaitteella langattomasti ja
WAP tuo kaytettaviksi erilaiset WAP-palvelusovellukset. TETRA:ssa WAP mahdollistaa lahes
véalittoman tietokantojen kasittelyn verkon paatelaitteilla. Taméa on esimerkiksi poliisille ja
pelastuspalveluille tarke& ominaisuus, jonka avulla paastaan sopivalla sovelluksella kasiksi
vaikkapa potilastietoihin tai ajoneuvorekistereihin niitd tarvittaessa. WAP-sovellukset
asennetaan niita yllapitavalle palvelimelle, johon paatelaitteet ottavat yhteytta sovelluksia
kaytettaessa. llman WAP:ia kaikki kaytettavat sovellukset taytyy asentaa paatelaitteille
erikseen, mutta WAP:in avulla halutut sovellukset saadaan kayttoon halutuille paatelaitteille
ilman asennuksia. WAP-palvelimelle voidaan sijoittaa myos tarpeellisia tietoja, jotka palvelun
kayttaja voi ladata tarvittaessa myos vaikkapa tietokoneelleen. WAP voi kayttaa
tiedonsiirtoon myos tekstiviesteja. Viestin lahettajana voi olla palvelun yllapitdja tai
organisaation komentokeskus, joka valittaa kayttajille esimerkiksi tekstilinkin tarkeaa tietoa
siséltavalle WAP-sivulle. (Heikkonen ym. 2004, 57-58.)

3.4.2 Muut datapalvelut

TETRA-verkossa on mahdollista kdyttdd monenlaisia eri sovellusvalmistajien tiedonsiirtoon
kehittelemia palveluita. Yksi tarked palveluominaisuus on pakettimuotoisen datan
mahdollistama kuva- ja videotiedostojen siirtdminen. Kuvan valittdminen esimerkiksi
onnettomuuspaikalta komentokeskukselle tai johdolle voi olla &arimmaisen tarkeaa koko
toiminnan kannalta. Tietynlaiset kameralaitteet voidaan ohjelmoida lahettadmaan niilla
otetuista kuvista automaattisesti kopiot ennalta méaaritetyille tietokoneille. Kuvien
lahettaminen toimii tietysti myds vastavuoroisesti komentokeskukselta kentéalla olevalle
henkilostolle. (Heikkonen ym. 2004, 59-60.) Tallaisia tarkeité tilanteen aikana vélitettavia
kuvatiedostoja voisivat olla esimerkiksi alueiden kartat, kuvat onnettomuusalueelta ja

rakennusten pohjakaaviot.
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Reaaliaikaisen videon valittaminen on myds mahdollista, mutta sen kuluttaman
verkkokapasiteetin suuren maaran vuoksi kaytté on todennékdisesti vahaista. Kapasiteettia
voidaan kuitenkin lisata valiaikaisesti yksittédisen paatelaitteen kaytettavaksi, jolloin
videokuvaa voidaan valittaa paatelaitteelta komentokeskukselle tai toisinkin péin
paatelaitteelle komentokeskukselta riittavalla nopeudella. Hidas videokuva ei valttamatta

vaadi kovin suurta tiedonsiirtonopeutta. (Penttinen 2006b, 46.)

TETRA:an on olemassa myds automaattisia paikannussovelluksia. Yksinkertainen jako voidaan
tehdé kulkuneuvojen paikantamisen; AVL:n (Automatic Vehicle Location) ja henkildiden
paikantamisen; APL:n (Automatic Person Location) vélille. Paikannuksen kohde on
molemmissa TETRA-paatelaite. Komentokeskus seuraa paikannussignaaleja digitaalisten
karttojen avulla. Paikannuksessa kaytetéan paaasiassa GPS (Global Positioning Satellite) -
satelliittijarjestelmaa sijaintitietojen saamiseksi, mutta kohteen ollessa TETRA-verkon
toiminta-alueella voidaan kohde maarittad myos verkkopohjaisen paikannuspalvelimen avulla.
TETRA-péaatelaite voidaan liittéda ulkoiseen GPS-paikannuslaitteeseen, jos paatelaitteessa ei
ole sellaista valmiiksi sisddnrakennettuna. Paatelaitteet kommunikoivat paikannukseen
kaytetyn jarjestelman kanssa teksti- ja statusviestein. Tietynlaisella palvelusovelluksella
teksti- ja statusviesteilld voidaan TETRA:ssa myos lahettaa kontrollidataa séahkolaitteille;

kuten valaisimille, lukituslaitteille ja turvakameroille. (Heikkonen ym. 2004, 60-61.)

Erilaisten viestien ja raporttien lahettdmiseen on my6ds olemassa hyodyllisia palveluita.
TETRA-paatelaitteeseen voi yhdistaa kannettavia tietokonelaitteita tiedostojen kasittelya
varten, jolloin tilanneraporttien laatiminen ja lahettdminen on nopeaa. TETRA-verkkoon on
myds voitu liittdd mahdollisuus kayttaa Internetin véalityksella kulkevaa sdhkopostia. Tama on
yleensa toteutettu kayttamalla erillisia sahkopostipalvelimia ja palomuureja turvallisuuden
vuoksi. Lisaksi kaytdssa voi olla palvelu potilastietojen turvalliseen ja nopeaan lahettamiseen
sairaaloille kentalta. Tietojen raportointi tekstimuotoisina voi olla tarkempaa ja saastaa

enemman aikaa kuin samojen tietojen valittdminen puheen avulla. (Heikkonen ym. 2004, 62.)

3.5  Direct Mode Operation

Tavallisesti kommunikaatio TETRA-verkossa tapahtuu kayttden useita kanavia vaihtelevaa
tekniikkaa Trunked Mode Operation (TMO), mutta TETRA:ssa on my6s mahdollista kayttaa
verkon ulottuvuuden ulkopuolella toimivaa yhden puhekanavan Direct Mode Operation (DMO) -
tekniikkaa. DMO mahdollistaa paatelaitteiden valisen viestinnan alueella, jossa verkon
tukiasemien toiminta on heikkoa tai sité ei ole laisinkaan. Kaytanndssa DMO:n avulla voidaan
siis jatkaa kommunikaatiota asuttujen alueiden ulkopuolella, rakennusten sisélla ja vaikkapa

tunneleissa. DMO:lla on kuitenkin rajoitettu toiminta-alue, joka vaihtelee noin kuudesta tai
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useammasta kilometrista esteettémilla ulkoalueilla vain muutamiin metreihin paksujen

betoniseinien sisapuolella. (Heikkonen ym. 2004, 63-64.)

DMO on tarkoitettu véliaikaiseen vallitsevan tilanteen sanelemaan kayttoon. Silloin kun
DMO:ta kaytetaan TETRA-verkon ulkopuolella, verkon tarjoamat palvelut eivat ole
kaytettavissa. Koska kaikki paatelaitteiden vélinen viestinta tapahtuu DMO:ta kaytettaessa
vain yhta kanavaa pitkin, voi kanava suuren kayttajamaaran vuoksi ruuhkautua nopeasti.
Tama yksi kanava on kaiken tiedonsiirron kaytdssa, joten tukkeutumisen estamiseksi monia
paatelaitteiden toimintoja ei voida tehokkaasti kayttaa. Verkon infrastruktuurin ollessa poissa
kaytosta paatelaitteet eivat voi ilmoittaa kayttajalleen kuuluvuusaluetta ja signaalin
voimakkuutta, jolloin DMO:n ollessa toiminnassa viestinnan perille paasysta ei voida olla
varmoja ennen kuin vastaanottaja viestittaa takaisin. Kayttajat eivat siis yhteytta
testaamatta tieda ovatko he kuuluvuusalueella vai sen ulkopuolella. DMO:n kayttaja ei
myo6skaan kuule tavanomaisesti TMO:lla kdytyd kommunikaatiota, kuten ei TMO:n
kayttajakaan kuule DMO:lla kaytya viestintad, vaikka TETRA-verkko yltéisikin alueelle.
(Heikkonen ym. 2004, 64.)

DMO:ssa on mahdollista kayttad osaa TETRA-teknologian sisaltamista palveluista. Palvelut,
jotka vaativat yhteyden TETRA-verkkoon tai sen ulkopuolelle, ovat kayttdkelvottomia DMO:n
aikana. DMO:ssa kaytettavissa ovat samat puhelumuodot; yksilépuhelut ja ryhmépuhelut
puheryhmineen kuin tavallisestikin verkon alueella TMO:ssa. Puheryhmét toimivat DMO:ssa
kuitenkin vain ennalta méaritettya kanavaa pitkin, jolloin kyseinen kanava ei ole enaa TMO:n
kaytettavissa rajoittaen osaltaan sen toimintamahdollisuuksia. Teksti- ja statusviestit ovat
my6s DMO:n kaytettavissa, mutta ne kayttavat tiedonsiirtoon samaa kanavaa kuin
puheliikennekin. (Heikkonen ym. 2004, 65-67.) TETRA:ssa on kuitenkin lisaksi kaytossa
taajuustehokas toimintamuoto (frequency efficient mode), jonka avulla kdytettavana
kapasiteettina on nelja aikavalid samalla kanavalla. Yksittainen siirtosuunta kayttaa vain yhta
aikavalia. Esimerkiksi kahdensuuntaisia puheluita voi DMO:n aikana olla kdynnissa kaksikin
samanaikaisesti, silla jokainen paatelaite tarvitsee vain yhden aikavélin. (Penttinen 2006b,
44.)

DMO:n toimintamahdollisuuksia voidaan laajentaa erikoislaitteilla. Tallaisia ovat DMO-
toistimet (repeater) ja DMO-portit (gateway). Molemmat ovat TETRA-paatelaitteita, jotka
asennetaan kulkuneuvoihin tai muihin liikuteltaviin kohteisiin. Toistimet ja portit toimivat
vain paatelaitteiden kohdalla, jotka tukevat tekniikaltaan niiden kaytt6a. DMO-toistin
laajentaa DMO:n kuuluvuusaluetta. Toistin ei valttaméatta tue kaikkia TETRA:n toimintoja ja
on siksi yleensa varattu vain puheviestinnan valittamiseen. DMO-portti puolestaan yhdistaa
DMO:n ja TMO:n siten, ettd DMO:ta kayttavat paatelaitteet voivat vastaanottaa viesteja

TETRA-verkosta. Taméan ongelmana on turvallisuuden vaarantuminen, silla DMO-portin avulla
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TETRA-verkkoon liitetyn paatelaitteen todennus on vaikeaa. Taman vuoksi portti rajataan
yleensa vain yhden helpommin hallittavan puheryhméan kayttéon. (Heikkonen ym. 2004, 67-
68.)

3.6 Turvallisuus

TETRA-standardin kaikki ominaisuudet ja palvelut ovat kehitetty suojattua ja turvallista
tiedonsiirtoa silméallapitden. TETRA ei ainoastaan tehosta sen kayttajatahon turvallisuutta
vaan myos toiminnan kohteen turvallisuutta. Esimerkiksi tapaturman uhrien selviytyminen on
varmempaa ja nhopeampaa, kun pelastajat voivat koordinoida keskindisen toimintansa
onnistuneella kommunikaatiolla. Valtaosa TETRA:n turvaratkaisuista on kuitenkin teknisia ja
vaikuttavat itse verkon tai paatelaitteen toiminnassa ilmenematté yksittaisille kayttajille
millaan tavoin. Kayttajilta ei siten mydskaan vaadita tietoa jarjestelman toiminnasta
paatelaitteita kaytettaessa turvallisesti. TETRA-jarjestelmén tarkeimmat turvaominaisuudet

ovat verkon ja laitteiden todennus seka tietoliikenteen salaus.

Todennuksen ollessa kaytdssa jokaisen TETRA-paatelaitteen on todennettava itsensa aina
rekisterdityessaan verkkoon eli kun laitteeseen kytketéaan virta ja silloin, kun laite vaihtaa
tukiasemaa tai TETRA-verkkoa. Téama ominaisuus tekee TETRA-paatelaitteiden vaarentédmisen
mahdottomaksi. TETRA-verkossa kulkeva data on myds aina salattua kaikissa yhteyden
vaiheissa. Tama puolestaan tekee TETRA-verkon salakuuntelun ja siirretyn datan
kaappaamisen kaytanndssa mahdottomaksi. TETRA:n toiminta on siis tavallisesti taysin

suojattua tietoihin oikeuttamattomilta kayttajilta. (Heikkonen ym. 2004, 71.)

3.6.1 Todennus

Todennuksella tarkoitetaan sité, etta vain TETRA-verkkoon rekisterdidyt oikeutetut
paatelaitteet voivat saada yhteyden verkkoon seka lahettéa ja vastaanottaa sielld kulkevia

signaaleja. Todennuksella varmistetaan seka kaytetyn verkon ettéa paatelaitteen aitous.

Jokaiseen paatelaitteeseen on ohjelmoitu jo niiden tuotantolaitoksessa yksiléllinen
todennusavaimensa (authentication key), jonka pituus on 128 bittia. TETRA-verkkoon on
jokaista siihen liitettyd paatelaitetta varten luotu ensin yksiléllinen tunnistenumeronsa (ITSI),
joka ohjelmoidaan paatelaiteeseen. Verkkoon liitetdén tdman tunnistenumeron yhteyteen
vastaavasti oma viiteavaimensa (reference key). Itse todennusprosessi toimii ETSI:n
maaritteleman algoritmin avulla luodun numeron (seed number) mukaisesti. Paatelaitteen
ottaessa yhteytta verkkoon verkko lahettaa algoritmilla luomansa numeron paatelaitteelle,
johon laite vastaa verkon luoman numeron, oman todennusavaimensa ja tunnistenumeronsa

avulla maarittamallaan numerosarjalla. Verkko maarittaa vastaavanlaisesti algoritmilla
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luomansa numeron, laitteen viiteavaimen seké sen tunnistenumeron avulla numerosarjan,
johon péaatelaitteen maarittdman numerosarjan taytyy tdsmata. Molempien numerosarjojen
ollessa samanlaiset todennus on onnistunut. Liséksi paatelaite on voitu méaaritella vaatimaan
verkolta todennus sen aitoudesta, jolloin sama prosessi kdydaan lapi uudelleen

painvastaisena. (Heikkonen ym. 2004, 72-73.)

3.6.2 Salaus

TETRA-verkon tietoliikenteensa salaukseen, tulkintaan ja purkamiseen kaytettavissa on kaksi
menetelmad, jotka ovat Air Interface Encryption (AIE) seké niin kutsuttu paasta paéhan salaus
(end-to-end encryption). Molemmissa menetelmissa salauksen vahvuuteen vaikuttavat kolme
avaintekijaa, jotka ovat TETRA-tekniikassa taattuja: vahva salausalgoritmi, pitka salausvain ja

kaytettyjen salausavainten saannéllinen vaihtuvuus. (Heikkonen ym. 2004, 73.)

AIE salaa kaiken tietoliikenteen paatelaitteelta tukiasemalle ja sisaltéda kolme eri salauksen
tasoa. Ensimmainen taso kayttad TETRA:n sisadnrakennettua tavanomaista digitaalista
salausta ilman erillisia salausavaimia. Toinen taso kayttéa vahvaa ETSI:n maarittamaa
salausalgoritmia seka paatelaitteisiin ohjelmoitua muuttumatonta salausavainta (static cipher
key). Kolmas taso kayttda myos vahvaa ETSI:n maarittdmaa salausalgoritmia, mutta lisaksi
todennuksen yhteydessa luotua salausavainta (derived cipher key). Kolmannen tason
salauksessa kaytetyt salausavaimet siis vaihtuvat joka kerta kun todennus tapahtuu uudelleen
luoden todella voimakkaan salauksen tason. Salauksen kohdistuessa tukiasemalta joukolle
paatelaitteita siihen kaytetdan yleista salausavainta (common cipher key), joka on yksil6llinen
jokaista tukiasemaa kohtaan, mutta sitd vaihdetaan usein salauksen vahvistamiseksi.
(Heikkonen ym. 2004, 73.)

Paasta paahan salaus puolestaan salaa vain puhemuotoisen tietoliikenteen paatelaitteelta
toiselle koko TETRA-verkon lapi. Paasta paahan salauksen yhteydessa on siten silti kdytettava
AlE-salausta muun tiedon salaamiseen. Verkon sovellukset kuitenkin kayttavat paasta paahan
salausta myds oman datansa salaamiseen. Paastéa paahan salaus ei ole myodskaan maaritelty
kayttamaan tiettya salausalgoritmia kuten AIE on, joten kayttajatahot voivat kehittdd omansa
tai kayttaa tarjolla olevia valmiita vaihtoehtoisia algoritmeja. Toisin kuin AIE pa&sta paahan
salaus estéaa salatun tiedon purkamisen verkon sisalta kasin, silla lilkenne pysyy saman
salauksen alla koko verkon lavitse. Paasta paahan salauksella voidaankin torjua lisaksi
hypoteettisia sisaisia uhkia; esimerkiksi tietovuotoja tai verkon langallisiin osiin kytkettyja
dataa kaappaavia laitteita. Paasta paahan salauksen kayttoa kuitenkin rajoittaa sen
kayttamien salausavainten hallinnan ty6lays ja sen toimintaa tukevien laitteiden korkeampi
hintataso. (Heikkonen ym. 2004, 74.)
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3.6.3 Verkon muut turvaominaisuudet

TETRA-verkko on suunniteltu sdilyttdmaan toimintakuntonsa kaikissa olosuhteissa. Jos TETRA-
paatelaiteen yhteys verkkoon katkeaa jonkinlaisen verkon infrastruktuurisen vian tai hairion
vuoksi, aktivoituu erityistoiminto, jolla paatelaite sailyttéaa yhteyden silla hetkella
kayttamaansa tukiasemaan (base station fallback). Téllaisessa tilanteessa paatelaite on
yhteydessa vain yhteen tukiasemaan ja siksi kuuluvuusalue on rajallinen. Kaytetyt
puheryhmat sailyvat yhteydenpitoon ja osa muistakin verkon palveluista voi pysya
kaytettavissa. Ongelmalliseksi koituu kuitenkin se, ettei yksittdinen paatelaitteen kayttaja voi
tietéd kuinka suuri osa verkosta on poissa kaytosta ja ovatko puheryhman muut jasenet saman

tukiaseman alueella. (Heikkonen ym. 2004, 76.)

Edella kuvattua TETRA:n ominaisuutta, joka takaa paatelaitteiden valisten viestiyhteyksien
toiminnan vain yhden tukiaseman varassa yhteyden katketessa muuhun verkkoon, ei
kuitenkaan ole Suomessa viela talla hetkelld kéytéssa. Tama tieto saatiin HUS-organisaation
valmiuspaallikdn kautta. Base station fallback -ominaisuuden voi kuitenkin korvata
rajoitetusti kdyttden DMO-toimintatilaa menetettaessa yhteys TETRA-verkkoon, jolloin
kuuluvuusalue on kuitenkin DMO:n mukainen ja siten vielékin pienempi kuin yhdella

tukiasemalla.

Yksittaisia TETRA-paatelaitteita voidaan myos kytkea véliaikaisesti tai jopa pysyvasti pois
verkosta. Paatelaite voidaan kytkea pois verkosta esimerkiksi huollon ajaksi, katoamisen tai
varkauden vuoksi. Valiaikainen poiskytkent& (stun) voidaan tehda langattomasti ja se estaa
paatelaitteen yksilollisen tunnistenumeron kayton verkon laitteissa, jolloin kyseisella
paatelaiteella ei voida tehda minkaanlaisia puheluja tai kayttaa verkon palveluja. Lievempi
versio valiaikaisesta poiskytkennasta voi jattda DMO:n kayttokelpoiseksi. Paatelaite pysyy
kuitenkin rekisterdityna verkkoon ja se voidaan halutessa palauttaa kayttokelpoiseksi
(enable). Paatelaitteen pysyva poiskytkenta (kill) voidaan myos tehda langattomasti verkon
kautta ja se tekee koko laitteen pysyvasti toimintakyvyttomaksi. Ainoa keino palauttaa
pysyvasti poiskytketty paatelaite on toimittaa se laitevalmistajalle uudelleenkytkentaa
varten. Nama voimakkaat TETRA-verkon turvaominaisuudet ovat yleensa rajoitettu vain
organisaation komentokeskukselle ja mahdollisesti jopa sitékin korkeammille
paatantatahoille. (Heikkonen ym. 2004, 76-77.)

3.6.4 Paatelaitteiden turvaominaisuudet
TETRA-paatelaitteet muistuttavat yleensa perusominaisuuksiltaan paljon tavanomaisia

matkapuhelimia. Vahingossa tehtyja puheluita ja muita nappainkomentoja estetaan

nappainlukolla. Nappéinlukko estda nappdinten toiminnan kunnes se aukaistaan yleensa kahta
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ennalta madritettya laitteen nappainté perajalkeen painamalla. Nappainlukko voi olla
maaritelty siten, ettd se ei estd PTT-ndppaimen kayttoa, jolloin ryhmapuheluihin on

mahdollista osallistua nappainlukituksesta huolimatta. (Heikkonen ym. 2004, 79.)

TETRA-paatelaitteissa on myods useimmiten kaytdssa matkapuhelimista tutut PIN (Personal
Identification Numbers) ja PUK (Personal Unblocking Keys) -koodit. Paatelaite kysyy PIN-
koodia kun siihen kytketaan virta. PIN-koodin ollessa oikein laite kéynnistyy normaalisti,
mutta koodin ollessa vaarin laite kysyy sitd uudelleen muutaman kerran, jonka jélkeen se
lukitsee itsensa syotettyjen koodien ollessa edelleen vaaria. Taman jalkeen laitteen saa
paalle ainoastaan syottamalla siihen oikean PUK-koodin. Paatelaitteet on myos voitu
maarittada kysymaan erillisia koodeja tiettyjen toimintojen tai asetusten yhteydessa, jos

niiden kayttoa on haluttu lisatyn turvallisuuden vuoksi rajoittaa. (Heikkonen ym. 2004, 79.)

Sahkolaitteiden kayttoon sisdltyy aina hyvin pieni kipindinnin tai virtaldhteen rajahtamisen
riski. Teoriassa tama aiheuttaa aina vaaratilanteen mahdollisuuden rajahdysherkkien tai
tulenarkojen materiaalien laheisyydessa. Valmistajasta riippuen TETRA-péaatelaite voi olla
maaritetty rajahdyssuojatuksi (explosion proof). Rajahdyssuojatun puhelimen osat ja akku
voivat olla erikoisvalmisteisia ja sen virtapiirit paallystetty suojamateriaalilla. (Heikkonen ym.
2004, 81.) TETRA:n kayttajatahoista erityisesti palokunnilla on tarve kayttaa vain
rédjahdyssuojattuja radiolaitteita tyoskentelyolosuhteiden usein erittéin korkeista
lampétiloista johtuen. Liian korkea lampdtila voi aiheuttaa séhkolaitteissa kipinéintia, jolloin

rajahdysvaara kasvaa huomattavasti.

Radioaaltoja lahettavat laitteet saattavat myos hdirita joitakin toisia niille herkkia
sahkolaitteita. Téallaisia laitteita voi olla kaytdssa esimerkiksi sairaaloissa ja muissa
terveydenhuollon laitoksissa. Tavallisesti radiopuhelimet on maaratty suljettaviksi sairaala-
alueilla. TETRA-paatelaitteissa on kuitenkin tasta syysta erillinen toimintatila (transmission
inhibit), jota kdytettéessa niiden tuottama séhkémagneettinen sateily on minimoitua. (TETRA
Industry Group 2011.)

Sateilysuojatussa tilassa paatelaite ei voi lahettaa signaaleja, vaan voi ainoastaan
vastaanottaa niita. Poikkeuksen téhan tekee hatépuhelu, jonka tekeminen on
turvallisuussyista aina mahdollista. Sateilysuojatussa tilassa paatelaite siis voi vain
vastaanottaa puheluita ja viesteja, mutta kayttaja ei voi vastata niihin tai aloittaa omia
puheluitaan suojauksen ollessa kaytossa. Koska paatelaite ei sateilysuojatussa tilassa laheta
signaaleja, voi se menettaa yhteyden TETRA-verkkoon kaytetyn tukiaseman vaihtuessa kunnes
normaali toimintatila palautetaan. Sateilysuojattua tilaa kuitenkin harvoin kdytetéaan niin

pitkilla valimatkoilla. Kulkuneuvoihin asennetut TETRA-paatelaitteet kayttavat useimmiten
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ulkoista antennia, jolloin esimerkiksi ambulansseissa olevat mahdollisesti hairiota saavat

laitteet ovat sateilylta turvassa ilman erillisté suojaustakin. (Heikkonen ym. 2004, 82.)

3.6.5 Terveyshaitat

Eras kayttajien henkilékohtaisen turvallisuuden ongelma on séhkémagneettiselle sateilylle
altistuminen. Nykyisin sdhkdmagneettiselle sateilylle altistumista on kuitenkin lahes

mahdoton valttaa. Kaikki arkisetkin séahkolaitteet luovat ymparilleen heikon sateilykentan.
Kansainvalisilla sopimuksilla on luotu rajoitteita sallituille sateilymaarille terveyshaittojen

valttamiseksi.

Lukuisia tieteellisia tutkimuksia on laadittu radiolaitteiden ja matkapuhelinten aiheuttamista
sateilyhaitoista, mutta niiden tulokset ovat olleet ristiriitaisia, ja selvia yhteyksia
kudosvaurioiden ja testeissa olleiden laitteiden valilla ei ole voitu varmuudella osoittaa.
Laitteet eivat saa ylittda asetettuja sateilymaarid, jotka ilmaistaan SAR (Specific Absorbation
Rate) -arvolla. TETRA-paatelaitteet noudattavat samoja sateilyarvojen saadoksia kuin

tavanomaiset matkapuhelimetkin. (Heikkonen ym. 2004, 83.)

TETRA-tekniikan mahdollisista terveyshaitoista tehtyjen tutkimusten perusteella ei ole syyta
olettaa TETRA-laitteiden aiheuttavan sen enempaa sateilya kuin tavallisten
matkapuhelintenkaan. Terveyshaittoja ei ole kyetty osoittamaan todeksi mm. aivotoimintaa,
verenkiertoelinten toimintaa ja syopakasvainten kehittymista mittaavissa tutkimuksissa.
(TETRA Industry Group 2011.) Tieteellisesti ei voida kuitenkaan sanoa taysin varmasti, ettei
terveyshaittojen mahdollisuutta olisi laisinkaan. Tutkimusten avulla voidaan vain todeta, etta

kyseisessa kokeessa ei havaittu yhteyksia TETRA:n ja tutkitun terveyshaitan valilla.

3.7  Esimerkkikayttdtapaukset

Esimerkkind TETRA:n tavanomaisesta arkikaytosta ja sen toimintamahdollisuuksista esitetaan
kaksi kayttotapauskuvausta. Kuvaukset perustuvat tdméan opinndytetydn paaasiallisena TETRA-
lahteena kaytettyyn kirjaan You and Your TETRA Radio. Kirja sisaltdd muutamia fiktiivisia,
mutta todellisiin kommunikaatiomalleihin perustuvia esimerkkeja TETRA:n kaytosta ja
paatelaitteiden sisaltdmisté toiminnoista vaihtelevissa tilanteissa eri organisaatioiden
toimesta. Tassa osiossa esitetyt kaksi kdyttdtapausta pohjautuvat Kirjassa olleiden
esimerkkien siséltamien tietojen yhdistelmiin, mutta ne ovat tdméan opinnaytetydn edetessa
itse laadittuja ja siten my0s fiktiivisia. Kayttdtapauksien kulkua selvennetdan niin ikaan itse
laadituin kaaviokuvin (kuviot 1 ja 2), joilla havainnollistetaan tilanteissa vallitsevien TETRA-

puheryhmien jakoa. Tehokas ja rajoittamaton puheryhmien hallinta on yksi TETRA:n
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kayttokelpoisimmista ominaisuuksista seuraavia kahta esimerkkitapausta vastaavissa

todellisissa tilanteissa.

3.7.1 Tapaus 1: Sammutustehtava

Ty6pdaivan paatyttya ja tyontekijéiden poistuttua esikaupunkialueella sijaitsevan
teollisuuslaitoksen varastorakennuksesta odottamattoman sdhkdvian aiheuttama kipindinti
sytyttaa varaston nurkassa sijaitsevat puulavat tuleen. Ohikulkija huomaa
varastorakennuksesta nousevan savun ja soittaa matkapuhelimellaan hatéakeskukseen.
Hatakeskuksesta valitetdaan halytys pelastuslaitoksen alueelliseen yksikkdon vastaavanlaisen
tilanteen varalta ennalta laaditun toimintasuunnitelman mukaisesti. Pelastuslaitokselta
matkaan lahetetaan pikaisesti kaksi valmiudessa ollutta sammutusajoneuvoa. Palopaallikko
saa my0s tiedon tapahtuneesta ja paattaa saapua paikalle, mutta on kyseisella hetkella

liikenteessa kaupungin ruuhkaisessa keskustassa.

Pelastuslaitoksen yksikdiden toimintaa ohjaa alueellinen komentokeskus, joka saa
tietojarjestelmiensa kautta tulipalotilanteeseen ja palon kohteeseen liittyvat uusimmat
tiedot. Jokaisella palomiehelld sammutusajoneuvoissa on oma TETRA-radiopuhelimensa,
joiden lahettamaa sijaintisignaalia komentokeskus seuraa jatkuvasti digitaaliselta kartalta.
Matkalla olevat palomiehet ovat jaettuna kahteen ryhmaén, joista kummallakin on oma
ryhmanjohtajansa. Kun sammutusajoneuvot saapuvat palopaikalle, ryhméanjohtajat
varmentavat saapuneensa kohteelle lahettamalla statusviestin paatelaitteellaan
komentokeskukselle ja palopaallikolle. Palopaallikkd vastaa ryhmanjohtajille ryhmapuhelulla

ja kertoo saapuvansa paikalle mydhéssa.

Palopaallikkd ja ryhméanjohtajat kuuluvat samaan puheryhmaan keskenaan. Myds
komentokeskus seuraa palopaallikdn ja ryhmanjohtajien puheryhmaa. Palomiehet kuuluvat
omiin ryhmékohtaisiin puheryhmiinsa ryhméanjohtajineen. Ryhmanjohtajat seuraavat siis
paatelaitteillaan kahta puheryhmaa samanaikaisesti, mutta palopaéllikon sisaltavalle
puheryhmalle on méaaritetty suurempi tarkeys, jolloin siella tapahtuva viestinta on aina
kuultavissa. Operaatiolle on my6s maaritetty taustaryhma, jota kaikki paatelaitteet
seuraavat, mutta johon vain komentokeskus voi tehda kaiken muun viestinnan tarkeydessaan

ylittavia ilmoituksia. Puheryhmien jakoa havainnollistaa tarkemmin kuvio 1.

Tulipalo ei ole palokunnan nopean toiminnan vuoksi ehtinyt viela levita laajalti ja palo
saadaan hallintaan tehokkaasti. Kun palopaallikké vihdoin saapuu paikalle, palo on jo saatu

sammutettua, jolloin tdma ilmoittaa komentokeskukselle tilanteen olevan ohi.
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Kuvio 1: Kaaviokuva sammutustehtavassa kaytetyista puheryhmista

3.7.2 Tapaus 2: Takaa-ajotilanne

Poliisipartio mittaa nopeuksia maantien laidalla ja havaitsee henkildauton, jonka vauhti
ylittaa reilusti tiella sallitun nopeuden. Jonkin matkan padssa maantieté eteenpdin odottelee
toinen partio, jolle nopeuksia mittaavat poliisit ilmoittavat partioautonsa TETRA-
radiolaitteella l1&hestyvasta ylinopeutta ajavasta henkildautosta. Pian toinenkin poliisipartio

huomaa kaaharin ja lahtee takaa-ajoon. Kaahari ei tottele pysaytyskaskya vaan painvastoin
lisda vaarallisesti nopeuttaan.
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Jahtaava poliisipartio ilmoittaa tilanteesta komentokeskukselle, joka seuraa kaikkia alueen
poliisipartioita paatelaitteiden lahettamien sijaintitietojen perusteella. Kaikki alueen
poliisipartiot seuraavat paatelaitteillaan viestinnalle maaritettya taustaryhmaa ja saavat
komentokeskukselta sen kautta tiedon ylinopeutta ajavasta henkildautosta seka sen
sijainnista. Komentokeskus lahettaa ilmoituksen myds tekstimuodossa partioille. Lahimmat
kaksi partioautoa lahtevatkin tilannetta kohti ja ilmoittavat siitd ryhmapuhelulla kaikkien
alueen partioiden kayttamaan yhteiseen puheryhmaén, jonka viestintdd myés komentokeskus
seuraa. Komentokeskus luo takaa-ajoon osallistuville kolmelle partiolle oman véaliaikaisen
puheryhmansé viestinnan selkeyttamiseksi. Puheryhmien kehityskulkua tilanteessa

havainnollistaa kuvio 2.

Takaa-ajo kestaa pitkaan ja johtaa pois TETRA-verkon kattamalta alueelta, jolloin kaaharia
seuraavat poliisipartiot siirtyvat kayttamaan DMO:ta. Yhdessa partioautoista on asennettuna
DMO-portti, ja se pyséhtyy verkon laitamille sdilyttdméaan yhteyden TETRA-verkkoon niin
pitkaan kuin vain mahdollista. Laheisessa jyrkassa mutkassa kaahari ei hidasta vauhtiaan
tarpeeksi vaan suistuu tien viereiseen ojaan. Poliisipartiot pysahtyvat nopeasti ja lahestyvat
jalkaisin tielta suistunutta kaaharia, joka kompii itse ulos ajoneuvostaan ilmeisesti lievin
vahingoin. Poliisit pidattavat kaaharin, joka osoittautuu vahvasti paihtyneeksi. DMO-portin
avulla yhteys verkkoon on sdilynyt ja tilanteen ratkeamisesta voidaan ilmoittaa
komentokeskukselle.
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Kuvio 2: Kaaviokuva takaa-ajotilanteessa kaytetyistd puheryhmista

4 Radio- ja matkapuhelintekniikoiden vertailu

Tama osio sisaltaa radio- ja matkapuhelintekniikoiden keskindisen vertailun. Tarkoituksena on
selvittda tekniikoiden sisaltdmia ominaisuuksia, verrata niita keskenaan ja siten arvioida
niiden soveltuvuutta viranomaistahojen vaativaan kayttoon. TETRA:n liséksi vertailukohteiksi
valittiin jo vaistyva analoginen radiotekniikka, yleisesti matkapuhelimien kayttdma GSM ja se

radioversio GSM-R sekd uudempi, kaytdssa yleistyva UMTS. Vertailu on suoritettu
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taulukoimalla naiden tekniikoiden sisdltdamia ominaisuuksia niita kasittelevasta
kirjallisuudesta. Vertailutaulukossa GSM-R kasitelladn GSM:n alaisuudessa samassa
sarakkeessa. GSM- ja UMTS-palveluihin sisaltyvat myos faksitoiminnot, mutta niité ei
mainintaa laajemmin kasitella téssa tydssa faksin merkityksen véahennyttya viestiliikenteessa.
Varsinaista vertailua edeltda vertailukohteiden tiivistetyt kuvaukset, joissa on kyseisen
tekniikan yleisten paapiirteiden lisaksi pyritty 16ytdmaan niiden sisaltamat keskeiset vertailun
lapivientiin vaikuttavat seikat. Tekniikoiden vertailu tdydenta tassa opinnaytetydssa
laadittua TETRA-standardin riskianalyysiéa osoittamalla konkreettisesti TETRA:n sisaltamat
kayton turvallisuutta edistavat ominaisuudet ja palvelut, joita muissa vastaavissa

verkkotekniikoissa ei valttamatté ole kaytettavissa laisinkaan.

4.1  Analoginen radio

Analoginen radiotekniikka on ollut olemassa ja sovellettuna monenlaisiin kayttotarkoituksiin
jo kauan. Viela nykyisinkin perinteisia analogisia radiolaitteita kaytetdan monilla aloilla
tekniikan iasta huolimatta.Radiotekniikasta kaytetdan myos nimityksia Professional Mobile
Radio ja Private Mobile Radio (PMR).

Ennen uudempia digitaalisia tekniikoita analoginen PMR-tekniikka oli TETRA:n nykyisten
paaasiallisten kayttajatahojen kaytdssa. Analogiset radioverkot olivat kuitenkin huomattavasti
vahemman kayttokelpoisia nadiden alojen toiminnalle nykyisiin ratkaisuihin verrattuina, silla
analoginen radioverkko on sidonnainen tiettyyn toiminta-alueeseen, silla on kaytettavissaan
vain vahan kanavia puheen vélitykseen ja kanavien vaihto tapahtuu manuaalisesti
paatelaitteen kayttajan toimesta. Taman rajoitteellisuuden vuoksi yhdella organisaatiolla
saattoi olla kdytdssaan useita analogisia radioverkkoja eri alueita ja kayttotarkoituksia
varten. Kommunikaatio eri verkkojen kayttdjien valilla oli hankalaa ja kayttajan ollessa oman
radioverkkonsa toiminta-alueen ulkopuolella tavanomainen viestinta ei ollut mahdollista

ilman erityisjarjestelyja. (Heikkonen ym. 2004, 3.)

Teknisilta ominaisuuksiltaan analoginen PMR-teknologia on uudempiin ratkaisuihin verrattuna
yksinkertaista. Analogiset radiolaitteet on suunniteltu paaasiassa vain danen valittamiseen,
mutta jotkin kehittyneemmat analogiset paatelaitteet voivat myos tukea statusviestien
lahettamistd TETRA:n tavoin. Kaikki samaa kanavaa kayttavat paatelaitteet muodostavat
yhdessa puheryhman eli ne vastaanottavat muilla paatelaitteilla kanavalle ldhetettyja
signaaleja ja voivat itse lahettaa signaaleja muille samaa kanavaa seuraaville paatelaitteille.
Kaytossa on siis yksi kanava yhdelle joukolle kayttajia, jotka viestivat kesken&an. Vain yksi
kayttaja kerrallaan voi puhua analogiseen radiopuhelimeensa, jolloin muut joutuvat

odottamaan kanavan vapautumista ennen kuin voivat itse lahettda signaalia. Viestinta on siis
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yhdensuuntaista (half-duplex). Analoginen PMR-tekniikka ei mahdollista TETRA:n kaltaisia
kayttajien tarkeysjarjestyksia, joilla puheoikeuksia hallitaan. (Heikkonen ym. 2004, 3-4.)

Analogisella radioverkolla ei ole tavallisesti minka&nlaista suojausta, joka tekee siité erittain
haavoittuvaisen. Radioliikenne on kuitenkin mahdollista salata kalliilla erikoisratkaisuilla,
mutta kadytanndssa suuri osa radioliikennetta on tastd mahdollisuudesta huolimatta
suojaamatonta. Varastetulla paatelaitteella esimerkiksi rikolliset ovat voineet salakuunnella
viranomaisten radioliikennetté ja hairité sen kulkua. Analoginen radioverkko ei sisalla
ominaisuuksia, joilla paatelaitteita voitaisiin kytkeéa pois verkon yhteydesta niiden joutuessa
vaariin kasiin. Analoginen radiotekniikka ei mydskaan ole laajalti standardisoitua, joka on
osaltaan johtanut yhteensopivuusongelmiin erilaisten verkkojen ja paatelaitteiden valilla.
(Heikkonen ym. 2004, 3-4.)

4.2 GSM

GSM (Global Systems for Mobile Communications) on toisen sukupolven langaton digitaaliseen
tiedonsiirtoon perustuva viestinjarjestelma, jonka kayttéonotosta on kulunut jo
parisenkymmenta vuotta. GSM oli alun perin tarkoitettu eurooppalaiseksi jarjestelmaksi,
mutta se kuitenkin levisi maailmanlaajuiseen kayttoon. (Elers 2011.) Niinpa GSM onkin yksi
kaytetyimmista matkaviestinjarjestelmista ja se tulee olemaan laajassa kaytdssa ainakin
lahitulevaisuudessa. Uudet jarjestelmét toimivatkin yhdessd GSM-verkon kanssa eivatka
korvaa sita. (Penttinen 2006 1, 121.) Toisaalta operaattoreille usean rinnakkaisen
matkapuhelinverkon yllapitdaminen on kallista ja uudemmat jarjestelmésukupuolvet tuovat
kustannussaastoja niiden paremman kapasiteetin ansiosta, joten GSM-verkon valta-aseman

sailyminen ei ole taattua pidemmalla tahtaimella. (Sajari 2008.)

GSM-matkaviestimeen (MS, Mobile Sation) kuuluu itse viestilaite (ME, Mobile Equipment) ja
siihen kytketty SIM-kortti (Subscriber Identity Module). Puhelimeen on oltava mahdollistaa
syottéda numerot 0-9 seké erikoismerkit * ja #, mutta sydttdminen voi tapahtua nappaimiston
liséksi puheentunnistuksella tai ohjelmallisella syotolla. SIM-kortti on luonteeltaan alykortti,
joka toimii tilaajan tunnisteena GSM-verkossa. Kortti mahdollistaa minka tahansa GSM-
puhelimen kayton lukuun ottamatta eraita operaattoreiden tarjoamia SIM-lukollisia laitteita.
SIM-kortilla on pysyvasti tallennettuna tilaajan tunnistetietoja seka tunnistusalgoritmit A3 ja
A8. (Penttinen 2006a, 132-136.)

4.2.1 Tekniikka

GSM-verkko koostuu monista alijarjestelmisté, joiden véaliset rajapinnat on standardoitu

yksiselitteisesti eri laitevalmistajien elementtien liittdmisen mahdollistamiseksi samaan
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verkkoon. Nama alijarjestelmat ovat keskusjarjestelma (NSS, Network and Switching Sub-
System), tukiasema- eli radiojarjestelma (BSS, Base Station Sub-System) seka niita ohjaava
kaytonhallintajarjestelma (0SS, Operations Sub-System). GSM-verkon kayton mahdollistava
GSM-palvelualue koostuu suurimmillaan kaikista toiminnassa olevista GSM-verkoista, joita
voidaan kayttaa verkkovierailuun. Radioverkon liikennetta valittaa tukiasemajarjestelma,
joka kasittéa tukiasemat (BTS, Base Transceiver Station) ja niita hallitsevat
tukiasemaohjaimet (BSC, Base Station Controller). Liséksi jarjestelmaan kuuluu myos
transkooderi- ja nopeudensovituslaitteisto (TC, Transcoder tai TRAU, Transcoder/Rate
Adapter). Solu on puolestaan samaa aluetta palvelevien lahetin-vastaanottimien (TRX,
Transceiver) peittoalue, jossa on aina vahintaan yksi TRX. Yksittainen tukiasema vélittaa

tilanteesta riippuen yhden tai useamman solun liikennetta. (Penttinen 2006a, 122-123.)

Yksittainen TRX valittaa radioliikennetta yhdellad taajuudella, jos sita ei ole erikseen
maaritetty toimimaan eri taajuusalueilla. GSM-taajuus on jaettu kahdeksaan aikavaliin (TS,
time slot), joten yhdella taajuudella voi olla parhaimmillaan kahdeksan piirikytkentaisen
puhe- tai datapalvelun kayttajaa; kaksi puhekayttdjaa voi myos vuorottelemalla jakaa saman
aikavalin kayttamalla puolen nopeuden puhekoodekkeja (HR, Half Rate), jolloin taajuudella
voi olla 16 kayttajaa. Pakettikytkentdisia GPRS- ja EGPRS-kayttajia on mahdollista vuorotella
(multipleksaus) vield piirikytkentaisia kayttajia huomattavasti enemman. Osa resursseista
kuluu joka tapauksessa merkinantoon, joten jokaista aikavalid ei voida valttamatta
hyddyntaa. (Penttinen 2006a, 123.)

Tukiasemaohjain eli BSC hallinnoi oman alueensa radioresursseja. Matkapuhelinkeskus kytkee
sen kautta puhelut paatelaitteelle samalla kun tukiasemaohjain huolehtii yhteyden
radiorajapinnan tapahtumista. Yleensa yhden BSC:n alueella on useita tukiasemia, joista
muodostetaan sijaintialueita niité ryhmittelemalld. Paalla oleva paatelaite eli matkapuhelin
ilmoittaa BSC:lle sen siirtymisesta sijaintialueelta toiselle, jotta verkko pystyy reitittamaan
puhelimeen saapuvan liikenteen oikean sijaintialueen kautta. Puhelun tullessa asiakkaan
puhelimeen BSC lahettaa kutsun kaikille sijaintialueella oleville soluille; puhelimen vastattua
kutsuun parhaan solun kautta BSC antaa kanavamaarityksen, samoin jos puhelin pyytaa itse

kanavaa lahtevan puhelun vuoksi. (Penttinen 2006a, 128.)

GSM-verkossa voi tapahtua kanavanvaihtoa, jos kentdn voimakkuus tai yhteyden laatutaso
vaihtelee. BSC tietda aina alueellaan olevien solujen tilanteen seké yhteyksien laatutason
valvomalla radioresursseja; viestinjarjestelman mittaustulosten keskiarvojen perusteella
paatellaan, milloin kanavanvaihto on tarpeellinen. Transkooderi- ja nopeudensovitusyksikkd
TRAU puolestaan huolehtii puheen koodauksesta ja dekoodauksesta sekéa datan

nopeussovittamisesta GSM-verkon ja muiden verkkojen vélilla. (Penttinen 2006a, 128.)
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Keskusjarjestelma eli NSS kytkee GSM-verkon sisdisten puhelujen ohella myds GSM-puhelinten
ja muiden verkkojen véliset puhe- ja datayhteydet. My0s siina tapauksessa, etta yhteys
muodostetaan saman solun sisélla olevien GSM-puhelinten valille, yhteys reitittyy vahintaan
yhden matkapuhelinkeskuksen eli MSC:n kautta. MSC:n tehtéviin kuuluvat puhelujen
kytkeminen, yllapito ja kytkeminen omalla alueellaan. Jos vastaanottava puhelin ei ole MSC:n
alueella, kauttakulkukeskus (GMSC, Gateway MSC) vélittaa puhelun oikealle
matkapuhelinkeskukselle. (Penttinen 2006a, 129-130.)

Kotirekisterissa (HRL, Home Location Register) on tallennettuna tilaaja- ja laskutustietoja
sekd numeroon liittyvié lisdpalveluita. Pysyvia tietoja ovat mm. kansainvélinen ISDN- tai
MSISDN-numero (Mobile Subscriber ISDN number), tilaajan tunnus (IMSI, International Mobile
Subscriber Identity), tilaajan salausparametrit seka liittyman tyyppi. Sen sijaan
tavoitettavuustiedot, kuten tieto tilaajan liittymisesta verkkoon, reititystiedot ja puhelun
siirrot yms. muut palvelut ovat muuttuvia tietoja. MSC:n vierailijarekisteri (VLR, Visitor
Location Register) pyytaa HRL:sté uudelle alueelle siirtyvan puhelimen tilaajatiedot, jotka
myds pysyvat muistissa sen aikaa, kun puhelin on tdmén alueella. Puhelimen siirtyessa toiselle

alueelle sen tiedot siirtyvat kyseisen alueen VLR:&an. (Penttinen 2006a, 130-131.)

Jokaisessa GSM-puhelimessa on yksildllinen laitetunnus, joka 16ytyy myds operaattorilla
mahdollisesti olevasta laiterekisterista (EIR, Equipment Identity Register). Verkko voi
tarvittaessa tarkastaa puhelimen tiedot ja puhelimen kaytt6 voidaan my6s estaa operaattorin
tai kansainvalisen rekisterin (CEIR, Central EIR) avulla. Tunnistuskeskus (AuC, Authentication
Centre) sdilyttaa tilaajille verkkoon liittyessa méaaritettyja tunnistenumeroita.
Puhelunmuodostuksessa AuC:n vierailijarekisterille antamia tunnistenumeroita verrataan
tilagjalaitteen lahettamiin numeroihin. Jos soittajalla ei ole oikeutta verkkoon, puhelu
estetdan. Ryhmapuhelurekisteri (GCR, Group Call Register) vaaditaan verkkoon, jos halutaan
kayttaa esimerkiksi konferenssipuheluita ja muita ryhmapuhelupalveluita. (Penttinen 2006a,
131.)

Kaytonhallintajarjestelma (0SS, Operations Sub-System) useimmiten vaatii yhteyden BSS:n tai
NSS:n kanssa. OSS:n ja muiden GSM-jarjestelman osien véalinen Q3-rajapinta periaatteessa
mahdollistaa yhteensopivuuden kaikkien valmistajien laitteiden kautta, mutta yleensa
helpointa on kytkeytya saman laitevalmistajan OSS:n kautta, jotta palveluvalikoima on taysin
yhteensopiva. OSS huolehtii verkon kaytosta ja kunnossapidosta seka tilaajatietojen ja
paatelaitteiden hallinnasta. Jarjestelmassé olevan kaytto- ja kunnossapitokeskuksen avulla
asennetaan GSM-elementtien ohjelmistoja, syotetdan ja muutetaan parametreja seka
tehd&an verkon valvontaa; keskuksia voi OSS-jarjestelmassa olla yksi tai useampi. (Penttinen
2006a, 132.)
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GSM-jarjestelmaa on laajennettu kattamaan myd6s radiopuhelinmaisia toimintoja
rautatiekdayttda varten. Tata laajennusta kutsutaan siksi nimella GSM-Railway (GSM-R).
Perinteisten radiopuhelinten tavoin GSM-R mahdollistaa yhdensuuntaisen viestinnan
kaytettyyn radioliikenteen puhekanavaan tai -ryhmaan. Tavalliset kahdensuuntaiset GSM-
puhelut ovat silti myds mahdollisia. GSM-R sisaltaa lisaksi osittain TETRA:n vastaavien
ominaisuuksien kaltaiset puheryhmien muokkauksen, hatapuhelun soittamisen ja puheluiden
tarkeysjarjestyksen maarittamisen toiminnot. Puheyhteyksien muodostus on kuitenkin
huomattavasti hitaampaa kuin esimerkiksi TETRA:ssa. (Heikkonen ym. 2004, 5.) GSM-R ei
radiopuhelinominaisuuksistaan huolimatta pysty kilpailemaan TETRA:n kanssa, koska siita
puuttuu viranomaiskaytolle keskeisid ominaisuuksia. Mm. Direct Modea ei ole, puheryhmia ei
voida muokata dynaamisesti, paasté paghan-salausta ei ole ja palveluita ei pystyta
yllapitdmaan ilman verkkoa. Liséksi GSM-R:n laajempi kayttd todennakdisesti vaatisi paljon
lisda verkkokapasiteettia. (TETRA Memorandum of Understanding 2004.)

4.2.2 Tietoturva

Digitaalisen GSM-jarjestelman turvallisuustoiminnot ovat analogisia edeltdjidan huomattavasti
paremmat. Jo puhelun alkaessa GSM-verkko tarkistaa SIM-kortin oikeuden verkon kayttéon ja
tarvittaessa katkaisee puhelun, jos lupaa ei ole. Varmennuksen jalkeen luodaan uusi
salausavain, jonka jalkeen viestiliikenne puhelimen ja tukiaseman valilla on suojattu; tahan
kuuluvat numerotiedot, sijaintialuepdivitykset, kanavanvaihdot, tekstiviestit ja puhe- seka
datalahetteet. Salaukseen kaytettavasta A5-algoritmista on kaksi toteutusta, joista A5/1
antaa paremman ja A5/2 heikomman suojan. Yleisesti kdytetdan ensin mainittua. (Penttinen
2006a, 148-150.)

GSM-verkon A5/1-algoritmikaan ei kuitenkaan enéda takaa turvallista viestintéa, silla se
pystytaan nykyisin murtamaan tarkoitukseen suunnitellulla laitteistolla ja ohjelmistolla
hyvinkin nopeasti, jopa alle minuutissa: viestinnan luottamuksellisuus on siten hyvin
kyseenalaista. Viestintavirasto suositteleekin suojautumaan salakuuntelulta kayttamalla
uudempia verkkoja, kuten kolmannen sukupolven jarjestelmia. (Kirkkonummen Sanomat
2011, 6.) Viestintavirasto ei kevyin perustein tallaista suosittelisi, joten GSM-verkon

tietoturva ei ole endé kovin hyvalla tasolla, ellei ole jopa vaarallisen heikko.

4.2.3 Palvelut

GSM-verkon keskeisiin palveluihin kuuluvat tekstiviestit. Maksimissaan 160 merkin pituisia
viesteja lahetetdan tekstiviestipalvelun (SMS, Short Message Service) kautta. Viesteja voidaan
lahettdd ja vastaanottaa seka valmiustilassa ettéd puhelimen ollessa kaytdssa, koska ne

vélitetddn merkinantokanavilla. Viestissa oleva sanomakeskuksen numero ohjaa sen HLR-
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tiedon perusteella oikean MSC/VLR:n alueelle ja sitten SIM-kortille tai puhelimen muistiin.
Vastaanottavan puhelimen ollessa suljettuna lahete jaa tekstiviestikeskukseen odottamaan
puhelimen palaamista verkkoon, jolloin viestin lahetysta yritetdan uudelleen. (Penttinen
2006a, 150-151.)

Viestien maara ei rajoitu yhteen, vaan 160 merkin pituisia viesteja voidaan lahettaa
maksimissaan 255 kappaletta, jotka lahetetaan siis erilladn mutta kasitellaan loogisena
kokonaisuutena. Yleensa operaattori kuitenkin rajoittaa yhdistettavien viestien maarad, joka
on yleensa 3-4. Tiettyjen solujen alueella voidaan kayttaa myos soluldhetyksia (CB, Cell
Broadcast), jotka ilmoittavat esimerkiksi onnettomuuksista tietylla maantieteellisellad alueella

puhelimiin automaattisesti lahetettavilla viesteilla. (Penttinen 2006a, 151-152.)

GSM-verkon data toimii molempiin suuntiin, eli on lahtevaa (MO, Mobile Originated) ja
saapuvaa (MT, Mobile Terminating) dataa. GSM-datapalvelu toimii kahdella tavalla: 1)
virheenkorjaavasti (NT, Non-Transparent), jolloin verkko havaitsee virheita, korjaa niita seka
lahettaa purskeita uudelleen tai 2) vakionopeudella (T, Transparent), jolloin siirrettédvaan
dataan ei oteta kantaa, eli huolellisempi virheenkorjaus jaa toteutettavaksi erillisilla
protokollilla. Vakionopeuksisessa datansiirrossa kaytetaan FEC- eli Forward Error Correction -
virheenkorjausta perusvirheiden havainnointiin ja korjaamiseen. Virheenkorjaavassa
datansiirrossa kaytetaan liséksi RLP-protokollan (Radio Link Protocol) mukaista
virheenkorjausta. (Penttinen 2006a, 152-153.)

Perus-GSM:n datanopeus on maksimissaan 9,6 kb/s ja radiorajapinnan yli siirrettéava
perusnopeus on 12 kb/s. FEC:n jalkeen nopeus on 22,8 kb/s. Vastaavasti puolen nopeuden
kanavalla maksiminopeus on 4,8 kb/s. Nopea piirikytkentdinen datapalvelu HSCSD (High Speed
Circuit Switched Data) kasvattaa nopeustasoa, koska sen avulla verkko ja paatelaite voivat
kayttaa useampaa kuin yhta aikavalia per kayttaja. Lisdksi on mahdollista kayttaa
kevennettya kanavakoodausta ja V.42bis-kompressiota toisistaan riippumatta. Useiden
aikavalien kaytolla voidaan paasta nopeuteen 64 kb/s vakionopeuksisessa datasiirrossa ja
virheenkorjaavassa datasiirrossa nopeuteen 38,4 kb/s. Kevennetylla kanavakoodauksella
kayttajanopeudet ovat vastaavasti 64 kb/s ja 57,6 kb/s. (Penttinen 2006a, 152-155.)

Kuten Internet-yhteyksissa, myds HSCSD-palvelussa on symmetrinen ja asymmetrinen palvelu.
Ensin mainitussa seka uplink- ettd downlink-suunnassa on yhta paljon aikavéleja kaytossa, kun
taas jalkimmaisessa kaytetaan eri suuntiin eri maaraa aikavaleja. Symmetrisessa palvelussa
kapasiteetti lahettad ja vastaanottaa on siis yhtalainen, kun asymmetrisessa esimerkiksi
lahetyskapasiteetti on pienempi kuin vastaanottokapasiteetti (vrt. ADSL-yhteys). HSCSD osaa
kayttaa myos joustavasti radiokanavaresursseja; datanopeus voi muuttua joko nopeammaksi

tai hitaammaksi, jos vapaiden kanavien lukumaaréad muuttuu. Virheenkorjaavassa yhteydessa
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verkko pystyy jakamaan dynaamisesti HSCSD-resursseja, mika onnistuu myos
vakionopeuksisessa yhteydessa, mutta kayttajan datanopeus on oltava vakio. Konfiguraation
muutos tehdaan puhelun aikana kanavien lukumaaran kasvattamisella ja vahentamisella.
(Penttinen 2006a, 156-157.)

4.3 UMTS

UMTS (Universal Mobile Telecommunications System) on kolmannen sukupolven (3G)
matkaviestinteknologia, joka mahdollistaa GSM-verkkoa nopeammat datayhteydet.
Perustekniikka ei pysty vastaamaan vaativampien sovellusten kayttdon, joten nopeampien
verkkojen kayttoonotto on jarkevaa. Radioverkko on taysin erilainen verrattuna GSM-
jarjestelmaan, mutta runkoverkossa resursseja voidaan silti jakaa GSM- ja GPRS-jarjestelmien
kesken. UMTS-jarjestelmalléd on paljon teknisia yhtenevaisyyksia GSM-jarjestelméan kanssa,

mutta myds huomattavia eroja, erityisesti radioverkossa. (Penttinen 2006b, 64-73.)

Yhteensopivuus GSM-jarjestelman kanssa on tarkoin harkittua, koska pitkéassa
siirtymavaiheessa toisen sukupolven matkaviestinnasta kolmannen sukupolven
matkaviestintdan on tarkeaa pystya kayttamaan 3G-puhelinta myds GSM-verkossa. UMTS
kayttaa kuitenkin eri taajuuksia kuin GSM ja hyddyntéa uutta tekniikkaa datasiirrossa
puhelimen ja tukiaseman valilla. UMTS-jarjestelma mahdollistaakin maksimissaan nopeuden 2
Mbit/s pakettipohjaisessa dataliikenteessa, joten se on merkittavasti GSM-verkkoa nopeampi.

(Brewer ym.)

4.3.1 Tekniikka

UMTS-verkossa on radiojarjestelma (RNS, Radio Network System) ja runkoverkko (CN, Core
Network). Paatelaitteet ovat radiorajapinnan kautta yhteydessa radiojarjestelmaéan. Lisaksi
paatelaitteen ja GSM-jarjestelméan SIM-korttia vastaavan USIM-kortin vélilla on oma
rajapintansa. GSM-verkon tapaan kaytonhallintajarjestelman avulla ohjataan ja valvotaan
UMTS-verkon osia. UMTS:n radioliityntaverkkoon (UTRAN, Universal Terrestrial Radio Access
Network) kuuluvat tukiasemat ja niita ohjaavat radioverkko-ohjaimet (RNC, Radio Network
Controller), jotka vastaavat GSM:n tukiasemaohjaimia. UMTS-verkossa on mahdollisuus liittaa
radioverkko-ohjaimet suoraan toisiinsa, jolloin paatelaitteen radioverkko-ohjainten véalinen
kanavanvaihto vie vain vahan runkoverkon keskuskapasiteetista; GSM-verkossa tama ei ole
mahdollista. Runkoverkossa on yksinkertaisimmassa toteutuksessa UMTS-
matkapuhelinkeskuksia (MSC, Mobile Services Switching Centre) ja/tai GPRS-verkko.
(Penttinen 2006b, 64-65.)
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Jo UMTS-runkoverkon ensimmaisessa vaiheessa vaatimuksina olivat GSM-release 99:n
mukaisten verkkomaaritysten liséksi tuki vahintaan 64 kb/s piirikytkentaiselle ja vahintaan 2
Mb/s pakettikytkentéiselle tiedonsiirrolle. (Penttinen 2006b, 65-66.) Tama omalta osaltaan
korostaa sitd, ettd UMTS on suunniteltu erityisesti datasiirron vaatimuksia silmallapitaen ja
siten se soveltuu suurempien datamaarien nopeaan siirtamiseen paatelaitteiden valilla. Uusia
palveluita kehitetaan jatkuvasti ja uudet datapalvelut mahdollistavat moninkertaisesti

nopeamman tiedonsiirron ainakin optimaalisilla kuuluvuusalueilla ja hyvissa olosuhteissa.

Matkaviestinverkon (PLMN, Public Land Mobile Network) maarittdminen tapahtuu samalla
tavoin kuin GSM-jarjestelmassa. Verkko tarvittaessa tarjoaa palveluita yhdella tai useammalla
taajuudella. Verkon kayttajien ja verkon ulkopuolisten verkon kayttdjien
yhteydenmuodostukseen kaytetaan yhteensovitusta. Matkaviestinverkko toimii yleensa yhden
maan rajojen sisapuolella, mutta paallekkaisyyksia palvelualueissa voi olla silti, jos maassa on
useampi kuin yksi PLMN. Hairididen minimoimiseksi paallekkaisyyksia on kuitenkin hyva olla
vahan. Jarjestelméalue on alue, jolle voi muodostaa yhteyden tarvitsematta tietad alueella
olevan matkaviestintilaajan sijaintia. Alueellinen palvelu puolestaan toimii vain tietylld,
pienemmalla osalla koko viestinverkon toiminta-aluetta. Liséksi on paikkapalvelualue, joka
voi tarjota paikkatietopalveluita, jolloin puhelun hinta on mahdollista riippua kayttajan
paikan mukaan. (Penttinen 2006b, 73-74.)

UMTS-jarjestelmassa loogiset kanavat vastaavat siita, mité siirretaan, fyysinen kanava siita,
minne dataa ollaan siirtdmassa ja siirtokanava puolestaan siitd, miten data siirretdan. Erona
GSM-jarjestelmaan on se, etta UMTS-jarjestelmassa voidaan kuljettaa usealla erityyppisella
fyysiselld kanavalla yhté tai useampaa siirtokanavaa, kun taas GSM-jarjestelmassa fyysinen
kanava on yksittdéinen aikavali, jolla on yksi tai tarvittaessa useampi looginen kanava.
(Penttinen 2006b, 74.)

Toisin kuin GSM-jarjestelmassa, UMTS-jarjestelmassa paatelaitteen on mahdollista olla yhta
aikaa yhteydesséa verkkoon useamman solun kautta. Talla saavutetaan parempi yhteyden
laatu, mutta kokonaiskapasiteetti on pienempi monen solun kautta. Kanavanvaihtoa on
kahdenlaista: solunvaihdon tapahtuessa kahden jarjestelmén tai taajuuden valilla sita
kutsutaan hard-handoveriksi eli ”kovaksi”’ kanavanvaihdoksi ja vastaavasti solunvaihdon
tapahtuessa saman jarjestelmén eri solun valilla sita nimitetdan soft-handoveriksi eli
”pehmeadksi” kanavanvaihdoksi. Mikali kanavaa vaihdetaan saman solun sisélla, puhutaan
softer-handoverista eli ”pehmeammasta” kanavanvaihdosta. GSM-jarjestelméassa merkinanto
kulkee kahden tukiasemaohjaimen vélisen keskuksen kautta, mutta UMTS-jarjestelmassa
merkinanto voidaan lahettda suoraan keskendan kanavanvaihdon tapahtuessa kahden eri
radioverkko-ohjaimen valilla. (Penttinen 2006b, 81-82.)
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4.3.2 Tietoturva

UMTS-verkon tietoturvatoiminnot pohjautuvat paljolti GSM-verkon tietoturvaratkaisuihin,
mutta toimintoja on lisatty ja jo olemassa olevia on valtaosin paranneltu. GSM-verkosta
perityt merkittdvimmat tietoturvaelementit ovat kayttajan todentaminen, paatelaitteesta
erillinen identiteettimoduuli eli SIM-kortti ja radiorajapinnan salaus. UMTS-jarjestelmassa on
kuitenkin GSM-jarjestelmaa vahvempi salausalgoritmi, tietoturvatoiminnot ovat
paivitettavissa ja autentikointi on toteutettu paremmin. UMTS-verkossa salaus tehdaan

radioverkko-ohjaimessa, kun GSM-verkossa se tehdaan tukiasemalla. (Brewer ym.)

UMTS-matkapuhelin voidaan maaritella pysymaan aina omassa verkossaan, jolloin
salakuuntelu ei Viestintaviraston tiedossa olevilla menetelmilla ole mahdollista.
(Kirkkonummen Sanomat 2011, 6.) UMTS-verkon tietoturvallisuus vaikuttaakin olevan GSM-
verkkoa huomattavasti paremmalla tolalla ja erityisesti viranomaiskayton

turvallisuusvaatimuksia ajatellen UMTS on naistéa kahdesta ainoa jarkeva vaihtoehto.

UMTS:ssa kaytetdan molemminpuolista autentikointia, eli seka kayttaja etta verkko
todentavat toisensa. Ne pystyvat keskendédn neuvottelemaan siita, mita eheysalgoritmeja,
salausalgoritmeja ja salausavaimia kaytetdan. Naméa ominaisuudet omalta osaltaan
eliminoivat vaarien tukiasemien kayttamisen vakoilutarkoitukseen ja vaikeuttavat
hyodkkaysten tekemista radiorajapinnan kautta. Radioyhteyden kautta ei ole mydskaan
mahdollista kaapata kayttaja- tai merkinantotietoja eika selvittaa kayttajan liikkkumista ja

sijaintia. (Brewer ym.)

4.3.3 Palvelut

GSM-verkkoon verrattuna UMTS-verkon palvelu- sek& sovellustarjonta ovat kattavampia.
UMTS-verkon palvelut voidaan jakaa informaatiosovelluksiin (Internet), koulutussovelluksiin,
viihdesovelluksiin (pelit ja audio/video), kunnallispalveluihin (halytyspalvelut),
liikesovelluksiin (lilkkuvat toimistopalvelut), tietoliikennesovelluksiin (videopalvelut,
aanitunnisteet), kaupallis- ja rahoitussovelluksiin (maksu-, pankki- ja laskutuspalvelut) seka
liikenne- ja telematiikkasovelluksiin (lilkennetiedot, turvallisuussovellukset). Palveluiden
kattavuus tekee UMTS-verkosta multimediajarjestelman, mutta pelkan puheen valitys ja muut
perinteisemmat palvelut ovat edelleen kdytettavissa. UMTS-jarjestelméssa on eri
palvelutasoluokkia, jotka maaritelladan mm. liikkenneluokan, prioriteetin, luotettavuuden ja
nopeuden mukaan. Esimerkiksi puheyhteydessa viivetta ei juuri ole, mutta “virtaavassa”
dataliikenteessa, kuten audio ja video, viivetta voi olla lahes 10 sekuntiakin. Lisaksi osa

palveluista on virheensietoisia, toiset eivat: puheyhteydet ja -viestit ovat virheensietoisia,
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kun taas interaktiiviset palvelut ja Internetin selaaminen eivat ole virheensietoisia.
(Penttinen 2006b, 70-73.)

UMTS-jarjestelman telepalvelut ovat pitkalti yhtenevaiset GSM-verkon kanssa, eli niihin
kuuluvat puhe, hatapuhelu ja tekstiviestit. Puhepalvelun puhekoodekki toimii sekd UTRAN-
ettd GSM-verkossa niin, etta toimivuus sdilyy myos paatelaitteen tehdesséd kanavanvaihtoa
UTRAN:n ja GSM:n valilla. Tekstiviestipalvelu, johon kuuluvat sek& kaksipisteyhteydellinen
viesti SMS-PP etta soluldhete SMS-CB, toimii sekd GSM- ettd UMTS-verkoissa. UMTS-
jarjestelmasta I6ytyy myos kaksi erilaista faksipalvelua, joista store-and-forward -palvelussa
vastaanottaja hakee faksin muodostamalla yhteyden faksin varastointielementtiin; end-to-
end-palvelussa puolestaan muodostetaan suora yhteys UMTS-paéatelaitteen ja ulkopuolisessa

verkossa olevan faksilaitteen vélille. (Penttinen 2006b, 70-71.)

Telepalveluiden mukaisesti myds verkkopalveluissa on otettu huomioon yhteensopivuus GSM-
verkon kanssa; UMTS-jarjestelma tukee piiri- ja pakettikytkentaista dataa. Kayttéja ei
myo6skaan huomaa eroa siind, onko yhteys muodostettu UMTS- vai GSM-verkon kautta. Palvelu
tukee seka vakionopeuksista etta virheenkorjaavaa versiota. Molemmissa palveluissa
menetetadn mahdollisimman vahén dataa kanavanvaihdossa GSM:n ja UMTS:n valilla.
Pakettikytkentéinen data on yhteensopiva ulkopuolisten verkkojen, kuten IP:n ja LAN:n
kanssa. Verkkopalveluihin kuuluvat piirikytkentéiset puhelut, LCD (Long Constrained Delay
Data) -palvelut reaaliaikaisille yhteyksille ja UDD (Unconstrained Delay Data) -palvelut ei-
reaaliaikaisille yhteyksille. LCD on mahdollista toteuttaa joko piiri- tai pakettikytkentdisena,
mutta UDD on aina pakettikytkentéinen. (Penttinen 2006b, 70-72.)

4.4  Vertailun lapivienti

Radio- ja matkapuhelintekniikoiden vertailun toteuttamiseksi mahdollisimman selkeésti ja
johdonmukaisesti tiedot tekniikoiden siséltdmista ominaisuuksista esitetéan taulukoituna
(kuvio 3). Vertailutaulukossa esitetyt ominaisuudet perustuvat tdman opinnaytetydén TETRA-
tekniikkaa kasittelevassa osiossa selvennettyihin TETRA:n sisaltdmiin ominaisuuksiin. TETRA
on suunniteltu tarkoituksella viranomaistahojen vaativaan kayttoon, joten vertailun
pohjustaminen TETRA:n sisdltdmien ominaisuuksien etsimiseen myds muista yleisesti tarjolla
olevista radio- ja matkapuhelintekniikoista antaa kokonaisvaltaisen yleiskuvan niiden
soveltuvuudesta vastaavanlaiseen kayttdymparistoon ja -tarkoitukseen. Tiedot kunkin
tekniikan sisaltamista ja niille tarjolla olevista ominaisuuksista perustuvat tdman
opinnaytetyon lahteina kaytettyihin niité kasitteleviin kirjallisiin teoksiin. Seuraavalla sivulla
olevaa vertailutaulukkoa seuraa vield sen esittdamien tietojen selvennykset seka niiden nojalla

esitettyja paatelmia tekniikoiden soveltuvuudesta suhteessa TETRA:an.
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OMINAISUUS TETRA A. PMR GSM UMTS
Kayttdvalmiita verkkoja X X X X
Lahes valiton puheyhteyden muodostus X X
Kahdensuuntaiset puhelut (full-duplex) X X X
Yhdensuuntaiset puhelut (half-duplex) X X X*
Mahdollisuus tehda puheluja toisiin

verkkoihin X X X
Suorat half-duplex puhelut (direct call) X

Ryhmapuhelut (group call) X X X*
Puheryhmat (talk group) X X*

Dynamic Group Number Assignment (DGNA) X

Puheryhmien etsinté (scanning) X

Puheluiden tarkeysjarjestys (priority call) X X*
Hatapuhelut X X X
Tekstiviestit X X X
Statusviestit X X*

Pakettimuotoinen tiedonsiirto X X X
Piirikytkentdinen tiedonsiirto X X X X
Internet-yhteys ja monipuolisia

datapalveluja X X X
GPS-paikannussovelluksia X X X
Direct Mode Operation (DMO) X X*

Paatelaitteen todennus X X X
Verkon todennus X X
Tietoliikenteen salausmenetelmia X X X
Toimintakykyisyys yhden tukiaseman varassa X

Paatelaitteiden kytkeminen pois verkosta X X X
Néppainlukitus X X* X X
PIN- ja PUK-koodit X X* X X
Paatelaitteen rajahdyssuojaus X* X* X* X*
Transmission inhibit -toimintatila X

* Ominaisuus voi sisdltya joidenkin valmistajien laitteisiin tai ohjelmistoihin.

Kuvio 3: Radio- ja matkapuhelintekniikoiden vertailutaulukko
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Kaikissa vertailuun osallistuvissa jarjestelmissa on talla hetkella kayttévalmiita verkkoja, eli
kukin jarjestelma on organisaatioiden kaytettavissa. Viranomaiset ovat Suomessa TETRA:n
padasiallinen kayttajaryhma, mutta mikaan ei tiettévasti rajoita sen hyddyntamista myds
muilla aloilla, kuten esimerkiksi teollisuudessa ja kuljetusalalla. Analogisten radiopuhelinten
kayttd on jatkuvasti vdhenemassa, mutta tekniikan lopullinen poistuminen kaytdsta tulee
todennakdisesti kestaméaan vield pitkan aikaa. GSM on ollut yleisin matkapuhelinjarjestelma
Jo 90-luvulta lahtien ja sen valta-asema tavanomaisissa matkapuhelimissa tulee sailynemaan
vield useampia vuosia, vaikka kolmannen sukupolven verkot, kuten UMTS, tulevat varmasti
kasvattamaan markkinaosuuttaan lahitulevaisuudessa. Matkapuhelinpalveluiden tarjonta ja
kysynta kasvaa, nopeampien datayhteyksien tarve lisdantyy seka operaattorit pyrkivat

toimintoja tehostaessaan vahitellen luopumaan rinnakkaisten verkkojen yllapitamisesta.

TETRA ja UMTS kykenevat muodostamaan puheyhteyden nopeudella, jonka voidaan sanoa
olevan lahes valiton. Vertailutaulukossa lahes véalittbméan puhelunmuodostuksen viiveen
ajatellaan olevan alle sekunnin luokkaa. UMTS kykenee muodostamaan puheyhteyden noin
alle sekunnin viiveella TETRA:n ollessa tatékin nopeampi alle puolen sekunnin viiveella.

Perinteinen radiotekniikka tai GSM eivéat pysty vastaaviin nopeuksiin.

TETRA:ssa on kattavat puheluominaisuudet, joihin sisdltyy seka kahdensuuntainen (full-
duplex) etta yhdensuuntainen (half-duplex) viestintéd. Analogiset radiot kykenevat vain
yhdensuuntaiseen viestintdan, jossa kaikki samaa kanavaa kuuntelevat henkilét muodostavat
kaytetyn puheryhméan. GSM ja UMTS muodostavat tavallisesti kahdensuuntaisia puheluita,
mutta GSM:n laajennus GSM-R lisaa radiopuhelimen kaltaisen toiminnallisuuden, kuten
yhdensuuntaiset ryhmapuhelut, puheryhmien kéyton sekd TETRA:n vastaavia toimintoja
rajoitteellisemmat hatapuhelut ja puheluiden tarkeysjarjestyksen maaritykset. TETRA, GSM ja
UMTS pystyvat muodostamaan puheluita omasta verkostaan myds muilla tekniikoilla
toteutettuihin verkkoihin. GSM:n ja UMTS:n kohdalla yhteensopivuus on erityisen tarkeaa,

koska verkkoja kaytetaan viela useampia vuosia rinnakkain.

GSM- ja UMTS-puhelimilla hatépuhelulla tarkoitetaan mahdollisuutta soittaa yleiseen
hatdnumeroon ilman kayttajan tunnistusta PIN-koodilla. TETRA:ssa sek& osin GSM-R:ss&
hatapuhelun vastaanottaja ei ole rajoitettu vain yleiseen hatanumeroon, vaan puhelu voidaan
olla madritetty vastaanotettavaksi verkon komentokeskukselle tai johonkin tiettyyn

puheryhmaan.

Puhepalveluidensa monipuolisuuden ja puhedatan vélittamisen osalta TETRA vaikuttaa olevan
muita vertailukohteita huomattavastikin parempi. TETRA on ainoa jarjestelmd, jossa voidaan

kayttaa suoria puheyhteyksia, luoda véliaikaisia tilannekohtaisia puheryhmia seké seurata
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monia puheryhmid samanaikaisesti. Puheluiden tarkeysjarjestyksen maaritykset ja

puheryhmien muodostus sisaltyvat samankaltaisina myés GSM-R:n ominaisuuksiin.

Tekstiviestipalvelu on olemassa kaytéannossa samanlaisena seka TETRA, GSM- ettd UMTS-
jarjestelmissa. TETRA:ssa tekstiviestipalvelua kéytetaan kuitenkin myods useissa muissa
palveluissa tiedonsiirron jatkeena. Esimerkiksi paikannuspalvelujen kasitteleman datan siirto
voi tapahtua dataviesteilla. Statusviestit eroavat tekstiviesteista siten, etta niilla on tarkoitus
valittaa vain lyhyita sanomia, joita kayttajien ei itse tarvitse Kirjoittaa. Statusviestit toimivat
usein automaattisesti tietyissa tilanteissa ja siksi statusviestipalvelu ei ole valttamaton
erillisend, mikali tavalliset tekstiviestit ovat kaytettavissa. Statusviesteja kaytetaan
tavallisesti vain radioverkoissa, kuten TETRA:ssa ja joissakin tietyissa analogisissa

radiopuhelinmalleissa.

Piirikytkentainen tiedonsiirto on osana kaikkia radio- ja matkapuhelinjarjestelmia, mutta
nykyisin kaytanndssa kaikkien verkkotekniikoiden on tuettava pakettimuotoista tiedonsiirtoa,
jotta laitteet ja palvelut olisivat keskenaan yhteensopivia. Esimerkiksi Internet-yhteydet ja
suurin osa nykyisin tarjotuista datapalveluista perustavat toimintansa pakettimuotoiselle
tiedonsiirrolle. Pakettimuotoisen datan tukeminen mahdollistaa puhelimen kytkemisen

esimerkiksi tietokoneeseen, jolloin niiden valilla voidaan siirtda tiedostoja.

Tiedonsiirron nopeuden osalta UMTS on vertailtavista tekniikoista kapasiteetiltaan selkeésti
suurin. Lisaksi 3G:n datasiirto kehittyy yha edelleen nopeammaksi kolmannen sukupolven
laitteiden yleistyessé ja alan kilpailun edetessa. TETRA alkaa olla nykyajan mittapuun mukaan
datasiirron kapasiteetiltaan pieni: mitd vahvempaa salauksen tasoa kaytetaan, sita
hitaammaksi siirtonopeus laskee. Turvallisuusominaisuudet kuluttavat kapasiteettia muulta
liikenteelta. Puhepalveluiltaan TETRA on ylivoimainen, mutta datasiirron puolesta 3G on

verratuista vaihtoehdoista paras.

GPS-paikannuspalvelu on erityisen kayttokelpoinen TETRA-verkon toiminnassa, silla se
mahdollistaa paatelaitteiden reaaliaikaisen seurannan etaisyyksista riippumatta. Myds GSM- ja
UMTS-puhelimiin on tarjolla monia palvelusovelluksia, jotka ovat toteutettu GPS:n avulla.
Yhdysvaltalainen GPS on toistaiseksi kdytannossa vallitsevassa asemassa
satelliittipaikannusjarjestelmissa, mutta venaldinen GLONASS, eurooppalainen Galileo ja
kiinalainen COMPASS tulevat suurella todennékoisyydella nousemaan kilpailevaan asemaan

tulevaisuudessa.

Direct Mode Operation -toimintatilaa on mahdollista kdyttaa ainoastaan TETRA:ssa seka
joidenkin valmistajien analogisilla radiolaitteilla. GSM ja UMTS eivat sisalla DMO-

ominaisuutta. DMO:n tekee erittdin hyddylliseksi se, ettd sen avulla viestiliikennetté voi
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jJatkaa rajoitetusti my®s verkon toiminta-alueen ulkopuolella ilman tukiasemia. Lisaksi TETRA
kykenee yllapitamaan paatelaitteiden toiminnan jopa verkkoyhteyden katketessa vain
lahimman toimintakykyisen tukiaseman varassa. Verkon kautta toimivat palvelut eivéat
kuitenkaan ole kaytettévissa. Muissa radio- ja matkapuhelinjarjestelmissa vastaavaa

ominaisuutta ei ole.

Matkapuhelinjarjestelmélle keskeisia turvaominaisuuksia ovat kyky salata verkkoliikenne seka
todentaa verkossa kaytettavien paatelaitteiden ja itse kaytettavan verkon oikeellisuus.
Kaikkiin, paitsi analogiseen radiotekniikkaan, sisdltyy salausmenetelmia tietoliikenteen
turvaamiseksi. GSM:ssd on nykytarpeisiin nahden verrattain hyvinkin heikko salaus, koska
salaukseen kaytetyt algoritmit alkavat olla jo vanhentuneita. UMTS on kehitetty kaytannossa
GSM:n verkon korvaajaksi, joten sen kayttdmat salausmenetelmat ovat vahvempia. TETRA:ssa
kaikki liikenne on salattua kaikissa yhteyden vaiheissa ja kaytettavissa voi olla kaksikin

salausmenetelmaa samanaikaisesti.

Perinteiseen radiotekniikkaan ei sisélly paatelaitteiden tai verkon todennusta. GSM:ss&
todennetaan paatelaite, mutta kaytossa olevan verkon aitoutta ei vahvenneta. UMTS ja
TETRA sisaltavat molemmansuuntaisen todennuksen, jolloin seka paatelaite etta verkko
varmennetaan salausavaimin. Tama tekee paatelaitteiden seka verkon vaarentamisen
mahdottomaksi. Operaattori tai muu verkon yllapitaja voi estéa vaarennettyjen, hukattujen,
varastettujen tai kdytosta poistettavien paatelaitteiden kéyton verkon yhteydessa. TETRA:ssa
tama toiminnallisuus on laajempi: paatelaitteen valiaikaisen kaytostéa poistamisen lisaksi se
voidaan myos verkon valityksella tehda kokonaan toimintakyvyttémaéksi, jolloin ainoastaan
laitevalmistaja voi avata laitteen uudelleenkaytettévaksi. Tallaisilla ominaisuuksilla estetaan

tehokkaasti paatelaitteiden kayttd verkkoa hyddyntavaa organisaatiota vastaan.

Matkapuhelimiin siséltyy tavallisesti ndppaimien vahingollisten painallusten estava
lukitusominaisuus eli nappainlukitus, kayttajan todentava PIN-koodi seka paatelaitteen
tarvittaessa todentava PUK-koodi. Nama ominaisuudet siséltyvét sellaisinaan tavallisesti myos
TETRA-puhelimiin ja ne voivat sisaltyd myos analogisiin radiopuhelimiin valmistajasta
riippuen. Matka- ja radiopuhelimia on mahdollista saada myos rajahdyssuojattuina, mutta
tata vaativien kayttajatahojen ulkopuolella rajahdyssuojattuja laitteita kaytetdan harvoin.
Paatelaitteen aiheuttaman sahkdmagneettisen sateilyn minimoimisen mahdollistava
toimintatila (transmission inhibit) sisdltyy ainoastaan TETRA-puhelimiin. T&m& ominaisuus on

erityisen kayttokelpoinen sairaalaympéristdssa, jossa on paljon radioaalloille herkkia laitteita.
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5 Radio- ja matkapuhelinverkkojen riskit

Riski voidaan ymmartaa monella tavalla. Ei-teknisissa yhteyksissa silla usein viitataan
tilanteisiin, joissa on mahdollista tapahtua jotakin, mita ei haluta tapahtuvan. Teknisissa
yhteyksissa riskilla on puolestaan useita merkityksia. Riski voi olla jokin tietty epatoivottu
tapahtuma, joka voi tapahtua tai ei valttamatta tapahdu; riski voi olla my6s tdman
tapahtuman syy tai todennékoisyys sen tapahtumiselle. Jotkut riskianalyytikot puolestaan
pitéavat nykyisin ainoana oikeana kayttotarkoituksena riskin ymmartamista epatoivotun
tapahtuman tilastollisena odotusarvona, joka lasketaan tapahtuman todennékéisyydesta ja
sen vakavuuden asteesta. Riski voi olla myds jonkin paatdksen tekeminen tiedostaen siihen

liittyvat epavarmuudet. (Hansson 2007.)

Matkapuhelinverkon langattomuus on mullistanut tietoliikenteen viimeisten kahden
vuosikymmenen aikana. Langattomien tietoverkkojen ja paatelaitteiden yleistyminen
kuitenkin liséa niiden haavoittuvuutta vaarinkaytoksille ja vahingoille. Verkon
suunnittelijoiden, laitevalmistajien, palveluntarjoajien ja loppukayttdjien aktiivisuus ja
yhteistyd on tarkeda turvallisuuden parantamiseksi ja turvallisuusriskien minimoimiseksi.
Kaytettavyys karsii, jos kaikkiin mahdollisiin uhkakuviin halutaan varautua tehokkaasti, mutta
liian heikosti suojattu jarjestelma voi toisaalta mahdollistaa vaarinkaytén. (Penttinen 2006b,
183-186.)

Seuraavassa kaydaan lapi matkapuhelinverkkojen keskeisia riskejd, jotka voivat johtua
verkkotekniikasta, paatelaitteesta tai kayttajasta itsestaan. Lisaksi on olemassa myds
moninaisia verkkojen infrastruktuureihin ja toiminnallisuuteen vaikuttavia luonnonriskeja,

mutta tyon rajauksen vuoksi niita ei tassa opinndytetydssa kasitelld tarkemmin.

5.1 Verkkotekniikan riskit

Matkapuhelinverkon tekniikka sisaltdd monenlaisia riskeja ja uhkakuvia. Verkko ei aina valita
liilkennetta riittdvan nopeasti tai oikein tai verkko voi kaatua kokonaan. Verkkoa uhkaavat
myo6s hyokkaajat, jotka tekijasta riippuen voivat aiheuttaa suurtakin vahinkoa. Langaton
verkko on liséksi altis erilaisille hairidille eika sita voida suojata samoin keinoin kuin
perinteista langallista verkkoa. Tekniikan yleistyessa voi ilmeté myds

yhteensopivuusongelmia.

5.1.1 Radiosignaalin ongelmat

Tyhjiossa radiosignaalit kulkevat valonnopeudella taajuudesta riippumatta, eli ne noudattavat

suoraa linjaa, jos ei oteta huomioon painovoiman vaikutuksia. Mikali tallainen linja on
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olemassa lahettajan ja vastaanottajan valilla, sité kutsutaan nakélinjaksi. Kuitenkin jopa
tyhjiossa signaaliin tulee havikkid. Vastaanotettu teho riippuu signaalin aallonpituudesta seka
vastaanottimen herkkyydesta ja lahettimen antenneista. Tilanne mutkistuu valittémasti, jos
mité tahansa ainetta ilmestyy lahettdjan ja vastaanottajan vélille. Useimmiten signaalit
matkaavat ilmakehan kautta ilman, sateen, lumen, sumun, pdlyhiukkasten tai savusumun
lapi. Havikki ei aiheuta suuria ongelmia lyhyilla etaisyyksilla, mutta ilmakeha vaikuttaa
merkittévasti pitkien matkojen lahetyksiin. Séaolot, kuten rankkasade, vaikuttavat
matkapuhelinjarjestelmiin, koska sade voi imed huomattavan maaran antennin sateilemaa
energiaa. Tasta syysta tietoliikenneyhteydet voivat sateen alkaessa romahtaa valittdmasti.
(Schiller 2001, 30-31.)

Paitsi sddolot, myds ymparisto vaikuttaa signaalin kulkuun. Matkapuhelimia kaytetéan paljon
kaupungeissa ja rakennusten sisélla sekd myos haastavissa maasto-olosuhteissa, kuten
vuoristoissa ja laaksoissa. Suuret kohteet, kuten rakennukset, voivat aiheuttaa radiosignaalien
taydellista tukkeutumista tai varjostumista. Signaalin taajuudesta riippuen myds pienemmat
kohteet, kuten puut tai autot, voivat estaa sen kulun. Signaali voi my6s heijastua, jos sen
kohde on suuri verrattuna signaalin aallonpituuteen, esimerkiksi iso rakennus. Esteet imevat
signaalin tehoa, joten heijastunut, vastaanotettu signaali ei ole yhta voimakas kuin alun perin
lahetetty signaali. Mita useammin signaali heijastuu eli ”pomppii” kohteesta toiseen, sita
heikommaksi se tulee. (Schiller 2001, 31.)

Radiosignaalin aallot voivat myos sirota. Jos signaalin reitilla olevan esteen koko on yhta suuri
tai pienempi kuin sen aallonpituus, tuleva signaali sirottuu useiksi heikommiksi signaaleiksi.
Merkillepantavaa on se, etta radiolahetyksen tyypillinen aallonpituus on muutaman
kymmenen senttimetrin suuruusluokkaa, joten monet ymparistdn esteet voivat aiheuttaa
sirontaefektid. Diffraktio on toinen radiosignaalin aalto-ominaisuuksiin liittyva riski; siina
radioaallot poikkeavat suunnastaan esimerkiksi maenkukkulan huipulla ja leviavat eri
suuntiin. (Schiller 2001, 32.)

Edella mainituista ilmidisté seuraa yksi vakavammista radiokanavan toimintaan heikentavasti
vaikuttavista ilmidista, joka on monitie-eteneminen. Lahettajalta lahteneet signaalit voivat
joko menna esteettémasti suoraan vastaanottajalle, ne voivat heijastua suuresta esteesta tai
sirota pienemmista esteista. Valonnopeuden aarellisyydesta johtuen signaaleilla on lukuisia
eri teitd lahettdjalta vastaanottajalle, joten ne saapuvat perille eri aikoihin; tdma ilmi6
tunnetaan hajaviiveena. Alkuperainen signaali on hajonnut ja jotkin osat viivastyvat.
Langallisissa verkoissa tata ei esiinny, koska kaapeli ohjaa aallot yhta reittia perille; optisissa
siirroissa monitoimikuiduissa voi kuitenkin esiintyd hajontaa suurten bittimaarien osalta.

Hajaviiveella ei ole kuitenkaan mitaan tekemisté lahettéjéan tai vastaanottajan mahdollisen
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liilkkumisen kanssa, koska esimerkiksi GSM sietda 16 ms hajaviivettd eli yli kolmea kilometria

matkassa, kun viiveen tyypillinen arvo kaupungeissa on 3 ms. (Schiller 2001, 32.)

Hajaviiveen vaikutukset tietoa sisaltaville signaaleille voivat olla jopa ratkaisevia.
Todellisessa tilanteessa, joissa mahdollisia reitteja on satoja, yksi impulssi johtaa moniin
heikompiin impulsseihin vastaanottajan paatelaitteessa. Vastaanotetuilla impulsseilla on eri
tehoja, koska jokaisella reitilla on erilainen vaimennus. Liian heikot impulssit ilmenevat
taustakohinana, eli niitad ei pystyta havaitsemaan. Léhetysvirheitd ja vaarinymmarryksia
vastaanottajapuolella voi aiheutua, jos impulssit hairitsevéat toisiaan eli menevat ajallisesti
toistensa paalle. Impulssit edustavat jotakin tiettyd symbolia, joten energia, joka on
tarkoitettu yhdelle symbolille, pilaa nyt viereisen symbolin. Symbolien vélinen hairio eli IS
(InterSymbol Interference) rajoittaa radiokanavien kaistanleveyttd, koska suurempi
lahetettéavan symbolin arvo pahentaa ISI:n vaikutuksia; alkuperdiset symbolit siirtyvat yha
lahemmaksi toisiaan. Riskia voi pienentéa, jos lahettdja lahettda kokeilujakson, jonka
vastaanottaja tuntee. Sitten vastaanottaja vertailee vastaanotettua signaalia kokeilujaksoon
ja ohjelmoi taméan perusteella taajuusvasteen korjaajan eli ekvalisaattorin, joka kompensoi
vaaristyman. (Schiller 2001, 32-33.)

Hajaviivettd ilmenee jo kiinteissa radiolaitteissa, joten lahettdjéan, vastaanottajan tai
molempien mahdollinen liikkuminen lisdavat riskia. Lahettdjan ja/tai vastaanottajan
liilkkuminen aiheuttaa sen, etta radiokanavan ominaisuudet ja signaalin kulkureitit voivat
muuttua, jolloin vastaanotetun signaalin teho voi vaihdella huomattavasti. Nopeita muutoksia
vastaanotetussa signaalissa kutsutaan hetkelliseksi hdipymiseksi. Kulkureiteista riippuen
signaalit voivat olla eri vaiheessa ja kumota toisiaan, joten vastaanottajan pitéa yha
uudelleen ja uudelleen sopeutua kanavan vaihteleviin ominaisuuksiin muuttamalla
ekvalisaattorin parametreja. Jos muutokset ovat liian nopeita, esimerkiksi ajettaessa
moottoritiella, vastaanottaja ei kykene sopeutumaan riittadvan nopeasti, joten lahetyksen
virheiden maara kasvaa merkittavasti. Hiljalleen haipyminen on lisdefekti, jonka voi aiheuttaa
esimerkiksi vaihteleva etaisyys lahettajaan tai useampi etdinen este. Lahettéja voi
kompensoida pitkalla aikavalilla tapahtuvaa haipymistd muuttamalla lahetystehoa tilanteen
mukaan suuremmaksi tai pienemmaksi niin, etta vastaanotettu signaali pysyy tiettyjen
rajojen sisalla. Doppler-ilmi6 eli aaltoliikkeen taajuudessa, vaiheessa tai aallonpituudessa
tapahtuva muutos on myos lahettajan ja vastaanottajan lilkkkumisesta johtuva efekti. (Schiller
2001, 33-34.)

5.1.2 Verkon kaatuminen

Matkapuhelinverkon kaatuminen voi tapahtua tahattomasti tai tahallisesti. Suomessa ja

ulkomailla on tapahtunut verkkovikoja, jotka ovat mykistédneet jopa miljoonien kayttajien
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puhelimia. Tahattomat viat voivat johtua esimerkiksi virransyoton katkeamisesta operaattorin
laitteisiin tai operaattorin ohjelmistoihin liittyvista ongelmista. Verkko voidaan myds kaataa
tahallisesti palvelunestohytkkéaykselld; hydkkayksella pyritaan aiheuttamaan ruuhkaa
verkkoon niin, ettd kapasiteettia kuluu turhaan tai koko palvelut hidastuvat ja sitten

kaatuvat. Palvelunestohytkkayksesta kerrotaan enemman tietoturvauhkat-osiossa.

Suomessa tdman vuoden helmikuussa mykistyi noin miljoona Elisan, Saunalahden ja
Kolumbuksen liittymaa Vaasa-Mikkeli -linjan pohjoispuolella. Vika sai alkunsa Elisan
laitetilassa tapahtuneen sahkoénsy6tdn katkeamisesta. Huomioitavaa on kuitenkin, etta
verkkokatkos ei estanyt hatapuheluiden soittamista, silla Suomessa hatapuhelut ohjautuvat
katkosten aikana keskuksiin muiden operaattoreiden kautta. Vuonna 2007 Elisan verkossa oli

vield suurempi héirid, joka koski noin kahta miljoona matkapuhelinliittymaa. (lltalehti 2011.)

Saksassa puolestaan kaatui vuonna 2009 maan suurimman operaattorin T-Mobilen verkko.
Operaattorilla oli silloin noin 40 miljoonaa kayttajaa Saksassa. Deutsche Telekomin mukaan
verkon kaatuminen johtui ohjelmistovirheesta. Vika esti kokonaan puheluiden ja
tekstiviestien menemisen l&api. Varsinainen toimintahdirié kesti noin kolme tuntia, jonka

jalkeen ongelmat jatkuivat yhé, joskin lievemmassa muodossa. (Tietokone 2009.)

5.1.3 Verkon ruuhkautuminen

Matkapuhelinverkot rakennetaan normaalikaytn tarpeisiin. Tyypillisesti tukiasemat
sijoitetaan mahdollisimman korkeille paikoille niin maaseudulla kuin kaupungeissa, jotta
maastolliset esteet haittaavat mahdollisimman véhan radiosignaalin kulkua. Normaali
tukiasema kykenee valittamaan noin 15-40 kayttajan puhelut ja viestit samanaikaisesti.
Kapasiteetti voi kuitenkin ylittyd, jos verkkoon tulee nopeasti paljon samanaikaista
liilkennetta. (Elers 2011.)

5.1.4 Tietoturvauhkat

Verkkohyokkaykset ovat merkittava riskitekija, koska niita ei voida ennakoida ja seuraukset
voivat olla hyvin vakavia. Pakettipohjaisessa televerkossa ulkoiset rajapinnat kytkeytyvat IP-
verkkoon GGSN:n (Gateway GPRS Support Node) valitykselld ja tahan kokonaisuuteen siséltyy
palomuuritoiminnot, mutta palomuurin suojaus voidaan kumota riittavan suurella
signalointikuormalla. Kaiken lisdksi verkosta tullutta hyokkaysta ei valttaméatta huomata heti,
vaan seuraukset voivat ilmeté vasta myéhemmin verkon ja palvelujen epamaaraisena
toimintana. Matkapuhelinverkoissa on kolme pé&aluetta, joita voidaan kayttaa

vaarinkaytoksiin: radiorajapinta, muu verkon osa seka paatelaite tilaajakortteineen. Kaikkien
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tiedonsiirtoketjun osien tehokas suojaaminen on ainoa keino suojata verkko aukottomasti.
(Penttinen 2006b, 185-192.)

Tietoverkkoihin kohdistuvista hyokkayksista puhutaan yleensa hakkerointina tai
krakkerointina. Hakkeroinnilla tarkoitetaan yleisesti tunkeutumista verkkoon luvattomasti,
kun taas krakkerointi on suojausten murtamista. Hyokkaysten vaikutus riippuu suuresti
tunkeutujan motivaatiosta tuottaa vahinkoa. Tunkeutuja voi saada verkko-oikeudet
tunnuksineen, mutta ei valttamatta halua tehdd enempéa vahinkoa; toisaalta joku toinen
haluaa samassa tilanteessa tuhota, vahingoittaa ja muuttaa tietoa. Jos tunkeutuja on
tarpeeksi pahantahtoinen, han voi myés muuttaa kayttooikeuksia ja estéa oikeutettujen
kayttajien paasyn jarjestelmaan. liman kayttdoikeuksiakin tunkeutuja voi esimerkiksi lahettaa
vadrennettyjé viesteja ja saada verkon toimimaan virheellisesti palvelunestohyokkaysten
kautta. (Penttinen 2006b, 185-186.)

Tietoyhteiskunta on niin riippuvainen tietoliikenneyhteyksista, etta tietoverkon
lamauttaminen voi aiheuttaa ennalta arvaamattomia, jopa katastrofaalisia
kerrannaisvaikutuksia. Matkapuhelinverkkojen radiorajapinta on monimutkainen, joten
tietomurron tekeminen ei ole yksiselitteista. Alun perin salaiset algoritmit on mahdollista
I6ytéa nykyisin Internetistd, mutta yhteyksien purkaminen radiorajapinnalla ei kuitenkaan
onnistu suoraan. Asiansa tunteva tunkeutuja voi kuitenkin 16ytaa algoritmeista mahdollisia
aukkoja ja siten purkaa yhteyksien suojauksen taltioimalla radiorajapinnan yhteyden.
(Penttinen 2006b, 187.)

Palomuurin horjuttaminen on hyokkaajan ensisijainen tavoite, koska jarjestelmaén on sen
jélkeen helpompi paasta. Palomuurin toimintaa voidaan heikentdéd monella tavalla.
Palvelimelle voidaan l&hettda niin paljon datapaketteja, etta kevyesti suojattu palomuuri
ylikuormittuu liian suuresta tietoliikenteesta. Palomuurin kuormittumisen jalkeen
ohjelmistoon ja kayttojarjestelmaan voidaan yrittaa hyokata. Palomuurin
hallintaohjelmistoon voi paasta lahettamalla liian isoja paketteja, jolloin hydkkaaja pystyy

tekeméaan esimerkiksi omia virtual server -maarityksiaan. (Penttinen 2006b, 188-189.)

Paatelaitteille voidaan ajaa viruksia Javaa tai vastaavia ymparistdja kayttamalla; ne voivat
esimerkiksi ottaa puhelimen toiminnot hallintaansa kaynnistamalla puheluja. OTA-menetelméa
(over the air) on hyvéa keino SIM-kortin tietojen automaattiseen paivittdmiseen, mutta samalla
sité voidaan kayttaa verkkohyokkaykseen. Ensimmaiset matkapuhelimiin tarttuvat virukset
tulivat vuonna 2004; kyseessa oli Bluetooth-yhteyden kautta siirtyva koodi, josta ei sindllaan
ollut suurta harmia, mutta oli kuitenkin varoitus siité, mitd on mahdollista tehda.
Haittakoodeja voidaan yrittaa lahettaa puhelimen omien tietoyhteyksien kautta tai verkosta

kasin esimerkiksi merkinantoyhteyden avulla. Matkapuhelimien kayttojarjestelmaalustojen
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kehitystyosta on paljolti kiinni, miten riittavat suojaukset otetaan huomioon eri
matkapuhelinversioissa. (Penttinen 2006b, 187-188.)

Palveluntarjoajan palvelimet voivat olla heikko lenkki teleinfrastruktuurissa, silla ne eivéat
suojaukseltaan ole valttamatta verkko-operaattorin suojausten tasoisia. Siten hydkkaaja voi
aiheuttaa operaattorille paljon harmia. Hytkkaaja voi lahettaa roskapostin tyylisia viesteja
suoraan paatelaitteisiin, jotka voivat pahimmassa tapauksessa estaa koko tekstiviestipalvelun.
Naita niin sanottuja palvelunestohytkkayksia tehdaan hyddyntamalla ohjelmistojen virheita
tai puutteita. Hyokkayksella pyritédan aiheuttamaan verkon kapasiteetin ja resurssien
ylimaarainen kulutus, jarjestelmien tai sovelluksien hidastuminen tai jopa koko jarjestelman
ja palvelujen kaatuminen. (Penttinen 2006b, 188.)

Dataa ja erilaisia tekijanoikeuksilla suojattuja palveluita on mahdollista varastaa. Tiedon
siséltéa on myds mahdollista manipuloida muokkaamalla, lisaamalla, toistamalla tai
poistamalla viesteja. Liséksi tunkeutuja voi pyrkia hankkimaan itselleen rahallista hyotya
esimerkiksi jarjestamalla ilmaista puheaikaa, vaikeuttamalla laskutusta tuhoamalla
laskutuslippuvaraston tai vaihtamalla omia tilaajapalveluitaan. Dataliikennetta seuraamalla
voi myos selvittaa kayttdjan sijainnin tai syyn jonkin viestin lahettamiseen, vaikka itse viestin
siséltdad tunkeutuja ei saisikaan selville. Tama onnistuu tutkimalla viestin ominaisuuksia, joita
ovat mm. viestin pituus, lahettdjén ja vastaanottajan osoite ja viestittelytiheys. (Penttinen
2006b, 189-191.)

Toisen sukupolven matkaviestinverkkoja vaivaavat monet puutteet, jotka mahdollistavat
verkkohyokkayksia. Valetukiaseman avulla voidaan tehda aktiivisia hyokkayksia
huomaamattomasti. Lisaksi kayttajien tunnistukseen ja radiorajapinnan salaukseen
tarkoitetut tiedot liikkuvat suojaamattomina verkossa. GSM:n salaus toimii my6s ainoastaan

paatelaitteen ja tukiaseman valilla. (Penttinen 2006b, 190.)

Kolmannen sukupolven verkoissa tietoturvapuutteet on pyritty ottamaan huomioon

esimerkiksi molemminpuolisella tunnistuksella, mutta verkkojen kehittyessa on ilmennyt uusia
riskeja. Verkko-operaattorien maara kasvaa jatkuvasti langattomien verkkojen kayton
kasvaessa ja kayttdjan mahdollisuudet oman liittymansa palvelujen hallintaan lisdantyvat.
Datapalveluiden merkitys kasvaa, kuten myds paatelaitteen merkitys sahkdisen

kaupankaynnin valineena.

5.1.5 Yhteensopivuusongelmat

Televerkkojen kehityksesta saatujen kokemusten pohjalta voidaan paatella, etta

verkkotekniikan yhteensopivuuden hallinta on haasteellista. Ongelmia voi ajoittain esiintya
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siitékin huolimatta, etta jarjestelmat ja palvelut pyritdan kehittamaan avointen rajapintojen
periaatteiden mukaisiksi, valmistajasta riippumattomiksi standardeiksi.
Matkapuhelinverkkojen yhteensopivuusongelmia aiheuttavat uudet jarjestelmat ja
toteutukset seka eri aikoina suoritetut ohjelmisto- ja laitteistoversioiden paivitykset. Uudet
versiot ja toteutukset eivat aina ole spesifikaatioiden mukaisia, joten operaattoreiden,
laitevalmistajien ja palveluntarjoajien voi olla haasteellista saada jarjestelmat ja palvelut
toimivaksi ja luotettavaksi kokonaisuudeksi. (Penttinen 2006b, 183-185.)

5.2 Laiteriskit

My6s puhelimessa tai paatelaitteessa on riskeja. Laite voi hajota teknisesta syysta tai
kayttajan vahingon seurauksena. Saéolot vaikuttavat myos puhelimen kestavyyteen. Lisaksi
puhelimen kaytto synnyttaa sateilyd, joten pitkaaikainen altistuminen
sahkdmagneettisuudelle voi muodostaa terveysriskin. Puhelimet ovat myds herkkié hairiéille,
joita muodostavat muut l&dheisyydessa olevat sahkolaitteet. Hairioriskia lisdd myods puhelinten

tyyppihyvaksyntavaatimusten keventaminen.

5.2.1 Puhelimen hajoaminen

Puhelin voi hajota monella tavalla. Se voi pudota kayttajaltaéan ja hajota maahan osumisen
seurauksena, yksittainen komponentti voi pettda (esimerkiksi naytto tai akku) tai koko laite
VoI jopa rajahtaa. Lisaksi kosteus on tunnetusti sdhkolaitteille suuri riski, joten veteen
joutuessaan puhelin menee todennékoisesti epakuntoon varsin nopeasti. Myds aarimmaiset

lampétilat ovat puhelimen kestévyydelle riski.

Nykyisten matkapuhelimien ominaisuudet ovat monipuolisuudessaan 90-luvun puhelimiin
verrattuna aivan eri tasolla. Viat ovat kuitenkin samalla lisdédntyneet ja puhelinten yleinen
luotettavuus on heikentynyt. Puhelimissa on jopa rakenteellisia ongelmia, jotka voivat
vahingoittaa sitd normaalissakin kayttssa. Ohjelmistojen osuus luotettavuusongelmiin on myos
merkittava, jos sita mitataan puhelimiin tehtavilla huoltotoimenpiteilld; huollossa tehdaan
yha useammin ohjelmistopédivitys ainoana toimenpiteend. Ohjelmistot tulevat markkinoille
keskeneraisind, mista seuraa pikkuvikaisuutta ja jatkuvaa paivittamistarvetta. (It-viikko
2010.)

Puhelin voi myds hajota vakavin seurauksin; puhelimen rajahtamisesté on paljon esimerkkeja
maailmalta. Vuonna 2009 Intiassa oli kaksi tapausta, joista ensimmainen tapahtui
tammikuussa: nainen kuoli puhuessaan ladattavana olleeseen kiinalaisvalmisteiseen

puhelimeen, kun se rajahti. Elokuussa puolestaan nuori mies kuoli Nokia 1209 -puhelimen
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réjahdyksen aiheuttamien vammojen vuoksi. Miehen ruumiin vieresta ldydettiin puhelimen ja

akun sirpaleita. (Digitoday 2010.)

Kiinassa on tapahtunut useita kuolintapauksia. Vuonna 2007 22-vuotias kiinalaismies menehtyi
hanen rintataskussaan olleen Motorola-puhelimen rajahdettya. Valmistaja ei kuitenkaan ollut
valttamatta syyllinen vaan puhelimen altistuminen korkeille 1ampétiloille, silla uhri
tyoskenteli rautamalmin kéasittelylaitoksella. Korvaukset jaivatkin tydnantajan eikd Motorolan
maksettaviksi. (Digitoday 2007.) Vuonna 2009 kaupassa tydskennellyt nuori mies laittoi
puhelimeensa tayteen ladatun uuden akun, jonka jalkeen se rajéhti ja tappoi miehen.
Kaupassa ollut toinen tyontekija kuuli kovan pamauksen, jonka jalkeen han 16ysi uhrin
maasta. Puhelinvalmistajien mukaan onnettomuuksia aiheuttavat erityisesti halvat

vaarennetyt akut, joissa ei ole riittavia suojauksia. (Tietokone 2009.)

Viime vuoden joulukuussa Apple iPhone 4 -puhelimen takalasi rajahti Norjassa, kun eras
norjalaisnainen oli pakkasilmalla matkalla autolla tdihin. Nainen yritti saada Applea
korjaamaan puhelimen, mutta valmistaja kieltéytyi sddoloihin vedoten; puhelinta voi séilyttaa
pakkasessa 20 asteeseen asti, mutta sen kayttaminen joko alle O tai yli 35 asteessa ei kuulu
takuun piirin. (Digitoday 2011.)

Vuonna 2009 helsinkildinen nainen sai lievid vammoja, kun hanen Nokia-tydpuhelimensa akku
rajahti tydpaikalla. Myos téssa tapauksessa akku oli ollut latautumassa; puhelin oli lentanyt
ilmaan poydalta ja syossyt liekkeja ymparilleen. Nokia myonsi, ettéd osa kyseisen mallin
akuista voi ylikuumentua. (Taloussanomat 2009.) Vuonna 2008 tamperelaisen miehen Nokia
N70-puhelin ldmpeni tulikuumaksi kesken puhelun. Mies laittoi puhelimen parvekkeelle ja jai
seuraamaan tilannetta ikkunan taakse. Puhelimesta nousi ensin sininen liekki, jonka jalkeen
akku pullistui ja puhelin rajahti. Akku oli samanmallinen kuin helsinkilédisnaisen tapauksessa.
(Kokkonen 2008.)

5.2.2 Séhkdmagneettisuus

Sahkdmagneettisuus on hyvin yleinen ilmid. Sité esiintyy jo luonnossa Maan ja Auringon
aiheuttamien magneettikenttien muodossa, mutta myés ihmisen luomana. Kun mika tahansa
séhkolaite on kytkettyna pistorasiaan eli laitteessa on jannite, on laitteessa ja sen
lahiymparistossa sahkokentta. Laitteen kdynnistdminen tuo siihen séhkovirtaa, jolloin
muodostuu myds magneettikenttd. Molempien kenttien voimakkuus pienenee nopeasti
laitteen pinnan ulkopuolella. Sahkékentén voimakkuus on suurta suurjannitteisten
sahkonsiirtolaitteistojen ja suuritehoisten teollisuuslaitteiden laheisyydessa, mutta
kodinkoneissa se on hyvin pieni. Magneettikentéan lahteet ovatkin yleensa terveydelle

merkityksellisempia kuin sdhkokentéan lahteet. (Sateilyturvakeskus 2009.)
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Matkapuhelimen kayttd muodostaa séhkdmagneettisen kentan, jonka avulla puhelin voi
muodostaa yhteyden tukiasemaan. Tekniikan kehittyminen on laskenut selvasti puhelimen
tehoa ja kentan voimakkuutta, mutta puhelinten kayton yleistyessa kentélle ollaan yha
enemman ja pidempia aikoja alttiita. Puhelimeen puhutaan kauemmin ja sita kdytetaan yha
monipuolisemmin esimerkiksi Internetin selailun, pelaamisen ja musiikin kuuntelun muodossa.
(Cosmos 2010.)

5.2.3 Terveysriskit

Matkapuhelinten kdytdn on esitetty aiheuttavan hermoston sairauksia, paan alueen kasvaimia
tai erilaisia oireita, kuten paansarkya. Aiemmin on tutkittu etupaassa aivokasvaimia, mutta
kiistatonta yhteytta matkapuhelimen kayton ja aivokasvaimien vélilla ei ole todettu.

Terveyshaittojen mahdollisuutta ei ole voitu mydskaan sulkea pois. (Pelastustoimi 2009.)

Itéavallassa viime vuonna julkaistun tutkimuksen mukaan riski sairastua tinnitukseen on
keskimaarin kymmenen minuuttia paivassa puhuvalla henkil6lla merkittavasti suurempi kuin
henkildlla, joka ei juuri matkapuhelinta kayta. Neljan vuoden kayttd puolestaan tuplaa
kroonisen tinnituksen riskin. Varmoja yhdistavia tekijoitd matkapuhelimen kayton ja
tinnituksen vélilla ei kuitenkaan I6ydetty, vaan puhelinten sateilyn epailtiin vaikuttavan
haitallisesti korvan sisdosiin ja siten lisédvan kuulovaivojen todennadkdisyytta. (Turun Sanomat
2010.)

Viime vuosikymmenen puolivalissa tehtiin laaja kansallinen HERMO (Health Risk Assessment of
Mobile Communications) -tutkimusohjelma, jossa tutkittiin matkapuhelinten l&hettamien
sahkdmagneettisten kenttien vaikutuksia soluviljelmiin, koe-eldimiin ja koehenkil6ita.
Syksylla 2007 julkaistujen tutkimustulosten perusteella tassakaan tutkimuksessa ei 16ytynyt
yksiselitteista nayttda terveydelle haitallisista vaikutuksista. (Sateilyturvakeskus 2007.)
Vuonna 2006 Sateilyturvakeskus aloitti uuden seurantatutkimuksen, jossa tutkitaan
matkapuhelinten kéyton mahdollista yhteytta paansarkyyn, unihairidihin, korvien soimiseen ja
masentuneisuuteen seka neurologisiin sairauksiin. Tuloksia on odotettavissa vuoden 2011 ja
2012 vaihteessa. (Pelastustoimi 2009.)

Koska terveysvaikutusten tutkiminen jatkuu yhé ja jo julkistetut tutkimustulokset ovat
keskenaan ristiriitaisia, ei lopullista vastausta matkapuhelinten kaytén

terveysriskikysymykseen voida vield antaa.
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5.2.4 Hairiot

Toisin kuin perinteisissé langallisissa tiedonsiirtojarjestelmissa, joissa voidaan kayttaa
suojattua kaapelia, langatonta radiolahetysté ei voida suojata hairidita vastaan. Muut
sahkolaitteet puhelimen laheisyydessa voivat aiheuttaa vakavia hairi6ita, joiden seurauksena

tiedonsiirron havikki ja bittivirhemaarat kasvavat. (Schiller 2001, 12.)

Taajuudet ovat myds ongelma, koska radiotaajuuksia on rajallisesti ja laitteiden maara kasvaa
jJatkuvasti. Kansainvalinen taajuustaulukko madrittelee erityisehtoja, jotka rajoittavat
tiettyjen taajuuksien kayttod; rajoituksia on esimerkiksi langattomille lahiverkoille. Eri maissa
on kuitenkin yha kansallisia séannoksia, joten Suomeenkin voi tulla laitteita, joita ei tulisi
kayttaa kyseisella taajuusalueella. Viestintavirasto pyrkiikin seuraamaan laitteiden

markkinointia, jotta téllaisia radiolaitteita ei paase kayttdon maahan. (Penttinen 2006b, 175.)

Uusien laitteiden ja jarjestelmien tullessa markkinoille yh& kasvavassa maarin myos hairididen
riski radiotaajuuksilla kasvaa. Lisaksi laitteiden luonne nykyisin kulutustavaroina, jotka
kestavat vain joitakin vuosia, pahentaa ongelmaa, silla ne voivat vioittuessaan pahimmillaan
estaa toisten lahella olevien radiolaitteiden toiminnan. Esimerkiksi GSM:n paatelaitteiden
tyyppihyvaksyntavaatimuksia on kevennetty aikaisemmasta merkittévasti: aiemmin puhelimet
voitiin hyvaksya vain valtuutetuissa tyyppihyvaksyntélaboratorioissa, mutta nykyisin riittda
valmistajan vakuutus, etta laite tayttaa vaatimukset. Ennen kayttajien oli anottava erillinen
taajuuslupa radiolaitteen kayttamiseksi, mutta odotetusti kaytéannésté luovuttiin
langattomien laitteiden kayton kasvaessa ja nykyisin esimerkiksi puhelinten kayttd on
vapaata. (Penttinen 2006b, 175-176.)

5.3 Kayttajasta johtuvat riskit

Kayttéja voi omalla toiminnallaan luoda riskeja. Puhelin on vaarassa joutua varastetuksi tai se
yksinkertaisesti voi kadota vahingossa. Kayttajan hyvauskoisuus voi myds johtaa
hankaluuksiin, jos puhelimen lainaa edes hetkeksi ulkopuoliselle henkil6lle. Puhelimen
kayttajalta edellytetaan siis tarkkuutta ja valppautta kaikkina aikoina, etenkin jos kyse on
viranomaislaitteesta. Kayttdja voi itse myos syyllistya vaarinkaytoksiin, jos hanelld on taysin

luvalliset laajat oikeudet.
5.3.1 Puhelimen kadottaminen tai joutuminen varastetuksi
Kayttaja voi kadottaa puhelimensa helposti liikkuessaan. Puhelin voi unohtua autoon, junaan,

bussiin tai mihin tahansa kulkuvélineeseen. Puhelin voi jaadda myds jonnekin julkiselle

paikalle, jossa on paljon ihmisia, esimerkiksi ravintolaan, rautatieasemalle, kadulle tai
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kauppakeskukseen. Kayttaja ei valttamatta tajua vahinkoaan kuin vasta myéhemmin, jolloin
puhelimen lI6ytaminen on erittéin vaikeaa, ellei mahdotonta. Puhelimen voi myds pudottaa
veteen, mika on vaarana erityisesti kesdisin. Katoamisesta on seurauksena taloudelliset
menetykset joko tuhoutuneena laitteena tai laitteen mahdollinen k@yttaminen organisaatiota

tai yksittaista henkilda vastaan tai niiden laskuun.

Puhelin voi tulla myds varastetuksi kayttajaltaan, jolloin seuraukset ovat taysin ennalta
arvaamattomia. Teini-ikdiseltd pojalta varastettiin Torniossa puhelin tdman vuoden
tammikuussa. Liittyma suljettiin vasta noin viikko varkauden jalkeen, jolloin liittyméan saldo
oli ehtinyt nousta yli 3000 euroon. (Pohjolan Sanomat 2011.) Esimerkkitapauksesta kdy hyvin
ilmi se, ettd mikali puhelimen varastamiseen ei reagoida tarpeeksi nopeasti, seuraukset

voivat tulla kayttajalle hyvin kalliiksi.

5.3.2 Kayttajan hyvauskoisuus

Puheluita on mahdollista uudelleenreitittad yksinkertaisesti lainaamalla puhelinta hetkeksi.
Talldin voidaan luoda kolmansien osapuolten neuvottelupuhe, jossa lainaaja poistuu
ohjausten teon jalkeen itse neuvottelusta. Lainaaja ei valttamatta tapahtunutta huomaa

ennen kuin lasku tulee hdnen maksettavakseen. (Penttinen 2006b, 189.)

Vaarinkayttaja voi myds naamioida oman identiteettinsa ja uskotella kayttajille olevansa
verkon laillinen operaattori, vaikka han on itse asiassa linkitetty vaarennetyn verkon kautta.
Nain vaarinkayttéja voi saada kasiinsa luottamuksellista tietoa. Vaarinkayttaja voi myos
kayttaa paatelaitetta tietoturva-aukkojen Ioytamiseksi ja hyvaksikayttamiseksi (Penttinen
2006b, 191.)

6  Riskianalyysi

TETRA-Jarjestelmén turvallisuutta tutkittiin riskianalyysin avulla. Riskianalyysi perustui Pasi
Kéampin ja Robert Guinnessin laatimaan satelliittipaikannusjarjestelmien tekniseen
riskianalyysiin, jota varten tehtya riskianalyysitydkalua oli tarkoitus kayttaa mallina oman
suppeamman analyysityokalun luomiseksi. Tybdkalua oli sitten hyddynnettéava TETRA-
jarjestelmén turvallisuuden tutkimiseen. Tama ei kuitenkaan sulje pois riskianalyysitydkalun
kayttamista myods muiden radio- ja matkapuhelinjarjestelmien riskitutkimuksissa, koska
tyokalun sisaltamat riskitekijat ovat kaikkia tyossa tutkittuja jarjestelmia yleisesti koskevia.
Jarjestelmat ovat teknisiltda ominaisuuksiltaan eritasoisia, mutta kuitenkin pohjautuvat

samalle radiotekniikan toimintaperiaatteelle ja toisiaan muistuttaville laitteistoille.
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Riskianalyysitydkalu (kuvio 4) koostuu kuudesta sarakkeesta, jotka ovat riskitekijan kategoria,
itse riskitekijat, riskin toteutumisen todennakéisyys, riskin toteutumisen vakavuus,
riskitekijan toteutumisen seuraukset ja riskiarvo. Kategorioita on kolme: 1) verkkotekniikan
riskit, 2) laiteriskit ja 3) kayttajasta johtuvat riskit. Kategoriat ovat suoraan opinndytetydn
radio- ja matkapuhelinjarjestelmien riskeja kéasittelevasta osiosta, jossa riskit jaettiin samalla
tavalla kolmeen alakategoriaan. Riskitekijat-sarakkeessa on esitetty 16 riskitekijaa, jotka
pohjautuvat riskit-osion sisaltamiin riskeihin. Teknisemmat riskitekijat koottiin radio- ja
matkapuhelintekniikoita kasittelevisté kirjallisista ja séhkoisista lahteista ja
kaytannonlaheisemmat riskitekijat kerattiin moninaisista uutislédhteista. Teknisiin
kaytannonlaheisempia riskitekijoita olivat paatelaitteiden kayttoon liittyvat riskit. Viimeksi
mainitut riskit eivat ole ainoastaan teoreettisia, vaan ne ovat myos todistettavasti

tapahtuneet jarjestelmien ja laitteiden arkikaytossa.

Riskin toteutumisen seuraukset-sarakkeen tiedot pohjautuvat seka tutkittujen tekniikoiden
teoriatietoon etta riskit-osion siséltamiin tietoihin. Riskin tapahtumisen todennékoisyyden ja
tapahtuman vakavuuden asteiden avulla lasketaan yhteenlaskuna riskiarvo, jonka avulla
riskitekijat voidaan luetella jarjestyksessa pahimmasta riskista lievimpaan riskiin. Tarvitut
todennakdisyyden ja vakavuuden asteen arvot hankittiin [ahettamalla alan asiantuntijalle
riskiarviointilomake. Asiantuntijaksi saatiin Helsingin ja Uudenmaan sairaanhoitopiirin (HUS)
valmiuspéaallikko Pekka Koskinen, joten riskianalyysin lahtokohtaiseksi nakokulmaksi valikoitui

TETRA:n kaytto sosiaali- ja terveystoimen tyotehtavissa.

Riskiarviointilomake (liite 1) on ulkoasultaan muuten sama kuin riskianalyysitydkalu, mutta
siité on karsittu sarakkeet riskin kategorialle ja riskiarvolle selkeyden vuoksi.
Riskiarviointilomakkeen liséksi asiantuntijalle toimitettiin myos erillinen lomakkeen tayttoa ja
siind esitettyja riskitekijoita tarkemmin selventéva asiakirja. Riskiarviointilomakkeen
selvennysosa (liite 2) sisaltéda opastuksen lomakkeen tayttamiselle ja riskitekijoiden kuvaukset
tiivistetyssd muodossa. Lomakkeessa kysyttiin riskien todennakdisyydelle ja vakavuudelle
arvoja asteikolla 1-5: 1 on pieni, 2 melko pieni, 3 keskisuuri, 4 melko suuri ja 5 suuri. Arvot
siirrettiin tydkaluun, jonka jéalkeen voitiin laskea jokaiselle riskitekijalle yksilollinen riskiarvo
jJa laittaa riskitekijat jarjestykseen riskiarvon perusteella suurimmasta pienimpéaan. Riskiarvot

Jakautuvat asteikolla 2-10 todennakoisyyden ja vakavuuden asteiden summan mukaisesti.
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KATEG. |RISKITEKIJAT TODEMM. | Yakavius |RISKIN TOTEUTUMISEN SEURAUKSET RISKIARVO
1 Signaalin estyminen tai pirstoutuminen 3 il Lihetetty signaali ei tavoita vastaanottajaa. il
2 Padtelaitteen hajoaminen tai vioittuminen 3 4 Laitteen toimimattomuus. 7
2 Ohjelmistoviat 3 4 Ohjelmiston toimimattomuus. 7
2 Virtaldhteen tai virtapiirien kipindint i 5 Réjahdysvaara, henlkildvahingot. 7
3 Padtelaitteen hukkaaminen tai katoaminen 3 4 Henlkildstdn varomattomuus aiheuttaa tetoturvariskin. 7
3 Padtelaitteen joutuminen varaste tulsi 3 4 Padtelaite vadrissa kisissd; Hetomurrot, salakuuntelu. T
3 Kavttdjan hyvauskoisuus/padtelaitteen lainaaminen 3 4 Mahdollinen salakuuntelu, huijaulkset, identiteettivarkaudet. 7
1 Yerkon kaatuminen tai palvelun esto 1 5 Koko verkko tai sen osia ovat poisza kivtostd. &
_ T T ; ; Yerkon toiminnan haiddt tai estymizet. Tietomurrot: ”

tiedon kaappaminen, vddrentaminen tai tuhoaminen.
1 Tietoliikenteen =alakuuntelu 1 il Tiedon kerddminen ja vadrinkiyttd, verkon vakoilu. b
2 Padtelaitteen aiheuttamat sihkémagneettset hiirnat 1 5 Mahdaollisia hdirngitd ldhistdlld oleviin herkldin laitteisiin. ]
2 Sahkomagnetismin mahdollizet terveyshaitat 1 5 Henlkildstdn pitkdaikaisen altistumisen atheuttamat vaivat. &
_ R RS B ; 4 Signaalin havaitseminen vaikeutuu; viestin sisdltd muuttuu 6
epaselviksi tai pahimmillaan pelkiksi taustakohinaksi.
1 on ruuhkautuminen/kapasiteetin vlittyminen 2 3 Tiedonsiirto katkonaista ja vitvdstwnytta. il
2 Laitteistajen ja ohjelmistojen vhteensopimattomuus ? 3 Onegelmat toiminnassa ja luotettavuudessa. 5
2 Paitelaitteeseen vaikuttavat sihkimagneettzet hiirst 1 3 Signaalin lahettdmizen ja vastaanottamisen hairintyminen. 4

lyysityokalu

iana

Risk

Kuvio 4
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Valmiuspaallikkd Pekka Koskiselta saatujen riskiarvioiden pohjalta (liite 3) voidaan havaita,
ettd HUS-organisaatiossa esitettyjen riskien toteutumisen todennakdisyydet koetaan
paasaantoisesti pieniksi ja vakavuudet suuriksi. Kaikki todennékoisyyden asteet ovat
korkeintaan keskisuuria tai matalampia: pienia (1) on seitseméan, melko pienia (2) kolme ja
keskisuuria (3) kuusi. Kaikki vakavuuden asteet ovat puolestaan lievimmillaan keskisuuria tai
sitékin korkeampia: keskisuuria (3) on kolme, melko suuria (4) kuusi ja suuria (5) seitseman.
Tasta voidaan paatelld, ettd TETRA ei ole turvallinen vain dokumentoituna vaan myos
kaytanndssa. Asteista paatellen TETRA:a kdytetaan vaativassa toimintaymparistossa ja
jarjestelmassé kasitellaan arkaluontoista tietoa, mika selittaa vakavuuden asteiden
Jakautumisen keskisuureksi ja sitd korkeammaksi. TETRA:n turvallisuus ja luotettavuus ovat

kuitenkin niin korkealla tasolla, etté todennakdisyyden asteet pysyvét verrattain matalina.

Kuudesta todennakdisyydeltédan keskisuuren asteen riskitekijoista puolet on kayttéjasta
johtuvia riskejé, kaksi laiteriskeja ja vain yksi on verkkotekniikan riski. Paatelaitteen
kayttajan toimintaa on vaikea ennakoida, joten inhimillisten virheiden tai laiminlyontien
tapahtumista ei voida olla huomioimatta, vaikka organisaatio luottaakin henkil6stonsa
ammattitaitoon ja harkintakykyyn. Melko pienia tai pienia todennakdisyyden asteita on viisi
seka verkkotekniikasta ettd laitteesta johtuvien riskitekijoiden osalta ja asteiden jakauma on
hyvin tasainen niiden valilla. Kaiken kaikkiaan verkkotekniikan ja laitteiden riskien

toteutumisen todennakdisyyksia ei pideta merkittavind HUS-organisaatiossa.

Seitseméan kuudestatoista vakavuuden asteesta eli l1ahes puolet on luokitukseltaan suuria,
kuusi melko suuria ja keskisuuria on vain kolme. Taéma havainto osoittaa, kuinka térkeda on
yllapitdd TETRA-jarjestelmén turvallisuustaso korkealla. Riskien toteutumisen
todennakoisyydet eivat saa nousta jatkossakaan suuremmiksi, koska vakavuuden asteiden
voidaan olettaa pysyvan samalla tasolla niin kauan kuin organisaation toiminta pysyy
samankaltaisena. Esimerkiksi riskin toteutumisen todennakdisyyteen voidaan vaikuttaa omalla
toiminnalla, mutta riskin vakavuus muuttuu ainoastaan subjektiivisen nakemyksen

perusteella.

Riskiarvot jakautuvat niin, ettd suurin arvo on kahdeksan ja pienin nelja: molempia aariarvoja
on vain yksi ja loput arvot asettuvat niiden valille. Suurin uhka analyysin mukaan vaikuttaa
olevan signaalien estyminen tai pirstoutuminen. TETRA-jarjestelman turvallisuuden
etevyydesta huolimatta radioaaltojen kulkuun voivat vaikuttaa sédolot, pinnanmuodot,
rakennukset jne., joten urbaanin ympariston tukiasemien valimatkojen lyhyydesta ja signaalin
voimakkuudesta huolimatta signaalin kulkemista lahettajalta vastaanottajalle asti ei voida
taata taydellisesti. Lievimmaksi uhkaksi osoittautui paatelaitteeseen vaikuttavat
sahkdmagneettiset hairidt, joita voivat aiheuttaa muut vahvat sahkémagnetismin l&hteet tai

suuri maara pienempida lahteita. Sahkolaitteille on kuitenkin asetettu saadoksia, jotka
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rajoittavat laitteiden aiheuttamia hairidita muille laitteille. Radio- ja matkapuhelinten on

toimittava myos silloin, kun ne ovat alttiina arkipaivaisille sahkdmagneettisille hairidille.

7  Johtopaatokset

TETRA on viranomaiskayton vaatimuksia ajatellen ominaisuuksiltaan erittdin monipuolinen ja
kattava matkaviestintajarjestelma. TETRA-puhelimet yhdistavat radio- ja matkapuhelimien
toimintoja. TETRA:ssa on laajat puhepalvelut, joihin kuuluvat mm. yhden- ja
kahdensuuntaiset puhelut, automaattinen hatapuhelu, puheryhmien etsinta
kuuluvuusalueelta, useamman puheryhman samanaikainen seuranta, puheryhmien
tarkeysjarjestyksen maarittaminen, valiaikaisten puheryhmien luominen, suorat
puheyhteydet, puheluiden tarkeysjarjestyksen maaritykset ja DMO-toimintatila. Lisaksi
turvallisuuden ja toimintakyvyn sdilyttavat ominaisuudet ovat kattavat: salauksen taso on
vahva, jarjestelma voi kayttéa kahdensuuntaista todennusta, paatelaitteita voidaan
tarvittaessa poistaa valiaikaisesti tai jopa pysyvasti verkon yhteydesta ja verkolla on
toimintakuntoisuutensa takaavia varmuustekijoita. Edellda mainituista syista johtuen TETRA on

valta-asemassa viranomaisverkkojen eurooppalaisissa toteutuksissa.

Radio- ja matkapuhelintekniikoiden ominaisuuksien vertailu osoittaa, ettd TETRA on muihin
vertailtuihin jarjestelmiin nahden selkeésti paras puhepalveluiden ja turvallisuuden osalta.
UMTS on turvallisuusominaisuuksiltaan myds hyvin kehittynyt, mutta ei ylla TETRA:n tasolle.
GSM, kuten sen laajennus GSM-R, alkavat olla ajastaan jalkeenjaaneita jarjestelmia eivatka
enaa pysty oikein vastaamaan nykyisiinkaan tarpeisiin, tulevaisuudesta puhumattakaan. GSM-
verkko ajetaan alas Suomessa todennakoisesti jo ldhivuosina, joten 3G- ja 4G-verkot tulevat

sen vahitellen korvaamaan.

TETRA:ssa puheyhteys muodostuu lahes valittomasti, kuten UMTS-jarjestelmassakin. TETRA on
kuitenkin nopeampi, vaikka molemmat yltavatkin alle sekunnin muodostusnopeuteen. GSM on
verrattain auttamattoman hidas useamman sekunnin kestévalld muodostuksella. Liséksi
riskianalyysin yhteydessa asiantuntijuutta tuoneen valmiuspéallikkoé Pekka Koskisen mukaan
Suomessa on my0s sattunut valitettavia onnettomuustilanteita, joissa on taytynyt testata
TETRA-verkon kaytettavyyttd ja jolloin on todettu, ettd GSM-verkot kaatuvat hetkessa
vastaavissa tilanteessa. TETRA:n kuormituksen sietokyky sdilyy erilaisten teknisten
ratkaisujen ansiosta kdytannossa kaikissa tilanteissa. UMTS tuskin kestaisi vastaavanlaisissa

tilanteissa akillisté verkon rasitusta merkittavasti paremmin kuin GSM.

Datasiirron kannalta UMTS on vertailluista teknologioista paras jarjestelma suuren
tiedonvalityskapasiteettinsa ansiosta. Samoin kuin TETRA on kehitetty erityisesti

puhepalveluita ajatellen, UMTS:n painopiste on ollut kehitystyon alusta alkaen juurikin
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datasiirrossa. Maksiminopeudet ovat protokollasta riippuen teoriassa jopa useita kymmenia
megabitteja sekunnissa eika kehitys ole paattymassa siihenkaan, vaan yha nopeampia
verkkoja odotetaan tulevan markkinoille ennen pitkaéd. TETRA ei nykyisellaan kykene
kilpailemaan UMTS-jarjestelman kanssa tiedonsiirron nopeuden osalta. TETRA:ssa nopeutta

rajoittavat puheviestinnan ensisijaisuus seka kaytetty salauksen taso.

Riskianalyysin perusteella ainakin Helsingin ja Uudenmaan sairaanhoitopiirissa riskien
toteutumista ei pideta kovin todennakdisena eli TETRA-verkon ja -paatelaitteiden
toimintavarmuuteen ja turvallisuuden tasoon luotetaan. Riskien toteutumisen vakavuuksia ja
seurauksia pidetéaan toisaalta paapainoisesti suurehkoina, mutta todennakoisyyksien ollessa
pienia vakavilta riskeilta ilmeisesti valtytaan. Suomen oloissa ainakin sosiaali- ja
terveysviranomaisten TETRA-laitteiden kayttdymparistdn voidaan olettaa olevan keskenaan
hyvin samankaltainen, jolloin riskianalyysin avulla tehdyt paatelmaét ovat todennékoisesti
patevida myos muiden sairaanhoitopiirien toiminnan kannalta. Kattavampien tulosten
saamiseksi tutkimuksen tulisi olla laajempi ja kéasittaa esimerkiksi kaikki Suomen
sairaanhoitopiirit. Muiden viranomaistahojen toiminnassa vallitsee toki omia erityispiirteitaan,
mutta yleistavasti Suomen oloissa TETRA:n luotettavuuden kannalta suurta varianssia tuskin

esiintyisi.

TETRA-standardilla on alun perin ollut paljon yhtenevaisyyksia GSM:n kanssa. Standardia on
kuitenkin kehitystydn myoté laajennettu kayttajien vaatimusten asettamin ehdoin. GSM-
jarjestelméaa on aikanaan laajennettu kasittdmaan myos radiopuhelinmaisia ominaisuuksia
(GSM-R), mutta viranomaiskayttoon sen kyvyt eivat riittdneet. Enta jos kolmannen tai
neljannen sukupolven matkapuhelinverkkoratkaisuihin kehitetaén soveltuvia radiopuhelimen
kaltaisia ominaisuuksia? Tallainen uusi jarjestelma voisi parhaimmillaan kilpailla TETRA:n
kanssa, jos sen puhepalvelut ja turvallisuusominaisuudet niin verkon kuin paatelaitteiden
osalta olisivat yhta korkeatasoisia. Viime vuosien nopean langattoman teknologian kehityksen
perusteella voi ennustaa, etta Internet-yhteyksien merkitys kasvaa my®s viranomaisten
viestinnassa, joten nykyisten TETRA-puhelinten toimivuus viestinnan padasiallisena vélineena
ei ole tulevaisuudessa itsestaan selvaa. TETRA-puhelinten kehitykseen vaikuttaa kuitenkin

huomattavasti niiden kayttdymparistd, joka asettaa omia rajoituksiaan laitteiden rakenteelle.

Tutkimustyon avulla on selvitetty, ettd TETRA on edelleen ilmeisen soveltuva
viranomaistahojen kayttdoon ominaisuuksiensa puolesta, ja vaikka radioverkkotekniikkaa
koskevat monenlaiset riskitekijat, riskien toteutuminen ei ole yleinen tapahtuma. TETRA-
jJarjestelmaan sisdaanrakennetut turvallisuuden takaavat ominaisuudet ovat paateltavasti

riittvia torjumaan tdman hetkiset jarjestelman kaytossa ilmenevéat uhkat.
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Liite 1

iointilomake

iarv

Risk

Liite 1

RISKITEKIJAT

TODEMH,

Yakayuus

RISKIN TOTEUTUMISEN SEURAUKSET

Signaalin estyminen tai pirstoutuminen

Lahetetty signaali ei tavoita vastaanottajaa.

Signaalin saapumisessa esiintyva hajaviive

Signaalin havaitseminen vaikeutuu; viestin sis3ltd muuttuu
epaselvaksi tai pahimmillaan pelkaksi taustakohinaksi.

verkon kaatuminen tai palvelun esto

Kokao verkko tai sen osia ovat poissa kaytdsta,

verkon ruuhkautuminen/kapasiteetin ylittyminen

Tiedonsiirto katkonaista ja vitvastynytta.

Verkkohyikkaykset: hakkerointi ja krakkerointi

Yerkon toiminnan hairidt tai estymiset. Tietomurrot:

tiedon kaappaminen, vadrentaminen tai tuhoaminen.

Tietolitkenteen salakuuntelu

Tiedon kerdaminen ja vaarinkayttd, verkon vakoilu,

Laitteistojen ja chjelmistojen yhteensopimattomuus

Ongelmat toiminnassa ja luoctettavuudessa,

Paatelaitteen hajoaminen tai vioittuminen

Laitteen toimimattomuus.

Ohjelmistoviat

Ohjelmiston toimimattomuus.

Virtalahteen tai virtapiirien kipinginti

Rijdhdysvaara, henkildvahingot.

Paatelaitteen aiheuttamat sdhkdmagneettiset hairidt

tahdollisia hairidita [Ehistdla oleviin herkkiin laitteisiin.

Paatelaitteeseen vaikuttavat sdhkdmagneettiset hairict

Signaalin lahettdmisen ja vastaanottamisen hairiintyminen.

Sahkdmagnetismin mahdolliset terveyshaitat

Henkildstin pitkdaikaisen altistumisen aiheuttamat vaivat.

P3atelaitteen hukkaaminen tai katoaminen

Henkildstin varomattomuus aiheuttaa tietoturvariskin,

Paatelaitteen joutuminen varastetuksi

Padtelaite vaarissa kasissd; tietomurrot, salakuuntelu.

Kayttdjan hyvauskoisuus/paitelaittesn lainaaminen

tahdellinen salakuuntelu, huijaukset, identiteettivarkaudet.




79
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Liite 2: Riskiarviointilomakkeen selvennysosa

ulmasta.

weden fa vakavuuden

k=i ja opinndytety

johtamissksi. Lomakks n sydtetidn arvoja asteikolla 1-5, pisnimméEn arvon (1)

tarkoittassza lisvintd astetta ja svwrimman arvon (5) tarkoittasssa vakavinta aststta:

ve arvioidaan sydttamdild arvo

-SAT3REE

yotetddn arvo sen

mukaan, miten vakaviksi riskin toteutumizen

kostaan sfustamaszianns organizaati

Szuraavassa luettslossa sslvernetdin lyhpesti lomakks

3 ssitetyistd riskitsk

yoinasiat

tta kdyvtetyistd termeistd tai asiayhteyksists jisi mahdollizimman va@hin

L EN

+ Signaalinestyminen tai pirstoutuminen: oza3zig

lizta taj kokozignaali voivat 5544

vastaanottamatta mah , maantistes

tai muiden ko kulbua [3hettdjalta
vastaanottajalls.

+  Signaalinzaapumizessa esiintyvd hajaviive: haiaviive ioh

v radicsignaalien

stenemizzstd monia 2ri re

278 pitkin vastaanottavaan pidtelaittes

sigraalin eri

osat woivat saapua =ri aikoihin ja vastaanotettu viesti voi olla episeld

tai jopa pelkkdd koninaa.

»  Verkon kaatuminen tai palvelun estor matkaputslinverkko voi kaatua tatattomasti

esimerkiksi verkon yilapita tuvan hairide, kutsn sihkikatkoksen tai

mistovian, takia. vaihtoshtoi

verkon tai sen palvelujen kaytdn ssimerkiksi palw

+  Verkon rushkautuminenskapasitestin ylittyminen: matkapuhs

kapasitestiltaan rajallinen, 2lizez & littdmasn lijan svurta signaalimiairas

ralla. TAstd voi ssurata pu nruuhkautumista tai tukkeutum

+  Werkkohybkkaykset: hakkerointi ja krakkercinti:

kkEd)at voivat aihsuttaa

vahinkoa matkapuhslinverkon toimintaan. Hakkerginti tarkoittaa tunksutumista
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verkkoon kisrtamdlla sen suciauksst, kun taas krakksrointi tarkoittaa suojausten

TLmenes

murtamista. Hydkkays voi kohdiztua verkkoon, jolloin sen toiminnass

hdiridita tai estymista, tai ti CREERE ]

n, jolloin tistoa voicaan kaapata, vad
tuhota.
rata luvattomasti

Tietoliikenteen salakuuntelu: werkon liikenrettd woidaan

ssimerkiksi vAdrennstyilla tai varaststuilla pddtslaitesilla tai muilla verkboon

liitetyilld vakoilen mahdollistavilla laitts

la. salakuuntslun avulla luvaton ka3yttajE woi

s3ada haltwunza tistoa, johon timd =i ole oiksutsttu.

Laitteistojen ja ohjelmistojen vhteensopimattomuus: matkapuhs

palveluzovell kayton kasw voi seurata yhtesnsopiveusongsimia, koska laite-

standardisn

=l miztovalmistajisn twottsst sivdt aina ols

mukaizia tai standardia =i valttdmittd ole laadittuollznkaan.

Faitelaittesn hajoaminen tai vicittuminen: pSdtslaits voi hajota tai vahingoittua

arkizssza kdyvtOssd lukemattomizta syistd, jolloin laits =i vdlttdmattd ols 2ndd

Fé':,'tt

ohrelmistoviat: palvsluntucttajat zaattavat julkaista:

npslmiztojaan keskensrdizing

tai yht=ensopimattomina versioina, mistd seuraa mahdollizesti toimintavikeja.

virtalihteen tai virtapiirien kipinginti: s3hkE kdyttodn sisdltyy

=sttinen kipindinnin rizki, joka saattaa aihsuttaa rdjahdysvaaran laittssn

dn toimisssa ympdristdssd, jossa kisi

yEharkkis tai tulemarkola matsriaalsia.
raatelaitteen atheuttamat sihkimagneettizet hdinct: sahkdlaittest luovat

=n haikon 3dn

yrparill Smagnssttizen kentdn, joka voi hdiritd toizia herkkid

Blaitteita. matkapuhslinten kohdalla erityisssti signaalisn lHhsttiminen voimistaa

sEteilykenttds.

Faitelaittesseen vaikuttavat sahkdmagnesttiset hiirigt: matkapuhslimen tzimintaa

loin puhelimen

voi hdiritd vahvan sihkimagnesttis ntin muodostava kohds, §

toiminta £i ols lwotsttavaa tai s= on estynytta.

n mEsdostamat

sdhkdmagnetizmin mahdaollizet terveyshaitat: sdnkdlaitte

sdtkEmagnesttizet kentdt voivat mahdollizssti aiheuttaa pitkdaikaizsen altistumizen

nawaihtelevia tary

haittoja kdyttd

Paitelaitteen hukkaaminen tai katcaminer: k3ytt3jEn varomattomo

na pidtslaits voi w

htua tai pudota zattumanvaraizesn paikkaan,

laitstta =ivdlttdmattd =nds Iy

Paatelaitteen joutuminen varastetuksi: pddtslaits voi tulla varastetuksija

joutua vESriin kisiin ziin tarkoituksiin.

n zitd voidaan kdyttdd vahingo

inen lwottamus

ulkopuolisiin henkildihin voi johtaa ssimerkiksi salakwunt=lvun, henk

iziin vahinkoihin.

varastamizssn tai talog
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iointilomake

larv

ijan tayttama riski

Vastaanotettu asiantuntijan

Liite 3

RISKITEKIJAT TODENH. | Yakayuus |RISKIM TOTEUTUMISEN SEURAUKSET

Signaalin estyminen tai pirstoutuminen 3 5 Lahetetty signaali ei tavoita vastaanottajaa.

A R 3 n m_.m.w_mm:.._.g _wa.m._;ﬁmm_d_.:m_._ ,,.m_.rm:E_..._." {._.mm:.: m_.mm_,.a _j:.:ﬂ:_._
epaselvaksi tai pahimmillaan pelkaksi taustakohinaksi.

verkon kaatuminen tai palvelun esto 1 5 Kokao verkko tai sen osia ovat poissa kaytdsta,

Verkon ruuhkautuminen/kapasiteetin ylittyminen 2 3 Tiedonsiirto katkonaista ja vitvastynytta.

L R B S R 3 i ..H..m_.r_u: ,ﬁ_u__.::__.__._m._._ :..m.:._._._.mm.w tai m..mE.::.mm,ﬁ_ .._._.m,ﬁ_u_j_._“._._u,n
tiedon kaappaminen, vadrentaminen tai tuhoaminen.

Tietolifkenteen salakuuntelu 1 5 Tiedon kerdaminen ja vaarinkayttd, verkon vakoilu,

Laitteistojen ja chjelmistojen yhteensopimattomuus 7 3 Ongelmat toiminnassa ja luoctettavuudessa,

Paatelaitteen hajoaminen tai vioittuminen 3 4 Laitteen toimimattomuus.

Ohjelmistoviat 3 4 Ohjelmiston toimimattomuus.

Virtalahteen tai virtapiirien kipinginti 2 5 Rijdhdysvaara, henkildvahingot.

Paatelaitteen aiheuttamat sdhkdmagneettiset hairidt 1 5 tahdollisia hairigitd [2histdlla oleviin herkkiin laitteisiin.

Paatelaitteeseen vaikuttavat sdhkdmagneettiset hairict 1 3 Signaalin lahettamisen ja vastaanottamisen hairiintyminen.

Sahkdmagnetismin mahdolliset terveyshaitat 1 5 Henkildstin pitkdaikaisen altistumisen aiheuttamat vaivat.

Paatelaitteen hukkaaminen tai katoaminen 3 4 Henkildstin varomattomuus aiheuttaa tietoturvariskin.

Paatelaitteen joutuminen varastetuksi 3 4 Paatelaite vaarissa kasissd; tietomurrot, salakuuntelu,

Kayttajan hyvauskeoisuus/padtelaitteen lainaaminen 3 4 tahdollinen salakuuntelu, huijaukset, identiteettivarkaudet,




