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1 JOHDANTO

Aloittaessani opintoja Rovaniemen ammattikorkeakoulussa tiesin haluavani
tehda opinnaytetyonani jotain ohjelmointiin liittyvd&. Opintojen edetessa
kiinnostuin erityisesti PHP-ohjelmointikielestd ja tietokannoista. P&&adyin
valitsemaan opinnaytety6ni aiheeksi WWW-tietokantasovelluksen, jonka

toteuttaisin PHP-ohjelmointikielella seka MySQL-tietokannalla.

Varsinainen aihe oli pyo6rinyt mielessani jo ensimmaisen opiskeluvuoden
syksysta lahtien. Kuusipekan sukuseura ry tarvitsi omat verkkosivut seka

jasenrekisterin, ja koin aiheen sopivaksi omaan opinnaytetyéhoni.

Tyoni tavoitteeksi asetin turvalliset ja kayttajaystavalliset verkkosivut seka
jasenrekisterin. Paadyin rakentamaan sivut sovelluksen alusta lahtien itse
enka lahtenyt tutkimaan vaihtoehtoja kayttaa valmiita ratkaisuja, esimerkiksi
julkaisujarjestelmia. Vaikka julkaisujarjestelmien osaaminen on valtti

tyomarkkinoilla, halusin perehtya projektin toteuttamiseen perusteista lahtien.

Toinen tavoittelemani asia on saada aikaiseksi helppokayttoiset, turvalliset
verkkosivut ja WWW-sovellus, jota voi myohemmin kayttdd esimerkiksi tyén
haussa todisteena osaamisesta. Tulen jatkamaan sivujen kehitysta

jatkossakin.

Toteutin tyoni PHP-kielella sekd MySQL-tietokannalla. Raporttini keskittyy
tutkimaan tietoturvaa naiden kahden tekijan kannalta. Raportin keskipiste ei
ole itse rakentamani tuote ja sen tietoturva, vaan tarkastelen WWW-
sovelluksen tietoturvaa ja sen parantamista yleiseltd kannalta. Tahan
ratkaisuun paadyin, koska en halua asettaa rakentamaani sivustoa ja sen
turvallisuutta vaakalaudalle. Tyon sisdisen ristiriidankin uhalla valitsin
tietoturvan aiheekseni, koska uskon sen olevan osa-alue josta minulla on
eniten opittavaa WWW-ohjelmoinnin parissa. Otsikon mukaisesti raporttini
keskittyy tarkastelemaan WWW-sovelluksen tietoturvaa PHP-kielen seka
MySQL-tietokannan nakokulmasta, eikd muihin ohjelmointikieliin tai

tekniikoihin oteta, pienia sivuhuomautuksia lukuunottamatta, kantaa.

Raportista saa eniten irti lukija, jolla on perustietdmysta WWW-
ohjelmoimisesta, eritoten PHP-kielesta seka MySQL-tietokannasta. Koska
tutkittavana ongelmana on tietoturvallisuus, raportissa ei ohjata lukijaa

esimerkiksi MySQL-tietokannan kayttbonotossa tai PHP-kielen perusteissa.



2 TOIMEKSIANTAJA

2.1 Kuusipekan sukuseurary
Sodankylassa perustettiin 1992 Kuusipekan sukuseura. Seuran alkuperdinen

tarkoitus oli edesauttaa Kuuselan suvun sukututkimusta ja jarjestaa
kokoontumisia, joissa suvun jasenet tutustuisivat toisiinsa. Kuusipekan suku
jakautuu 12 eri sukuhaaraan. Vuonna 2010 seuraan kuului noin 1200
henkil6d. Jasenistd valtaosa asuu Suomessa, mutta esimerkiksi Vengjalla,
Saksassa sekad Ruotsissa asuu useita jasenia. Kuusipekan sukuseura on
rekisteroity yhdistys, jonka hallituksen muodostaa 12 henkilda siten, etta yksi

jasen edustaa kutakin sukuhaaraa.

Verkkosivujen ja jasenrekisterin sisaltd, ulkoasu ja kayttoliittyma suunniteltiin
yhteistydssa hallituksen sihteerin kanssa ja hanen toiveidensa pohjalta.
Ulkoasusta toivottiin  hillitty, Sodankylan jarvimaisemiin sopiva, ja
kayttoliittymasta helppokayttéinen.

2.2 WWW-sovellus ja verkkosivut

Kuusipekan sukuseura perii jaseniltédan vuosittaista jasenmaksua.
Jasenmaaran kasvaessa maksujen tarkkailu on kaynyt tyoladksi ja on
langennut seuran sihteerin harteille. Tilannetta korjaamaan Kuusipekan
sukuseuran hallitus tilasi WWW-sovelluksen, jonka avulla voisi paitsi
tarkkailla maksuja, myos yllapitad helppolukuista tietokantaa jasenista.

Sovelluksen tulisi olla helppokayttdinen ja tietoturvallinen.

Toinen seuralta puuttuva palvelu oli WWW-sivut. Sivuille haluttin muun
muassa mahdollisuus paivittaa uutisia, hallituksen yhteystietoja sek& kuvia

jarjestetyista tapahtumista.

Paatin toteuttaa sekd WWW-sovelluksen ettd WWW-sivut kayttaen PHP-
kielta ja MySQL-tietokantaa. Molemmat naistd ovat ilmaisia. Toinen syy
valintaan oli aikaisempi kokemukseni seka kiinnostukseni molempia kohtaan.
Uskon, ettd naiden kahden tyokalun osaamisesta on hy6tyd myos

tyomarkkinoilla.

Kuusipekan sukuseura ry:n verkkosivut toimivat webhotellissa ja tasta
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johtuen minulla ei henkilokohtaisesti ollut paasya kaikkiin MySQL-tietokannan
sekd PHP-kielen asetuksiin. Esimerkiksi tietokannan paivamaaran muoto on
oletuksena vuosi-kuukausi-paiva, kun suomalainen tapa olisi merkitd paiva-
kuukausi-vuosi. Webhotellin asiakkaana kyseiseen asetukseen ei voi tehda
muutosta, joka taas aiheuttaa pientd lisavaivaa WWW-sovelluksen
kehittamisessa. Osa raportissa lapi kaytavista asioista voivat vaatia ylemman
tason oikeuksia sekda MySQL-tietokannan ettd PHP-kielen osalta ja kaikkiin

naihin asetuksiin ei ainakaan itse kayttamassani webhotellissa ole paasya.



3 TIETOKANTA

3.1 Relaatiotietokannat
Tietokanta on moniselitteinen kasite. Yleisesti ottaen tietokanta on loogisesti

yhteenkuuluvien, tallennettujen tietojen joukko, jota voidaan helposti kasitella
tietokantakielella (kuten SQL). Tietokannassa olevia tietoja hallinnoi erityinen
ohjelmisto, tietokannan hallintajarjestelma eli TKHJ (Database Management
System, DBMS). Tunnettuja esimerkkeja naista ovat Oracle, DB2, Microsoft
SQL Server, MySQL ja Access. (Hovi-Huotari-Lahdenmaki 2005, 4.)

Mika on relaatiotietokanta? Lyhyesti sanottuna relaatiotietokanta on joukko
yhteen liitettyja tauluja, jotka koostuvat sarakkeista ja riveistd. Nama taulut
ovat suhteessa toisiinsa tiettyyn sarakkeeseen merkittyjen arvojen pohjalta.
(Meloni 2003, 8.)

Kun WWW-sovelluksia kehitetdaan oikeasti, yksi tavallisimmista tehtavista on
rakentaa tuoteluettelo verkkokauppaan — kauppa on ikdan kuin sovellus, joka
on tehty pienemmista datapaloista (Meloni 2003, 8). Muita hyvia esimerkkeja
WWW-sovelluksista ovat mm. erilaiset kuvapankit (Flickr), videotietokanta
(YouTube, Vimeo) seka sosiaaliset mediat (Facebook, Twitter), jotka sailovat

monenlaista dataa ja koostuvat massiivisista tietokannoista.

Kuvittele, etta teet tuoteluettelon urheiluvélineista. Tuloksena voi esimerkiksi

olla seuraavanlainen lista:
e Tuotteen tunniste

Tuotteen nimi

e Tuotteen vari

e Tuotteen koko

e Tuotteen hinta

e Kuvaus tuotteesta

Nailla tiedoilla voisi luoda helposti yhden suuren taulukon johon tuotteet on
listattu. Tasta taulukosta kasvaisi kuitenkin nopeasti todella valtava ja
hankalasti luettava. Valtavan luettelon sijasta voisit tehd& useita pienia,

toisiinsa liittyvia tauluja. (Meloni 2003, 8.)



warit

tuotteen tunniste
tuotteen vari

padtaulu koot
tuotteen tunniste tuotteen tunniste
tuotteen nimi tuatteen koko
tuotteen kuvaus

hinnat

tuatteen tunnista
tuatteen hinta

Kuvio 1. Taulujen véliset suhteet. (Meloni 2003, 10)

3.2 MySQL

MySQL on laajimmin kaytetty avoimen |lahdekoodin tietokanta (Learn Web
Tutorials 2011). Silla on useita miljoonia kayttgjia. Joukossa on niin yksittaisia
henkiloita, jotka  kayttdvat tietokantaa omien  henkil6kohtaisten
verkkosivujensa ryydittdAmiseen, kuin isoja yrityksidkin, joissa MySQL
vauhdittaa laajalti kdytdossa olevia sivustoja. Esimerkki jalkimmaisesta on
Yahoo! Finance, jossa MySQL:lla prosessoidaan satoja kyselyitd sekunnissa
ja miljoonia kyselyita paivassa. (Meloni 2003, 11.) Muita esimerkkeja isoista
MySQL-tietokannoista ovat mm. Facebook, YouTube sekd Wikipedia
(Learnwebtutorials 2011).

MySQL-tietokannan suosio perustuu pitkalti sen yhteensopivuuteen minka
tahansa ohjelmointikielen kanssa. Esimerkkeja naista kielista ovat PHP, Perl,
C/C++, Java, Python ja Tcl. Toinen etu on helppo siirrettavyys
kayttojarjestelmien valilla. MySQL sisaltda valmiit tyokalut tietojen
siirtamiseen eri kayttojarjestelmien tai ohjelmointikielten valilla (Meloni 2003,
12.)

Suurin  MySQL:n myyntivaltti kuitenkin on, ettd sen saa useimmiten

iimaiseksi. Se on ilmainen myds liiketoimintaan. MySQL on alun perin
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ruotsalaisen MySQL AB:n kehittdma tuote, jonka Sun Microsystems osti
vuonna 2008. Vuosi téstd eteenpdin ohjelmistojatti Oracle osti Sun
Microsystemsin ja sai talla kaupalla haltuunsa myés MySQL:n oikeudet.
Oracle on kuitenkin toistaiseksi luvannut pitdd MySQL:n avoimena ja
iimaisena kaikille kayttgjille. (Sharon Machlis 2009.) Viimeisena etuna
MySQL:ssa haluan todeta sen helpon kayttéonoton seka laajan yhteisén tuen
eri keskustelufoorumeiden kautta. Liséksi useat webhotellit tarjoavat valmiiksi

asennetut ja konfiguroidut MySQL-tietokannat.



4 PHP:N JA MYSQL:N TIETOTURVAUHKIA

4.1 Tietoturva verkkosovelluksissa
Tietoturva on WWW-sovelluksen tukipilari. Mikali tukipilari ei tarpeeksi vakaa

ja luotettava, kaikkein hienoimmatkin rakennelmat voivat sortua. Tasta
johtuen se on myods mielenkiintoinen nékdkulma WWW-sovelluksen

kehittamisessa ja sitd myoten paatyi raporttini viitekehykseksi.

Internet on vihamielisin kehitysympaéristd sovelluksille (Howard-LeBlanc
2004, 307). Vaite on ymmarrettava ja jarkeenkaypa, kun ajattelee
mahdollisten vaarinkayttajien maaréé. Mikali sovellus ei toimi avoimessa
verkossa, on siihen my0s vaikeampi murtautua. WWW-sovellukset voivat
tapauksesta riippuen olla kaytéssa joka puolella maailmaa, kenen tahansa
paatteeltd. Sovelluksen tietoturvallisuuden varmentaminen tulisi olla

suunnitteluvaiheessa tarkeassa roolissa.

Kuusipekan sukuseura ry:n WWW-sivujen tietoturvan suunnittelu ol
haastavaa. = Esimerkkind  kerron ~WWW-sivuilla olevasta uutisten
lisdystoiminnosta. Kaikki uutiset tallennetaan tietokantaan ja mydhemmin
haetaan sieltd. Uutisten lisdays sallitaan vain muutamalle henkilolle jotka
kirjautuvat WWW-sivuille omilla tunnuksillaan. Varsinainen ongelma oli
uutisten hakeminen ja nayttaminen ei-kirjautuneille henkiléille, WWW-sivun
vierailijoille. Miten voidaan sallia paasy haavoittuvaan tietokantaan ilman
mitdéan selvitysta kayttajan henkilollisyydesta? Tassa vaiheessa raportin
sisdinen ristiriita ilmiintyy — vaikka raporttini aiheenvalinta liittyy
tietoturvallisuuten, juurikin tietoturvasyistda en voi omaa ratkaisuani

ongelmaan tassa raportissa esittaa.

Mit& tietoturva sitten tarkoittaa? Kysymys on toimenpiteistd, jotka takaavat
yhtion tai yksilon tietojen koskemattomuuden. Tietoturvalle on asetettu tiettyja
tavoitteita; niita ovat yksilon tai organisaation annettujen tietojen
luottamuksellisuus, eheys, kiistamattomyys, paasynvalvonta, saatavuus ja
tarkastettavuus. Jotta tiedot ovat luottamuksellisia, niiden on oltava vain niihin
oikeutettujen kaytdéssa. (Suomen Internetopas 2011.) Riittava tietoturva

tavoiteltavana tasona on mielestéani sopiva, koska taydellisen murtovarmaa
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sovellusta, oli se sitten WWW-sovellus tai jokin muu, ei pystyta rakentamaan.

Tietokantasovelluksen suunnittelussa tarked vaihe on miettid tarkasti mita
tietoa halutaan sailyttaa, kuka sovellusta kayttaa ja mihin tarkoitukseen seka
mitd sovelluksen halutaan tekevan. WWW-sovellusta suunniteltaessa tulee
miettia mita tietoa ja ominaisuuksia sovellukseen halutaan. Mita laajempi
sovellus, sitd enemman tietoturva-aukkoja.

Toinen tarke& asia on ottaa huomioon sovelluksen kayttdmien tekniikoiden
ajantasaisuus. Vanhentunut tekniikka mahdollistaa usein uusia tietoturva-
aukkoja. CERT-FI verkkosivusto kertoo Alypaa-pelipalvelun

tietovuototapauksesta seuraavasti:

"Maaliskuun 2010 lopulla tuli ilmi tapaus, jossa alypaa.com- pelisivustolta oli
onnistuttu  varastamaan  kayttajatunnukset, salasanat ja palveluun

rekisteroityessa kaytetyt sahkopostiosoitteet.

Yli 125 000 kayttdjan tiedot sisaltdva tiedosto oli saatavilla useiden

tiedostonjakopalvelujen kautta ja tieto siita levisi nopeasti internetissa.

CERT-FI:n tietojen mukaan Alypaa-palvelun salasanojen urkkimisessa on
voitu kayttaa hyvaksi palvelun vanhentunutta ja tietoturvallisuudeltaan
puutteellista toteutusta. Salasanat ovat ilmeisesti olleet selvakielisina
palvelun taustajarjestelmén tietokannassa. Tietokantaan on voitu p&a&sta
kasiksi ns. SQL-injektio tyyppisen puutteelliseen syo6tteentarkistukseen
perustuvan haavoittuvuuden kautta.” (CERT-FI 2010a.) Tuntematta
tapauksen taustoja, voidaan todeta, etta ohjelmistojen paivitys seka panostus

turvallisuuteen tietokannan suunnittelussa olisi voinut estaa tietovuodon.

Raporttini seuraavat osat keskittyvat kertomaan yleisimmista tietoturva-
aukoista ja wuhista, siitd miten niiltd voidaan suojautua ja omista
kokemuksistani asian tiimoilta. En kuitenkaan paljasta suoraan omia

ratkaisujani, vaikka ne pohjaavatkin vahvasti tulossa oleviin kappaleisiin.

4.2 MySQL-tietokannan salaaminen

Oletuksena tietokantaan tallennetaan kaikki tiedot selkokielisend, luettavassa
muodossa. Mikali tietokanta siséltaa salaista tietoa, esimerkiksi salasanoja,
kayttajatunnuksia, henkilétunnuksia tai mitd tahansa muuta tietoa mita ei

haluta ulkopuolisille nayttdd, on suositeltavaa salata tietokannan sisalto.
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Tietojen salaus suojelee paitsi murtautujilta, myds tietokannan lukuoikeuden

omaavilta yllapitajilta.

Tietokannan salaus perustuu vanhaan keksintdon, salakirjoitukseen.
Salakirjoituksen tavoite on muuttaa teksti tai viesti sellaiseen muotoon, etta
ainoastaan vastaanottaja pystyy sen lukemaan. Vastaanottaja tarvitsee
viestin luettavaan muotoon palauttamiseen tiedon, jota kutsutaan
salakirjoitusavaimeksi. Mikéli salakirjoitettu viesti pystytddn muuntamaan
luettavaan muotoon ilman tuota kyseistd avainta, on salakirjoitus murrettu.
(Ruohonen 2002, 264.)

Tietokannassa olevan tiedon salaamiseen kaytetddn Hash-funktioita. Naita
kutsutaan yksisuuntaisiksi funktioiksi, jotka luovat viestista tiivisteen. Viesti on
funktion lahtdarvo, ja tiiviste on funktion vastaus. Viestin jokainen merkki
vaikuttaa funktion lopputulokseen. Toisin sanoen yhtd merkkia muuttamalla

tiiviste muuttuu ratkaisevasti erilaiseksi. (Ruohonen 2002, 264 - 265.)

MD5 eli Message Digest 5 on suosittu hash-funktio. Taméa kyseinen funktio
tuottaa viestista 128-bittid eli 16 tavua pitkan tiivisteen. Tiiviste on viestista
rippumatta aina saman mittainen merkeissakin mitattuna. Tastéa johtuen on
mahdoton paatelld viestin sisaltbd pelkastaan tiivisteen pituutta

tarkastelemalla.

SHA eli Secure Hash Algorithm on MD5-funktiota uudempi. Sen
toimintaperiaate on samankaltainen kuin MD5-funktiossa, mutta SHA tuottaa
suuremman tiivisteen. (Ruohonen 2002, 265.) SHA funktiosta on olemassa
useita eri versioita, seuraavassa kuvattuna SHA-1 funktion ja MD5-funktion

tuottamat tiivisteet.

Viesti Tiiviste (MD5) Tiiviste (SHA-1)
Salakirjoitus 42ffe2d5a22ae68h0cced89b5051hbe [46962b1705b15ea9423e59d3b845f6b1abed5c12
salakirjoitus 2837950bdb(c873169644591ffdb3dce |9f2fe27c43e09da269226e8391068cdaddad0417
Useampi kuin yksi sana |b37a069e31cB487a42a82702855aea2 |23666901eac2359e54bc5eeffhelceadled1f9a7

Kuvio 2. Hash-funktioiden tiivisteita

4.3 Kayttajatunnukset ja oikeudet

WWW-sovelluksen tietoturvan kannalta on hyva pitdd mielessa seuraava

seikka: kayttajien oikeuksissa vahemman on parempi. Liian laajat
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kayttajaoikeudet voivat aiheuttaa, joko tahallisesti tai tahattomasti, suurta
vahinkoa. (Howard-LeBlanc 2004, 119.) Hyva ensimmainen vaihe on kytkea
kayttajiltd kaikki oikeudet pois ja lisata niita yksi kerrallaan tarpeen nain
vaatiessa. Varmuuden vuoksi tulisi kuitenkin sailyttdd yksi tai useampi
laajaoikeuksinen kayttajatili. (Kofler 2005, 265.) Oletuksena MySQL-
tietokanta Iluo valmiita kayttdjatunnuksia, mukaan Iukien anonyymeille
kayttajille tarkoitetun tunnuksen ilman salasanaa. On suositeltavaa

tietoturvan kannalta poistaa tama tili kokonaan. (MySQL 2011.)

Mielestdni MySQL tarjoaa helppokayttbisen ja laajan tavan hallita
kayttajatunnuksia ja niiden oikeuksia. Oikeuksia voidaan asettaa jopa
yksittaisille taulun sarakkeille tai riveille. Lahtokohtana tietokannan oikeudet
tulisi asettaa siten, ettei kaikilla ole oikeuksia tutkia dataa, eika todellakaan
hallita sitd poistamalla ja / tai lisaamalla tietueita (Kofler 2005, 263).

MySQL:n kayttgjantunnistus toimii kahdella tasolla. Ensimmaisella tasolla
tarkistetaan onko kayttgjalla oikeuksia kommunikoida MySQL-tietokannan
kanssa lainkaan. Oikeuksien puuttuessa yhteys katkaistaan eikda mitdan
dataa tuoda kayttajan silmailtavaksi. Mikali kyseisella kayttajatunnuksella on
oikeudet kommunikoida MySQL-tietokannan kanssa, tunnistautumisprosessi
etenee toiselle tasolle. Talla tasolla maaritetddn mita oikeuksia (esimerkiksi
poisto ja lisdysoikeudet) kayttajalla on mihinkin tietokantaan ja sen tauluihin,
riveihin ja sarakkeisiin. (Kofler 2005, 265.)

Kayttdjaoikeuksia on mahdollista asettaa useilla eri tavoilla:

e Graafinen Kkayttoliittyma, esimerkiksi MySQL Administrator- tai
phpMyAdmin-ohjelma (katso kuvio 3)

e Muutoksien tekeminen suoraan MySQL-tauluun UPDATE ja INSERT

komennoilla
e SQL komennoilla GRANT ja REVOKE

Edella mainitut kolme tapaa ovat kaikki omalla tavallaan hyvin yksinkertaisia,
mutta kaikki vaativat tietoa eritasoisista oikeuksista. (Kofler 2005, 265.)



192.168.0.65 >> localhost >> mysql >> user | phpMyAdmin 2.6.2-rcl - Mozilla Firefox
File Edit View Go Bookmarks Tools Help
@-p-5 ) |ﬂ https://192.168.0.65/phpMyAdmin/index.php £~ ©Go [Clsglupdate where
[ Mozilla Firebird Help [ User Support Forum [1Plug-in FAQ 2orgname _1RPM Tips and Tricks
sCEOECECHsNsNSusNensuanouEN: BoNCI NCIeyantncE = [o
in |horizonta| | mode and repeat headers after |1 00 cells -
Sort by key: | None j Go
ERENEAFinin == Host User Password Select_priv Insert_priv Update_priv Dele

S mex

42 0o 1 localhost root 0e2b404c79i8e8c7 Y Y Y Y

I probe root Y Y Y Y

Database: "< X localhost N N N N
mysql (6) 4| rsx probe N N N N
mysq| Fl T % 192.168.0.58 root 0e2b404c7918e8CT Y Y Y Y
& columns_priv t_ Check All / Uncheck All With selected: » *x B
g db
B func Show : | 30 row(s) starting from record # o
® host in |horizontal j mode and repeat headers after |[{gg cells
= tables_priv
B user i = Fynort -
Done 192.168.0.65 &| Adblock

Kuvio 3. mysql.user-taulu phpMyAdmin-ohjelmassa

Toisin kuin esimerkiksi kayttojarjestelmien kayttajatunnukset, jotka koostuvat
kayttajanimesta seka salasanasta, MySQL-tietokanta lisd& kolmannen tekijan
tunnukseen, isantdkoneen nimen. Talla tavoin voidaan maarata kuka ja mista
kyseinen henkilé voi yhdistdd tietokantaan. (Kofler 2005, 265-266.)
Seuraavassa selitetaan nama kolme yhdistavaa tekijaa, joista kayttajatunnus

muodostuu.

Kayttdjanimi on yksildllinen tunniste, jolla jokainen henkilé tunnetaan
MySQL:n parissa. Nimi voi olla 16 merkkia pitkh ja se on
merkkikokoriippuvainen. Nimen ei ole pakko muodostua pelkista ASCII-
merkeista, mutta tAmé& on kuitenkin suositeltavaa koska eri kayttojarjestelmat
tulkitsevat erikoismerkit eri tavoin, joka voi johtaa ongelmiin. (Kofler 2005,
265.)

Salasana turvaa kayttgjatunnuksen. Kayttdjanimen tavoin salasanat ovat
myds merkkikokoriippuvaisia, mutta niiden pituutta ei maaratd. Salasana
tallennetaan kryptatussa muodossa MySQL-tietokannan kayttajatauluun
(user). Vaikka tata kyseista taulua voidaan tutkia, siitd ei voida suoraan
paatella kayttajan salasanaa kryptauksen eli salauksen vuoksi. (Kofler 2005,
265.) Mielestani ei ole jarkevaa kayttdd samaa salasanaa esimerkiksi

kayttojarjestelmadn seka MySQL-tietokantaan, koska se lisda vahinkojen
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suuruutta  tietomurron  tapahtuessa. MySQL-tietokannan salasanoja
joudutaan joskus kayttdmaan niiden selkokielisessd muodossa, esimerkiksi
koodin seassa (Kofler 2005, 264). Talloin salasana voi olla helppo varastaa

sovelluksen ldhdekoodia tarkastelemalla.

Isantdnimi (engl. host name) on maaritys, joka kertoo koneen nimen, jolta
kayttaja ottaa yhteyden tietokantaan. Taman maarityksen avulla voidaan
asettaa suoja, ettei tietty kayttajatunnus voi yhdistaa kuin esimerkiksi yhdesta
IP-osoitteesta. Isantdnimien kayttd voi kuitenkin aiheuttaa ongelmia, silla
palvelimen mihin MySQL-tietokanta on asennettu, taytyy pystya nadkemaan

kone joka on asetettu isannaksi.

Alla olevassa kuviossa on listattu eri oikeudet ja niiden sallimat toiminnot.

Oikeus |Toiminta, jonka oikeus sallii

ALTER  |Taulujen rakenteen muokkaus

CREATE |Uuden tietokannan, taulun tai indeksin luontioikeus
DELETE |Rivien poistaminen taulusta

DROP  |Taulujen tai tietokantojen poistaminen

INDEX |Indeksien luonti ja poisto

INSERT |Rivien lisd&minen tauluihin

SELECT |Tietojen valitseminen taulusta

UPDATE |Taulujen tietojen pdivittdminen

Kuvio 4. MySQL-tietokannan oikeudet ja niiden sallimat toiminnot

4.4 Kayttgjien syotteet

Eras yleisimmista, ellei yleisin, PHP tietoturva-aukko on kayttajien syottteiden
tarkastamatta jattdminen. Kayttdjien syéttamaan dataan ei yksinkertaisesti
voi luottaa. Sinun tulee olettaa jokaisen WWW-sovelluksesi kayttgjan olevan
vahingontekija, koska on varmaa etta osa heista on. (Dickinson 2005.) PHP-

kielella kirjoitettujen WWW-sovelluksien tietoturvariskit eivat ole lahtoisin
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ohjelmointikielestd itsestddn, vaan siitd, ettei ohjelmia lahdetd aina
suunnittelemaan tietoturvan kannalta. Sovellusta suunnitellessa tulisi
kiinnittaa erityistd huomiota paikkoihin joissa kayttajat voivat kommunikoida

sovelluksen kanssa ja itse syottdd dataa. (PHP Manual 2010a.)

4.4.1 SQL-injektio

Erdas helpoimmista reiteistd sovellukseen ja tietoihin hyokkaajan kannalta
ovat vapaamuotoiset tekstikentat. Naihin kenttiin voi halutessaan syo6ttaa
millaista tietoa tahansa, ja tarkistamattomana ne aiheuttavat huikean
tietoturva-aukon. Tasta syysta kayttajan syottdma data tulisi aina tarkistaa eli
validoida ennen varsinaisten operaatioiden suorittamista taman datan
perusteella. Tallaisia vahingollisia syétteitd kutsutaan SQL-injektioiksi. (PHP
Manual 2010b.)

SQL-injektio (engl. SQL injection) on tekniikka tietoturva-aukkojen
hyodyntamiseksi jarjestelmiin tunkeutumisessa. Niita esiintyy
tietokantapohjaisissa sovelluksissa, joissa kayttajat kayttavat tietokantaa
WWW-rajapinnan yli, mutta SQL-injektiot eivat sinalladén ole WWW-
sidonnaisia. (PHP Manual 2010b.) Toisin sanoen niitd voi esiintyd missa
tahansa muussakin sovelluksessa. Kuvio 5 on esimerkki injektiosta

komentorivin kautta, suoraan MySQL-tietokantaan.

SQL-injektiossa hyotkkaaja antaa tietokantapalvelimelle SQL-komentoja, joita
hanen ei pitaisi pystya antamaan. Tama hyokkays tapahtuu useimmiten
puuttuvan tai vaarin toteutetun syottdtiedon tarkistuksen kautta ja joissain
tapauksissa myos itse tietokantarajapinnassa tapahtuvan tiedon véaarasta
kasittelysta. SQL-injektioiden torjumiseksi kaiken kayttajaltd tulevan tiedon
oikeellisuus pitdd tarkistaa: merkkijonojen SQL-erikoismerkit, kuten
lainausmerkki, pitaa merkita erikoismerkeiksi (useimmiten
tietokantarajapinnassa valmiiksi |6ytyvalla quote-operaatiolla) ja muiden
tietotyyppien kohdalla pitaa varmistaa, ettd ne ovat oikeassa muodossa
(esimerkiksi numeroarvo on todella numeroarvo). (PHP Manual 2010b.)

Otetaan esimerkki SQL-injektiosta. Oletetaan sovelluksessa olevan
hakukenttd, jolla voidaan hakea henkildita sukunimen perusteella, jossa

SQL-lause on seuraavanlainen:

"SELECT * FROM kayttajat WHERE sukunimi = '$sukunimi’;
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Ylla oleva komento hakee kaikki ne tiedot kayttajat-nimisesta taulusta, jossa
sukunimi-kentta vastaa kayttajan asettamaa $sukunimi PHP-muuttujaa.
Mikali kayttajan syotetta ei ole tarkistettu ennen haun suorittamista, syote voi
olla mitd tahansa. Mikali kayttajan syote on ™; DROP TABLE KAYTTAJAT ",

muodostuu tallgin palvelimelle lahtevasta SQL-lauseesta hieman erilainen.
"SELECT * FROM kayttajat WHERE sukunimi =’’; DROP TABLE kayttajat;”

Vaikka alun perin haluttiin suorittaa ainoastaan hakukysely, jossa sukunimen
perusteella tuodaan tietoja tietokannasta, vahingollinen kysely suorittaa
tyhjan kyselyn, jonka jalkeen kayttajat-taulu tuhotaan. Onneksi on olemassa
useita eri tapoja estaa edellda mainittujen kaltaisten SQL-injektiohyokkaysten

tapahtuminen.

® 00 Terminal — mysgl — 80x24

2z where article_id = 3; delete from articles;

1 row in zet (A.88

Query 0K, 3 rows affected (A.88 sec)

rom articles;
y

Kuvio 5. SQL-injektio komentorivin kautta (Of Zen and Computing 2008)

Kayttajien haitalliset syotteet tulevat useimmiten tekstikenttien kautta, joten
ensimmdainen askel kohti turvallisempaa sovellusta on rajata kenttiin
syotettyjen merkkijonojen pituutta (Learn PHP Online 2009). Merkkijonojen
pituuden saately ei kuitenkaan ole kovinkaan turvallinen tai murtamaton
ratkaisu, etevimmat murtautujat voivat luoda oman lomakkeen ja tdman

avulla paasta kasiksi tietokantaan. Syotteiden pituuden saatelyn lisaksi kaikki
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sovellukseen saapuvat syétteet tulisi tarkastaa.

Joten miten tulisi tarkastaa lomakkeelta lahetetyt syttteet? Kaikki kayttajan
muuttujat tulisi tarkastaa PHP-kielen funktiolla htmispecialchars(). Tama
kyseinen funktio korvaa kayttajan mahdollisesti syoéttamat HTML-
erikoismerkit kuten < ja > niiden HTML turvallisilla versioilla. (My PHP Form
2009.) Turvalliset HTML merkinnat eivat anna kayttdgjan ajaa omia
komentojaan. Taman kaltainen suojaus estda itsessaan hyokkaajaa
lisddméasta lomakkeen kautta sovellukseen erillisia JavaScript tai HTML
skripteja. llman tarkastusta eteva kayttaja voi ajaa monimutkaisia skripteja tai
jopa kokonaisia sovelluksia lomakkeen kautta ja tdten saada haltuunsa

sovelluksen.

Kuusipekan sukuseura ry:n verkkosivuille sisaankirjautuessa on rajoitettu
kayttajanimen maksimipituutta kahdeksaan merkkiin. Sama rajoitus on

voimassa kentassa, johon kirjautumisnimi kirjoitetaan.

i *

[« W © kuusipekka.net/index.php?navi=hallinta )

Kuusipekan sukuseura

TAPAHTUMAT HALLITUS KUVAGALLERTA HISTORIIKKI HALLINTA

:DROP TA Kifjaudu

Kuvio 6. Kayttajanimen maksimipituus on 8 merkkia.

PHP:ssa on olemassa erityisesti SQL-injektiota vastaan suojaava funktio
nimeltd&n mysql_real_escape_string. TAma funktio vastaanottaa merkkijonon

jota aiotaan kayttdd MySQL- kyselyssé ja palauttaa saman merkkijonon ilman
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uhkaa SQL injektiosta. Funktio yksinkertaisesti korvaa haitalliset
lainausmerkit (') jotka kayttaja on syottanyt ja asettaa niiden tilalle turvalliset,
kasitellyt lainausmerkit. (Tizag 2010.) Kasitelty sydte on huomattavasti

turvallisempi kuin raakana lahetetty.

Edella mainitut PHP-funktiot sekéa lomakkeiden kenttien pituuksien saately

auttavat turvaamaan sovellusta haitallisilta kayttajilta ja heidan syoétteiltaan.

4.4.2 Cross Site Scripting

Cross-Site  Scripting-hyokkaykset ovat injektiotyyppisia ongelmia, joissa
haitallista koodia syo6tetadn muutoin hyvétahtoiselle ja luotetulle
websivustolle. Cross-site scripting (XSS) hyokkaykset tapahtuvat hyokkaajan
kayttaessa websovellusta haitallisen koodin lahettamiseen toiselle kayttajalle.
Viat, jotka mahdollistavat tdmankaltaisten hyokkayksien toiminnan, ovat
melko laajalle levinneité ja vikoja |6ytyy usein paikoista joissa WWW-sovellus
lahettaa kayttdjan antaman syoétteen eteenpain ilman validointia. (Oswap
2010.)

XSS-hyokkaykset eivat ole riesana ainoastaan pienten kehittgjien
sovelluksissa. CERT-FI kertoo haavoittuvuustiedotteessaan 076/2010
Microsoft Sharepointin  karsivdan  XSS-tyyppisesta haavoittuvuudesta.
Haavoittuvuuden avulla hyokkaaja voi suorittaa kohdejarjestelméassa
esimerkiksi Javascriptid jarjestelm&én kirjautuneen kayttajan oikeustasolla.
Haavoittuvuutta voidaan hyvaksikayttaa lahettamalla sahkopostia kayttajalle,
joka on kirjautuneena Sharepoint-jarjestelmaan ja houkuttelemalla kayttaja

avaamaan hyokkaajan muotoilema linkki. (CERT-FI 2010b.)

On siis todettava XSS-hyokkaysten olevan uhka my6s isommille
ohjelmistoille ja sovelluksille. Yksityisten ja pienempien sovellusten
kehittdjien keskuudessa suositussa phpMyAdmin-ohjelmistossa on myos
havaittu XSS-haavoittuvuus joulukuussa 2010. Tietokantahaun
puutteellisesta syotteentarkistuksesta johtuva phpMyAdmin-ohjelmiston
haavoittuvuus voi mahdollistaa Cross-Site scripting -tyyppisen hyokkayksen,
jolloin  hyokkaajdn HTML-koodin tai skriptien suorittaminen kayttajan
selaimessa on mahdollista. (CERT-FI 2010c.)

Cross-Site  scripting  hyokkayksiltd suojautuminen onnistuu parhaiten

rajaamalla kayttajien syotteiden sisaltoa. Taytyy sulkea pois mahdollisuus
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syo6ttada Javascriptia mihinkddn osaan sovellusta. Sivuston ja WWW-
palvelimen tulisi aina tarkistaa huolellisesti kaikki syotteet. Taméa koskee seka
palvelimelle syotettavia URL-osoitteita, etta sivujen kautta syotettavia tietoja.
Pelkastaan tiettyjen merkkien tai merkkiyhdistelmien suodattamista ei voi

pitaa riittdvana, silla tallaisen suodatuksen voi useimmiten kiertaa.

Myds palvelimen kayttajalle tulostamien sivujen oikeellisuus olisi syyta
tarkistaa. Sivujen tulisi olla ehjaa HTML- tai XML-sisaltéd ja sivuilla

kaytettavan merkistokoodauksen mukaista. (CERT-FI 2008.)

4.5 Tiedostojen turvallinen kasittely

PHP-kieli tekee tiedostojen lataamisen palvelimelle ja sitd kautta sovelluksen
saataville helpoksi. Tiedosto voi olla minkd tyyppinen tahansa, ja

maksimikokoa voi saataa mielensd mukaan. (Web Cheat Sheet 2009.)

Yksinkertaisimmillaan tiedostojen lataaminen palvelimelle kay HTML-
omakkeen ja muutaman PHP-komennon avulla. HTML-lomake vastaanottaa
kayttajan antamat tiedot, jonka jalkeen PHP suorittaa taustalla tiedoston

siirtAmisen palvelimelle. (Calin 2009.)

Alla olevassa esimerkkilomakkeessa tiedoston koko rajoitetaan 100 kilobittiin

(100 000 tavua) kayttden maksimiKoko- nimisté piilokenttaa.
<form action="siirto.php” method="post”>
<input type="hidden” name="maksimiKoko” value="100000" />
Valitse tiedosto minka haluat ladata:

<input type="file” name="tiedosto” />

<input type="submit” value="Siirra tiedosto” />
</form>

Toinen yleinen virhe tiedostojen latauslomakkeita luotaessa on jattda
tiedoston tyyppi tarkistamatta (Calin 2009.) Hyva tapa suojata WWW-
sovellusta ja -palvelinta on rajoittaa liséttavien tiedostojen tyyppi vain niihin,
mitk& voivat olla harmittomia tiedostotyyppeja. Jos kayttajien halutaan
pystyvan lisdamaan palvelimelle kuvatiedostoja, tulisi tiedostojen péaatteet
rajata muutamaan yleisimpaan muotoon, esimerkiksi jpg, png ja gif. (Hungred

2009.) Tiedoston pdaatteen rajoittaminen PHP-kielella tapahtuu esimerkiksi
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listaamalla sallitut tiedostopaatteet taulukkoon ja kaymalla siirtohetkella lapi,

tasmaako kayttajan lahettaméan tiedoston paate sallittujen paatteiden listaan.

Kirjoitushetkella Kuusipekan sukuseura ry:n verkkosivuilla ei ole viela
mahdollisuutta siirtdd palvelimelle mitaan tiedostoja. Tulevaisuudessa on
kuitenkin tarkoitus rakentaa kuvapankki, johon vanhat valokuvat voidaan
digitaalisessa muodossa siirtdd. Kuvapankki tulee hyvaksyméaan ainoastaan
JPG- sekd PNG-péaatteiset tiedostot. Nama molemmat ovat kuvatiedostoja.
Kuvien kokoa tullaan myds rajoittamaan, noin yhteen megatavuun per kuva.
Tama johtuu enimmakseen webhotellin tarjpamasta kovalevykapasiteetista.
Kuvapankki ei tule olemaan kaikille avoin, vaan se kayttaa samoja tunnuksia

kuin muukin osa sivuista.

4.6 Istunnon salaaminen

Sovelluksen tietoturvan parantamiseksi kayttajan seka palvelimen vdlille voi
luoda salatun yhteyden. Salatun yhteyden tunnistaa selaimen osoiterivilta,
kun osoite alkaa "https://”. Tassa kappaleessa kerron istunnoista seka niiden

salaamisesta SSL-protokollan avulla.

Verkkosivujen perusolemukseen kuuluu kommunikoinnin puute selaimen ja
palvelimen valilla. Jokainen selaimen tekema pyynto palvelimelle kasitellaan
yksilona. Vanhoja pyynt6ja ei tallenneta muistiin. Toisin sanoen tallaisten
verkkosivujen kayttaminen ei ole interaktiivista. Sivustoihin jotka vain
tarjoavat informaatiota tai esimerkiksi dokumentteja ilman hakutoimintoja,

interaktiivisuuden puute sopii (Lane—Williams 2004, 338.)

Verkkosivuissa tai  sovelluksissa, joissa tarvitaan  monimutkaista
vuorovaikutusta kayttajan kanssa, ei voida kayttdd yksittaisia, toisistaan
irrallaan olevia sivuja. Taménkaltaisesta sovelluksesta esimerkkina toimii
verkkokauppa. Kaupan sivuilla voidaan surffata ja etsia tuotteita, lisata
tuotteita ostoskoriin ja jatkaa etsimista. Valitut tuotteet sailytetdén
ostoskorissa verkkokaupan kayton ajan. Ostoskorin siséllon verkkosivu

muistaa istuntomuuttujan avulla (Lane-Williams 2004, 338).

Kayttajantunnistus verkkosivuilla tai WWW-sovelluksessa voidaan toteuttaa
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istunnoilla. Paapiirteissaan tunnistus etenee seuraavasti:

o kayttaja syottaad tunnuksen ja salasanan lomakkeen kautta

e syotetyt tiedot kasitellaan ja varmistetaan PHP koodissa

¢ tiedot tallennetaan istuntomuuttujaan, jossa ne ovat kaytettavissa koko
selailun ajan

e istuntomuuttujan tiedot tyhjennetddn tai havitetddn joko istunnon
maksimiajan umpeutuessa tai kayttajan tyhjentdessa muuttujan itse
(Lane—Williams 2004, 338.)

Kayttdjien  tietojen  tallentamisessa  istuntoon on  heikkoutensa.
Kayttgjatunnusta ja salasanaa ei salata, vaan ne pysyvat selkokielisessa
muodossa lahetettynéd selaimesta palvelimelle. Liséaksi on mahdollista

kaapata toisen henkilon istunto ja taten saada haltuunsa salaisia tietoja
(Lane—Williams 2004, 338.) Seuraava kuvio havainnollistaa

Istunnon tunniste =
AC4435456145304205
695402

Www-palvelin

kaappaamisprosessin.

&

Kayttaja

@

Hyokkaaja

[
D
[

Istunnon tunniste =
AC4435456145304205
695402
>

Www-palvelin

&

Kéayttaja

Hyokkaaja

Kuvio 7. Istunnon kaappaaminen (Oswap 2010)

Istuntomuuttujien kayttamisessa avautuu mahdollisuus kaapata rehellisen

kayttajan tiedot. Kayttajanimen ja salasanan kaappaamisen sijaan hyokkaaja
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voi onkia itselleen istunnon tunnisteen (session ID) ja ottaa kayttdon istunnon
(ja tatd myota kaikki istuntoon tallennetut tiedot). Salaamattoman istunnon
kaappaaminen on luonnollisesti helpompaa kuin salatun (Lane—-Williams
2004, 387.)

Itse koen mieleiseksi tavaksi tunnistaa kayttdja vertaamalla syotettyja
tunnuksia suoraan MySQL-tietokantaan. Tata tapaa kaytan myos Kuusipekan
sukuseura ry:n verkkosivuilla. Mikali annetuilla tunnuksilla on oikeudet
kantaan, tiedot tallennetaan istuntomuuttujiin salattuina. Lisaksi muuttujaan
tallennetaan kirjautumishetkella kaytossa ollut IP-osoite. Kun kayttaja
tarvitsee tietoa jostain taulusta, tarkistetaan ovatko tunnukset seka IP-osoite
pysyneet alkuperaisind. Mikali muutoksia havaitaan, tapahtuu istunnon
katkaisu ja kayttaja ohjataan takaisin etusivulle ja istuntomuuttujat tuhotaan.

Mikali sovellus tai verkkosivu sisaltda salaisia tietoja, on jarkevaa kayttaa
salattua SSL-yhteytta (Secure Sockets Layer Protocol). Talldin yhteys toimii
salatussa tilassa, eikd& ulkopuolinen henkil6 pysty seuraamaan liikennetta
eikd kaappaamaan istuntoa. (Philbin 2010.) SSL yhteyden kolme tavoitetta

ovat

e Yksityisyys ja luottamuksellisuus

e Viestit ehedssd ja alkuperdisessd& muodossa lahettajalta
vastaanottajalle

e Seka lahettaja ettéd vastaanottaja voivat koko ajan olla varmoja
toistensa identiteetista

Secure Sockets Layer-protokollasta on olemassa eri versioita, joista uusin on
versio 3.3 (Lane—Williams 2004, 398). Tassa raportissa ei eritella versioiden

valisia eroja.

MySQL-tietokanta pyrkii olemaan yhteyksissaan mahdollisimman nopea.
Tasta johtuen MYSQL-tietokanta ei oletuksena ota kayttoéon SSL-protokollaa.
Yhteyden suojaaminen kuormittaa palvelinta, joka taas hidastaa muita
MySQL-tietokannan toimintoja (MySQL 2011b.)
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Oletuksena suojaamaton MySQL-yhteys asiakkaan ja palvelimen valilla on
taysin selvakielistd. Hyokkaaja voi seurata kaikkea liikennetta naiden kahden
valilla. Talléin tietojen muuttaminen on myds mahdollista, joten esimerkiksi
palvelimelta lahetetty viesti tuleekin asiakkaalle aivan eri muodossa kuin oli
tarkoitettu ja painvastoin (MySQL 2011c.)

Suojattua yhteytta eli SSL-protokollaa kaytettdessa voidaan varmistaa viestin
alkupera ja eheys. Protokolla kayttaad useita eri salausalgoritmeja tiedon
varmistamiseen (MySQL 2011c.)

4.7 Tiedostorakenteen piilottaminen

Mikali potentiaalisella hyokkaajalla on hallussaan tietoa verkkosivun tiedosto-
ja kansiorakenteesta, helpottaa hyokkayksen suunnittelu ja toteutus
valtavasti. Tasta syysta tiedostojen ja kansioiden nimet tulisi pitaa
mahdollisimman salaisina. Mikéli hyokk&aja voi n&hda suoraan jonkin
tiedostopolun, voi tdma suunnitella esimerkiksi skriptin tuon tiedostopolun

avulla.

Helppo tapa selvittdd sivuston kansiorakenne on vaarinkayttaa
virheilmoituksia. Nama virheilmoitukset ovat ensisijaisesti sivuston kehittajien
tyokaluja. Toiminnassa olevilla sivustoilla esille jatetyt virheilmoitukset ovat
kuitenkin merkittava tietoturvariski niiden tarjoamien yksityiskohtaisten

tietojen vuoksi. Tasta johtuen virheilmoitukset tulisi piilottaa. (Miller, R. 2009.)
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D kuusipekka.net fvws/php...

L C' O kuusipekka.net; 9% XA

Warning: tnysgl_connect() [fanction mysal-connect] Access detued for uzer
‘attacker'@localhest’ (using password: TES) in

/home/Jounsipek/public_htwl www/php/adoinConnect.php on lne 4

Thteys epaommistui Access dented for user ‘attacker'@'locathost' (using password: TES)

Kuvio 8. Piilottamatta jatetty virheilmoitus.

Kuusipekan sukuseura ry:n sivuilla piilottamatta jatetty virheilmoitus
sisdankirjautumisvaiheessa paljasti sivustolla kaytetyn kansiorakenteen ja
tiedoston nimen, jossa sisdankirjautuminen kasitelladn. Virheilmoitukset tulisi
korvata esimerkiksi ohjaamalla kayttdja erityisesti luodulle virhesivulle tai

nayttamalla itse asetettu virheviesti. (Miller 2009).
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5 LOPPUPAATELMIA

Tietoturva WWW-sovelluksissa koostuu useasta alueesta. Tama on kaynyt
selvaksi aihetta kasitellessani ja tutkiessani. Tarkein asia on hyvin
yksinkertaisesti ilmoitettuna seuraavanlainen: ala luota yhteenkaan
kayttajaan. Valtaosa kayttgjista ei sovelluksen kimppuun hyokkaa, mutta
erityisesti WWW-sovelluksien kehittdjan tulisi pitdad kaikkia potentiaalisina
hyokkaajina.

Projektin aikana Kuusipekan sukuseura ry:n verkkosivu koki monta
muodonmuutosta, eikd lopullinen versio ole kirjoitushetkella viela valmis.
Kuusipekan sukuseura ry:n verkkosivut on kuitenkin julkaistu ja nahtavissa
osoitteessa www.kuusipekka.net. Tarkein on jo olemassa, eli perusturvallinen
runko, jonne on kutsumattomilla vierailla hankala paastad. Mahdotonta se ei
ole, sillda kuten aikaisemmin raportissa on todettu, sataprosenttisesti

murtovarmaa sovellusta ei nykypaivan ihminen tai kone pysty luomaan.
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