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Digitalisoituvassa yhteiskunnassa tietotekniikka on ottanut viimeisen 25 vuoden aikana as-
keleita peninkulmasaappaat jalassa, josta viimeisen kymmenen vuoden aikana askeltiheys
on kasvanut merkittavasti. Huomattavimmat jokapaivaisessa elamassa nakyvat muutokset
koskevat palveluiden digitalisoitumista niin julkisella, kuin yksityisella sektorilla. Tietojenka-
sittelyn nakdkulmasta tama muutos on tarkoittanut yhtaalta palveluita toteuttavien jarjestel-
mien hankkimista toisen yrityksen konesaliin ja toisaalta palvelun hankkimista toisen tuotta-
mana kayttdpalveluna. Oikeustieteen ndkodkulmasta ensin sanottu tarkoittaa kauppalakiin
perustuvaa irtaimen kaupalla hankittua varallisuutta, kun puolestaan viimesanotusta ei ole
omaa erityislainsdadantda. Talldin toisen tuottama palvelu hankitaan sopimuksella, johon
sopimustyypista riippuen sdanndkset voivat perustua edelleen vuoden 1734 kauppakaaren
18 luvun sdanndksiin. Liiketaloudellisesta nakdkulmasta muutostilanne nostaa esille kysy-
myksen: miten yritys turvaa liiketoiminnan jatkuvuuden hallitsemalla tietoteknisia riskeja
muuttuneessa tietojenkasittelyn toimintaymparistdssa, jossa tietojarjestelma hankitaan
usein palvelusopimuksella?

Tutkielman tehtavana on selvittda, miten sopimuksella hallitaan tietoteknisia riskeja. Tavoit-
teena on tunnistaa tietotekniset riskit muuttuneessa tietojenkasittelyn toimintaymparistossa
viimeisen 25 vuoden ajalta seka tunnistaa normatiivisen saantelyn vaikutus riskiin. Lisaksi
tavoitteena on tunnistaa mitka riskeista ovat hallittavissa sopimusperusteisesti ja mitka teki-
jat vaikuttavat siihen, ettei sopimusoikeuden doktriinien avulla voida hallita riskia.

Tutkielmassa analysoidaan toimeksiantona yrityksen X IT-sopimussalkun sopimuksia oi-
keustoimiopin seka sopimus- ja velvoiteoikeuden oppien avulla. Analyysi pohjautuu sopi-
mustulkintaan, jolla selvitetddn osapuolten velvoitteet ja vastuunrajoitukset sekd voimassa
olevan lain vaikutusta osapuolten velvoitteisiin nahden. Analyysin tuloksena syntyy yhtaalta
arvio potentiaalisista riskeista, joiden vaikutus liiketoiminnan jatkuvuuteen voi olla merkittava
ja toisaalta tietoa siitd, mihin ennakollisessa riskienhallinnassa on kiinnitettdva huomioita
pitkakestoisia palvelusopimuksia solmittaessa. Tulosten yleistettavyys riippuu tapauksesta
ja sopimuksesta.

Tutkielmassa pohditaan miten orgaani voi preventiivisesti ja jalkikateisesti vaikuttaa riskin
toteutumisen todennakoisyyteen seka sita, mika on aiheuttanut merkittdvan muutoksen ris-
kien uudelleenluokituksessa ja mitd seurauksia orgaanille voi aiheutua johtuen tutkielmassa
havaitusta muutoksen aiheuttajatekijasta. Lopuksi tutkielma antaa aiheita vastaiselle tutki-
mukselle tietojenkasittelyn, oikeustieteen ja liiketaloustieteen osa-alueilta, joita tutkielma on
pitkittdissuuntaisesti leikannut historiallisella aikajanalla.
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1 Johdanto ja tutkielman tehtavan asettaminen

1.1 Tutkielman tausta: palvelujen digitalisoituminen ja integroituminen

Digitalisoituvassa yhteiskunnassa tietotekniikan merkitys on entisestaan korostunut ja tie-
totekniikka on jalkautunut Iahes jokaisen lansimaalaisessa yhteiskunnassa toimivan enti-
teetin paivittdiseen toimintaan niin individuaalisella, yritysten ja yhteisdjen, kuin yhteiskun-
nallisella tasolla eri toiminnoissa. Yksilotasolla esim. sosiaalinen media ja pankkipalvelut
seka verkkokauppapalvelut ovat osa paivittaisia yksityishenkilon, yritysten ja yhteiséjen toi-
mintoja. Lisaksi yritysten ja yhteisojen toimintaa ohjataan toiminnanohjausjarjestelman (en-
terprise resourse planning, ERP) ja asiakkaiden hallintajarjestelmien (customer resourse
management, CRM) avulla, joihin on usein integroitu taloushallinnon ja henkilostéhallinnon
hallintamoduulit. Yhteiskunnallisella tasolla palvelut, kuten verohallinnon ja Kansan- ja Ty6-
elakelaitosten palvelut ovat pitkalti digitalisoitu ja saatettu kaikkien saataville tietoverkon
valityksella. Merkittavin muutos digitalisoitumisessa ja tietoteknisten riskien riskienhallin-
nassa suhteessa 25 vuoden takaiseen on siind, ettei orgaani useimmiten tuota nykyisin itse
(irtaimen kaupalla) tarvitsemiaan digitaalisien palveluiden tarvitsemia tietojarjestelmia, vaan
jarjestelmien tuottamat palvelut ja kasvavissa maarin laitteet ostetaan palveluina — sopi-
muksella. Toinen merkittdva muutos on, etta palvelun tuottava jarjestelma saatetaan ene-
nevissa maarin palvelun tarjoavan orgaanin sisaisten asiakkaiden ja ulkoisten asiakkaiden
saataville tietoverkon valityksella nk. pilvipalvelu-palveluna. Naissa tilanteissa palvelun toi-
minnallisuuden tuottavasta taustajarjestelmasta vastaa usein sopimuskumppani, eika os-
tava organisaatio itse. Palvelusopimukset toimivat siten yhtaalta riskien lahteina ja toisaalta

riskienhallinnan valineina, jota tassa tutkielmassa tutkitaan.

Tyypillista toiminnanohjausjarjestelmille on, etta jarjestelman laitealustan tuottaa yksi toi-
mija ja palvelun tietokannan tuottaa sama tai toinen toimija', seka tietokannan paalle ra-
kennetun esim. ERP- tai CRM-jarjestelman kolmas toimija ja asiakaskohtaisen raataloéinnin
kyseisella jarjestelmalla neljas toimija2. Toiminnanohjausjarjestelman kayttamiseksi organi-
saatiolta edellytetaan tietoliikenneyhteytta ja lisdantyvissa maarin mobiiliyhteyksia seka yh-
den tai useamman tyyppisia paatelaitteita jarjestelman palveluiden kayttamiseksi. Lisaksi

tavallista on, ettd orgsanisaation talous- ja henkilostohallinnon toiminnot ovat ulkoistettu,

" Isoimmat toimijat julkisessa verkossa toimivien laitealustojen markkinoilla ovat mm. Microsoft Azure, Amazon
Web Services, Google Cloud, IBM Cloud ja Oracle Cloud (Shanhong 2019a); ja tietokantoja puolestaan mm.
Oracle, Microsoft SQL server ja IBM DB2 (Shanhong 2019c).

2 ERP-jarjestelmia ovat esim. SAP ja Microsoft Dynamics (Shanhong 2018); ja CRM-jarjestelmia puolestaan
mm. Salesforce.com ja PK-yritysten Microsoft Dynamics AX ja NAV (Shanhong 2019b), joihin paikalliset ja
kansainvaliset yhtiot rakentavat esim. toimialakohtaisia jarjestelmaraatalointeja; (Microsoft 2020). Ks. ai-
heesta jakso 2.3 riskien osalta.



mutta ulkoistettu toiminto kayttda organisaation toiminnanohjausjarjestelman toimintoja.
Toiminnanohjausjarjestelmat voivat keskustella suoraan eri tavarantoimittajien toiminnan-
ohjausjarjestelmien kanssa tai sahkopostitse tavarantoimittajalle, tilaten automaattisesti
tuotteet eri toimittajilta. Lisaksi jarjestelma maksaa ostolaskut tarkistamis- ja hyvksymistoi-
mien jalkeen puoliautomaattisesti suoraan tietoverkkoyhteyksien valityksella pankkiin. Tie-
tojarjestelman tuottamat palvelut myydaan yha useammin laaS-, PaaS-, SaaS- tai EaaS3-
palvelusopimuksella* organisaation kaytettavaksi. Talldin on selvaa, ettei palvelun osta-
neella organisaatiolla ole kaytettavissaan perinteisia tietojarjestelmien tietoteknisten riskien
riskienhallintatoimia, kuten mm. kahdenna ja/tai lisda kapasiteettia®. Nain ollen esille nou-
see kysymys, miten tietoteknisia riskeja voidaan hallita, kun tietotekninen jarjestelma ja sen
ohjelmisto ovat palvelu, jota konstituoivat oikeudet ja velvollisuudet ovat syntyneet sopi-

muksella.

Edella kuvattu palvelutoimintojen digitalisoituminen johtuu muun muassa nk. API8-rajapin-
noista, joiden johdosta jarjestelmien valinen kommunikaatio on edesauttanut palvelujen siir-
tymistd pois organisaation konesaleista julkiseen tietoverkkoon, jossa keskustelu muiden
jarjestelmien valilla tapahtuu edellda sanottujen API-rajapintojen ja tietoverkon kautta. Kun
palvelut tuotetaan yha useammin sopimuksella, on se aiheuttanut tietoriskien riskienhallin-
nan nakdkulmasta katsottuna tilanteen, jossa yhtaalta ei ole tiedossa hallitaanko tietoriskeja
solmituissa palvelusopimuksissa vaiko ei ja toisaalta mitad ovat tietotekniset riskit "uuden-
tyyppisissd” pilvipalveluratkaisuissa. Lisaksi kirjallisuudessa yleisesti esitetty vaite on, ettd
mitd pienempi yritys on kysymyksessa, sitd todennakdisempaa on, ettei vakioehtoisia sopi-
muksia lueta suurennuslasin kanssa — saati lainkaan. Tama tutkielma ottaa tuon suuren-
nuslasin kateen ja kay lapi sopimukset yhden rakennusteollisuudessa toimivan yrityksen IT-

sopimussalkun osalta.

Kun vielda huomioidaan digitalisoitumisen iso kuva, maailmanlaajuisessa mittakaavassa in-
formaatioteknologia (IT) alalla toimivien yritystoiminnan tuottojen kautta, niin vuonna 2019
pelkastaan IT-palvelut tuottivat maailmanlaajuisesti tuloja niita tarjoaville yrityksille 705,3

miljardia euroa, josta Yhdysvaltojen osuus oli 42 % ja Euroopan osuus 25 %. Ulkoistetun

3 laaS Infrastrukture as a Service tarkoittaa laitteistoinfrastruktuurin toimittamista palvelusopimuksella asiak-
kaan itsensa perustamaa tietojarjestelmaymparistéa varten, PaaS puolestaan infrastruktuurin (Platform)
paalle rakennettavaa palvelualustaa (esim. Windows Azure). SaaS tarkoittaa palvelualustan paalle toimitet-
tavaa ohjelmistoa (Software) esim. ERP- ja CRM-toiminnallisuudet, joita asiakas vuokraa ja jossa sovellusta
kehitetdan toisen osapuolen toimesta.

4 Carstensen et al. 2012, s. 6 ss.

5 Kontrollipiirilla tarkoitan entiteetin valittdmia maaraystoimia, joilla voidaan hallita riskia esim. paatosta kahden-
taa palvelinlaitteisto. Kapasiteetin lisdyksessa toinen laitteisto on aktiivinen ja jakaa kuormaa ensin hankitun
laitteen kanssa.

6 Application programming interface (API) ohjelmointirajapinann avulla tietojarjestelmien vélille saadaan raken-
nettua toimintoja, joiden avulla jarjestelmat voivat "vaihtaa tietoa".
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IT:n osuus tasta kakusta oli 50 %, pilvipalveluiden 19 % ja konsultaation ja implementointi-
sekd muiden palveluiden osuus 31 %. IT-palveluiden ennakoitu keskimaarainen vuosittai-
nen kasvu maailmalaajuisesti (CAGR) seuraavan neljan vuoden (2020-2023) ajan on 5,73

prosenttia vuodessa.”’

IT-palveluiden osuus maailmanlaajuisesti koko informaatioteknologian toimialasta (1643,4
miljardia euroa) oli 44 %, laitteistokaupan ollessa 30 % ja ohjelmistokaupan 26 %. Maail-
manlaajuisesti informaatioteknologian ala on viimeisen seitseman vuoden aikana (2012—
2019) kasvanut keskimaarin 3,37 prosenttia vuodessa ja tulevan neljan vuoden aikana kas-
vun ennakoidaan olevan (CAGR) 2,14 prosenttia vuodessa.? Vuonna 2019 pilvipalvelut
tuottivat maailmanlaajuisesti tuloja palveluita tarjoaville yrityksille 134,7 miljardia euroa ja
ennakoitu vuosittainen kasvu (CAGR) seuraavan neljan vuoden aikana on 3,97 %. Yhdys-
valtojen osuus tasta piirakasta oli 40 % ja Euroopan n. 25 %.° Suomen siivu puolestaan ol
0,51 % (683,2 MEUR) ja ennakoitu CAGR seuraavan neljan vuoden aikana on 4,17 %1°.
Edellad sanotun perusteella voidaan todeta globaalilla tasolla, etta IT-palveluiden odotetaan
kasvavan 2,36 prosenttiyksikkda enemman kuin koko IT-teknologian toimiala ja pilvipalvelut
suhteessa toimialaan kasvanevat vain 0,6 prosenttiyksikk6a. IT-palveluiden odotettu kasvu

muodostunee pagosin yritysten IT-ulkoistuksista.

1.2 Tutkielman kohde ja sen suhde aikaisempiin tutkimuksiin

Tutkielman kohteena on sopimusoikeudellinen tietoteknisten riskien hallinta. Tutkielman
poikkitieteellisyys ja ajassa tapahtuva muutos sekd muutoksen ymmartaminen, asettavat
haasteen tutkimusstrategialle. Strategiaa voisi kuvata fenomenologis-hermeneuttiseksi pit-
kittaistutkimukseksi, joka leikkaa lapi tietojenkasittely-, liiketalous- ja oikeustieteitd 25 vuo-
den ajalta. Vahvimmat tutkielman liittymat ovat seka tietojenkasittelytieteisiin, mutta myods
liiketaloustieteisiin, silla paatds tietoteknisten riskien hallinnan toimenpiteiden hyvaksymi-
sesta on viimekadessa yhtion hallituksella, jollei paatdksia riskienhallinnan toimenpiteista
tehda orgaanin IT-osaston johtajan ja/tai hallinnon riskienhallintaosaston seka toimitusjoh-
tajan toimesta. Selkea toinen vahva liittyma on oikeustieteisiin, jossa perinteisen jaottelun
mukaan paapaino sijoittautuu yksityisoikeudellisiin kysymyksiin, mutta toisaalta myds jul-
kisoikeudellisiin suhteisiin, silla kunta- ja valtiosektori ovat merkittavia sahkoisten palvelui-
den tuottajia. Viimemainituissa suhteissa patevat pitkalti yksityisoikeudelliset opit, joita niin

kutsuakseni raamitetaan julkisoikeudellisella saantelylla mm. kilpailulaeilla ja hankintalailla.

7 Statista 2020d.
8 Statista 2020c.
9 Statista 2020b.
10 Statista 2020a.



Tutkielman yksityisoikeudellinen pdapaino on siten velvoite- ja sopimusoikeudessa, huomi-
oiden kuitenkin soveltuvin osin insolvenssi- ja talousoikeudelliset seka julkisoikeudelliset

nakokulmat.

Riskeista ja riskienhallinnasta on kirjoitettu kilometreittdin — suomeksi n. 5 km ja englanniksi
n. 15 km — todellisuudessa kirjoitettuja teoksia aiheesta on huomattavasti enemman, kun
mukaan lasketaan Melinda-tietokannan liséksi ulkomaisissa tietokannoissa olevat teokset.
Tietotekninen riski ja tietoteknisten riskien hallinta on edellista rajatumpi riskienhallinnan
osa-alue, josta on (ennen 2010-lukua) tehty tutkimusta ja kirjallisuutta pilvin ja pimein. Sen
sijaan tietoriskien hallinnasta sopimusoikeuden nakokulmasta katsottuna on laadittu vain
yksi pro gradu -tutkielma Vaasan yliopiston kauppatieteelliselle tiedekunnalle; Laasala, Pasi
2018: Terveydenhuoltoalan ohjelmistosovelluksen sopimuksellinen tietoturvariskien hallinta
pilvipalveluympéristossé. Poikkitieteellisessa tutkimuksessa kartoitettiin pilvipalvelutoimitta-

jan vastuita ja velvollisuuksia seka riskienhallintakeinoja.

Jyvaskylan yliopiston tietojenkasittelytieteen laitokselle on laatinut Viinikka, Timo 2013: Pil-
vipalvelusopimukset — keskeiset sopimusehdot ja lainsdddénté poikkitieteellisen pro gradu
-tutkielman, jossa tutkittiin pilvipalvelusopimuksen erityisia piirteitd suhteessa perinteisiin
sopimuksiin tietotekniikan linssien lapi. Lisaksi Lapin yliopiston oikeustieteelliselle tiedekun-
nalle on laadittu yksi pro gradu -tutkielma Kovalainen, Laura 2013: Yritysten valiset pilvipal-
velusopimukset. Poikkitieteellisessa tutkimuksessa selvitettiin pilvipalvelusopimuksiin liitty-
via erityispiirteita ja mahdollista sopimusten regulaatiotarvetta. Yhteista naille poikkitieteel-
lisille tutkielmille on kompastuminen toisen tieteenalan riittdmattémaan tuntemukseen, joka
joissain kohdin johtaa vaariin tulkintoihin ja sitd myéten paatelmiin asioiden tilasta. Kuten
oikeusteoreetikko professori (emeritus) Aulis Aarnio (1937-) on osuvasti todennut, ei séa-
ddsten osaamisessa ole kysymys niiden ymmartamisesta. Tie ymmartamiseen taydellistyy
lain systematiikan tuntemisen, saaddsten esitdiden ja soveltamisen tuntemuksen kautta
sekd on osattava selittaa ne tekijat, joiden johdosta saados tai oikeusperiaate on tyyppia
X. " Edella sanottu patee muutettavat muuttaen tietoteknisten riskien hallintaan oikeudelli-
sesta nakdvinkkelista katsottuna. On tunnettava tietojenkasittelytieteen alaa — tietoverkko-
jen toimintaa — pintaa syvemmalta. On ymmarrettava syvimpien kerrosten tekniikoita —
esim. tiedonsiirtoprotokollaan sisdanrakennetun sekvenssinumeroinnin merkitys tietoturval-
lisuudelle ja merkitys riskienhallintamahdollisuutena — jotta voidaan esittaa tosia tai epato-
sia vaitteita asiantilasta. On sanottu, ettd suutari pysykoon lestissaan, jota tamakin tutkielma
uhmaa ja pyrkii parhaansa mukaan valttdamaan myds hienojakoisempia virheita vierailta-

essa vieraalla tieteen alalla.

1 Aarnio 1989, s. 48—49.



Lestissa sen sijaan on pysytty Helsingin yliopiston oikeustieteelliselle tiedekunnalle laadi-
tuissa kahdessa pro gradu -tutkielmassa, jossa toisen haastattelututkimuksen on laatinut
Keskitalo, Kristian 2017: IT-sopimusriidat Suomessa 2000-luvulla. Tutkielmassa kartoitettiin
syita yksityisoikeudellisien IT-sopimusriitojen syntymiseen ja keinoja niiden estdmiseen.
Toisen pro gradu -tutkielman on laatinut Pyykko, Lari 2014: Pilvipalvelusopimuksen purka-
minen, jossa tarkasteltiin sopimuksen purkamismahdollisuuksiin vaikuttavia tekijoita erityi-
sesti sopimusoikeudellisten lojaliteetti- ja kohtuusnakdkohtien valossa. Molemmat tutkiel-
mat valottavat pulmallista sopimusoikeudellista kenttaa, vimesanottu nimenomaisesti mah-
dollisen IT-sopimuksen EXIT-vaiheen ja ensisanottu toteutuneen ja riitautuneen EXIT-vai-

heen kannalta.

Niin ikdan kirjallisuus tutkielman aiheen nakdkulmasta on niukkaa ja menee paaosin tutkiel-
man aiheen ohi: 1) Takki, P. 2017: IT-sopimukset: kdytdnnén késikirja’? ja 2) Hemmo, M.
2005: Oikeudellisen riskienhallinnan perusteita seka 3) Carlsson, M. et al. 2014: Sopimus-
riskit, etta 4) Keskitalo, P. 2000: From Assumptions to Risk Management ja 5) Aalto-Setala,
I. et al. 2004: Yrityksen ja yhteisén vastuuriskit. Nain ollen tutkielmassa kaytetysta nakokul-
masta ei ole juurikaan aikaisempaa tutkimusta ja kirjallisuus lahestyy aihetta sopimusriskin

ja vastuuriskien hallinnan kautta yleisella tasolla.

1.3 Tutkielman tehtava ja toteuttaminen

Aikaisemman tutkimustiedon vahyydesta johtuen, voi tutkielmaani luonnehtia perustutki-
mukseksi ja kysymyksenasettelu on siten valjaa ja kuvailevaa'®. Tutkielman tehtéavana on
selvittda, miten tutkielman toimeksiantajan sopimuksilla hallitaan tietoteknisia riskeja;

1. Mitka ovat pilvipalveluiden tietotekniset riskit.

2. Mitka pilvipalveluiden tietotekniset riskit ovat tai eivat ole hallittavissa sopimusoikeudel-
lisilla menetelmilla?

3. Mitka tekijat rajaavat sopimusoikeudellisten menetelmien kayttéa pilvipalveluiden tieto-
teknisten riskien hallitsemiseksi?

Tutkielma toteutetaan toimeksiannon perusteella analysoimalla rakennusteollisuuden rat-
kaisuja tarjoavan yrityksen X IT-sopimussalkun sopimuksia ja sopimuksen perusteella so-
pimusosapuolille syntyvia oikeuksia ja velvollisuuksia, seka vastuunrajoitusehtoja suh-
teessa tietoteknisten riskien jaksossa kaksi luokittelusta johdettuun tietoteknisten riskien
viitekehykseen. Olen valinnut aiheen myos siksi, etta aihe on ajankohtainen ja siksi, etta

tietosuoja-asetuksen voimaanastumisen seka tekniikan kehittymisen johdosta tutkielma

2 Ks. sanotusta teoksesta luku 12, joka koskee nimenomaisesti pilvipalvelusopimuksia.
13 Metsamuuronen 2009, s. 39, 54-55.
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paikkaisi tiedossa olevaa aukkoa ja tuottaisi tietoa liikkeenjohdon ja tietohallinnon paatok-

senteon tueksi.

Tietojenkasittelyn ja liiketaloudellisen aineksen osalta tutkielman kohteena on tietoturvan ja
toiminnanjatkuvuuden tutkimus, joka fenomenologis-hermeneuttisen menetelman seka ko-
kemukseen perustuvan tiedon avulla tuottaa olettamia ja ohjaavia suuntaviivoja tutkielman
oikeudelliselle osa-alueelle. Oikeudellisen aineksen osalta tutkielma on lainopillinen, eli oi-
keusdogmaattinen tutkielma, jossa voimassaolevan oikeusjarjestyksen avulla systematisoi-
daan ja tulkitaan lakia, ns. hermeneuttisessa spiraalissa'4, joka palauttaa "vastauksen” lii-
ketaloudelliselle nakokulmalle vastaten tutkimuskysymyksiin. Riskien viitekehys muodoste-
taan selvittamalla tietoriskien uhkat ja riskienhallinnan kontrollit suhteessa muuttuneeseen
toiminta ymparistéon “pilvipalvelun aikakautena”. Resurssisyista johtuen sopimuksen tul-
kintaprosessi otetaan korkeimman oikeuden vuosikirjaratkaisusta KKO 2001:34 valmiiksi
Vesa Annolan johtamana ja Annolan mallia sovelletaan sopimusten tulkinta-aineistoon,

jonka yritys X on luovuttanut tutkielman kirjoittamisen ajaksi kayttooni.

Pohja sopimusten analysoinnille rakentuu jaksossa 3 esiteltavien oikeussuhteita ja sen
muutoksia kuvaavien kasitteiden varaan, joiden avulla analysoidaan ja kuvataan sopimus-
salkun sopimuksia jaksossa 4 esitetyn sopimus- ja velvoiteoikeuden oppien ja jaksossa 5
esitetyn sopimuksen tulkintaprosessin mukaisesti. Pohjan analysoinnille muodostaa jak-
sossa 2 esitetty tietoriskien luokittelu. Analysoinnin apuvalineena toimii AtlasTi 8 laadullisen
tutkimuksen tekemiseen kaytettava ohjelma, jonka avulla jdsennelldan ja analysoidaan so-

pimusmateriaalia riskien havaitsemiseksi sopimusmateriaalista.

1.4 Tutkielman lahdeaineisto ja rajaukset

Tutkielman lahdeaineisto koostuu yrityksen X IT-sopimussalkun sopimuksista, joita ovat toi-
minnanohjausjarjestelman ja asiakkuudenhallintajarjestelman sopimus vakioehtoineen
seka kokonaisvaltaisen viestintaratkaisujarjestelman sopimus vakioehtoineen. Tutkielman
keskeiset normatiiviset lahteet muodostuvat varallisuusoikeudellisista oikeustoimista anne-
tusta laista (OikTL, 228/1929) ja sopimusoikeuden opeista sekd kauppalain (KL, 355/1987)

4 Kysymys on nimenomaisesti spiraalista, eikd kehast3, silla kuvainnollisesti sanoen valkoiselle paperille piir-
retty musta viiva edustaa oikeustieteellistd menetelmaa, kun taas paperin valkoinen aines edustaa tietojen-
kasittely- ja liiketaloustieteita, jotka ovat taivuttaneet suoran mustan janan spiraalille. Tall6in jokainen spi-
raalissa edetty kierros analysoi ja tulkitsee seka tulevaa, etta jo tulkittua uuden tiedon valossa. Ks. spiraalista
tarkemmin Aarnio 1989, s. 140 ss.



periaatteista’, oikeustapauksista seka oikeuskirjallisuudesta ja tietoteknisesta kirjallisuu-

desta.

Tietoteknisten riskien padasiasiallisena kirjallisuuslahteena siitd, miten tietoriskien hallinta
hoidettiin ennen pilvipalveluita, toimii valtiovarainministerion (VM) Lapin yliopiston oikeusin-
formatiikan instituutilta tilattu laaja (kansainvalinen) eteenpain katsova tietoturvallisuus sel-
vitys (1997) ja tietoturvaty6tad yli 15 vuotta tehneen Helia ammattikorkeakoulussa riskien-
hallinnan opetuksesta vastanneen Tuija Kyrolan teos Esimies ja tietoriskien hallinta (2001).
Pilvipalveluiden osalta lahteena toimii Cloud Security Alliancen (CSA) vuonna 2019 julkai-
sema tutkimusraportti pilvipalvelun uhkista ja viimeisen viiden vuoden aikana maailman
suurimman tekniikan ammattilaisista koostuvan IEEE (Institute of Electrical and Electronics
Engineers) -organisaation julkaisemista tutkimuksista seka Heino, Petteri 2010: Pilvipalve-

lut- ja Salo, Immo 2010: Cloud computing : palvelut verkossa -teoksista.

Sopimuksen solmimiseen kytkeytyva varallisuusoikeudellisia oikeustoimia koskevan oi-
keustoimiopin paaasiallisena lahteena toimii Lapin yliopistossa varallisuusoikeuden profes-
suuria hoitavan OTT Janne Kaiston Oikeustoimiopin perusteet (2015) ja oikeuden peruste-
oksiin kuuluva jatkuvasti paivittyva Varallisuusoikeus (2004) teokset viitteineen. Sopimus-
oikeutta koskevan osion paaasialliset 1ahteet sopimusoikeuden yleisten oppien osalta pe-
rustuvat Helsingin yliopistossa yksityisoikeuden professuuria hoitavan OTT Mika Hemmon
Sopimusoikeus I-111 (2003—-2007) teoksiin viitteineen ja edelld mainittuun Varallisuusoikeus
teokseen. Sopimuksen tulkintaa koskevilta osin edellisten lisdksi Vaasan yliopistossa kaup-
paoikeuden professuuria hoitavan OTT, KTT, VT Vesa Annolan Sopimustulkinta — teoria
vaiheet menettely (2016) teokseen viitteineen. Sopimusten tulkinta rakentuu yleisen kieli-
tieteen syntaksin, semantiikan ja pragmatiikan paalle, jossa ensin mainittuna lahteena toimii
Iso Suomen kieliopin verkkoversio (2008) ja viimesanottujen osalta Larjavaara, M. (2007)
Pragmasemantiikka teos. Koska sopimus Iahtdkohtaisesti muodostuu sopimusosapuolten
positiivisista ja negatiivisista, jakson 3 korrelaattiopin mukaisista velvoitteista, on velvoiteoi-
keuden paaasiallinen lahde Helsingin yliopistossa apulaisprofessuuria hoitavan OTT Olli

Norroksen Velvoiteoikeus (2018) teos viitteineen.

Erityisena piirteena tutkielman lahdekirjallisuudesta voidaan sanoa, etta oikeustieteissa mo-
net periaatteet ja opit voidaan palauttaa vuosikymmenia ja jopa useita vuosisatoja ajassa

taaksepain, ja siten tutkielman viitteet ovat I&hteina edelleen yhta tuoreita, kuin I&dhikaupan

5 Kauppalain 2.2 §:n mukaan lakia ei sovelleta sopimukseen, joka koostuu palvelusta, jos palvelus muodostaa
paaosan myyjan velvollisuuksista. KL:n oikeusperiaatteet, kuten viemavelkaperiaate tai reklamaatiovelvolli-
suuden tayttdminen ennen palvelun virheeseen vetoamista voivat kuitenkin soveltua, mikali niista ei ole erik-
seen sovittu palvelusopimuksessa. Kauppalaki muodostaa siten tarkean analogialahteen palvelua koske-
vissa sopimuksessa.
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hedelmatiskin hedelméat. Edelld sanotusta voidaan mainita jaksossa 3 esitettavat oikeus-
suhteiden kuvaamisessa kaytetyt peruskasitteet, jotka palautuvat vuoteen 1913. Jaljessa
sanotusta esimerkistd puolestaan on jaksossa 4 avattu vaihdannan sujuvuuden kannalta
tarked sopimusten sitovuuden, pacta sunt servanda, periaate, joka palautuu aikaan 530—
533 CE'.

Toiseen suuntaan osoittavina esimerkkeind ovat puolestaan Suomen julkisoikeuteen 50-
luvulla vaikuttanut Veli Merikosken (1905—1982) muotoilemat hallintotoimen vapaan harkin-
nan kasitteiden laajuus ja sen supistuminen perusoikeusuudistuksen seka sitd seuranneen
hallintolain (434/2003) voimaan astumisen jalkeen modernissa hallinnossa'’. Edellisen pe-
rusteella toisena erityispiirteena on oikeudellisten kasitteiden muuttuminen ajassa, mutta
myos kontekstissa, esim. kirjallisuusvaatimus termista ei ole maarityksia laissa, mutta muo-
dosta puolestaan on ja sekin vaihtelee asiasta riippuen’®. Edelld sanotusta seuraa, etteivat
nama erityispiirteet voivat olla vaikuttamatta tutkielman rakenteeseen ja muotoon, josta seu-

raavassa alijaksossa.

Tutkielmaan kaytettavissa olevan rajatun sivumaaran johdosta rajaan tydn ulkopuolelle ris-
kienhallinnan viitekehyksien tarkastelun. Naita kehyksia ovat mm. Suomen kaytetyin tieto-
hallinnon johtamisen standardi, sekd kansainvalisesti suurten organisaatioiden kayttama
riskienhallinnan viitekehys COSO ja hyvaa tiedonhallintatapaa ohjaava COBIT seka tieto-
teknisten prosessienhallinnan viitekehys ITIL ja tietoturvallisuuden johtamisessa kaytetyt
ISO 27000 seka 30000 / 38500 standardit, etta projektin hallinnan PMBOK ja Prince 2 stan-
dardit'®. Tieto siitd, onko riskienhallintakeinona jokin em. viitekehys, on tutkielman analyysin
kannalta riittava tieto. Lisaksi tutkielman ulkopuolelle rajataan sopimuksen ulkoinen vahin-
gonkorvausvastuu seka vastuu toimitusketjuissa?’. Tydasema- ja paatelaitehankinnat hoi-
detaan toimeksiantoyrityksessa itse, joten nama irtaimen kauppasopimuksien tarkastelut
jaavat tutkielman ulkopuolelle. Tarkastelun ulkopuolelle jaavat myos kansainvaliset sopi-
musoikeudelliset kokoelmat kuten Principles of European Insurance Contract Law (PEICL)
ja Draft-Common Frame of Reference for a European Private Law (DCFR), silla analysoi-
tavissa sopimuksissa ei ole niihin liittymia. Tutkielman aiheen rajaus oikeudellisen saante-

lyn nakokulmasta mkl. aikaulottuvuus on esitetty liitteen 1 kuviossa 1.

16 Kaser — Klami 1968, s. 40—41.

7 Merikoski 1958, luvut 2—4; M3enpaa 2017, s. 282 ss.

18 Kaisto 2015, s. 244.

19 COSOsta ks. teos Moeller 2011; COBIT:sta ks. teos Harmer 2013; ITIL:stéd ks. OGC 2010 yleisesitys; ja
COBIT:n ja ITIL:n impementoinnista ks. Stationery Office (Great Britain) 2015 ja; Moeller 2013.

20 Ensin sanotusta aiheesta ks. monografit Hemmo 1994; ja Mielityinen 2006; ja jaliessd mainitusta Norros
2018.
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1.5 Tutkielman terminologia ja rakenne

Tutkielmassa kaytetty termistd ja oikeudellinen kasitteistd ovat muovautuneet historialli-
sessa traditiossa. Tietojenkasittelyn osalta kaikista termeista ei ole olemassa virallisia suo-
mennoksia, joten kaytossa on epavirallisia — osin kdmpel6itd — ammatillisessa kaytossa
olevia kdannoksia. Oikeudellisilla kasitteilla on se erityispiirre, ettd kasitteen merkitys voi
riippua seka ajasta etta paikasta, jossa sita kaytetdan tai kasite voi lakata olemasta. Tama

aiheuttaa erityisen haasteen tutkielman rakenteeseen.

Tutkielman rakenne noudattaa soveltuvin osin laitoksen raportointiohjetta ja korvaavin osin
tutkielmatyypille traditionaalista muotoa, joka on kuvattu Husa — Mutanen — Pohjalainen
(2008) teoksessa. Viittauksissa seka bibliografiassa kaytetdan RefWorks viitteidenhallinta-
ohjelmaa. Tutkielman poikkitieteellinen aihe ja auditorio asettavat kolminkertaisen esitys-
teknisen haasteen: miten kirjoittaa ajassa ja paikassa muuttuvat kasitteet joko; 1) tietojen-
kasittelytieteita ymmartamattomalle, 2) oikeustieteitda ymmartamattomalle tai 3) molempia
edella mainittuja ymmartamattomalle sailyttamalla kuitenkin tekstin helppolukuisuus ja ym-

marrettavyys?

Lahtdkohtanani on, etta kirjoittaja palvelee auditorionsa intressia tai uteliaisuutta, joten kir-
joittajalla on siten velvollisuus valita kdytdssa olevista keinoista sellaiset vaihtoehdot, jotka
parhaiten toteuttavat tutkielman tekstin helppolukuisuutta ja ymmarrettavyytta, seka pitaa
ylla lukijan mielenkiintoa. Niin ikdan I&hdeviitteiden asianmukainen ja tarkka kreditointi ai-
heuttaa omat haasteensa. Ongelma on ratkaistu tassa tutkielmassa edelld sanotulla tradi-
tionaalista muotoa kayttamalla, eli selittavilla ja keskustelevilla alaviitteilla, jotka ovat nume-
roitu ja kasite tai asia on avattu alaviitteessa asianomaisessa kontekstissa seka viittaus
tutkielman bibliografiaan on esitetty Sukunimi vuosiluku, sivunumero -muodossa reliabili-
teetin ja validoinnin sailyttamiseksi. Viittauksissa noudatetaan OSCOLAN periaatteita viit-

tauksen sijoittamisen tarkkuuden ja lahteen kirjoittajan kreditoinnin suhteen?’.

Edella sanotuista valinnoista johtuen niin lukijan kuin tyén tarkastajan tyd ei ole tassa tut-
kielmassa niin raskassoutuista edestakaista soutamista ja huopaamista, kun johdantokap-
paleeseen tavanomaisesti sisallytetty staattiset késitteet ja terminologia jakso seka tasmen-
nykset ja huomiot ovat viety kasiteltdvaan asiayhteyteensa selittdvana alaviitteena. Niin
ikaan tutkielman lahteet lyhennyksineen seka kuviosisallysluettelo seuraavat tradition mu-

kaisesti sisallysluetteloa, joka puolestaan mahdollistaa, ettei hyvamuistisen lukijan tarvitse

21 Oxford University Standard for the Citation of Legal Authorities (OSCOLA) on juridisissa teksteissa kaytetty
tieteellinen viittaustapa.
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menna tekstissa eteenpain airoja tydntdmalla ja tutkielman kredibiliteetista ja validiteeteista

voi tehdd ennakkopaatelman jo ensimmaisten sivujen perusteella.

Tutkielman toinen jakso on tarkea jakso, jossa rakennetaan kattava lapileikkaus tietotekni-
sista riskeista ja riskienhallinnasta viimeisten 25 vuoden ajalta, mutta sivurajoitteesta joh-
tuen yleisella tasolla. Aluksi tarkastelen riskeja tietoteknisestd nakdkulmasta ja sitten oi-
keuspoliittisesta nakékulmasta ennen pilvipalveluiden aikakautta seka lopuksi pilvipalvelun
aikakaudella. Leikkaus toimii perusteena riskien uudelleen luokittelun tunnistamiselle muut-
tuneessa 2020-luvun “jarjestelmat palveluna” -ymparistossa. Jakso on tarkea myods siksi,
etta sen tulokset asettavat ne muuttujat, joita vasten kuudennessa jaksossa analysoidaan
neljannen ja viidennen jakson oppien perusteella sopimussuhteen velvoitteita ja vastuunra-
joituksia. Toisen jakson paattaa riskienhallinnan toimien ja tavoitteiden sijoittaminen riskien-

hallinnan malliin, joka ohjaa toimia tavoitteelliseen suuntaan.

Kolmannessa jaksossa esitan oikeusjarjestyksemme muodostavat oikeudelliset elementit
ja normihierarkian seka staattisten ja dynaamisten oikeussuhteiden kuvailemiseen kaytetyn
kasitteiston. Aloitan oikeusjarjestyksen tarkastelun kansallisesta ja sitten kansainvalisesta
nakokulmasta. Lopuksi laitan oikeuslahteet hierarkkiseen jarjestykseen. Seuraavaksi esitéan
oikeussuhteen kuvaamisessa ja suhteessa muutoksen aikaan saavat oikeusteoreettiset ka-
sitteet, joiden avulla operoidaan seuraavissa sopimusta ja sopimustulkintaa sekd sopi-

musanalyysia koskevissa paajaksoissa.

Sopimusta ja sopimuksen sitovuutta koskevassa jaksossa kayn ensin lapi sopimuksen ka-
sitteet ja sitten sopimuksen sitovuuteen ja sitomattomuuteen liittyvat doktriinit — milla edel-
Iytyksilla sopimussuhde syntyy ja milloin ei synny. Seuraavaksi kasittelen sopimuksen vel-
voitetta ja velvoitteen suorittamiseen ja suoritukseen liittyvia suoritushairidita seka hairioi-

den seurannaisvaikutuksia.

Seuraava viides jakso koskee sopimustulkinnan teoriaa sekd sopimuksen tulkintaproses-
sia, jossa jalkikateisesti selvitetdan aiemmin laaditun sopimuksen sopijapuolten tarkoitukset
sopimukselle. Kuvaan tulkintaprosessin vaiheineen alijaksoissa, joiden oppien perusteella
seuraavassa kuudennen jakson analysointivaiheessa analysoidaan toimeksiantajayrityk-
sen IT-sopimussalkun sopimuksia toisessa jaksossa tunnistettujen riskiluokitusten perus-
teella. Analyysissa poimitaan esille sopimusta koskevan jakson oppien perusteella riskikoh-
tia, jotka ovat linjattu jaksossa kolme esitettyyn normiainekseen ja joita kuvataan jaksossa

kolme esitettyjen kasitteiden avulla.
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Tutkielman paattaa seitsemas jakso, jossa esitan tutkielman keskeiset tulokset ja vastaan
jaksossa 1.3 asetettuihin tutkimuskysymyksiin ja arvioin tulosten yleistettdvyytta. Tuon
myos esille johtopaatokseni ja nostan esille muutamia keskeisimpia tutkimuksen tuloksesta
ja tutkimusmatkasta johdettuja havaintoja. Lisdksi esitdn muutamia potentiaalisia jatkotut-
kimuksen aiheita kolmelta eri tieteenalalta, jota tdma tutkielma on leikannut. Tutkielman ra-

kenne rajattuna ja tutkielman eteneminen ovat esitetty liitteen 1 kuviossa 2.

2 Riskista ja riskienhallinnasta

2.1 Riskin ja riskienhallinnan kasite

Riski sanaa on kaytetty ja kaytetaan edelleen vaihtelevasti erilaisissa tilanteissa ja asiayh-
teyksissa niin arkikielessa kuin kirjallisuudessa tieteenalasta riippuen??. Riski sanan kayton
virheellisyys johtunee kasittaakseni semanttisesta monimerkityksesta eli siita, ettd puhuja
antaa sanalle konnotatiivisesta merkityksesta johdetun okkasionaalisen merkityksen olet-
taen, ettd kuulija ymmartda sanan merkityksen, kuten puhuja on sen tarkoittanut, mutta

samalla sanalle annetaan tosiasiassa denotatiivinen?? merkitys?4. Kyrélan mukaan;

"[tlietoriskiksi maaritellaan liiketoiminnassa tapahtuva tilanne, jolloin tarvittava tieto tai tietojar-
jestelma tai sen osa ei ole kaytettavissa tai kaytettavissa oleva tieto on muuttunut tai vaaristy-

nyt tai se on havinnyt tai joutunut asiattomalle taholle.”?®

Maaritelma on virheellinen, mutta se tayttda potentiaalisen tai mahdollisen — tosin sanan-
mukaisesti jo realisoituneen — uhkan tunnusmerkiston. Riski sanan usuaalinen?® merkitys

Suuren sivistyssanakirjan mukaan on kahtalainen: ”1) vaaran tai menetyksen uhka, epéon-

22 Kamppinen — Raivola 1995, s. 15; Sarja et al. 1997, s. 21.

23 Sanan merkitys jaetaan paamerkitykseen (denotatiivinen) esim. laseri ja sivumerkitykseen (konnotatiivinen)
esim. ruisku, jotka maaraavat sanan referenssin, eli tarkoitteet, joista sanaa voidaan kayttaa. Paamerkitys
sanalla on sama, mutta sivumerkitykset erilaisia: vikkela ja hidas tulostin. Toisaalta voidaan myds vaittaa,
etta riski sanan kaytdssa ei ole kysymys samasta sanasta, silld sanan merkityksesta voidaan erottaa kasite,
jolla puolestaan on eri tarkoite (Larjavaara 2007, s. 121-124). Mita tarkoittaa "riskilla mennaan”, kun juhan-
nuspaivana palataan aamuvarhain autolla lavatansseista?; Enta onko [t]rikoo riskilld ruma (Alatalo 1980)?
Kyse on Larjavaaran mukaan polysemiasta, kun metaforan kautta luodaan uusi sana, sanan paamerkitys ja
tarkoite. Tassa tutkielman yhteydessa kyse on englannin kielen lainasanasta Risk suuren sivistyssanankir-
jan merkityksessa.

24 Kuiri 2012, s. 27-29.

25 Kyrola 2001, s. 25.

26 Usuaalisella merkitykselld tarkoitetaan tilanteesta irrallista ja inmisten yhteisesti kasittamaa yleista sanakirjan
mukaista merkitysta (Kuiri 2012, s. 27).
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nistumisen mahdollisuus 2) nyk. vars. tilastojen mukaan laskettu onnettomuuden tai kuole-
man todennékdisyys (it risico)” ?’. Nykysuomen sanakirjan mukaan riski tarkoittaa: 1) tap-
pion uhkaa tai vaaraa. Laajemmin epdonnistumisen, vaaran tms. uhkaa. 2) (kans. ark.) voi-

makasta, tervetts, riuskaa, rotevaa tai kookasta.’?8.

Ymparistdoikeudessa riski tarkoittaa lahtékohtaisesti mahdollisuutta vahingolliselle, haital-
liselle, epamiellyttavalle tai vaaralliselle tapahtumalle?®. Taloustieteissa rahoitusteorian na-
kokulmasta riskikasitteelld on kaksi puolta; riskiin ei liity yksinomaan negatiivisia vaikutuk-
sia, silla riskiin sisaltyy myds positiivinen, voiton mahdollisuus. Sama patee yrityksen liike-
toimintaan, jossa vallitsee tarkasteluhetken epavarmuus suhteessa tilikauden tai seuraa-

vien tilikausien tulokseen.30

Tassa tutkielmassa riski sana on kaksimerkityksinen, jolla tarkoitetaan seka 1) todennakéi-
syytta, jolla riski (lue uhka/vaara) toteutuu®!, ettd 2) epaedullisen tapahtuman arvioituja tai
mitattavia seuraamuksia®?. Edella sanotusta voidaan johtaa riskin (R) kaava; R= tapahtu-
man (T) todennakoisyys (P) ja seuraus (X), jossa riskin arvioinnissa analysoidaan kumpikin
muuttuja®3. Kaavan tuloksena saatu mitattavissa oleva maare puolestaan toimii tyokaluna

riskienhallinnalle, jonka kasitteesta ja prosessista lyhyesti seuraavassa.

Riskienhallinnan juuret palautuvat 1930-luvun Yhdysvaltoihin®. Riskinhallinta kasitteena
tarkoittaa paatdstoimea, joka nimenomaisesti kohdistuu riskiin. Paatéstoimet voivat olla
preventiivisia tai jalkikateisia. Preventiivisessa paatdstoimessa tavoite on uhkan tapahtumi-
sen todennakdisyyteen vaikuttaminen ja (ei-tavoiteltavan) uhkan tapahtumisesta aiheutu-
vien kustannusten pienentaminen optimaalisin kustannuksin. Jalkikateisessa toimessa —
esim. tietomurto palvelimeen — puolestaan on kysymys tapahtuneesta uhkasta aiheutuvien
vahinkokustannusten tai vastaisen vaaran pienentaminen3® Keinot, joilla edella sanotut ta-
voitteet saavutetaan muodostuvat toimista, joilla a) valtetdan, b) pienennetaan, c) siirretaan,

d) vakuutetaan tai e) pidetaan riskin seuraukset omalla vastuulla.

27 Valponen et al. 2000, s. 1021.

28 Sadeniemi 1956, s. 741/11.

29 Ranta 2001, s. 182.

30 Kasanen et al. 1997, s. 58-59.

31 Seipel 2004, s. 236.

32 Baldwin 1996, s. 1; Sarja et al. 1997, s. 3—4.

33 Bedford — Cooke 2001, s. 9-10.

34 Laurila 1981, s. 3.

35 Sarja et al. 1997, s. 49; Kasanen et al. 1997, s. 81.
36 QOllikainen et al. 2005, s. 280-282.
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Riskienhallinta prosessina kohdistuu tuntemattomiin ja aiemmin riskienhallintaprosessissa
tunnistettuihin riskeihin, jossa toisiaan seuraavissa vaiheissa 1) havaitaan ja tunnistetaan
riskit, 2) analysoidaan riskin tapahtumisen todennakdisyytta ja vaikutuksia, 3) kohdistetaan
paatostoimi kuhunkin havaittuun riskiin ja 4) evaluoidaan toimien vaikutusta suhteessa vai-
heen kaksi analyysiin®’. Suoritetun prosessin eri vaiheissa kirjatut asiat muodostavat pohjan
riskienhallintasuunnitelmalle. Varsinaisen riskienhallintaprosessin kayn yleisella tasolla Iapi

jaksossa 2.4%, jota ennen riskit ovat tunnistettava.

2.2 Riskien luokittelu ja riskin hallintakeinot ennen pilvipalveluita

Riskienhallinnan lahtdékohta on riskien luokittelu, jossa luokittelu toimii rajaavana tyékaluna
paatostoimien kohdentamiselle, silla riskit eivat yksinomaan koske nykyisin vain tietoko-
neen laskelmien tarkkuutta®®. Kuten Seipel on mts. osuvasti todennut "Ny teknik — nya
risker”, ei tutkielman riskienhallintaa koskevassa kirjallisuudessa ole mainittu sanallakaan
siita, ettd "Ny teknik — gamla risker” luovat itse asiassa pohjan riskienhallinnan tunnistamis-
tyolle uudessa tilanteessa, jossa vanha tekniikka on rakennettu uudella tavalla, mutta tek-
niikan kayttamisen suhteen muutos ei ole merkittava. Tasta syysta seuraavissa kappaleissa
"uuden tekniikan” vanhat riskit ja riskienhallintakeinot tunnistetaan ja vanhentunut tieto pai-
vitetdan tai asemoidaan uudelleen vastaamaan nykytilan — paaosin regulaation — aiheutta-

maa muutosta.

Riippuen yrityksen riskienhallinnan strategiasta, riskeja voidaan, ja pitda luokitella tarpeen
mukaisesti, silla luokittelu toimii riskienhallinnan organisoinnin ja kaytantoon jalkautetun ris-
kienhallintatyon, so. liiketoiminnan jatkuvuuden turvaavana, apuvalineena“. Liikkeenjoh-
don nakdkulmasta yritystoiminnan riskien perusjaottelu on 23 vuoden jalkeen edelleen seu-
raava; 1) vahinkoriski, 2) taloudelliset riskit ja 3) operationaaliset riskit. Taloudelliset riskit
ovat puolestaan jaettu 2.1) rahoitusriskeihin ja 2.2) perusliiketoiminnan riskeihin. Niin ikaan
rahoitusriskit ovat edelleen jaettu 2.1.1) maksuvalmiusriskiin, 2.1.2) luottoriskiin ja 2.1.3)

markkinariskiin, jotka puolestaan voidaan edelleen jakaa alaluokkiin.*!

37 Jordan — Silcock 2006, s. 79.

38 Ks. tarkemmin aiheesta: tunnistamisesta ja analysoimisesta ks. Bedford, T. — Cooke, R. 2001 ja paatostoi-
mesta suhteessa liiketoimintaan ks. Kyrola, T. 2001 seka IT-nakdkulmasta Jordan, E. — Silcock, L. 2005.

39 Seipel 2004, s. 231.

40 Kyrola 2001, s. 80, 130 ss.

41 Kasanen et al. 1997, s. 24-27; Knuipfer — Puttonen 2018, s. 218-222.) (ks. liite 2 kuvio perinteisesta riskien
luokittelusta liiketaloustieteiden nakdkulmasta katsottuna).
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Tietohallinnon nakdkulmasta tietotekniset riskit ovat katsottu lahtokohtaisesti sijoittautuvan
operationaalisten riskien luokkaan. Kyrdla on luokitellut tietotekniset riskit seuraavasti vii-
teen ryhmaan: 1) epaselvyys vastuista ja riskipositiosta, 2) epaselvyys normatiivisista yri-
tyksen velvoitteista, 3) ihmisten toiminnasta ja toimimattomuudesta aiheutuvat riskit, 4) jar-
jestelmiin ja ohjelmistoihin kohdistuvat riskit ja 5) fyysisiin toimitiloihin sisa- ja ulkopuolelta
kohdistuvat riskit4?. Edelld sanottu vuosituhannen vaihteen nakékulma on edelleen varsin
pateva ja palvelee kaytanndn riskienhallintaty6ta. Riskien jasentely kaytanndssa palvelee
yhta tarkoitusta, mutta ei valttamatta toista tarkoitusta, jos perspektiivid nostetaan korke-

ammalle, kuten seuraavissa kappaleissa voidaan huomata.

Sarja, Still ja Balboa—Alcoreza ovat erittdin kattavassa ja oikeusvertailevassa tutkimusra-
portissa tietoturvan oikeudellisesta saantelysta luokitelleet riskeja yhteiskunnallisesta ja oi-
keudellisesta nakdkulmasta eteenpain katsovasti seuraavasti, tunnistaen yhteensa 20 eri
riskityyppia huomioiden myos liiketoiminnan nakékulman; 1) luottoriski, 2) luottamusriski, 3)
salassapitoriski, 4) valuuttariski, 5) informaatioriski, 6) oikeudellinen riski, 7) logistiset riskit,
8) digitaalisen viestinnan riskit, 9) maksutapariski, 10) tietosuojariski, 11) oikeudettoman
hydédyntamisen riski, 12) informaatioriski, 13) yksittaiset tietotekniset riskit, 14) demokratia
ja syrjaytymisriski, 15) systeemi- ja systeemiymparistoriskit 16) tietotekniikka- ja tietojenka-
sittelyriippuvuuden riskit, 17) julkisen vallan kontrolliriski, 18) rikollisuusriskit, 19) informaa-
tiosodan riskit ja 20) saantelyriskit4?, joiden merkitysta selvennan seuraavissa kappaleissa

voimassa olevaa (12/2019 asti) lainsdadantda vasten.

1. Luottoriski liittyy sopimussuhteella perustetun velvollisuuden — velkasaamisen — laimin-
lyontiin sopimuksenvastaisesti*4. Luottoriskin hallintakeinoina ovat luottorekisterit, joita ovat
sekd maksuhdéiribrekisterit ja asiakassuhdehdéiribrekisterit, mutta myods positiivisten luotto-
tietojen rekisterit, jotka kertovat yksinkertaisella ja selkeélla tavalla yrityksen — esim. Stan-
dard & Poors'n AAA-D — luottoluokituksen“®, mikali toimittajan tilinpaatostietoja ei ole saa-

tavissa tai niita ei kyeta tulkitsemaan.

42 Kyrola 2001, s. 84—124.

43 Sarja et al. 1997, s. 26—47.

44 Kasanen et al. 1997, s. 28; Kniipfer — Puttonen 2018, s. 260.
45 Sarja et al. 1997, s. 26; Knipfer — Puttonen 2018, s. 155-158.
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2. Luottamusriskill& tarkoitetaan julkista valtaa kayttavan tahon antamaa puutteellista tai
virheellista tietoa, jonka perusteella ei olisi syntynyt vahinkoa, jos tieto olisi annettu virheet-
tomana“é. Luottamusriskin hallintakeino palautuu mm. hallintolain 6 §:sta johdettuun luotta-
muksensuojaperiaatteeseen, jota vahvistavat oikeustieteessa ja oikeuskaytannossa vakiin-

tuneet oikeusvarmuus ja oikeusvoima#’.

3. Salassapitoriski kohdistuu tapahtuneen tietoturvaloukkauksen, esim. tietomurron, julki-
suusvaikutuksen aiheuttaman yrityksen good will arvon alenemiseen®. Siina missa ennen
tietosuoja-asetuksen (EU 2016/679) soveltamista (25.5.2018 alkaen) ilmoitus tietomurrosta
yleisvalvontaviranomaiselle (poliisille) voitiin jattaa tekematta ja siten ilmoittamatta jattami-
sella vaikuttaa good will arvon muuttumattomuuteen, on tietomurron kohteeksi joutuneen
ilmoitettava tietosuoja-asetuksen 32(1) artiklan mukaisesti toimivaltaiselle valvontaviran-
omaiselle (tietosuojavaltuutetun toimistolle) murrosta 72 tunnin kuluessa murron havaitse-
misesta. Edellytyksena kuitenkin on, ettd murto on lisaksi kohdistunut rekisterin henkildtie-
toihin. Talldin murrosta on myos ilmoitettava 34(1) artiklan perusteella rekisteritietojen koh-
teelle ilman aiheetonta viivytysta, mikali on todennakoista, ettd murrosta saattaa — esim.
tietojen salauksesta huolimatta — aiheutua seurauksia rekisterdidyn oikeuksille tai vapauk-
sille. limoitusvelvollisuuden my6ta salassapitoriski on nain ollen laajentunut kasittden seka
good will -arvon alenemisen tai ilmoituksen tekemisen laiminlydnnistd aiheutuvan hallinnol-

lisen sanktion. (ks. jaljessa riski no. 10 koskien tietosuojaa).

4. Valuuttariski koskee seka valuuttarajat ylittdvaa kauppaa, jossa riski aiheutuu tilaushet-
ken ja maksusuoritushetken valisestad valuuttakurssierosta*®, etta liiketoiminnan tuloksen
muuntoriskista kansainvalisissa organisaatioissa®. Riskilta suojautumisen keinoihin lukeu-
tuvat osto- ja myyntivaluuttojen "matchingin” liséksi johdannaisinstrumenttien kaytto>’, jol-
loin puolestaan edellytetaan tietojarjestelmassa olevalta tiedolta jatkuvaa ajantasaisuutta
hinnastotiedoista ja markkinatilanteesta esim. ERP-jarjestelman automaattitilauskattojen

muodostamista varten?®2.

5. Informaatioriski on kaksipuoleinen kohdistuen seka annettavan, ettd vastaanotetun tie-

don riittavyyteen ja luotettavuuteen, ei ainoastaan tietojarjestelmakaupassa, mutta myos

46 Sarja et al. 1997, s. 27-28.

47 Maenpaa 2017, s. 165-171.

48 Sarja et al. 1997, s. 30.

49 ibid., s. 31.

50 Kniipfer — Puttonen 2018, s. 219.

51 Kasanen et al. 1997, s. 153-155; Knuipfer — Puttonen 2018, s. 222.
52 Sarja et al. 1997, s. 31.
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tietojarjestelman tuottaessa tietoja kuluttajan ostopaatosta vartens3. Kauppalain ja kulutta-
jasuojalain (38/1978) virhevastuusdanndsten mukaan sopijapuolen suorituksessa on virhe,
kun suoritusvelvollisuutta ei ole taytetty sopimuksen mukaisesti®. Nain ollen riskinhallinta-
keinona on oikean ja riittavan tiedon antaminen seka itse kaupan kohteesta, ettd tiedon

vastaanottaminen ostajan tarkoituksesta ja kaupan kohteen merkityksesta ostajalle.

6. Oikeudellinen riski, etenkin rajat ylittdvassa kaupassa liittyy yhtaaltd sopimussuhteita
koskevan lainvallinnan tehokkaaseen taytantdédnpanoon ja toisaalta lainvalintasdannoksen
sopimatta jattamiseen®®. Euroopan unionin alueella oikeudellista riskid pienentaa riidatto-
mien saatavien osalta TEE-asetus (EU 805/2004) ja riitaisten saatavien osalta puolestaan
MKA-asetus (EU 2015/848) ja Bryssel 1a-asetus (EU 1215/2012) seka lisaksi ET T-asetus
(EU 655/2014), jossa kolmen ensin sanottujen asetuksien perusteella Suomessa lainvoi-
mainen tuomio tunnustetaan ja voidaan panna taytantoon Euroopan unionin jasenvaltion
viranomaisten toimesta, seka viimesanotun asetuksen avulla velallisen tilivarat voidaan jaa-
dyttad. Edellytyksena kuitenkin on taytantéonpanokelpoinen ulosottoperuste, joka EMM-
asetuksen (EY 1896/2006) perusteella voidaan hankkia standardilomakkeita kayttamalla

yksinkertaisesti ja nopeasti.%®

7. Logistiset riskit tietojarjestelmapalveluiden osalta koskevat jarjestelman valisten asiakir-
jojen valista siirtoa®’, jossa toimen luonteesta johtuen oikeusvaikutukset syntyvat, joko la-
hettdmisteorian, saapumisteorian tai selonottoteorian oppien mukaisesti tapauskohtai-
sesti®®. Riskid voidaan pienentaa jarjestelman valisilla viestien vastaanottokuittauksilla,
jotka rinnastuvat todisteelliseen tiedoksisaamiseen ainakin silloin, jos jarjestelmat voivat

tunnistautua tietoturvallisesti ja todisteellisesti®®.

8. Digitaalisen viestinnén riskit; 1) viestinnan lahettajan tunnistettavuus, 2) viestin aitous,
muuntumattomuus ja edellisten jalkikateinen varmentaminen, 3) viestin kiistamattémyys ja
lokirekisteri, 4) viestin olemassaolon ja viestin sisallén salassapidon pysyminen seka 5)
viestin sailyvyytta koskevat riskit muodostavat oman riskiluokan yksittaisista; (13.) tietotek-
nisista-, (15.) systeemi- ja systeemiymparisto- ja (16.) tietotekniikkariskeista®. Puitteet ris-

kienhallintatyélle ja riskien madaltamiselle saadaan suoraan uudistuneen ja lisdantyneen

53 Sarja et al. 1997, s. 32.

54 Saarnilehto — Annola 2012, s. 486.

55 Sarja et al. 1997, s. 32.

56 Lindfors 2017, s. 952-953, 955-957, 962, 967.

57 Sarja et al. 1997, s. 33.

58 Saarnilehto — Annola 2012, s. 331-332.

59 Ks. aiheesta esim. maakaari (MK, 540/1995) 9a luku.
60 Sarja et al. 1997, s. 34.
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lainsdadannon johdosta; vahvasta sahkoisesta tunnistamisesta ja sahkaisista luottamus-
palveluista annettu laki (617/2009), jotka vastaavat haasteeseen lahettdjan tunnistettavuu-
desta ja viestin aitoudesta, kun taas viranomaisten toiminnan julkisuudesta annettu laki
(JulkL, 621/1999) muutti asiakirjojen julkisuusperiaatteen painvastaiseksi — kaikki asiakirjat
ovat julkisia, jollei toisin sdadeta, ja kuten JulkL 24 § — seka arkistolaki (ArkistoL, 831/1994)
puolestaan velvoittaa julkisen vallan kayttajan laatimaan arkistonmuodostussuunnitelman,

jossa maaritetdan asiakirjojen sailytysajat.

9. Maksutapariski liittyy maksuvalineen vaarinkayttdon ja maksun perillemenoon. Riskin
hallitsemiseksi luottokorttiyhtididen perustama PC/ Security Standards Council -toimielin on
toimillaan pienentanyt maksukortteihin liittyvaa maksutapariskia vuodesta 2004 lahtien, yl-
lapitamalla Payment Card Industry Data Security Standard (PCI DSS) -turvastandardia®’.
Myds PSD2-direktiivin (EU 2015/2366) perusteella maksupalvelulakiin (290/2010) ja mak-
sulaitoslakiin (297/2010) transformoiduilla saannoksilla on mm. pyritty maksutapariskin pie-

nentamiseen ottamalla erilaiset maksupalvelut entista laajemmin regulaation piiriin.

10. Tietosuojariskit kohdistuvat puolestaan niin Suomen perustuslain (PL, 731/1999) yksi-
tyiseldaman suojaan, kuin myos kaantaen tydsopimuslain (55/2001) liikesalaisuuksien seka
valtion virkamieslain (750/1994) virkamieheen ja kunnallisesta viranhaltijasta annetun lain
(304/2003) mukaiseen kunnalliseen viranhaltijaan, joita molempia sitoo JulkL 22 §:n mukai-
nen salassapitovelvollisuus ja 23 §:n mukainen vaitiolovelvollisuus ja tiedon hyvaksikaytto-
kielto. Toisen puolen yksityiseldman suojasta muodostavat tydnantajan oikeudet ja velvol-
lisuudet kerata, kasitella, sailyttaa ja havittda tydntekijan henkildtietoja tydntekijan perusoi-
keuksien turvaamiseksi yksityisyyden suojasta tyéelamassa annetun lain (759/2004) mu-
kaisesti. Vastaisuudessa nama riskit konkretisoituvat erilaisten profilointien myéta yhdistet-
taessa eri tietojarjestelmien tietokantojen tietoja. Talldin yksildésta hanen suostumuksen pe-
rusteella kerattya pseudonymisoitua tietoa voidaan yhdistella ilman suostumusta kerattyihin
tietoihin siten, etta lain vaatimukset tayttava pseudonymisoitu henkilotieto voidaan vaivatta
palauttaa esim. harvinaista sairautta sairastavaan Ahvenanmaalla asuvaan henkil6on tai
esimerkiksi ilmaston lampenemisen jatkaessa kohoamistaan Tuvalun n. 12 000 paisen il-
mastosiirtolaismaahanmuuttajien biopankissa sailytettavien naytteiden ja heidan siirtolais-
matkalla Singaporessa tapahtuneen yhden henkildén sairastumisesta rekisterdityjen tietojen
perusteella ensimmaiseen Tuvalun naisjuristi Eselealofa Apineluun, hanen kayttdmiensa

paatelaitteiden ja sovellusten ja tiedonsiirtoprotokollien verkkotunnistetietojen, evasteiden

61 PCI Security Standards Council 2019.
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ja muiden tunnistetietojen avulla®?. Tietomurron kautta tapahtuvaa salaisen tiedon vuotami-
sen todenndkoisyyttd on kuitenkin madallettu valillisesti tietosuoja-asetuksen 32 artiklan
kautta, jolla tietojarjestelman omistajalle luodaan velvollisuus pitda jatkuvasti ylla jarjestel-

man tietoturvan tasoa alan kehitys huomioiden®3.

11. Taloudellisen toimintaprofiilin ja kayttdjaprofiilien oikeudettomien hyédyntamisen riskit
kohdistuvat oikeushenkilén kykyyn maarata esim. tietokantojen yhdistamisella tuotetun oi-
keushenkil6d koskevan "yksityisen” tiedon kayttamisesta®. Oikeushenkilon kykya maarata
julkisuuteen annettavista oikeushenkil6a koskevista tilinpaatoksen- ja toimintakertomuksen
tiedoista rajoittaa kirjanpitolain (KPL, 1336/1997) ja asetuksen (KPA, 1339/1997) saadokset
seka listatuissa yhtidissd MAR-asetuksen (EU 596/2014) ja arvopaperimarkkinalain
(746/2012) tiedonantovelvollisuutta koskevat saanndkset. Hallitulla tiedonantamisella ja tie-

dottamisella voidaan rajoitetusti hallita oikeudettoman hyédyntamisen riskia.

12. Informaatio-oikeudellinen riski, kohdistuu toimiin kiintean, irtaimen tai immateriaalisen
oikeuden omistus- ja hallintasuhteita muutettaessa®. Kiintedn omaisuuden rekisteri nauttii
julkista luotettavuutta, mutta irtaimen omaisuuden rekisterit eivat 7. Talloin automaattisen
tietojenkasittelyn perusteella rekisteristéd saatu tieto kaupan kohteesta voi aiheuttaa kaup-
pasopimusta rasittavan oikeudellisen virheen, jolloin eskaloituvat mm. kysymykset kaupan
kohteen oikeasta omistajasta ja taloudellisista menetyksista®8. Niin ikdan immateriaalisten
oikeuksien, esim. ohjelmiston kayttolisenssien luovutus, lisenssien kayttomaarasta oikeu-
denomistajalle automaattisesti tietoja Iahettdvan ohjelmiston on taytettava tietosuoja-ase-
tuksen (perusteluiden 9 kohta) vaatimukset vahvan yksityisyyden suojan ja korkean tieto-
turvallisuuden periaatteiden suhteen. Riskid voidaan hallita ylimaaraisilla tarkastustoimilla

seka vastuunsiirtotoimilla.

62 | ehtonen 2006, s. 138—139; Lehtonen et al. 2015, s. 312. Ks. my0s sosiaali- ja terveysministerion lausunto-
pyynndista dnro. STM086:00/2016 ja STM/4454/2016 annetut lausunnot hallituksen esitykseksesta geno-
milaiksi.

63 Ks. EU-oikeuden asema suhteessa kansalliseen oikeusjérjestykseen jakso 3.2 ja velvoitteen kasitteesté jak-
sot 3.3 ja4.2.

64 Sarja et al. 1997, s. 36.

65 ibid., s. 36-37.

66 Esim. kiinteistorekisteri on maanmittauslaitoksen hallinnoima kiinte&dn omaisuuden rekisteri ja ajoneuvorekis-
teri puolestaan Traficomin yllapitama irtaimen omaisuuden rekisteri, joka ei oikeudellisessa mielessa nauti
julkista luottamusta esim. panttioikeudellisessa mielessa.

67 Tepora et al. 2016, s. 51-53, 56-57.

68 Kaisto — Tepora 2012, s. 396—-399.
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13. Yksittéaiset tietotekniset riskit ovat perinteisin riskiluokka, jotka koskevat seka laitteisto-
jen yksittaisten komponenttien ja sovellusohjelmistojen toimimattomuutta tai yhteensopi-
mattomuutta, ettd niiden virheellistd toimintaa®. Toisen puolen riskienhallintakeinoista
muodostaa teknisten konsortioiden standardit ja tunnettujen laitteistovalmistajan kompo-
nenttien kaytto l1api yrityksen laitekannan, ja toisen puolen yrityksen omat laitteistojen elin-
kaarta koskevat kaytannét seka ohjelmistopaivitysten testaaminen ennen varsinaista pai-

vittdmista ja edellisia koskevat kaytannot jalkautettuna tietotyolaisten arkeen?.

14. Demokratia ja syrjaytymisriski koskee palvelujen saatavuutta, tai oikeastaan sen puu-
tetta ikaantyvilla vaestoryhmilla”'. Kun yli 50-vuotiaiden osuus vaestostd vuoden 2019
alussa oli n. 42 prosenttia, yhdistettyna yli 55-vuotiaiden matalaan koulutustasoon ja koti-
tietokoneiden seka internetin yleistymiseen alkaen vuodesta 1994, etta Iahes 8 prosenttiin
vaestosta, joiden aidinkieli ei ole suomi?, on digitalisoituvien palvelujen ulkopuolelle jaavien
osuus nain ollen merkittava ja heidan syrjaytymisriski siten suuri. Valtion tietohallinnon oh-
jaamisesta vastaava valtiovarainministerié onkin korostanut, etta julkishallinnon organisaa-
tioiden on edellytettava tietojarjestelmiltdan ja niiden toimittajilta helppokayttdisia ohjelmis-
toratkaisuja Organisation for Economic Co-operation and Development (OECD) suositus-

ten mukaisesti’s.

15. Systeemi- ja systeemiympéristériskit muodostuvat seka tietoverkkokatkosta toisiinsa
tietoverkkojen valityksella kytkettyjen systeemien valilla, ettd yksittdisen jarjestelmakoko-
naisuuden virheellisen toiminnan seurauksista, jolloin tietojarjestelman palvelu ei ole kay-
tettavissa’™. Langattomien verkkojen kehittymisen myo6ta verkkokatkoksesta johtuvia sys-
teemiriskeja voidaan hallita, mutta Y2K-ongelman kaltaisia ja prosessorin suunnitteluvir-

heesta johtuvien Meltdown ja Spectre -tietoturvariskien hallinta on haastavaa’®.

16. Tietotekniikka- ja tietojenkasittelyriippuvuuden riskit ovat korostuneet palveluiden digi-
talisoitumisen myo6ta’s. Esim. verohallinnon tietojarjestelmauudistuksen johdosta 70-luvun

lopussa, ei osalle verovelvollisista voitu maksaa useisiin kuukausiin veronpalautuksia ja

69 Sarja et al. 1997, s. 37.

70 Kyrola 2001, s. 211-228.

71 Sarja et al. 1997, s. 38.

72 Tilastokeskus 2018a; Tilastokeskus 2018b; Tilastokeskus 2019.

73 VAHTI 2008, s. 27. Ks. tasta Soft law:n juridisesta velvoittavuudesta yksityis- ja julkisoikeudellisessa suh-
teessa jaksot 3.1 ja 3.2.

74 Sarja et al. 1997, s. 38-309.

75 BCBS 1997; Loughran 2018.

76 Sarja et al. 1997, s. 40.
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osalta puolestaan perittiin verot kahteen kertaan, toiset ulosottoteitse, kun asiantilan kor-
jaavat virhelistat “odottivat” erdajoa’’. Tapaus johti eduskunnan oikeusasiamiehen huo-
mautukseen’®, ja olisi saattanut johtaa rikosoikeudellisiin seuraamuksiin virkavastuun lai-
minlydmisend, mikali verovelvollisen vaatimuksia kaksinkertaisesta perinnasta ei olisi sel-
vitetty viivytyksettd. Nykyisin tietotekniikkariippuvuuden riskit koskettavat myds oikeushen-

kiloiden lisaksi luonnollisia henkil6ita.

17. Julkisen vallan kontrolliriski on kdantynyt paalaelleen. 25 vuotta sitten julkisella vallalla
ei ollut juurikaan kontrollointivaltaa tietoverkkoihin” Vuonna 2020 riski piilee siin, etta jul-
kisen vallan kontrollipolitiikka riistaytyy kasistd — kuten nayttaa joiltain osin kayneen esim.
Lex Karpelan astuessa voimaan, ks. kohta 20 — ja ylittda kansalliset rajat. Toisaalta edella
esitetyn saantelyn perusteella tietoverkkojen valityksella tapahtuvien yksityisyydensuoja-
loukkauksiin suhtaudutaan EU:n alueella vakavasti, mutta myos rajat ylittavin vaikutuksin:
Google Spain tapauksessa Euroopan unionin tuomioistuimen (EUT) C-131/12 ratkaisun
mukaan Googlen oli poistettava yksityishenkilon nimella suoritetun haun johdosta naky-
vasta hakutulosten luettelosta linkit sivullisten julkaisemiin internetsivuihin, joissa on ky-
seista henkil6a koskevaa tietoa. Nyt riski on tietoturvasta vastaavan normiviidakkoon eksy-

minen.

18. Rikollisuusriskit kuuluvat tahallisten toimien luokkaan, joiden suorittajan tarkoitus on
joko saavuttaa itselleen taloudellista hyotya tai aiheuttaa rikoksen kohteelle vahinkoa. Ris-
kien hallinta on vaikeaa ja perustuu yhtaaltad ennakollisiin (ennalta ehkaiseviin) ja toisaalta
jalkikateisiin (seuraamusten pelko) toimiin.8® Ennakollisia ovat lainsaatajan em. saantelylla
asettamat tietoturvan yllapitovelvoitteet, joilla samalla toteutetaan yksilon oikeutta yksityis-
eldaman suojaan seka vahennetaan rikoksentekomahdollisuuksia. Jalkikateisia keinoja ovat
rikoslain (RL, 39/1889) rangaistussaadodkset mm. yksityisyyden loukkaamisesta (24 luku) ja

tieto- ja viestintarikoksista (38 luku) seka petosrikokset (36 luku).

19. Informaatiosodan riski suppeassa merkityksessa koskee rikollisuusriskeja valtioiden va-
lilla ja teollisuusvakoilussa seka laajassa merkityksessa kasittaen jarjestaytyneen ryhman
valtiota vastaan kohdistuvat toimet. Riskin torjuntakeinoihin kuuluvat passiiviset varayhtey-
det ja vastahyokkays®'. Myos vihaa ja pelkotiloja lietsovien kansainvalisen ja kansallisen
uutisoinnin seka tiedottamisen saantelylla saattaisi kasitykseni mukaan olla pitkassa juok-

sussa positiivisia vaikutuksia riskin madaltumiseen.

77 Kuopus 1984, s. 314-315.
8 EoA, 3332/21.10.1980.
7% Sarja et al. 1997, s. 41.
80 ibid., s.41-44.
81ibid., s. 44—-45, 103—-104.
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20. S&éantelyriskit kohdistuvat yksinomaan lainsaatajaan, jonka lainsaatotoimet ovat oltava
HL 6 §:n hallinnon oikeusperiaatteiden mukaisesti tehokkaita, tarkoituksenmukaisia ja oi-
keasuhtaisia tavoiteltavaan paamaaransa nahden ja kohdeltava kaikkia Suomen lainkayt-
topiirissa olevia yhdenvertaisesti, seka taytettava kaikilta osin perustuslain yleiset rajoitus-
edellytykset®. Laajasti julkisuudessa kayty keskustelu Lex Karpelasta®, jota ensiksi kriti-
soitiin voimakkaasti etujarjestdjen lobbauksen tulokseksi ja toiseksi kansalaisten taholta sa-
nanvapauden rajoitukseksi jakaa lain mukaista materiaalia The Pirate Bay-tiedostonjako-
palvelun kautta. Helsingin karajaoikeus maarasi®* teleoperaattorin estdmaan operaattorien
asiakkaiden paasyn mainitulle palvelun www-sivuille. Tarkea ennakkoratkaisu riskienhallin-
nan vastuukysymysten kannalta oli EUT C-360/10 ratkaisu, jonka mukaan palvelualustan
tarjoava hosting-palveluita yritys ei ollut vastuussa alustan paalle rakennetun sosiaalisen

median palvelussa tuotetusta sisallosta.

2.3 Riskien luokittelu ja riskin hallintakeinot pilvipalveluiden aikana

Tieteen termipankki maarittelee pilvipalveluiden hosting-palvelun lyhyesti kayttdympariston
— esim. ERP-palvelimen ja yllapidon — tarjoamiseksi palveluna ulkopuolisille®®. Yhdysvaltain
kauppaministerion alaisen teknologian standardointiviraston (National Institute of Techno-

logy Standards NIST) mukaan pilvipalveluilla tarkoitetaan:

“Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers, storage, appli-
cations, and services) that can be rapidly provisioned and released with minimal management
effort or service provider interaction.”,

jota Euroopan komissio on luonnehtinut "toimintamalli[ksi], joka mahdollistaa pdésyn va-
paasti konfiguroitaviin ja skaalautuviin jaettuihin tietotekniikkaresursseihin, jotka voidaan ot-
taa kayttbon ja poistaa kaytdsté helposti ja nopeasti ilman palveluntarjoajan vuorovaiku-

tusta”®’.

82 pevM 25/1994, s. 4-5.

83 Tekijanoikeuslain 821/2005 ja rikoslain 822/2005 muutoslaki.

84 Helsingin KO ratkaisu 26.10.2011 nro 11/41552.

85 Tieteen termipankki 2018.

86 NIST:n mukaan pilvipalvelun on taytettava viisi ominaisuutta: 1) tarvittavat laiteresurssit provisioidaan tilaus-
pohjaisesti itsepalveluna, 2) resurssien kaytté on paatelaiterippumatonta, 3) jaetusta resurssipoolista on
mahdollisuus ottaa tarpeen mukaan kayttéon resursseja, jotka ovat 4) dynaamisesti maaritettavia ja skaa-
lautuvia (esim. laskentatehon tai levykapasiteetin dynaaminen kayttéonotto ja palautus resurssipooliin) ja
joiden kayttdéa voidaan 5) mitata ja raportoida (NIST 2011, s. 2).

87 COM(2012) 529 final, s. 3.
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Tietokirjailija Petteri Heinon mukaan pilvipalvelumallit voidaan ryhmitelld seuraavasti kol-
meen eri ryhmaan, jotka asemoituvat toistensa paalle vertikaalisesti siten, ettei ilman yht3,
voida toteuttaa toista: 1) infrastruktuuri palveluna (laaS, Infrastructure as a Service), 2)
alusta palveluna (PaaS, Platform as a Service) ja 3) ohjelmisto palveluna (SaaS, Software
as a Service)®. Asianajajat varatuomari Pekka Takki ja Sakari Halonen lisaavat edelliseen
neljannen ryhman 4) kaikki palveluna (EaaS, Everything as a Service)®. Lisaksi itse pilvi-
palvelu voidaan kayttdnsd mukaan ryhmitelld neljaan ryhmaan: a) yksityinen pilvi (private
cloud), b) yhteisopilvi (community cloud), c) julkinen pilvi (public cloud) ja d) hybridi pilveen
(hybrid cloud).®® Siina missa perinteiset konesalien tietojarjestelmat ovat alttiita tietoturva-

haasteille, korostuvat tietoturvan haasteet erityisesti julkisen pilven palveluissa.

Euroopan unionin verkko- ja tietoturvavirasto (ENISA) on verkkoturvallisuuden asiantuntija-
keskus EU:ssa, joka auttaa jasenmaitaan parantamaan valmiuksiaan ehkaista, havaita ja
torjua tietoturvaongelmia®'. Vastaava toimija Yhdysvalloissa on Cloud Security Alliance
(CSA) silla erolla, etta allianssi pyrkii myos kaupalliseen toimintaan parhaiden ratkaisukay-
tantojen ja "pilvitietoisuuden” lisdamisen lisaksi®2. ENISA julkaisi vuonna 2009 125-sivuisen
raportin pilvipalveluiden riskienhallinnasta®® ja kymmenen vuotta myéhemmin CSA julkaisi
raportin 11 keskeisimmasta pilvipalveluiden uhasta ja niiden keinoista riskien hallintaan,
sekd maaritti uhkan hallinnan vastuutahot®. Esitdn seuraavissa kappaleissa yleisella ta-
solla tiiviisti CSA:n raportin 11 +1 uhkaa ja sen realisoitumisesta aiheutuvan riskinhallinnan
vastuutahon, jolle uhan hallinta raportin mukaan kuuluu. Vastuutahon ja vastuun® laajuu-
den maaritykset toimivat tarkeana ohjenuorana, jonka perusteella tehdaan pilvipalveluiden

riskiluokittelu.

CSA:n raportissa;
1. Tietovuodon uhka kasittda seka tietojarjestelman tietomurron seurauksena, ettéd henki-
16stoonN tai yllapitoon kuuluvan tyontekijan erehdyksessa sivulliselle luovuttaman sisaiseen

kayttéon tarkoitetun, luottamuksellisen tai JulkL 24 §:ssa tarkoitetun salaisen tiedon. Uhka

88 Heino 2010, s. 50-54.

89 Ks. alaviitteet 1 ja 2 esimerkein pilvipalvelusta. Yksityisessa pilvessa sen palveluita ei jaeta organisaation
ulkopuolelle, kun taas hybridipilvessa jaetaan. Julkisessa pilvessa palvelu on saatavilla julkisesti interne-
tissa.

% NIST 2011, s. 3; Takki — Halonen 2017, 327-329. ks. aiheesta kokoava kuva liite 3).

9T ENISA 2019.

92 CSA 2019a.

93 ENISA 2009.

94 CSA 2019b.

9 Vastuulla tarkoitan tdssa yhteydessa sopimuksen sitovan ehdon perusteella syntyvaa velvollisuutta, joka tu-
lee erottaa muun ei-sopimusperusteisen velvoitteen rikkomisesta syntyvasta vastuusta ks. VahKL 1 §. Ks.
lite 4 Azure pilvipalvelun vastuunjakomallista.
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koskee kaikkia palvelumalleja (laaS, Paa$S ja SaaS, ks. palvelumalleista liite 3). Vastuu tie-

toturvallisuudesta on palvelun toimittajalla ja asiakkaalla.%

2. Konfiguraatiovirheet ja puutteellisista muutoksenhallinnan kéytdnndisté johtuvat uhat
konkretisoituvat yleensa huolimattomuusvirheend, joka jattaa jarjestelman haavoittuvaksi —
esim. yllapidon aikaisten kayttdoikeuksien taso jaa palauttamatta normaalitasolle — johtaen
mahdolliseen tietomurtoon ja sitéd seuraavaan tietovuotoon. Riski koskee kaikkia palvelu-

malleja, jossa vastuu tietoturvallisuudesta on raportin mukaan asiakkaan yllapidolla.®”

3. Pilven tietoturvallisuusarkkitehtuurin ja -strategian puute siirrettdessa palveluita pilveen
aiheuttaa kohonneen riskin kahden edellisen riskin realisoitumisesta. Perinteisen konesa-
lissa sijaitsevan tietojarjestelman turvallisuusarkkitehtuuri kaytantdineen ei ole ns. "nostet-
tavissa ja tiputettavissa oleva’ uuteen ymparistdon. Tama johtuu siita, etta pilvipalvelu on
ohjelmisto-ohjattu verkko, jossa tietoverkon toiminnan protokollaan kuuluva hallintakerros
on erotettu protokollaan kuuluvasta tiedonvalityskerroksesta aiheuttaen taysin uudenlaisia
uhkia suhteessa perinteisiin fyysisiin reititinverkkoihin nahden®. Vastuu turvallisuudesta on
jaettua, mutta pilven tietoturvallisuuskaytantdjen ja -strategian luomisesta vastuu on asiak-

kaalla. Riski koskee infrastruktuuri- ja alustapalvelumalleja.®®

4. Riittdméttémét identiteetin tunnistus-, kdyttbvaltuuksien hallinnan ja -valvonnan hallinta
sekéd avaimien hallintakdytédnnot koskien tietojéarjestelmiin ja fyysista sisdanpaasyéa koske-
vat uhat nousevat pinnalle pilvipalvelussa. Talldin korostuu kaksivaiheisen tunnistuksen ja
kertakayttdisten salasanojen valttdamattdmyys suhteessa perinteisiin jarjestelmiin. Perintei-
sessa jarjestelmassa avainkortti kiinteistéén ja vahtimestaripalvelut ovat identiteetin tunnis-
tamisen ensivaiheen erottamaton osa, jota tdydentaa tietojarjestelmien kayttdvaltuuksien —
kayttajatunnus ja salasana — hallinta- ja valvontatoimet. Edella sanotun perusteella pilvipal-
veluissa kaksivaiheisen tunnistuksen ensimmainen vaihe nayttelee perinteisten jarjestel-
mien vahtimestaripalveluita, jota toinen vaihe tdydentaa. Perinteisten jarjestelmien lisaksi,
pilvipalveluissa on erityisesti korostuneet seuraavat uhat tietojarjestelmien valisessa tunnis-
tuksessa ja tiedonsiirron salauksessa; salausavaimen vahvuus, automaattinen vaihtaminen
ja itse avaimen suojaus, jolta myds edellytetaan kaksivaiheisuutta. Riittamattdoman tunnis-
tuksen seurauksena on tiefovuoto, jonka riski koskee infrastruktuuri- ja alustapalvelumal-

leja, mutta vastuu identiteetin tunnistamisesta ja avaintenhallinnasta ovat asiakkaalla. %

9% CSA 2019b, s. 6-8.

97 ibid., s. 9-11.

98 Kreutz et al. 2014, s. 55.
99 CSA 2019b, s. 12—14.
100 jpid., s. 15-18.
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5. Kayttajétilin kaappausuhkan merkitys pilvipalveluissa on korostunut etenkin palvelun yl-
lapitotileissa, silla kaapattu tili mahdollistaa palvelun haltuun ottamisen ja siten tietojarjes-
telman tietojen vuotamisen tai koko jarjestelman havittamisen nk. bittitaivaaseen vain pe-
ruuttamalla itse palvelun tilaus. Riski koskee kaikkia palvelumalleja, jossa vastuu tilauksen
peruutukseen liittyen on palvelun toimittajalla ja kayttajatiliin liittyvat toimet seka vastuu lii-

ketoiminnan jatkuvuussuunnitelman laatimisesta on asiakkaalla.®!

6. Siséapiirildisista johtuvat uhat koskevat seka huolimattomuudesta, etta tahallisuudesta ta-
pahtuvia tyontekijdiden ja sopimuskumppanin tydvirheitd, joiden seurauksena on tieto-
vuoto'%?, Riski koskee kaikkia palvelumalleja. Vastuun asiakkaan yllapitohenkiloston ja jar-
jestelmia kayttavan henkildstdn rekrytoinnista ja tietoturvakouluttamisesta kantaa asia-

kas.103

7. Virheet pilven hallintatybkalun- ja ohjelmistorajapinnoissa (API) ovat vakavasti otettava
uhka, joka voi konkretisoitua tietovuodon liséksi tietomurtona ja kayttajatilien kaappauksena
seka voi siten myos johtaa jarjestelman havittdmiseen. Rajapinnat rinnastuvat hallitusti teh-
tyyn valttamattdomaan aukkoon palomuurissa, joka toimii ulko-ovena itse jarjestelmaan. Val-
vonnan ja virheettdmien rajapintojen vastuu on jaettua vastuuta, jossa palvelun toimittaja
vastaa rajapinnoista seka rajapintojen kautta tapahtuvasta epdnormaalista toiminnasta yh-

dessa asiakkaan kanssa. %4

8. Hallintakerroksen uhat kohdistuvat ohjelmisto-ohjatun tietoverkkoarkkitehtuurin nk. cont-
rol layer -tasoon, jolla toimii erityinen ohjelmistoon perustuva ohjain, jolla hallitaan koko pil-
vipalvelun tietoverkkoa. Ohjaimen rooli on palvella esim. ERP-ohjelmistoa valittamalla sille
oikea verkkolaitteen osoite datapaketin siirtamiseksi toiselle verkkolaitteelle.'® Ohjaimen
ohjelmistovirheet aiheuttavat uhan, jossa ohjain voidaan valjastaa palvelemaan tietomurron
tekijan tarpeita esim. kuuntelemalla liikennetta ilman, ettd kuuntelua havaitaan'%. Riski kos-
kee kaikkia palvelumalleja, jossa vastuu tietoturvallisuudesta on pilvipalvelun toimitta-

jalla®07,

101 CSA 2019b, s. 19-20.

192 Ponemon Institute 2018.

103 CSA 2019b, s. 21-23.

104 ibid., s. 24-25.

105 Open networking foundation 2012, s. 7.

106 Akhunzada et al. 2015, s. 41.

07 Huom. raportti on talta osin osittain virheellinen ja GDPR:n osalta tieto on ndkemykseni mukaan jopa sepi-
tettya — ainakin Suomen lainkayttopiirissa (ks. CSA 2019b, s. 27-28).
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9. Pilven meta- ja applikaatiostruktuurin uhat kohdistuvat pilvipalvelun loogiseen rakentee-
seen'® jotka vastaavat pilven hallinnasta ja konfiguraatiosta seka sovellusohjelmista, joita
ei ole suunniteltu kaytettavaksi pilviymparistéssa. Riski tietovuodosta tai pilven hallinnan
menetyksesta kohdistuu kaikkiin palvelumalleihin. Vastuun kantavat palvelun toimittaja ja

asiakas. 99

10. Pilven palvelukapasiteetin vaéarinkdytén uhka koskee seka luvatonta kayttdéa etta luval-
lista kayttoa. Luvattomalla kaytdlla tarkoitetaan ulkopuolisen tahon oikeudetonta pilven re-
surssien kayttdéa omiin nimenomaisesti laillisiin tarkoitusperiinsa. Luvallisella kaytdlla puo-
lestaan kayttdoikeuteen perustuvaa esim. IT-yllapidon omiin tarkoituksiinsa tapahtuvaa pil-
ven laskentatehon kayttda, joiden kustannuksista vastaa palvelun ostanut asiakas. Riski
koskee kaikkia palvelumalleja, jossa vastuu vaarinkaytosta on asiakkaalla, kun puolestaan
monitorointitydkaluista ja niiden valvonnasta vastuu on palvelun toimittajalla ja asiak-

kaalla. 110

11. Pilven palvelukapasiteetin vaarinkdytén uhka laittomiin tarkoituksiin eroaa edellisesta
siina, etta teko on tavalla tai toisella kriminalisoitu esim. tietomurtona tai tietoliikenteen- ja
tietojarjestelman hairintdna seka teolla pyritdan aiheuttamaan vahinkoa kolmannelle. Riski
koskee kaikkia palvelumalleja, jossa vastuu palvelukapasiteetin monitoroinnista on asiak-
kaalla, ja vastuu tehokkaista kapasiteetin valvontatyOkalujen toimittamisesta on palvelun

toimittajalla.'"

Cloud Security Alliancen uhkaraportista nousee esille kolme keskeistd huomiota; 1) uhka-
ryhmittely on erittéin tietotekniskeskeinen jattden huomioimatta liiketoimintanakdkulman, 2)
uhkien juurisyyt ovat joko suoraan tai valillisesti seurausta luonnollisen henkilén huolimat-
tomasta tai varomattomasta toiminnasta ja 3) riskin yhteisesta vastuunjaosta ei kay esille,
mtien vastuu jaetaan. Tastd muodostuukin nakemykseni mukaan pilvipalvelun "kahdes-

toista uhka”: Miten vastuuriskia tai sen seurauksia hallitaan?

+1 Vastuuriskilléa tarkoitetaan sopimukseen perustuvan suoritusvelvollisuuden virheellisyy-
desta aiheutuvan seurauksen hallintaa. Tyypillisesti tama tarkoittaa Hemmon mukaan so-

pimusehtoihin liitettdvaa vastuunrajoitus- tai vastuunjakoehtoa, jolla sopimusperusteisen

108 | ooginen malli vastaa perinteisen tietoverkon tiedonsiirtoprotokollien toimintaa kuvaavaa OSl-mallia, jossa
kukin kerros tarjoaa palveluita seka ylemmalle, ettéd alemmalle kerrokselle. Pilvipalveluiden looginen malli
muodostuu neljasta kerroksesta: infra-, meta-, appli- ja infostruktuurikerroksesta (CSA 2017).

109 CSA 2019b, s. 30-31.

"0 ibid., s. 34-35.

"1 ibid., s. 37-38.
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velvollisuuden tayttamatta jattamisesta aiheutuva seuraamus, korvausvastuu, rajoitetaan
tai jaetaan kolmatta kohtaan sekd maaritetdan, mitka suoritusta vaikeuttavat tekijat vapaut-
tavat korvausvastuusta.’? Vastuun ulkopuolelle voidaan sulkea tietyt vahinkolajit, kuten
kauppalain (KL, 355/1987) 67.2 §:ssa tarkoitetut vélilliset vahingot seka maarittamalla li-
saksi vahingonkorvauksen enimmaismaara'3 tai vaihtoehtoisesti voidaan sopia Kiin-
tedmaaraisesta sopimussakosta tai portaittain suurenevasta riippuen viivastyksen kestosta.
Tavoitteena talldin on tydn huolellinen suorittaminen ja ripea virheellisen suorituksen oi-
kaisu, seka edelliseen liittyen maineen menetysriskin pienentadmiseksi voidaan sopia vaih-
toehtoisista riitojenratkaisutavoista’'. Vastuuriski on mahdollista myds ulkoistaa vakuutta-
malla; irtainten esineiden osalta vahinkovakuutuksella ja vahingon korvauksen osalta vas-
tuuvakuutuksella, jolloin huomioon tulee ottaa vakuutuksen kattaman turvan ajallinen ulot-
tuvuus suhteessa vahinkotapahtuman syntyyn''®, seka lisdksi se, ettd vakuutusten ehdot
tuskin kattavat tietosuoja-asetuksen tahallisesta tai tuottamuksellisesta rikkomisesta maa-

rattya sakkoa.

Kuten sanottu, Cloud Security Alliancen raportin tulokulma riskien hallintaan on voimak-
kaasti vinoutunut tietotekniseen toimittajandkdkulmaan, jattden huomiotta tarkean euroop-
palaisen tilaajanakokulman. Suurin osa pilvipalveluja tuottavista yrityksistd ovat amerikka-
laisia, joka asettaa haasteen tietojarjestelmaan talletettujen henkilGtietojen siirrolle Euroo-
pan talousalueen (ETA) ulkopuolelle, johtuen Yhdysvaltojen 2001 terrori-iskun seurauksena
saadetysta ns. Patriot Act -laista’'6. Patriot Actin 220""” lainkohdan perusteella mahdollis-
tettiin pilvipalvelujarjestelmaan talletetun tiedon etsinta (toimittaminen viranomaiselle) etsin-
taluvalla ilman, ettd ennen talletetun tiedon luovuttamista on ilmoitettava siitd datan omis-
tajalle (§ 2703), mutta kuitenkin siten, etté luovutuksesta olisi ilmoitettava 90 paivan kulu-
essa (§ 2705) oikeuden maarayksesta tai haasteen antamisesta’'®. Koska amerikkalaiset
saadokset eivat ole tietosuoja-asetuksen (EU 2016/679) kanssa yhteensopivia, on henkild-

tietojen siirtdmiselle ETA:n ulkopuolelle asetettu rajoituksia.

Jotta henkilGtietoja voidaan ylipaataan siirtdd ETA:n ulkopuolelle, on henkildtietietojen ka-
sittelyn oltava sallittua Suomessa kyseisessa tilanteessa ja edellisen lisaksi henkildtietojen

siirron on taytettava tietosuoja-asetuksen V luvussa maaritellyt edellytykset. Tietosuojan

"2 Hemmo llI, s. 244-245, 261-262.

113 Hemmo 2012, s. 678—679.

"4 Viljanen 2012, s. 937-938.

5 Hemmo Ill, s. 256-257, 268—269.

116 Salo 2010, s. 73—74.

"7 Ks. Patriot Actin, eli (Uniting and Strengthening America by Providing Appropriate Tools Required to Inter-
cept and Obstruct Terrorism Act) lainkohdan 220 kohdan 3 mukaan etsinta voi kohdistua "without geographic
limitation", mutta rajat kuitenkin asettunevat lainkohdan otsikon mukaisesti valtion aluerajaan.

18 U.S. tiedonsaantilaki 2001.
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tason on vastattava Euroopan unionin tasoa, jossa paatdksen tietosuojan vastaavuudesta
tekee Euroopan komissio tietosuoja-asetuksen 45 artiklan perusteella. Talla hetkella vas-
taavuuspaatoksia on tehty yhdentoista valtion tai itsehallintoalueen kanssa''®. Henkil6tieto-
jen siirto amerikkalaisen yrityksen tarjoamaan pilvipalveluun on mahdollista vain, mikali yri-
tys kuuluu ns. Privacy Shield -jarjestelyyn, jossa taataan riittava jarjestelyn maarittdma hen-
kilotietojen suojan taso'?. Privacy Shield -jarjestely korvasi toimimattoman EU:n ja Yhdys-
valtojen valisen nk. Safe Harbor -jarjestelman vuonna 2016. Syyta on nostaa esille, etta
Privacy Shieldin kolmivuotisen voimassaolon aikana samat l&hes 20 vuotta Safe Harboria
rasittaneet ongelmat ovat edelleen lasna'?'. Connollyn vuonna 2008 laatimassa raportissa
vain 3% Safe Harbor -jarjestelmassa mukana olleista yhdysvaltalaisyrityksista (1 597 yri-
tysta) taytti kaikki jarjestelman edellyttdamat vaatimukset ja vain 21% kaikista yrityksista taytti
edes yhden seitsemasta Safe Harborin periaatteesta. Uutena huijauksen muotona on toden
vastainen vaitetty jarjestelyyn kuuluminen ja kolmannen antama sertifikaatti jarjestelyn seit-
seman periaatteen'?? noudattamisesta. Niin ikaan jarjestelyn piiriin kuuluneet yritykset an-
toivat vaaria tietoja itse jarjestelman perusteella syntyneista oikeuksista seka vuosivat (mm.
Facebook, Google, Microsoft ja MySpace) palveluiden kayttajien tietoja kolmansille osa-

puolille.123

Tammikuussa 2020 aktiivisia Privacy Shield -jarjestelyyn osallistuneita amerikkalaisia yri-
tyksia oli 5 197 ja jarjestelyyn kuulumattomia 547 yritysta. Privacy Shield -jarjestelyyn kuu-

luminen on uusittava vuosittain jarjestelysta pois tippumisen uhalla.'?* Tietosuoja-asetuk-

119 Ajantasaisen listan voi tarkistaa osoitteesta: https://ec.europa.eu/info/law/law-topic/data-protection/interna-
tional-dimension-data-protection/adequacy-decisions_fi (European Comission)

120 Privacy Shield.

21 COM(2019) 495 final.

122 Privacy Shield muodostuu Safe Harborin yksityisyyden suojaa koskevista periaatteista: 1) tarkoituksen ra-
joittamisperiaatteesta, jonka mukaan tiedot on kasiteltava tiettya tarkoitusta varten ja kaytettava tai annet-
tava eteenpain vain siirron tarkoituksen mukaisesti, 2) tiedon laatu ja suhteellisuusperiaatteesta, jonka mu-
kaan tietojen on oltava tasmallisia ja ne on tarvittaessa pidettava ajan tasalla. Tietojen on liséksi oltava
riittavid ja olennaisia eika niitd saa olla likaa suhteessa siirron tai edelleen kasittelyn tarkoitukseen, 3) avoi-
muusperiaatteesta, jonka mukaan yksil6ille tulee ilmoittaa tietojenkasittelyn tarkoitus ja kolmannen maan
rekisterinpitdjan nimi. Lisaksi tulee antaa muita tietoja sikali kuin ne ovat tarpeen oikeudenmukaisuuden
varmistamiseksi, 4) turvallisuusperiaatteesta, jonka mukaan rekisterinpitdjan on huolehdittava teknisista ja
organisatorisista turvatoimista, jotka vastaavat kasittelyn aiheuttamia riskeja, 5) oikeudesta saada tietoja
itsestdan ja saada virheelliset tiedot oikaistuksi seké vastustaa tiedonsiirtoa, 6) tietojen edelleen siirtdmisen
rajoitusta koskevasta periaatteesta milloin vastaanottajan tietosuojan taso ei ole riittava ja 7) tehokkuuspe-
riaatteesta, jonka mukaan oikeussuojakeinot ovat tehokkaita, seka Yhdysvaltojen viranomaisten virallisista
lausumista ja sitoumuksista, jotka sisaltyvat Privacy Shield:n liitteiden | ja 1lI-VII oleviin asiakirjoihin (LIBE
2000, s. 6-7; Privacy Shield).

123 Connolly 2008; Connolly — van Dijk (toim.) 2016, s. 271-275.

24 ITA 2020.
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sen mukaan henkildtietojen siirto yhdysvaltalaiseen yritykseen on keskeytettava, mikali yri-
tys ei enda kuulu jarjestelyn piiriin tai muut tietosuoja-asetuksen V luvun mukaiset siitome-

kanismit eivat ole kaytettavissa.'?s

2.4 Riskienhallinnan tavoitteet ja toimet tavoitteiden saavuttamiseksi

Riskienhallinnan tavoitteena suppeassa merkityksessa on saavuttaa hyvaksyttava riskita-
sapaino, joka on optimaalinen suhde riskin hallitsemistoimiin panostettujen varojen ja riskin
tapahtumistodennakoéisyyden muuttamisen valilla. Laajassa merkityksessa riskienhallinnan
tavoitteena on linjata yrityksen toiminta lainmukaiseksi uhkiin kohdistuvilla paatéstoimilla. 26
Tietoteknisten riskienhallinnan tavoitteet perinteisen kolmijaottelun mukaan ovat taata tie-
don: 1) eheys 2) luottamuksellisuus ja 3) kaytettdvyys'?’. Parker on laajentanut jaottelua
edellisista kolmella tavoitteella: 4) aitous 5) hyédynnettédvyys ja 6) hallittavuus’®. llmonen
et al. puolestaan ovat edelleen laajentaneet jaottelua edellisesta seuraavasti: 7) vastuulli-

suus, 8) kiistaméttémyys ja 9) luotettavuus™.

Edellisesta heraa kysymys, onko jaottelun laajentaminen tarpeellista tai edes valttamatonta,
ja jos on, niin miksi? Vastaus molempiin kysymyksiin saadaan johdettua edellisista alijak-
soista. Ensinnakin voidaan todeta, etta tietotekninen muutos vuosien 1990-2019 valilla on
tuonut esille kokonaan uudenlaisia riskeja. Keskeisin ja samalla merkittavin muutos on kui-
tenkin tapahtunut oikeuden materialisoitumisessa ja oikeudellistumisessa'®°, josta puoles-
taan seuraa riskien uudelleen luokittelu. Esim. Parkerin (asiakirjan) aitous -luokka tehtédessa
oikeustoimia yrityksen lukuun, on sitovan oikeustoimen edellytys sopimuksen soveltamisti-
lanteissa, jossa sitovuus on palautettavissa mm. oikeustoimilain 34 §:n valeasiakirjaa kos-
kevaan saanndkseen. Niin ikdan limosen kiistdméttémyys -luokka on palautettavissa Ha-
vansin 23:59:59- ja erotuksena 16:14:59-saanto6on 3" seka hallintolain 17 §:n arvioitaessa
sahkdpostin aikaleiman perusteella sita, onko asiakirja saapunut maaraajassa viranomai-
seen. Nain ollen voidaan kootusti sanoa, etta tietoteknisten riskien riskit ovat murtautuneet

ulos teknisen ja materiaalisen suojaamisen karsinoistaan ja asettaneet siten toisen jalkansa

125 Tasta nousee sopimusperusteisen riskienhallinnan nakdkulmasta katsottuna esille useita kysymyksiéa: tu-
leeko henkil6tietojen siirtdjan olla tietoinen sopimuskumppanin jarjestelysta tippumisesta tai siita, etté sopi-
muskumppani on harhauttanut henkilétietojen siirtdjaa vaittdmalla totuudenvastaisesti kuuluvansa Privacy
Shield -jarjestelmaan? Enta vastaako tietojen siirtdja tietosuoja-asetuksen hallinnollisista seuraamuksista,
jos se ei tiennyt, etta yritys oli tippunut pois jarjestelmasta tai tilanteessa, jossa tietojensiirtajaa oli harhautettu
totuudenvastaisesti jarjestelmaan kuulumisesta?

126 Sarja et al. 1997, s. 49, 54.

127 Jordan — Silcock 2006, s. 164—168.

128 parker 1983, s. 24.

129 ||monen et al. 2016, s. 176.

130 Ensin mainitulla tarkoitetaan sit, ettd laista tulee keino ohjata yhteiskuntaa ja jalkimmaisella sita, ettd 1)
saantelyn maara kasvaa, 2) saantely ulottuu uusille alueille ja 3) paatantavaltaa kayttavien maara lisaantyy
seka rooli vahvistuu. (Kekkonen 2002, s. 120-122.)

131 Saannon mukaan maaraaika paattyy vuorokauden viimeisella sekunnilla, joka ei kuitenkaan ole sama kuin
viranomaisen virka-aika 16:15:00, jolloin paattyvat prosessuaaliset maaraajat (Havansi 2004, s. 63).
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oikeudellisten riskien hiekkalaatikkoon, jota Parkerin ja limosen et al. luokitus tosiasiassa

edustaa. Muut kuusi- ja yhdeksanjaottelun sisalto lienevat selvia.

Ennen jakson paattamista, kayn lyhyesti seuraavissa kappaleissa tietoteknisten riskienhal-
linnan tavoitteiden perinteisen kolmijaottelun sisallén seka paatéstoimien nelijaottelutoimet
jotka kohdistuvat riskin hallintaan ja lopuksi edellisten kytkeytymisen liiketoiminnan sopi-
musperusteiseen riskienhallintaprosessiin. Kaksi ensin sanottua toimivat niin ikdan yhtena
muuttujana arvioitaessa sopimusoikeudellisen riskienhallinnan riskitasapainoa jaksossa 6
analysoitavissa sopimuksissa ja viimesanottu puolestaan toimii operatiivisena viitekehyk-

sena, joka yhdistaa seka oikeustieteellisen, etta liiketaloudellisen nakokulman.

Tietoteknisten riskienhallinnan tavoitteiden 1) luottamuksellisuudella tarkoitetaan sita, etta
tietojenkasittely ja tiedonhallinta — sen muodosta riippumatta — on vain kasittelyyn oikeute-
tuilla tahoilla’?, joka voi muuttua my0Os ajassa ja paikassa seka kontekstissa'33. 2) Ehey-
delléa tarkoitetaan muuttumattoman datan tai tiedon — sen muodosta riippumatta — luetta-
vuutta tallennusvalineeltd selvakieliseksi havaittavaan tai luettavaan muotoon'*, jonka ai-
tous ja kiistdmattémyys voidaan jalkikateisesti todeta’3. 3) Kaytettdvyys on synonyymi saa-
tavuudelle, jolla tarkoitetaan datan tai tiedon — sen muodosta riippumatta — hyédynnetta-

vyytta'3®, riippumatta ajasta, paikasta tai tekniikasta'®”

Paatdstoimien nelijaottelu, joilla riskienhallinnan tavoitteet voidaan saavuttaa, voidaan ryh-
mitelld neljaan eri luokkaan seuraavasti: riskit voidaan 1) poistaa tai niitd voidaan valttaa,
2) pienentaa 3) hyvaksya tai 4) riskit voidaan siirtda'8. Riskien poistaminen ei tarkoita valt-
tamatta sita, ettd aiotusta toiminnasta tai toimenpiteesta luovutaan taysin, vaan sita, etta
ryhdytédan kaikkiin asianmukaisiin toimiin riskin poistamiseksi so. valttdmiseksi. Riskin pie-
nentdminen on paasaantoisesti ennakoivaa toimintaa, jossa esim. prosessia, toimintatapoja
tai -ymparistoa muuttamalla uhkan toteutumistodennakdisyytta tai vahinkojen maaraa muu-
tetaan. Riskien hyvdksyminen puolestaan voi kohdistua vaikutuksiltaan pienten ja epato-
dennakoisten riskien hyvaksyntaan, kun riskin siirtdminen on lahtdkohtaisesti sopimuspe-
rusteista. Talldin riski tai sen realisoitumisesta aiheutuva vahinko voidaan siirtda: a) vakuu-

tussopimuksella vakuutusyhtidlle, b) alihankintasopimuksella alihankkijalle, ¢) sales & lease

132 Jordan — Silcock 2006, s. 165.
133 Sarja et al. 1997, s. 60-69.
134 Jordan — Silcock 2006, s. 167.
135 Sarja et al. 1997, s. 69-73.
136 Jordan — Silcock 2006, s. 168.
37 Sarja et al. 1997, s. 73-74.
138 Juvonen et al. 2014, s. 23.
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back sopimuksella rahoitusyhtidlle tai c) rahoituksessa johdannaissopimuksella ajassa

eteenpain'® tai d) sopimusperusteisesti sopijapuolelle.’4°

Edelld sanotut riskienhallinnan paatéstoimet riippuvat riskienhallinnan tavoitteista. Sopi-
musperusteisessa liiketoiminnan riskienhallintaprosessissa tarkastellaan liiketoimintaan liit-
tyvig riskejé ja liikketoiminnan transaktioihin liittyvié riskejé. Liiketoiminnan ja transaktion
yleisten riskien tunnistaminen voidaan Keskitalon mallin mukaan erotella neljaan tulokul-
maan vrt. liitteen 2 kuvion erilainen tulokulma riskien luokitteluun liiketaloudellisesta nako-
kulmasta katsottuna, joka monin paikoin edustaa Keskitalon ensimmaista vaihetta;

1) Liiketoimintaan kokonaisuudessaan liittyvat yleiset riskit, joita ovat mm.:
a) taloudelliset riskit, mm. rahoitusriskit ja perusliiketoiminnan riskit
b) poliittiset riskit, mm. lainsdadannén muuttumisriski
c) operationaaliset riskit, mm. riski liiketoiminnan keskeytymisesta
d) riippuvuusriski toisen yrityksen toiminnasta tai suoritteesta
e) tuoteriski kysynnan ja tarjonnan vastaavuudesta
2) Yksittaisen transaktion eri alitransaktioiden hallinnointiin liittyvat riskit, kuten
a) tietojarjestelman leasing-kauppaa koskeva transaktio muodostuu jarjestelman;
kauppasopimuksesta, rahoitussopimuksesta, kuljetussopimuksesta ja vakuu-
tussopimuksesta.
3) Yksittaisen alitransaktion oleellisten osien koordinointiin liittyvat riskit niin kuin:
a) kauppasopimuksen toimitusehtojen ja maksuehtojen ristiriitaisuudet
4) Yksittaiseen alitransaktioon liittyvat yksittaiset riskit, joita kauppasopimuksessa ovat;
a) mm. neuvotteluriski, informaatioriski, suorituksen laiminlydnnin riski, suorituksen
viivastyksen riski, virheellisen suorituksen riski, tavaran vaurioitumisen tai me-
netyksen riski, muuttuvien olosuhteiden riski, tuotevastuuriski ja sopimuskiisto-
jen riski. 141

Toisessa vaiheessa transaktiota sdéntelevien normien tunnistamisessa on kysymys seka
sopimusvapautta rajoittavien pakottavien ja tahdonvaltaisten normien tunnistamisesta, etta
alalla vallitsevan kauppatavan ja sopimusosapuolten vakiintuneen kauppatavan ja kaytan-
tojen identifioimisesta’?. Viimeisessa kolmannessa vaiheessa edellisen vaiheen aines
muodostaa pohjan riskien ja riskien jaottelun tunnistamiselle ja arvioinnille'3. T&ll6in voi-
daan kysya esim. suojaavatko oikeus- ja sopimusnormit riittamattdmasti sopimusosapuolen
kayttaytymista vastaan kuvitellussa tilanteessa ”i” tai luovatko oikeus- ja sopimusnormit it-
sessaan riskeja? Talléin myontavan vastauksen seurauksena on arvioitava riskin todenna-
koisyytta ja sen vaikutuksia laadittua asteikkoa vasten tai arvioitava vaihtoehtoisen normin

tai tulkinnan mahdollisuutta riskin poistamiseksi.'#* Talléin vaikutusten arvioinnissa tulevat

139 Juvonen et al. 2014, s. 24-28; llmonen et al. 2016, s. 130-138.

140 Nygren 2002, s. 226-229.

141 Keskitalo 2002, s. 247—249.

142 ibid., s. 249-251.

143 Ks. normiperusteisten riskien tunnistamisesta ja arvioinnista tarkemmin Keskitalo 2000, s. 153-274.
144 Keskitalo 2002, s. 249-256.
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huomioitavaksi mm. vastuuriskien hallinta, jossa Hemmo mainitsee mm. suoritusvelvolli-
suuden sisaltda koskevat ehdot, vastuusta vapautumisen ja korvattavien vahinkojen enim-
maismaaraa koskevat ehdot seka velkojan oikeussuojakeinoja ja sopimuksesta irtautumi-

sesta koskevat ehdot, ettéd ehtojen sitovuutta ja kohtuullisuutta koskevan arvioinnin4°.

Jos sopimusta jouduttaisiin soveltamaan riitatapauksessa, niin voidaan termia indusoida
varovasti kayttden sanoa, etta riskienhallintaprosessissa indusoidaan tietoa muuttujaan R,

jossa muuttuja asettuu Cohenin esittdmaan legaaliseen hypoteesiin seuraavasti;

“For any person x and y, if x has R to y, then x has good cause of action against y (i.e. if x
sues y x ought to win)” 146,

Cohen merkitsee R: 114 legaalista suhdetta, sopimuksen luoman velvoitteen, X ja Y valilla.
Talldin jos vallitsee varmuus R:n olemassa olosta tai sen vahvuudesta, puntaroidaan Hem-

mon edelld mainittuja vaikutuksia kokonaisvaltaisesti ja tehdaan paatdstoimi riskin suhteen.

Kokoavasti riskistd ja riskienhallinasta tdssa paajaksossa sanotuista voidaan todeta, etta
pilvipalveluiden riskit voidaan ryhmitella neljadn ryhmaan 1) organisatoriseen riskiin kont-
rollin menettamisesta dataan, 2) tietosuojariskeihin, joka puolestaan voidaan erotella yksi-
tyisyyden suojaan seka yrityssalaisuuden, etta immateriaaliseen oikeuteen liittyvan tiedon
vuotamiseen, 3) teknisiin riskeihin, joihin lukeutuvat tietojen saatavuus ja eheys oikea-ai-
kaisesti ja 4) oikeudellisiin riskeihin lainsdadannon velvoitteista johtuen. Yllattava havainto
riskien ryhmittelysta on, etta naita neljaa ryhmaa yhdistaa yksi tekija, nimittain tietosuoja tai
pikemmin sen murentuminen, joka puolestaan voidaan palauttaa tahattomaan ja tahalliseen
ihmisen aiheuttamaan toimintaan. Sen sijaan perinteiset laiterikoista aiheutuvat vahingot
voineen sanoa likimain poistuneen mahdollisten riskien joukosta tai ainakin vahentyneen

erittain merkittavasti.

Riskienhallinnan osalta puolestaan voidaan todeta, etta riskienhallinnassa ei ole kysymys
ainoastaan yrityksen liiketoiminnan jatkuvuuden turvaavista toimista tai toimintakustannus-
ten pienentamisesta, eli voiton maksimoimisesta, vaan myés oikeuden materialisoitumisen

ja oikeudellistumisen johdosta syntyvien velvoitteiden tayttdmisestd mm. perusoikeuksien

45 Hemmo lll, s. 244-256. Oikeustieteita tuntemattomalle edella sanottu edellyttda lyhytta oikeustieteen kurs-
sia. Kayn seuraavan kahden paajakson aikana lapi ne normin kasitteen ja niiden hierakiasuhteet seka oi-
keussuhteiden kuvaamiseen kaytetyn kasitteiston, ettd sopimukseen ja velvoitteeseen liittyvat asiat, joka
tarkemmin valottaa seuraavassa sanottua.

146 Cohen 1973, s. 157.

31



taysimaaraiseksi turvaamiseksi. Kysymys on oikeushenkildn nakdkulmasta siita, etta oi-
keushenkilolla™ on oikeus suorittaa hairiditta tietojenkasittelyn toimenpiteitd, jonka vastin-
parina ovat yrityksen negatiiviset ja positiiviset velvollisuudet, eli velvollisuus olla ryhtymatta
toimiin, jotka estavat tietojenkasittelytoimien suorittamisen hairioitta ja velvollisuus ryhtya
toimiin esim. luonnollisen henkildn yksityisyyden suojan turvaamiseksi. Tdman oikeussuh-
teen ja suhteessa tapahtuvien muutosten kuvaamisessa kaytettavat kasitteet esitan seu-
raavan paajakson lopussa. Kasitteiden avulla analysoidaan ja kuvaillaan sopimuksen riski-
tasapainoa. Sitd ennen esitan yleiselld tasolla kuvan siitd, miten oikeus on jarjestaytynyt
Suomessa, joka puolestaan ulottaa vaikutuksen edelld sanotun Keskitalon mallin toiseen

vaiheeseen.

3 Oikeusjarjestyksesta ja oikeussuhteen kuvailun peruskasitteista

3.1 Kansallinen oikeusjarjestys seka oikeuslahdeoppi ja -hierakia

Kansallisen oikeusjarjestyksen'#® tarkastelussa on erotettavissa ulkoinen fenomenaalinen
seka metodologiseen monismin periaatteeseen perustuva ja sisdinen tarkastelutapa. Ulkoi-
sen, positivistisen, tarkastelutavan on oltava objektiivista: reaalisista ja annetuista tosiasi-
oista johdettua, jotka siten ovat julkisesti havaittavissa ja tarkistettavissa olevia. Talloin tar-
kastelijan arvomaailmaan liittyvat arvostukset ovat ulkoisen tarkastelutavan ulkopuolella,
silla arvostukset eivat saa oikeutusta tosiasioista, eika arvostukset ole julkisesti tarkistetta-
vissa.'* Ainoaksi tieteelliseksi menetelmaksi ulkoisen tarkastelutavan tekee metodologinen
monismi, jolla selitetddn havaintojen kausaalisuus'°. Sisdinen nakokulma lahtee tarkastel-
tavan tavoitteista: tavoite x saavutetaan toisiaan seuraavilla keinoilla y ja z, so. tarkkailijan
on tunnettava keinot ja niiden valinen kausaalisuus, jotta edellytykset oikeusjarjestyksen

sisaiselle tarkastelulle ovat olemassa'®’.

Positivistiseen kansalliseen oikeusjarjestykseen kuuluvat oikeuslahteet luokitellaan oikeus-

lahdeopin mukaisesti hierakisesti vahvasti velvoittaviin, heikosti velvoittaviin ja sallittuihin

147 Oikeushenkil6 tarkoittaa tdsséa yhteydessa yrityksen liséksi myos julkista laitosta ja kuntaa sen suorittaessa
tietojenkasittelytehtavia.

148 Kansallinen oikeusjarjestys muodostuu oikeuslahteista: kansainvalisistd sopimuksista, EU-oikeuden s&an-
telysta, kansallisista laeista ja asetuksista sekd maarayksista, joilla on tarkoitus ohjata yhteiskunnan jasen-
ten kayttaytymistd. Nama normilahteet voivat muuttaa sopimuksen sisaltéa, mikali sopimuksessa on sovittu
pakottavan lainsaadannon vastaisesti. Normeista haetaan johtoa myds sopimuksen sisallon maarittamiseksi
silloin, kun sopimuksessa ei nimenomaisesti ole sovittu asiasta. Kysymys ei tall6in ole vain lain sdanndksen
pintapuolisesta tarkastelusta, eli sédnndksen sananmukaisesta lukemisesta.

149 Aarnio 1975, s. 16-17.

150 Wright 1971, s. 3-4.

151 Aarnio 1975, s. 17.
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oikeuslahteisiin’%2. Vahvasti velvoittaviin oikeuslahteisiin kuuluvat laki ja maantapa, heikosti
velvoittaviin puolestaan lainvalmisteluaineisto ja oikeuskaytanto seka sallittuihin oikeuslah-
teisiin, nk. soft law, eli oikeuskirjallisuudessa esitetyt tulkintasuositukset, ammattialojen
omat suositukset (hyva kirjanpito- ja kauppatapa) seka viranomaisten antamat ohjeet (VM:n
Vahti-ohjeet hyvasta tiedonhallinta- ja kasittelytavasta) ja suositukset (esim. VM:n teknisten
rajapintojen kuvaamista ja tietoturvallisuuden toteuttamista koskevat suositukset)'®3. Euroo-
pan unionin ja kansainvalisten sopimusten asemointia oikeusjarjestykseen tarkastellaan

seuraavassa alijaksossa.

Tutkielman aiheen nakokulmasta katsottuna edella sanotut tarkoittavat ensiksi sita, etta on
tunnettava oikeuslahdeteiden valinen hierarkia — yhden oikeuslahteen syrjayttava vaikutus
suhteessa toiseen oikeuslahteeseen — ja toiseksi sita, ettd on tunnettava oikeussubjektien
valisten oikeussuhteiden kuvaamiseen tarkoitetut peruskasitteet vastakohtineen ja kasittei-
den valisten suhteiden kausaliteetit, kuin myos oikeussubjektien’®* tarkoitus sopimuksen
velvoitteisiin sitoutumisessa. Talléin em. ulkopuolinen tarkastelu vastaa mm. kysymyksiin
miten jokin tapahtuu ja mika sdannénmukaisuus vallitsee, kun sisainen nakékulma puoles-
taan esittaa kysymyksia subjektiivisesta nakdkulmasta; mita pitda tehda, so. havaintosarjo-
jen merkitysten ymmartaminen on edellytys tieteellisen diskurssin kdymiselle 5 — onko so-
pimuksen vastuunrajoitusehto kohtuullinen vai kohtuuton riskienhallinnan tavoitteen saa-
vuttamisen ndkdkulmasta katsottuna. Talla on merkitystd mydhemmin sopimuksen kon-
tekstitulkintaa koskevan alijakson 5.2 oppien kannalta. Ennen kasitteiden kuvausta ase-

moin kansainvalisen oikeuden valtionsisaiseen oikeusjarjestykseen.

3.2 Euroopan unionin oikeus ja kansainvilinen oikeus seka soft-law

Suomen Euroopan unionin jdsenyyden voimaanastuminen tammikuun 1. paivana vuonna
1995 ja sittemmin EU-oikeudessa tapahtunut pilarijaon poistuminen seka eraat muut tekijat
ovat muuttaneet keskeisesti valtion sisdistd oikeusjarjestysta tuoden uuden dynaamisen
ulottuvuuden kansalliseen oikeusjarjestykseen ja soveltamiskaytantdon nahden. EU-oikeu-
den ja kansainvalisen (jaljessa kv) oikeuden asema oikeuslahdehierarkian nk. normipyra-

midissa ei ole arvoperusteinen normin arvoon tai soveltajan arvostuksiin perustuva, vaan

152 Aarnio 1999, s. 776-777. Positivistisella tarkoitetaan lain perusteella saadettya.
153 Husa et al. 2008, s. 33—34; Kotkas 2018, s. 14-15.

54 Oikeussubijektilla tarkoitetaan téssé yhteydesséa sopimuksen osapuolia.

155 Agrnio 1975, s. 17-19.
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esitystekninen apuvaline eri oikeuslahteiden valisten keskindisen jarjestyksen kuvauk-
seen ', Normihierarkian oikeudellinen perusta on itavaltalaisen oikeusfilosofi Hans Kelse-
nin (1881-1973) puhtaassa oikeusopissa, jonka mukaan alemman asteinen normi saa oi-

keutensa ylemmasta normista, joka samalla maarittdéad alemman normin toimivallan rajat'®".

EU-oikeuden ja kv-oikeuden suhdetta valtion sisdisen oikeusjarjestyksen nakoékulmasta
katsottuna on kuvattu joko monistisena tai dualistisena, seka monistisdualistisena. Monisti-
sen kasityksen mukaan kansainvalinen ja kansallinen oikeus muodostavat yhtenaisen ko-
konaisuuden, jossa kansainvalinen oikeus saa hierarkkisesti korkeamman aseman suh-
teessa kansalliseen oikeuteen. Dualistisen kasityksen mukaan kansallisen oikeusjarjestyk-
sen rinnalla on erillinen kansainvalinen oikeusjarjestys, jonka voimassaoloperuste poikkeaa
kansallisesta lahteestd.'®® Ero EU-oikeuden ja kv-oikeuden valilla on siind, ettd kv-oikeu-
della ei ole kykya maarata omasta asemastaan ja oikeusvaikutuksistaan kansallisessa oi-
keusjarjestyksessa, mutta EU-oikeudella puolestaan on'°. Kv-velvoitteet ja valtiosopimuk-
set hyvaksytaan ja irtisanotaan eduskunnan toimesta PL 94 §:n perusteella ja saatetaan

erikseen voimaan lailla tai asetuksella PL 95 §:n perusteella.

EU-oikeudenkyky vaikuttaa kansalliseen oikeusjarjestykseen ja oikeuslahteiden hierarkiaan
perustuu tuomioistuinkaytanndéssad muodostuneiden: a) tulkintavaikutus- ja b) etusijaperi-
aatteen seka c) valittdman oikeusvaikutuksen periaatteisiin'®?. Nama periaatteet luovat vel-
vollisuuksia kansalliselle lainsaatajalle ja soveltajalle. Lainsdatajan on transformoitava di-
rektiivin velvoitteet kansallisiin sdaddksiin, kun EU-asetukset ovat puolestaan suoraan voi-
massaolevaa ja sovellettavaa oikeutta lain soveltajille.®! Lain soveltajan tydssa periaatteet
ohjaavat ratkaisua siten, ettd soveltajan on a) tulkittava kansallista oikeutta EU-oikeuden
kanssa yhteensopivalla tavalla ja tarvittaessa purettava normiristirita antamalla b) EU-oi-
keudelle etusija. Siind missa tulkintavaikutus on valillinen keino EU-oikeuden sovelta-
miseksi, niin ¢) valitén oikeusvaikutus menee EU-asetusten soveltamista ulommaksi, kasit-
taen myos perussopimuksen artiklat, EU:n toimielinten saadokset, paatokset ja ulkosopi-
mukset suoraan sovellettavina oikeuslahteina. 62 EU-oikeuden ja kv-oikeuden normeilla on

yksi toisiaan yhdistava piirre seka erityinen piirre suhteessa kansallisiin normeihin; dy-

156 Hidén 1997, s. 670-671.

157 Kelsen 1960, s. 196—-282 normatiivisen jarjestyksen voimassaolon peruste.
158 Jyranki — Husa 2012, s. 98—99.

159 Ojanen 2016, s. 59-60.

160 ibid., s. 66—68.

161 ibid., s. 43—47.

162 jbid., s. 68—98.
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naamis-evolutiivinen ulottuvuus, eli kyky muuttua ajassa EUT ja Euroopan ihmisoikeus tuo-
mioistuimen (EIT) ratkaisukaytantdjen perusteella’®?, kun puolestaan kansallinen normi ei

muutu tuomioilla vaan muutoslailla.

Kansainvalinen soft law, kuten unionin toimielimissa syntyneet julistukset, paatdslauselmat
ja tiedonannot ovat Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 288.5 artik-
lan perusteella oikeudellisesti sitomattomia. EUT on kuitenkin asiassa C-322/88 (kohta 18)
todennut, ettd "[kJansallisten tuomioistuinten on otettava huomioon suositukset ratkaistes-
saan niiden kasiteltaviksi saatettuja asioita erityisesti silloin, kun niissé selvennetééan suo-
situsten toteuttamiseksi annettujen kansallisten séddésten tulkintaa tai kun niiden tarkoituk-
sena on tadydentéaéa yhteisén sitovia sédéadédksid.” 4. EUT:n ratkaisukaytannossa ei ole esim.
tukeuduttu Statement on Auditing Standards (SAS) No. 70 standardiin’%®, joka sindnsa ei
ole yllattavaa, silla sopimus- ja velvoiteoikeutta koskevilla doktriineilla on pitka perinne Eu-
roopassa ja saadoksia aiheeseen liittyen on oikeuskaytannon lisaksi runsaasti. Ennen nai-
den oppien tarkastelua seuraavassa paajaksossa nelja, on kuitenkin paikallaan ensin kayda
esimerkkien avulla tarvittavin osin keskeiset oikeussuhteen kuvailemiseen kaytetyt perus-
kasitteet, joihin tukeutuen sopimukset laaditaan seka toisaalta tulkitaan soveltamistilan-

teessa.

3.3 Oikeussuhteiden kuvailemisen peruskasitteet: staattinen puoli

Nykyiset kdytdssa olevat oikeudelliset peruskasitteet eivat ole viime vuosikymmenien tuo-
tantoa. Yhdysvaltalaisen oikeusteoreetikko Wesley Newcomb Hohfeldin (1879-1918)
vuonna 1913 ja 1917 kirjoitettujen artikkeleiden perusteella koottiin teos: Fundamental Le-
gal Conceptions, As Applied in Juridical Reasoning and Other Legal Essays (1918), jossa
syntyivat oikeudelliset peruskasitteet, joilla operoidaan oikeudellisia suhteita kuvatta-
essa’®®, Suomalainen juristi, Helsingin yliopiston siviilioikeuden professori Simo Zitting
(1915-2012) jalkautti nama kasitteet suomalaiseen oikeustieteeseen vuonna 1951 omista-
jan vaihdosta koskevalla vaitoskirjallaan'®’. Kasitteet ovat edelleen kaytossa sellaisenaan

eivatka ne ole joutuneet oikeustieteen evoluution vaikutuksenalaiseksi.

163 Pellonpaa et al. 2018, s. 336 passim.

164 Ojanen 2016, s. 50-51.

165 SAS 70 on American Institute of Certified Public Accountants (AICPA) kehittama palveluyritysten riskienhal-
linnan kontrollien ja prosessien auditointiin kehittama auditointistandardi (SAS 70 2020).

166 Hohfeld 1923, s. 35 ss.

167 Zitting 1951, s. 2.
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Peruskasitteistd muodostuu kahdeksasta (oikeudellisesta) kasitteesta; right (oikeus), duty
(velvollisuus), privledge (vapaus), no-right (ei-oikeus), power (valta/kyky), liability (sidonnai-
suus), immunity (syrjaytymattdmyys), disability (kyvyttdmyys), joista kullakin yksittaisella
kasitteelld on korrelaattinsa seka vastakohtansa suhteessa peruskasitteiston toiseen kasit-
teeseen '8, Lisaksi peruskasitteistd voidaan jakaa kahteen ryhmaan, joista ensimmaisella

kuvataan omistajan oikeussuhteen staattista ja jalkimmaiselld dynaamista puolta.'®®

Oikeuden staattisella puolella ilmaistaan kahden henkilon oikeussuhteen sisaltéa. Kasitteen
oikeus (aloitevalta) korrelaatti on velvollisuus (vaatimuksen- tai sanktion uhanalaisuus) ja
katkoviivalla merkitty vastakohta ei-oikeus (ei-aloitevaltaa). Siten yhden oikeussubjektin
(primus), oikeus, on toisen oikeussubjektin (sekundus) velvollisuus, seka sekunduksen ei-
oikeus suhteessa primukseen, joka saadaan johdettua korrelaattisuhteesta. So. korrelaatti
suhde on normatiivinen relaatio ja se koostuu kahdesta ekvivalenssirelaatiosta, jonka toi-

nen puoli ilmaisee primuksen nakokulman ja toinen puoli sekunduksen nakdkulman 70,

Reaalimaailmassa asian todettaisiin olevan velkoja—velallinen suhteessa siten, etta primuk-
sella (velkoja) on oikeus 100 euron suoritukseen sekundukselta (velallinen) sekunduksen
primukselle antaman aiemman sitoumuksen mukaisesti. Sekunduksella on tdhan sitoumuk-
seen perustuen velvollisuus suorittaa 100 euroa primukselle. Edellisen oikeussuhteen pe-
rusteella koska primuksella on oikeus suoritukseen, sekunduksella ei ole oikeutta (ei-oi-
keus) pidattaytya suorituksesta primukselle, eika tertiuksella (kolmannelta) voi siten olla oi-
keutta vaatia suoritusta sekundukselta. Velvollisuuden vastakohta on vapaus (kayttéva-
paus), jonka korrelaatti on ei-oikeus (ei-aloitevalta), jonka vastakohta nain ollen on oi-

keus'", jota edellinen esimerkki kuvastaa.

Kuten edella sanotun perusteella on tullut ilmi, muodostuu puolestaan ekvivalenssirelaation
toinen, velallinen—velkoja, puoli siten, etta velallisella on oikeus 100 euron suoritukseen vel-
kojalta velkojan velalliselle antaman aiemman sitoumuksen mukaisesti, ja velallisella on ta-
han sitoumukseen perustuen velvollisuus suorittaa 100 euroa velkojalle velan eraantyessa.
Edelld sanotun oikeussuhteen perusteella koska velallisella on oikeus suoritukseen velko-
jalta, ei velkojalla ole oikeutta (ei-oikeus) pidattaytya suorituksesta velalliselle, ja tertius on
puolestaan vapaa suorituksesta velalliselle. Edella esitetyn perusteella voidaan todeta, etta

velallinen on asianosaisten valisessa suhteessa seka velkoja, etta velallinen riippuen siita,

168 Hohfeld 1923, s. 36; Niemi 1996, s. 45-46; ks. jaljessa kuvio 3, jakso 3.4.
169 Hohfeld 1923, s. 36; Zitting 1951, s. 22.
170 ibid., s. 2-3, 22; Niemi 1996, s. 39-46. Ks. jaljessa kuvio 3.
171 Zitting 1951, s. 2-3, 22; Niemi 1996, s. 42-49.
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kummalta puolen suhdetta tarkastellaan. Taman yksinkertaistetun esimerkin ekvivalenssi-
relaatioiden molemminpuolisen tarkastelun avulla lukijalle on hieman helpompaa asettaa
sopimussuhteen (jakso 4.1) osapuolien velvoiteoikeudelliset oikeudet ja velvoitteet (jakso

4.2) kontekstiinsa sopimuksen vastuita analysoitaessa jaksossa kuusi.

3.4 Oikeussuhteiden kuvailemisen peruskasitteet: dynaaminen puoli

Oikeuden dynaamisella puolella iimaistaan kasitteitd, joihin kyky muuttaa henkilérelaation
oikeussuhteen osapuolia perustuu. Kasitteen valta/kyky (kelpoisuus) korrelaatti on sidon-
naisuus ja vastakohta kyvyttdmyys (inkompetenssi tehda jotain), jonka korrelaatti on syrjay-
tymattdmyys (vapaus sidonnaisuudesta). Sidonnaisuuden vastakohta on syrjaytymatto-
myys, jonka korrelaatti on kyvyttdémyys, ja sen vastakohta on valta/kyky.'”? Edella sanotusta
staattisen ja dynaamisen oikeussuhteen kuvailemisesta saadaan johdettua seuraava kuvio
saamisoikeudellisessa velkasuhteessa, joka muodostaa teoreettisen perustan, analyysin

tybkalun, tutkielmassa tarkasteltavan sopimussalkun sopimusehtojen analysoinnille:

Staattinen Dynaaminen
A. Oikeus Velkoja C. Vapaus E.Valta G. syrjaytyméattomyys
(aloitevalta) (kayttovapaus) (kelpoisuus) (vapaus sidonnaisuudesta)
~ - ~ -
~ - _ — - ~ - _ — -
~ — ~ —
~ — ~ —
~ ~
S S
~ ~
- -~ - -~
- ~ - ~
- ~ - ~
— - -~ - — - -~ -
B. Velvollisuus o ) ) .
. D. Ei-oikeus  F. Sidonnaisuus H. Kyvyttomyys
(vaatimuksen-/sank- : . . .
(ei-aloitevalta) (inkompetenssi)

tion uhanalaisuus)
Velallinen

Kuvio 3: Oikeussuhteen kuvailun kasitteet'”?

Oikeustoimiopin mukaan useimmat jo syntyneet oikeudet voivat lakata tai muuttua. Myos
oikeuksien haltijoissa voi tapahtua muutoksia.'”* Velkojalla on edellisessa esimerkissa se-
lostetussa oikeussuhteessa vapaus maarata oikeudesta esim. siirtamalla oikeus kolman-
nelle, tertiukselle. Tata siirtoa kutsutaan oikeustoimeksi, jonka ulkoisena todisteellisena tun-
nusmerkkina usein on asiakirja'”>. Viimesanotuista voidaan johtaa kasitteet yksipuolinen

tahdonilmaisu (esim. lahjakirja) seka kaksipuolinen tahdonilmaisu (esim. luottosopimus)

172 Zitting 1951, s. 2-3, 22; Niemi 1996, s. 46.

73 Hohfeld 1923, s. 36; Zitting 1951, s. 2; Niemi 1996, s. 43—-46 (mukautettu).

174 Kaisto 2015, s. 11.

75 ibid., s. 22. Mikali ilmaisun muodosta ei ole pakottavaa saantelya, sitoo myds suullisesti ilmaistu tahto anta-
jaansa ks. lahjanlupauslaki (625/1947) 1 § vrt. velkakirjalaki (622/1947) 1 §), johon on ilmaistu oikeussuh-
teen osapuolen tai osapuolien tahto.
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riippuen siitd minkalainen oikeustoimi on kysymyksessa. Kolmas, oikeudellisesti monimut-
kaisempi oikeustoimi on kolmen valinen sopimus, jossa kayttdoikeus hankitaan vuokraso-

pimuksella.

Leasing-, eli vuokrasopimus, jota voidaan vuokrasopimuksen liséksi luonnehtia rahoitusso-
pimukseksi esim. palvelin laitteistosta — irtaimesta esineesta — on tutkielman aiheeseen lin-
kittyva esimerkki, jossa oikeudet voivat lakata tai muuttua. Sopimuksella on nimellisarvo,
josta sopimusosapuoli (vuokralleottaja) suorittaa esim. neljannesvuosittain rahoitusyhtidlle
(vuokralleantaja) vuokravastikkeen, jonka maara muuttuu korkokannan muuttuessa. Rahoi-
tusyhtion oikeus vuokravastikkeeseen lakkaa, kun jokainen vuokravastikkeen era on suori-
tettu, eli velvoitteet taytetty'”®. Irtaimen esineen omistusoikeus on leasing sopimuksen
alussa siirtynyt irtaimen myyjayritykselta rahoitusyhtiélle ja siirtyy kaikkien vuokravastikkei-
den suorituksen jalkeen vuokralleottajayritykselle. Sopimukseen kytkeytyva oikeus vastik-
keeseen voidaan myds siirtda kesken sopimuskauden tietyin edellytyksin rahoitusyhtiolta
toiselle rahoitusyhtidlle tai tietyin edellytyksin velvollisuus vuokravastikkeen suorittamiseen

vuokralleottajalta toiselle vuokralleottajalle.

Edelld esitetyn esimerkin perusteella leasing-sopimuksella hankittu yrityksen yksityispilven
palvelinlaitteisto sekd sen takuulaajennus perustunee useimmiten kahden valiseen, kuin
monen valiseen sopimukseen (monenvalisessa sopimuksessa kaksi erillista osapuolta vas-
taavat itsenaisesti velvollisuuksiensa tayttamisesta suhteessa kayttdoikeuden omistajaosa-
puoleen nadhden). Oikeuden peruskasitteiden avulla leasing-sopimuksesta voidaan esittaa

useita oikeussuhteita, kun tarkastelunakékulma on vuokralleottajan nakékulma.

Kahden valisessa sopimuksessa irtaimen (rahoitusyhtidlle) myynyt osapuoli tertius on 1ah-
tokohtaisesti sivullisasemassa suhteessa irtaimen vuokralle ottaneeseen yritykseen, pri-
mukseen, nahden. Edellinen johtuu siitd, etta tertius on myynyt ensin irtaimen rahoitusyhtio
sekundukselle, joka puolestaan on vuokrannut sen primukselle, so. kahden valinen oikeus-
suhde muodostuu primuksen ja sekunduksen valille. Jos irtaimen myyija (tertius) lisaksi myy
laajennetun takuupalvelun tai yllapitopalvelun irtaimen vuokralleottajayritys primukselle, on
laajennustakuun myyjayritys tassa oikeussuhteessa sekundus, mutta leasing-suhteessa

edelleen tertius, kun oikeussuhteita tarkastellaan vuokralleottajayrityksen nakékulmasta.

176 Norros 2018, s.392-393. Vuokravastikkeella tarkoitan sek& varsinaista vuokravastiketta, ettd velkapaa-
omalle maksettavaa korkoa ja muita suoritukseen liittyvia maksuja.
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Edellisen esimerkin lisaksi on mahdollista, etta laitteiston takuulaajennus on ’leivottu” si-
saan rahoitusyhtidlle myytyyn irtaimen kauppasopimukseen ja rahoitusyhtio sisallyttaa ta-
kuulaajennuksen suoraan leasing-hintaan tai myy sen eri sopimuksella vuokralleottajayri-
tykselle. Viimesanotussa tilanteessa muodostuu ketjusopimus, joka muodostaa oikeuksia
ja velvollisuuksia vain vuokralleottajayritys—rahoitusyhtidsuhteessa seka rahoitusyhtio—
myyjayrityssuhteessa. Talldin vuokralleottajayrityksen ja myyjayrityksen valilla ei vallitse oi-
keudellista suhdetta, jonka perusteella vuokralleottajayritys voisi esittda vaatimuksia myy-
jayritykselle ei toivotun riskin realisoituessa. Naihin kasitteisiin tukeutuen voidaan laatia so-

pimussuhde, joka voidaan kuvata tasmallisesti sopimusasiakirjassa.

4 Sopimuksesta ja sopimuksen sitovuudesta

4.1 Sopimuksen késite ja sopimuksen sitovuuden teoriat

Ensituntumalta saattaisi tuntua, ettd sopimus kasitteena on selva. Nain ei kuitenkaan ole,
silla kuten olen todennut jaksossa 2.1 ja alaviitteessa 23, sanalla voi olla useita merkityksia.
Sopimuksella voidaan mm. tarkoittaa asiakirjaa, vaikka pitaisi puhua sopimusasiakirjasta
tai asiakirjan sisaltéa, eli niistd osapuolien tahtojen ilmaisusta, jotka ovat toisinnettu asiakir-
jaan soveltamistilanteita varten. Seuraavissa kappaleissa avaan sopimuskasitteen ja kayn

Iapi sopimuksen sitovuuden liittyvan teorian.

Tarkein varallisuuden siirron aikaansaava oikeusperuste on sopimus'”’. Sopimus kasit-
teend ei ole sidottu edelld sanotuin tavoin paperille laaditun asiakirjan muotoon. Sopimus
on siten edellisesta jaksosta lainatun sanoin; se dynaaminen instrumentti, johon staattisen
oikeussuhteen tilan muutos yhdesta toiseksi perustuu tai jolla oikeus konstituoidaan. Sopi-
muksen kasitteeseen liittyy kuitenkin oikeudellisessa mielessa kaksi tarkeaa oikeudellista
ulottuvuutta; 1) oikeustoimiopillinen ja 2) velvoiteoikeudellinen, jotka toimivat tulokulmina
tarkasteltaessa sopimusoikeutta ja siten myds sopimusta’”®. Oikeustoimioppi perustuu poh-
joismaiseen traditioon, jonka mukaan varallisuusoikeudellista oikeussuhdetta muutetaan
lahtokohtaisesti tahdonilmaisulla, eli oikeustoimella, josta sdadetaan varallisuusoikeudelli-
sista oikeustoimista annetussa laissa (OikTL, 228/1929), eli oikeustoimilaissa'”®. Oikeustoi-
met voivat olla yksipuolisia tai kaksipuolisia seka vastikkeellisia tai vastikkeettomia'@. Vel-

voiteoikeudellinen tulokulma puolestaan koskee velkasuhteita ja tdman suhteen suoritus-

77 Hemmo |, s. 4.

178 Norros 2018, s. 14—15.
179 Kaisto 2015, s. 484—485.
180 Tolonen 2012, s. 72.

39



hairi6itd seka oikeussuhteen lakkaamista koskevia kysymyksia, joita kuvataan oikeustoi-
miopista lainattujen instrumenttien avulla, itse sdantelyn pirstaloituessa oikeusjarjestyksen
useisiin sdadoksiin'®'. Edella sanotun perusteella sopimus on kaksipuolinen oikeustoimi,
jossa on perustettu sopijapuolille oikeuksia ja velvollisuuksia, jotka eivat muutu, vaikka so-

pimusasiakirja palaisi tuhkaksi.

Edellytys vaihdannan sujuvuudelle on, ettd solmitut kauppasopimukset pitavat. Sopimuk-
sen sitovuuden, pacta sunt servanda, periaatteen juuret palautuvat roomalaiseen oikeuteen
vuosiin 530-533 CE'2, tosin hieman eri sanoin Ulpianuksen ilmaisemana Digestan
2.14.7.7 :ssa;

"I shall protect pacta conventa (agreements, mutual understanding) which were concluded
neither by fraud, nor contrary to statues, plebiscities, senatusconsulta, imperial decrees, or
edicts, nor with the intention to evade fraudulently on of those enactments)”."®3

Ulpianuksen sanat antavat johtoa niistd syistd miksi sopimusten katsotaan sitovan teki-
jaénsa; pacta conventa, eli sopimus yhteinen tahto — konsensus osapuolien valilla. Tarkein
periaate niin vaihdannan sujuvuutta, kuin sopimusoikeutta ajatellen on sopimusvapauden
periaate, joka kasittaa kuusi elementtia, ns. alakasitetta; 1) pdéténtdvapaus tekeekd sopi-
muksen vai ei, 2) sopimuskumppanin valitsemisvapaus, 3) tyyppivapaus, 4) muu siséltéva-
paus ja 5) muotovapaus, milla tavoin ja minka sisaltdisena seka 6) purkuvapaus’*. Purku-
vapaudella taas on kaksi elementtia; oikeus irtisanoa kannattamaton sopimus tai purkaa

sopimus esim. vahvan maksukyvyttdmyysindision'8® perusteellaeé,

Keskustelu sopimustensitovuuden vaikutuksen synnyttavasta teoriasta palautuu 1800-lu-
vulle, jolloin kyseenalaistettiin sopimusteoria, tahtojen konsensus, contra luottamusteoria
sitovuuden perusteena'®’. Luottamusteorian mukaan tarjous sitoo antajaansa sen sisaltoi-

send, kun se objektiivisesti katsoen voidaan tulkita'®. Lahtokohta sopivuuden sitovuuden

81 Norros 2018, s. 15-19.

182 Kaser — Klami 1968. s. 40—41.

183 Berger 1991, s. 614/II.

84 Muukkonen 1956, s. 607. Sopimuksen sisaltévapaudessa esineoikeudellinen numerus-clausus-periaate
erottaa erilliseksi alaelementeikseen tyyppivapauden ja muun siséltévapauden. Periaatteen mukaan pateva
sopimus on tehtava tietyn sopimustyyppiluokituksen puitteissa, jotta sopimus saa sopijaosapuolten tarkoit-
tamat oikeusvaikutukset ja suojaa tertiuksen vaitteitd vastaan. Ks. esim. MK 2:1.

185 Ks. vahvan maksukyvyttdmyyden indisiosta konkurssilain (KonkL, 120/2004) 3:3.2.

86 Hemmo |, s. 76.

187 Wilhelmsson 1985, s. 24.

88 Poyhonen 1988, s. 145-146.
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perusteelle on sopimusteoriassa tahtojen konsensuksessa, kun taas oikeustoimilaissa sito-
vuuden peruste on luottamusteoriassa, jonka tarkoitus on suojata, bona fides, sopijapuolen

vilpitdnta mielta 89,

4.2 Sopimussuhteen ja velvoitteen syntymisesta

Sopimuksen syntymisesta taytyy erottaa velvoitteen syntyminen seka niiden sisaltd. Sopi-
mus syntyy oikeustoimiopillisessa mielessa sopimusosapuolten yhteisella actiolla, saman
suuntaisten tahtojen ilmaisuilla, eli kaksipuolisella oikeustoimella. Tata ilmentaa oikeustoi-
milain yksinkertainen tarjous—vastaus -mekanismi, jonka mukaan sitovaan tarjoukseen an-
nettu vastaus on antajaansa sitova.'® Sopimusneuvottelussa toinen osapuoli on kuitenkin
saattanut perustellusti kasittdd sopimuksen syntyneen ja toinen osapuoli ei. Jos ensin sa-
nottu lahettaa vahvistuskirjeen toiselle osapuolelle, eika toinen osapuoli reagoi kirjeeseen,
sopimus syntyy osapuolen passiviteetin perusteella silla edellytyksella, etta vahvistuskir-
jeen lahettanyt oli vilpittdmassa mielessa.’®' Sopimus voi syntyd myos hiljaisesti, konklu-
denttisesti, kayttaytymisen perusteella, jolloin osapuolet ryhtyvat toimimaan sopimusneu-

votteluiden mukaisesti iiman nimenomaista sopimista’®2.

Epaselvyytta sitovan tahdonilmaisun johdosta syntyvan velvoitteen syntyhetkesta tai epa-
selvyytta sopimukseen sisaltyvista velvoitteista, voidaan hallita muotovaraumien avulla.
Talldin muotovaraumat: "sopimus syntyy vain kirjallisessa muodossa” tai "sopimusta voi-
daan patevasti muuttaa vain kirjallisessa muodossa ja sopimusasiakirja sisaltda kaikki so-
pimuksen ehdot” tdsmentavat sopimuksen sitovuuden edellytyksid. Tallin suullisesti tehty
sopimus ja sopimusneuvotteluissa suullisesti sovittu poikkeaa muotovaraumasta, eika ole
nain ole Hemmon'% mukaan sitova'®. Muotovarauman tehtava on talléin helpottaa sopi-

muksen sovellustilanteissa oikeustoimen synnyn ja sen sisallon todistelua’®.

Sopimuksen sisaltd koostuu antajiensa ilmaisemasta tahdosta, velvoiteoikeuden alaan kuu-
luvista positiivisista ja negatiivisista sopimusvelvoitteista. Velvoitteita voidaan luokitella so-

pimuksen paa- ja sivuvelvoitteisiin seka, sisaisiin ja sopimuksen ulkoisiin velvoitteisiin, etta

189 Hemmo |, s. 397-398.

190 ibid., s. 96-97.

191 Kaisto 2015, s. 204—205.

192 Hemmo |, s. 133—-134.

193 jbid., s. 200-201.

194 Huom. vanhemmassa oikeuskirjallisuudessa on asettauduttu sille kannalle, ettd muotovaraumalla on kor-
keintaan ohjaava vaikutus ks. Muukkonen 1958, s. 166 ss.; Hakulinen 1965, s. 129 ja; Kivimaki — Ylostalo
1973, s. 315; , kun uudemmassa oikeuskirjallisuudessa kanta on painvastainen ks. Telaranta 1990, s. 242
ja; Norros 2008, s. 193.

195 | ghtinen 1957, s. 135.
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raha- ja luontoissuoritusvelvoitteisiin.'®® Positiivisella velvoitteella tarkoitetaan sopijapuolen
velvollisuutta ryhtyd sopimuksen mukaiseen suoritukseen ja negatiivisella velvoitteella puo-
lestaan pidattadytymaan toiminnasta. Paavelvoitteella tarkoitetaan velkasuhteen varsinaista
velvoitetta — esim. toimittaa tietojarjestelma (luontoissuoritus) ja sivuvelvoitteena korjata
siina ilmenneet viat.'®” Sopimuksen sisdisella velvoitteella tarkoitetaan sopimuksesta johtu-
vaa ja ulkoisella lainsdadannosta johtuvaa velvoitetta. Sopimuksen velvoite voi kasittéda sa-
manaikaisesti toiminta- ja tulosvelvoitteen — tietojarjestelman tietoturvan yllapito ja yllapidon
tekemisen huolellisesti, josta ensin sanotun perusta voi johtua seka sopimuksesta, etta lain-
sdadannosta’®.19° Kokoavasti voidaan todeta, ettd sopimus syntyy erilaisista ainesosista,
joita ainesosaopin luokittelun mukaan ovat tahdonilmaisuista koostuvat 1) olennaiset ai-
nesosat (essentialia negotii) joiden olemassaolo on valttdamatdén sopimuksen syntymiselle,
2) luonnolliset ainesosat (naturali negotii), jotka tulevat lainsdadanndn kautta sopimuksen
sisalloksi ja 3) tilapdiset ainesosat (accidentalia negotii), joilla suljetaan dispositiiviset luon-

nolliset ainesosat sopimuksesta tai asetetaan esim. ehto sopimuksen purkautumiselle?®.

Tahdonilmaisun kirjallinen muoto helpottaa todistelemista tilanteissa, jossa sopimuksen si-
sallosta vallitsee erimielisyys.?°! Tietoriskien hallinnan nakdkulmasta oikeudellisen ongel-
man aiheuttaakin nimenomaisesti palvelusopimuksella hankitut palvelut ja pakottavan lain-
sdadannon johdosta sopimuksen sisalloksi tulevat ainesosat — miten vastuu jakautuu?
Sarja ym.2%2 ovat esitténeet, ettéd sopimusoikeuden periaatteisiin luettava sopimuslojaliteetti
synnyttaisi sopijapuolelle velvoitteen huomioida toisen osapuolen intresseja ja ryhtya suo-
jelutoimenpiteisiin sopimuskumppanin oikeuksien suojaamiseksi. Tahan voinee yhtya jo lii-
ketaloudellisen sopimussuhteen yllapidollisen ndkdkulman perusteella, mutta varauksin ai-
nakin siltd osin, ettd intressit ja velvoite koskevat sopimuksen paavelvoitetta ja sanotut toi-
met ovat luonteeltaan negotiorum gestio -tyyppisia?°3. Muista edustamisen muodoista seu-

raavassa jaksossa sopimuksen sitovuuden ja sitomattomuuden nakdkulmasta katsottuna.

196 Norros 2018, s. 155156, 167-169, 182—183.

197 Saarnilehto 2012, s. 172—173.

198 Ks. esim. digitaalisten palvelujen tarjoamisesta annetun lain (2019/309) 4 §, jonka mukaan digitaalisten
palveluiden tuottamien tietojarjestelmien tietoturvallisuutta ja tietosuojaa on yllapidettava.

199 Norros 2018, s. 172—-173, 283.

200 Kivimaki — Ylostalo 1973, s. 241. Olennaisia osia ovat mm. kaupan kohteen esim. palvelun yksiléinti, suori-
tettava vastike, myyja ja ostaja seka luovutuksen tarkoitus, ostetaanko omaksi vai vuokrataanko. Luonnolli-
sia osia voi olla esim. velvollisuus lakiperusteinen tietoturvan yllapidosta, jos siitd ei ole erikseen sovittu
sopimuksessa.

200 Hemmo |, s. 171-172, 197—-198.

202 Sarja et al. 1997, s. 53.

203 Negotiorum gestio on poissaolevan tai muuten estyneen asioiden asiainhuoltoa — valttamattdman tyon suo-
rittamista itse tai toimeksiantona — jonka suorittajalla on oikeus saada korvaus kustannuksistaan ja palkkio
tekemastaan tydsta (Norros 2018, s. 114).
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4.3 Sopimuksen sitovuuden ja sitomattomuuden edellytykset

Pateva tai laillinen vallankayttd on johdettava oikeusjarjestyksesta, joka myds osoittaa val-
lan kaytolle rajat?%4. Kaikkien oikeustoimien, jota myds sopimuksen solmiminen on, yleisena
sitovuuden edellytyksena on oikeustoimen patevyys. Toisin sanoen oikeustoimen patemat-

tdmyys on sitomattomuutta.2%s

Patevyyden yleisena edellytyksend on mm. kelpoisuus, eli oikeustoimikelpoisuus, jolla tar-
koitetaan tunnustettua oikeussubjektiutta?’®. Oikeussubjekteja ovat luonnolliset henkilét ja
oikeushenkilot, esim. yritykset. Oikeushenkild ei voi kayttdd valtaa, vaan vallankayttd oi-
keushenkildn nimissa ja lukuun perustuu edustukseen. Edustajan asema voi perustua la-
kiin, esim. osakeyhtidlain (624/2006) 6:25 :n mukaan yhti6ta edustaa sen hallitus tai edus-
tus voi perustua oikeushenkilon saantoihin. Edustajan valta siirtyy luonnolliselle henkildlle
valtuutusoikeustoimella, jossa valtuutuksen antaja oikeuttaa toisen toimimaan puolestaan
ja nimissaan valtuutuksen antajaa sitovin vaikutuksin.??” Valtuutuksesta sdadetaan oikeus-
toimilain 2 luvussa. Luonnollinen henkild, jolla on valtuutuksesta johdettu edustajan asema
suhteessa oikeushenkildon, on oikeus tehda oikeushenkil6a sitovia oikeustoimia, jossa toi-
mien rajoituksena on oikeushenkildn, esim. yrityksen toimiala. Edustajan kelpoisuutta oi-
keustoimeen rajoittaa kelpoisuuteen sisaltyva toimivalta, joka on aina suppeampi tai yhta
suuri kuin kelpoisuus. Oikeustoimi, joka on tehty toimivalta ylittden, mutta kelpoisuuden ra-
joissa sitoo, jos sopimuskumppani on ollut vilpittdmassa mielessa.2%® Muita oikeustoimen
patevyyden yleisid edellytyksia ovat toimen oikea muoto ja oikea tahdonmuodostus seka

oikea sisélto, eli hyvaksyttava paamaara20o.

Patematon oikeustoimi ei saa aikaan sitovaa vaikutusta oikeustoimen syntymisessa, sisal-
I6ss8, muodossa tai itse toimessa olevan virheen vuoksi. Patemattéman oikeustoimen vai-
kutuksena on toisen osapuolen velvollisuudesta vapautuminen ja toisen osapuolen oikeus
"muuntuu” oikeustoimen peruvin vaikutuksin ei-oikeudeksi?'® Oikeustoimilain 3 luvussa on
saadetty patemattdmyyden edellytyksista. Tutkielman kannalta oleellisimmat oikeustoimen
patemattdmyysperusteet ovat oikeustoimilain erhekirjoitusta ja hyvaksikayttda seka kohtuu-
tonta ehtoa koskevat ja elinkeinonharjoittajien valisten sopimusehtojen saantelysta (SopEh-

toL, 1062/1993) annetun lain kohtuuttomia sopimusehtoja ja kaytantdja koskevat kiellot.

204 Klami 1999, s. 290.

205 Zitting 1989, s. 19-20.

206 Klami 1999, s. 290.

207 Saarnilehto — Annola 2012, s. 335, 342, 345-347.
208 Klami 1999, s. 290.

209 Zitting 1989, s. 22.

210 Hayha 1994, s. 545-546.
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Oikeustoimilain 32 §:n mukaan tahdonilmaisu on erhekirjoituksen tai muun hanen erehdyk-
sensa johdosta saanut toisen sisallyksen, kuin on tarkoitettu, ei tahdonilmaisu sellaisena
sido sen antajaa, jos se, johon tahdonilmaisu on kohdistettu, tiesi tai hanen oli pitanyt tietaa
erehdyksestd. Sdannds edustaa sanamuotonsa mukaisesti luottamusteoriaa, joka suojaa
vilpitdnta mielta. Vilpittdmasta mielesta ei ole kysymys tilanteessa, jossa sopimusehdoista
on ensin neuvoteltu ja neuvottelujen jalkeen sopimusasiakirjaan on erehdyksessa tehty
lyéntivirhe. Nykykasityksen valossa yksipuoliset ja kaksipuoliset oikeustoimet olisivat kon-
tekstiriippuvaisia erehdyksen osalta?''. Oikeustoimilain 31 §:n mukaan oikeustoimi ei sido,
jos osapuoli on kayttanyt hyvakseen toisen osapuolen pulaa, ymmartamattomyytta tai ha-
nesta riippuvaa asemaa ja on ottanut itselleen aineellista etua, joka on ilmeisessa epasuh-
teessa siihen, mitd han on itse antanut tai myontanyt. Epasuhta itsessaan — kymmenkertai-
nen tuntiveloitus tietovuotoaukon paikkaamisesta — ei itsessaan ole riittava peruste pate-
mattomyydelle, silla edellytyksena on lisaksi toisen heikon aseman ja hyotyjasta riippuvan

aseman hyvaksikaytt6212.

Yleisen sovittelusdannoksen, oikeustoimilain 36 §:n mukaan, jos oikeustoimen ehto on koh-
tuuton tai sen soveltaminen johtaisi kohtuuttomuuteen, ehtoa voidaan joko sovitella tai jat-
tda se huomioon ottamatta. Kohtuuttomuutta arvosteltaessa on otettava huomioon oikeus-
toimen koko sisaltd, osapuolten asema, oikeustointa tehtdessa ja sen jalkeen vallinneet
olosuhteet sekd muut seikat. Jos sopimuksen jadminen voimaan muilta osin muuttumatto-
mana ei ole ehdon sovittelun vuoksi kohtuullista, sopimusta voidaan sovitella muiltakin osin
tai se voidaan maarata raukeamaan. Markkinatuomioistuin voi maarata elinkeinonharjoitta-
jien valisissa sopimuksessa SopEhtoL 1 §:n perusteella elinkeinon harjoittajalle kiellon kayt-
tda kohtuutonta sopimuksen ehtoa tai sen kaytantéon soveltamista. Sovittelusdanndksen
tai kiellon maaraamisen edellytyksena on, etta oikeustoimi on saanut aikaan sisalténsa mu-
kaisen vaikutuksen tai vimekadessa patemattdmyyspaatelma voi perustua oikeustoimilain
33 §:n "varaventtiiliin”, jonka mukaan “[o]ikeustointa, jota muuten olisi pidettava patevana,
alkéon saatettako voimaan, jos se on tehty sellaisissa olosuhteissa, etta niista tietoisen olisi
kunnian vastaista ja arvotonta vedota oikeustoimeen, ja sen, johon oikeustoimi on kohdis-

tettu, taytyy olettaa niista tietdneen”213.

Oman erityiskysymyksen tahtoteorian kannalta sopimuksen sitovuuden suhteen muodos-
tavat sopimuksen osaksi liitetyt vakioehtoiset sopimusehdot. Vakioehdot voivat olla yksin-

omaan 1) toisen osapuolen laatimia, 2) molempien osapuolten laatimia (agreed documents)

211 Kaisto 2015, s. 179-186; vrt. LVK 1925:2, s. 60.
212 Kaisto 2015, s. 110-112.
213 jbid., s. 59.
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tai 3) kolmannen osapuolen laatimia. Talldin asiakkaan nakokulmasta katsottuna ensin sa-
nottu ei edusta asiakkaan tahtoa ja viimesanottu vaihtoehto ei edusta kummankaan osa-
puolen tahtoa tahtoteorian ndkdkulmasta katsottuna, kun taas vaihtoehto kaksi on parem-
min, muttei ongelmitta hyvaksyttavissa tahtoteorian perusteella. Sitovuusongelma on pyritty
ratkaisemaan hypoteettisen tai jopa taysin fiktiivisen tahdonilmaisun konstruktiolla.?'* Tal-
I6in vakioehtoja sisaltavat asiakirjat tulevat lahtékohtaiseksi sopimuksen osaksi 1) allekir-
joittamalla asiakirjat ja 2) nimenomaisella klausuuleilla sopimusasiakirjassa, jolla vakioeh-
dot liitetdan/otetaan sopimuksen osaksi ja 3) sopijapuolet vahvistavat allekirjoituksellaan
tutustuneensa vakioehtoihin ennen sopimusasiakirjan allekirjoittamista.?'> Pitkakestoisissa
sopimussuhteissa aiemmin sopimuksen osaksi tulleet vakioehdot voivat tulla konkludenti-
sesti, ilman eri mainintaa sopimuksen osaksi kauppatavan perusteella?'® ja oikeustoimilain
perusteella syntyneissa sopimuksissa reklamaatiovelvollisuuden laiminlyénnin seurauk-
sena (OikTL 6.2 §).

Edelld sanotusta huolimatta ei kuitenkaan ole taysin selvaa tuleeko vakioehdot tai sen yk-
sittdinen ehto sovellettavaksi sopimussuhteessa. Ongelmia saattaa syntya neljanlaisissa
tilanteissa; 1) sopimusasiakirjassa ja vakioehdoissa on sama, mutta erisisaltdinen ehto, 2)
toisen osapuolen laatimat vakioehtojen yksittainen ehto on epatasapainoinen, ylldttéva ja
ankara, toista osapuolta kohtaan, 3) ehto on laadittu epaselvaan ja harhauttavaan muotoon
tai 4) vahvempi sopijapuoli kayttaa tiedollista ylivaltaa suhteessa heikompaan sopijapuo-
leen.2'” Ensin sanottua ongelmaa ratkotaan opilla yksil6llisten ehtojen ensisijaisuudesta va-
kioehtoihin ndhden ja toista opilla sitovuuden rajoituksista yllattavien ja ankarien ehtojen
suhteen. Jos ehto on yllattava, on sopijapuolella velvollisuus huomauttaa vastapuolelle, etta
sopimus sisaltda tallaisen ehdon. Jos ehto on ankara, eika siita ole huomautettu, ei ehto
sido vastapuolta. Epaselvyssaannon, in dubio contra stipulatorem tai in dubio contra profe-
rentem, mukaan epaselvaa saantoa tulkitaan laatijansa vahingoksi.2'® Kaiken kaikkiaan voi-
daan todeta, etta vakioehtojen sitovuus on in casu -harkintaan perustuvaa, eli otetaan huo-
mioon yksildlliset tapauksessa vallinneet olosuhteet. Joka tapauksessa ehdot ovat tayty-

neet olla osapuolien nahtavilla, jotta ehdot tulevat osapuolia sitoviksi.

214 Wilhelmsson 2008, s. 37, 66, 88.

215 Kaisto 2015, s. 149-150.

216 \Wilhelmsson 2008, s. 52.

217 Ojkeustoimilakitoimikunta 1990, s. 310-311.
218 \Wilhelmsson 2008, s. 92—98.
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4.4 Sopimusvelvoitteen suoritushairidista

Edellisissa jaksoissa kasittelin suoritushairiditd oikeustoimen sitomattomuuden nakokul-
masta. Tassa tarkastelun kohteena ovat suoritushairiét, jotka kohdistuvat virheellisesti suo-
ritettuun (mkl. tekeméattad jdaneeseen) velvoitteeseen, jotka voivat laukaista virhevastuun
seuraamukset. Edellisestd seuraa toinen kysymys olemassa olevista tehokkaista oikeus-

suojakeinoista suoritushairién korjaamiseksi tai sopimuksesta irtautumiseksi.

Sopimusehdon Force Majure -lauseke on tyypillinen ehto, joka siirtda jo syntynytta velalli-
sen suoritusvelvollisuutta ajassa eteenpain siihen pisteeseen asti, kunnes yllattava velalli-
sen kontrollipiirin ulkopuolinen suorituksen estava este lakkaa vaikuttamasta velallisen vel-
vollisuuksien tayttdmiseen ja jos ei lakkaa, niin sopimus raukeaa?'®. Oman ongelmakysy-
myksen muodostaa suorituksensaajan velvollisuus sietaa virheellista suoritusta etenkin pal-
velusopimuksissa. Missa kulkee se ohjelmointivirheitd, jarjestelman tai tietoverkkoyhteyk-
sien saatavuutta, laatuvirhetta, koskeva toleranssiraja, jotta voidaan puhua korvausvastuun
laukaisevasta virheellisesta suorituksesta???° Routamo on todennut vastaavuusteoriaa kos-
kevassa artikkelissaan, etta "kaikki yritykset mééritelld tavaran virhe itse tavarasta [tai pal-
velusta] kédsin epéonnistuvat.”, joten ”[s]uoritusta voidaan pitdé virheellisené silloin, kun se
vastaanottajalle epéedullisella tavalla poikkeaa siitd, mihin suorittaja sopimuksen mukaan
oli velvollinen.”??'. Toisin sanoen virheellisyyden arviointi perustuu jaksossa 4.2 kuvatun
sopimuksen velvoitteen ja sen laadun seka tosiasiallisen ja hypoteettisen oikean suorituk-
sen valisiin arviointeihin. Jos vertailussa todetaan virheen syntyneen, niin riskien arvioinnin
nakokulmasta voidaan kysya, onko oikeussuojakeinojen kayttéa rajoitettu tai onko niista

sovittu sopimuksessa?

Oikeussuojakeinojen valintaa ohjaa Iahtdkohtaisesti velkojan intressi; 1) oikeus suorituk-
seen, 2) reaktiokustannuksiin ja/tai 3) sopimukseen perustuva luottamus??2. Perusta vir-
heellisen palvelun suorituksessa on, ettd myyja on myds kauppalain 34 §:n analogisen so-
veltamisen perusteella velvollinen oikaisemaan virheellisen suorituksen kustannuksitta so-
pimusvelvollisuutensa tayttamiseksi. Edellytyksena kuitenkin on ostajan reklamaatio mui-
den oikeussuojakeinojen kaytolle (KL 32 §). Muut oikeussuojakeinot ovat toistensa suhteen
vaihtoehtoisia (esim. hinnanalennus tai vahingonkorvaus) tai kumulatiivisia (esim. hinnan-

alennus ja sopimussakko). Reklamaatio on aina edellyttanyt tavaran tai palvelun virheetto-

219 Hemmo Il, s. 110.

220 Takki — Halonen 2017, s. 161-162.
221 Routamo 1980, s. 123-124.

222 Hemmo Il, s. 174.
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myyden selvittdmista (asiakkaan) tarkastusvastuun perusteella, jolloin nama reaktiokustan-
nukset voivat valittdmina kustannuksina tulla korvattavaksi vain sopimusperusteisena va-
hinkona toimittajan culpa levis in abstracto, eli huolellisen miehen vastuun, so. ekskulpaa-
tiovelvollisuuden perusteella??®. Sopimukseen perustuvan luottamuksen rikkoutumisesta
saattaa aiheutua myds valillisia vahinkoja, joiden korvauksen edellytyksena on vahinkojen
ennalta-arvattavuus tai tuottamusperusteinen sopimusrikkomus. Valillisten vahinkojen ker-
tymista voidaan ehkaista luontoissuoritusvelvoitteen tayttamiselld, kun mahdollinen sopi-
mussakko voi lisdksi kattaa — ainakin osittain — sopimuksen ulkoisia vahinkoja ja ehkaisee

suoritushairidita irtaantumiskorvauksen tavoin.22*

Oman lukunsa suoritushairididen oikeussuojakeinojen valinnassa muodostaa sopimuksen
irtisanominen tai purkaminen ja niiden seurannaisvaikutukset. Irtisanomisvapaus kuuluu so-
pimusvapauden elementteihin, eikd sopimussuhteen irtisanomisoikeuden kayttd edellyta
suoritushairiota??5. Sopimussuhteen purkaminen oikeussuojakeinona edellyttaa toistuvissa
suoritushairidissa purku-uhkaista varoitusta tai olennaista sopimusrikkomusta. Keinon kayt-
taminen paattaa sopimussuhteen valittdmasti ja mahdollistaa lisaksi muiden oikeussuoja-
keinojen kayton.??6 Keskeiseksi tietoriskien hallinnan ongelmaksi muodostuukin talldin se,
minkalaisia sopimusperusteisia velvoitteita pilvipalvelun tarjoajalla on palvelussa olevan da-
tan toimittamiseksi asiakkaalle sopimussuhteen paattymishetken jalkeen? Kauppalain mu-
kaan vajanaisesti taytettyjen velvollisuuksien suoritukset palautetaan, mutta kauppalain
sdannodkset eivat koske palvelua, eika taytettya velvoitetta tai sen seurauksena syntynytta

tietojenkasittelyn dataa.

Kokoavasti voidaan suoritushairidista todeta sopimusperusteisen riskienhallinnan kannalta,
ettd suoritushairididen oikeussuojakeinoilla ei aineellisesti pyritd vain sopimusperusteisen
velvoitteen tayttamiseen, vaan sopimusperusteisessa riskienhallinnassa on myos kysymys
velvollisuuksien suoritustasapainon palauttamisesta tilanteissa, jossa toisen suoritus ei vas-
taa sovittua velvoitetta, mutta lisaksi hallitsemaan tilanteita sopimuksen nk. EXIT-vai-
heessa. Ja edelleen vastaavuusteorian oppien mukaisesti voidaan todeta, etta sopimuspe-
rusteisessa riskienhallinnassa on keskeisesti kysymys velvollisuuden tasmallisesta maarit-

telysta.

223 Hemmo Il, s. 172-174.

224 Hemmo 2005a, s. 135, 299-300, 338, 346.
225 Hemmo I, s. 350.

226 ibid., s. 217; Norros 2018, s. 594-595.
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5 Sopimuksen tulkinnasta

5.1 Tulkinnan kohde ja tulkinta-aineisto seka tulkinnan valineet

Sopimukset ovat solmittu yksimielisina, mutta niitd sovelletaan erimielisina toteavat Takki
ja Halonen??”. Soveltamistilanteessa osapuolten valilla vallitsee erimielisyys siitd mitd on
sovittu ja mihin osapuolet ovat oikeutettu ja mihin velvoitettu. Epatietoisuus voi koskea so-
pimuksessa esim. epatasmallisesti maaritetyn suoritusvelvollisuuden laatua tai suorituk-
sessa olevaa virhetoleranssin rajaa tai sopimatta jaaneitd EXIT-vaiheen velvoitteita?8. Tul-
kinnassa on kysymys siita, etta epatietoisuus osapuolten yhteisesta tarkoituksesta ja kunkin
osapuolen ilmaistuista tahdoista selvitetdan ja selvityksen perusteella vahvistetaan sopi-
mukselle sisdlt6.??° Tassa tutkielmassa omaksuttu Annolan Sopimuksentulkinta teoksessa
kuvattu tulkintatapa on vain yksi sopimuksen tulkintaprosessista esitetty malli, jota seuraa-
malla ei valttamatta paasta oikeaan lopputulokseen toisenlaisessa soveltamistilanteessa.
Karkeasti yksinkertaistaen sopimustulkinta suoritetaan kolmessa toisiaan seuraavissa vai-
heissa; 1) sopimusmateriaali yksildidaan, 2) materiaali maaritetdan ja 3) suoritetaan tulkin-

taoperaatio, jonka lopputulos perustuu asian kokonaisvaltaiseen arviointiin23,

Kivimaen ja Yldstalon Suomen siviilioikeuden oppikirjan mukaan tulkinta kohdistuu seka
sopimukseen, ettd oikeustoimeen sen mukaisesti, kuin sopimus on tosiasiallisesti synty-
nyt.23" Kysymys on tulkinnan kohteen yksilinnista, jossa yksiloity sopimus ja sen osaksi
tuleva aineisto muodostavat sopimusmateriaalin erotuksena muulle aineistolle232. Tulkinta-
aineistolla tarkoitetaan niita seikkoja, jotka liittyvat oikeustoimen tekemiseen ja joihin tulkin-
nassa nojaudutaan oikeustoimen merkityksen selventamiseksi?33. Tulkinta-aineisto koostuu
sopimuksen solmimisprosessin aloitushetkesta paattamishetkeen ja sen jalkeen synty-
neesta aineistosta. Asiakirjojen lisaksi aineisto on talléin esim. sopimusneuvottelujen kulku,
osapuolten aiemmat samanlaiset sopimustoimet, alan kaytannot ja kasitykset seka osapuo-
len toimet sopimusvelvoitteiden tayttamiseksi.?3* Edellytyksena kuitenkin on, ettei sopimuk-
sessa ole kaytetty muotovaraumaa, joka rajoittaa tulkinta-aineiston sopimusasiakirjaan sul-
kien talléin pois tulkinta-aineistosta esim. osapuolten muuttuneen kayttaytymisen pitkakes-

toisen sopimussuhteen aikana?®. Tulkinta-aineisto ei valttamatta rajoitu vain osapuolten

227 Takki — Halonen 2017, s. 3.

228 Hemmo 2005, s. 575.

229 Annola 2016, s. 15-16.

230 jbid., s. 16—18.

231 Kivimaki — Yldstalo 1973, s. 318-319.
232 Annola 2016, s. 19—20.

233 Kijvimaki — Yldstalo 1973, s. 318-319.
234 Kaisto 2015, s. 530-531.

235 Hemmo lll, s. 347.
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yhdessa laatimaan aineistoon, mutta myos toisen osapuolen yksin laatimiin sisaisiin muis-
tioihin, sdhkopostiviesteihin tai keskusteluihin, sekd myds kolmannen osapuolen laatimaan
aineistoon kuten IT-2018 ETP23¢ sopimusehtoihin?¥’. Tasta aineistokokonaisuudesta maa-
ritetdan tulkinnassa kaytettava tulkintamateriaali, joka Ahon mukaan muodostaa sallitun tul-
kinta-aineiston, eli ne seikat, jotka tuomioistuin saa ottaa huomioon oikeustointa tulkitta-

essazs,

Tulkintamateriaali koostuu niista aineistoista, joita hyddynnetaan tulkintaoperaatiossa toi-
sen vaiheen aineiston médrittdmisen jalkeen. Taman aineiston erottelun tuloksena muo-
dostuvat sopimusmateriaali ja kontekstimateriaali, jotka muodostavat tahtotulkinnassa kay-
tettavan tulkintamateriaalin, joiden lisdksi kolmannen ryhman muodostaa riskinjakomateri-
aali.?®*® Kontekstimateriaali on sopimusmateriaalin ulkopuolista aineistoa, joka Telarannan
mukaan koostuu sellaisista huomioon otettavista ilmaisukayttaytymisen seikoista kuten,
missa ja milloin ilmaisu on annettu ja mitka olosuhteet ovat vallinneet iimaisua antaessa?4,
talldin aineistoa ei tulkita tulkintahetken olosuhteita vasten, vaan tulkinta tapahtuu konteks-
tinsa mukaisessa ymparistdssa — oikeustoimen syntyhetken tulkintaymparistdssa ajan, pai-
kan ja vallinneiden olosuhteiden mukaan. Toinen tarkea seikka — riskienjakotulkinnan kan-
nalta — on kontekstimateriaalin jaottelu kahteen ryhm&an; 1) subjektiiviseen ja 2) objektiivi-
seen kontekstimateriaaliin. Subjektiivinen materiaali on sopijapuolten tuottamaa, mutta ei
sopimukseen sisallytettya materiaalia, kun objektiivisella materiaalilla tarkoitetaan sopimus-
osapuolista riippumatonta materiaalia, kuten alan tapaa. Ero ryhmittelyn valilla perustuu sii-
hen, ettd osapuolten tarkoitus nayttaytyy materiaaleissa eri tavalla, jos kysymyksessa on
alan tapa versus sopimusosapuolten oma tapa.?*! Jos tahtotulkinnalla ei |0ydetty osapuol-
ten tarkoitusta, pyritdan riskinjakotulkinnan avulla saavuttamaan sopimustasapaino sopi-
muksen ulkoisen materiaalin avulla. Riskinjakomateriaali muodostuu sopimussuhteen ul-
koisten (esim. oikeuspoliittisten) tavoitteiden tai lain tavoitteiden (esim. JulKL 36 §:n perus-

teella tiedonsaannin edistamisvelvoitteiden) toteuttamisesta.?*2

Tulkintamateriaalin maarityksessa sopimusten vakioehdot muodostavat oman erityisen ky-

symyksen sopimusmateriaalin maarityksessa. Materiaalin asemoituminen riippuu siita,

236 ETP ehdot ovat kolmannen osapuolen laatimat IT-2018-vakiosopimusehtokokoelman liite, jossa on m&ari-
tetty erityisehdot tietoverkon valityksella toimitettavista palveluista (pilvipalveluista) ks. Erlund et al. 2019, s.
407-458.

237 Annola 2016, s. 20-21.

238 Aho 1968, s. 143-145.

239 Annola 2016, s. 21-23.

240 Telaranta 1990, s. 100.

241 Annola 2016, s. 23—24.

242 ibid., s. 123-124.
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ovatko vakioehdot toisen osapuolen, molempien osapuolten yhdessa vai kolmannen osa-
puolen laatimia.?*3 Talloin vakioehtojen maéaritys tulkintamateriaalissa on aina in casu -tyyp-
pista, tapauksesta riippuvaa. Jos vakioehdot ovat tulleet osaksi sopimusmateriaalia, voivat
ne kuulua yksittédisen ehdon osalta sopimusmateriaalissa subjektiiviseen tai objektiiviseen
materiaaliin, tai vaihtoehtoisesti ehto voi jaada sopimusmateriaalin ulkopuolelle kuuluen
kontekstimateriaaliin. Edelld sanottu riippuu aina seka siita, kuka tai ketka vakioehdot ovat
laatineet ja siitd, minkalainen liittymasuhde ehdoilla on sopimukseen. Varsinaisessa tulkin-
taprosessissa tulkinnan tavoite maarittaa kuhunkin tilanteeseen soveltuvan tulkintamene-

telman ja kaytettavan tulkintavalineen.?#4

Tulkintavalineet jaotellaan neljaan ryhmaan 1) tulkinnan tavoitteeseen, 2) tulkintamenetel-
miin, 3) tulkintanormeihin ja 4) tulkintaymparistdéon. Valineiden avulla arvioidaan tulkinta-
materiaalin merkitysta. Tulkinnan tavoitteena on yhtaalta osapuolten yhteisen tarkoituksen
maarittdminen sopimuksen sisalloksi ja toisaalta kasittden myds sopijapuolen yksipuolisen
tarkoituksen selvittamisen. Tulkintamenetelminé tarkoituksen maarittamiseksi kaytetdan
tulkintamateriaalin subjektiivista ja objektiivista tulkintaa. Jos osapuolten yhteista tarkoitusta
ei saada selvitettyd menetelmilla, menetelma vaihtuu ja kaytetdan riskinjakotulkintaa. Tul-
kintaa ohjaavat tulkintanormit muodostuvat sekéd dispositiivisesta, tahdonvaltaisesta, etta
indispositiivisesta pakottavasta lainsdadanndstd — etenkin tietosuojalainsdadannésta —
maarittden pikemmin tulkinnan suuntaa ja rajoja, kuin sitd mikd on osapuolten tarkoitus.
Kasitykseni mukaan pakottavasta lainsdadannosta johtuvat tulkintanormit vaikuttavat oleel-
lisesti myds tahtotulkintaan, eika vain riskinjakotulkinnan osalta, silla voitaneen perustellusti
sanoa, etta osapuolten yhteinen tai yksipuolinen tarkoitus ei ole voinut olla indispositiivisten
normien vastainen. Subjektiivista ja objektiivista tekstitulkintaa ohjaa sananmukaisen tulkin-
nan lisaksi tulkintaympéristd, joka muodostuu tahdonilmaisujen antamisajankohdalla vallin-
neista olosuhteista, jossa tahdonilmaisun merkitystéd arvioidaan kontekstissaan tulkinta-
normeja vasten.?*®> Seuraavaksi tarkemmin kunkin tulkintamenetelman kayttamisesta toi-
minnan vaiheiden tasolla ja esimerkeitta, silla prosessi on aina riippuvainen tapauksesta ja
sen erityispiirteista, jolloin sama esimerkki eri taustatekijoilla johtaa eri menetelmien kayt-

toon ja lopputulokseen.

243 Annola 2016, s. 146—147. Ensin sanotusta esimerkin muodostaa rahoitusyhtion leasingsopimuksen vakio-
ehdot. Toisesta rakennusteollisuuden YSE 1998 vakioehdot, joiden ehtojen solmimisessa molemmat osa-
puolet ovat olleet vaikuttamassa. Ja kolmannesta esimerkkina ovat kansainvalisen kauppakamarin ICC:n
laatimat INCOTERM-ehdot koskien kuljetuskauppaa.

244 ibid., s. 116, 146-147.

245 ibid., s. 57-58.
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5.2 Teksti- ja kontekstitulkinta

Tulkinta aloitetaan tahtotulkinnalla. Tekstitulkinta ja kontekstitulkinta yhdessa muodostavat
tahtotulkinnan, jonka avulla osapuolten tarkoitusta selvitetdan. Tekstitulkinnan tulkinta-ai-
neiston muodostaa sopimusmateriaali. Tekstitulkintaa seuraava vaihe muodostuu konteks-
titulkinnasta, jossa sopimusta arvioidaan kontekstinsa mukaisissa olosuhteissa. Konteksti-
tulkinta paattaa tahtotulkinnan onnistuneesti, kun sopimuksen sisalloksi maaritetdan kon-
tekstitulkinnassa maaritetty osapuolten tahtojen tarkoitus. Jos osapuolten tarkoitusta ei
saada selvitettya tai siita ei ole riittdvaa varmuutta, siirrytaan riskinjakotulkintaan (seuraava

alijakso).246

Sopimusmateriaali voi koostua kirjallisista sek& suullisista tahdonilmaisuista ja edelliseen
liittyvasta todistelusta, jota arvioidaan tekstitulkinnassa ehto- tai jaksokohtaisesti seka ko-
konaisuutena. Sopimustyyppi ja sita koskeva lainsaadanté etenkin maaramuotoisissa sopi-
muksissa korostaa sanamuodon merkitysta, kun toisen aaripadan muodostaa yksipuolisesti
laaditun vakioehdon epaselva ehto, jonka merkitys riippuu tapauksesta. Mita tasmallisem-
min sopimus on laadittu, sitd vahvempi olettama, presumptio, osapuolten tarkoituksesta

saadaan muodostettua tekstitulkinnan avulla.?*”

Tekstitulkinta ryhmitelladn ehtotulkintaan ja systeemitulkintaan. Ehtotulkinta koskee sopi-
muksen ongelmallista ehtoa, esim. epaselvaa lauseketta, jolle annetaan sanan yleiskielinen
merkitys. Ehtotulkinta tuottaa tuloksena presumption lausekkeen merkityksesta, jota koe-
tellaan systeemitulkinnassa. Systeemitulkinnan avulla arvioidaan ehdon sisaltavan lausek-
keen ja sopimuskokonaisuuden valistd suhdetta; saako epaselva lauseke yleiskielisessa
kielenkayttoymparistdssdan saman vai eri merkityksen tai onko sopimuksessa nimenomai-
sesti maaritetty yleiskielisesta kayttoymparistostéd poikkeava erityinen kielenkayttdympa-

ristd, jossa sanan semanttinen merkitys on erityinen.248

Jos presumptioita on useita, kuljetetaan niita tulkintaprosessissa; olettamat joko vahvistu-
vat, heikkenevat tai syrjaytyvat suhteessa toiseen olettamaan muodostaen lopputuloksena
tekstitulkinnan sisallon, jo(i)lle maaritetdan painoarvo. Jos ehtojen valista ristiriitaa ei voida
ratkaista tulkinnalla, ristiriita hyvaksytaan unohtamatta kuitenkaan sita, etta tulkinnan tavoit-

teen lahtokohta on pyrkimys johdonmukaisen sopimuksen sisallon vahvistamiseen?#°.

246 Annola 2016, s. 167—168, 215-217.

247 ibid., s. 168—172.

248 ibid., s. 173—180.

249 Ks. aiheesta tarkemmin ehtojen tulkintaesimerkkien osalta Annola 2016, s. 201-204.
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Tekstitulkinnan lopputulos muodostaa taten uuden olettaman, joka toimii Iahtékohtana kon-
tekstitulkinnalle. Jos lopputulos on ristiriitainen, eivatka lex- tai epadselvyyssaannét?® rat-
kaise ristiriitaa, siirrytdan suorittamaan kontekstitulkinta tai kontekstimateriaalin puuttuessa

riskinjakotulkinta jakson 5.3 mukaisesti?®'.

Kontekstitulkinta paattaa tahtotulkinnan. Sen lopputuloksen perusteella maaritetdan osa-
puolten tarkoitus, joka vahvistetaan sopimuksen sisalloksi. Tulkinta-aineistona on sopimus-
materiaalin lisdksi sopimuksen ulkopuolinen materiaali, joka valaisee sopimuksen sisaltda.
Tekstitulkinnassa muodostettu presumptio muodostaa lahtdkohdan kontekstitulkinnalle.
Olettaman kestavyytta koetellaan kontekstimateriaalia vasten, jolloin se joko vahvistuu,
heikkenee, tai syrjaytyy joko kontekstitulkinnan tuottaman tai ristiriitaisen presumption pe-

rusteella.252

Kontekstitulkinnan tulkinta-aineisto ryhmitellaan subjektiiviseen ja objektiiviseen materiaa-
liin, jossa osapuolten tuottamaa arviota materiaalista verrataan objektiivisen materiaalin tul-
kinnan tuottamaa olettamaa vasten, jota puolestaan verrataan subjektiivisen materiaalin
tulkinnan tuottamaa oletusta vasten. Sopimussuhteen osapuolten toimintaymparistoissa
noudatettavat tavat, kdytanteet ja sisdiset normit muodostavat objektiivisen materiaalin, kun
subjektiivinen materiaali muodostuu osapuolten sopimukseen valittémasti liittyvista keski-
naisista toimista, jotka eivat kuitenkaan ole osa sopimusta. Yhteistd molempien materiaa-
lien kytkeytymisessa tulkintaprosessiin on se, etta subjektiivinen materiaali valottaa suo-
raan osapuolten valista tahtoa, kun objektiivinen materiaali tekee sen valillisen litynnan
kautta. Tulkintaprosessin kannalta tarkea tekija on asemoida subjektiivinen ja objektiivinen
materiaali suhteessa tahtotulkinnan presumptioon antamalla kullekin yksittaiselle materiaa-
lille painoarvo sen mukaan, kenen osapuolen laatimaa materiaali on so. kenen intressien

edistdmisestd materiaalissa on kysymys?253.254

Talléin painavan vasemman laidan muodostaa kaksipuolisissa sopimuksissa subjektiivinen

kontekstimateriaali, kun taas kevyen oikean laidan subjektiiviselle kontekstimateriaalille

250 | ex sdann6t muodostuvat lex posterior, lex superior ja lex specialis -sdanngista, joiden mukaan myéhempi
saannds syrjayttaa aikaisemman, ylempi sdannds syrjayttaad alemman ja erityinen saanto syrjayttaa yleisen
saannon (Aarnio 1989, s. 254—-255); Epaselvaa tai kaksimerkityksellista ehtoa tulkitaan laatijansa vahingoksi
(Aho 1968, s. 258), joka saa vahvistusta vakioehdollisissa kuluttajasopimuksissa ks. asia C-C70/03, 11 ja
16 -kohta; mutta myds liikkesopimusten yksildllisesti laadittujen ehtojen kohdalla ks. KKO 1982 1l 52, KKO
1996:19, KKO 2007:65, KKO 1990:120 ja KKO 2003:26. (Wilhelmsson 2008, s. 97-98).

251 Annola 2016, s. 186-188, 211-212.

282 jbid., s. 215-216.

253 Ks. sopimustyypin ja falsa demonstratio non nocet vaikutuksesta tulkintaan Annola 2016, s. 225-227 sekéa
dispositiivisen lain ja sen kanssa erisuuntaisen sopimusehdon vaikutuksesta tulkintaan mts. 236-237.

254 Annola 2016, s. 217-222.
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muodostaa monen valiset sopimussuhteet, jotka koostuvat yksildllisesti laaditusta materi-
aalista. Subjektiivista kontekstitulkintaa voitaisiin luonnehtia olettamaa vahvistavaksi tai sel-
ventavaksi elementiksi siitd syysta, ettd mitd selvempi on sopimusmateriaalin sisalto, sita
vahvempi on subjektiivisen kontekstitulkinnan oltava edellisen vaiheen presumption syrjayt-
tamiseksi. Jos taas ehto on voimakkaasti vinossa vain toisen osapuolen intresseja koros-
taen, paadyttaneen talldin ainakin kyseisen ehdon kohdalta riskinjakotulkintaan. Pitkakes-
toisissa sopimuksissa sopimussuhteen vakiintuneet toimet velvoitteiden tayttdmiseksi an-
tavat yleensa vahvan presumption yhteisesta tarkoituksesta, mikali toimia ei ole kyseen-
alaistettu.?%® Edellisesta heraakin kysymys olettaman vahvuudesta pitkékestoisen sopimus-
suhteen suoritushairididen tayttamistoimissa, jos a) aikaisempia tayttamistoimia ei ole ja b)
jos aikaisempia toimia on ja ne ovat erilaisia suhteessa toisiinsa? Lienee kohtuullista todeta,

etta tulkinnassa on talléin edettava riskinjakotulkintaan.

Kootusti tulkinnoista voidaan edella esitetyn perusteella todeta, ettéd sopimuksen sisalloksi
vahvistettavan tahtotulkinnan lopputulos syntyy tekstitulkinnan lopputulosta vahvistavan
kontekstitulkinnan olettamasta, joka voi vahvistavan vaikutuksen sijaan my6s kumota olet-
taman tai selventada osapuolten tarkoitusta. Edelleen voidaan todeta, etta tahtotulkinnan
lopputulos voi jaada epaselvaksi, ja olla siten presumptio osapuolten tarkoituksesta, jota
koetellaan sopimustulkinnan viimeisessa, riskinjakotulkinnan vaiheessa.?%¢ Tahtotulkinnan
menetelmaa voidaan nain ollen luonnehtia joko poissulkevaksi, vahventavaksi tai heikenta-
vaksi menetelmaksi, jonka epaselva tai heikko lopputulos johtaa riskinjakotulkinnan suorit-
tamiseen. Muutoin tulkintaoperaatio paattyy kontekstitulkintaan, jonka lopputulos vahviste-

taan sopimuksen sisalloksi.

5.3 Riskinjakotulkinta

Kun sopimuksen osapuolisuuntautunut tulkinta ei tuota tulosta, siirrytdan suorittamaan
toista tulkintatapaa, jota Hemmo?2%" kutsuu tavoitteelliseksi tulkinnaksi ja Annola2®® riskinja-
kotulkinnaksi. Riskinjakotulkinta, jota Aho?%® on vanhemmassa oikeuskirjallisuudessa nimit-
tanyt pakkotulkinnaksi ja Yléstalon mukaan sen tulkintasaantéja harhaanjohtavasti pakko-

tulkintanormeiksi?®, lahtee siita, ettd sopimukselle on vahvistettava siséaltod, johon etsitdan

255 Annola 2016, s. 238-252.

2% jbid., s. 247.

257 Hemmo |, s. 602—-603.

258 Annola 2016, s. 257 ss.

259 Aho 1968, s. 236-237.

260 pgkkotulkintanormi nimitys johtaa harhaan siita syysta, etta tulkinnassa sovellettavat normit eivét ole sopi-
muksen suhteen pakottavia (ks. Ylostalo 1969, s. 102), vaan huomioon otettavia. Annola kutsuu tulkinta-
operaatiota riskinjakotulkinnaksi ja tulkinnan periaatteita riskinjakoperiaatteiksi. Nimityksella kuvataan tulkin-
nan ja sen materiaalin muuttumista osapuolista riippumattomaksi. (ks. Annola, 2016, s. 258.)
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vastausta teksti- ja kontekstitulkintamateriaalin ulkopuolisista I&hteistd. Talléin osapuolitah-
don selvittamiseksi kaytetyn tulkintamateriaalin sijasta otetaan huomioon normatiiviset tai
oikeuspoliittiset seikat, jossa sellaiset kysymykset kuin velvoitteiden suoritustasapaino, osa-
puolten asema suhteessa toisiinsa ja sopimuksen laadintaan seka pakottavan lainsdadan-
non, ettd tahdonvastaisen lainsdadanndn aineellinen sisalté muodostaa riskinjakoperiaat-
teet ja -tulkintamateriaalin.?6' Tassa tutkielmassa kaytetaan tulkintaoperaatiosta nimea ris-

kinjakotulkinta ja sen periaatteita nimitetdan riskinjakoperiaatteiksi.

Liikesopimusten riskienjakoperiaatteita on lukuisia, josta mm. Aho?%? ja Hemmo?2%3 ovat yk-
sildineet epdselvyyssdadnndn, minimisddnnén, tavallisuussdédnndén, kohtuussdannén, péate-
vyyssédnndn seka normatiivisen ja eraiden sopimusehtojen suppean tulkinnan, joiden mer-
kityksesta seuraavassa alijaksossa. Riskienjakoperiaatteiden merkitys tulkintaoperaatiossa
riippuu sopimustyypista, jonka lisaksi tapauksen olosuhteet painottavat periaatteita eri so-
pijapuolen suuntiin tai voivat tehda periaatteen kayttdkelvottomaksi yhdessa, mutta ei toi-

sessa olosuhteessa?64.

Annola ryhmittelee em. riskienjakoperiaatteet tulkintaprosessia varten neljagan ryhmaan
sen perusteella, miten periaatteet suhteutuvat toisiinsa ja miten ryhman muodostamispe-
rusteen kriteeri on yhteinen ryhman periaatteille, seka sen perusteella, miten ryhmat ja nii-
den tehtavat suhteutuvat toisiinsa. Tama puolestaan mahdollistaa kunkin riskinjakoperiaat-
teen soveltumisen huomioimisen tulkintaprosessin eri vaiheissa. Ensimmainen riskinjako-
periaatteen ryhma muodostuu; epaselvyyssdaannosta, toinen minimisdanndsta ja suppeasta
tulkinnasta, kolmas materiaalisista periaatteista, kohtuus-, tavallisuus- ja normatiivisuus-

saannosta seka viimeinen neljas ryhma patevyyssaannosta.2s®

Ensimmaisen ryhman muodostavan epéselvyyssaénnén (in dubio contra stipulatorem) mu-
kaan epaselvaa ehtoa on tulkittava laatijansa vahingoksi. Sadant6 saa tulkintaperiaatteena
erityisesti painoarvoa silloin kun ehto on yksin toisen osapuolen laatima, kuten vakioehto-
sopimuksissa. Arvioinnin perustana on siten osapuolien asema sopimuksen solmimispro-

sessissa.?®® Jos sopimusehdot ovat molempien osapuolien laatimia, ei sdanto sovellu.

261 Annola 2016, s. 257—258.

262 Aho 1968, s. 254—-261.

263 Hemmo |, s. 634—656.

264 Ponka 2013, s. 926.

265 Annola 2016, s. 264—266.

266 Hemmo |, s. 638; Pdnka 2013, s. 927; Annola 2016, s. 264.
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Toisen ryhman perustavan minimisé&nnén (in dubio minimus) mukaan on valittava velvoit-
tautuneen osapuolen kannalta edullisin tulkinta, mutta kuitenkaan jarkyttdamatta kaksipuo-
listen sopimusneuvottelutaitojen tuloksena syntynyttd sopimustasapainoa?®’. Suppea tul-
kinta on KKO 1992:178 ratkaisuselosteen mukaan yleinen tulkintaperiaate, jonka mukaan
"vastuuvapautumislausekkeita on tulkittava suppeasti, etenkin jos ne on yksipuolisesti laa-
dittuja ja sisélloltaan epédselvié tai ylimalkaisia.” Muita saman tyyppisia lausekkeita ovat yk-
sipuoliset muutosoikeusehdot ja tulkintayksinoikeusehdot sekd muut yksinomaan voimak-
kaasti sopijapuolen laatimat ja hdnen omia intresseja koskevat ehdot?%®. Ryhman sisaiset
yhdistavat tekijat perustuvat sopimusehtojen luonteen arviointiin ja ulkoinen erottava tekija
suhteessa epaselvyyssaantdéon voi perustua siihen, ettd yksipuolisen ehdon laatineen so-

pijaosapuolen tulkintalinja omaksutaan tulkinnassa?¢®.

Kolmannen, materiaalisten periaatteiden ryhmaan kuuluvalla: kohtuusséénnélla tarkoite-
taan periaatetta, joka Kivimaen ja Ylostalon?’® mukaan tarkoittaa sita "ettei epétietoisissa
tapauksissa ole eri tulkintavaihtoehdoista lupa omaksua sité, joka olisi omansa johtamaan
ilmeiseen kohtuuttomuuteen.” Kohtuussaanto ei siis koske sopimuksen kohtuutonta ehtoa,
jota voidaan sovitella OikTL 36 §:n perusteella, vaan kohtuudella pyritaan sopimusosapuol-
ten maarittdman sopimustasapainon toteuttamiseen?’'. Tavallisuussddnnén mukaan epa-
selvassa tilanteessa valitaan yleista kaytant6a tai sdantdéa vastaava tulkinta, ellei olosuh-
teista ole muuta paateltavissa?’2. Normatiivisuussdénnén avulla pyritdan tulkinnassa selvit-
tdmaan se, miten osapuolet ovat pyrkineet jarjestamaan oikeussuhteensa tahdonvaltaisista
normeista poikkeavalla tai niita taydentavalla tavalla. Tulkinnassa on huomioitava se seikka,
ettd pakottava lainsdadanto syrjayttaa osapuolien tahdonvaltaisen sopimisen ja se, etta jos
tahdonvaltaista saantelya ei ole — kuten kauppalakia ei sovelleta palvelusopimuksiin — voi

tulkinta-analogia tulla poikkeuksellisesti kysymykseen.?"3

Neljannen riskinjakotulkinnan ryhman muodostaa kansainvalisissa sopimusoikeudellisissa
periaatekokoelmissa?’* vahvistettu patevyyssédéants, jonka mukaan kahdesta tulkintavaihto-

ehdosta valitaan se tulkinta, joka pitda sopimuksen tai sen ehdon voimassa?’®. Saanto tulee

267 Hemmo |, s. 647-649; Ponka 2013, s. 930-931.

268 Hemmo |, s. 653—-655; Ponka 2013, s. 935-936.

269 jbid., s. 931; Annola 2016, s. 264—265.

270 Kivimaki — Ylostalo 1973, s. 324.

27" Hemmo |, s. 651-652; Annola 2016, s. 266.

272 Aho 1968, s. 255; Ponka 2013, s. 932.

273 Hemmo |, s. 634—635; Pdnk& 2013, s. 937—938.

274 Periaatekokoelmilla tarkoitetaan sekd DCFR Il. — 8:106 ja PECL 5:106 ja UNIDROIT PICC Art. 4.6, jossa
periaate on vahvistettu.

275 Hemmo |, s. 652—-653; Ponka 2013, s. 932-933.
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sovellettavaksi, jos joku aikaisempi tulkinnan vaihe on luonut presumption sopimuksen tai

sen tietyn ehdon patemattémyydesta?’e.

Riskinjakoperiaatteiden soveltamiskriteerit muodostetaan tapauskohtaisesti, joten periaat-
teiden soveltamisjarjestys riippuu aina sopimuksesta ja siihen liittyvistd tekijoista.
Hemmo?’" |ahtee normatiivisuussdédnnén ensisijaisuudesta, silld tulkinnassa on nimen-
omaisesti kysymys sen selvittdmisesta, miten sopijapuolet ovat tahtoneet jarjestaa oikeus-
suhteensa tahdonvaltaisista normeista poiketen tai niita tdydentaen. Jos tahtoelementtia ei
ole, puoltaa myos Annola?”® talloin epaselvyyssaannon ensisijaisuutta tulkintaprosessin
aloittajana, silla epaselvyyssaanto valottaa sopimuksen osapuoliasetelman ja sopimuksen
solmimisprosessiin liittyvia tekijoita. Periaatteiden johdonmukainen soveltaminen edellyttaa
kuitenkin tavoiteltavien paamaarien maarittelya seka oikeussuhteeseen liittyvien yksittais-
ten, periaatteen soveltamisen laukaisevien, tekijdiden tunnistamista. Lisaksi on maaritel-
tava kunkin riskinjakoperiaatteen tulokselle sen painoarvo, joita yhdessa puntaroidaan suh-
teessa toisten periaatteiden tuottamiin tuloksiin ennen kuin riskinjakotulkinnan lopputulos

voidaan vahvistaa.2"®

Epéaselvyyssdanndn soveltamisen tuottaman presumption jalkeen sovelletaan minimisaan-
toa ja suppean tulkinnan saantéa, mikali perusteet soveltamiselle ovat olemassa?°. Muu-
toin siirrytdan soveltamaan materiaalisia riskinjakosdant6ja sen mukaisesti, onko sovelta-
misedellytyksiad olemassa ja jos on, niin edellytyksen painavuus maarittelee marssijarjes-
tysta28!. Tulkintaprosessi paattyy tdhan vaiheeseen ja sopimuksen sisalté tehdaan sen tul-
kintaprosessin tuloksen perusteella, jonka tulos on vahvin ja perustelluin seka pitaa sopi-
muksen ehdon tai sopimuksen voimassa. Jos sopimusehto tai sopimus ei pysy voimassa,
suoritetaan viela patevyyssaanndén mukainen tulkinta, jossa valitaan se olettama, joka pitaa
sopimusehdon tai sopimuksen voimassa. Riskinjakotulkinnan neljanteen vaiheeseen paa-
dyttaessa patevyyssaannon lopputulos on kuitenkin vain olettama, jota on koeteltava aikai-
sempiin vaiheisiin ndhden ennen lopputuloksen ratkaisemiseksi patevyyteen tai patematto-

myyteen johtavan tulkinnan valitsemiseksi.??

276 Annola 2016, s. 266.

277 Hemmo |, s. 636-637.

278 Annola 2016, s. 267.

279 ibid., s. 261-263.

280 naita perusteita voivat olla esim. sopimusasetelman yksipuolisuus tai vastikkeeton velvoite tai sopimustyy-
pille tyypillinen suppean tulkinnan ominaisuus, kuten immateriaalioikeuksien luovutussopimus (Annola 2016,
S. 268).

281 Tavallisuussaannon osalta arvioidaan sopimukseen soveltuvaa alan yleista kaytantoa ja sen laajuutta (An-
nola 2016, s. 269).

282 ibid., s. 268-271.
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Edelld on palasteltu sopimuksen tulkinnan eri vaiheet ja ryhmitelty ne eri alivaiheisiin. Ku-
hunkin vaiheeseen sisaltyvd menetelma on kuvattu yleispiirteisesti, josta on edetty yhden
vaiheen kautta toiseen, toisesta loppuun tai kolmannen kautta neljanteen vaiheeseen. Oi-
keuden materialisoituminen ja oikeudellistuminen on kuitenkin edesauttanut sellaisten tilan-
teiden syntymista, jossa paadytaan tulkinnan lopuksi tilanteeseen, jossa todetaan, ettei asi-

asta ole lainkaan sovittu sopimuksessa.

Edella palasteltu Annolan luoma sopimusten soveltamista koskevan kokonaisvaltaisen tul-
kintamallin kayttotarkoitus ei yksinomaan rajoitu soveltamistilanteisiin osapuolten tarkoituk-
sen maarittamiseksi, vaan se sopii myds ennakollisen sopimisen ja jalkikateisen sopimuk-
sen arvioinnin tueksi. Osa tulkinnan eri vaiheista ja menetelmista voivat olla soveltumatto-
mia yhdenlaisessa tilanteessa ja toisessa taas ne voivat tulla sovellettavaksi, kun kolman-
nessa tilanteessa puolestaan mikdan menetelma ei sovellu ja neljannessa puolestaan
kaikki soveltuvat.?8 Tulkinnan lopputulos voi olla myds se, ettd sopimuksessa on aukko, el

velvoitteesta ei ole lainkaan sovittu sopimusta solmittaessa.

5.4 Sopimusaukko ja sopimuksen tadydentiaminen

Mikali velvoitteesta ei ole sovittu lainkaan, voi sopimuksen tulkinta johtaa myds sopimuksen
taydentamiseen. Ero tulkinnan ja tdydentamisen valilla on siina, etta tulkinnassa pyritdan
selvittdmaan osapuolten tahtoa, kun taas taydentaminen ei kohdistu osapuolten disponoin-
titoimille. Tadydentdmisessd on kysymys sopimusaukon tdydentamisesta, jonka apuvali-
neena toimivat oikeusnormit.?84 Sopimuksen solmimisessa pyritaan liiketaloudellisesta na-
kdkulmasta katsottuna tehokkuuteen, joka tarkoittaa vaistdmatta transaktiokustannusten
hallintaa — lue minimointia —, joka pitk&kestoisissa sopimuksissa johtaa sopimusaukkojen
syntymiseen?®. Taman tutkielman kannalta tyyppiesimerkki aukosta voidaan johtaa oikeu-

den materialisoitumisesta ja oikeudellistumisesta.

Vield joitakin kuukausia sitten EaaS palvelua yritykselle tarjoavan palveluntarjoajan ja asi-
akkaan vastuut olivat ainakin periaatteessa selvia solmitussa sopimuksessa. Saavutetta-
vuusdirektiivin johdosta saadettiin laki digitaalisten palvelun tarjoamisesta (digipalvelulaki,
306/2019), jonka yksinomainen tarkoitus ei ole vain edistaa digitaalisten palvelujen saata-

vuutta, laatua ja tietoturvallisuutta. Lailla taytettiin myos kansainvaliset velvoitteet koskien

283 Annola 2016, s. 296-297.
284 Hemmo |, s. 657—658.
285 \fjlla 2012, s. 1279, 1281.
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vammaisten henkildiden oikeuksista tehtya yleissopimusta (CRPD), jonka avulla yhteiskun-
nan eri toimijat velvoitetaan toimiin, joilla vammaiset henkil6t?%¢ tosiasiallisesti voivat vaikut-
taa ja toimia yhdenvertaisesti terveisiin nahden jokapaivaisessa elamassa.?®” Oikeuden
materialisoitumisen ja oikeudellistumisen seurauksena lainsaataja on asettanut digitaalisen
palvelun palveluntarjoajalle velvollisuuden yllapitdd saatavuusselostetta tarjoamassaan
palvelussa digipalvelulain 9 §:n perusteella?®®. Velvoite on siis asetettu oikeushenkildlle,
joka tarjoaa digitaalisen palvelun, joka puolestaan on eri oikeushenkild, joka tarjoaa Everyt-

hing as a Service-palvelun.

Edelld sanottu voi muodostaa sopimusoikeudellisen ongelman, joka johtuu sopimuksessa
olevasta aukosta, jossa sopimuksen solmimisen jalkeinen digipalvelulain 9 §:n velvoite saa-
tavuusselosteen yllapidosta voi jaada sopimuksen ulkopuolelle. Jos sopimuksen tulkinnan
avulla velvoitetta ei saada leivottua sopimukseen, paastaan tilanteeseen, jossa sopimusta
on tadydennettava. Talldin johtoa aukon tayttdmiseen haetaan saman tyyppisten sopimusten
sopimustyyppeja koskevasta saantelysta ja kauppatavasta, so. oikeuslahdehierarkiaa seu-
raten kohti sallittuja oikeuslahteita ja tuloksettoman tayttamisyrityksen jalkeen sopimusauk-
koa voidaan yrittaa tayttaa yksilollisten tapauskohtaisten olosuhteiden perusteella.??® Edella
kuvatun kaltaisessa EaaS-tapauksessa velvoiteoikeudellinen lahtékohta kuitenkin on, ettei
velvoitetta voida siirtda ilman sopimusta toiselle, jonka perusteella velvoite jaisi nain ollen
digitaalisen palvelun palveluntarjoajalle. Toiseen suuntaan puhuvana argumenttina voidaan
pitdad tapauskohtaisia olosuhteita, jossa EaaS-palvelun kehitysty6ta tekevilld on parhaat
mahdollisuudet nimetad digipalvelulain poikkeamat ja niiden perustelut saatavuusselos-
teessa. Kyseisen kaltaisessa tapauksessa lahdettaisiin likenteeseen sopimuksen tulkin-
nasta ja edettaisiin sopimuksen taydentdmiseen, jossa ensin sanottua kasittelen seuraa-

vassa kappaleessa kahden sopimuksen osalta.

286 Huomionarvoinen asia CRDP:s43 on vammaisuuden maaritelma: "Vammaisiin henkildihin kuuluvat ne, joilla
on sellainen pitkdaikainen ruumiillinen, henkinen, alyllinen tai aisteihin liittyvd vamma, joka vuorovaikutuk-
sessa erilaisten esteiden kanssa voi estda heidan taysimaaraisen ja tehokkaan osallistumisensa yhteiskun-
taan yhdenvertaisesti muiden kanssa." Maaritelma laajentaa kansallisen vammaisuuden maaritelman piiria
siiloutuneesta normatiivisesta kontekstistaan, jolloin heraa kysymys: miten yritys voi huomioida eri vdhem-
mistOintressien tarpeet sovelluskehityksessa? Ja toisaalta miten esim. ammattikorkeakoulut vastaavat yri-
tysten tydvoiman tarpeeseen, jossa ohjelmointiopetuksen taso jatetdaan Dublo-palikoilla rakentamisen ta-
solle? Viisas lainsaataja on kuitenkin huomioinut taman seikan, josta digipalvelulaki on osoitus.

287 HE 60/2018 vp, s. 21.

288 Selosteessa on annettava selvitys siitd mitka palveluntarjoajan digitaalisen palvelun siséllén osat eivat tayta
saavutettavuusvaatimuksia ja perustelut siitd miksi eivat taytya ja ohjeet siitd, miten palvelunkayttaja voi
saada digitaalisen palvelun sisaltdmat tiedot tai palvelun vaihtoehtoisella tavalla, seka palveluntarjoajan yh-
teystiedot asiakaspalautteen Iahettamiseksi, etta linkki valvontaviranomaisen sivulle saatavuuskantelun te-
kemiseksi. Samalla se "viisas" lainsaataja jatti huomioitta sen asian, ettd naiden uusien asioiden oppiminen
pidentaa tavoitteellista tutkinnon suoritusaikaa.

289 Hemmo |, s. 661-662.
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6 Yrityksen X ICT-sopimussalkku ja sopimusten riskitasapainosta

6.1 Johdantoa salkun analysoinnista ja sopimusperusteisesta riskienhallinnasta

Analysointi perustuu jaksossa kaksi tehtyihin havaintoihin riskeista ja riskienhallinnasta
seka liitteen nelja vastuuperusteista tehtyihin havaintoihin. Analysoinnin menetelma on joh-
dettu jaksossa viisi esitetysta Annolan mallista sopimustulkinnan prosessiksi, jolle kehyksen
piirtaa seka jaksossa 4 esitetyt sopimusoikeudelliset, oikeustoimiopilliset ja velvoiteoikeu-
delliset doktriinit ja opit, ettd alijaksoissa 3.1-3.2 kuvattu oikeusjarjestys normeineen. Oi-
keussuhteen staattisen ja dynaamisen puolen kuvaukset perustuvat Hohfeldin, alijaksossa
3.3-3.4 esitettyihin, kasitteisiin. Sopimustulkinnan avulla on tarkoitus vahvistaa sopimuk-
selle sisalto. Sisaltd koskee paavelvoitetta molempien osapuolten kannalta seka mahdolli-
sia sivuvelvoitteita. Lisaksi tulkinnan avulla selvitetdan velvoitteen laatua koskevat mahdol-

liset tdsmennykset.

Koska IT-sopimuksissa on kysymys palvelusta, joka karkeasti yksinkertaistaen on irtaimeen
esineeseen kytketyn immateriaalisen lisenssin, eli kayttdoikeuden ja irtainten esineiden toi-
siinsa kytkevan tietoverkkoyhteyden avulla syntyva toiminnallinen kokonaisuus, asettaa
tama oman haasteensa sille, mikd muodostaa sopimuksen paavelvoitteen. Voidaan siis sa-
noa, ettd myds paavelvoite joudutaan viipaloimaan useiksi erilaisiksi ja tyyppisiksi alavel-
voitteiksi, jotka yhdessa, mutta eri painoilla ja toisistaan irrallisina muodostavat paavelvoit-
teen. Samalla edella sanottu tarkoittaa sita, ettd yhden viipaloidun palan toimimattomuus ei
valttdmatta kaikissa tilanteissa tee virheellistd suoritusvelvollisen suoritusta suorituksen-
saajan toleranssivelvollisuudesta johtuen. Lisdksi on syyta korostaa, etta palvelutasosopi-
muksien, eli Service Level Agreement (SLA), avulla voidaan yksittaistd toimimatonta palaa
laajemmin kontrolloida itse paavelvoitteen suoritushairion ajallista kestoa ja mahdollisten

virheseuraamusten laukeamista.

Tutkielmassani analysoitavat sopimukset ovat laadittu kahden eri yrityksen A ja B kanssa
kasittden yhteensa nelja vakiosopimusta, jossa A:n kanssa laadittuihin kolmeen a la carte -
tyyppiseen?® vakiosopimukseen on liitetty myyjayrityksen yksipuolisesti laaditut vakioeh-
dot. B:n kanssa solmittuun vakiosopimukseen on liitetty kolmansien osapuolien laatimat
IT2010-vakioehdot. A yritys toimittaa tiedonsiirtoyhteyksien liséksi palvelin- ja tydasemapal-
velut toimistosovellusohjelmistoineen seka yrityksen vaihde- ja internet-sivustoihin liittyvat
laaS ja SaaS-palvelut. Sopimuskumppanin A:n markkinaosuus on 1/3-osaa kansallisten

tiedonsiirtoyhteyksien toimitusten osalta. laaS ja SaaS-palveluiden osuudesta ei ole laadittu

290 A |a cartella tarkoitan sitd, etti asiakas voi poimia menu-listasta tahtonsa mukaan palveluita tai palvelua
taydentavia lisapalveluita, jolloin sopimus muodostuu "seitseman ruokalajin paivallisesta”.
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tilastoja. B yritys toimittaa SaaS-pohjaisia ERP- ja CRM-jarjestelmaratkaisuja. B:n markki-

naosuus toimialakohtaisten tietojarjestelmatoimitusten osalta on noin 15 prosenttia.

Sopimusperusteisen riskienhallinnan tavoitteena ei ole laatia tdssa tutkielmassa perinteista
riskin todennakadisyys x riskin suuruus -taulukkoa, kuten tapana on mm. omaisuus- ja kes-
keytysriskeja arvioitaessa. Mydskaan riskin realisoitumisen maksimiriskiarvion laatiminen
ei ole tarkoituksenmukaista, silla tavoitteena ei ole tuottaa tietoa riskin ulkoistamispaatésta
varten. Tavoite on sen sijaan bindarinen: voiko aiheutua vahinkoa vai ei, ja jos voi, niin onko
vahinko merkittava vai ei merkittava. Merkittavyys voi talloin tarkoittaa yrityksen tasekirjan
varallisuuden alenemaa?®! tai maineriskia. Ei merkittdvaan riskiin voidaan puolestaan koh-
distaa muita riskin todentumistodennakoisyyteen liittyvia toimia tai vaihtoehtoisesti riski voi-
daan hyvaksya. Luonnollisesti pakottavasta lainsaadanndosta johtuvien velvoitteiden laimin-
lyonti voi laukaista riskin, joten talldin on arvioitava velvoitteeseen liittyvaa vastuuriskia.
Analyysissa pidetaan erityisesti silmalla ns. hold harmless- ja indemnity-lausekkeita?®?, joi-
den perusteella vastuu riskin realisoitumisesta voi kattaa myds muiden tekemiset tai teke-
matta jattamiset, seka lisaksi pidetaan silmalla riildanratkaisupaikan ja sovellettavan normis-
ton vaikutusta sopimuksen soveltamista silmalla pitden2®3. Voidaan siis sanoa, etta analyy-
sissa on kysymys jalkikateisesta riskienhallinnasta, eli siitd, mitd olisi pitdnyt tehda ennen
sopimuksen allekirjoittamista ja siitd mita yrityksen tulee tehda seuraavaa tietotekniikan pal-

velusopimusta solmittaessa.

On viela erikseen syyta korostaa sitd seikkaa sopimuksellisen riskienhallinnan merkityk-
sesta riskienhallinnassa, ettei se tarkoita sopimusriskin hallitsemista, vaan kohdistuu kaik-
keen liiketoiminnan riskienhallintaan sopimusoikeuden keinoin. Talldin sopimuksellisessa
riskienhallinnassa riskien tunnistaminen muodostuu Keskitalon mallin mukaisesti kolmesta
vaiheesta; 1) liiketoiminnan ja transaktion?®* yleisten riskien tunnistamisesta, 2) transaktiota
saantelevien normien tunnistamisesta ja 3) normien luomien riskien ja riskienjaon tunnista-

misesta. Ensimmainen vaihe on yrityksen itsensa tuottama tieto, joka saatetaan riskienhal-

291 Alenema voi olla esim. valilla 5-9%. Huomioon tulee kuitenkin ottaa muut tekijat, jotka koskettavat yrityksen
tavoitteita ja toimia riskin hallinnan suhteen.

292 |_ausekkeilla kontrolloidaan sopimusosapuolten keskinaista vastuunjakoa, jossa tavalliselle vastuunrajoitus-
ehdolle kdanteisen hold harmless -ehtojen mukaan palvelun toimittaja sitoutuu korvaamaan kaikki vahingot,
joita asiakasyritykselle aiheutuu hanen asiakkaalle syntyvan vahingon muodossa. Indemnity ehtojen tarkoi-
tuksena on siis nimenomaisesti pysayttdd vastuun vierittdminen eteenpéin. Samaan kategoriaan kuuluu
'time of essence' -ehtojen esiintyminen sopimuksessa, joka puolestaan korostaa sopimuksen purkuoikeutta
suorituksen viivastyessa. (Hemmo lll, s, 173, 261-262.)

293 Nygren 2002, s. 227-228.

294 Transaktio termina on tassa yhteydessa monikasitteinen. Tarkoitan sillé yht4alta toimea vaihdannan jarjes-
telemiseksi, jossa hyddykkeen omistusoikeudet siirtyvat ja vastuut vaihtuvat (Tieteen termipankki 2016) ja
toisaalta kaikkia niitd toimia ja operaatioita, jotka voivat saada, muttei valttdmatta, aikaan muutoksen asian,
esineen tai esim. tietokannan tilassa.
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lintaoperaattorin, eli tdssa sopimuksen velvoitteiden ja ehtoja evaluoivan tahon tietoon. Toi-
nen vaihe ohjaa ja maarittda kolmannen vaiheen riskien tunnistamisprosessia, jonka perus-
teella riski voi syntya tai olla syntymatta.2%> Seuraavassa alijaksossa nostetaan esille yritys
A:n sopimuksen analyysissa esille nousseita merkityksellisid epakohtia ja sitd seuraavassa

alijaksossa kasittelen yritys B:n kanssa solmittua sopimusta.

6.2 Viestinta- ja tiedonsiirtopalveluiden toimittajayritys A:n sopimukset ehtoineen

Yritys A (jaljessa toimittaja) toimittaa toimeksiantajayritykselle X (jaljessa asiakas) viestinta-
ja verkkopalvelut seka palvelininfrastruktuurin asiakasohjelmistoineen palveluna. Paatelait-
teiden hankinnasta vastaa asiakas itse. Toimittajan A kanssa on solmittu kolme a la carte -
kestosopimusta, joihin on poimittu palveluvalikoimasta eri palveluita, jotka muodostavat yh-
dessa toiminnallisen kokonaisuuden. Kutakin sopimukseen poimitun palvelun suoritusvel-
vollisuutta on kuvattu palvelukuvausasiakirjassa, joka on tuotu erillisella klausuulilla sopi-
mukseen. Asiakirja tasmentdad molemminpuolisia oikeuksia ja velvollisuuksia (lue vastuita).
Ehdot ovat vakioehtoja, jotka ovat laatineet yksin toimittaja. Naiden erityisehtojen lisaksi
sopimuksissa on liitanta yleisiin palveluiden toimitusta ja sopimusta koskeviin yleisiin vakio-
ehtoihin. Sopimuksen ehdot syrjayttavat palvelukuvausten erityiset ehdot ja yleisten ehtojen
ja palvelukuvauksen erityisten ehtojen valisestd hierarkiasta maaratdan yleisissa eh-
doissa?%¢. Sopimukseen sovelletaan Suomen lakia. Asiakas on sopimusneuvotteluissa hy-
vaksynyt ehdot sellaisenaan. Kasinkirjoitettuja vakioehdoista poikkeavia ja syrjayttavia eh-
toja ei ole laadittu. Ensimmainen sopimus koskee liikkuvan ja toinen kiintean infrastruktuurin
palveluiden seka kolmas viestintapalveluiden tuottamista. Toimittajalla on vahaistd enem-
man mahdollisuuksia vaikuttaa milla tavalla se tuottaa palvelun, joten sopimukset muistut-
tavat sopimustyyppina toimeksiantosopimusta®®”. Sopimukset ovat kahdenvalisia, eika niita
ole lupa luovuttaa sivullisille, joten sopimukset ehtoineen (161 sivua) ovat salattu liitteessa

viisi.

Toimittajan A liikkuvaa paatelaitteiden infrastruktuuria koskeva sopimus

Toimittajan A kanssa solmitun sopimuksen tarkoitus on tuottaa kahden tasoisia tietoverk-

koyhteyksia asiakkaan paatelaitteille. Naiden tietoverkkoyhteyksien avulla voidaan kayttaa

295 Keskitalo 2002, s. 246-247. Ks. yleiskuvaus Keskitalon mallista kohdassa alaviite 141.

2% Mikali soveltamisjarjestyksesta ei olisi maaratty, niin noudatettaisiin ehtojen etusijasdantdjen ratkaisuun ke-
hitettyja oppia. Kun kysymyksesséa on ulkoinen ristirita kahden sopimusasiakirjan valilla, niin 1) uudempi
asiakirja voi syrjayttdd vanhemman asiakirjan, 2) sopimuksen essentialia negotii syrjayttda naturalia negotii
asiakirjat ja 3) sopimuksen yksiléllinen ehto on ensisijainen vakioehtoihin nahden (Annola — Hemmo 2012,
s. 449-451). Ks. jakso 4.2 kappale kolme sopimuksen ainesosista.

297 Toimeksiantoa koskevat oikeudelliset sdannét perustuvat edelleen vuoden 1734 kauppakaaren (KK, 3/1734)
18 luvun saanndoksiin "toimitsijoista ja asiamiehiehista" (Halila — Hemmo 2008, s. 132).
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paikasta riippumatta yritys B:n SaaS-palveluna toimittamaa toiminnanohjaus- (ERP) ja asi-
akkuudenhallintajarjestelmaa (CRM) seka toimittajan A viestintapalvelujarjestelmia. Jokai-
selle paatelaitteelle on sopimuksella synnytetty oma yhteys(sopimus), jonka yhteyden omi-
naisuuksia on mahdollisuus muokata esim. liittdmalla palveluun lisdpalveluita, kuten paate-
laitteen liitdntdnopeuden muutoksia, toimistosovellusjarjestelmaan liittymispalveluita seka
tietoturvaan liittyvia palomuuri ja haittaohjelmien havainnointi ja poistamistydkaluja. Toimit-
taja tdsmentaa velvoitteensa sisaltda sopimukseen liitetyn palvelun palvelukuvauksissa ku-
vatulla tavalla, rajaten samalla velvollisuuksiaan ehdoissa maaratyissa olosuhteissa ja erik-
seen maaritetyissa tilanteissa asettamalla varallisuusoikeudellisen suoritusvelvollisuuden
lisdksi asiakkaalle huolellisuus- ja suoritusvelvollisuuksia. Sopimus on maaraaikainen ja se

jatkuu automaattisesti maaraaikaisesti, mikali sopimusta ei irtisanota maaraajassa.

Toimittaja sitoutuu maksimissaan 2,66 prosentin suuruiseen tiedonsiirtonopeuden tulosvel-
voitteeseen suhteessa potentiaaliseen maksimikapasiteettiin palvelukuvauksissa ja mark-
kinointimateriaalissa annettujen tietojen perusteella. Sitoumus koskee vain tilanteita, jossa
asiakas on nopeiden verkkoyhteysalueiden ulkopuolella tai potentiaalista kapasiteettia jae-
taan useiden kayttajien kesken?°, Mikali yhteysnopeus ei ole vahemman kuin alle 2,66 pro-
senttia potentiaalisesta maksimikapasiteetista, tayttda toimittajan suoritus sopimuksen mu-
kaisen paavelvoitteen. Talldin toimittajan B ERP- ja CRM-jarjestelman toimimattomuus,
joka johtuu toimittajan A hitaasta verkkoyhteydesta tai verkkoyhteyden satunnaisesta toimi-
mattomuudesta ei luo toimittajalle A velvollisuuksia lisatd radiokapasiteettiaan tai nosta-
maan sopimusehdoissa maaritettya tiedonsiirtoyhteysnopeuden vaihteluvalin lattiaa tasolle,
jossa asiakkaan toimittaja A:n kanssa solmimassa sopimuksessa tarkoitettu tiedonsiirtoyh-
teyksien palvelutaso voidaan saavuttaa toimittajan B ERP- ja CRM-jarjestelman asianmu-
kaiseksi kayttamiseksi. Jos taas kapasiteetti on oleellisesti (KL 17 §) ja jatkuvasti alle sopi-
muksessa ja sopimusliitteen palvelukuvauksessa ilmoitetun potentiaalisen kapasiteetin alle,
niin virhevastuun velvollisuus?®® voi realisoitua erityisesti tapauksissa, jossa asiakas on tayt-
tanyt informaatiovelvollisuutensa sopimuksen tarkoituksestaan erityispiirteineen suhteessa

suoritusvelvolliseen nahden ennen sopimuksen paattamistoimia.

298 Tietoteknisten riskien nakokulmasta katsottuna merkityksellista ei ole palvelun virheellisyyden maaritys tuo-
tetun palvelun ominaisuuksista kasin, vaan tuotetun palvelun funktionaalisuuden perusteella suhteessa asi-
akkaan tarkoitukseen ndhden ks. vastaavuusteoria alijakso 4.4 kappale 2.

299 T3lI6in aktualisoituu kysymys virhetoleranssin rajasta. Missa kulkee raja asiakkaan velvollisuudesta sietda
palvelussa olevaa virhettd? Jos suoritusvelvollinen ei mittaa itse suorittamansa palvelun tasoa, niin nayttod
suoritusvelvollisuuden virheestad jaa talldin suorituksen vastaanottajalle, jossa palvelun vastaanottajan on
tarkastettava suoritetun palvelun sopimuksenmukaisuus. Huomaa myos, ettd kauppalain sdanndksilla on
palvelusopimuksissa analogiavaikutus.
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Sopimusasiakirjan ja erityisten vakioehtojen mukaan asiakas velvoittaa itsensa kayttayty-
misensa perusteella vakioehdon mukaisen vastikkeen suorittamiseen kaytetysta palvelusta
seka palveluun liittyvien erityisten kuukausimaksujen suorittamiseen toimittajalle. Asiak-
kaan oikeus tekniseen tukeen virhetilanteessa on rajoitettu tietoteknisen yhteyshenkilon va-
lityksella tapahtuvaan neuvontaan3®. Asiakkaalla on myds toimintavelvollisuus paatelait-
teen tunnistekortin huolellisen sailyttdmisen, suojaamisen, kayttamisen ja valvonnan suh-
teen. Asiakkaan on siirrettava luottamuksellinen tieto salattua yhteytta kayttéen ja asiakas
vastaa paatelaitteiden yhteensopivuudesta palvelukuvauksessa maaritetyn tekniikan
kanssa, mikali paatelaitteet eivat ole toimittajan toimittamia.®" Talloin toimittajan vastuun
raja maarittyy paatelaitteen avulla toteutettavan tunnistekortin ja linkkimaston valiseen toi-
mivuuteen, mutta ei itse paatelaitteeseen. Lisaedellytyksena kuitenkin on, etta tunnistekortti

ei ole kolmannen toimittama.

Toimittaja sulkee pois suoritushairion seuraamuksia koskevan vastuunsa sopimusehtoon
kauppalaista otetun kontrollivastuun perusteella ns. force majure -ehdolla. Ehdon mukaan
toimittajan vaikutusmahdollisuuksien ulkopuolella oleva velvoitteen tayttamista koskeva
este, jota toimittaja ei kohtuudella voi ottaa huomioon ja jonka seurauksia han ei mydskaan
kohtuudella voi valttaa eika voittaa, ei perusta asiakkaalle oikeutta korvaukseen toimittajan
virheellisestd suorituksesta. Asiakkaan paatelaitteiden suojaamisvelvoitteen tayttdmiseksi
toimittaja on rajoittanut paatelaitteisiin ja paatelaitteista julkiseen verkkoon kohdistuvaa lii-
kenndintia tunnettujen porttien osalta®?2. Toimittaja on pidattéanyt oikeuden muuttaa palve-
luiden sisaltda ja teknista toteutustapaa tavalla, joka voi aiheuttaa epayhteensopivuutta asi-
akkaan paatelalaitteiden ja pilvipalveluiden valilla. Toimittajalla on kuitenkin vakioehtojen

mukaan velvollisuus sopia erikseen muutosten toteuttamisesta asiakkaan kanssa3%3,

Toimittajan A kiinteaa infrastruktuuria ja puhelinvaihdetta koskeva sopimus
Se mita on sanottu edellisessa kappaleessa toimittajan A velvollisuuksista ja oikeuksista

seka vastuun rajoittamisesta, koskee muuttaen muutettavat myds kiintean infrastruktuurin

300 Toimittaja varmistaa sanotulla rajoituksella asiakaspalvelunsa ja hairionhallinnan saatavuutta asiakkaalleen,
mutta toisaalta tdma asettaa asiakkaalle velvoitteen tarjota itse tai kolmannen valityksella yrityksen henkil6-
kunnalle tarpeen mukainen tekninen tuki.

301 Asiakkaan sivuvelvoite huolellisesta toiminnasta tayttynee, kun tunnistekortin (SIM) ja paéatelaitteen salasana
on vaihdettu paatelaitteen ja liittymakortin kayttdonoton yhteydessa.

302 Tynnetuilla porteilla tarkoitetaan Internet Engineering Task Force (IETF) RFC 6335 dokumentin (IETF 2011,
s. 16); saantdjen perusteella varattuja TCP- ja UDP-tiedonsiirtoprotokollan portteja 1-1023, jotka ovat va-
rattu yleisesti tunnettujen ja kaytettyjen palveluiden ja paatelaitteiden valiseen liikenndintiin, kuten sahko-
postissa kaytettdvd SMTP protokolla ja siind kaytettdva TCP 25 -portti (IANA 2020). Talldin paatelaitteita ei
voida kayttda esim. roskapostin lahettdmiseen kolmannen toimesta, kun sahkdpostia valittava likenne on
sallittu vain toimittajan omalle autentikointia edellyttavalle palvelimelle.

303 VVakioehdoissa jaa kuitenkin epéselvaksi se, onko muutosten ajamisesta tuotantoon kysymys viikoista tai
kuukausista vai paatelaitteen jaljella olevan taloudellisen kayttdian mittaisesta ajasta. Jos kysymys on ensi-
sanotuista, niin vakioehdot eivat ota kantaa paatelaitteen kirjanpidollisen jadnnosarvon alaskirjauksesta joh-
tuvan tulosvaikutteisen vahingon korvaamiseen.
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kahta sopimusta. Nailla yritys A:n kanssa solmituilla sopimuksilla ja niiden sopimusehdoilla
on perustettu asiakkaan paakonttorin tietoverkko-, palvelinsovellus- ja tydasemasovellus-
palvelut, seka tietoturva- ja viestintapalvelut yritys B:n toimittamien SaaS-palveluiden kayt-
tamiseksi. Sopimuksen tarkoitus on kokonaisvaltaisen viestintapalveluratkaisun perustami-
nen asiakkaan ilmaiseman tarpeen perusteella®®*. Sopimus on maaraaikainen ja se jatkuu

automaattisesti maaraajan, mikali sopimusta ei irtisanota maaraajassa.

Toimittajan sitoutuminen nk. langallisten verkkoyhteyksien tiedonsiirtonopeuksien tulosvel-
voitteeseen poikkeaa kuitenkin edellisesta. Tulosvelvoite riippuu kaytetyn verkkotekniikan
ja siirron toteuttavien laitteistojen valisesta etaisyydesta. Mita lyhyempi matka asiakkaalta
on toimittajan yhteyspisteeseen, sitd suurempi on taattu yhteysnopeus (40 %) teoreettisesta
maksimista ja vastaavasti mita pidempi matka, sitd pienempi on taattu yhteysnopeus (30%).
Palvelinsovellus- ja tydasemasovelluspalvelut viestintaratkaisuineen toimitetaan kahdella
toimittajan ja asiakkaan valisella sopimuksella, jonka tayttdaa paaosin tertius, eli kolmas

taho. Tertius on sopimussuhteessa toimittajaan, mutta ei asiakkaaseen.

Palvelusopimuksen erityisehtoja koskevissa vakioehdoissa viitataan tertiuksen palveluta-
sokuvaukseen, jonka perusteella tdsmentyy velvoitteen suoritushairidn sisalto ja siité aiheu-
tuva hyvitysvastuu. Epaselvaksi sopimuksessa ja palvelutasokuvauksissa jaa, kumman so-
pimuksen sopijapuolen hyvaksi tertiuksen tarjoama hyvitys suorituksessa olevan virheen
johdosta luetaan. Niin ikdan epaselvaksi jaa toimittajan palvelutasosopimuksen suhde ter-
tiuksen toimittamaan palvelutasosopimukseen ja mita velvollisuuksia toimittajalle syntyy ky-
seisten sopimusten perusteella suhteessa asiakkaaseen3%. Erityisten vakioehtojen mu-
kaan tertius on sitoutunut eri tietoturvastandardien ja menetelmien, mm. EU Safe Harbor -
jarjestelyyn, joka voi aiheuttaa merkittdvan tietoturvariskin3%6. Epaselvaksi sopimuksessa
jaé@ myos asiakkaan palvelinkeskus ja verkonhallintapalveluita koskevan auditointioikeuden

laajuus. Koskeeko oikeus myos toimittajan tertiukselta hankkimia palveluita, jossa kasitel-

304 Kokonaisvaltaisella viestintapalveluratkaisulla tarkoitetaan Aarnion Wittgensteinilta lainatun iimaisun mukai-
sesti "koytta", jonka "saikeet punoutuvat yhteen yhdenkaan saikeen silti kulkematta Iapi koko kéyden" (Aar-
nio 1975, s. 298).

305 Epaselvyys ratkaistaan tulkinnan avulla: koska tertiuksen ja asiakkaan valilla ei ole sopimussuhdetta, vaan
suhde on tertiuksen sopimussuhde toimittajaan, ei asiakkaalla ole vaadeoikeutta tertiuksen palvelutasonku-
vauksessa mainittuun hyvitykseen, joka syntyy, mikali palvelu on vdhemman aikaa kuin 99,9 prosenttia kuu-
kaudessa kaytettavissa. Sen sijaan asiakkaan ja toimittajan valisessa sopimussuhteessa asiakkaan oikeus
virheellisen suorituksen aiheuttamaan korvaukseen syntyy, jos palvelu on vdhemman aikaan kuin 99,86
prosenttia 90 paivan aikana kaytettavissa. Ensin mainitussa sopimussuhteessa palvelu saa olla alhaalla 90
paivan aikana yhteensa 2t. 9min. 35sek., seka asiakkaan ja toimittajan valisessa sopimussuhteessa 3t.
1min. 25sek. 90 paivan aikana. So. jos palvelu on alhaalla 2t. 30min. ei asiakkaalla ole oikeus korvaukseen,
mutta toimittajalla on. Palvelun virheellisyyden perustana kaytetyn erilaisen laskentamenetelmén johdosta
luvut ovat yhteismitallisia vain, mikali palvelua kaytetaan jokainen minuutti tarkastelujakson aikana. Ks. jakso
3.4 alkaen kappale 3 kolmenvalisista sopimussuhteesta.

306 Ks. EU safe harborista ja sen korvanneesta Privacy Shieldisté jakson 2.3 kaksi viimeista kappaletta.
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|dan asiakkaan (rekisterinpitaja) tietojarjestelmassa kasiteltavia henkildtietoja, jotka "ma-
kaavat” rapakon takana.3” Toimittaja on varannut eri palveluille huoltoikkunat eri viikonpai-
ville, jolla puolestaan saattaa olla vaikutusta esim. jarjestelmassa ydaikaan ajettaviin pro-
sesseihin nahden. Toimittajan force majure -vastuunrajoitus sulkee virhevastuun ulkopuo-

lelle myrskysta johtuvien tietoliikenneyhteyksien pitkittyneen korjauksen.3°8

Kunkin sopimuksen sopimusasiakirjojen ja erityisten vakioehtojen perusteella asiakkaan
paavelvoite koostuu palveluiden kuukausimaksujen ja palvelun perustamismaksujen suori-
tukseen toimittajalle. Erityisten palveluehtojen mukaisesti asiakkaan sivuvelvoite kohdistuu
toimintaan huolehtia yhteystietojensa ja julkisiin IP-osoitteisiin kytkettyjen paatelaitteiden

tietoturvallisuuden yllapitamisesta.

Toimittaja A:n sopimuksia koskevista yleisista- ja toimitusehdoista

Toimittajan yleiset sopimus- ja toimitusehdot ovat erillisella klausuulilla otettu liikkkuvaa paa-
telaitteiden ja kiintean infrastruktuurin, seka viestintapalveluita koskevien sopimuksien
osaksi. Toimittajalla on yksipuolisen sopimusehdon perusteella oikeus vaatia sopimuksen
mukaista kohtuullista ennakkomaksua tai vakuutta asiakkaalta ilman, ettad toimittajalla on
velvollisuutta suorittaa palautettavalle ennakkomaksulle tai vakuudelle korkoa. Toimittaja
pidattdd kuitenkin itsellddn oikeuden viivastyskorkoon asiakkaan viivastyneesta suorituk-
sesta korkolain (KorkoL, 633/1982) mukaisesti®®® ja osasuorituksen kohdistamisoikeuden
toimittajan yhteislaskulla laskutettavaan palveluun kohdistuvasta asiakkaan osasuorituk-

sesta310,

Toimittajalla ei ole yksipuolisesti oikeutta tehda sopimuksen keskeiseen sisaltoon vahaista

suurempia muutoksia. Toimittaja kuitenkin pidattdd oikeuden muuttaa sopimusehtoja ja

307 Selvyyden asiaan tuo tietosuoja-asetuksen 28(3),h artikla, jonka mukaan henkilStietojen kasittelijan on sal-
littava rekisterinpitdjan tai hdnen valtuuttaman auditoijan suorittamat auditoinnit ja osallistuttava auditointei-
hin.

308 Vaihteenvalitystoiminta on riippuvaista toimivista tietolikenneyhteyksist3, jolloin tulee huomioida tietoliiken-
neyhteyksien kahdentaminen seka maantieteellinen sijainti esim. puhelinpalveluita ulkoistettaessa.

309 Sopimusehdot mahdollistavat ennakkomaksun vaatimisen myods muidenkin tilanteiden, kuin vain asiakkaan
aikaisemmista velvoitteen suoritushairiista johtuen. Korkolain muutoksen esitdissa (HE 64/1983 vp, s. 5/11)
nimenomaisesti todetaan, ettei korkolakia (1.2,4 §) sovelleta velvoitteeseen palauttaa saatu vastike. Edelly-
tys tuottokoron kertymiselle syntyy toiselle kuuluvien rahavarojen hallinnan perusteella (KKO 2003:48). Oi-
keuskaytanndssa on katsottu vakuuden tuoton kuuluvan oikeuden omistajalle (KKO 1996:19), joka saa tu-
kea ennakkoratkaisuista (KKO 1991:3 ja 4, 1992:150 seka 1993:76 ja 124) koskien palautusvelalle ilman eri
sitoumusta maksettavaa korkoa. Tuottokoron korkokanta maaraytyy KorkoL 3.2 §:n perustuen KorkoL 12
§:n viitekoron perusteella, joka on Euroopan keskuspankin viimeisimpaan perusrahoitusoperaatioon ennen
kunkin puolivuotiskauden ensimmaisté kalenteripaivaa soveltama korko pydristettyna yléspain |ahimpéan
seuraavaan puoleen prosenttiyksikkdon.

310 | sht6kohta on velvoitteen taysi suoritus oikea-aikaisesti. Jos toimittaja kuitenkin hyvéksyy osasuorituksen,
on lahtékohta KK 9:5:n sdanndsten perusteella velallisen valinnanvalta kohdistaa osasuoritus yhteislaskulla
laskutettavan palvelun tiettyyn erdantyneeseen velkaan, mikali toimittaja ei ole ehtinyt tata ensin tehda. Ve-
lallisella on toisin sanoen oikeus priorisoida valinnanvallan avulla sita, mitka IT-jarjestelméat lakkaavat vii-
meiseksi toimimasta.
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osapuolten velvoitteita, seka lopettaa palvelun tuottamisen kesken sopimuskauden, mikali
toimittajan asiakkaalle tarjoama korvaava palvelu ei ole asiakkaan nakdkulmasta olennai-
sesti alhaisempi ja lisaksi toimittajan peruste palvelun lopettamiselle on painava3''. Toimit-
taja vastaa tuottamiensa palveluiden immateriaalisten oikeuksien lainmukaisuudesta suh-

teessa kolmanteen ja mahdollisten vahinkojen korvaamisesta asiakkaalle3'2.

Merkittavin sopimusta koskeva riskitekija koskee epaselvaa toimittajan velvollisuutta ja vel-
voitteen syntyajankohtaa ilmoittaa asiakkaalle toimista, jotka koskevat asiakkaan paatelait-
teiden tai ohjelmistojen irti kytkemista tietoverkosta ja palvelumuutoksia, jotka voivat tehda
asiakkaan paatelaitteen epayhteensopivaksi estaen paatelaitteen kommunikoinnin tietover-
kon muiden jarjestelmien tai jarjestelmaosien kanssa. Sopimusehtojen mukaan toimittajalla
ei ole velvollisuutta kuulla asiakasta ennen em. toimiin ryhtymista.®'® Toinen samaan ilmoi-
tusvelvollisuuskategoriaan liittyvd sopimusepakohta on palvelutasosopimukseen liittyva
mahdollisuuksien mukaan tapahtuva ilmoitusvelvollisuus koskien valittdomia toimia asiakas-
ratkaisuun tai -jarjestelmaan, jotka johtuvat pakottavasta lainsaadannosta tai viranomaisen
maarayksesta, jota ei voida pitaa perusteltuna 34 Niin ikdan toimittaja varaa oikeuden pois-
taa asiakasta kuulematta vaitettyd kolmannen oikeutta koskeva materiaali toimittajan toi-
mittamasta palvelusta®'®. Vaikkei toimittaja olisikaan halukas muuttamaan vakioehtojaan
nailtd osin, on muutoksesta sopimusteknisesti mahdollista sopia toimittajaa sitovin vaiku-

tuksin.

311 Tallaisia toimia ovat toimittajan mukaan I&hinna liiketoiminta- ja verkkoteknisia jarjestelyitd koskevat toimet
sekd muut ulkoiset tekijat, jotka vaikuttavat liiketoimintaolosuhteisiin. Kun sopimuksen lahtdkohtana on kak-
sipuolinen oikeustoimi, on ehdon muutoksessa tdssa kohdin kysymys yksipuolisesta oikeustoimesta, joka
puolestaan on sopimuksen pacta sunt servandan, eli sopimusten sitovuuden periaatteen vastainen. Kun
lahtokohta on, ettd sopijapuolet sitoutuvat omalla riskilldan sopimukseen, niin tulee yksipuoliselle muutos-
toimelle asettaa matalan kynnyksen sijaan korkea muuri oikeustoimilain 36 §:n yleisen sovittelusaannoksen
mukaisesti — muurista paasee yli, mutta se vaatii merkittavia ponnisteluja ja kaksinkertaisia edellytyksia.

312 Edellytyksena on, ettd kolmannen asiakasta vastaan nostaman kanteen hoitaminen annetaan viivytyksetta
toimittajalle asiakkaan saadessa tiedon kanteesta. Asiakkaalla on myd&tavaikutusvelvollisuus toimittajaa koh-
taan kanteen hoitamiseksi.

313 Paatelaitteen tai ohjelmiston hairitseva kayttaytyminen voi johtua tietomurrosta tai laiteviasta, mutta samalla
se voi hakkeroitunakin toteuttaa sellaista kriittistd palvelua, jonka poissaolo irtikytkemisen seurauksena voi
pahimmillaan vaarantaa ihmishengen tai aiheuttaa vahinkoa terveydelle sekd monen eri kausaaliportaan
jalkeen aiheuttaa asiakkaalle merkittavan taloudellisen riskin, joka puolestaan saattaa uhata liikketoiminta-
edellytysten jatkumista. Jo pelkastaan sivullisen tekaisema ilmoitus varastetusta tekstiviestihalytyksia halyt-
tavasta laitteesta voi aiheuttaa riskin realisoitumisen. Yksipuolisen sulkemistoimeen ryhtymisen edellytyk-
sena tulisi siksi olla ilmoitusvelvollisuuden lisaksi asiakkaan kuulemisvelvollisuus ennen kuin varsinaisiin
sulkemistoimiin ryhdytdan. Edellad sanottu korostaa asiakkaan velvollisuutta pitda yhteystiedot ja sdhkoépos-
tilistat ajan tasalla sek& sopimuksen tarkoituksen ilmaisemista toimittajalle.

314 Kansanvaltaisessa oikeusvaltiossa lahtdkohta on, etteivat lait muutu sormenpéitd napsauttamalla kuten
U.A E:sséa. Poikkeuksiakin toki on, mutta ne ovat laskettavissa tutkielman aikajanalla yhden raajan varpailla.
Jos kysymyksessa puolestaan on viranomaisen maarays, jolle keskeista on toimen yllattavyys suhteessa
asiakkaaseen, on maarayksessa talléin maarays koskien asiakkaalle ilmoittamatta jattamisesta.

315 Toimittajalle ei ole lain nojalla annettu tuomiovaltaa sen maarittamiseksi loukkaako jonkun vaitetty teko toi-
sen oikeutta vai ei. Mikali materiaalia koskeva poistomaarays on tuomioistuimen tai tietosuojavaltuutetun
maarays, asia on eri. Muussa tapauksessa toimittaja ryhtyy toimeen omalla riskillaan ja vastaa itse virheel-
lisen toiminnan seurauksista asiakkaalle.
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6.3 ERP-ja CRM-toimittajayritys B:n sopimus ehtoineen

Yritys B (jaljessa toimittaja ja rajoittuen tadhan jaksoon) toimittaa toimeksiantosopimuksen
perusteella toimeksiantajayritykselle X (jaljessa asiakas) ERP- ja CRM-jarjestelman, jotka
muodostavat yhden tietojarjestelman. Jarjestelmalla suoritetaan kaikki asiakkaan operatii-
viset mkl. taloushallinnan toimet SaaS-pohjaisella ratkaisulla. Toimittajan kanssa on sol-
mittu yksi kestosopimus, johon on maaritetty erilliset ohjelmamoduulit, joista sopimuksen-
mukainen suoritusvelvollisuus, eli toimitettava tietojarjestelma koostuu. Asiakkaan paavel-
voite on suorittaa kuukausittain palvelun kaytdsta maksu toimittajalle. Sopimuksen liitteeksi
on otettu sopimusvastuuta selventavia ja tdsmentavia asiakirjoja koskien velvoitteen laatua
ja maaraa seka suoritusajankohtaa. Lisaksi sopimus muodostuu erillisella klausuulilla sopi-
muksen ehdoiksi otetuista toimittajan yksinomaan laatimista erityisistd vakioehdoista seka
IT2010-ETP-, -EVT ja -YSE-ehdoista®'é. IT2010-sopimusehdot ovat suomessa laaditut va-
kioehdot, joita kaytetdan yleisesti kansallisissa IT-alan sopimuksissa®'’. Sopimukseen so-
velletaan Suomen lakia. Asiakas on sopimusneuvotteluissa hyvaksynyt ehdot sellaisenaan.
Kasinkirjoitettuja vakiehdoista poikkeavia ja syrjayttavia ehtoja ei ole laadittu. Sopimukset
ovat kahdenvalisia, eika niita ole lupa luovuttaa sivullisille, joten sopimukset ehtoineen (33

sivua) ovat salattu liitteessa kuusi.

Toimittajan B sopimuksen erityisehdot
Sopimuksen erityisten ehtojen mukaan asiakkaan ohjelmistoilla tuottama aineisto katsotaan
asiakkaan palveluntarjoajalle taloushallinnon palveluja varten luovuttamaksi aineistoksi.

Ohjelmiston tunnuksia saa kayttda vain asiakkaan henkildstéén kuuluva nimetty kayttaja

316 |T2018-ETP-ehdot koskevat erityisehtoja tietoverkon valityksella toimitettavista palveluista (pilvipalvelu),
IT2018-EVT-ehdot puolestaan erityisehtoja valmisohjelmistojen toimituksista ja IT2018-YSE-ehdot yleisia
sopimusehtoja, joiden soveltamisjarjestyksen maaraa sopimusasiakirjan lityntaklausuuli.

317 1T2010-sopimusehdot laadittin Keskuskauppakamarin, Ohjelmistoyrittijat ry:n, Suomen Osto- ja Logistiik-
kayhdistys LOGY ry:n, Teknologiateollisuus ry:n ja Tietotekniikanliitto ry:n yhteistyénd vuosina 2009-2010
(Erlund et al. 2010, s. 31).; Ehdot ovat sittemmin paivittyneet IT2015 ja 2018-ehtoihin, jossa vimemainitussa
on huomioitu tietosuoja-asetuksen vaikutukset vakioehtoihin (Erlund et al. 2019, s. 25).; Sopimusehtoja on
kritisoitu, eika syyttd, toimittajien etuja asiakkaan intressien kustannuksella ajaviksi ehdoiksi. Asianajat
Jukka Airaksinen ja Samuli Simojoki ovat laatineet sopimusriskia tasapainottavan 1T2010-korjaussarjan,
joka voidaan erillisella klausuulilla liittad sopimukseen IT2010 tasapainottomat ehdot syrjayttavin vaikutuksin
(Asianajotoimisto Borenius & Kemppinen 2010).; Niin ikdan Airaksisen ja Simojoen seké aa. Hannu Jarvisen
vuonna 2015 laatima aatsto. Boreniuksen julkaisema 1T2015-korjaussarja torjuu IT2015-vakioehtojen vi-
noumaa asiakkaan parhaaksi (Borenius Asianajotoimisto Oy 2010). IT2018-sopimusehdoista ei ole julkaistu
korjaussarjaa, mutta IT2015-korjaussarjan kohdan 16 perusteella syntyvat oikeusvaikutukset syntyvat tieto-
suoja-asetuksella, joka puolestaan ulottaa vaikutuksensa sopimuksen ulkopuolelle kaikkeen tietojenkasitte-
lyyn jossa kasitelladn henkilotietoja. Keskeinen muutos 172010 ja IT2018 valilld on asiakkaan vastuiden
lisays, joita ei kaikilta osin voi pitdd huonona, mutta samalla toimittajien velvollisuuksia ei ole lisatty. Lisaksi
kasitteita ja terminologiaa on tdsmennetty ja korjattu oikeakieliseksi suhteessa teknologiaan, sopimusehtoja
on myos taydennetty ja eroteltu hienojakoisemmaksi, seka tietosuoja-asetuksesta johtuen ehtoihin on lisatty
henkil6tietojen kasittelya koskeva ehtoliite IT2018-EHK.
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sopimuksen paattymishetkeen asti.3'® Toimittaja on sitoutunut suorittamaan asiakkaalle toi-
mitettavan palvelun huolellisesti ja ammattitaitoisesti seka vastaamaan vain huolimatto-
muudesta johtuvista valittdmista vahingoista. Asiakkaalla on velvollisuus ilmoittaa toimitta-
jalle palveluissa havaituista virheista ja toimittajalla on oikeus, muttei velvollisuutta korjata
asiakkaan ilmoittamaa virhetta. Asiakkaalla on velvollisuus suorittaa lisatdistéa aiheutuvat
kustannukset toimittajalle toimittajan kaytantdjen mukaisesti®'®. Toimittajalla on oikeus ve-
loittaa toiminnanohjausjarjestelmaa kayttaen asiakkaan tililtd ilman erillistd asiakkaan hy-
vaksymistoimea toimittajan kolmannelle osapuolelle suorittamat kustannukset koskien asi-
akkaan toiminnanohjausjarjestelmaan liittyvia laskutuksesta ja laskunkasittelysta seka tar-
jouslaskentapaketeista aiheutuvia kuukausittaisia toimittajan maksamia kuukausittaisia

muuttuvia kuluja32°.

Toimittaja on rajoittanut virhevastuutaan siten, etta yhden tilikauden aikana syntyneen va-
hingonkorvauksen enimmaismaara on yhden palvelun kuukausihinnan maara per velvoit-
teen tayttamisvirhe ja enintdan kaksinkertainen kuukausihinnan maara, jos virhe on eri virhe
kuin ensin aiheutunut. Jos sama virhe toistuu seuraavana tilikautena, ei toimittajalla ole
velvollisuutta korvata tdman virheen aiheuttamaa vahinkoa. Niin ikdan toimittaja rajoittaa
korvausvastuutaan pienentavasti maaralla, johon asiakas on oikeutettu vakuutuskorvauk-

sensa perusteella®?!.

Toimittajan B sopimuksen IT2010-ETP, -EVT JA -YSE -ehdot

318 | uovutuksia tehtdessa on perusteltua maarittaa tarkemmin luovutuksen sisalté3, silla laajimmillaan luovutus
tarkoittaa sitd, ettéd asiakas menettda samalla oikeuden kayttda ohjelmistolla tuotettua luovutettua aineistoa,
so. luovutus johtaa vallintavirheeseen. Kysymys tarkoittaa ns. taydestd omistusoikeudesta viipaloituja oi-
keuksia: jaetun hallinta- ja rajoitetun vallintaoikeuden, eli tdssa yhteydessa kayttdoikeuden luovuttamista ja
sen tasmentamistd esim. koskeeko kayttdoikeus myds asiakkaan henkildstéon kuulumatonta ohjelmistoa
kayttavaa vuokratydntekijaa ja miten kayttdoikeus muuttuu sopimuksen paattymisen jalkeen asiakkaan ai-
neiston siirtdmiseksi pois tietojarjestelmasta.

Vakioehtoisten sopimusten sitovuuden perusteena on aiemmin esitetyn mukaisesti (Ks. jakso 4.3 kaksi vii-
meista kappaletta), ettd ne ovat olleet osapuolien nahtavilld ennen sopimuksen paattdmista. Toimittajan
kaytantdon sidottu ehto voi tulla asiakasyritysta sitovaksi, jos asiakas omalla toiminnallaan osoittaa hyvak-
syneensa toimittajan kaytannon. Toinen asia on, jos toimittaja muuttaa kaytantéaan, jonka asiakas nimen-
omaan kieltaytyy hyvaksymasta, jolloin nousee esille kysymys ehdon patemattémyydesta.

320 \/aarallisten tydyhdistelmariskien torjumiseksi lahtokohta on, ettd laskujen tarkastus ja hyvaksyminen, seka
pankkitilitransaktion hyvaksynnan tekevat eri henkilét. Laskujen hyvaksynta edellyttaa luotettavaa selvitysta
laskutusperusteesta. Laskutusperuste tulee olla todennettavissa ennen kuin lasku voidaan hyvaksya ja siir-
tdad maksatukseen.

Vahingonkorvausoikeudellinen 1ahtokohta on rikastumiskielto, jonka mukaan vahinko korvataan vahingon
tayteen maaran asti. Jos lahtdasetelma on se, etté palvelun kuukausikustannus on 100 yksikkda, aiheutunut
vahinko 200 yksikkda ja vakuutusyhtid korvaa puolet aiheutuneesta vahingosta, eli 100 yksikkda. Niin silloin
tilanteessa, jossa toimittajan vahingonkorvauksen maaraa alenee asiakkaan saamaa vakuutuskorvausta
vastaavalla maaralla, johtaa se esimerkin tilanteessa sopimuksen sananmukaisen tulkinnan mukaisesti seu-
raavaan lopputulokseen toimittajan huolellisuusvelvoitteen laiminlyénnin johdosta seuranneessa suoritusvir-
heessa: Aiheutuneesta 200 yksikon vahingosta vakuutusyhtio korvaa 50 prosenttia (=100 yksikk63) ja vel-
vollisuutensa laiminlydnyt ei korvaa mitaan (koska kuukausimaara-vakuutuskorvaus=0), eli kdantéen 50 pro-
senttia vahingosta ja& asiakkaan katettavaksi.

31
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IT2010-ETP ehtojen mukaan toimittajalla on poikkeuksellisen laaja oikeus tehda asiak-
kaalle toimitettavaan palveluun myos sellaisia muutoksia, joilla on vaikutusta palvelun saa-
tavuuteen ilman ehdotonta etukateistd tiedonantovelvollisuutta. Toisaalta palvelun talon
korkuisella ja korttelin levyisella huoltoikkunalla, ma-pe kello 18:00-08:00 seka la ja su,
mahdollistetaan asiakkaalle edullisemmat palvelukustannukset, kun huollot voidaan suorit-
taa minimaalisin ylitydkorvauksin.3?? Toimittajan laajat oikeudet eivat rajoitu vain huoltotoi-
miin vaan ne koskevat myods palvelun keskeyttamista asiakasta kuulematta tilanteissa,
jossa toimittajalla on tayttd varmuutta pienempi varmuus, eli perusteltu epaily siita, etta
asiakas kuormittaa tai kayttaa palvelua tavalla, joka vaarantaa, mutta ei kuitenkaan esta
palvelun tuottamista muille kayttajille323. ETP-sopimusehtojen perusteella jaa myos epasel-
vaksi se, kuka vastaa varmuuskopioiden toimivuuden tarkastamisesta ja palautettavuu-
desta seka sopimuksen EXIT vaiheen osalta jaa epaselvaksi toimittajan myotavaikutusvel-
vollisuuden laajuus aineiston siirtdmiseen toiselle toimittajalle; koskeeko se myos asiak-
kaan toimittamaa tallennusvalinetta, kun aikomus on siirtda aineisto muulle taholle kuin toi-
mittajalle3?*. Viime sanottu koskee muutettavat muuttaen tilannetta, jossa asiakas rikkoo
sopimusta muulla olennaisella tavalla kuin eraantyneiden palvelumaksujen laiminlydmi-

sella.

IT2010-EVT ehtojen mukaan asiakkaan on suoritettava ohjelmistopalvelun vastaanottotar-
kastus 7 pv kuluessa ja reklamoitava virheista viimeistaan ohjelmiston 90 pv takuuaikana3?5,
Sopimusehtojen keskindisen jarjestyksen perusteella toimittajalla on mahdollisuus torjua

asiakkaan lupahakemus kayttdoikeuden luovuttamiselle yritysjarjestelyn toiselle osapuo-

322 Mikali toimittajalla on kaytossa jaksossa 1.4 mainittu tietohallinnon johtamisen standardi tai riskien- ja pro-
sessienhallinnan viitekehys, jota sovelletaan tosiasiallisesti yrityksessa, niin myds suoritettavan muutoksen
vaikutuksia arvioidaan ennen tuotantoon viemista ja mahdollisista negatiivisista vaikutuksista annetaan tieto
asiakkaalle standardoidun prosessin perusteella. Toimittajan poikkeuksellisen laajat oikeudet korostavatkin
asiakkaan tiedonantovelvoitetta suhteessa toimittajaan, jolla on merkitysta sopimusta sovellettaessa.

vrt. talté osin alaviite 315. Huomioon tulee myos ottaa, etta toimittajalla saattaa olla palvelutasositoumuksia
toiseen asiakkaaseen, jossa toisen asiakkaan palvelutason alenema voi laukaista suuremman vastuuriskin
kuin suljettavan palvelun asiakassuhteessa.

IT2010-YSE ehdot tasmentavat ETP-ehtoja siten, ettd sopijapuolet vastaavat omia tietojaan ja tiedostojaan
koskevien varmuuskopioiden ottamisesta seka niiden toimivuuden tarkastamisesta. Kun SaaS-palvelua to-
siasiassa toteutetaan kolmannen toimittamalla ohjelmistopohjaisella alustalla, niin tdman ymparistén var-
muuskopioinnin ottamisesta ja testaamisesta ei ole sovittu tassa sopimuksessa. Oman lukunsa muodostaa
myds varmuuskopio ja asiakkaan aineiston siirtoon liittyvat haasteet toiselle toimittajalle ja luettavassa ole-
vassa muodossa: mikd on se standardoitu tallenneformaatti, jossa kirjanpitoaineisto saadaan siirrettya 10
vuoden ajalta katkeamattomana jarjestelmasta toiseen?

Piilevan virheen tapauksessa, eli tilanteessa jossa simuloidussa todellisuutta vastaamattomassa ajossa vir-
hetta ei esiintynyt, mutta annuaalisissa todellisella datalla ajetussa tilanteessa virhe esiintyy, kuuluu takuun
piiriin, vaikka toimituksesta on kulunut yli 90 pv. Tall6in EVT-vakioehdossa maéritetty ohjelmiston tuki ja
yllapitoaika voidaan tosiasiallisesti johtaa KPL 3:6:sta, jonka mukaan tilinpaatoés on laadittava neljan kuu-
kauden kuluessa tilikauden paattymisesta. Edelld sanottu tilanne tarkoittaa tosiasiallisesti viivastynytta hy-
vaksymistarkastamisen vastausta, joka tall6in tulisi laukaista toimittajan vastuu tarkastuksessa |6ydetysta
virheesta ja uuden tarkastuksen suorittamista virheen korjaamisen jalkeen
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lelle, vaikka IT2010-YSE lahtokohtaisesti sallii luovutuksen. Huomion arvoista on viivasty-
neen toimituksen sopimussakkolauseke, joka mahdollistaa sopimussakon myo6s toimitta-

jalle, kun 1T2010-korjaussarja sulkee pois toimittajan oikeuden sopimussakkoon326.

IT2010-YSE ehtojen mukaan toimittajalla on oikeus muuttaa yksipuolisesti asiakkaan paa-
velvoitetta seka veloittaa asiakkaalta asiakasta kuulematta toimittajan yksipuolisesti vaitta-
mat asiakkaan virheellisestad toiminnasta johtuvat kustannukset.3?” Myds toimittajan sopi-
musperusteinen vahingonkorvausvastuu on rajoitettu 20 prosenttiin toimituksen kohteen
kokonaishinnasta. Korvaus on kuitenkin enintdan kuusinkertainen palvelun kuukausihinta
(jota rajoittaa tdyden korvauksen periaate), jos asiakkaan velvoitteen kohteena on yksin-
omaisesti toistuvaismaksuina laskutettava tuote tai palvelu3?®. EU:n tietosuoja-asetuksen
perusteella toimittajalla on tietyin edellytyksin oikeus siirtda henkilotietoja Euroopan talous-
alueen ulkopuolelle, jonka oikeuden IT2010-YSE-ehdot puolestaan torjuvat3?. YSE-ehtojen
mukaan sopimuksen purkaminen viivastyneen tuotteen tai palvelun osalta edellyttaa kirjal-
lista reklamaatiota toimittajalle, jonka perusteella toimittajalle syntyy kohtuullinen vahintaan
30 paivaa kestava "armon aika” jolloin sopimuksen mukainen suoritusvelvollisuus on tay-
tettavas®. Toimittaja vastaa tuottamiensa palveluiden immateriaalisten oikeuksien lainmu-
kaisuudesta suhteessa kolmanteen ja mahdollisten vahinkojen korvaamisesta asiak-

kaalle331.

326 Molemminpuolinen sopimussakko korostaa talléin asiakkaan tiedonanto- ja my6tavaikuttamisvelvollisuutta
suhteessa toimittajaan. Mikali asiakkaalla ei ole riittdvaa osaamista jarjestelmavaatimusten ilmaisemiseksi,
on asiakkaan hankittava asiantuntemus toisaalta ja pidettava resurssi maarityksesta toimituksen loppuun.
Lisaksi asiakkaan tulee tarkistaa toimittajansa referenssit ja osaamistaso. Tapauksessa Hel. KO 28.3.2008
nro 6/14416, asiakas aloitti toteuttamaan ohjelmistoratkaisua keskeneraisten maaritysten perusteella yrityk-
sen kanssa, jolla ei ollut riittdvaa osaamista. Ohjelmiston toimituksen olennaisen viivastymisen ja sopimuk-
sen purusta huolimatta asiakas oli velvollinen korvaamaan tadydennettyjen maaritysten toteuttamisesta ai-
heutuneet kustannukset.
Ehto katkoo sopimusvapaudelta siivet, poistaen asiakkaalta oikeuden neuvotella ja tulla kuulluksi ja perus-
taen toimittajalle yksinomaisen oikeuden muuttaa sopimusta. Kun sitova sopimus syntyy kaksipuolisella oi-
keustoimella, niin ehtoa, jolla yksipuolisesti muutetaan sopimuksen paavelvoitetta, ei voi parhaalla tahdolla-
kaan luonnehtia tasapainoiseksi — sopimusehto on kuin toispuoleisesti rahdattu rahtilaiva — se keikauttaa ja
upottaa koko purtilon. Ehtoa voi luonnehtia ankaraksi ja yllattavaksi. Mikali ehtoa ei ole sopimusneuvotte-
luissa nimenomaisesti korostettu, on mahdollista, ettei ehto sido asiakasta.

Kun IT-palvelusopimukset eivat l1ahtékohtaisesti perustu vain kuukausittaiseen palvelumaksuun, vaan sisal-

tavat yleensa maarittelytoimia ja 1ahtétietojen syottdmista seka koulutuksesta johtuvia perustamis- ja kayt-

téonottokustannuksia, on toimittajan sopimusperusteinen vastuu sopimuksen sananmukaisen tulkinnan pe-
rusteella 20 prosenttia toimituksen arvonlisdverottomasta hinnasta, mikali kayttddnottamistoimista ja kuu-
kausittain toimitettavasta palvelusta ei ole solmittu eri sopimuksella. Toisaalta voidaan pitkékestoisessa so-
pimuksessa perustellusti vaittaa, etta toimittajan olisi kunnianvastaista ja arvotonta vedota tdhan seikkaan,
silla kayttoonottomaksut ovat valttdmatdn ja epaolennainen osa varsinaisen paavelvoitteen tayttamistoimia.

Vaikka 1T2018 ehdot eivat tule sopimuksen ehdoksi, niin sen EHK-liitteen ehdot henkilttietojen kasittelysta

tdsmentavat kovin konkreettisesta ja selkedsanaisesta tietosuoja-asetuksesta johtuvia sopijapuolten vas-

tuita ja velvoitteita koskien IT2010-YSE ehtojen kohdan 8 tietoturvaa ja henkil6tietojen kasittelya ja varmuus-
kopiointia. Niin ikdan tietosuoja-asetuksen perusteella asiakkaalla on oikeus auditoida toimittajan tuotteen

tai palvelun liséksi palvelua toteuttavat jarjestelmét ja niiden valvontajarjestelmét. Ks. alaviite 307.

330 Sopimuksen purkamisedellytykset korostavat asiakkaan velvollisuutta saattaa toimittajan tietoon toimituksen
kohteen merkitys asiakkaalle ja viivastymisesta aiheutuvat asiakkaan vastuiden laukeamiset suhteessa asi-
akkaan omaan asiakkaaseen.

331 Ks. alaviite 312 korvausvastuun edellytyksista.
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Kootusti voidaan todeta toimittajan A ja toimittajan B palvelusopimuksista, ettd kaksipuoliset
sopimukset ovat solmittu yhdenmielisind, mutta sopimuksissa piilee riski, etta niita sovelle-
taan erimielisind. Molemmissa sopimuksissa toimittajan yksipuolinen oikeus kohdistaa toi-
mia sopimuksen paa- ja sivuvelvoitteeseen asiakasta kuulematta, oli merkittavin sopimuk-
sissa esiintynyt riskitekija. Sen lisdksi, etta toimittajan A sopimuksessa toimittaja voi kat-
kaista toimitettavan palvelun asiakasta kuulematta, voi toimittaja yksipuolisesti muuttaa so-
pimusta asiakkaan vahingoksi, jotka molemmat voivat aiheuttaa merkittavan taloudellisen
riskin asiakkaalle. Myds mahdolliseen puhelinvaihdepalveluiden ulkoistamispaatokseen liit-
tyi maantieteelliseen sijaintiin perustuva riski. Edellisten lisaksi toimittajan A sopimukseen
kohdistui EU:n tietosuoja-asetuksen Privacy Shield -jarjestelysta johtuva mahdollinen riski
tietosuoja-asetuksen hallinnollisesta sakkoseuraamuksesta, joka puolestaan oli nimen-
omaisesti poissuljettu toimittajan B sopimuksessa. Toimittajan B sopimuksessa poikkeuk-
sellisen laaja palvelun huolto-ikkuna ja oikeus katkaista palvelu asiakasta kuulematta tilan-
teissa, jossa esim. tietomurron seurauksena asiakkaan palvelu hairitsee, muttei esta toisten
kayttajien palvelua, muodostivat merkittavimmat riskit. Niin ikd&n toimittajan B yksipuolinen
oikeus muuttaa asiakkaan paavelvoitetta seka veloittaa asiakkaalta asiakasta kuulematta
toimittajan yksipuolisesti vaittamat asiakkaan virheellisesta toiminnasta johtuvat kustannuk-
set ovat ehtoja, jotka saattavat olla asiakkaan kannalta yllattavia ja ankaria seka johtaa
sopimuksen soveltamiseen, eli sopimusriitaan. Sopimuksen soveltamiseen saattavat johtaa
my0ds toimittajan B erityinen ehto, jonka mukaan asiakas sitoutuu suorittamaan lisatdiden
aiheuttamat kustannukset toimittajan kaytantdjen mukaisesti; onko kaytanto ollut asiakkaan
tiedossa sopimusta solmittaessa tai enta jos kaytantdé muuttuu? Asiakas ei ole voinut sitou-
tua vastaisuudessa muuttuneeseen kaytantdon menneisyydessa. Toimittajan B erityisista
ehdoista nousi esille myds vaarallisen tydyhdistelman riski, jonka mukaan toimittajalla on

oikeus veloittaa asiakkaan tilid ilman asiakkaan hyvaksymistoimea tietyissa tilanteissa.

Molempien toimittajien virhevastuuta oli kavennettu merkittavasti seka vahingon korvauk-
sen osalta, etta asiakkaan virhetoleranssin sietokynnyksen osalta. Toimittaja A rajoitti mer-
kittavasti vastuutaan palvelun laadun suhteen ilman, ettd hanella olisi velvollisuutta ryhtya
toimiin laadun kohentamiseksi sopimuksessa sovitulle tasolle. Molemmat toimittajat rajoitti-
vat vahingonkorvausvastuutaan suoritusvirheen osalta yhden kuukauden palvelumaksun
suuruiseen maaraan ja toimittaja B lisaksi eri suoritusvirheen osalta korkeintaan kahden
kuukauden palvelumaksun maaraan myds niissa tilanteissa, jossa sama virhe toistuu seu-
raavana tilikautena. Molemmat toimittajat rajoittivat vastuutaan myds force majure -tilan-
teissa, mutta toisaalta vastasivat palvelun immateriaalisten oikeuksien lainmukaisuudesta
suhteessa kolmanteen ja mahdollisten vahinkojen korvaamisesta asiakkaalle. Lisaksi va-

hingonkorvauksen ulkopuolelle jaivat valilliset vahingot.
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Toimittajan A sopimuksessa EXIT-vaiheen toimittajan velvollisuuksista asiakkaan aineiston
toimittamisesta asiakkaalle tai toiselle palveluntarjoajalle ei ollut sovittu lainkaan ja toimitta-
jan B osalta velvoite rajautui koskemaan asiakkaan aineiston toimittamista toiselle toimitta-
jalle, mutta ei asiakkaalle. Oikeuskaytanndssa on kuitenkin katsottu, ettei toimittaja voi pi-
dattaa asiakkaan kirjanpitoaineistoa33?, mutta edelleen sopimuksessa ei ole sovittu riittdvan
tasmallisesti korvauksesta, tiedostoformaatista ja mediasta, jolla asiakkaan aineisto toimi-

tetaan.

7 Keskeiset tutkielman tulokset ja johtopaatokset

Palvelujen digitalisoituminen ja tietojarjestelmien integroituminen seka tietojarjestelmien toi-
mittaminen asiakkaalle palveluna ovat muuttaneet keskeisella tavalla tietoteknisia riskeja ja
riskienhallintaa viimeisen 25 vuoden aikana. Yksityisen sektorin liiketoiminta on pitkalti riip-
puvaista toiminnanohjausjarjestelmista ja julkisen sektorin palvelut ovat siirtyneet sahkoi-
siksi, jolloin palvelun saatavuus on avainkysymys kaikessa toiminnassa. Jarjestelmien kayt-
tajind ovat seka organisaatiot kuin individuaaliset kansalaiset. Sen lisaksi, ettd organisaa-
tion yksi tietojarjestelma sisaltda toiminnanohjausjarjestelman ja asiakkuudenhallintajarjes-
telman, sisaltda sama jarjestelma usein myos henkilosto- ja taloushallinnon hallintajarjes-
telman, seka keskustelee suoraan verohallinnon, tydvoimatoimiston ja rahoitus- seka pos-
tilaitoksen tietojarjestelmien kanssa. Kommunikointi on mahdollista eri tietojarjestelmissa
olevien API-rajapintojen kautta, joka avaa myds portin kutsumattomille vieraille. Perinteiset
ennen pilvipalveluiden aikakautta yleisesti kaytdssa olleet tietojarjestelmien riskienhallinta-
toimet, kuten kahdenna ja/tai lisaa jarjestelman ja verkkoyhteyksien kapasiteettia seka si-
joita tietojarjestelma kahden palomuurin valiin, eivat ole pilvipalveluiden aikakaudella pal-
velun ostaneen organisaation paatantavallan piirissa. Pilvipalveluissa tietojarjestelman toi-
minnallisuus tuotetaan asiakkaalle eri tyyppisina palveluina toimittajan toimesta. Palveluso-
pimuksissa ei maariteta sita, miten tietoteknisia riskeja torjutaan tai miten niihin varaudu-
taan, vaan sovitaan, minkalainen palvelu toimitetaan asiakkaalle. Kun palvelu tuotetaan so-
pimuksella, 1&hestytadan riskienhallintaa talldin sopimusoikeuden keinoin, jolloin palveluso-
pimuksen sopimusasiakirja on instrumentti ja sopimus- ja velvoiteoikeudelliset doktriinit
ovat keinoja, joilla hallitaan tietoteknisia riskeja pitkakestoisissa palvelusopimussuhteissa

asiakkaan ja palvelun toimittajan valilla.333

332 KKO1978 Il 118. Jos sama tietojarjestelma kasittda asiakkaan CRM-aineistoa, toimittajan pidatysoikeus
ulottanee vaikutuksensa tdhan aineistoon.
333 Ks. jakso 1.1 tutkielman taustasta ja jakso 2.2 riskienhallinnasta ennen pilvipalveluita.
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Tutkielman tehtavana oli selvittda, miten sopimuksilla hallitaan tietoteknisia riskeja: 1) mitka
ovat pilvipalveluiden tietotekniset riskit, 2) mitka pilvipalveluiden tietotekniset riskit ovat tai
eivat ole hallittavissa sopimusoikeudellisilla menetelmilla ja 3) mitka tekijat rajaavat sopi-
musoikeudellisten menetelmien kayttéa pilvipalveluiden tietoteknisten riskien hallitse-

miseksi?

7.1 Tutkielman tulokset

Siind missa perinteiset tietotekniset riskit olivat 90-luvulla pitkalti teknisesta viasta, kuten
levyrikoista tai palvelinkomponentin rikkoutumisesta johtuvia, on pilvipalveluiden aikakau-
della riskit toisen tyyppisia. Ensimmaiseen tutkimuskysymykseen voidaan vastata seuraa-
vasti: pilvipalveluiden tietotekniset riskit voidaan ryhmitelléd neljaan luokkaan: 1) organisato-
riseen riskiin kontrollin menettdmisesta dataan, 2) tietosuojariskeihin, joka puolestaan voi-
daan erotella yksityisyyden suojaan seka yrityssalaisuuden, ettd immateriaaliseen oikeu-
teen liittyvan tiedon vuotamiseen sivulliselle, 3) teknisiin riskeihin, joihin lukeutuvat tietojen
saatavuus ja eheys oikea-aikaisesti ja 4) oikeudellisiin riskeihin lainsaadannon velvoitteista

johtuen. 334

Riskienhallinnassa ei ole vain kysymys yrityksen liiketoiminnan jatkuvuuden turvaavista toi-
mista ja siten toimintakustannusten pienentédmisesta, eli voiton maksimoimisesta, vaan oi-
keuden materialisoitumisen ja oikeudellistumisen johdosta syntyvien velvoitteiden tayttami-
sestd mm. yksildn perusoikeuksien taysimaaraiseksi turvaamiseksi. Kysymys on organisaa-
tion tai oikeammin ilmaistuna oikeushenkilon nakokulmasta siita, etta oikeushenkildlla on
oikeus suorittaa hairiditta tietojenkasittelyn toimenpiteita, jonka vastinparina ovat oikeus-
henkildon negatiiviset ja positiiviset velvollisuudet. Ensin sanottu tarkoittaa velvollisuutta olla
ryhtymatta toimiin, jotka estavat tietojenkasittelytoimien suorittamisen hairiditta ja jaljessa
sanottu velvollisuutta ryhtya toimiin luonnollisen henkilon seka tyontekijan yksityisyyden
suojan turvaamiseksi oikeushenkilon tietojarjestelman osalta pitamalla ylla tietojarjestelman
tietoturvaa. Talloin yritys ei ainoastaan suojaa tyontekijoidensa yksityisyytta, mutta suojaa
myos asiakkaidensa yksityisyytta kansallisten ja kansainvalisten normien velvoittamana. Li-
saksi yritys turvaa omia immateriaalisia oikeuksiaan ja yrityssalaisuuksiaan suoritetuilla

suojaustoimilla.33%

334 Ks. jaksot 2.1 riskist3 ja riskienhallinnan kasitteista ja jaksot 2.3 ja 2.4 pilvipalveluiden riskeista.
335 Ks. jaksot 3.1 ja 3.2 kansallisen ja kansainvélisen oikeuden jarjestyksesta. Ks. jaksot 3.3 ja 3.4 oikeussuh-
teen kuvailemisen kasitteista ja alaviite 130 oikeuden materialisoitumisesta ja oikeudellistumisesta.
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Vastaus toiseen tutkimuskysymykseen: mitka pilvipalveluiden tietotekniset riskit ovat tai ei-
vét ole hallittavissa sopimusoikeudellisilla menetelmilléd on haastava. Yksiselitteista tai kak-
sijakoista joko/tai -vastausta siihen, mitd edelld sanotuista neljasta riskista voidaan hallita
tai ei voida hallita sopimusoikeudellisilla menetelmilld, on vaikea esittaa tutkielman tulosten
perusteella. Lahtdékohtana tietoteknisten riskin hallitsemiseksi pitkakestoisessa sopimuk-
sessa kuitenkin on, ettd jokaista neljaa edelld mainittua riskiluokan riskia voidaan hallita
tiettyjen edellytysten vallitessa sopimusperusteisesti. Kolmannen tutkimuskysymyksen
osalta puolestaan fekijét, jotka rajaavat sopimusoikeudellisten menetelmien kéyttéa pilvi-
palveluiden tietoteknisten riskien hallitsemiseksi, riippuvat sopijaosapuolen neuvotteluase-
masta ja tekniikasta sopimusta solmittaessa, seka itse neuvottelijasta, etta neuvoteltavan
kohteen erityisista piirteista. Yhdessa tilanteessa asiakkaalla voi olla neuvotteluvaltaa, toi-
sessa taas ei. Huono neuvottelustrategia ja neuvottelija ei mahdollista sopimusperusteista
riskienhallintaa. Jos sopijapuolena puolestaan on kunta tai valtio, joka on sitonut sopimus-
ehtonsa esim. julkisen alan IT-ehtoihin (JIT2015) ja hankintalakiin, on sopijapuolella neu-
votteluvalta suhteessa toimittajayritykseen. Edelleen neuvottelijan on myés tunnettava neu-
voteltavan kaupan kohteen erityispiirteet ja normatiivisen saéantelyn vaikutus neuvotelta-
vaan kaupan kohteeseen ja tdman vaikutuksen perusteella syntyviin tietojarjestelmapalve-

lun ostaneen entiteetin velvollisuuksiin.33¢

Tutkielman tehtavana oli selvittda, miten sopimuksilla hallitaan tietoteknisia riskeja. Kun
analysoitujen sopimusten tietoteknisten riskien riskinjakoa ja potentiaalisten seurausten vai-
kutusta puntaroitiin asiakas—toimittaja -akselilla, niin voidaan sanoa, etta toimittajan vaaka-
kuppi on korkealla pilvessa ja asiakkaan napaa myoéten suossa. Toimeksiantajayrityksen
tulisi antaa lilkkesopimuksia solmiessaan huomiota sopimusstrategialle ja -tekniikalle seka
erityisesti kohdistaa huomioita ehtoihin, jolla sopimuskumppani yksipuolisesti voi muuttaa
sopimusvelvoitteiden sisaltda. Tutkielman tulos voidaan toimittaja B:n sopimusten perus-
teella yleistaa n. 33 prosenttiin kaikista Suomessa solmituista sopimuksista, silla edellytyk-
sella, etta yksildllisista ehdoista ei ole sovittu. Toimittajan A osalta yleistettavyys on vahvasti
suuntaa antava IT2010 ja IT2015-sopimusehtojen osalta. Yleistettavyyden kynnysta madal-
taa niin ikaan in casu sopimussuhteen erityiset ehdot. Tutkielman hyddynnettavyys niin jat-
kotutkimuksen kannalta kuin itse aiheensa puolesta ovat erinomaiset, mutta Iahdekirjalli-

suuden lukeminen on vain marginaalinen osuus edellytettavasta tyomaarastas’.

336 Ks. pilvipalveluiden riskeista jakso 2.3 ja kokoavasti riskeisté ja riskienhallinnasta jakso 2.4.
337 Ks. jaksot 6.2 ja 6.3 seka kokoavasti jakson 6.3 loppussa.
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7.2 Johtopaatokset ja jatkotutkimuksen aiheet

Edella sanottuja neljaa pilvipalveluiden riskiluokkaa yhdistaa yllattavasti yksi yhteinen tekija,
tietosuoja, tai pikemmin sen murentuminen, joka puolestaan voidaan palauttaa tahatto-

maan ja tahalliseen ihmisen aiheuttamaan toimintaan.

Tietosuojan murentumisen riskia voidaan hallita organisaatiossa ennakollisesti omatoimi-
sesti tai sopimuksella esimerkiksi siten, ettd organisaation henkildstopolitiikan yleiset palk-
kausperusteet tehtaviin ovat perustuslain 125.2 §:n mukaisesti taito, kyky ja koeteltu kan-
salaiskunto338. Jalkikateiset keinot tietosuojan parantamiseen voivat olla esim. toimittajan
velvollisuus suorittaa kolmannen toimesta tietojarjestelman nk. white-hat murtamisyrityksia,
jonka kustannukset voidaan pulverisoida toimittajan useille asiakkaille. Niin ikaan, jos toi-
mittajaorganisaation liiketoimintakontrolleissa on kaytdssa tietohallinnon johtamisen stan-
dardi tai riskienhallinnan viitekehys, hyvaa tiedonhallintatapaa ohjaava tai tietoteknisten
prosessienhallinnan viitekehys, voidaan sopimuksessa solmia vuosiraportin toimittamisesta
tehdyistd standardin mukaisten yllapitotoimien toimittamisesta asiakkaalle. Huomionar-
voista on se, etta tallaisen standardin soveltamisella on itseasiassa seka valiton, etta valil-
linen vahventava vaikutus niin toimittajan kuin asiakkaan tietoturvaan, ja sita kautta myos

korkeampaan tietosuojan tasoon.

Digitalisoitumisen seurauksena myds tekniset edellytykset tietosuojan parantamiseksi ovat
toista luokkaa kuin 25 vuotta sitten. Kun yleisesti tiedetty de-facto on, ettad suurin osa ihmi-
sistd ei kayta salasanoja, jotka ovat muotoa 'x3Rz8U&7++’, mutta vanhempien ja lasten
nimet ja syntymapaivat muistetaan, niin salasanat ovat talléin muotoa ’1LOv3MyMOM’. Oi-
keutettu kysymys digitalisoitumisen ja alypuhelimien aikakautena on: miksi kaksivaiheinen
identifioiminen on "premium” palvelu silloin, kun pilvipalvelun turvallisuudesta ja toimituk-
sesta vastaa Google, Amazon tai Microsoft? Tarvitseeko oikeuden materialisoitumisen ja
oikeudellistumisen ulottaa vaikutuksensa entista syvemmalle saantelyssa, kun alan toimijat
eivat vapaaehtoisesti rakenna jarjestelmia taltd osin siten, ettd esim. alypuhelin ja siina
oleva sormenjalkitunnistin ja kasvokuvatunnistin toimivat perusteena jarjestelmaan kirjau-
tumiseksi? Talloin kayttdjan vastuulla on ottaa mukaan aamulla t6ihin mennessa peuka-
lonsa ja tietysti puhelimensa, menna illalla ajoissa nukkumaan tai ehostaa aamulla kas-

voista edellisen illan meikki. Vai onko asiassa kysymys siita, etta tuote on oltava myytavissa

338 Kyky tarkoittaa kokemuksen liséksi muodollista koulutusta. T&ll6in kiinnitetdan huomiota sellaisiin palkatta-
van tietoihin ja taitoihin, jotka palkattava on saavuttanut koulutuksellaan ja ty6kokemuksellaan. Taidoilla
puolestaan tarkoitetaan palkattavan henkildkohtaisia ominaisuuksia, kuten tydkykya toimia huolellisesti ja
jarjestelmallisesti. Kansalaiskunto puolestaan viittaa nuhteettomaan kaytdkseen, joka voidaan selvittaa tur-
vallisuusselvityksilla.
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niin pian kuin mahdollista, joten tarvittavia tietoturvallisuustoiminallisuuksia "ei ole aikaa ra-
kentaa”, silld kana pitdd saada munimaan ennen kuin kana itse on edes kuoriutunut mu-

nasta — toiminnallisuudet rakennetaan maksaville asiakkaille jalkikateen?

Digitalisoitumisen seurauksena tekniikka on kehittynyt myds tiedonsiirtoyhteyksien osalta.

Koska palvelun saatavuus on riippuvaista tietoverkkoyhteyksien toiminnasta, voi organisaa-
tio varautua teknisiin palvelun lyhytkestoista saatavuutta koskeviin riskeihin sopimusperus-
teisesti suhteellisin mitattomin kustannuksin esim. kahdennetuilla toisen operaattorin toimit-
tamalla langattomalla tai langallisella verkkoyhteydella. Organisatorisia riskeja pitkakestoi-
sen tai pysyvan kontrollin menettamisesta dataan voidaan hallita esim. velvoittamalla toi-
mittaja toimittamaan asiakkaan tietojarjestelmaan tallentama aineisto kaikissa tilanteissa
ennalta maarattya kertakorvausta vastaan asiakkaan maaraamalle taholle ja sellaisessa
muodossa, etta aineisto voidaan siirtda toisen toimittajan jarjestelmaan sopimuksesta irtau-
duttaessa. Toisaalta organisatorinen riski voi realisoitua myds lainsdadannén muutoksesta
johtuen, joten kokoavasti voidaan teknisista riskeistd huomata, etta tietoteknisten riskien
riskit ovat murtautuneet ulos teknisen ja materiaalisen suojaamisen karsinoistaan ja aset-

taneet siten toisen jalkansa oikeudellisten riskien hiekkalaatikkoon.

Lainsdadannon muutoksesta johtuvat oikeudelliset riskit ovat kuitenkin minimaaliset, silla
Iahtdkohta on, etteivat lait muutu valokatkaisijaa kdantamalla, ja jos muuttuvat, niin muu-
toksen yllattavyys on perusteltavissa oleva, kuten fiskaalisten tavoitteiden ajaminen laissa
olleen porsaan mentavan aukon johdosta. Tietosuoja-asetukseen on sen sijaan leivottu si-
saan merkittava riskitekija, joka tulee tutkielman tuloksena esille yllattden puun takaa. Jotta
henkil6tietoja voidaan ylipaataan siirtdd Euroopan talousalueen (ETA) ulkopuolelle, on hen-
kilotietietojen kasittelyn oltava sallittua Suomessa kyseisessa kasittelytilanteessa ja edelli-

sen lisaksi henkildtietojen siirron on taytettava tietosuoja-asetuksen edellytykset.

Tietosuoja-asetus ei takaa tarvittavaa yksityisyyden suojaa ETA:n ulkopuolella. Paatdksen
tietosuojan vastaavuudesta kunkin maan kohdalla tekee Euroopan komissio. EU:n ja Yh-
dysvaltain valinen Privacy Shield -jarjestelyn avulla henkilttietoja voidaan siirtda Yhdysval-
toihin, mikali yhdysvaltalainen organisaatio kuuluu jarjestelyn piiriin ja tayttaa jarjestelyn vel-
voitteet. Privacy Shield -jarjestely on koko sen 16 -vuotisen historian aikana ollut hampaaton
suhteessa Euroopan kansalaisten oikeudenloukkauksiin ja tietosuoja-asetuksilla tavoitelta-
viin tavoitteisiin ndhden. Jarjestelmaa kaytetdan yhdysvaltalaisten yritysten osalta surutta
vaarin kahdella eri tavalla; 1) jarjestelyyn kuulumiseksi edellytettyja kumulatiivisia EU:n oi-
keusperiaatteita ei tosiasiassa noudateta ja 2) yritys vaittda totuudenvastaisesti, ettéa se

kuuluu Privacy Shield -jarjestelyn piiriin. Analysoitavissa sopimusehdoissa joko luotettiin
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virheellisesti jarjestelyn toimivuuteen tai jarjestelyn periaatteiden vastaisesti rajoitettiin asia-
kasyrityksen auditointioikeutta (vaitettyyn) Privacy Shield -jarjestelyyn kuuluvaan yrityk-

seen.33

Suurimman, ja jopa yrityksen liiketoiminnan pysayttavan riskin edelld sanotussa jarjeste-
lyssa muodostaa yhdysvaltalaisyrityksen Privacy Shield -jarjestelysta pois tipahtaminen yri-
tyksen jattdessa uusimatta jarjestelyn vuosihakemuksen. Tama puolestaan laukaisee asia-
kasyritykselle tietosuoja-asetuksen mukaisen velvollisuuden lopettaa henkilGtietojen siirto
jarjestelyyn kuulumattomalle yritykselle. Asiasta tietdamatdon asiakasyritys jatkaa edelleen
tietojen siirtamista jarjestelyyn kuulumattomalle yritykselle toimien samalla asetuksen vas-
taisesti, joka voi laukaista sanktion realisoitumisriskin asetuksen vastaisesta toiminnasta
johtuen. Tietosuoja-asetuksen hallinnollinen sakkoseuraamus asetuksen vastaisesta toi-
minnasta ei kuitenkaan edella kuvatun kaltaisessa tilanteessa olisi maksimi 10 MEUR tai 2
prosenttia konsernin liikevaihdosta sen mukaan, kumpi naista maarista on suurempi. Riskia
voidaan kuitenkin hallita sopimusperusteisesti, joko vastuunsiirrolla tai nimenomaisella vel-
voitteella pitaa jarjestely voimassa sopimuksen voimassa ollessa. Huomion arvoista vakio-
ehdoissa on, etta IT2010- ja IT2015-vakioehdoissa nimenomaisesti sallitaan henkildtietojen
kasittely ja siirto vain ETA-alueen sisalld, kun taas IT2018-vakioehdot puolestaan mahdol-
listavat siirron ja henkilotiedon kasittelyn ETA-alueen ulkopuolelle/-Ita asetuksen mukai-

sesti.

Oikeuden materialisoitumisen ja oikeudellistumisen seurauksena on yksi yllattava ja laaja-
kantoinen vaikutus. Koska kansallinen lainsdadanto ei saa olla ristiriidassa EU-oikeuden ja
kansainvalisten sopimusten kanssa, tarkoittaa tama sita, ettd myos tietojarjestelmien on
toimittava "lainmukaisesti”, eli toisin sanoen tietojarjestelman suunnitteluun kytkeytyy vel-
voite juridisesta vaatimuksenmukaisuudesta. Jatkokysymys edelliseen perustuen on puh-
taan koulutuspoliittinen: tulisiko tietojenkasittelyn ohjelmointia ja systeemity6ta opiskelevien
opiskelijoiden opintoihin lisata yksityisoikeuden ja julkisoikeuden opintoja tai oikeustieteita
opiskelevien opiskelijoiden opintoihin tietojenkasittelyn tietoturvan ja tietoliikenteen seka
ohjelmoinnin opintoja vaiko kauppatiedetta opiskelevan opiskelijan opintoihin seka tietojen-
kasittelyn, ettd oikeustieteen opintoja? Jos pitaisi, niin edellisten kausaliteettivaikutus puo-
lestaan on se, etta yliopistolaissa ja ammattikorkeakoululaissa saadeltya opiskelijan opin-
tojen tavoitteellista suoritusaikaa ei voitaisi de facto maarittdd. Toisaalta miksi pitdisi, kun
yovartijan tehtdvana on huolehtia siita, etta hyvinvointivaltiossa jokaisella on tosiasiallinen

mahdollisuus saada kykyjensa ja erityisten tarpeidensa mukaisesti myos muuta kuin perus-

339 Ks. aiheesta tarkemmin jakson 2.3 kaksi viimeisté kappaletta alaviitteineen
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opetusta — tavoitteellisista tutkinnonsuoritusajoista riippumatta. Vai onko tdma saados ni-
menomaisesti yksi juurisyy siihen miksi Suomessa(kin) on huutava pula osaajista — koke-

mukseni mukaan on.

Edelld esitetyistd johtopaatoksistd nousee esille mm. seuraavia jatkotutkimuksen aiheita
tietojenkasittelyn saralta: Minkalaisia kaksivaiheisia biometrisia identifiointikeinoja on kay-
tossa ja mitka tekijat edesauttaisivat biometristen tunnisteiden kayttéonottamisessa salasa-
nan syrjayttavana autentikointimetodina? Oikeustieteiden osalta puolestaan jatkotutkimuk-
sen aiheena: Minkalaisella sopimusstrategialla ja sopimustekniikalla organisaatio voi hallita
sopimusoikeudellisia riskeja pitkakestoisissa palvelusopimussuhteissa ? tai tutkielman pe-
rusteella havaitun tietoteknisten riskien yllattavan yhteisen tekijan osalta: Mita on yksityisyys
eurooppalaisessa kontekstissa ja mitka tekijat ovat vaikuttaneet siihen, ettd EU pyrkii vah-
valla otteella suojaamaan yksityisyytta ja miksi?, seka liiketaloudellisena jatkotutkimuksen
aiheena: Minkalainen vaikutus tyontekijan laajapohjaisella koulutuksella ja osaamisella on

yrityksen kannattavuuteen tai innovatiivisuuteen?
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Liitteet

Liite 1 Kuvio tutkielman aiheen rajauksesta, rakenteesta ja etenemisesta

Tutkielman aiheenrajaus
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Kuvio 1: Tutkielman aiheen rajaus oikeudellisen sdantelyn ndkdkulmasta

Tutkielman rakenne rajattuna ja tutkielman eteneminen
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Kuvio 2: Tutkielman eteneminen hermeneuttisessa spiraalissa
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Liite 2 Kuvio riskien luokittelusta
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Kuvio 4: Oikeudellisten riskien ja oikeudellisten tietoriskien asemoituminen riskienhallinnan
perinteiseen jaotteluun (Knipfer — Puttonen 2018, s. 218-223) mukautettu.
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Liite 3 Kuvio pilvityypeista ja pilvipalvelumalleista

Community cloud

Hybride
cloud

Private
cloud

SaaS$ (Software as a Service)

PaaS (Platform as a Service)

laaS (Infrastructure as a Service)

EaaS (Everything as a Service)

Kuvio 5: Pilvipalvelumallit (Al-Anzi, Fawaz Yadav, Sumit — Soni Jyoti 2014, s. 2) mukautettu.

Liite 4 Kuvio hallinnan vastuunjaosta Azure pilvipalvelussa

Responsibility On-Prem laaS PaaS SaaS EaaS

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

. Cloud Customer . Cloud Provider EaaS Provider

Kuvio 6: Microsof Azure pilvipalvelun vastuunjako (Microsoft 2019) mukautettu.
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Liite 5 Infra- ja tiedonsiirtopalveluiden toimittajayritys B:n sopimus ja sopimusehdot

(salainen)
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Liite 6 ERP- ja CRM-toimittajayritys A:n sopimus seka sopimusehdot (salainen)
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