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Abstract

The ICT environment of the South Savo Municipal Association of Social and Health Services
(Essote) has become more complex in recent years. There are more system dependencies
and integrations between different systems. In a complex operating environment, infor-
mation system failures are detected regularly. The aim of this thesis was to create a
change management process for Essote's information management unit, which can be
used to reduce data system failures. In addition, the purpose of verifying the effectiveness
of the change management process was to create indicators.

For the purpose of detecting and verifying information system failures, the table of infor-
mation system failures maintained during 2019 was used. The table contained all planned
and unplanned information system failures that occurred in 2019, with comprehensive
supporting information. The findings in the table indicated the need for a change manage-
ment process. By examining the spreadsheet and breakdown emails, it was possible to
identify those information system failures that could have been prevented by managing
the changes in a more controlled manner.

As a result, a plan for a change management process with indicators and an insight into the
challenges of implementing the process from a management perspective were created to
reduce information system failures. The change management process utilizes proven prac-
tices in the Information Technology Infrastructure Library (ITIL) to manage IT services.

The benefits of a change management process can be achieved by committing to a
planned process. The benefits can be demonstrated by tracking indicators trends over a
longer period. The challenge is to commit the staff to the process.
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Efecte-jarjestelma tyonohjaukseen sisaltaa tapah-
tuma- seka muutoksenhallintaosiot

Group Policy Object, tietokoneiden keskitettyjen
asetusten jakelu

Information Tecnology Infrastucture Library, koko-
elma IT-palvelunhallinnan parhaita kaytantéja

Koko tietotekninen ymparistd, jonka paalla loppu-
kayttajan sovellukset, muun muassa tietoverkot,
tyoasemat ja palvelimet, toimivat

IT-Service Management, IT-palveluiden hallinta

Hallittu toimintakaava tai prosessi muutospyynto-
jen lapivientiin

Tyonohjausjarjestelman tietokortti, joka syntyy esi-
merkiksi kolmannen osapuolen ldhettdessa tuki-
pyynnon sahkdpostilla tydnohjausjarjestelmaan.

Luvussa 4 esitelladan muutoksenhallinnan peruskasitteet.



1 Johdanto

Eteld-Savon sosiaali- ja terveyspalvelujen kuntayhtyma (Essote) kdynnisti toimintansa
vuoden 2017 alussa. Sosiaali- ja terveyspalvelujen kuntayhtymadssa ovat mukana Per-
tunmaa, Mantyharju, Kangasniemi, Juva, Mikkeli seka Mikkeliin jo liitetyt pienemmat
kunnat Anttola, Haukivuori, Ristiina ja Suomenniemi. Essote tuottaa sosiaali- ja ter-
veyspalvelut myos Hirvensalmelle ja Puumalalle seka erikoissairaanhoidon palvelut
Pieksamaelle. Tata ennen Mikkelin erikoissairaanhoidon tuotti Etela-Savon sairaan-
hoitopiiri ESSHP. Yhdistyminen tarkoitti ESSHP:n organisaation kasvamista kaksinker-
taiseksi henkilokunnan ja ICT-jarjestelmien osalta. Palvelut kattavat nykyisin erikois-

sairaanhoidon lisaksi sosiaali- ja perusterveydenhuollon palvelut.

Toimintojen laajentuessa Essoten ICT-ymparistdsta on tullut monimutkaisempi. Jar-
jestelmariippuvuuksia ja integraatioita eri jarjestelmien valilla on enemman. Moni-
mutkaisessa toimintaymparistossa tietojarjestelmahairioita esiintyy saannollisesti, jo-

ten niita haluttiin vahentaa.

Tietohallinnon jokapaivaisessa tydssa oli havaittu tarve toimivalle muutoksenhallinta-
prosessille jo olemassa olevan tapahtumanhallinnan lisaksi. Muutoksenhallinnan ta-
voitteena on toimia ennalta maariteltyjen menetelmien mukaisesti, jolloin erityyppi-
set muutokset saadaan kasiteltya entista tehokkaammin ja tasmallisemmin. Talla ta-
voin muutosten yhteydessa tapahtuvat epdaonnistumiset saadaan minimoitua ja tie-
tojarjestelmahairioita vahennettya. Ennalta maaritellyt toimintatavat perustuvat hy-

vaksi todettuihin menetelmiin ja kdytantoihin.

ICT-palveluiden ja hallinnan parhaiden kdytantojen kokoelma Information Techno-
logy Infrastructure Library (ITIL) tarjoaa tehokkaan menetelman muutoksenhallintaan
ja sisaltaa malleja sen toteuttamiseen. (ITIL: Service Transition (Version 3 English)
2007). Tassa tyodssa tavoitteena oli maarittaa ITIL:a hyddyntden muutoksenhallinta-

prosessi Essoten tietohallinnolle sekd luodaan suunnitelma sen kayttéonotosta.



2 Tutkimusasetelma

2.1 Essoten tietohallinto

Essoten tietohallinnossa tydskentelee 17 henkil6a. Naista 14 henkiloa tydskentelee
asiantuntijaroolissa. Henkil6std on jaettu kolmeen tiimiin. Tiimit ovat potilas-, sosiaa-
lijarjestelma- ja tekniikkatiimi. Jokaisella tiimilld on oma paallikkd. Kuten tiimien ni-
met kertovat, potilastiimi sovellusneuvojineen vastaa potilasjarjestelman palvelun-
hallinnasta ja kehityksesta. Sosiaalitiimi vastaa sosiaalijarjestelman seka sahkoisten
palveluiden palvelunhallinnasta ja kehityksesta. Tekniikkatiimi vastaa IT-
infrastruktuurin palvelujen hallinnasta ja kehityksestd. Kunkin kolmen tiimin toiminta
on riippuvainen toisista tiimeista. Muutos toisen tiimin vastuualueella vaikuttaa lahes

aina toisen tiimin vastuualueelle.

Tietohallinnossa kdytetaan tapahtumien hallintaan Efecte-jarjestelmaa. Efecte-jarjes-
telmaan tulee tiketteja perustietotekniikkapalvelut tuottavalta Fujitsu Finland Oy:lta
seka potilastietojarjestelmatuen tuottavalta 2M-IT Oy:lta. Tiketteja voidaan myds oh-

jata tai avata Fujitsulle tai 2M-IT:lle.

2.2 Tavoite

Opinndytetyon tavoitteena oli vahentda suunnittelemattomia tietojarjestelmahairi-
Oita. Tyossa tuli tarkastella Essoten tietohallinnon muutoksenhallinnan nykytilaa ja
suunnitella muutoksenhallinnanprosessi vahentamaan tietojarjestelmahairioita.
Muutoksenhallinnan prosessikehyksen muodostamiseen kaytettiin maailmalla hyvin
yleisesti kdytossa olevaa ITIL-prosessikehysta (Bon 2009). Kaytetty ITIL-materiaali

pohjautui ITIL versioon 3.

Tarkoituksena oli myds luoda mittaristot muutoksenhallinnan vaikutuksille ICT-
palveluiden toimintaan seka kasitellda muutoksenhallintaprosessin jalkautusta muu-

tosjohtamisen nakokulmasta.



Opinnaytetyon jalkeen Essoten tietohallinnolle tulisi olla luotuna hallittu muutoksen-
hallinnan toimintamalli, jolle on maaritetty mittaristot. Kehitetyn muutoksenhallin-
nan toimivuus tulisi pystya varmentamaan ITIL:n ohjeiden mukaisesti. Tietojarjestel-

mahairididen maaran tulisi vahentya.

2.3 Tutkimusongelma ja -kysymykset

Essotessa on kdytdssa noin 400 eri sovellusta. Sovelluksiin lasketaan myds useita
kymmenia web-pohjaisia sovelluksia. Toimittajia ndille sovelluksille on kymmenia.

Tietojarjestelmamuutoksien hallitsemisemiseksi tarvitaan hallittu prosessi.

Kriittisimpien potilashoidon sovellusten toimittajia on seitseman kappaletta. Kriitti-

simmat jarjestelmat ovat

- Effica (potilastietojarjestelma, toimittaja Tietoevry Qyj)

- Commit RIS/PACS (réntgenkuvantaminen, toimittaja Commit Oy)

- Clinisoft (tehohoidon jarjestelma, toimittaja Ge Healthcare Finland Oy)

- Merlot Medi (ensihoidon jarjestelma, toimittaja CGl Suomi Qy)

- Proconsona (sosiaalihuollon jarjestelma, toimittaja CGl Suomi Oy)

- TDoc (valinehuollon jarjestelmd, toimittaja Getinge Finland Oy)

- Nealink (leikkaussalien ja Endoskopian kuvantamisjarjestelma, toimittaja Nea-

gen Oy).

Kriittisia jarjestelmia l1oytyy lisdksi muun muassa kiinteistohuollosta ja puhelinpalve-
luista. On hyva huomioida, etta kaikki edella mainitut jarjestelmat toimivat IT-
infrastruktuurin peruspalveluiden paalla. Siten tietoverkkojen, palvelimien ja tydase-

mien toimintavarmuus on valttamatonta.

Opinndytetyon tutkimuskysymykset olivat seuraavat:
- Mita Essoten tietohallinnon muutoksenhallinta sisaltda ja keitad ja mita

se koskettaa?



- Miten suunnittelemattomia tietojarjestelmahairioita voidaan vahen-

taa?

Naihin liittyvat alikysymykset olivat seuraavat:
- Miten muutoksenhallinnan kehittaminen ITIL:n mukaisesti tapahtuu?
- Mita tyokaluja kehitetty muutoshallinta vaatii?
- Millaisia mittareita ja mittauksia muutoksenhallintaan voidaan kayttaa?
- Millaista ohjeistusta ja tiedottamista kehitetty muutoksenhallinta tulee vaati-
maan?
- Miten muutoksenhallinnan kehitystyota voidaan arvioida?

- Miten suunniteltu muutoksenhallinta tulisi jalkauttaa kayttéon?

2.4 Tutkimusmenetelmat

Opinndytetyon on menetelmaltdaan kvalitatiivinen kehittamistutkimus. Muutoksen-
hallinnan nykytilan kartoitus antaa nakdékulman, mita asioita on huonosti ja mista
lahtokohdista muutoksenhallintaprosessia lahdettiin rakentamaan. Aineistonkeruu-
menetelmana oli havainnointi. Havainnointi perustui tietohallinnon kaytossa olevaan
tietojarjestelmahairiétaulukkoon, johon oli merkattu suunnitellut ja suunnittelemat-
tomat tietojarjestelmakatkot. Opinnadytetyossa kaytettiin myos konstruktiivista lahes-
tymistapaa tarkoituksena luoda konkreettinen tuotos. Konstruktiivisessa lahestymis-
tavassa pyritdaan kdytannonlaheiseen ongelmanratkaisuun, joka pohjautuu tutkimus-
tietoon (Ojasalo, Moilanen & Ritalahti 2010). Ldhdeaineisto pohjautui ITIL:n versiota
3 kasittelevaan kirjallisuuteen seka internetjulkaisuihin. Lisaksi kaytettiin johtamista

tutkivaa kirjallisuutta.

2.5 Rajaukset

Muutoksenhallintaprosessin rakentamisessa keskityttiin luomaan tietohallinnon
tyontekijoille selkedsti eteneva prosessi. Muutoksenhallintaprosessia ei kumminkaan
otettu kayttoon taman opinndytetyon yhteydessad, vaan se esitetdaan ratkaisuna yha
monimutkaistuvan ICT-ympariston muutoksenhallintaan, jotta suunnittelemattomia

jarjestelmahairioita saataisiin vahennettya.



Suunnitellun muutoksenhallintaprosessin muutospyyntdjen kirjaajana tulee toimi-
maan joku tietohallinnon tydntekijoista, joten ulkoisten toimijoiden prosesseihin
muutostilanteessa ei otettu kantaa. Muutoksenhallintaprosessiin tuodaan muutok-
set, jotka koskevat kriittisimpia jarjestelmia tai IT-infraan tehtdvia muutoksia. Pienia
sovelluksia koskevia muutoksia ei muutoksenhallintaan tuoda, koska niista ei ole in-
tegraatioita muihin jarjestelmiin. Lisaksi kayttajia pienella sovelluksella voi olla vain

muutama.

3 ITIL-prosessikehys
3.1 ITILyleisesti

Information Technology Infrastructure Library eli ITIL on kokoelma toimintatapoja IT-
palveluiden hallintaan (ITSM). ITIL-toimintatapojen kehittaminen on [ahtdisin 1980-
luvulta Englannista, jossa yhteista toimintamallia ryhdyttiin kokoamaan valtion viras-
tojen kayttoon. Toimintamallien maarittamisella haluttiin tunnistaa tietotekniikkapal-
veluiden puutteita ja parantaa palveluiden laatua. Parhaat kdytannot ovat keratty yk-
sityisella seka julkisella sektorilla toimivista organisaatioista. Organisaatioiden koko
vaihtelee pienista aina suurimpiin mahdollisiin (ITIL: Service Transition (Version 3

English) 2007.)

ITIL ei ole standardi, jota taytyy noudattaa sanasta sanaan, vaan se on kokoelma eri
kdytantoja. Yritys tai organisaatio voi valita itselleen sopivimmat menetelmat toimin-
tansa kehittamiseen. ITIL kuvaa palvelun hallintamenetelmat, joita yritys tai organi-
saatio tarvitsee johtamiseen, operoimiseen ja yllapitamiseen. ITIL:n yksinkertainen
rakenne mahdollistaa tehokkaan, laadukkaan ja riskittéman palvelun tarjoamisen asi-

akkaille (The ITIL Story 2019.)

ITIL-mallin avulla pyritdan kayttéonotoissa ja toiminnassa kiinnittamaan huomiota
prosesseihin, tyokaluihin seka ihmisiin. Kaikkien edelld mainittujen osien yhteistoi-

minta ja huomioiminen auttaa menestymisen tielle. Keskittymalla ainoastaan yhteen
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osa-alueeseen, esimerkiksi prosesseihin, voidaan saada hienoja prosessikuvauksia.
Prosessit eivat kummikaan tule tehokkaiksi, jos painoarvoa ei myos anneta riittavasti

ihmisille ja tyokaluille (Rasmussen 2007.)

Kun noudatetaan yksinkertaista prosessirakennetta, on yrityksen helpompi tayttaa
asiakkaiden nykyiset ja tulevat tarpeet. ITIL:n hyédyntaminen varmistaa, etta asiak-
kaille tarjottujen palveluiden laatu on ja tulee olemaan tasaisen laadukasta. ITIL-
mallia hyddyntamalla pyritdan pitkalla tahtaimelld vahentamaan yritykselle aiheutu-

via kustannuksia (IT Process 2019.)

ITIL voidaan jakaa kahteen osioon. ITIL:n ydinalue sisaltda parhaiden kaytantojen
yleiskokoelman tavanomaisia IT-palveluita tarjoaville organisaatiolle. Kokoelma sisal-
taa viisi kasikirjaa, kattaen ISO 20000 -standardin asettamat maaritykset. ITIL:n tay-
dentdva kokoelma sisaltaa ohjeistuksia erityyppisten toimintaymparistdjen asetta-
miin vaatimuksiin, joihin ITIL:n peruskokoelma ei tarjoa riittavasti tyokaluja (ITIL: Ser-

vice Continual Service Improvement (Version 3 English) 2007.)

ITIL ei kuitenkaan tarjoa keinoja korjata huonoa palvelua nopeasti hyvaksi. Jotta
ITIL:n hyodyista padsee nauttimaan taysin mitoin, tarvitaan koulutusta ja ITIL-
materiaaleihin tutustumista. Edut voivat olla huomattavia, mutta niiden hyddyntami-

nen vaatii pitkajanteisyytta ja osaamista.

3.2 |ITIL-versiot

ITIL on julkaisu eri versioita, joista uusin on versio 4. seuraavassa kerrotaan lyhyesti

ITIL-versioiden historiasta.

ITIL kirjoja ryhdyttiin julkaisemaan vuodesta 1989 Iahtien. ITIL v2 julkaistiin vuonna
2000 sisaltaen kahdeksan kirjaa. Talla versiolla pyrittiin parantamaan tuki- ja toimi-
tusprosesseja. ITIL v2 sisdltad myos opastusta sovellus-, tietoturva- ja tietotekniikan
infrastruktuurin hallintaan. ITIL v2:ssa kantavana teemana on, mita pitaisi tehda pal-

velun parantamiseksi (The ITIL Story 2019.)



11

ITIL v3 julkaistiin vuonna 2007, ja sita on paivitetty vuonna 2011. ITIL v3 koostuu vii-
desta kirjasta. ITIL-mallin versio 3:ssa verrattuna ITIL versio 2:en keskitytaan tarkem-
min siihen, miten palvelua parannetaan. ITIL v3 on tiivistetty viiden kirjan prosessikir-
jastoksi. ITIL v2 sisdlsi kahdeksan kirjaa, ja ensimmainen ITIL versio sisalsi yli 30 kirjaa.
ITIL v3:n ydin koostuu viidesta julkaisusta. Jokainen julkaisuista sisaltaa ISO/IEC

20000 -laatustandardin vaatimia ohjeistuksia (ITIL 2019.)

ITIL v4 on uusin versioista. Se julkaistiin helmikuussa 2019. Uudessa versiossa keskity-
taan digitalisoituvassa maailmassa luomaan tuotteella enemman arvoa asiakkaille.
ITIL 4:ssa puhutaan palvelun hallinnan neljasta ulottuvuudesta - organisaatiot ja ihmi-
set, tieto ja teknologia, kumppanit ja toimittajat seka arvovirrat ja prosessit. Lisaksi se
esittelee ITIL-palvelun arvojarjestelman ITIL service value system (SVS). Siina kasitel-
[aan sita, miten erilaiset palvelutoimitukseen liittyvat komponentit auttavat yhdessa

luomaan arvoa asiakkaille (The ITIL Story 2019.)

Tarkoitus on selventaa eri kdytantojen yhteistydon merkitysta ja tyoskennella yhtenai-
sesti tuottaen arvoa, ei tydskennella siiloissa ja optimoida sisdisesti. Pelkistetysti ITIL
4 jatkaa elinkaariprosessia keskittyen arvokehitykseen sen ensisijaisena painopis-

teena (The ITIL Story 2019.)

3.3 ITIL-versio 3

ITIL V3 keskittyy palvelun elinkaareen. Toisena keskeisena teemana on, miten palve-
lunhallinnan komponentit linkitetdaan. Julkaistuissa kirjoissa kuvataan yksityiskohtai-

sesti eri vaiheisiin liittyvat prosessit (Bon 2009.)

Palvelun elinkaari koostuu viidesta vaiheesta. Elinkaaren eri vaiheista on omat julkai-
sunsa. Kirjojen aihealueet ovat seuraavat:

1. Palvelustrategia (Service Strategy)

2. Palvelusuunnittelu (Service Design)

3. Palvelusiirto(Service Transition)
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4. Palvelutuotanto (Service Operation)

5. Palvelun jatkuva parantaminen (Continual Service Improvement).

»,a‘-““““a kEhitté.mfﬂ@,}

Palvelu-
suunnittelu

Palvelu-
strategia

Kuvio 1 ITIL v3 -mallin palvelun elinkaari (JHS XXX ICT-palvelujen kehittdminen: Laa-
dunvarmistus. 2011).

Palvelun elinkaari on esitetty kuviossa 1. Palvelun elinkaaren ydin on palvelustrategia
(Service Strategy), joka ohjaa muita vaiheita. Nimensa mukaisesti siind maaritetaan
toimintaperiaatteet ja tavoitteet. Strategia ohjaa palvelusuunnittelu- ja palvelutransi-
tiovaiheita seka palvelun tuotantovaiheita. Ndille vaiheille jatkuvana teemana on so-

peutuminen ja muutos.

Jatkuva palvelun parantaminen sisaltda jatkuvaa oppimista ja sita kautta palvelun pa-
rantamista. Jatkuvalla palvelun parantamisella on vaikutus jokaiseen muuhun elin-
kaareen vaiheeseen. Se kdynnistaa kehittdmishankkeet ja projektit priorisoiden ne

organisaation strategisten tavoitteiden mukaan (Bon 2009.)
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Palvelujen suunnittelua, kehittdmista ja niihin liittyvid prosesseja kasittelee elinkaa-
ren vaihe Palvelusuunnittelu (Service Design). Asiakkaalta tulevat uudet tai muuttu-
neet vaatimukset kdaynnistavat palvelusuunnittelu elinkaaren vaiheen. Tarvitaan
ITIL:in neljan P:n tehokasta toimivaa yhteistyota, jotta suunnitelmat ja projektit saa-
daan onnistuneesti loppuun. Neljalla P:lla tarkoitetaan ihmiset (People), prosessit

(Processes), tuotteet (Products) seka kumppanit (Partners).

Palvelunsuunnittelussa asiakkaiden sidosryhmien vaatimusten mukaan maaritetyt
palvelut pystyttaa palvelutransitio (Service Transition) elinkaaren vaihe. Tama vaihe
hallinnoi ja koordinoi uusien ja muuttuneiden palvelujen rakentamiseen, testaami-
seen ja kayttéonottoon liittyvat prosessit, jarjestelmat ja funktiot. Palvelutransition
voidaan todeta tehokkaaksi, mikali lilkketoiminnalle pystytdaan toimittamaan palvelu-
suunnitteluvaiheessa maaritettyjen vaatimusten mukainen palvelu suunniteltujen re-
surssien ja budjetin puitteissa. Tehokkaalla palvelutransitiolla varmistetaan, etta uu-
det tai muuttuvat palvelut ovat paremmin yhteensovitettuja asiakkaan liiketoimin-

nan kanssa (Bon 2009.)

Liiketoimintakayttdjille ja asiakkaille tuotettavien palveluiden tarjoamiseen ja hallin-
taan tarvittavien aktiviteettien seka prosessien toteuttamista koordinoi palvelutuo-
tannon (Service Operation) elinkaaren vaihe sovittujen palvelutasojen mukaisesti.
Palvelujen tuottamiseen ja tukeen tarvittavien teknologioiden hallinta kuuluu palve-
lutuotannon vastuulle. Prosessien paivittdinen toiminta tulee olla kunnolla ohjattu,
valvottu ja johdettu. Muussa tapauksessa hyvin suunnitelluista ja implementoiduista
prosesseista saadaan vain vahan hyotya. Palveluiden suorituskyvyn valvonta ja mitta-

reiden arviointi on tarkeda niiden kehittymisen kannalta.

IT-osastojen tulee kehittaa palvelujaan jatkuvasti sailyttaakseen kiinnostavuus liike-
toiminnan kannalta. Jatkuva kehittaminen kuuluu jatkuvan palvelun parantaminen
(CSl) elinkaaren vaiheeseen. Oleellista on, ettd tdssa vaiheessa on pystyttava erotta-
maan tuottoisat ja kehittamista vaativat palvelut toisistaan. Erottamisessa apuna on
mittaaminen ja analysointi. Jatkuvaa palvelun parantamista tulee noudattaa koko

palvelun elinkaaren ajan palvelustrategiasta palvelutuotantoon.
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CSl valvoo ja mittaa paaasiassa seuraavia asioita:

Noudatetaanko prosessia?

Yltavatko prosessien eri aktiviteetit tavoitteisiinsa?

Kuinka tehokas prosessi on?

Tuottaako prosessi lisdarvoa?

3.4 Tapahtumanhallinta

Tapahtumanhallinta kuuluu palvelutuotannon elinkaarivaiheeseen. Tapahtumanhal-
lintaprosessi (Incident management) kasittelee kaikki tiketit. Tiketeiksi luetaan toi-
mintahairiot, kysymykset tai kyselyt, jotka kayttajat ovat esimerkiksi kayttétukeen
esittaneet. Tiketti on my0Os suunnittelematon IT-palvelun keskeytys tai valvontatyo6-

kalun automaattisesti havaitsema ongelma.

3.5 Ongelmanhallinta

Ongelmanhallinnan tavoitteena on estda ongelmien (tiketti) esiintyminen ja poistaa
toistuvat ongelmat. Ongelmanhallinta sisaltdaa tunnettujen virheiden tietokannan
(Known Error Database), jonka avulla voidaan ohjata resursseja tarvittaviin toimenpi-
teisiin. Tiketin perussyy (root case) on palvelun komponentissa oleva vika, joka ai-
heutti tiketin. Kun lopullista ratkaisua ongelmaan ei ole voidaan myos tiketteja va-

hent&a valiaikaisratkaisulla (workaround) (Bon 2009.)
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4 Muutoksenhallinta ITIL:ssa
4.1 Muutoksenhallinnan periaatteet ja kasitteet

ITIL-viitekehyksessa muutoksenhallinta on osa palvelunsiirtoa. Organisaatiolle maari-
tetylla muutoksenhallinnalla varmistetaan muutoksien kasittely tehokkaasti ennalta
madriteltyjen menetelmien mukaisesti. Hallittu muutos sadstaa aikaa ja rahaa seka
minimoi samalla muutoksesta aiheutuvat riskit. Muutostarpeet voivat olla proaktiivi-
sia tai reaktiivisia. Proaktiivisilla muutoksilla pyritddan esimerkiksi ennakoimaan tun-
nistettuja tulevaisuuden tarpeita hakien kilpailullista etua. Talla tahdataan kustan-
nusten alentamiseen tai palvelun tehostamiseen. Reaktiivisilla muutoksilla korjataan
ilmi tulleita ongelmia ja mukaudutaan ongelmatilanteisiin (Lanning, Roiha & Salmi-

nen 1999.)

Muutoksenhallinnan tulee varmistaa, ettd muutoksien kayttéénotto on kontrolloitu,
eli ne on arvioitu, priorisoitu, suunniteltu, testattu, toteutettu ja dokumentoitu. Mi-
kali muutoksen mahdollisia seurauksia ei ole tiedossa tai palautussuunnitelmaa ei ole

tehty, yhtdan muutosta ei tule hyvaksya (Bon 2009.)

Muutokset tulisi hallita siten, etta riski epaonnistumiselle pysyisi mahdollisimman
alhaisena. Muutos ei myodskaan saisi aiheuttaa suunnittelematonta tuotannon kes-
keytymista tai estaa palvelun tarjoamista. Onnistunut muutos onnistuu heti ensim-
maisella yritykselld. Nama asiat muistamalla muutoksista saatava hyoty liiketoimin-
nalle pysyy mahdollisimman suurena (Rasmussen 2007.) Hallitussa muutoksessa tu-
lee huomioita riski, lilkketoiminnan jatkuvuus, muutoksen vaikutukset, muutoksen
hyodyt, resurssien vaatimukset ja oikeutus muutokseen. Ndin saadaan varmuus siita,
ettd muutokselle on tarve ja sen vaikutukset ovat halutut (ITIL Service transition. Lon-

don 2011.) Taulukossa 1 on esitelty muutoksenhallinnan peruskasitteita.
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Taulukko 1 Muutoksenhallinnan peruskasitteita

Muutospyyntd

(request for change, RFC) muodollinen pyyntd muuttaa yhta tai
useampaa kofiguraation rakenneosaa (Cl)

Normaalimuutos

(normal change) on hyvaksytyn ja suunnitellun palvelun, tukipal-
velun, palvelukomponentin tai palveluun liittyvan dokumentaa-
tion lisdys, muutos tai poisto.

Standardimuutos

(standard change) on etukateen hyvaksytty, pieniriskinen ja suh-
teellisen yleinen muutos. Muutoksenhallinnan on rekisterditava
myos standardimuutokset.

Hatamuutos

(emergency change) on muutos, joka on tehtdva mahdollisim-
man nopeasti. Hitdmuutokseen voidaan joutua esimerkiksi IT-
palvelussa olevan toimintahairion takia, mikali silla on laajoja ne-
gatiivisia vaikutuksia liiketoiminnalle. Muutoksen prioriteettiin
madritetdan vaikutuksen (impact) ja kiireellisyyden (urgency)
mukaan.

Muutosaikataulu

(change schedule, CS) merkittyna esimerkiksi muutoskalenteriin,
jossa suunnitellut muutokset ovat aikataulutettuna.

Muutoksenhallinta-
ryhma

(change advisory board, CAB) neuvoa antava elin, joka koostuu
toimialan eri osa alueiden osaajista. Muutoksenhallintaryhma ko-
koontuu sdanndllisesti arvioimaan, priorisoimaan seka aikatau-
luttamaan muutokset yhdessa muutoksenhallintapaallikén
kanssa.

Hatamuutoksen hallin-
taryhma

(emergency change advisory Board, ECAB) Hatdmuutoksia varten
voi olla nimettynd oma ryhma, joka pystyy tekemaan tarvittavat
paatokset hatamuutoksen toteuttamiseksi. Hatamuutoksen hal-
lintaryhma on yleensa pienempi ryhma kuin perusmuutoksenhal-
lintaryhma.

Jalkiarviointi

(post implementation review, PIR) tulee suorittaa muutoksen on-
nistumisen arvioimiseksi ja kehittdmismahdollisuuksien tunnista-
miseksi.

4.2 Muutospyyntd — RFC

Muutospyyntdina eli RFC:na (Request for Change) kasitellaan pyynnot, jotka vaativat

muutoksia infrastruktuuriin. Muutospyynndista tulee erottaa niin sanotut standar-

dimuutokset ne eivat kuulu muutoshallinnan piiriin. Standardimuutosten kasittelyyn

on omat suoritusmenetelmat. Muutospyynnon ladhteita voivat olla tapahtumanhal-

linta, ongelmanhallinta, ohjelmistojen toimittajat, projektit, yrityksen johto tai yrityk-

sen IT-toimintojen parissa tyoskenteleva henkild. Myos viranomaisen maarays tai

palvelunalaiset asiakkaat voivat synnyttda muutospyyntotarpeen (Macfarlane &

Rudd 2001.)
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Monesti tapahtumanhallinnan kautta tulevilla tiketeilld kierretdan palvelussa ilmen-
nyt ongelma. Ongelmanhallintaan ohjatuilla muutospyynndilla pyritadn poistaman
tapahtumanhallintaan ohjautuneiden pyyntéjen aiheuttajat, ongelmat ja viat. Palve-
lun asiakkaiden muutospyynndét voivat tulla omana muutospyyntona tai esimerkiksi
asiakkaan kaytossa olevan palveluportaalin kautta. Yleensa asiakkaiden muutos-
pyynto syntyy tyytymattémyydesta palvelua kohtaan esim. palvelun vasteajan eli
SLA:n (Service Level Agreement) ylittymisen takia. Monesti myos asiakkaalla oleva
projekti luo tarpeen muutospyynnoélle. Ohjelmistotuotteiden elinkaarien muutokset
aiheuttavat herkasti tarpeen muutospyynnolle. Ohjelmiston elinkaari voi muuttua
esimerkiksi siten, etta kaytossa olevaa versiota ei enaa tueta. Tall6in on pakko ottaa
uudempi ohjelmistoversio kayttoon. Yleisesti ohjelmistojen isommat muutokset vie-
daan lapi projektin kautta, esimerkkina Windows-kayttojarjestelman paivitysprojekti.
Projektinhallinta hallinnoi muutospyynnon siirtymisen muutoshallintaan oikealla ta-
valla. Tarve muutokselle voi aiheutua esimerkiksi lainsaadannén muutoksista, joihin

yrityksen on mukauduttava (ITIL: Service Operation (Version 3 English) 2007.)

Muutoshallinnan peruslahtokohtana on se, etta kaikilla palveluiden parissa
tyoskentelevilla henkililla on oikeus muutospyynnén luomiseen. Muutospyynto voi
olla esimerkiksi parannusehdotus ohjeisiin tai kaytantoihin (Bon, Kemmerling &

Pondman 2003.)

ITIL:n mukaisesti seuraaviin kysymyksiin pitdisi pystya vastaamaan muutospyynnon
perusteella. Nain varmistetaan, etta pyynto sisaltdisi riittavasti informaatiota. Kysy-
myksid on seitseman kappaletta (ITIL Service transition. 2011.)

1. Kuka tai mikd muutospyynnon esitti?

2. Minka vuoksi muutos on esitetty?

3. Mita muutos vaatii toteutuakseen?

4. Mita riskeja muutoksesta aiheutuu?

5. Mita resursseja muutoksen toteuttaminen vaatii?

6. Kuka tai ketka ovat vastuullisia muutoksen rakentamiseen, testaamiseen ja

toteutukseen?

7. Mitka ovat muutoksen suhteet muihin muutoksiin ja ymparist66n?
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Edelld mainitut seitseman kysymysta eivat vield sisalla tarvittavia tietoja muutos-
pyynnon hallintaa varten. Siten muutospyynndssa tulisi olla: tunnistenumero, tiedot
muutoksen pyytdjasta ja omistajasta, kuvaus muutoksesta, ehdotus prioriteetista ja
luokituksesta. Lisdaksi muutospyynnossa tulee olla syy muutokselle, mahdollinen kus-
tannus- ja riskianalyysi, seuraukset muutospyynnoén hylkayksesta, muutoksen vaiku-
tukset ja resurssivaatimukset, palautussuunnitelma muutokselle, mahdolliset vaiku-
tukset jatkuvuus- ja valmiussuunnitteluun ja muutoksen aikataulusuunnitelma. Edella
mainittu lista sisdltaa paljon tietoa, jonka kokoaminen vaatii tyota. Koko tyomaaraa
ei voida jattdaa muutospyynnon kirjaajan vastuulle, vaan mukana tiedon kerdaamisessa
toimii myds muut muutoshallinnan jasenet. Muutospyynnén kirjaamisen jalkeen tie-
tojen lisdaminen seka puuttuvien tietojen havaitseminen on helpompaa. Jarjestel-
massad, johon muutospyynto kirjataan, pitaa loytya muutosajankohdat, tallennuk-
sista, katselmoinneista, tarkasteluista, arvioinneista, hyvaksynnasta, kayttajatiedot
pyynnon luonnista, koordinoinnista, suunnittelusta, uudelleenkatselmoinnista, sulke-

misesta sekd muutoshistoriasta (ITIL: Service Operation (Version 3 English) 2007.)

4.3 Muutospyyntdjen tekijat

Muutospyyntodjen tekijat tayttavat muutospyyntélomakkeen (RFC:n) vaadituin tie-

doin. Taman jalkeen pyynto lahetetdan muutoksenhallintapaallikdlle. Periaatteessa
muutospyynnon tekija voi olla kuka tahansa organisaatioon kuuluva, mutta yleensa
oikeus on rajoitettu jonnekin yksikk6on tai pyynto tehdaan yhdessa asianomaisen ja

asiantuntijan kanssa (Macfarlane & Rudd 2001.)

Kaytannodssa muutospyynnot lahetetdan asiantuntijatasolta ylemmille tasoille arvioi-
taviksi. Muutospyynnon tekijan vastuulla on se, ettd muutospyyntélomake on oikein
taytetty. Lomakkeelta tulee ilmeta muutospyynnon syy, haluttu toteutuspaiva seka

arviot muutoksen vaikutuksista ymparistoon (Bon, Kemmerling & Pondman 2003.)

Muutospyyntdlomake toteutetaan normaalisti jonkin jarjestelman kautta. Tall6in
muutospyyntoa varten kysytaan kaikki tarvittava tieto pakollisina kenttina, tata en-
nen ei muutospyynnon lahettdminen onnistu. Ensimmaisend muutospyynnon teki-

jalle ilmoitetaan alkukasittelyn tulos, jolloin ilmoitus sisdltaa tiedon muutospyynnon



19

hyvaksynnasta tai hylkdyksestd, mahdolliset seuraavat vaiheet ilmoitetaan toteutues-
saan. Sovitun muutoshallinnan rakenteen mukaan muutospyynnon tekijalla voi olla
mahdollisuus osallistua muutoksenhallintaryhman kokoontumisiin ja muutoksenhal-
lintapaallikdn kasittelyihin. Talldin osallistumisella haetaan hyotya esimerkiksi priori-
teetin maarittelyssa tai muutospyynnon loppuarvioinnissa (ITIL: Service Operation

(Version 3 English) 2007.)

4.4 Muutoksenhallintapaallikko

Muutoksenhallintapaallikon (change manager) vastuulla on kaikki muutoksenhallin-
nan aktiviteetit, jotka muutoksenhallintaprosessissa ilmenevat. Kun muutospyyntoéja
kirjataan, muutoksenhallintapaallikko vastaa muutospyyntdjen vastaanottamisesta.
Han varmistaa, etta muutospyyntoon kirjattu tieto tayttaa muutospyynnolle asetetut
vaatimukset. Han kutsuu kokoon muutoksenhallintaryhman ja toimii ryhman veta-
jand. Hanen vastuullansa on kokousten asialistojen valmistelu, lisatiedon hankinta,
RFC:n analysointi seka priorisointi, luokittelu ja aikatauluttaminen. Muutoksenhallin-
tapaallikko voi hyvaksya pienet muutokset ilman muutoksenhallintaryhmaa. Muutos-
hallintapaallikkd on velvollinen toimittamaan ilmoitukset muutospyynnon tekijalle ja
muille siihen liittyville osapuolille kaikkien muutosten osalta. Taten muutoshallinta-
paallikko on vastuussa kaikista tapahtuvista muutoksista. Tehtavaan sopivalla muu-
toshallintapaallikolla on liiketoiminnan tuntemusta ja han tuntee toimintaymparistén
(Official Introduction to the ITIL Service Lifecycle Book. 2007). Muutoksenhallinta-
paallikon tydmaaraa voidaan laskea organisaation sisalla kayttamalla esimiehia niin
sanotusti alempana hyvdaksymistasona. Ndin asiantuntijat kommunikoivat muutos-
pyynnoista ensiksi oman esimiehensa kanssa. Muutospyyntéjen maara yksittaiselle
muutoksenhallintapaallikolle pysyy talldin rajoitettuna, esimiesten suodattaessa tur-

hia muutospyyntéja ennen niiden lahettamista eteenpain.
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4.5 Muutoksenhallintaryhma - CAB

CAB (Change Advisory Board) muutoksenhallintaryhman tehtaviin kuuluu muutos-
pyyntdjen arviointi, kirjaaminen, hyvaksyminen, luokittelu ja suunnittelu. Muutok-
senhallintaryhman tulisi koostua eri IT-vastuualueiden jasenista. Ryhman jaseniston
koostumus on melko vapaa ja se voi sisaltda seuraavanlaisia jasenia: muutoksenhal-
lintapaallikko, palvelupaallikkd, palvelupisteen edustaja, ongelmanhallinnan edus-
taja, linjapaallikko, asiakasrajapinnan paallikko, kayttajaryhman edustaja, tietojarjes-
telmapaallikko seka toimittajan edustaja. Muutoksenhallintapaallikkd toimii muutok-

senhallinta ryhman puheenjohtajana (Bon, Kemmerling & Pondman 2003.)

Muutoksenhallintaryhman kokouksia kannattaa jarjestaa kaikkien paikalla ollessa
normaalin kokouksen tavoin tai esimerkiksi Skypen vilitykselld. Osan kokouksista voi
jarjestaa myos ilman lasndoloa eli tarvittavalla yhteyden pidolla eri jasenten valilla.
Nain osa muutospyynnoista saadaan kasiteltya viestimalla eri henkildiden valilla. Lo-
pulta valmistelutyot paatetaan yhteiskokouksissa (Official Introduction to the ITIL
Service Lifecycle Book. 2007.) Korkean riskin tai vaikutuksen omaavat muutospyyn-
not tulisi kasitelld kokousten avulla, ne eivat sovellu sahkopostikasittelyyn (ITIL: Ser-
vice Operation (Version 3 English) 2007). Muutoksenhallintaryhman normaaliin kasit-
telyrutiiniin kuuluvat muutospyynnon elinkaaren tehtavat seka epaonnistuneiden,
palautettujen ja luvattomasti tehtyjen muutosten kasittely. Vastuu paatoksesta siir-
tyy IT-johtokunnalle, mikali muutoksenhallintaryhma ei pysty tekemaan paatosta esi-
merkiksi muutoksen suuren kustannusvaikutuksen takia (ITIL: Service Operation (Ver-

sion 3 English) 2007.)

4.6 Muutoksenomistaja

Muutoksenomistajan nimittad muutoksenhallintapaallikkd yhdessa muutoksenhallin-
taryhman kanssa. Valtuutus annetaan tietyn muutoksen suunnittelemiseksi ja toteut-

tamiseksi IT-ymparistoon. Muutoksenhallintaryhma luo aikataulun muutospyynnén



21

toteuttamiseksi, jota muutoksenomistaja noudattaa. Mikali muutokset vaativat laa-
juutensa takia laajemman projektin, on muutoksenomistaja normaalisti vetovas-

tuussa projektin osalta (Bon 2009.)

Muutoksenomistajan tulee raportoida muutoksenhallintapadallikélle seka muutoksen-
hallintaryhmalle muutosprosessin etenemisesta. Erityisen tarkeda on tuoda ilmi mah-
dolliset ongelmat, joita on esiintynyt tai joiden esiintyminen voi uhata muutoksen on-
nistumista. Muutoksenhallintaryhma kasittelee muutoksenomistajalta tulevat muu-

tokset ja ehdotukset (Bon 2009.)

Muutospyynnon esittdjan sekd muutoksenomistaja tulisi tyoskennelld yhdessa, nain
esitetyn muutospyynnon toteuttaminen olisi tehokkainta. Muussa tapauksessa on
mahdollista, ettd muutoksenomistaja voi erehtyd muutospyynnon tavoitteista.
Muutoksenomistajan kuuluu osallistua loppuarviointiin muutoksen toteutuksen jal-
keen yhdessa muutoksenhallintapaallikén kanssa. Loppuarvioinnissa arvioidaan muu-
toshallintaprosessin toimivuutta kyseisen muutoksen osalta (ITIL: Service Operation

(Version 3 English) 2007.)

4.7 Hatamuutoksen hallintaryhma — CAB/EC

Hatamuutoksia varten olisi hyva olla my0s erillinen hatamuutoksen hallintaryhma
(CAB/EC). Hatamuutoksen hallintaryhmalla tulisi olla paatosvaltaa tehda hatamuu-
toksen vaatimia nopeita paatoksia. Haitamuutoksen hallintaryhmalla on valta hylata
ehdotettu hatamuutospyynto, mikali sen mielesta hylkdadminen on ratkaisuna oikea.
Hatamuutospyyntdjen paatosten pohjalla tulisi olla vankka asiantuntemus muutos-
pyynnon alueelta. Vahvan asiantuntemuksen pohjalta voidaan tehda oikeita paatok-
sid nopeasti, vastuullisesti seka oikein perustein. Hatamuutoksen hallintaryhma vas-
taa tehtaviltdan normaalia muutoksenhallintaryhmaa silla erolla, ettd tehtavien suo-
ritus ja muutoksen lapivientiajat ovat nopeampia. Hatdmuutosten vaatiman paatok-
sen nopeuttamiseksi myos jasenmaara on vahadisempi verrattuna muutoksenhallinta-
ryhmaan, jotta kasittely ei vaadi liian suuren joukon yhteen kerdantymista paatoksen

saamiseksi (ITIL: Service Operation (Version 3 English) 2007.)
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4.8 IT-johtokunta—ITEC

Muutoksenhallintaryhman kasittelyssa ei voida valttamatta sopia kaikista muutok-
sista. Muutospyynndsta voi tulla kiistaa tai muutoksenhallintaryhman valtuudet eivat
riita paatosten tekemiseen. Tassa tapauksessa muutospyyntd annetaan IT-
johtokunnan paatettavaksi. IT-johtokunnassa muutospyynndlle toteutetaan vastaa-
vat kasittelyt kuin muutoksenhallintaryhmassa. Mikali IT-johtokunta puoltaa muu-
tosta kasittelyn jalkeen, muutospyynnon kasittelya jatkaa muutoksenhallintaryhma.
IT-johtokunta koostuu eri IT-alueiden edustajista, joilla on valtuudet tehda resursseja
ja budjettia koskevia paatoksia. Taten IT-johtokunnassa jasenistd on yleensa paal-
likko- ja johtotason tehtaviin kuuluvia henkilita (ITIL: Service Operation (Version 3

English) 2007.)

4.9 Muutospyyntomallit

Muutospyyntomalli on ennalta maaritelty prosessikuvaus, jokainen muutospyynto
kasitellaan sille sopivalla muutospyyntémallilla. Eri mallityypit sisaltavat kullekin mal-
lityypille madaritellyt vaiheet, joilla hallitaan mallin tasolle kuuluvat riskit, vaikutukset

seka hyvaksynta.

Muutospyyntdjen luokittelulla pystytdadn asettamaan eri muutostyypeille tarvittavat
resurssit ja vaiheet. Luokittelun ansiosta muutosten seurauksia pystytaan hallitse-

maan paremmin, helpot ja vahariskiset muutokset eivat kuluta muutoshallinnan re-
sursseja tarpeettomasti. Riskialttiit ja vaativat muutospyynnoét tulevat kasiteltya nii-
den edellyttdman prioriteetin mukaisesti (Official Introduction to the ITIL Service Li-

fecycle Book. 2007.)

ITIL:n oppien mukaan muutospyyntomallit voidaan jakaa kolmeen paaryhmaan, joita

ovat standardi-, normaali- sekd hatamuutospyyntéomallit. Standardimuutospyynnot
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ovat vahariskisia, toistettavia ja testattuja. Standardi muutoksia ovat esimerkiksi pai-
vittdiset yllapidon operoimat pienet muutokset. Ne ovat vaikutukseltaan niin pienis,
etta niita ei kasitella muutoshallinnan alaisina. Standardimuutosten kasittely etenee
kuviossa 2 esitetyn mallin mukaisesti. Laaditun mallin mukaisesti tehtava annetaan

ennalta maaritellylle henkil6lle tai ryhmalle, jonka toteuttaman onnistuneen suori-

tuksen jalkeen pyynto suljetaan. Standardimuutoksen yhteydessa tapahtuneet muu-
tokset paivitetaan konfiguraationhallintajarjestelmaan (ITIL: Service Transition (Ver-

sion 3 English) 2007.)

Uusi Muutospyynto

pyynto vaihe

Madrataan tehtavaksi

toteutus vaihe

Konfiguraatio paivitykset

Y

Loppukatselmus ja
muutospyynnon
sulkeminen

Y
pyyntd suljettu

Kuvio 2 Standardimuutoksen kasittely

Normaalin muutospyynndn sisaltamat riskit ovat suurempia, lisaksi muutos

vaikuttaa laajemmin kuin standardimuutos, joten muutospyynnoét vaativat taydelli-
sen muutoshallinnan. Normaalin muutospyyntomallin kasittelyyn ei ole ennalta sovit-
tua tai maariteltya kasittelyohjetta, koska pyynnot ovat lahes aina uusia. Taten muu-

toksenhallinta ryhma kasittelee ja hyvaksyy muutospyynnot ennen toteutusta.
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Kaikkein kriittisimpiin muutoksiin on tarkoitettu hatamuutospyyntémalli. Mallin
avulla voidaan palauttaa keskeytynyt palvelu tai sen keskeytyminen saadaan estet-
tya. Hatamuutospyyntomalli vaatii oman hatamuutoksenhallintaryhman, jolla on tar-
vittavat oikeudet paattaa nopeasti esimerkiksi rahallisesti isosta tai tuotantoon suu-
resti vaikuttavista muutoksista (ITIL: Service Transition (Version 3 English) 2007.) Ha-
tdmuutoksiin liittyvat normaaleja muutospyynt6ja suuremmat riskit. Tyypillisesti ha-
tamuutospyynnot joudutaan arvioimaan puutteellisilla tiedoilla kiireellisesti. Taten
riski epdonnistumisesta paatoksen teon tai muutoksen toteutuksen yhteydessa on
todennadkoisempada kuin muissa muutospyyntomallissa (ITIL: Service Operation (Ver-
sion 3 English) 2007.) Hatdamuutoksien maara tulisi pitdda mahdollisimman pienena
mahdollisten riskiensa takia. Nykyinen kiivas tietotekninen kehitys tietoturvariskei-
neen vaatii jatkuvaa sopeutumista. Esimerkkina tietoturvapaivitykset, jotka vaativat

usein nopeita paatoksia, voivat siten lisdta hatamuutosten maaraa huomattavasti.

4.10 Muutospyyntoprosessin aktiviteetit

Muutospyynnon kirjaaminen

Kaikki muutospyynnot tulee kirjata muutoksenhallintasovellukseen. Osa muutos-
pyynnoista on voinut tulla tapahtuman- tai ongelmanhallinnan kautta, jolloin niilla
voi olla jokin riippuvuus jo olemassa olevaan ongelmaan. ITIL ei velvoita kdyttamaan
mitaan tiettya listaa muutospyyntoon tallennettavista tiedoista (Bon, Kemmerling &
Pondman 2003.) Jokainen organisaatio tallentaa organisaatiota hyodyttavat oleelliset
tiedot. Tietojen perusteella on pystyttava jaljittdamaan ongelma ja sen ratkaisu. Muu-
tospyyntoon tallennetuista tiedoista tulisi I6ytya kaikki oleellinen kyseiseen muutok-
seen liittyen, esimerkiksi taloudelliset vaikutukset muiden vaikutusten lisaksi. Siksi

tallennettua tietoa voi olla paljon (ITIL Service transition. 2011.)

Muutospyynnon hyvaksynta
Muutospyynnon kirjaamisen jalkeen muutoshallinta arvioi perusteellisesti, onko
muutospyynto selked, looginen seka tarpeellinen. Mikali pyynto hylataan, talléin hyl-

kdysperuste kirjataan. Nain kyseistd pyyntoa voidaan korjata oikealla tavalla ennen
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uudelleenkirjausta ja arviointia. Ennen hylkddamista muutoksen esittajille on kuiten-
kin annettava mahdollisuus esittda perustelunsa. Hyvaksyttdessa muutos tiedot tule-
vista muutoksen vaikutuksista konfiguraation rakenneosiin tallennetaan konfiguraa-
tiotietokantaan. Tallennettavat tiedot pitavat sisallaan esimerkiksi arviot aiheutuvista
vaikutuksista, kustannuksista, hyvaksynnan paivamaaran, suunnitelman palautumi-
sesta muutosta edeltdneeseen tilaan ja muutoksen aiheuttamat tukitarpeet. Taman
jalkeen hyvaksytty muutospyynto siirtyy luokitteluvaiheeseen (ITIL Service transition.

2011.)

Luokittelu ja luvitus

Luokitteluvaiheessa muutospyynto luokitellaan sen erilaisten vaikutusten ja riskien
mukaan. Ne jaotellaan erilaisten ominaisuuksien mukaan, jotta niiden kasittely ta-
pahtuisi ennalta sovitun tavan mukaisesti. Luokitus voi sisdltda halutun maaran erilai-
sia vaihtoehtoja. Muutospyynnon prioriteetti kertoo, kuinka tarkea muutospyynté on
verrattuna muihin muutospyyntoéihin. Luokittelussa tulee ilmi muun muassa muutok-
sen vaatimien resurssien maara eri vaiheissaan. Muutospyynnoén luokittelun tekee
muutoksenhallintaryhma. He my0s pystyvat maarittamaan muutoksen vaatimat re-
surssit IT-organisaatiolta. Resursseihin vaikutus voidaan luokitella esimerkiksi vahai-
nen, huomattava ja suuri vaikutus resursseihin (Official Introduction to the ITIL Ser-

vice Lifecycle Book. 2007.)

Jotta luokittelu olisi helpompaa tulisi kdayttoon ottaa luvitusmalli, joka auttaa pyynto-
jen vaatimien kasittelytasojen maarittamisen yksiselitteisesti. Kuviossa 3 esitetty luvi-
tusmalli auttaa kaikkia tiedostamaan, minka tasoisen kasittelyn mikakin muutos-
pyynto vaatii. Luvitusmalli auttaa my6s rajaamaan, ettei kukaan ylita valtuuksiaan tai
aiheuta muutospyynnolle lilan korkeatasoista kasittelya. Malli auttaa myos tasaa-
maan eri tasoilla tapahtuvien kasittelyjen maaraa ja pitaa huolta siita, etta muutos-
pyynnon kasittelyyn on riittava paatosvalta (ITIL: Service Transition (Version 3 Eng-

lish) 2007.)
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Vaikutus

Korkea kustannus,

riski tai vaatii johdon
paatoksia

Muutos laaja-alainen
tai vaikutus moniin

palveluihin

CABtaEC

Muutos paikalliseen
palveluun tai vaikutus
palveluryhmaan

Alin maaritelty
hyvéksyja

Kuvio 3 Luvitusmalli

Suunnittelu

Standardi muutos

Suunnitteluvaiheessa sovitetaan ehdotettuja muutoksia aikatauluun, jossa on esitet-

tyna kaikkien muutosten ajankohdat ja muut vaaditut toimenpiteet. Muutosten on-

nistumisen kannalta aikataulunsuunnittelulla on tarkea merkitys. Usein eri muutok-

set tapahtuvat samojen resurssien toimesta ja vaikuttavat samoihin konfiguraation

laiteosiin. Huonosti suunniteltu muutos voi aiheuttaa koko muutoksen epaonnistumi-

sen, muutos voikin esimerkiksi vaikuttaa jonkin muun muutoksen tarvitseman konfi-

guraation laiteosaan. Suunnitteluvaiheessa selvitetdan muutokseen tarvittavien hen-

kiloiden seka resurssien saatavuus ja kiinnitetdaan ne kyseisen muutoksen piiriin, mi-

kali mahdollista. Lisaksi suunnittelussa huomioidaan kustannukset seka vaikutukset

palveluihin, joita asiakkaat kayttavat (ITIL: Service Operation (Version 3 English)

2007.)

Toisistaan riippuvaisia muutospyyntdja voidaan tarvittaessa yhdistaa yhdeksi muu-

tosversioksi. Taman jalkeen muutospyyntdjen joukkoa kasitellaan yhtend muutos-

pyyntona. Tama voi olla hyddyksi muutospyyntéjen suunnitelmia tehtdaessa. Mikali

jonkin muutosjoukkoon kuuluvan osan kohdalla ilmenee ongelmia, josta johtuen



27

muutos joudutaan palauttamaan, talloin menetetdan koko muutosten joukko. Toi-
sena yhdistamisen varjopuolena on, etta vaikutuksiltaan vahdiset muutokset vaativat
joukoksi yhdistettyna laajemman ja vaikutusvaltaisempien paattdjien ryhman osallis-

tumista paatoksiin (ITIL: Service Operation (Version 3 English) 2007.)

Koordinointi

Suunnittelun jalkeen muutos ohjataan oikealle taholle, siitd vastaavalle henkildlle tai
ryhmalle, joka aloittaa muutoksen testaamisen ja toteutuksen. Koordinointi koostuu
kolmesta tehtdvasta, jotka ovat toteutus, testaus ja kdayttéonotto. On myds muutok-
sia, joiden kohdalla koordinointiin kuuluvat kaikki tehtavat eivat ole tarpeellisia (Offi-
cial Introduction to the ITIL Service Lifecycle Book. 2007.) Tammadinen tilanne voi syn-
tya esimerkiksi uuden ohjelmiston kayttoonotossa, joka sisdltdd dokumentaation,
kaytto- tai asennusohjeen, palautussuunnitelman tai laitteistomuutoksen. Joissain ta-
pauksissa toteutukseen, testaukseen seka kayttéonottoon kuuluvista tehtavista voi
aiheutua paljon tyota. Muutoshallinnan vastuulla on varata tehtavaan tarpeelliset re-
surssit yhdessa jakelunhallinnan kanssa (Bon, Kemmerling & Pondman 2003.) Ongel-
miin varautumisen kannalta palautussuunnitelma on koordinointiin kuuluva tarkea
osa. Suunnitelman avulla pystytdan palautumaan muutosta edeltdneeseen tilantee-
seen. Muutoshallinnan vastuisiin kuuluu valvoa ja kontrolloida palautussuunnitelman

toteuttamista (ITIL: Service Operation (Version 3 English) 2007.)

Testausvaiheessa luotu suunnitelma seka toteutus testataan tarkasti. Yleisesti toteu-
tuksen testaus vaatii erillisen testausympariston, muussa tapauksessa testaamista ei
voida toteuttaa tarpeeksi laajana. Tuotannon puolella testaamista ei kannata suu-
rissa maarin tehda koska testaaminen voi hairita tuotantokdyttoa. Testauksesta syn-
tyvat tuloksista tehddaan oma dokumentti. Testaus suorittaminen tulisi huomioida
sekd palvelun kayttdjien ettd sen tarjoajan ndkokulmasta. Talldin saadaan molem-
pien osapuolten ndkemys muutoksen toimivuudesta. Testaaminen suoritetaan yksi-
tyiskohtaisesti erillisen testausdokumentin mukaisesti (ITIL: Service Operation (Ver-

sion 3 English) 2007.)
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Muutoksenhallinta on vastuussa kayttéonoton aikataulusta seka tarvittavan tiedo-
tuksen jarjestamisesta kayttajakuntaan. Muutoksen kayttoonotto toteutetaan muu-
toshallinnan valtuuttaman henkilén kautta. Muutos voidaan toteuttaa aluksi pienem-
malle ryhmalle, jolloin muutoksen vaikutukset paastaan todentamaan todellisessa
toimintaymparistossa. Kun kaikki toimii suunnitellusti, muutos toteutetaan laajassa

mittakaavassa (Bon, Kemmerling & Pondman 2003.)

Arviointi

Arviointivaiheessa tutkitaan muutoksen lopputulosta asetettuihin tavoitteisiin. Arvi-
ointiin sisaltyy tavoitteiden saavuttaminen, kayttajien tyytyvaisyyden, sivuvaikutus-
ten sekd kustannusten perusteella. Jossain tapauksessa lopputulos vaatii jatkotoimia.
Talldin muutoksenhallintaryhma on velvollinen aloittamaan jatkotoimet muutoksen
loppuun saattamiseksi. Jatkotoimina voi esimerkiksi olla muutoksen muokkaaminen,
muutoksen palauttaminen sita edeltaneeseen tilanteeseen tai uuden muutospyyn-
non luominen. Muutoksen muokkaamisella on riskinsa ja se voi johtaa entista huo-
nompaan tilanteeseen. Jos tilanteen huononeminen vaikuttaa mahdolliselta muu-
tosta muokkaamalla, on parempi palauttaa epaonnistunut muutos ja toteuttaa uusi
muutospyynto. Mikali muutoksen kayttoonotto sujuu suunnitellusti, ei sen pohjalta
esiinny mitdan ongelmia, niin muutospyynto voidaan sulkea (Bon, Kemmerling &
Pondman 2003.) Arviointia voi suorittaa esimerkiksi muutoskalenterista. Kalenterin
avulla voitaisiin seurata muutokselle asetettujen valietappien toteutumista. Samalla
arviointia, jota ei olisi maaraaikaan mennessa toteutettu, jarjestelma toisi muistutuk-
sen arvioinnin puuttumisesta. Edellda mainitun kalenterin hyddyt tulevat esiin erityi-
sesti silloin, jos muutoskasittelyja tapahtuu paljon, jonka takia joidenkin muutoksen
arviointi voi jaada aikataulusta jalkeen tai unohtua kokonaan (ITIL: Service Operation

(Version 3 English) 2007.)

4.11 Muutoksenhallinnan mittarit

Muutoksenhallinnassa tulisi asettaa muutoksille sellaisia mittareita, joiden antamien

tulosten pohjalta voidaan tehda jarkevia johtopaatoksia. Oikein maaritetyt mittarit
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auttavat muutoksien hallitsemisessa entistd tehokkaammin niita hyodyttavien mit-
taustuloksien kautta. Liiketoiminnan tavoitteet, kustannukset, palvelun kaytettavyys
ja luotettavuus tulisi mitata. Tapahtuneiden muutosten lukumaaraa on yksi helpoiten
mitattavista asioista. Yksittdinen mittaus ei viela tarjoa tietoa analysointiin, vaan
useampien mittauksien arvoja tulisi vertailla hieman laajemmin. Tarkoituksena voi
olla I6ytaa esimerkiksi syy muutosten aiheuttajalle ja tutkia muutosten aiheuttajan
suhdetta kaikkiin muutoksiin. Tama tarjoaa mahdollisuuden nahda ongelmien lahteet
ja muuttaa ensisijaisesti niiden toimintaa. Ennusteet, joita on muutoksille asetettu,
tulisi varmistaa mittaustuloksien perusteella. Aikaisempien muutosten historiatiedot
auttavat ennusteiden laatimisessa ja helpottavat suunnitteluty6ta. Historia tietojen
pohjalta saadaan kokemusperaista tietoa muutosten lapiviennista (ITIL: Service Con-

tinual Service Improvement (Version 3 English) 2007.)

ITIL tarjoaa yksityiskohtaisia mittareita eli erilaisia suorituskykyindikaattoreita muu-
toksenhallinnalle (ITIL: Service Transition (Version 3 English). 2007).: Esimerkiksi mit-
tareita ovat

Taulukko 2 ITIL-mittareita

- Muutoksessa poistuneiden ongelmien ja saatujen hyotyjen suhde kustannuksiin,
joita muutostyo aiheutti.

- Kaikkien muutosten maaran suhde niiden muutosten maaraan, joissa tayttyvat
asiakkaan vaatimukset (laatu, hinta, suoritusaika).

- Palvelun maarittelyssa tai sen seurauksena esiintyneiden hairididen, puutteiden
tai siita johtuvan ylimaaraisen tyon vahentyminen muutoksen ansiosta verrattuna
aiempaan tilanteeseen.

- Muutospyyntévaatimusten vahentyminen.

- Palveluun ilman lupaa tehtyjen muutosten maaran vahentyminen.

- Suunnittelemattomien ja hatakorjauksien vahentyminen maarallisesti ja prosen-
tuaalisesti.

- Epdonnistuneiden muutosten vaheneminen.

- Epdonnistuneiden muutosten vahentyminen, joissa joudutaan palautumaan muu-
tosta edeltaneeseen tilanteeseen.

- Onnistuneiden muutosten maaran suhde hyvaksyttyihin muutospyyntdihin.

- Muutoksen toteutuksen vaatiman ajan keskiarvo. Ajalliset kestot luokitellaan
muutosten kiireellisyyden, luokituksen ja muutostyypin mukaan.

- Suunniteltujen muutosten arviointitarkkuuden paikkansapitavyys toteutuneissa
muutoksissa.

-Palveluissa olevien tapahtumien lukumaara, jotka toimivat vaarin ja joiden vuoksi
aiheutuu muutoksia.
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Mittarit vaihtelevat organisaatioittain ja aikakausittain. Mitattavia asioita voivat esi-
merkiksi olla muutosten loppuarvot, muutosten aiheuttama kuormitus tai prosessin
mittaus. Eri osa-alueiden muutosten esiintymistaajuutta tai muutoksen suuruutta
voidaan mitata kuormitusten mittauksessa. Muutosten loppuarvoissa nakyvat huo-
nosti maaritellyn muutoksen aiheuttamista lisaty6tunnit tai aiheutuneiden hairididen

maara (ITIL: Service Continual Service Improvement (Version 3 English) 2007.)

4.12 Muutoksenhallinnan hyodyt

Muutoksiin kaytettavat ennalta madritellyt keinot ovat muutoksenhallinnan pohja.
Keinojen avulla haittavaikutukset palveluiden kaytettavyyteen muutoksen aikana py-
syvat mahdollisimman vahaisina. Lisaksi muutokset voidaan kasitella nopeasti. Yksi
muutoksenhallinnan hyddyista on sen tarjoama jaljitettavyys muutoksille. Muutok-
senhallinnan avulla tiedetdan, mika muutoksen kohdalla muuttui ja mika ei. Jaljitetta-
vyyden ja muutoshistorian avulla on mahdollista palata tilaan, joka vallitsi ennen
muutosta. Tasta on varsinkin ongelmatapauksissa erittdin paljon hyoétya (Macfarlane

& Rudd 2001.)

Muutoksenhallinnan tulisi kyetd suoriutumaan monista muutospyynnaista

nopeasti ja vastuullisesti, jotta sita voisi sanoa toimivaksi. Toimivan ja suunnitelmalli-
sen muutoshallinnan avulla yha useampiin haluttuihin muutoksiin on helppo lahtea
toteuttamaan. Toimiva muutoksenhallinta pienentaa epaonnistumisen riskia ja tar-
vittaessa paluu muutosta edeltdneeseen tilaan sujuu entistd helpommin. Kun muutos
kasitelldan standardin mukaisesti suunnittelussa kustannuksia, on helpompi arvioida

(ITIL Service transition. 2011.)
Hallituilla muutoksilla on mahdollista saavuttaa entista vakaampi ja tuottoisampi ym-
paristo seka lisata kayttajan tyytyvaisyytta palvelua kohtaan. Entista tyytyvdisempi

kayttaja saa aikaan lisda tuottavuutta (ITIL Service transition. 2011.)

IT-jarjestelmien monimutkaiset rakenteet hankaloittavat muutoksien suorittamista.



31

Laajat IT-jarjestelmat vaikuttavat moniin eri kdyttdjiin. Téman takia jo pelkkien muu-
tosten vaikutusten arviointi kaikkien eri kdyttdjien osalta on haastavaa ja usein lahes
mahdotonta. Liiketaloudellisten syiden takia tehdyn muutoksen arviointi voi vieda
paljon aikaa. Tama johtuu siita, etta toteutuksen vaikutuksien analysointi on useasti
hankalaa ja hidasta. Suunniteltujen muutoksien vaikutukset eri osapuolten kaytossa
oleviin palveluihin tulisi tietdd. Muuttuvien konfiguraatioiden osalta on erityisen tar-

keaa pitaa tarkkaa kirjaa, jotta muutoksista olisi eheda muutoshistoria.

Muutoksessa mahdollisesti ilmenevien vikojen tunnistaminen ja niiden poistaminen
on helpompi aloittaa muutoshistorian pohjalta. Muutosten yhteydessa riskin mah-
dollisuus on aina olemassa. Tehokkaan muutoksenhallinnan avulla yritys pystyy mini-
moimaan riskin. ITIL:n mukaan viisi todenndkoisinta seurausta huonosta muutoksen-
hallinnasta ovat luvattomat muutokset, suunnittelemattomat katkokset palveluissa,
muutosten onnistumisaste on matala, korkea hatdmuutosten maara suhteessa kaik-
kiin muutoksiin, lisdksi muutosten vuoksi myohastyneet projektien toteutukset. ITIL:n
mukaan muutos, jota ei ole sovittu, on luvaton. Luvattomia muutoksia ei saisi esiin-
tya lainkaan tai muuten muutoksenhallinta on epdonnistunut. Vield muutoksenhallin-
nan kayttéonoton yhteydessa ei voida valttya luvattomilta muutoksilta, mutta muu-
toksenhallinnan kehittyessa niiden esiintyminen olisi estettava (ITIL: Service Con-

tinual Service Improvement (Version 3 English) 2007.)

5 Muutoksenhallinnan nykytila Essotessa

Essoten tietohallinnossa ei ole olemassa maaritettyd muutoksenhallintaprosessia.
Muutoksen vaikuttavuuden arviointi jaa joissain tapauksissa vain yhden henkilén ar-
vioitavaksi. Muutostarve syntyy normaalisti jarjestelman kayttajille esiintyvan ongel-

man korjaustarpeesta, jarjestelman paivitys- tai kehitystarpeesta.

Suunniteltujen isompien muutosten yhteydessa on pyritty pitdmaan palaveri tai pala-
vereja, jotta osattaisiin huomioida muutoksen kaikki vaikutukset. Muutoksella voi-

daan tassa yhdessa tarkoittaa esimerkiksi tydaseman kayttojarjestelma-, sovellus- tai
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keskitettyasetusmuutosta (GPO), potilasjarjestelmamuutosta, palvelinten kayttojar-

jestelma-, sovellusmuutosta tai tietoverkko- tai palomuurimuutosta.

Potilasjarjestelmatiimi on tayttanyt muutoksia suunniteltaessa niin sanottua CAB-
muutospyyntélomakkeen yhdessa jarjestelmantoimittajan kanssa. Tama toiminta-
tapa ei kuitenkaan valttamatta tuo aina tarpeellisia vaatimustietoja muutoksen vai-
kutuksista tietotekniikan peruspalveluihin. Myds IT-infrastruktuurin asioissa on pi-
detty CAB-muutoksenhallintaryhman palavereita perustietotekniikan palveluita toi-
mittavan toimittajan kanssa. Palaverien vaikutus on ollut Iahinnd molemmin puolin

informoiva auttaen toimittajaa koordinoimaan tarjoamiaan palveluita.

Yleisesti tietohallinnossa on havaittu, ettd ennen tulevaa muutosta pidettavalla pala-
verilla on selked vaikutus muutoksen onnistumiseen. Vaikka muutoksessa menisi jos-
tain syysta jotain vikaan, on kaikilla kasitys, etta syntynyt ongelma on muutoksen ai-
heuttama. Taten asiantuntijoiden energia saadaan kohdennettua nopeasti ongelman

poistamiseen.

Toisinaan tehdyt muutokset saattavat aiheuttaa suunnittelemattomia tilanteita, jol-
loin joku jarjestelma ei ole kaytettavissa tai se ei toimi oikein. Oman vastuualeensa
asiantuntija ei valttamatta ole ollut tietoinen, mitkd ovat muutoksen kokonaisvaiku-
tukset. Myo6s pienemman jo tehdyn muutoksen informointi voi jaada vajavaiseksi.
Talloin voi tulla tilanne, etta esiin noussutta tyota hidastavaa tai haittaavaa ongelmaa
ei osata yhdistaa tehtyyn muutokseen. Ongelman juurisyy ei paljastu ennen kuin
asiaa pohditaan eri asiantuntijoiden kesken ja joku tunnistaa yhteyden niin sanotusti
”salassa” tehtyyn muutokseen. Yhteinen tahtotila tyoyhteisdssa oli, etta muutoksien-
hallinta vaatisi kehittamista. Tietohallinnossa kehitettdan parhaillaan myos kokonais-

arkkitehtuurinhallintaa, joten ndma kaksi asiaa tukevat taysin toisiaan.
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5.1 Jarjestelmahairididen vaikutukset

Vajaasti tai kokonaan toimimattomat jarjestelmat heikentavat tyon tuottavuutta ja
rahallinen vaikutus voi olla yllattavan suuri, kun lasketaan menetettya tydaikaa. Esso-
ten kokoisessa sairaanhoitopiirissa tunnin totaalinen jarjestelmien toimimattomuus
tarkoittaa tuhansien tai jopa kymmenien tuhansien eurojen menetysta menetetysta
tybajassa. Myos pidempaan vaikuttava pienempi tyota hidastava ongelma voi olla ra-

hallisesti merkittava.

Toimimaton jarjestelma ei valttamatta haittaa pelkastaan terveydenhuollon ammat-
tilaista. Potilaalle suunniteltu tutkimus voidaan joutua perumaan, joka voi aiheuttaa
potilaalle rahallisia menetyksia menetetyn tydajan tai matkakulujen merkeissa. Ta-
man lisdaksi ennakkoon suunnitellut aikataulut tutkimusten osalta voivat menna uu-
siksi pitkalta ajalta. Myohemmin tekemattomaksi jaanytta tyota voidaan joutua teke-

maan ylityona tai ostamaan ostopalveluna.

5.2 Jarjestelmahairididen havainnointi

Tietohallinnossa on yllapidetty vuodesta 2017 tietojarjestelmahairiotaulukkoa. Tau-
lukkoon on kirjattu suunnitellut ja suunnittelemattomat tietojarjestelmahairiot. Tau-
lukon tayttaminen ei ole ollut taysin kattavaa kaikkien jarjestelmien osalta vuosina
2017 ja 2018. Jarjestelman vastuullinen ei ole valttamatta kirjausta muistanut tehda
tai annettua ohjeistusta ei ole syysta tai toisesta noudatettu. Vuoden 2019 tietojar-
jestelmahairiotaulukko liite 1. Vuoden 2019 taulukkoa oli pidetty ylla ahkerasti, joten
sitd voitiin kdyttaa havainnoinnin pohjana (Kananen 2015). Lisdtukena taulukon tul-
kitsemiseksi analysoitiin saatuja ja lahettyja sahkoposteja, jotka liittyvat suunnittele-
mattomiin katkoajankohtiin. Sdhkopostit liittyvat tapahtumiin, joihin tietohallinnolla
on ollut jonkinlainen vaikutusvalta ja joista on sittemmin aiheutunut suunnittelema-

ton katko.

Tietohallinnon tietojarjestelmahairiotaulukko sisaltaa seuraavat sarakkeet:
- Paivamaara

- Hairio alkoi
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- Hairio paattyi

- Palvelu (jota hairio koski)

- Hairi6 (vapaa sanallinen hairion kuvaus)

- Suunniteltu (ruksattava sarake)

- Suunnittelematon (ruksattava sarake)

- Vastuu (toimittaja kenenka vastuulla jarjestelma on)

- Ratkaisu (tehty toimenpide ongelman ratkaisemiseksi)

- Huomioita

- MIM (kriittisen hairidtilanteen selvitysprosessi, toimittaja tekee)

- Reklamaatio (Ei /Tehty).

Taulukosta saadaan esille suunnittelemattomien tietojarjestelmakatkojen lisaksi
suunnitellut katkot, jotka ovatkin hdirinneet jarjestelmien toimintaa suunnitelmista
poiketen. Nama hairiot on merkattu taulukkoon suunniteltuina seka suunnittelemat-

tomina. Aikajaksona hairididen analysointiin kdytettiin 1.1.2019-31.12.2019 aikavalia.

Taulukossa oli 140 tietojarjestelmahairiota tai katkoilmoitusta. Naista 69 kappaletta
oli suunniteltuja katkoja ja 71 kappaletta suunnittelemattomia tietojarjestelmahairi-
6ita. Suunnitelluista katkoista voitiin tulkita kolmen katkon aiheuttaneen suunnittele-
mattoman ongelman. Ongelma oli syntynyt, koska muutoksen laajuuden huomiointi
oli tietohallinnossa jaanyt joiltain osin vajaaksi. Suunniteltu katko voi esimerkiksi olla
kuukauden tietoturvapakettien asennus ydaikaan palveluntarjoajan ymparistossa

vaatien palveluntarjoajan uudelleen kdynnistamaan jarjestelman tai sen osia.

Pureutumalla tarkemmin suunnittelemattomiin katkoihin, joita taulukossa oli 71 kap-
paletta, huomattiin niista 27 kappaleen liittyneen suoraan Tietoevry Oyj:n kayttopal-
veluna toimittamaan Effican palvelin- ja palveluympariston toimintaan. Efficaan liitty-
vien katkojen pituudet olivat padasiassa 1-2 tuntia. Hairio voi olla esimerkiksi hairio
e-resepti-palvelussa tai laboratorioldhetteiden siirtymisesséa toiseen jarjestelmaan.

Kansaneldkelaitoksen Kanta-palveluihin liittyi viisi suunnittelematonta hairiota.
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Taulukossa 3 on listattuna toimittajakohtaisesti suunniteltuja ja suunnittelemattomia
tietojarjestelmahairioita vuodelta 2019. Lukemat on keratty tietojarjestelmahairiot-
taulukosta. Taulukkoon on listattu kaikki ne toimittajat, jotka ovat olleet jossakin roo-
lissa suunnittelemattomassa tietojarjestelmakatkossa. On huomioitava, etta Taulu-
kossa 3 ei ole kaikkia toimittajia, jotka ovat suorittaneet suunnitellun jarjestelma kat-
kon, koska se ei ole tdman opinnadytetyon yhteydessa oleellista. Oleellista on selvit-
taa, mihin suunnittelemattomiin katkoihin olisi voitu vaikuttaa, ettei niita olisi tapah-

tunut.

Taulukosta 3 huomataan, etta avaimet kateen ostettujen palveluiden sisalta tulee
suurin osa suunnittelemattomista katkoista. Edelleen taulukkoa liite 1 analysoimalla
seka tarkastelemalla sahkoposteista hairion ajankohdalta, huomattiin 11 kappaletta
suunnittelemattomista hairidista olevan sellaisia, jotka ovat syntyneet tietohallinnon
asiantuntijan ohjauksella tai niin, ettei niihin ole kiinnitetty riittavasti huomiota tieto-
hallinnossa. Prosentuaalisesti suunnittelemattomista hairidista 15% oli siis sellaisia,
joita tarkastelemalla tai suunnittelemalla tarkemmin olisi todennakdisesti suunnitte-
lemattomien hairididen luku ollut pienempi. Esimerkiksi Visma Software Oy ilmoittaa
vhden heidan palvelun URL-osoitteen vaihtuvan, tietoa ei kirjata eikda muutosajan-
kohtaa aikatauluteta toteutettavaksi. Joten muutosajankohtana palveluun ohjaava
linkki unohtuu muuttaa keskitetysta kuvakkeiden ja linkkien hallinnasta, taten palve-

luun ei paassyt Essotessa kirjautumaan ennenkd linkki oli korjattu.

Taulukko 3 Suunnittelemattomat katkot toimittajakohtaisesti.

Suunniteltu | Suunnittele- Suunnittelematon johonka
maton tietohallinnolla ollut vaiku-
tusvaltaa
Tietoevry, Effica 27 27 2
Kela /kanta pal- 11 5
velu
2M-IT, SBM 1 5
Visma 5 3 1
CGl Proconsona 2 4 1
Fujitsu 3 3
MPY 1 2 2
Viria 0 5
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Tietohallinto, MPY, | 2 6 5
Viria, Fujitsu
Spellpoint
Telia
Videovisit
Abloy

ePassi

Valu / upcloud
Chainalytics
Philips

O/Oo|l0Oj0O|l0O|O|—r|O
RIR(RIR[RPRINW|R

Kuviossa 4 sektoridiagrammista voitiin huomata vasemmalla puolella oleva suunnit-
telemattomien hairididen maara, joka tulisi saada mahdollisimman pieneksi. Suunnit-
telemattomienhadirididen joukossa oli hairidita, joihin tietohallinto olisi voinut toimin-

nallaan vaikuttaa.

11 Tietojarjestelmahairididen jakauma
Suunnitelemattomat
joihin tietohallinto on
voinut vaikuttaa kpl

69
Suunnitellut kpl

60
Sunnittelemattomat
kpl

m Suunnitellut kpl

m Sunnittelemattomat kpl

m Suunnitelemattomat joihin tietohallinto on voinut vaikuttaa kpl

Kuvio 4 hairididen jakauma
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Suunnitelluista hairidista oli 10 kappaletta sellaisia, joissa tietohallinto on ollut aktiivi-
nen. Tulee kuitenkin muistaa, ettei kyse ollut muutostaulukosta, johon olisi merkattu
kaikki tapahtuvat muutokset, vaan ennakkoon tiedostetuista sekd odottamattomista
hairidista. Tosiasiassa hyvinkin yksinkertainen muutos, josta ei pitdisi katkoa tulla, ai-

heuttaakin suunnittelemattoman hairion.

Jos analysoidaan ajallisesti tarkemmin suunnittelemattomia katkoja, sitd 15% joihin
tietohallinnolla on ollut vaikutusvaltaa, voidaan todeta seuraavasti. Tietoliikennehai-
ridita on nelja kappaletta, jotka kestaneet yhteensa 16 tuntia. Tuona aikana tietolii-
kenne on toiminut hitaasti aiheuttaen sovellusten hidastumista tydasemissa, estanyt

osittain niiden kayttamisen.

Tietoliikennekatkoja on kolme kappaletta, joista kaksi kappaletta on kestanyt yh-
teensd 37 tuntia aiheuttaen ostopalvelua tuottaville tahoille Essoten sovellusportaa-
liin toimimattomuuden. Portaalia kdytetaan [ahinna virka-aikana klo 8-16, jona ai-
kana vaikutus on ollut yhteensa 6 tuntia kahtena eri pdivana. Yksi tietoliikennekatko
on aiheuttanut 51.5 tunnin katkon yhden sovelluksen toimintaan, mutta vain osassa

sairaalakampusta.

Jonkun sovelluksen toimimattomuus on ollut neljassa hairidssa, jotka ovat kestaneet
yvhteensa 34 tuntia. Jokainen katko on liittynyt eri sovellukseen. Pisin katko kesti 24

tuntia ja oli ndista ainut merkittavampi.

5.3 Aineistoanalyysi

Havainnointiaineistona kaytettiin Excel-taulukkoa, johon on keratty suunnitellut ja
suunnittelemattomat tietojarjestelmahairiot. Taulukon analysoinnissa kaytettiin
apuna Excel-sovelluksen suodatinominaisuuksia. Aluksi laskettiin hairididen yhteis-
maara. Taman jalkeen suodatettiin taulukkoon nakymaan vain rivit, joissa suunniteltu

katko sarakkeessa oli ruksi. Ndin saatiin suunniteltujen katkojen maara. Samalla pys-



38

tyttiin toteamaan, ettd kolmen suunnitellun katkot kohdalla on myés merkitty ruk-
silla suunnittelematonhdirid. Suunnittelemattomat hairiét taulukosta sai esille suo-
dattamalla nakyviin vain suunnittelematonkatko sarakkeessa olevat solut, jotka oli
ruksattu. Taman jalkeen viela jokainen hairiorivi tuli kdytya lapi todentaen hairion
merkkauksen paikkansa pitavyyden. Suurin osa kirjautuista hairidista oli taysin sel-
keita eika niiden kirjaamisessa ole voinut tulla virhetta. Analysoitu tarkemmin suun-
nittelemattomia hairiéita, jotka ovat johtuneet jostain muutoksesta. Naiden muutos-
ten toteutuksessa tietohallinto on ollut ohjaavassa roolissa. Kyseisien hadirididen syn-
tymisajankohdalta tulkittiin sahkoposti historiaa. Historiasta voidaan todeta, pereh-

dyttiinko tietohallinnossa riittavasti muutoksen riskeihin.

6 Muutoksenhallintaprosessin rakentaminen Essotella
6.1 Muutoksenhallintaprosessin suunnittelu

Essoten muutoksenhallintaprosessiin on tarkoitus tuoda muutospyynnot tietohallin-
non asiantuntijoiden toimesta. Muutospyynnon tekee jokainen omalla vastuulla ole-
vissa palveluissa tai jarjestelmissa tehtavista muutoksista. Luvussa 6.5 muutoksenhal-

linnan tyonkulku kdyddan muutospyynnon kasittely tarkemmin lapi.

Muutoksenhallinnan yleisen jarjestaytymisen maarittaminen tulisi aloittaa pitamalla
palaveri tietohallinnon tiimien paallikdiden seka tietohallintojohtajan kanssa. Ennen
palaveria tiimien paallikoita pyydetaan tutustumaan opinndytetyon tietopohjaan,
jotta kaikilla olisi yhtendisempi nakemys siitd, mitd muutoksenhallinta on. Tdma on

tarkeda, jotta muutoksenhallinnan kayttoonotosta voidaan tarkemmin sopia.

Muutoksenhallintapaallikon roolista tulisi sopia palaverin yhteydessa. Muutoksenhal-
lintapaallikon tehtavat voisi hoitaa oman tyon ohella. Muutoksenhallintapaallikolla
tulisi olla organisaation liiketoiminnan tuntemusta ja han tuntemus toimintaymparis-

tosta.
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Muutoksenhallintapaallikon tehtévia voidaan tarvittaessa keventaa kayttamalla tii-
mien paallikoita hyvaksymistasona ennen kuin muutospyyntoa lahdetaan kirjaamaan
virallisesti. Tiimin paallikko voi kieltaa suoraan eparealistisen muutosehdotuksen tai
han voi pyytaa selvittamaan ehdotetun muutoksen taustoja tarkemmin ennen, kun

muutoksesta kirjataan virallinen muutospyynto.

Muutospyyntdjen kirjaamisalustaksi on selkea paattaa Efecte-jarjestelma. Sen tapah-
tumanhallintaosio on ollut tietohallinnon kaytossa loppuvuodesta 2015. Efecteen on
luotu muutoksenhallintaosio jo aikaisemmin, jonka soveltuvuus muutoksenhallinnan

kayttoon tarkastettiin opinndytetyon aikana.

Tarkastelussa havaittiin, ettd maarittelytyota tarvitaan ennen kuin Efecten muutok-
senhallintaosio voidaan suunnitella kdyttoon otettavaksi. Samassa yhteydessa todet-
tiin, ettei myoskaan tapahtuman siirto tapahtumanhallinnasta muutoksenhallintaan
ollut mahdollista. Taten Efecten kanssa varattiin palaveri, jossa heidan tuotteensa

ominaisuuksien muokkaamista kaytiin lapi.

Efecteltd saatiin tarjoukset muutoksenhallintaosion muokkaamisesta tietohallinnon
tarpeiden mukaiseksi. Kaytettavissa olisi kaikki muutoksenhallinnan peruselementit
muutospyyntojen kasittelyyn. Lisaksi tietokentat muokattaisiin tukemaan suunnitel-
tua prosessia ja prosessin noudattamista ohjaisi Efecteen maaritetty automaattinen

tyonkulku.

Efecten muutoksia ei kumminkaan Essoten tietohallintoon tilattu tatd opinnaytetyota
tehtdessa. Saatuun uuden version tarjoukseen ei budjetissa ollut varausta. Lisaksi sa-
maan aikaan organisaatiossa oli menossa YT-neuvottelut tuotannollisiin ja taloudelli-
siin syihin vedoten estden poikkeusmenettelyt asian suhteen. Efecte-jarjestelman li-
sensseistd ja paivittamisesta tulisi muutenkin tehda paatos ldhitulevaisuudessa. Ny-
kyinen kaytossa oleva versio on jo osittain vanhentunut ja toimittaja on varoittanut

yllapitomaksujen nousemisesta vanhentuneessa versiossa.
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6.2 Muutoksenhallintaryhma CAB

Muutoksenhallintaryhman rakentaminen tulisi aloittaa keskustelemalla tiimien esi-
miesten ja tietohallintojohtajan kanssa muutospyyntéihin liittyvista resurssitarpeista.
Koska jokaisen tiimin tekemat ratkaisut koskettavat toisia tiimeja, tulee muutoksen-
hallintaryhmassa olla edustettuna aina ainakin yksi jasen jokaisesta tiimista muutok-
senhallintaryhman kokoontumisissa. Kokoontumisvaliksi ehdotetaan aluksi kahta

viikkoa.

6.3 Hatamuutoksenhallintaryhma ECAB

Hatamuutoksenhallintaryhman rakenne tulisi koostumaan tiimien paallikdista seka
tietohallintojohtajasta, jotta tarvittavat ja huomattavia kustannuksiakin vaativat ha-
tamuutokset saadaan toteutukseen mahdollisimman nopeasti. Tarvittaessa kayte-

taan asiantuntijoita paatoksen tukena.

6.4 Muutoksenhallintaprosessi

Muutoksenhallintaa tarkastellaan kolmella eri tasolla. Kuviossa 5 olevassa muutos-
hallintaprosessikaaviossa nakyvat tasot ja rajapinnat. Ulkoisten toimijoiden muutos-
tarpeen Fujitsu Finland Oy, Tietoevry Oyj, Viria Security Oy, MPY Telecom Oyj, CGI
Suomi Oy ja muut pienemmat jarjestelmatoimittajat muutospyyntona omasta vas-

tuualueestaan tuo tietohallinnon tydntekija tai tiimi.
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Kuvio 5 Muutoksenhallintaprosessi

6.5 Muutoksenhallinnan tyénkulku

Muutoksenhallintaprosessi kaynnistyy muutospyyntdlomakkeella, joka taytetdaan
Efecte-jarjestelman muutoksenhallintaosioon. Muutoksenhallintaryhmalle ja proses-
sille tieto halutusta muutoksesta saapuu tapahtumanhallintaprosessista tai muutos-
pyyntdlomakkeella, jonka voi tdydentaa ja [ahettaa tietohallinnon tyontekija. Tiehal-
linnon tyontekija tdydentaa ja lahettad muutoshallintalomakkeen esimerkiksi tapauk-
sessa, jossa hanen vastuullaan olevassa palvelussa tai palvelun osassa tehdaan muu-
tos. Usein muutostarve tulee ulkoiselta palveluntuottajalta paivitys tarpeen tai ongel-
man korjaustarpeen muodossa. IT-jarjestelmia koskeva muutospyyntotarve voi tulla
myos jostain muusta yksikdsta kuin tietohallinto. Jos tdssa tapauksessa tietohallinnon
sisalta ei I6ydy toimenkuvaltaan sopivampaa henkilda kirjaamaan muutospyyntodlo-
maketta, tdydentdaa muutospyyntdlomakkeen ilmoituksen vastaanottanut tietohallin-

non tyontekija.
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Kun muutospyynt6 on saapunut, suoritetaan pyynnon kirjaaminen Efecte jarjestel-
maan. Muutospyynto kasitelladan muutoksenhallintaryhméssa (CAB), ja se joko hyvak-
sytdan tai hylataan. Mikali muutospyynto hylataan, tehdaan hylkaamisesta virallinen

paatos ja palautetaan pyynto asiakkaalle perusteluineen hylkayksen syista.

Mikali muutospyynto hyvaksytaan, se luokitellaan ja priorisoidaan. Tassa yhteydessa
tehddan myos vaikuttavuusarviointi, jotta muutoksen kustannukset ja resurssi tar-
peet saataisiin selville. Luokittelun ja priorisoinnin jalkeen muutoksesta annetaan toi-
meksianto tietohallinnon tyétekijalle tai kolmannelle osapuolelle, joka lahtee toteut-

tamaan muutosta.

Kun suunnittelu seka resurssointi ja vaikuttavuusarviointi on suoritettu, tehdaan
muutoksesta tarvittaessa erillinen hankintapaatos, mikali muutoksen aiheuttamat
kustannukset eivat ole enaa tietohallinnon paatosvallan rajoissa. Myos tapauksessa,
jossa vaikutukset sairaanhoitopiirin toimintaan ovat laajat, tulee muutos vieda kun-

tayhtyman johdon kasiteltavaksi.

Itse muutostyon toteutuksen ja mahdollisen pilotoinnin aikana muutoksenhallinta-
tyoryhma suorittaa seurantaa, jonka tiheys ja taso maaritelldan tapauskohtaisesti.
Edellda mainittujen prosessien jalkeen todetaan onnistunut muutos. Mikali ndin ei ole,
palautuu muutospyynt6 uudelleen kasittelyyn. Taman jalkeen voidaan suorittaa jalki-
analyysi, jossa arvioidaan muutosprosessin onnistumista ja pisteytetdan suoritettu
ty6. Viimeisessa vaiheessa paatetdan ja suljetaan muutospyyntétapaus. Mikali muu-
tokseen kohdistuu tdman jalkeen toimenpiteita, palautuu se takaisin muutoshallin-

taan.

Koko prosessin ajan Efecte-jarjestelmdan maaritetty ohjattu tyonkulku ohjaa proses-
sin noudattamista. Prosessin vaiheet tulee suorittaa oikeassa jarjestyksessa, eika yksi

kayttdja voi vain kasitelld Efectessd muutosta lapi.
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6.6 Muutoksenhallinnan paaaktiviteetit

(1.) Muutospyynnon kirjaaminen

Muutospyyntd (muutospyyntolomake) saapuu muutoksenhallintaryhman jasenille
Efecten tapahtumanhallinnasta tai suoraan tietohallinnon tyontekijan tayttamana
muutospyynnon tekijalta, joka voi myds olla palvelua tuottava ulkoinen toimittaja.
Tietohallinnon tyotekija kirjaa saapuneen muutospyynnon suoraan Efecte -jarjestel-
maan. Kirjaaja ilmoittaa muutoksenhallintapaallikdlle muutoksenhallintaryhman ai-
kaisemmasta kokoon kutsumisesta, mikali normaalisti kahden viikon valein pidetta-
van muutoksenhallintaryhman seuraava kokoontuminen on muutostarpeeseen nah-

den liian kaukana.

(2.) Muutospyynnoén kasittely ja suunnittelu

Muutoksenhallintaryhma kokoontuu asiantuntijoineen kasittelemaan muutospyyn-
toa. Tarvittaessa kaydaan tarkentavia keskusteluja muutospyynnon tekijan kanssa.
Hatamuutosprosessi kaynnistyy silloin, kun ongelma vaatii valitonta muutostoimenpi-
detta, talloin kokoon kutsutaan hatamuutoksenhallintaryhma (ECAB). Hatamuutos-
prosessi kaynnistyy esimerkiksi vakavan potilasjarjestelmatoimintahairion takia, jolla
on suuri vaikutus potilasturvallisuuteen. Hitamuutospyynnon kasittelyvaihe kirjataan

Efecte-jarjestelmaan.

(3.) Muutoshyvdksynta

Asiantuntijat lapikdyvat muutospyynnon perusteellisesti. Jos muutoksenhallinta-
ryhma (CAB) hylkda muutoksen, lahetddan muutospyynnon tekijalle kirjallinen selvitys
hylkdayksen perusteista (poytakirjaote). Muutospyyntda ei hyvaksytd, jos muutoksen
epdonnistumisen varalle ei ole palautumissuunnitelmaa. Jos muutos hyvdksytdan,

siirtyy muutospyynto arvioitavaksi ja luokiteltavaksi.
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(4.) Luokittelu ja priorisointi
Hyvaksytty muutos luokitellaan Efectessa. Muutoksenhallintaryhma kokoontuu kah-
den viikon valein ennalta sovitun aikataulun mukaisesti. Talldin muutos toimitetaan
varsinaisesti suoritettavaksi sen parhaiten tuntevalle taholle luokittelun perusteella.
Tallainen taho voi olla joko Essote:n tietohallinto, itse jarjestelmantoimittaja tai joku
kolmas osapuoli. Priorisoinnissa huomioidaan muutoksen kiireellisyys, mutta priori-
teettia arvioitaessa otetaan huomioon myds seuraavat asiat:

- potilaan terveyteen ja hyvinvointiin vaikuttavat jarjestelmat

- talous- ja henkildstohallinto

- viestinta

- muut jarjestelmat.

Luokittelun vaikuttavuusarvioinnin tarkoitus on maaritella muutoksen kriittisyys.
Vaikuttavuusarvioinnissa tulee arvioida mahdollisimman laajasti muutoksen vaiku-
tuksia muun muassa integraatioihin, henkil6kuntaan, asiakkaisiin, hoitoprosesseihin
ja kustannuksiin. Kriittisyytta arvioitaessa tulee huomioida, kuinka kriittinen muutos
on sairaalan perustoimintojen kannalta. Arvioissa tulee ottaa my6s huomioon mah-
dolliset lisavahingot, joita muutoksen siirtyminen saattaa aiheuttaa. Muutospyynnén
luokittelu ja priorisointi kirjataan Efecte-jarjestelmaan. On hyva huomioida, ettd var-

sinainen hatamuutosprosessi on erillinen prosessi ja se ei koske tata.

(5.) Suunnittelu ja aikataulu
Ennen suunnittelu- ja aikatauluvaihetta oleva erillinen "Paatokset toteutuksesta ja
hankinnasta” -vaihe voidaan ohittaa, mikdli muutos on toteutettavissa kustannuksil-

taan ilman erillista hankintamenettelya.

Suunnittelussa madritellaan, kuinka muutos toteutetaan ja valitaan toteuttajat. Use-
ampia toisistaan riippuvaisia muutoksia voidaan yhdistaa yhdeksi muutokseksi/ muu-
tos kokonaisuudeksi. Riippuen muutoksen vaikuttavuudesta (suuruus / laajuus) ohja-
taan muutos toteuttamista varten jarjestelmasta vastaavalle taholle. Muutoksen to-

teuttajana voi olla joko tietohallinnon asiantuntijat tai ulkopuolinen taho.
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Mikali tyoryhma siirtad muutoksen toteutuksen erilliseksi projektiksi, sdilyy muutos
edelleen kuitenkin muutoshallintaprosessissa. Talloin projekti raportoi seurantaa var-

ten muutoksenhallintatyoryhmalle etenemisesta.

(6.) Toteutuksen ja testaus

Muutoksesta vastaava koordinoi muutoksen toteutusta. Testausvaiheessa luotu
suunnitelma seka toteutus testataan tarkasti. Jos mahdollista, testaus pyritaan teke-
maan testiymparistossa. Lisaksi muutoksen kdyttéonoton pilotointi tehdaan tuotan-

toymparistdssa, mikali muutoksen kayttoonotto sen mahdollistaa.

(7.) Kdyttoonotto

Muutoksenhallinta on vastuussa kayttéonoton aikataulusta seka tarvittavan tiedo-
tuksen jarjestamisesta kayttajakuntaan. Muutoksen kayttoonotto toteutetaan muu-
toksenhallinnan valtuuttaman henkilén kautta. Muutos voidaan toteuttaa aluksi pie-
nemmalle ryhmalle, jolloin muutoksen vaikutukset paastaan todentamaan todelli-
sessa toimintaymparistdssa. Kaiken toimiessa suunnitellusti, muutos toteutetaan laa-

jassa mittakaavassa.

(8.) Arviointi
Mikali muutos ei tayta sille asettuja tavoitteita, palautetaan muutos uudelleen val-
misteltavaksi kohtaan (2). muutospyynnon kasittely/suunnittelu. Talléin hyvaksymis-

ehdot kdydaan lapi tapauskohtaisesti.

(9.) Muutoksen jalkianalyysi (PIR)

Muutoksenhallintaryhmalle kuuluu muutoksen jalkianalysointi (Post-implementation
review). Ryhma kdyttaa Efecten PIR-pisteytyslaskentaa. PIR arvolla kuvataan muutok-
sen onnistuminen muutoksenhallinnan nakdkulmasta, arvoa tarkastellaan PIR -as-
teikolla. Muutoksenhallintaryhma arvioi muutokseen kuluneen ajan, kaytetyt resurs-
sit ja tavoitteiden toteutumisen. PIR-arvojen kehittymisen perusteella voidaan myo-

hemmin arvioida muutoksenhallinnan prosessin kehittymista.
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(10.) Muutospyynnon sulkeminen
Onnistunut muutos kirjataan paattyneeksi Efecte—jarjestelmaan. Jos muutos vaatii

uudelleen avausta, palaa se alkuun ja siita kirjataan uusi muutospyynto.

6.7 Roolit ja vastuut

Tietohallinnon tydntekijoilla tulisi olla selkea kuva muutoksenhallinnan eri roolien
vastuista. Tama mahdollistaa tehokkaan toimimisen lapi muutoksenhallintaprosessin.

Alla kuvattuna muutoksenhallintaan liittyvat roolit ja vastuut.

Kirjaaja
e Tietohallinnon tydntekija, joka kirjaa muutospyyntdlomakkeella tapauk-

sen Efecte-jarjestelmaan muutoksenhallintaryhman kasiteltavaksi.

Muutoksenhallintapaallikko

e Tietohallinnon tydntekija, jonka vastuulla on muutoksenhallinnan toteut-
taminen

e Toimii muutoksenhallinta ryhman puheenjohtajana

e Hallinnoi muutoksia kasittelya varten seka lahettada muutokset etukateen
muutoksenhallinta ryhmalle tutustumista varten

e Koordinoi muutoksen toteutus, testaus ja kdyttoonotto vaiheita

e Julkistaa muutoksen aikataulun

e Pdivittaa Efectessa muutoksen etenemisen vaiheet

e Arvioi asiantuntijoiden kanssa toteutettua muutosta ja varmistaa, etta se
vastaa odotuksia

e Muodostaa jalkianalyysin muutoksesta muutoksien pidempaa trendien
kehitysta varten

e Sulkee muutospyynnén

Asiantuntija
e Tietohallinnossa asiantuntijat on jaettu rooleihin tekniikka, potilasjarjes-

telma, sosiaalijarjestelma, joiden alla on viela tarkempi vastuualue
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Muutospyynnon kirjaaminen R R A |l
Muutospyynnon kasit- C R R c |C AR
tely/suunnittelu
Muutospyynnon hyvaksynta I R AR
Muutospyynnon luokittelu R C R C AR
(luvitus, priorisointi)
Suunnittelu (Aikataulu, re- C R R [ R A |R
surssit)
Toteutus (testaus/pilo- R R I R A |R
tointi/koordinointi)
Kayttoonotto R R I R A |R
Arviointi R R AR
Muutoksen jalkianalyysi R R R A R
Tapauksen paattyminen I R A |R
muutoksenhallinnassa
Muutoskalenterin paivitys I A R
Dokumenttien paivitys [ AR

R = responsible (vastuullinen)

- R-henkil6 suorittaa annetun tehtavan tai on osa suoritustiimia

- jokaisella tehtavalla on ainakin yksi R-henkilo

A = accountable (vastuussa oleva)

- A-henkilo valvoo, ettd tehtava tulee valmiiksi

- jokaisella tehtavalla on vain yksi A-henkilo

C = consulted (neuvoja)

- C-henkil6lta voidaan kysya ohjeita ja neuvoja

- jokaisella tehtavalla voi olla nolla — rajaton maara C-henkil6a
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| = informed (tiedotettava)
- I-henkil6a tiedotetaan tehtdvan suorittamisesta

- jokaisella tehtavalla voi olla nolla — rajaton maara I-henkil6a (RACI 2019.)

6.8 Muutoskalenteri

Toteutusvaiheessa olevat suuret ja merkittavat muutokset julkaistaan tietohallinnon
muutoskalenterissa. Muutoskalenteri on kaikkien tietohallinnon tyéntekijéiden kay-
tettdvissa ja kalenteri on osa Efecten muutoksenhallintaosiota. Suuriksi muutoksiksi
luokitellaan esimerkiksi potilastietojarjestelman suuret kayttéonotot ja paivitykset,
kayttojarjestelmien paivitysprojektit ja oleellisesti kdayttdjan tyoskentelyyn vaikutta-
vat ohjelmistojakelut. Kalenterin paivittamisesta vastaa muutoshallintapaallikké. Ka-
lenteri tulee olla kaikkien saatavilla ja vahintaan kalenterivuoden mittainen. Taten
varmistetaan muutosten toteutuksille sopivat ajankohdat. Efecteen tehdaan mer-

kintd muutoksen lisddmisestd muutoskalenteriin.

6.9 Muutoksenhallinnan toimivuuden mittaaminen

Tehtyjen muutosten analysointi on tarkeaa muutoksenhallinnan kehittamisen ja mit-
taamisen kannalta. Muutoksenhallinnan toimivuutta lahdetdaan mittaamaan hyvinkin
yksinkertaisilla mittauksilla. Seuraavassa on maaritetyt mittarit, joiden trendien seu-
raamisella voidaan arvioida Essoten tietohallinnon muutoksenhallinnan toimivuutta
ja tehda tarvittaessa korjaavia toimenpiteita muutoksenhallinnan toimintaan. Kaytet-
tavat mittarit ovat hyvin perinteisia. Tarvittaessa voidaan ottaa myos muita mitta-

reita kayttoon esimerkiksi muutosten taloudellisten vaikutusten osalta.

Kuinka monta muutospyynt6a kpl/kk
e Tehtyjen muutosten maara. Tydmaara. Resursointi. Trendi analysoidaan

Lahde: Muutoksenhallintajarjestelma
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Hatamuutosten maara kpl/kk

e Hatamuutoksen mahdollisuus on aina olemassa, riskit kasvavat testauksen
ja suunnittelun vahentyessa. Onnistunut muutoksenhallinta vahentaa ha-
tamuutoksia
Lahde: Muutoksenhallintajarjestelma

Hylatyt muutospyynnot (RfC) %

e Muutospyyntoja kasitellessa tulee toteuttaa vain sellaiset muutospyyn-
noiksi, joilla on mahdollisuus onnistua tai jotka ovat tarkeita. Puutteelliset
muutospyynnot hylataan.

Lahde: Muutoksenhallintajarjestelma
Muutoksen epdonnistuminen %

e  Muutospyynnot (RfC), jotka on hyvaksytty, mutta muutosta ei voidakaan
toteuttaa tai sen toteuttamien joudutaan keskeyttdmaan. On mahdol-
lista, etta arviointivaiheessa ei huomata kaikkea oleellista, jota tarvitaan
muutoksen onnistuneeseen lapivientiin.

Lahde: Muutoksenhallintajarjestelma
Muutoksien ajantasaisuus %

e Muutokset, jotka eivat pysy aikataulussa, voivat osoittaa huonoa valvon-
taa ja aiheuttaa riskin organisaation liiketoiminnalle. Kyse voi olla esimer-
kiksi vaarin arvioiduista resursseista.

Lahde: Muutoksenhallintajarjestelma

7 Muutoksenhallinnan jalkauttaminen johtamisen
nakokulmasta

Muutos tyoyhteisdssa on monesti pieni kriisi, silla ihminen pyrkii vakiinnuttamaan ru-
tiininsa ja rakentaa ty6tapansa niiden ymparille. Uudet sisdistettavat asiat tai tyopro-
sessien muutokset saavat tyontekijoiden mielessa aikaan monenlaisia reaktioita.

Henkild pohtii, tuleeko lisaa byrokratiaa ja tyota. Mita sitoutuneempi henkilé on
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muutosta edeltdneeseen tilanteeseen, sitd vaikeampi prosessi tulee hanelle ole-
maan. Muutos ei kohdistu vain yhteen asiaan, vaan sen my6ta vaikutukset ovat kym-
meniin, ellei jopa satoihin pieniin asioihin, jotka saavat uuden merkityksen (Hackse-

lius-Fonsen 2017).

Ihmisen alitajunta herda uusiin asioihin vasta, kun ne alkavat tuntua tutuilta tai ti-
lanne pakottaa ilman muita vaihtoehtoja paamaaraan (Hackselius-Fonsen 2017).
Muutoksenhallinnan toiminnan kannalta kaikkien tulisi sisdistdada muutoksenhallinnan
hyodyt, vaikkakin valilla voidaan kyseenalaistaa, mika oli muutoksenhallinnan hyoty
onnistuneessa muutoksessa. Tassa kohtaa on hyva muistaa perimmainen tavoite,

joka on minimoida epdonnistuneet tai luvattomat muutokset.

Kun tavoitteita asetetaan tai paatoksia tehdaan, on hyva muistaa, etta tulevaisuuden
tehtdva ei ole perustella menneisyyden paatoksia. Tavoitteena on rakentaa toimi-
vampaa ymparistod yha useammalle. Taytyy oppia omista ja toisten aikaisemmista
saavutuksista, luoda opitun pohjalta entista parempia ratkaisumalleja. Haasteeksi
muodostuu se, ettd olemme liiaksi sopeutuneet vanhoihin toimintatapoihin. Tama
vaikeuttaa erottamaan periytyvien toimintamallien hyvia ja huonoja puolia toisistaan

(Hackselius-Fonsen 2017.)

Uuden toimintamallin lapivieminen on haastavaa, johtajan tulee kyeta luomaan tyo-
yhteis06n uuden ajattelun lisdksi vahva luottamus. Luottamuksen kautta kyetaan si-

touttamaan kaikki yhteisen tavoitteen taakse (Hackselius-Fonsen 2017.)

Suunnitellun muutoksenhallintaprosessin kayttéonotto onnistuu vain tietohallinnon
johdon tuella. Tyontekijat tulee sitouttaa noudattamaan suunniteltua muutoksenhal-
lintaprosessia. Muutoksenhallintapaallikolla on my6s vastuu alkaa vetaa CAB-

palavereja ja koordinoida yleisesti muutoksenhallintaa.

Asiantuntijoille ensi kosketuksen suunniteltuun prosessiin voisi tuoda esimerkiksi yk-
sikdn palaverissa. Esittelyssa kdydaan paapiirteet muutoksenhallinta prosessista seka
sen velvoitteet ja hyddyt yhteisen toiminnan kannalta. Taman jalkeen koko suunni-

telmaan pyydetaan tutustumaan oman tyon ohella.
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Seuraavassa yhteisessa palaverissa on oletettavaa, ettd osa on lukenut suunnitelman
lapi, mutta suurella todennakoisyydella ei kaikki. Talléin on hyva kayda nopea kertaus
aikaisemmasta ja vastata esiin tulleisiin kysymyksiin. Taman jalkeen tulisi tehda kat-
saus Efecte-jarjestelmaan ja sen tarkempaan rooliin muutoksenhallintaprosessissa.

Samalla tiedotetaan ajankohta, jolloin muutoksenhallintaprosessi otetaan kayttoon.

8 Tulokset

8.1 Tulos

Tyon tuloksena syntyi suunnitelma muutoksenhallintaprosessista, joka sisaltaa kym-
menen askelmaa sisaltden myds mittaristot muutoksenhallinnan toimimisen arvioin-
tiin. Prosessin valttamaton osa eli kirjaamisalusta tulee toteuttaa loppuun, mikali

muutoksenhallinta halutaan kayttéon.

Taulukko 5 Muutoksenhallintaprosessin vaiheet

Vaihe Toimenpide
10 Sulkeminen
9 Jalkianalyysi PIR
8 Arviointi
7 Kayttéonotto
6 Toteutus
5 Suunnittelu, Aikataulu
4 Luokittelu, Luvitus, Priorisointi
3 Hyvaksynta
2 Kasittely/suunnittelu
1 Kirjaaminen

Koska opinnaytetydssa esitellaan suunnittelemattomien tietojarjestelmahairididen
vahentamiseksi muutoksenhallintaprosessia kdyttoonottamatta sitd, voidaan tuloksia
miettid vain teorian tasolla seka luottaa asiasta tehtyjen kehitystutkimusten myontei-

siin tuloksiin, kuten Niskalan ja Sortin YAMK opinnadytetyon tulokseen (Niskala, Sortti



52

2016). Tassa tyossa muutoksenhallinnan toimivuutta ei paasta mittaamaan sille suun-
nitelluilla mittareilla. Vaikka toimivuutta paastaisiin mittamaan, tulisi mittareiden
trendeja seurata pidemmalla aikavalilla, jotta toimivuus voitaisiin todentaa. Joka ta-
pauksessa ei suunniteltujen katkojen tulisi vahentya, mikali muutokset viedaan lapi

kontrolloidusti muutoksenhallintaprosessissa (Bon 2009).

Muutoksenhallintaprosessilla pystyttaisiin estamaan osa tietojarjestelmahairioista.
Tama tarkoittaa samalla rahallista sddstoa. Otetaan esimerkkina ostopalveluldakarit,
joidenka hinta on Essotelle keskimaarin 200€/tunti. Kuvitellaan, ettd kappaleessa 5.2
mainitun 37 tunnin ohjelmistoportaalin kayttékatkon aikaan olisi kahdeksan ostopal-
veluldakaria menettanyt Essotelle varattua aikaa kukin 4 tuntia. Maksetun tydajan

menetys maksaisi tassa tapauksessa Essotelle 200€*4 tuntia * 8 henkil6a = 6400€.

8.2 Muutoksenhallinnan vaikutukset tietohallintoon

Muutoksenhallintaprosessin noudattaminen koskettaa koko Essoten tietohallintoa, ja
sen positiiviset vaikutukset tulisi ndkya koko Essoten organisaatiossa. Mikali suunni-
teltu prosessi otetaan kayttoéon, vaatii se jokaisen tietohallintolaisen oman roolinsa
sisaistamista muutoksenhallintaprosessissa. Prosessi pyorii jatkuvasti toiminnan mu-
kana ja sinne vieddan muutospyynnot hyvaksyttavaksi, koordinoitavaksii ja toteutet-
tavaksi. Muutospyyntéjen hallintaa varten tulee opetella Efecten muutoksenhallinta
osion kdyttaminen. Lisaksi muutoksenhallintaryhman kokoontuminen tulee normaa-
liksi rutiiniksi. Helposti ajattelee, ettd muutoksenhallinta tulee viivastyttamaan
osassa muutoksia niiden toteutusta, koska prosessin noudattaminen verrattuna ai-
kaisempaa ei mahdollista niin suoraviivaista muutoksen toimeenpanoa. Marko Niska-
lan ja Mikko Sortin YAMK-kehittamistutkimuksessa 2016 tulokset muutoksenhallinta-
prosessin kayttéonoton jalkeen osoittivat, ettda muutoksien toteuttaminen jopa no-

peutui eika byrokratia ollut muodostunut liian raskaaksi (Niskala, Sortti 2016).

ITIL tarjoaa toimivia tyokaluja muun muassa muutoksenhallintaan. Tydkaluja hyédyn-

tamalla voidaan tehostaa tietojarjestelmien kdyttoastetta jatkuvasti kehittyvassa ja
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muuttuvassa ICT-ymparistossa. Hyotyja ei kuitenkaan saavuteta sitoutumatta suunni-

teltuihin prosesseihin.

Joka tapauksessa suunnitellulla prosessilla saataisiin tulevaisuudessa poistettua lu-
vussa 5.2 havainnoiduista tietojarjestelmahairioista ainakin osa. Se tarkoittaisi eri jar-
jestelmissa jopa kymmenia tunteja vahemman hairidita, jotka syovat terveydenhuol-
lon ammattilaisen tyopanosta. Vahenevilla katkoilla olisi suora vaikutus tyon tuotta-

vuuteen sekda myds positiivinen vaikutus tydilmapiiriin.

On muistettava, ettei ITIL pakota tekemaan asioita yhdella ja ainoalla tavalla, vaan
prosessia voi muokata organisaatiolle sopivaksi. Efecten muutoksenhallintaosion oh-
jattu tyonkulku ohjaa noudattamaan suunniteltua prosessia. Mikali tassa tyossa
suunniteltu prosessi otettaisiin kayttoon, todennakdisesti joitain sen osia jouduttai-

siin myohemmin saatamaan.

Erilaisilla mittareilla voidaan havainnollistaa muutoksenhallinnan hy6tyja ja toiminta-
kykya. Tyossa suunniteltiin kdytettavaksi helpot ja yksinkertaiset mittarit. Tarkeim-

pana mittarina on epdonnistuneiden muutosten suhde tehtyihin muutoksiin. Toinen
oleellinen mittari on muutospyyntojen vaheneminen. Myéhemmin mittaristoon voi-
daan miettia lisdyksena esimerkiksi muutoksessa poistuneiden ongelmien ja saatujen

hyo6tyjen suhde kustannuksiin, joita muutostyo aiheutti.
Luvussa 7 kdaydaan lapi muutoksenhallinnan jalkauttamisen haasteita. Suurin haaste

kdyttoonotossa on prosesseihin sitoutuminen seka pitkdjanteisyys hyotyjen saavutta-

miseksi.

9 Pohdinta

TyOssa havaittiin, ettd suunnittelemattomia hairigita tulee paljon jarjestelmista/pal-

veluista, joihin tietohallinnon tyontekija ei voi vaikuttaa. Ndiden palveluiden osalta
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tulisi tarkastella sopimuksia tarkemmin, onko pysytty sopimuksissa sovitussa palve-
lunlaadussa. Myo6s sopimuksia uusiessa tulisi huomioida tarkemmin palvelun saata-
vuuden rajat sanktioineen. Voidaan myos pohtia, onko esimerkiksi toimittajan omat
prosessit kunnossa palvelua tuottaessa, jos usein heidan tekemastda muutoksesta
seuraa jokin ongelma. Tama tulee tuoda esille yhteisissa palvelun seurantapalave-

reissa.

Yksi muutoksenhallinnan kayttéonoton haasteista liittyy johtamiseen. Kuinka arvok-
kaaksi muutoksenhallinta koetaan, saadaanko tydyhteiso viemaan muutokset suunni-
teltuun prosessiin vai katsooko tyoyhteiso lapi sormien, jos joku pyrkii viemaa muu-
toksen |dapi vanhaan tapaan, mahdollisesti vain muutaman henkilon tietaessa muu-
toksesta. Toinen huomioitava asia on asianmukainen koulutus ITIL:sta. Tyoyhteisolle
voisi esimerkiksi jarjestaa yksi tai kaksi tyopajapaivaa ITIL:sta sertifioidun kouluttajan

toimesta.

Tydssa mainittiin huomiona muutoksenhallintaprosessia noudattaessa muutoksen
toteuttamisen mahdollinen viivastyminen aikaisempaan suoraviivaiseen toimintaan
nahden. Hyva on huomioida my&s samassa tilanne, jossa tarvitaan muutos akuutin
ongelman ratkaisemiseksi. Viivastyyko ratkaisu jatkossa turhaan, jos prosessi onkin
liilan raskas. Tulokset-osiossa mainittiin Marko Niskalan ja Mikko Sortin YAMK-
kehittamistutkimuksesta, ettda muutosprosessi nopeutui eika byrokratia tullut liian
raskaaksi. Essoten toimintaymparistd eroaa kuitenkin Niskalan ja Sortin tydssa tutki-
tusta, koska sairaalaymparistossa suuriosa jarjestelmista tulee pyoria 24/7 eli kaik-
kina paivina ja vuorokauden aikoina. Niinpa esimerkiksi epdaonnistuneeseen muutok-

seen varautuminen on erilaista.

Kuten aikaisemmin tydssa on tullut ilmi muutoksenhallinnan toteuttaminen ja mit-
taaminen vaati pitkdjanteisyytta. Kysymys, jota ei onnistuneessa muutoksessa pysty
yksinkertaisesti perustelemaan on, onnistuiko muutos uuden prosessin ansiosta?
Hyo6ty voidaan todentaa pidemmalla mittausvalilla vahentyneina epdonnistuneina

muutoksia, vahempind muutospyyntdina ja vihempina tietojarjestelmahairioina.
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Muutoksenhallinnan kayttéonotosta keskustellaan varmasti ldhitulevaisuudessa Es-
soten tietohallinnossa. Yhtena vaihtoehtona on myds laajentaa Fujitsun tarjoamaa

muutoksenhallintaa koskemaan laajemmin tietohallinnon toimintaa.

Taman opinnadytetyo tuloksen luotettavuutta on arvioinut Tietojarjestelmapalvelu-
paallikko Jukka Mielonen. Jukan mielesta tyod on luotettava ja kuvaa Essoten tietohal-
linnon nykytilaa muutoksenhallinnan osalta realistisesti. Essote voi oppia tyosta ja

hyodyntaa sitd kdaytanndssa.
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Palvelu
Verkis linkki

ffican Ateratilaus

taulukko 7.1-9.4.2019

Osalla tyGasemista i tullut Verki inkk e toiminut.
Effica navigaattorin kautta

ffican ateriatiauksesta epahuomiossa paistettu
ruokavaliot, ateriatilauseitolmi

Paivityksis Kanta-palveluissa

Effca Mediakeskus

M ajestelma

Paivityksia Kanta-palveluissa

Systematic Columna
Palvityksia Kanta-palveluissa

Effica Mediakeskus
Matkalaskut/Trip & Bxpences
Videoisit

Aditrn pilivpalvelu

Paivityksis Kanta-palveluissa

Kant palveluissa tehddi toimintsa parantavia X
paivtyksis, Mutostyot pyritsan tekemasn

Katkottomst

16.1.2018 10 22:0000- 17.1 2018 lo 07000 vall3 x

tehdiin huoltotsits Mediakeskus ymparistssa,
Saattaa aheuttas oitakin yhyita pitksyl3 Mediakeskus.
palvelussa. (Timo Harjamai imoittanut s3hkspostila
1912.2008)

M irjestelman el padssyt kukasn Kirjautumaan

Kanta-palveluissa tehdaén toimintaa parantavia X
piivityksia. Muutostyot pyritain tekemain

atkottomast

Versiopaivitykset, aviitu katko 65 vo olayhyernpi x
Kanta-palveluisa tehdaén toimintaa parantavia X
piivityksia
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Kantpalveluiss tehddi toimintsa parantavia X
paivityksis

Joiden vuoksi palvelussa on hiroita a lyhyita
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ehvkisto, VRK-palvelu),

ProConsona Ajanvaraus PraConsoan ajanvarauksen piviys versio 20, x
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ilkeen uasija vani palvein ajetaan alas ja meidin Linax
asi iaa Koneiden [P j et
Siten nosttaan oneet s ja testataan foimivuus,

Hi¥sta aheut Kanta-palveliin ko, joka ity
‘asiakijoiin joiin tehdiin allkioius i alkkiroitksen
tarkisus,
Hibi,

Paivityksia Kanta-palveluissa
s

tkoja tumin ajala X
Jiristeimi poss kiytost katkon ajan x
Tiedon KantaConnectivityService ( eResept], eArkisto, X
VRK-palvelu), yleisia huoltot6itaTiedon konesaleissa

Koskee myos sovelluksia: ifecare Camera,Kansalaisen
ajanvaraus, Omahoito, eEsitedor.

ProConsona Ajanvaraus
LcCamera

Konesalsito
Hitautta sovelluksissa sy tetolikenneverkossa
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LC Cameran paivityspilvipalveluun alheuttaa x
Kayttokatkon sovelluksen kiytossa

Effican Ajanvarauksessa hairiotilanne.
Hitautta sovelluksissasyyna tetolikenneverkon hairi
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SSolutions haitajakutsu
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KantaConnectiityServicen palveluissa | eResept,
erkisto, VRK-palvelu)
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sovellusten hitautena

Laboratoriollkenne Multiab a Effca vall3 olut pos
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Paivitys Sharepoint ymparistossa x

atkaisu
Islab muuti Verkislinkin P
osoittitaja Tieto teki muutoksen
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ettaosasta Essoten
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Tieto palauttaaruokavaliot
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Olis kaivannut
mustoshallintaa

Olis kaivannut
muutoshalintaa

tarkistettava,/ p 180418
Kelan Kanta-palvelut

Spelpaint Tehtin IOM1 koneelle yksipieni
Korjaus ja bootattin IDM palveln.
Nytlahti toimimaan.
Emme tieds miki alunperin
aiheuti virheen.

Kelan Kanta-palvelut

Systematic
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Tieto?

Aditro recydletapplicationpooleihin
Videoisit

Visma ublic/ Aditro

Kelan Kanta-palvelut

Tieto
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Fuiitsu

Kelan Kantarpalvelut
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Tietohallinto ollut mukana
Valkutus: Muutostysta vol aiheutua kaksi 20sekunnin
Katkosta nteret-yhteyhsii

Palvelukatkos

Valkutus: Muutostyot pyritadn tekemain katkottomasti
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Saimme valvontajirjestelmaltamme automaattisen halytyksen

palvelinongelmista Upcloudin HELL palvelualueellaklo 1935
Jaaloimme slvitiamaan ongelmaa 7 minuuti kuluessa
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Kaytossa

Uheteteyasiaedoks sankBpostila Paivi Ysele, Jaana
Kibgerlleja 2Mitle 28519

Hie johii tetolkemeonge brasa,

Vaikutusarvioinin mukaan huoltotyoteivt aheuta irioita
Tiedon KantaConnecivtyServicen (eResept, eArkisto, VRK-
palvelu) tomintaan, mutta mikali harioits kuitein imenee.
huoltoikkunan jlkeen, pyydamme lmoitiamaan sita iedon
asiakaspalveluun.

Hied johtuu tictoBkenmeongslmast.

Paivityksen jskeen kaikki palvelimet e kiynnistyneet

suunnitelust, Efcassa e toiminut mm. Palvelupol. HAIPRO

‘Synnytysyksikosts tists. Saatu toimimaan vasta Ko07:00.

Tilanne edelleen p3alls Valvontaysikossa

Paivtyksen jakeen palvelut ovat normaistikiytéssa Intraan
hairiotedote ajalle 167 Ko 11-18.7. Ko
Tekstivistipalvluiden gateway palvelimen vaindon jlkeen
(17.7.2019K. 1800) i Ajananto-a perutuusaikapalvelun
(RAPAP) asiakaiden vastausviestt oe tlleetperili AAPAP-
Jijestelmaan. Tama johtuusiis, et tetokantapalvelimen -
osolte vaihtui Kayttaonotossa ja uusia hteyksa e ity avattu
Tams ohtui tetokatioksesta

Viesteja onollut 3 ssotessa.

Tolmet yhteyhsien avaamiseks! ovat menossa. Kunnes ne
Saadaan auki, onsyyta vatsd tekstiviestin ahettamists.
Himoitamme, kun yhteycit on taas auki. istietoja ar Tovo.
0405688533 jri tolvo@tieto com

Vstavalisi terveisi,
fanna-Leena Holmi
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Tiedon asskaspalvelu

Tiedolletkettng kysymys aitettu mista joh

Tietohallinto ollt mukana
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Teto Oyl
haiitlanne. Vaikuttsa eResepi-, eATsto-Ja VRK.
palvluiin. x
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Ongelma siakasyheyksis palvluun on usiotunut.
Ongelmanselvitys/Miprosess on Kiynnistety.

Teto oy

Tiedon kautta kulkevan tetol kenteen kahdennson B
Vikaantunutahtuen tehdyist3verkkops

i el ke oo
etolikennevika -1aidd,nakyyse Kaytile ffican
toimimattomuutens.

ol 1 rpoh, A o e
etolikenne timii Ao

itysista.Jos

Valkutukset CUIQ Web Manager Kzl ja.
avsimennatoile:

by

ikt e o
aaameon

e mg-<heison iesuminen
onnstunut CUQ Connect C -soveluksen awi

Jilein asiakkaile e ot tlosviestt menneet Tieto

essioinnssa (yis) on havatt haro. Haroalkol
Eksoten aportonnin muksan 3182019} estis

Kansabisen Kijautuniseen. limenee nifs, ett sormi x
unnisautuminen ndyta3 onnstan, muta plautas

ansalaisenLogi sivulle

s ook
1 o5yt e asiakkaantetobin,
i .wmum s x
a ikl Ky alkisa sovellusisa.
ot v G5 438

Tieto
Auks1 99 I Isbortorion potkom vestea Kaytile
urhsan Sitten uomatin et INR ekatvestt it

histo, VR palelu

Aarvarausmuisttusj perutusaikapaivl ARPAP)

KelanReseptikskuksen eReseptien wsintapyymdt

Videovisit et palvelun
s plmin () ttoumapiviyise

ulelinkaan.Tamn korjaksen jlkeen haaitin, etts
tekstiviestit ki kevat vaarll sl opuksi x
havaitin, 13 INR eXieat evat klkeneet.Ja ko tima
o shkin Xt kekoedlichavikol ks
kopatat
Palvelmen-javerson pivitys, Kiviakatko x MedanetsTetohalinto
etsisa
dikeskuksen Kiyiokatko Tiedon konesaln x Teto
huhtotaiden 3an
2w
SBMlusts aukeaa ok
Muttajos yrictsd menind asakkasn tetolin, wiee
vihelmoitus x
Ongelms il iyt kakisasoveluksses,
Sama ongelmakuin39.15
ela
i ohtuo titollkenneongelmasts. x «
ESTERASIGE ESTERIAS I Esoteweb1] . ey
ccoteweh2
Akistokaselu
“adkistointpalvelu
otimo
iimo
“Webstar/Winhit amnat
Ko
i
R
y.mm.,.m»m
~varausilr
Sistmrmtn
Hoitoisuusuokitus
Ao plipavelualstan piitys. Worklow ei B N adtronvisma
oiminut paiviyhsen lkeen mustamasn wntin
e
I3 runkoreltimidin.Kyseessson s
it st o e ey el
[ ——
B Telia
PERUTIU Kathos Telan tukfaseman kaapeleiden sirosta
ohtoen,
Paiityssaatsa sinuttan seia kiytiatholsyon x Kelan Kanta-palvelut
akana, Mahdolisen kayttoktkon akana Resepti-
palvlua s Kelaina i voi aytts. Kansalainen i vl
nihomiaresepiitetoaan Om:
Tiedon Kant palvelun (eResepti, eArkst, VK palvelu) B Tt
yimriinen huoloikkuns, Huolokunan aikana
palvluiden sasavisteen.
Keskiikbona 8.10.2019 Ko 1800 - 19.0,
Hairistianne eReseptintoiminnasss; aid . [
edsamspros chphessena i,
VileoVisk Mect -pahchssa birkn, Vaikusake o Mect "
/webrtc yeydet mukankkien omsyeyde.
x Teto

60

Asplund

Tolmitals korannut ongeman.
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wasoun 20 0 X
0100(3h) valisens aikana. Kyseisen akana sasttaa
esintys useampia katkoksia Tiedon kantacomnecivty-
palveluun (eResepti/eArkisto).

B 1308 1618 VideoVisit Meet-palvelun hairio Vakutusalue on Meel | WebRTC yhieycet
mukaaniukien omaisyhteycet (poisiuken vitualainoiva) x
10200 ) 50 Efica laboratorio artg pyymbt Pyt eivat vlty lab g aresteimin x
210208 000 400 x
w1020 530 725 Eficacitoimi ficassa el potilaan valint timi. x
w1020 500 o1 a x
L1020 ” 900 PersonecESsjaF Personec s elvat toimineet, koska witolvatmuuty  x x
151209 1000 1500
Persanect Personect i toiminut MPY:n proxyn i
14509 1900 700 Kalkk Visman $aa5-palvelut Visman pivilustan paivitys x
2411209 g 75
Halristilanne alkoi vikonloppuna ja psityi 4112019 Ko
756, *
eAsioint (HyistAVPH) Ongelma johtui perustitorsjapinnan toimintaharists
311209 a0 B85 Halrgtilanne VideoVisitpalvelissa, oka eti palvelun
Kayton etaholtoasiakkallamme (KLKHIOS asiakkaat.
Vian iheutaja of sertifikatin vanhentuminen,
tilannetta korjataan. *
Asiakbaat kadnnettintosell alustale, jotta
VideoVisit palvelutoiminta atkui noin o 1355.
12015 g Kenta Arkistokatselu Effcasta Kanta Arkistokatselu fficasta i toimi aikilla x
6112019 750 Itsiimo antaavirheherjanja kukaan ef padse
ttseimo. iimoittautumaan koko latteella *
7112009 630 om ehsioinin Hyvis pavelu paiitetsan 7.11.2019Ki0 6 30- x
800ulisens aikans,flloin jestelmn kiytéssa vol
esintya kathoksia.
Katkostenaikana
~Kansaliseteiva padse Kirautumaan sahkaisiin
palveluiin (wnw.hyvi. i asen alue-etus
~eAsioinnin (Hyis) palvelut elvattomi
- ammatiaisen eAsiint (Hyvis) i toii
eAsiont (Hyis)
iz 9% 100 Efican LC Camera Ufecare Cameraan ityvis3 palveluissa on havaitu hairdits x
pnu0s 20 220 Efica palvelinvaito s palvelimet
sov2
ESTERKUVA
Baas o1 030 x
15112009 730 915 Ersepti Haird eReseptin toiminnassa x
18112008 2m 245 [T ——————.
Ufecarea Cameran alustaan tehain huoltotoimenpitits.
Kyselsen aikana sovellukseen issankirautumisessa
saatta esiny aoitain haiiota
11208 a0 920 Esshpts2 Halr sk Kaikkia Esshpfs21aolevia palveluita mm.
Titania, Flexim client (paakayteaat, Respa, Aivo,
ProConsonan skannaus, W-asem, Vivago, osa KNF:n x
sovelluksista a Primus
wunws 160 1000
verkkomuutosten jalkeen *
w1208 1600 000 fica palvelimet AD kanelden ietoturva patchit X
2 23 m Tellan puhelinverkko x
11200 0% 5% fficapavelimet Tuotanto koneiden tietoturva patchit x
w2020 70 920 x
112208 130 1650 eResepi x
12209 50 1830 eResepti x
1122018 800 45 VTHkyselyrlapinta Vaestotetojarestelmassé tehdain 112.19 tetokantaan B
Tty huoltotoimenpitets, otk saatavat iheuttaa
etiitasi yhyit viiveita i katkoja VTysely-
afapinnan toimintaan.
21200 B0 200 Huoltoikkunan aikana teemme mutostéits, joista voi x
risto, VRK palvelu) a hairicta em. paiveliden
ylimsérainen huoltokatho. saatavuuteen.
4122009 1030 Linete-alaute Lihetteet i iku Essotesta KYS eiki omasta Essoteen
15222008 iz 1900 Uecare Camera suunnitetu huoltokatko aversiopaivitys x
B7RE 170 185 Ciix Callign pavelu Ad-tunnistus ef toiminut /Essoten a Sosterinvalisten
verkkomuutosten jalkeen *
SL122019-11.200 2000 3 Essote Proconsona ja sjanvaraus Vuodenvaihdetomenpiteet x

Tieto

Videovisit VideoVisithavainnut ongelman a
Korjannut

Tieto
Visma Public tietohallint Pavitetylnkt.
NPV Tietohallinto Proxy-ohitus

Visma
i

Videovisit VideoVisithavalnnut ongelman ja
korjannut

Tieto?

i

Tieto
Tieto

iisa, Kela, Tieto
Tieto

(Ongelmaan havahduttin vasta maanantaina 411, koska
Visman palveluisa ol vikonlopun mitainen
palvelinpavityskatho.

Efficasa kiytkatko ko afan, palvelut siretdsn vanhoilta
palvelimitavusile

61

ols Kaivannut muutoshall
Kaivannut mutoshall

ols aivannut muutoshall

Tieto

Fuitsu Clewyn palautus

Fujitsu, Mgy, Vira Tehty tavittavat verkko mustokset

Tieto

Tieto
Fujtsu Tehty tavittavat verkko mustokset

Tietohalinto

PERUTTU. US| AJANKOHTA SUUNNITTEILLA iedolla

ols aivannut muutoshalli

Tistai

Asiatllmi Kirurgian vastaanoton tekemasts HalProsta, jossa

uattin, eta asiakkaan ahete ef ol tllut iomasta

Essoteen, Istekila Ak Ruotsaainen st et Esotesta ¢ ole-

tullutahetteita 25,11 falkeen.

ols Kaivannut muutoshall

Tietohallintoollut mukana,



