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Opinnaytetydssa tavoitteena oli kayttddnottaa asiakkaan automaatiojarjestelmassa Zabbix
verkonvalvontaohjelmisto verkkolaitteissa, tarkeissa palvelimissa seka virtuaaliklusterin
osissa. Ty0 tehtiin Valmet Automationin Vantaan asiakaspalvelulle. Valmet Automation toi-
mittaa, kehittdd seka uusii automaatiojarjestelmia 6ljy-, energia- seka prosessiteollisuu-
dessa. Tarve opinnaytetyon aiheelle tuli Valmet Automationin uudeksi verkonvalvontajar-
jestelmaksi valikoituneesta Zabbixista, ja tarpeesta saada kokemusta siitéa asiakaspalvelu-
yksikaille

Zabbix on avoimen lahdekoodin verkonvalvontaohjelmisto, joka asennettiin Linux -pohjai-
selle kayttojarjestelmélle omaksi virtuaaliseksi palvelimekseen. Zabbixia kaytetd&n sekéa
operoidaan graafisen kayttoliittyman kautta, joka toimii verkkoselaimissa. Tassa tydssa
Zabbixin kayttamia valvontaprotokollia ovat ICMP, SNMP seka Zabbix Agent.

Ty6hon kuului verkonvalvontaohjelmiston kayttéonotto, toiminnan ja operoinnin koulutus
asiakkaan henkildkunnalle seka turhien halytyksien siivoaminen pois Zabbixista. Zabbix:ia
kayttdonotettaessa asennettiin Zabbix Server ja tietokanta seka maaritettiin verkkolaittei-
den valvonta- ja halytysparametrit. Valvonta maaritettiin toimimaan verkkolaitteilla ja virtu-
aaliklusterilla SNMP-pohjaisesti seka Windows palvelimilla Zabbix Agentia kayttaen.

Verkonvalvonnasta tulleiden halytyksien avulla Zabbixin avulla s&astettiin yli viisi tuntia tyo-
aikaa, kun huoltoa voitiin suorittaa ennakoivasti, jolloin siihen kului huomattavasti vahem-
man aikaa. Tydta tehtdessa saatiinkin ensimmaéinen Vantaan asiakaspalvelun alueelle tul-
lut Zabbix -verkonvalvontajarjestelma ainakin osittain tutuksi asiakaspalveluinsintoreille.
Verkonvalvontajarjestelma saatiin myos liitettyd vuoden 2020 alusta asiakkaan palveluso-
pimuksen osaksi, jolloin seka kaytto etta kehitysty6t jatkuvat myds tulevaisuudessa.

Avainsanat Verkonvalvonta, Zabbix
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The aim of this thesis work was to implement Zabbix network monitoring software on net-
work devices, important servers and virtual cluster components in the customer's automa-
tion system. The work was done for Valmet Automation's customer service in Vantaa. Val-
met Automation supplies, develops and renews automation systems for the oil, energy and
process industries. The need for this thesis topic came from Valmet Automation's new net-
work management system, Zabbix, and the need to gain experience with it for customer
service units.

Zabbix is an open source network monitoring software that was installed on a Linux-based
operating system as its own virtual server. Zabbix is accessed and operated through a
graphical user interface that runs on web browsers. The monitoring protocols used by Zab-
bix in this work are ICMP, SNMP, and Zabbix Agent.

The work included deploying network monitoring software, training functions and operating
for the customer's staff, and cleaning up unnecessary alarms off Zabbix. When Zabbix was
deployed, a Zabbix server and database were installed, and monitoring and alert parame-
ters for network devices were configured. Supervision was configured to work on network
devices and virtual cluster SNMP-based, and on Windows servers using Zabbix Agent.

With network monitoring alarms, Zabbix saved more than five hours of work time, allowing
for proactive maintenance, which took much less time. As a result, the first Zabbix network
management system that came to Vantaa's customer service area was at least partially fa-
miliar to customer service engineers. The network monitoring system was also included as
part of the customer service agreement from the beginning of 2020, so both operation and
development work will continue in the future.

Keywords Network monitoring, Zabbix
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Lyhenteet

CPU Central Processing Unit. Laitteen keskusyksikkao.

DNA Dynamic Network of Applications. Valmetin DNA-niminen automaatiojar-
jestelma.

ICMP Internet Control Message Protocol. Tietoliikenteen kontrolliprotokolla, jolla

|ahetetaan viesteja nopeasti laitteiden valilla.

IP Internet Protocol. Tietoliikenneprotokolla, joka huolehtii tietoliikennepaket-
tien toimittamisesta pakettikytkentdisessa verkossa.

LAN Local Area Network. Paikallinen tietoverkko.

NTP Network Time Protocol. Protokolla tasmallisen aikatiedon siirtamiseen tie-
tokoneiden valilla.

TCP Transmission Control Protocol. Tietoliikenneprotokolla yhteyksien luomi-

seen tietokoneiden valille.

RAM Random Access Memory. Tietokoneohjelmien tyémuisti, johon ladataan

kayttojarjestelman seka sovelluksien tarvitsemat tiedot.

SNMP Simple Network Management Protocol. Tietoliikenneprotokolla, jonka

avulla voidaan selvittaa esimerkiksi verkossa olevan laitteen tilatietoja.

SMTP Simple Mail Transfer Protocol. Protokolla, jonka avulla voidaan vélittda

viesteja sahkdpostipalvelimien kesken.

VLAN Virtual LAN. Virtuaalisesti toteutettu LAN.

VPN Virtual Private Network. Virtuaalinen erillisverkko, jonka avulla useampi

verkko voidaan yhdist&éa julkisen verkon yli.
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1 Johdanto

Opinnaytetyo tehtiin Valmet Automationin Vantaalle sijaitsevalle Customer Service -yk-
sikélle. Vantaan Customer Service -yksikdssa palvellaan Uudenmaan alueella sijaitsevia
asiakasyrityksia, ja kehitetddn heilla jo olemassa olevia automaatiojarjestelmia. Tyota
aloittaessa Zabbix oli otettu kayttéon Valmetin toimesta muutamalla asiakkaalla Suo-

messa ja tassa tydssa kasiteltava kayttoonotto on Vantaan yksikdn ensimmainen.

Tarve opinnaytetydn aiheelle tuli Valmet Automationin uudeksi verkonvalvontajarjestel-
maksi valikoituneen Zabbixin kayttéonotosta ja tarpeesta saada siitd kokemusta Vantaan
asiakaspalveluyksikdlle seka saada Zabbix saatettua palvelutuotteeksi. Aikaisemmin
Valmetilla oli ollut kdytdssa Nagioksen verkonvalvontajarjestelma sek& muutamia verk-
koanalysaattoreita, mutta naiden vanhentuessa tuli tarve saada selkeampaa ja keskite-
tympaa valvontaa asiakkaille. Taman seurauksena Valmetilla on valittu Zabbix uudeksi

verkonvalvontajarjestelmaksi.

Palvelutuotteena Zabbix toimii siten, ettd Valmet toimittaa asiakkaan automaatiojarjes-
telman liitteeksi Zabbixin, josta molemmat osapuolet hyodtyvat. Zabbix Serverin kautta
voidaan tulevista halytyksista generoida séahkdpostiviestit lahtemaan maariteltyihin sah-
kopostiosoitteisiin. Talloin saadaan tarkkaa tietoa halytyksen alkuperasta seka Valmetin
palveluhenkilostélle sekd asiakkaan omalle laitoshenkilokunnalle, jonka avulla ongel-
manratkaisun nopeus voi nopeutua huomattavasti. Myohemmin aiheena ollut Zabbix-

jarjestelma saatiinkin liitettya palvelusopimukseen asiakkaalle.
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2 Valmet

2.1 Valmetin historia

Valmet on yksi maailman johtavista teknologian kehittajista ja toimittajista, jonka historia
alkaa vuodesta 1797 Tampereen Verkatehtaalta kankaiden valmistuksesta. Nama toi-
minnot ovat nykydan osa Valmetin Palvelut-liiketoimintalinjaa. Vuonna 1951 yrityksen
nimed Valmet kaytettiin ensimmaista kertaa Valtion Metallitehtaiden muuttaessa nime-
aan. Valmet toimitti ensimmaisen paperikoneensa vuonna 1953, ja kohosi 1960-luvulla

johtavaksi toimittajaksi.

Vuonna 1999 syntyi Metso, kun Valmet ja Rauma fuusioituivat yhdeksi yhtioksi. Vuonna
2013 Metso jakautui Metsoksi ja Valmetiksi, jolloin Metson Massa, paperi ja voimantuo-
tanto -liiketoimintalinjat siirtyivat toimimaan Valmet nimen alla. Vuonna 2015 Valmet osti
Metsolta prosessiautomaatiojarjestelmat liiketoiminnan. [1].

Nykyaan Valmetilla on nelja liiketoimintalinjaa. Vuonna 2018 Valmetilla oli ollut liikevaih-
toa 3325 miljoonaa euroa ja henkilostbd 12528 henkil6a. Liiketoimilinjoista suurin on Pal-
velut, jonka osuus liikevaihdosta on 37 % koko Valmetin liikevaihdosta. Seuraavina ovat
Paperi (28 %) seka Sellu ja energia (26 %). Pienin Valmetin liiketoimintalinjoista on Au-

tomaatio, jonka liikevaihto on 9 % Valmetin kokonaisliikevaihdosta. [2, s. 9.]

2.2 Valmet Automation

Valmet Automationilla oli vuonna 2018 henkildstéa noin 1750 henkiléa Valmetin koko-
naishenkilostosta, eli noin 14 % [2, s. 9]. Automaatiolilkketoimintalinjan paaasiallisia tuot-
teita ovat Valmet DNA -automaatiojarjestelmat sekd automaatiojarjestelmien ja -jarjes-
telmiin liitettavét analysaattori- seka mittalaitteet.

Automaation -liiketoimintalinjan asiakasryhmét koostuvat paperiteollisuudesta, energian
tuotannosta, 0ljy- ja kaasuteollisuudesta seka prosessiteollisuudesta. Valmetin DNA -
automaatiojarjestelmia kaytetaan myds valtamerilaivojen automatisoinnissa. Valmetin

ensimmainen automaatiojarjestelma on toimitettu vuonna 1979, ja tdman jalkeen Valmet
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3

on toimittanut toimintansa aikana yhteensa yli 4500 automaatiojarjestelmad maailman-

laajuisesti. [3.]

3 Zabbix

Zabbix on samannimisen yrityksen kehittamé avoimen lahdekoodin verkonvalvontaoh-
jelmisto. Zabbixin kehitystyd on aloitettu vuonna 1998, ja ensimmainen julkinen versio
on julkaistu vuonna 2001. Ensimmainen vakaa versio ohjelmasta on julkaistu vuonna
2004. Yrityksena Zabbix SIA on perustettu vuonna 2005. [4.]

Zabbixin avulla voidaan verkossa valvoa jopa sataa tuhatta yksittdista laitetta, joista voi-
daan keratéa yhteensa jopa kymmenta miljoonaa erilaista tilatietoa. Ohjelman avulla voi-
daan myds tehda laitteille tuhansia tarkistuksia sekunnissa. Tilatietoja ohjelma keraa lait-
teilta padasiallisesti SNMP:n, ICMP:n tai Zabbix Agentin avulla. Kaytannossa tilatietojen
keraaminen toimii siten, ettd Zabbixin palvelimelle on maaritetty laitelistaus seka ennalta

maaritetty milla tavalla tietoja kerataan laitteilta. [5.]

Zabbixin avulla voidaan valvoa esimerkiksi laitteiden prosessoriyksikoiden kuormituksen
maarad, kovalevyjen tayttymisen astetta, seka tuulettimien nopeuksia ja tuuletettavien
kohteiden lampdtiloja, mikali laite kykenee itse néité tietoja antamaan. Zabbixilla voidaan
my0s valvoa laitteiden kaynnissé olon tilaa seka aikaa, seké esimerkiksi kytkimista uu-
sien laitteiden kytkeytymista verkkoon. Periaatteellisella tasolla Zabbixin avulla voidaan
valvoa laitteen kaikkea antamaa diagnostiikkaa, kun valvontatydkalut ovat konfiguroitu
tatd varten. Kaytanndssa tama ei kuitenkaan ole tarpeellista, silla laitteilla on my6s paljon
sellaista tietoa, jotka eivat ole tietyissa laiteymparistoissa tarpeellisia tietda. [5]

Zabbixia kuten muitakin verkonvalvontaohjelmistoja kaytetaan, jotta saadaan lisda tietoa
verkosta ja sen kunnosta. Verkonvalvontaohjelmistot auttavat suunnittelemaan huolto-
toimenpiteita laitteille ennakoivasti, ja antavat dataa laitteista pitkélta ajalta. Verkonval-
vontaohjelmistojen avulla voidaan my6s diagnosoida ongelmia verkossa jopa laitteiden
porttitasolta alkaen. Myds tietoturva paranee, silla verkonvalvontaohjelmistojen avulla
saadaan konfiguroitua hélytys tulemaan aina, kun aikaisemmin kayttdméattdmaan porttiin

litetadn uusi laite.
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4 Toimintaperiaate
4.1 Zabbixin toimintaperiaate

Zabbix on avoimeen lahdekoodiin perustuva verkonvalvontaohjelmisto, joka voidaan
asentaa Linux-pohjaisille kayttojarjestelmille. Kuvassa 1 esitellaan Zabbixin perustoimin-
taperiaate, ja se kuinka Zabbix Agentit voivat olla yhteydessa palvelimeen. Kuvassa oi-
kealla puolella on esitelty eri kayttboikeuksia vaativat kayttdjaryhman, ja vasemmalla
puolella Zabbix Agentin liitAntdmahdollisuudet, eli joko suoraan palvelimelle, taikka vali-
tyspalvelimen kautta liittAminen. Tassa tydssa Zabbix on asennettu Linux-kayttojarjes-
telmalle, joka on asennettu virtuaaliklusteriin omaksi virtuaaliseksi palvelimekseen. Zab-
bix ohjelmana toimii siis keskitettyna palvelimena, joka kysyy tilatietoja valvomiltaan lait-
teilta erilaisien tekniikoiden avulla. Naita tekniikoita ovat TCP/IP-pinosta ICMP ja SNMP
seka Zabbixin oma ohjelma Zabbix Agent, jota kdytetdan Windows -asemissa.

204,

GRANULAR
PROXY —@— ABBl PERMISSIONS

m/ [ AUTHENTICATION ]

OPEN ACTIVE
LDAP DIRECTORY

Kuva 1. Zabbixin toimintaperiaate [6].
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5

Zabbixia kaytetaan graafisen kayttoliittyman kautta, joka toimii selaimessa. Kayttoliitty-
maan voidaan erikseen maaritella jokaiselle kayttajalle tai kayttajaryhmalle omat tunnuk-
set eriarvoisilla kayttdoikeuksilla, jolloin voidaan seurata ja rajoittaa kunkin kayttajan te-

kemia toimia.

4.2  Valvontaprotokollat

4.2.1 Zabbix Agent

Zabbix Agent on Zabbixin luoma erikseen asennettava ohjelma laitteille, joilta ei voida
tai haluta kysya tilatietoja SNMP:n avulla. Tassa tydssa Zabbix Agent on asennettu Win-
dows-laitteille, ja niiden tilatietoja valvotaan Agentin avulla.

Zabbix Agent voi toimia joko passiivisessa tai aktiivisessa tilassa. Passiivisessa tilassa
Zabbix Server kyselee ennalta maaritetyn kyselyvalin mukaisesti tilatietoja Agentilta, ja
Agent kertoo sen hetkiset tiedot. Aktiivitilassa toimiessaan Agent pyytaa palvelimelta lis-
tan valvottavista tiedoista ja lahettaa tiedot eteenpdin. Aktiivisessa tilassa toimiessaan
Zabbix Agent vaatii laitteelta, jolle se on asennettu hieman enemman resursseja, mutta
vahentaa tarvittavia resursseja Zabbix -palvelimen puolelta. Agentin kayttdé onkin suosi-
teltavampaa aktiivisessa tilassa, kun valvottavia kohteita on paljon, jolloin vaadittavia re-

sursseja saadaan jaoteltua useammille laitteille. [7.]

422 ICMP

ICMP:lla eli Internet Control Message Protocol on TCP/IP-pinossa verkkokerrokseen
kuuluva protokolla, jota kaytetdan verkkolaitteiden kommunikaatio-ongelmien diagno-
soinnissa. ICMP:n avulla tarkastetaan saavuttaako ldhetetty viesti kohteensa, ja sen

paakayttotarkoitukset ovat vikaraportointi seka verkkodiagnostiikan suorittaminen. [8.]

Usein verkkodiagnostiikassa kayttssa olevista komennoista traceroute ja ping komennot
toimivat kayttden ICMP:ta. Mikali valvottava kohde ei tue SNMP:t&, Zabbixissa voidaan
pingata sitd suoraan Zabbix -palvelimelta, jolloin kohteeseen ei tarvitse asentaa Zabbix
Agentia. Tall6in kohteesta voidaan valvoa vain verkossaoloa, minkalaisella onnistumis-

prosentilla kohde vastaa takaisin seka sita, kuinka kauan vastauksen tuleminen kestaa.
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Mikali valvottavasta kohteesta halutaan saada tatd enemman tietoa, on kaytettava joko
Zabbix Agentia tai SNMP:ta.

4.2.3 SNMP

SNMP eli Simple Network Management Protocol on prokotolla, jolla suoritetaan verkon-
hallintaan ja laitteiden tilatietoihin liittyvia kyselyitd. SNMP -protokollasta on olemassa
kolme eri versiota, SNMPv1, SNMPv2 ja SNMPV3, joista tassa tytssa oleva Zabbix Ser-
ver kayttaa tilatietojen kyselyihin SNMPv2 protokollaa.

Zabbix Server kysyy tilatietoja SNMP:n avulla laitteilta, jotka ovat konfiguroitu SNMP:ll&
valvottaviksi. Virtuaaliklusterin laitteistosta SNMP:lla valvotaan kaikkia fyysisia kom-
ponentteja jarjestelméassa. Verkkolaitteilta Valmetin konfiguroimalla Zabbixilla valvotaan

SNMP:lla esimerkiksi seuraavia tietoja:

° CPU:n eli keskusprosessoriyksikon kuormitus

° yleiset laitteeseen liittyvéat tiedot, esimerkiksi MAC numerot seka versiotie-
dot

. verkkoliikennetiedot

o laitteen k&ynnissdoloaika.

SNMP:n avulla voidaan valvoa myds laitteita, joihin tdssé tapauksessa on asennettu
Zabbix Agent, mutta talldin laitteilta ei saataisi yhta laaja-alaisesti kerattya tietoja. Tama
olisi kuitenkin hyva vaihtoehto, jos valvottavalla laitteella olisi kuormitus jo valmiiksi kor-

kea, jolloin valtettaisiin lisd& kuormittavan ohjelmiston asentaminen.
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5 Zabbixin kayttoonotto

5.1 Zabbix Serverin kayttdonotto

Zabbix Server asennetaan Valmetin sisdisen ohjeen mukaisesti virtuaaliklusteriin, josta
sille varataan resursseja vahintdan kaksi CPU -ydinta, 4 GB RAM -muistia seka noin 40
GB kovalevytilaa. Virtuaaliklusteri on vahintdan kahdesta eri tietokoneesta rakennettu
palvelin, jossa pienella maaralla tehokkaita tietokoneita kayttaen voidaan klusterin sisalle
asentaa suurempi maara virtuaalisia tehottomampia tietokoneita. Zabbixin kohdalla kayt-
tojarjestelmaksi on valittu Debian Linux, ja Zabbixista kaytettava versio on 4.0. Zabbix
Server toimitetaan asiakkaalle virtuaaliklusteriin valmiiksi asennettuna ja konfiguroituna

virtuaaliasemana, jonka jalkeen maaritetaan asemalle seuraavat asiat:

° Nimi
. Ip-osoitteisto ja Gateway-osoite
o NTP-palvelimen osoite, josta saadaan tarkka kellonaika asemalle

° SMTP-palvelimen osoite, jonka kautta Zabbix voi lahettda tulevat halytyk-
set sahkopostilla ennalta maaritettyihin osoitteisiin.

Kun Zabbix Serverin perusasetukset on saatu kuntoon, on vuorossa Zabbixin tietokan-
nan konfiguroinnin vuoro. Tietokantaa konfiguroidessa sille annetaan tietokannan
skeema eli malli taulujen ja taulujen sarakkeiden rakenteesta, joka on ennalta maaritelty

tietynlaiseksi Valmetin toimittamissa asennuksissa.
Tietokannan konfiguroinnin jalkeen vuorossa on viela verkon palomuurien saantdjen
muuttaminen, jotta Zabbix pystyy valvomaan myds laitteita muista verkoista kuin mihin

se on asennettu. Palomuurin sdantdja pitda muuttaa muun muassa seuraavilta kohdin:

DMZ-verkosta Valmet DNA-verkkoon

o ICMP

o SNMP

° Zabbix Agent
. NTP
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Valmet DNA-verkosta DMZ-verkkoon

. SNMP-loukku, jonne kerétdén valvottavien kohteiden SNMP -viestit

o Zabbix Agent active, jos kaytdssa aktiivinen agentti.

5.2 Valvottavien kohteiden maaritys

Kun Zabbix Server on saatu asennettua ja konfiguroitua, on aika alkaa konfiguroimaan
Zabbixille valvottavia kohteita. Valvottavaksi kohteiksi valikoitiin verkkolaitteet, virtuaa-
liklusterin laitteisto seka info- seka tietoturvapalvelimet, jotka ovat Windows -pohjaisella
kayttojarjestelméalla toimivia. Windows -pohjaisille asemille asennettiin Zabbix Agent -
ohjelmisto, jolloin niilt& voitiin valvoa dataa laajemmin ja tarkemmin kuin SNMP-pohjai-
sella valvonnalla. Verkkolaitteissa seka virtuaaliklusterissa valvonta on SNMP-pohjaista,
silla kyseisilta laitteilta saadaan riittavan laajat tiedot SNMP-kyselyilla.

Windows-asemille asennettava Zabbix Agent saadaan ladattua valmiiksi konfiguroituna
Zabbix Serveriltd. Agentia asemalle asennettaessa ei tarvitse tehda muuta kuin maarit-
taa konfigurointitiedostolle Zabbix Serverin osoite, sekd asentaa ja kdynnistdd ohjelma
komentoriviltd. Kun Agent on asennettu asemalle, pitaa kyseinen asema saada liitettya
vield Zabbix Serverin valvottavaksi. SNMP:lI& valvottaville laitteille ei tarvitse tehda
muuta, kuin varmistaa etta kyseisilla laitteilla on SNMP-valvonnan mahdollisuus kytketty
paalle. Taman jalkeen varmistetaan valvottavien kohteiden SNMP -yhteisd ja méaérite-
taan tama Zabbix Serverin makroihin eli ennalta maariteltyihin muuttujiin. Kuvassa 2 on
esitelty Valmetin konfiguroimalla Zabbix Serverilla tulevat oletusmakrot, joita muokataan

tarvittaessa jokaiselle asiakkaalle sopiviksi.
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"SI SIS Monitoring  Inventory Reporis  Configuration  Administration

General Proxies  Authentication Usergroups Users Mediatypes Scrpts Queue

Macros

{SAGENT_GLOBAL_INTERVAL}
{SAGENT_GLOBAL_LONG_INTER
{$GLOBAL_DISCOVERY_INTERV:
{$GLOBAL_HISTORY_STORAGE_
{$GLOBAL_TRIGGER_DELAY}
{SHYST}
{SICMP_GLOBAL_INTERVAL}
{SLLD_GLOBAL_INTERVAL}
{$LLD_GLOBAL_KEEP_PERIOD}
{$SITE}

{HSNMP_COMMUNITY}
{H5SNMP_GLOBAL _INTERVAL}

{SSNMP_GLOBAL_LONG_INTER\

Kuva 2. Zabbix Serverin makrot.

Paatelaitteita valvonnan piiriin maarittdessa aloitetaan lajittelemalla laitteet eri ryhmiin,

jotka taman tyon tapauksessa ovat seuraavat:

° Network Devices (Verkkolaitteet)
. VM Hardware (Virtuaaliympariston laitteet)
. Hosts (Windows-palvelimet)

o Zabbix Servers (Zabbix -palvelin)

Kun valvottavat kohteet on saatu lajiteltua sopiviin ryhmiin, aloitetaan kohteiden liittami-
nen Zabbixin valvonnan piiriin "Auto Discovery” -toiminnolla. Toiminnossa maéaritetaan
valvottavien kohteiden IP-osoitteisto, hakuvalin pituus seka se, mita tarkastuksia koh-

teille tehd&d&n. Kuvassa 3 on esimerkkind "Sample Agent Discovery”, jossa tarkastuk-

metropolia.fi ﬂrMetropolia



10

sina kaytetaan ICMP -yhteyskokeilua seké etsitaan Zabbix Agentteja valmiiksi maaritel-
lyista IP-osoitteista. Hakuvalin pituudeksi esimerkissé on maaritelty makro "{$GLO-
BAL_DISCOVERY_INTERVALY}” joka on tdssa tapauksessa kuvassa 2 esitelty 24 tuntia.

VCIL S8 Monitoring  Inventory Reports  Configuration  Administration

Hostgroups  Templates Hosts  Maintenance

Discovery rules

Name:

Discovery by proxy

IP range

Update interval

Actions  Event correlation  Discovery

[Sample Agent Discovery
Mo proxy

192.168.0.30,
192.168.0.45,
192.168.0.50

{$GLOBAL_DISCOVERY_

Checks ICMP ping

Zabbix agent "system.uname”

. ique .
Device unigueness criteria IP address

Zabbix agent "system_uname”

Enabled

Kuva 3. Valvottavien kohteiden haku Zabbix Serverille.

Kun valvottaville kohteille on maaritelty sopivat hakutoiminnot, siirrytaan varsinaiseen
hakuun, jossa maaritetaan, minkalaiset suureet tayttaessaan kohdetta aletaan valvo-
maan. Konfiguroinnin toiminnot -valilehdella maaritelladn toiminnot, jolloin valvottaville
kohteille tehd&én toimenpiteitd. Kuvassa 4 on esitetty maariteltavét toiminnot, jotka ovat
toimintoryhman nimi, se missa tapauksissa kohteet hyvaksytaan valvottaviksi sek& milta

IP-osoite alueelta etsitaan valvottavia kohteita.
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UCIL SIS Monitoring  Inventory Reports  Configuration  Administration

Host groups  Templates Hosis Maintenance  Actions  Event comrelation  Discovery  Services
Actions
Action

Name Bample Windows agent hosts
Type of calculation  And/Or ¥ Aand(BorC)

Conditions
Discowvery rule equals Sample Agent Discovery
Received value contains Windows

Received value contains windows

New condition
v  192.168.0.1-127,192.168.2.1

Enabled
At least one operation must exist.

Update

Kuva 4. Valvottavien kohteiden hakuparametrit.

Kun konfiguroinnin toimintaehdot on saatu maariteltya, siirrytaan operaatiot -valilehdelle,
jossa maaritetaan kyseiselle ryhmalle tehtavat operaatiot, joista tarkeimpana on oikeaan
ryhmaan siirtaminen seka talle ryhmalle kohdistettavan valvontamallin maarittaminen.
Kuvissa 4 ja 5 esimerkkeina ovat Windows Agenttien valvonnan méaarittdminen IP-0soi-
tealueilta 192.168.0.1-127 sekd 192.168.2.1, jossa Vvalvottavat kohteet siirretdén
"Sample hosts” -ryhmaan, poistetaan "Discovered hosts” -ryhmasta sekd maaritetaan

valvontamalliksi "Template Windows Agent — 20181221”.
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\"ZIL =B S Monitoring  Inventory Reports  Configuration  Administration

Host groups  Templates Hosts  Maintenance  Actions  Event comelation  Discovery  Services

Actions
Operations

Default subject  Discovery: {DISCOVERY.DEVICE STATUS} {DISCOVERY.DEVICE IFADDRESS}

Default message  Discovery rule: {DISCOVERY.RULE.NAME}
Device IP: {DISCOVERY.DEVICE.IPADDRESS}
Device DNS: {DISCOVERY DEVICE.DNS}

Device status: {DISCOVERY.DEVICE.STATUS}
Device uptime: {DISCOVERY.DEVICE.UPTIME}

Operations
Add to host groups: Sample hosts
Remove from host groups: Discovered hosts
Link to templates: Template Windows Agent - 20181221

Set host inventory mode: Automatic

At least one operation must exist.

Update

Kuva 5. Valvonnan operaatioiden méaarittdminen.

Valvottavien kohteiden halytykset seka valvottavat asiat maaritetaan valvontamalleissa,
ja ndin saadaan samantyyppisille laitteille yhdella kertaa samanlaiset halytykset, jolloin
voidaan vélttaa yhdeltd kohteelta yhdenlaisen valvottavan osion unohtuminen taysin.
Valvontamalleja voi tehda itse tai kayttaa valmiiksi tehtyja malleja. Valmiita valvontamal-
leja 16ytyy paljon Zabbixin omilta sivuilta seka myo6s kayttdjien itse tekemia seka Zabbixin

sivuilta, ettd muilta tietojen jakamiseen tarkoitetuilta sivuilta, esimerkiksi Githubista.

Itse tehtyjen valvontamallien etuna on se, etta rajoitetun laiteympadristdn jarjestelmissa
voidaan myds valvontamalleista karsia ylimaaraiset ja kyseisessad ymparistossa turhat
tiedonkeruut pois. Valvontamallien itse tekeminen vaatii kuitenkin aikaa seka perehty-
mista asiaan, jolloin turhien tietojen keruun oleminen Zabbix -palvelimella saattaa olla
jarkevampi vaihtoehto kuin kayttaa useita tunteja tydéta muutamaan turhaan tiedonkeruu-
seen. Tassa tyossa kaytetyt valvontamallit ovat Valmetin tuotekehityksen tuottamia val-

vontamalleja, jotka ovat kohdennettu juuri Valmetin automaatiojarjestelmiin.
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6 Zabbixin kaytto

Kun Zabbix Server on saatu konfiguroitua Linuxin komentorivilla, Zabbixia operoidaan ja
konfiguroidaan verkkoselaimella. Oletuksena osoite on <zabbix serverin ip-osoite>/zab-
bix, jolloin paastaan kirjautumisikkunaan, joka on kuvassa 6. Kirjautumisikkunasta voi-
daan joko kirjautua maaritellyilla kayttajatunnuksilla, tai kirjautua vierailijakayttgjalla, jol-
loin kayttajaoikeudet rajoittuvat vain katseluoikeuksiin. Muita kaytdssa olevia kayttajaoi-
keuksia ovat Zabbix admin sek& Zabbix super admin. Zabbix admin -kayttajat voivat
operoida Zabbixia seka konfiguroida uusia valvottavia kohteita. Zabbix super admin -
kayttajat voivat lisaksi konfiguroida kayttajaoikeuksiin liittyvia asetuksia.

Valmet »

Usemame

Password

Remember me for 30 days

Sign in

Kuva 6. Valmetisoitu Zabbix kirjautumisikkuna.

Sisdan kirjautuessa ensimmaisena aukeaa monitoroinnin perusndkyma, joka nayttaa ak-
tiiviset halytykset, niiden vakavuuden seka jarjestelmaan liittyvaa informaatiota. Perus-
nakymaa voi myos kustomoida haluamansa nékdiseksi, jolloin saadaan juuri kyseisen

laitoksen tarkeat ndkymat esiin. Perusndkymasta voidaan siirtya valikoissa eteenpain
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valitsemalla ensin paavalikko, eli kuvassa 7 Valmet -logon vieressa olevat viisi kohtaa,

jonka jalkeen valitaan alavalikko, joka johtaa halutulle sivulle kayttoliittymassa.

Valmet ) Monitoring Inventory Reports Configuration  Administration

Dashboard Problems Overview Web Latest data Graphs Screens Maps Discovery  Services
Global view
i/

System information Problems by severity

Zabbix server is running Yes localhost: 10051
Number of hosts (enabled/disabledtemplates) 40170/

Number of items (enabled/disabled/not supported) 6317/

Number of triggers (enabled/disabled [problem/ok]) 5054 / 105 [0 / 5054]
Number of users (online)

Required server performance, new values per second

Problems

Kuva 7. Zabbixin perusndkyma.

6.1 Halytykset ja niihin reagoiminen

Monitoroinnin perusnakymaa katsottaessa nahdaén vain aktiiviset halytykset, mutta mi-
kali halutaan tarkkailla my6s vanhoja halytyksia, voidaan valita paavalikosta "Monitoring”
ja tdman jalkeen alavalikosta "Problems”. Tall6in saadaan auki sivu, joka nayttaa haly-
tyshistorian. Oikeassa reunassa olevasta valikosta voidaan myds vaihtaa héalytyshisto-
rian ajanjaksoa pidemmaksi ja tarvittaessa voidaan héalytyksia valvoa jopa kahden vuo-
den takaa.

Kuvassa 8 on esimerkki halytyshistoriasta, jossa tarkkaillaan halytyksia viimeisen kol-
men kuukauden ajalta. Kuvassa nakyva halytys on tullut uudesta kytkimen verkkoporttiin
litetysta prosessiasemasta. Kuvassa olevaan halytykseen on reagoitu ja sen vakavuus
on muutettu pienemmaksi, silla kyseinen prosessiaseman lisays oli suunniteltu, jolloin

tulleella halytyksella ei ollut tarvetta olla vakava.
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Valmet ) Monitoring  Inventory Reports  Configuration  Administration

Dashboard Problems Ovorview Wob Latestdata Graphs Sceens Maps  Discovery  Services

Problems EpotioCsV  *

Last 3months (O e Y7

Spare Interface Ethemet Port 6(): Link
up

Spare Interface Ethemet Port &) Link
up

Kuva 8. Halytyshistoria.

Halytyksiin voidaan myds reagoida. Talldin mikali laitoksella on useampi henkild, jotka
tarkkailevat verkon tilaa Zabbixin kautta, tietavat he, kun halytyksen aiheuttanut asia on
otettu selvitykseen. Halytykseen reagoinnin nékee halytyslistalla halytyksen kohdalta
"Ack”. Kuvassa 8 kyseisessa kohdassa lukee vihrealla "Yes”, joka tarkoittaa, ettd haly-
tykseen on reagoitu. Mikali hdlytykseen ei ole reagoitu, kyseisessa kohdassa lukee pu-
naisella "No”. Hiirta liikuttamalla héalytyksen reagoinnin péalle ndhdaan myads, milloin rea-
gointi on tapahtunut ja onko halytykseen reagoinut henkild jattanyt viestin, joka antaa

lisatietoja asiaan, kuten kuvassa 9 esitetaan.

VM-
WSsus

2019-10-08 075622 Kovalevytilaa extendattu
-Joni

Kuva 9. Halytykseen reagoitu.
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6.2 Valvonnassa olevien laitteiden ja datan seuranta

Valvottavien laitteiden luettelo 16ytyy Zabbixista "Inventory” -p&&valikon alta menemalla
"Hosts” -alavalikkoon. Valvonnassa olevat laitteet voidaan joko listata kaikkien laitteiden
mukaan tai yksittaistien laiteryhmien mukaan. Tata kautta voidaan valita haluttu laite ja
muokata tarvittavia valvonta- seka halytysparametreja laitekohtaisesti. Tamé voi olla tar-
peen, mikali yhden laitteen olosuhteet poikkeavat suuresti muista laitteista, joille on au-
tomaattisesti luotu valvonta- ja halytysparametrit.

Valvonnanassa olevien laitteiden tilatietoja ja dataa voidaan Zabbixissa seurata reaaliai-
kaisesti "Monitoring” ja "Latest data” -vélilehden alta. Laitteiden dataa voidaan valvoa
joko ryhmakohtaisesti tai laitekohtaisesti, kuten kuvassa 10 valvotaan. Valvottava kohde
haetaan "Host groups” tai "Hosts” kenttan ryhman tai laitteen nimea kirjoittamalla, jolloin
Zabbix osaa itse ehdottaa sopivia ryhmia tai laitteita. Data péivittyy sivulle muutaman
sekunnin valein, riippuen laitteiden valvontaa kayttoonotettaessa maaritellyista yleisista

tai laitekohtaisista makroista.
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\CIO, G B Monitoring  Inventory Reports  Configuration  Administration Q, 3 Support [HShare
Dashboard Problems Owerview Web Latesidala Graphs Sceens Maps Discovery  Services
——

Latest data

Filter Y/

Host groups  type n Select Name

Hosts  FW-ROU2M Select Show items without data

Show delails
Application Select

Apply

CPU (1 Item)
CPU utilization 2020-03-04 10:25:53
General (7 ltems)
FW-ROUZM Network Interfaces (dot35tatsTable) (60 ltems)
FW-ROU2M Network Interfaces (ifTable) (72 ltems)
FW-ROU2M Network Interfaces (ifxTable) (44 ltems)
Status (5 ltems)
Device uptime 2020-03-04 10:25:53 85 days, 10:53:50 +00:05:00
ICMP loss 2020-03-04 10:25:53 0%
ICMP ping 2020-03-04 10:25:53 Up (1)
ICMP response fime 2020-03-04 10:25:53 14.7ms

SNMP availability 2020-03-04 10:29:45 available (1)

Kuva 10. Valvottavan laitteen datan reaaliaikainen seuranta.

Dataa voidaan tarkastella myds kayramuodossa, jolloin voidaan arvioida datassa tapah-
tuneita muutoksia jopa kahden vuoden ajalta helposti. Kdyran avaaminen tapahtuu va-
litsemalla "Graph” -kohta kuvassa 10 olevalta rivilta, jolloin siirrytaan kyseisen rivin val-
vontapisteen graafiseen dataan, joka on esiteltynd kuvassa 11. Kayran pituudeksi voi-
daan valita mika vain arvo valiltd yhdesta minuutista kahteen vuoteen, joista kuvassa 11
on valittuna 12 tuntia. Kuvassa 11 nakyvan kayra kuvaa reitittimen ICMP -pingin vas-

teajan pituutta viimeisen 12 tunnin ajalta.
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FW-ROU2M : ICMP response time

Kuva 11. Datakuvaaja 12 tunnin ajalta.

7 Zabbixista saatavat hyodyt

Automaatioverkon valvonnassa Zabbixista saatavat hyddyt voivat olla todella suuria, silla
verkkolaitteiden vikaantumiset saattavat aiheuttaa todella suuria tuotantomenetyksia,
jotka voivat johtaa suuriin taloudellisiin menetyksiin. Tasta syysta on tarkeaa valvoa au-
tomaatioverkon kuntoa, joka on kaytannéssé koko laitoksen operoinnin selkédranka. Au-
tomaatiojarjestelmissa verkkolaitteet ovat yleensa kahdennetut, mutta mikéali laitteiden
laiteohjelmistoissa on virheita, saadaan Zabbixin avulla halytykset verkosta havinneesta

laitteesta heti kun laitteen toiminta huononee, vaikka se ei kokonaan loppuisikaan.

Kuten kaikissa asioissa, myods Zabbixissa on seké hyvia, etta huonoja puolia. Huonoja
puolia Zabbixin operoinnin kannalta ovat vaarat halytykset seka niiden mahdollinen suuri
maara. Tama lisaa tydbkuormaa verkonvalvontaa kayttéonottaessa, silla juuri valvonnan
alkuvaiheiden aikaan nahdaan turhat halytykset, jotka tulevat valmiista valvonta- ja ha-
lytyspohjista. Turhien halytyksien poistaminen on myds hyva tehda vasta muutaman
kuukauden kuluttua Zabbixin kayttdonotosta, jolloin voidaan tarkastella kyseisen haly-
tyksen vanhaa dataa, joka antaa lisaa tietoja onko halytys sittenkdan turha, vai pitaako
jossakin muualla tehdad muutoksia, jotta kyseista halytysta ei tulisi. Turhien halytyksien

tulemista voidaan valitda edelleen kehittdmalla valvonta- seké halytyspohjia.

Suurimpana turhien halytyksien aiheuttajana tdméan tyon aikana oli yhden kytkimen yh-

desta portista |Ahteva langaton yhteys toiselle kytkimelle, joka kulki pitkdn matkan suuren
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tien ylitse. Kyseinen langaton yhteys katkesi useasti paivassa ja generoikin noin 90 ha-
lytysta kolmen paivan aikana. Talldin halytys tuli aina kun yhteys katkesi ja oli paalla viisi
minuuttia, jonka aikana yhteys tuli takaisin. Yhteyden tilaa tarkasteltaessa huomattiin,
etta pisimmillaan yhteys oli poikki 45 minuuttia, ja kun halytysviivetta kasvatettiin 50 mi-
nuuttiin, ei turhia halytyksia katkeilevasta yhteydesta enaa tullut. Kuvassa 12 esitellaan
halytysviiveen kasvattaminen Expression -kohdassa. Kyseisessa kohdassa halytys lau-
kaistaan vasta, kun edellisella kymmenella tilatietojen kyselykerralla portti on ollut pois
kaytosta. Tilatietojen kyselyvali on aikaisempien makrojen mukaisesti viisi minuuttia, jo-

ten halytys tulee voimaan vasta kun portti on ollut pois paaltd 50 minuuttia.

Triggers
! Enabled

Trigger

Name | Interface Ethernet Port 13(): Link down

Severity Log Information ~ Waming High Disaster

Expression ({A1-SWI T netif status[ifOperStatus.1].count{#10,2 eq)}=10)

Kuva 12. Halytysviiveen muokkaaminen halytyslaukaisimelle.

Zabbixin avulla voidaan myos ennustaa mahdollisia tulevia ongelmia jarjestelméssa, jol-
loin niihin voidaan puuttua hyvissa ajoin ja taten valttaa taloudellisia tappioita. Kuvassa
13 on esimerkki, kuinka Zabbix Server ilmoittaa uudesta halytyksesta sahkopostitse esi-
asetettuihin séhkdpostiosoitteisiin. Kun sahkdpostiviesti ongelmista saadaan liikkeelle
heti ongelman tultua seka Valmetin huoltohenkilokunnalle etté laitoksen omalle henkil6-
kunnalle, paastaan vian korjaaminen aloittamaan nopeasti ja tehokkaasti oikeassa pai-
kassa. Zabbix parantaa myos tietoturvaa laitoksella, jossa se on asennettuna, silla verk-
kolaitteiden halytyspohja maarittdd halytykset myos sille, kun uusi laite litetdén verkkoon
tai kun laite liitetaén verkkoporttiin, joka on aikaisemmin ollut tyhjana.
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Average: SWI - Interface Ethernet Port 13(): Link down

. ) — | &
-zabbix@  fi il
Vastaanottaja Joni M Kiiski

'E' Wiestistd poistettiin ylimaardiset rivinvaihdot.

Problem started at 08:10:30 on 2019.05.29 Problem name: Interface Ethernet Port 13(): Link down
Host: SWI-

Severity: Average

Sender: SITE-FIXX -V

Problem description:

Original problem ID: 164922

Kuva 13. Zabbixin lahettama sahkdposti halytyksesta.

Tassa tydssa kayttoonotetun Zabbix Serverin avulla kyettiin myds kyseisella laitoksella
valttamaan ongelma, joka olisi tulevaisuudessa voinut olla tydladmpi korjata. Kyseisessa
tapauksessa laitoksen tietoturvapalvelimelta oli kovalevytila vahissa, ja talléin Zabbix ha-
lytti kovalevylitan vahenemisesti. Mikali kovalevytila olisi kokonaan loppunut palveli-
melta, ei laitokselle olisi tietoturvapaivitykset saapuneet automaattisesti, jolloin ne olisi
pitdnyt paivittdd manuaalisesti palvelimelle. Kun kovalevytilaa lisattiin, kului tydaikaa vain
noin kymmenen minuuttia sen sijaan, etta tietoturvapaivitykset olisi manuaalisesti paivi-

tetty, jolloin aikaa olisi kulunut noin kuusi tuntia.

Ohjelman kayttéonotto seka konfiguroiminen oli asiaan perehtymisen seka neuvojen ky-
symisen jalkeen helppoa. Zabbixin verkkosivuilta saatavissa oleva manuaali on selkea
ja erittdin paljon informaatiota siséltava. Ohjelman graafinen kayttoliittyma on hyvin kayt-
tajaystavallinen ja moderni, ja se toimii kaikilla yleisimmilla verkkoselaimilla. Nykyaikai-
suutta Zabbixin kayttolittymassa kuvastaa myds vaalean seka tumman tilan mahdolli-
suudet. Talla hetkella Zabbixin kayttoliittyma on kddnnetty taysin 11 eri kielelle, ja myds

kaannosprojekti suomeksi on kdynnissa vapaaehtoisvoimin. [9.]
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8 Yhteenveto

Tavoitteena opinnaytetydssa oli saada kokemusta Vantaan asiakaspalvelulle Zabbix
verkonvalvontaohjelmistosta, saada Zabbix toimintaan asiakkaan jarjestelmaan seka liit-
tdd se osaksi asiakkaan palvelusopimusta. Tyota tehtdessa saatiinkin ensimmainen
Vantaan asiakaspalvelun alueelle tullut Zabbix -verkonvalvontajarjestelméa ainakin osit-
tain tutuksi asiakaspalveluinsindoreille. Verkonvalvonnan kayttéonottoon liittyi myos
operoinnin koulutus kyseisen laitoksen henkilkunnalle seka turhien halytyksien siivoa-

minen pois verkonvalvontaohjelmistosta.

Kayttékokemukset Zabbixista ovat hyvat, ja tarve keskitetylle modernille verkonvalvon-
nalle on olemassa Valmetin asiakaskunnassa. Taman tyén myota Vantaan asiakaspal-
velulle on saatu hyvin kokemusta Zabbixista, ja tdssa tydssa olevaa jarjestelmaa voi-
daankin kayttdd mahdollisesti referenssina myos tuleville Zabbix -verkonvalvontajarjes-
telmille. Verkonvalvontajarjestelma saatiin myds liitettyd vuoden 2020 alusta asiakkaan
palvelusopimuksen osaksi, jolloin seka kayttd etta kehitystyot jatkuvat myds tulevaisuu-

dessa.
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