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1 JOHDANTO 

 

Opinnäytetyön tarkoituksena on luoda Mediconsult Oy:n kehittämään webpohjaiseen lääkityssovel-

lukseen erillinen allekirjoituskomponentti, jolla voidaan allekirjoittaa sähköisesti tallennettu lääke-

määräys lääkärin toimikortilla ja näin varmistaa lääkemääräyksen aitous ja muuttumattomuus. Jo 

aiemmin valmiiksi tehtyyn web-käyttöliittymään kirjaudutaan samalla lääkärin toimikortilla, jolla 

myös allekirjoitus tehdään. Lääkemääräyksen allekirjoittaminen toteutetaan mahdolliseksi kahdella 

eri allekirjoitussovelluksella, jotka ovat ensisijaisesti mPollux DigiSign ja toissijaisesti Net iD Access. 

Käyttöliittymässä on mahdollisuus valita käytettävä allekirjoitussovellus sen varalta, jos toinen sovel-

luksista ei toimi allekirjoitushetkellä. Allekirjoituskomponentin tulisi myös olla tuotantovalmis opin-

näytetyön julkaisuhetkellä, koska se on osana myytävää tuotetta. Opinnäytetyössä pureudutaan 

myös järjestelmäallekirjoituksen ja henkilökohtaisen allekirjoituksen eroihin ja Mediconsult Oy:n 

käyttämään ratkaisuun reseptin vahvistamisessa. 

 

Palvelinpuolen ohjelmointikieleksi valikoitui Java, koska yritys käyttää sitä muuallakin tiedonkäsitte-

lyssä. Työssä hyödynnetty rajapinta oli toteutettu Javalla. Lääkemääräysten haku- ja lähetyspohjat 

tehtiin XML-muotoisille tiedostoille Apache FreeMarker-mallimoottorilla, koska se on ilmainen ja 

helppo käyttää. Pohjalle alustetaan saatu data, kuten lääkemääräyksen osanumero ja määrääjän 

ammattitiedot. Allekirjoituskomponentin visuaalisuus ja käyttäjän kanssa käytävä vuorovaikutus (ku-

ten dialogit) toteutettiin Angularilla, koska muu käyttöliittymään liittyvä kehitystyö on toteutettu tällä 

ohjelmistokehyksellä. Kehitystyön jatkaminen samalla tekniikalla oli selvää. 

 

 
1.1 Toimeksiantaja 

 

 

KUVA 1. Toimeksiantajan logo. (Mediconsult.fi) 

 
Opinnäytetyössä tehtävän projektiluonteisen työn tilaaja on Mediconsult Oy, joka on vuonna 1975 

perustettu sosiaali- ja terveydenhuoltoalan tietojärjestelmätoimittaja. Yrityksen ratkaisuja ovat mm. 

asiakas- ja potilastiedot, toiminnanohjaus, omahoito sekä sähköinen asiointi. Asiakaskuntaan kuuluu 

niin julkisen kuin yksityisenkin puolen toimijoita. Toimipisteet sijaitsevat Kuopiossa, Joensuussa, Sa-

lossa, Oulussa ja pääkonttori Helsingissä. Tytäryhtiö MC Medisoft sijaitsee Colombossa, Sri Lan-

kassa. Henkilöstömäärä on tämän raportin kirjoitushetkellä yli 150 työntekijää ja liikevaihto vuonna 

2018 oli 4,3 miljoonaa euroa. (Mediconsult) 

 
Suoritin Kuopion toimipisteellä kolmen kuukauden mittaisen harjoittelujakson, jonka päätteeksi sain 

tässä raportissa käsiteltävän opinnäytetyöaiheen. 
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1.2 Lyhenteet ja määritelmät 
 

avoin lähdekoodi  engl. open source, antaa käyttäjälle pääsyn ohjelman lähdekoodiin ja 

mahdollisuudet vapaaseen muokkaamiseen 

 

base64   binaarisen datan tiivisteen koodaaminen ASCII-merkeitse 

 

CDA  kliinisten asiakirjojen merkkaustapa, rakenne ja semantiikka, XML-poh-

jainen 

 

dynaaminen sovellus jatkuvasti elävä ja toimiva sovellus 

 

henkilökohtainen  käyttäjän toimikortilla tekemä allekirjoitus 

allekirjoitus 

 

järjestelmäallekirjoitus järjestelmän automaattisesti tekemä allekirjoitus, esim. taustalla tapah-

tuvana prosessina 

 

kortinlukijaohjelmisto sovellusympäristö, joka mahdollistaa sähköisten toimikorttien käyttämi-

sen järjestelmässä 

 

lääkityssovellus Mediconsultin kehittämä webpohjainen sovellus, johon allekirjoitus-

komponentti toteutettiin 

 

ohjelmistokehys engl. framework, muodostaa ytimen sen päälle toteutettavalle sovel-

lukselle 

 

PIN1-koodi  toimikortille liitetty nelinumeroinen tunnusluku, jota käyttämällä voi-

daan kirjautua sovellukseen 

 

PIN2-koodi  toimikortille liitetty nelinumeroinen tunnusluku, jota käyttämällä voi-

daan allekirjoittaa dokumentti 

 

potilasohje  potilaalle annettu kirjallinen ohjeistus esim. lääkkeen annostelusta 

 

rajapinta  engl. API, määritelmä, jossa ohjelmat voivat tehdä pyyntöjä eli kom-

munikoida keskenään 

 

rekonstruktiokuva tässä opinnäytetyössä esiintyviä kuvia, jotka on tehty valmiina olevan 

kuvan pohjalta kuvanmuokkausohjelmalla, rekonstruktoidut kuvat si-

sältävät maininnan kuvatekstissä 
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Reseptikeskus  Kanta-palvelujen keskitetty tietokanta, johon reseptit tallennetaan 

 

toimikortti  sosiaalihuollon ammattihenkilön fyysinen kortti, jota käytetään sähköi-

sessä tunnistautumisessa 

 

SHA256  kryptograafinen tiivistefunktio, jolla voidaan salata tietoa 

 

TypeScript  avoimeen lähdekoodiin perustuva ohjelmointikieli, joka laajentaa Ja-

vaScriptin käyttömahdollisuuksia 

 

vahva tunnistautuminen käyttäjän tunnistaminen useammalla kuin yhdellä tavalla 

 

XML  engl. Extensible Markup Language, merkintäkieli, jota käytetään for-

maattina tiedonvälitykseen sekä tallentamiseen  
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2 ALLEKIRJOITUKSET 

 

2.1 Allekirjoituksen tarkoitus 
 

Allekirjoituksen tarkoitus on todistaa allekirjoittajan henkilöllisyys sekä varmistaa asiakirjasisällön 

todenmukaisuus esim. tieto lääkemääräyksen annostelusta ja lääkityksen aikavälistä. Asiakirjan alle-

kirjoittaminen sitoo allekirjoittajansa asiakirjaan ja vastuuttaa sen sisältöön. Kun allekirjoitus on to-

teutettu, suostuminen on kiistatilanteessa vaivatonta näyttää toteen verrattuna suulliseen suostu-

mukseen. (Ollakka, 2019) 

 

2.2 Omakätisen- ja sähköisen allekirjoituksen eroavaisuudet 
 

Omakätinen allekirjoitus käsittää allekirjoituksen, joka on toteutettu allekirjoittavan henkilön toi-

mesta käsin kirjoittamana omalla käsialallaan. Käsinkirjoitettavan allekirjoituksen autenttisuus perus-

tuu siihen, että kaikilla on ainutlaatuinen käsiala, joka on muista poikkeava. Biometriikalla voidaan 

todentaa käsialan aitoutta. Allekirjoituksen vaatimuksia ovat asiakirjan sisältö, eheys, muuttumatto-

muus ja kiistämättömyys. (Paakkanen ym., 2011) 

 

Sähköisellä allekirjoituksella tarkoitetaan allekirjoitusta, joka on toteutettu henkilön toimesta tietoko-

neella tai muulla teknisellä laitteella, joka soveltuu sähköisten allekirjoitusten tekemiseen. Sen vaati-

mukset ovat samat kuin omakätisissä allekirjoituksissa. Sähköisen allekirjoittamisen toteuttaminen 

on monimutkaisempi prosessi kuin omakätinen allekirjoitus ja se on vaikeampi väärentää, koska se 

vaatii enemmän henkilökohtaisen tason tietämystä. Tiedossa täytyy olla kaksi eri pin-koodia: kirjau-

tumiseen (PIN1) ja allekirjoittamiseen (PIN2), ja hallussa tulee olla ammattilaisen henkilökohtainen 

toimikortti. Lisäksi allekirjoittajalla tulee olla kortinlukija, kortinlukijaohjelmisto ja laite allekirjoitta-

mista varten. Myös PIN2-koodi täytyy syöttää uudelleen jokaisen allekirjoituksen kohdalla. (Paakka-

nen ym., 2011) Kyseisestä proseduurista lisää tämän raportin edetessä. 

 

Sähköisen allekirjoituksen laatijana sosiaalihuollon ammattilainen vakuuttaa tehneensä kyseessä ole-

van päätöksen ja ilmoittaa, että hän on osallistunut asiakirjan tuottamiseen. Samalla allekirjoittaja 

varmistaa asiakirjan oikeellisuuden ja muuttumattomuuden. (Terveyden ja hyvinvoinnin laitos, 2011) 

Tässä opinnäytetyössä perehdytään sähköisiin allekirjoituksiin ja sen sisältävän järjestelmän toteu-

tukseen. 
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KUVA 2. Havainnekuva allekirjoitustilanteista omakätisen- ja sähköisen allekirjoituksen tapauksissa. 

Ensimmäisenä ”käsin” kirjoitettu allekirjoitus ja toisena kuvakaappaus: allekirjoitussovellukseen syö-

tetty allekirjoitukseen tarvittava henkilökohtainen PIN2-koodi. 

 

2.3 Henkilökohtaisen- ja järjestelmäallekirjoituksen eroavaisuudet sähköisissä allekirjoituksissa 
 

Asiakirjoja voidaan allekirjoittaa joko henkilökohtaisella allekirjoituksella tai järjestelmäallekirjoituk-

sella. Henkilökohtainen allekirjoitus tarkoittaa allekirjoitusta, jonka toimikortin haltija toteuttaa syöt-

tämällä allekirjoitussovellukseen hänelle henkilökohtaisen PIN2-tunnusluvun. 

 

Jos asiakirjalla ei ole ammattihenkilön sähköistä allekirjoitusta, on järjestelmäallekirjoitus pakollinen. 

Se ei vaadi PIN2-tunnuksen syöttämistä, mutta sen on turvallisuudeltaan ja luotettavuudeltaan vas-

tattava henkilökohtaista allekirjoitusta eli käyttäjän on oltava myös tällöin vahvasti tunnistettu. Myös 

järjestelmäallekirjoituksen tapauksessa asiakirjan sisältö, eheys, muuttumattomuus ja kiistämättö-

myys vahvistetaan. (JP, 2018) (Kuva 3) 
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KUVA 3. Rekonstruktiokuva järjestelmä- ja henkilökohtaisen allekirjoituksen prosesseista. (JP, 2018) 

 

Henkilökohtaisen ja järjestelmäallekirjoituksen tapauksissa lopputulos on sama: asiakirja arkistoituu. 

Järjestelmäallekirjoituksessa asiakirjan allekirjoitus tapahtuu ns. taustaprosessina eikä se vaadi käyt-

täjältä PIN2-koodin syöttämistä, toisin kuin henkilökohtainen allekirjoitus.  

 

Mediconsultin käyttämä ratkaisu reseptien allekirjoittamisessa on henkilökohtainen allekirjoitus, joka 

toteutettiin allekirjoituskomponentissa. Jokaisen allekirjoitusoperaation kohdalla on toimihenkilön 

syötettävä PIN2-koodi, mutta koodia ei tarvitse syöttää useammin kuin yhden kerran, jos käyttäjä 

allekirjoittaa kaikki dokumentit yhdellä kertaa eli suorittaa moniallekirjoituksen dokumenteille. (Kuva 

4, Kuva 5) 
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KUVA 4. Oma havainnekuva henkilökohtaisen allekirjoituksen muodostumisprosessista. (Kela, 2018) 

 

 

 

 

KUVA 5. Oma havainnekuva järjestelmäallekirjoituksen muodostumisprosessista. (Kela, 2018) 
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3 LÄÄKEMÄÄRÄYSTEN SÄHKÖISET ALLEKIRJOITUKSET 

 

 

3.1 Toimintamalli 
 

Sähköisen allekirjoituksen tarkoitus on varmistaa lääkemääräyksen tai muun luottamuksellisen doku-

mentin säilyminen muuttumattomana ja todentaa allekirjoittaja. Toiminnallisuus pohjautuu julkisen 

avaimen menetelmään ja määritettyyn toimintamalliin. (Paakkanen ym., 2011) Seuraavassa koh-

dassa kuvataan dokumenttia lääkemääräyksenä eikä yleisenä dokumenttina. 

 

3.1.1 Allekirjoittamisen proseduuri 
 

Lääkemääräyksen datasta muodostetaan tiivistefunktiolla tiiviste, joka kryptataan salaisella 

avaimella. Tiiviste ja sen attribuutit liitetään lääkemääräyksen local header-osioon, joka toimii lääke-

määräyksen allekirjoituksena. Sertifikaatti toimii lääkemääräyksen varmenteena, joka toimitetaan 

allekirjoitetun dokumentin mukana. (Paakkanen ym., 2011) (Kuva 6) 

 

 

KUVA 6. Rekonstruktiokuva sähköisen allekirjoituksen proseduurista. (Wikipedia 2010) 
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3.1.2 Varmentamisen proseduuri 
 

Varmentamismenetelmällä varmistetaan, että lääkemääräyksen sisältö ei ole muuttunut. Menetel-

mässä allekirjoituksen tiiviste puretaan julkisella avaimella. Samanaikaisesti lääkemääräyksen sisäl-

löstä lasketaan tiiviste samalla tiivistefunktiolla, jota allekirjoittaja käyttää. Laskettuja tiivisteitä ver-

rataan toisiinsa ja jos ne täsmäävät, lääkemääräys on pätevä. (Paakkanen ym., 2011) (Kuva 7) 

 

 

KUVA 7. Rekonstruktiokuva sähköisen allekirjoituksen varmentamisesta. (Wikipedia 2010) 

 

Sähköisesti allekirjoitetun dokumentin rakenteessa signature-elementin alta löytyvät tiiviste, salattu 

tiiviste sekä voimassa olevan varmenteen tiedot. (Kuva 8) 

 

 

KUVA 8. Allekirjoitus XML-muodossa. Kuvakaappaus reseptilähetyksen vastauksesta. 
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3.2 Yksittäinen allekirjoitus ja moniallekirjoitus 
 

Reseptejä voidaan allekirjoittaa kahdella eri tapaa: yksittäisenä allekirjoituksena tai moniallekirjoituk-

sena. Yksittäisissä allekirjoituksissa valitaan yksi lääkemääräys, joka allekirjoitetaan kyseisen CDA-

muotoisen dokumentin lasketusta tiivisteestä. Monen lääkemääräyksen allekirjoitustapauksissa las-

ketaan tiiviste dokumentteihin yhteisesti liittyvästä erillisestä allekirjoituslohkosta, jolla allekirjoitus 

tehdään. 

 

Kummassakin allekirjoitustapauksessa XML-dokumentit sisältävät määrätynlaisen allekirjoitusraken-

teen, joka sisältää kohdistukset allekirjoitettavaan tietoon. Kohdistukset ovat aikaleimarakenne sekä 

asiakirjan tietosisältö. (Kela, 2018) 

 

TAULUKKO 1. Allekirjoituksen kohdistus XML-allekirjoituksissa. 

Yksittäinen allekirjoitus Moniallekirjoitus 

Allekirjoitettavan asiakirjan tietosisältö Moniallekirjoitusrakenne, joka kohdistuu  

erikseen jokaisen allekirjoitettavan asiakirjan  

tietosisältöön 

 

 

3.3 Sähköisen allekirjoituksen kohdistuminen 
 

Allekirjoituksen sijainti XML-dokumentissa riippuu kontekstista. Konteksteja ovat reseptipalvelun mo-

niallekirjoitetut-, terveydenhuollon allekirjoitetut-, terveydenhuollon PDF- ja sosiaalihuollon -asiakir-

jat. (Kela, 2018) (Taulukko 2) 

 

TAULUKKO 2. Kanta-dokumentin pohjalta luotu referenssitaulukko. (Kela, 2018) 
 

Ominaisuus 
Resepti-palvelun 

asiakirjat 

moniallekirjoitettuna 

Terveydenhuollon XML-

muotoinen asiakirja 

yksittäin allekirjoitettuna 

Terveydenhuollon 

PDF-asiakirjat 
Sosiaalihuollon 

asiakirjat 

Allekirjoituksen sijainti: 

hl7fi:localHeader    
 

Allekirjoituksen sijainti: 

hl7fi:localSocialHeader 
    

Moniallekirjoitus käytössä     

Allekirjoituksen kohdistus: 

hl7fi:signatureTimestamp     

Allekirjoituksen kohdistus: 

hl7fi:multipleDocumentSignature     

Allekirjoituksen kohdistus: 

cda:structuredBody     

Allekirjoituksen kohdistus: 

cda:nonXMLBody 
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4 TYÖKALUT, OHJELMOINTIKIELET JA ALLEKIRJOITUSSOVELLUKSET 

 

4.1 Kehitystyökalut 
 

Kehitystyökalut ovat sovelluksia, joilla allekirjoituskomponentti rakennettiin niille yhteensopivilla oh-

jelmointikielillä. Kehitystyökalut valikoituivat tähän projektiin käytettäväksi yrityskäytäntöjen mukai-

sesti. Lisäksi niihin sai hyviin käyttötukea, koska sovellukset ovat käytössä yrityksen muillakin kehit-

täjillä. 

 

4.1.1 Visual Studio Code 
 

 

KUVA 9. (WIKIPEDIA.org) 

 

Visual Studio Code on Microsoftin kehittämä ja ylläpitämä ohjelmointiympäristö ja ohjelmoijien teks-

tieditori, joka on julkaistu Windowsille, Linuxille ja macOS:lle. Se julkaistiin alun perin vuonna 2015 

ja se on kirjoitettu TypeScriptillä, JavaScriptillä ja CSS:llä. Siihen on saatavilla erilaisia lisäosia, kuten 

koodin formatointityökalu sekä eri avainsanojen värittäminen, jotka helpottavat olennaisesti kehitys-

työtä. (Visual Studio Code, 2019) Visual Studio Codella kirjoitettiin allekirjoituskomponentin käyttö-

liittymään liittyvä visuaalisuus ja toiminnallisuus. 

 

4.1.2 Eclipse IDE 
 

 

KUVA 10. (Eclipse.org) 

 

Eclipse on Eclipse Foundationin kehittämä ja ylläpitämä ohjelmointiympäristö, jolla kirjoitetaan ohjel-

mia yleisimmin Javalla, mutta siihen on saatavilla lisäosia, joiden avulla koodin kirjoittaminen onnis-

tuu mm. seuraavilla ohjelmointikielillä: C/C++, Python, PERL ja Ruby. Eclipse on laajasti käyttäjän 

muokattavissa ja se on saatavilla Linuxille, macOS:lle, Solarikselle ja Windowsille. Se julkaistiin alun 

perin vuonna 2001 ja se kirjoitettiin C:llä ja Javalla. (TutorialsPoint) Eclipseä käytettiin tässä projek-

tissa kehitysympäristön palvelimien ajamiseen sekä palvelinpuolen koodin kirjoittamiseen, kuten tie-

tojen käsittelyyn. 
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4.2 Ohjelmointikielet ja tekniikat 
 

4.2.1 Angular 

   

KUVA 11. (Wikipedia.org) 

 

Angular on Googlen Angular Teamin kehittämä ja ylläpitämä TypeScriptiin perustuva ohjelmointike-

hys, joka julkaistiin alun perin vuonna 2016 AngularJS:n jatkajana. Se perustuu avoimeen lähdekoo-

diin ja se kirjoitettiin TypeScriptillä. (Angular) Angular tunnetaan myös nimellä Angular 2+, koska 

Angular-kehityksen kaari lähti versiosta 2 liikenteeseen, kun ennen sitä olevat versiot kuuluvat Angu-

larJS:n piiriin, joka on täysin Angularista poikkeava ohjelmointikehys. (AngularJS, 2016) Angularia 

käytettiin projektissa käyttöliittymän rakentamiseen. Angular yhdistelee HTML:ää, TypeScriptiä ja 

CSS:ää. 

 

4.2.2 TypeScript 
 

   

KUVA 12. (Github.com) 

 

TypeScript on Microsoftin kehittämä ja ylläpitämä avoimeen lähdekoodiin perustuva ohjelmointikieli, 

joka on ottanut vaikutteita C#:lta, Javalta ja JavaScriptiltä. Se julkaistiin alun perin vuonna 2012. 

(Bright, 2012) Projektissa käytettiin TypeScriptiä toiminnallisuuksien toteutukseen esim. dialoginäky-

män avaaminen/sulkeminen. 
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4.2.3 CSS 

  

KUVA 13. (Logolynx.com) 

 

CSS eli Cascading Style Sheets on Håkon Wium Lien, Bert Bosin ja World Wide Web Consortiumin 

kehittämä tyylikieli, joka julkaistiin alun perin vuonna 1996. Se on yksi webohjelmoinnin kulmakivistä 

HTML:n ja JavaScriptin ohella. (Bos, 2019) Sitä käytetään websovelluksen tyylin määrittämiseen, 

kuten eri elementtien sijanteihin ja värimaailmaan. Allekirjoitussovelluksessa sitä käytettiin visuaali-

sen ulkoasun määrittämiseen. 

 

4.2.4 Java 

  

KUVA 14. (Wikipedia.org) 

 

Java on Sun Microsystemsin julkaisema luokkapohjainen ja olio-ohjelmointiin perustuva ohjelmointi-

kieli, joka julkaistiin alun perin vuonna 1995. Se on suunniteltu sillä periaatteella, että koodi kirjoite-

taan kerran, jonka jälkeen sen voi ajaa millä tahansa alustalla, joilla on Java-tuki. Se on yksi suosi-

tuimmista ohjelmointikielistä, etenkin asiakasohjelma-palvelin-mallin sovelluksissa. (Computer-

Weekly, 2002) Javaa käytettiin projektissa datan käsittelyyn. 

 

 

 

 

 

 

 

 

 



         
         19 (36) 

4.2.5 Apache FreeMarker 

 

KUVA 15. (Formadoresit.es) 

 

Apache FreeMarker on Javaan pohjautuva ”mallimoottori” (engl. ”template engine”), joka tarkoitet-

tiin alun perin dynaamisten websivujen sisällön generoimiseen MVC-arkkitehtuurissa. Se on julkaistu 

alun perin vuonna 2000 ja sen on kehittänyt Jonathan Revusky, Attila Szegedi, Dániel Dékány. 

Apache FreeMarker on kirjoitettu Javalla. (Apache, 2019) Projektissa FreeMarkeria käytettiin lääke-

määräysten hakemiseen ja lähettämiseen tarkoitettujen XML-muotoisten tiedostojen alustamiseen 

rajapinnasta saadulla datalla. 

 

4.3 Allekirjoitussovellukset 
 

4.3.1 mPollux DigiSign Client 
 

 

KUVA 16. Kuvakaappaus sovelluksesta. 

 

mPollux DigiSign Client on väestörekisterikeskuksen julkaisema kortinlukijaohjelmisto, jolla onnistuu 

toimikortilla kirjautuminen käyttöliittymään PIN1-koodilla, johon toimikortille on konfiguroitu pääsy-

oikeudet. Lisäksi sovelluksella onnistuu allekirjoituksen tekeminen käyttämällä PIN2-koodia. (Väestö-

rekisterikeskus, 2018) Projektissa mPolluxia käytetään ensisijaisena allekirjoitussovelluksena. 

 

4.3.2 Net iD Access 

 

KUVA 17. (Appadvice.com) 

 

Net iD Access SecMakerin julkaisema modulaarinen korttikäyttöliittymäratkaisu, joka soveltuu kaik-

kien eri äly- ja toimikorttien hyödyntämiseen työasemalla ja virtuaaliympäristöissä. Net iD on poh-

joismaiden suosituin ratkaisu korttikirjautumiseen eri ympäristöissä, koska sillä on tuki useisiin eri 

korttiteknologioihin ja profiileihin. Korttikirjautumisen lisäksi Net iD:ssä on tuki sähköisen allekirjoi-

tuksen toteutukseen. (Moonsoft) Projektissa mPolluxia käytetään toissijaisena allekirjoitussovelluk-

sena. 
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5 SOVELLUS 

 

5.1 Back end 
 

Back end on toimivan dynaamisen sovelluksen palvelinpään osuus, joka ajaa tiedonkäsittelijän roo-

lia. Se käytännössä toteuttaa käyttöliittymän kautta annettuja komentoja tiedonhallinnan osalta ja 

varastoi tietoa tietokantaan. 

 

5.1.1 Rajapinta 
 

Allekirjoituskomponentin toteutuksessa hyödynnettiin Mediconsultin valmista rajapintaa, jota muo-

kattiin tämän projektin tarpeiden mukaisesti: siihen lisättiin yksittäisten lääkemääräysten hakupyyn-

töihin uusi alitoiminto ”Laske tiiviste”, jolla lasketaan vastaukselle tiiviste, ja joka toimii allekirjoitus-

avaimena niin mPolluxille, kuin myös Net iD: llekin. 

 

Monen lääkemääräyksen hakupyynnössä käytetään alitoimintoa ”Moniallekirjoitus/erillinen allekirjoi-

tus”, jolla lasketaan allekirjoitustiiviste erillisestä allekirjoituslohkosta, ja joka toimii allekirjoitus-

avaimena allekirjoitussovelluksissa. Haku- ja lähetysrajapintoja kutsutaan seuraavassa taulukossa 

määritellyillä osoitteilla. 

  

TAULUKKO 3. Rajapintaosoitteet. 

Dokumentin haku Dokumentin lähetys 

http://sovellus/restapi/haedokumentti/{id}/ http://sovellus/restapi/lahetadokumentti/{id} 

 

Osoitteen perässä oleva id-attribuutti saa lääkemääräyksissä potilaan omistajanumeron, jolla voi-

daan tunnistaa potilas, jolle lääkemääräykset tehdään. 

 

 

KUVA 18. Yksittäisen dokumentin hakupyyntö. 
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Edellä kuvatun mukainen hakupyyntö lähetetään haedokumentti-rajapintaan, josta saadaan seuraa-

vanlainen vastaus. (Kuva 19, Kuva 20) 

 

KUVA 19. Yksittäisen dokumentin hakupyynnön vastaus. 

 

 

KUVA 20. Useamman dokumentin hakupyyntö. 

 

Edellä kuvatun mukainen lähetyspyyntö lähetetään haedokumentti-rajapintaan, josta saadaan seu-

raavanlainen vastaus. (Kuva 21) 

 

KUVA 21. Useamman dokumentin hakupyynnön vastaus. 
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Merkittävin ero dokumentin rakenteissa on se, että yksittäisen lääkemääräyksen tilanteessa erillistä 

allekirjoituspalstaa ei ole, vaan tiiviste sijaitsee ainoan cdadokumentti-palstan sisällä. Moniallekirjoi-

tuksissa allekirjoituspalsta löytyy, ja sen sisältä löytyy moniallekirjoitustiiviste. Tiiviste on SHA256-

muotoinen allekirjoitusavain, jota ei voi kääntää luettavaan muotoon. Jos lääkemääräyksiä on use-

ampia, on niillä luonnollisesti omat palstansa, jossa sijaitsee oma tunniste ja osanumero. 

 

Lääkemääräysten CDA-palstoissa sijaitsevat base64-enkoodatut datat ovat lääkemääräyksen tietoja 

sisältäviä CDA-dokumentteja, joista selviää mm. potilaan-, määräävän lääkärin-, ja lääkevalmisteen 

nimi, annostusmäärä, pakkauskoko ja määräyspäivämäärä. Moniallekirjoituksissa allekirjoitusloh-

kossa sijaitseva cda-dokumentti sisältää allekirjoitukseen liittyvää tietoa kuten ammattilaisen tietoja, 

sertifikaatin ja itse allekirjoituksen. (Kuva 22) 

 

 

KUVA 22. Osa CDA-dokumentista, joka on käännetty base64-formaatista luettavaan muotoon. 

 

Hakupyynnön vastausta hyödynnetään dokumentin lähetyksessä rajapinnassa. 
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5.2 Käyttöliittymä 
 

Käyttöliittymä on sovelluksen käytön kannalta tärkein ja samalla välttämätön osuus, koska sen 

kautta käyttäjä ohjaa sovelluksen toimintaa ja antaa sille komentoja, jotka lopulta palvelinpää to-

teuttaa. Käyttöliittymän tehtäväksi jää myös indikoida käyttäjälle esim. onnistuiko vai epäonnistuiko 

lääkemääräyksen allekirjoittaminen. Sovellus ja sen käyttäjä käyvät siis tietynlaista vuorovaikutusta 

keskenään. Seuraavaksi läpikäydään valikoituja käyttöliittymän kehitysvaiheita. 

 

5.2.1 Allekirjoituskomponentti 
 

Käyttöliittymälle allekirjoituskomponentti toteutettiin Angular-ohjelmistokehyksellä, joka yhdistelee 

HTML-, CSS- ja TypeScript-kieliä. Tässä kappaleessa käydään läpi ominaisuuksia, joita käyttöliitty-

mälle toteutettiin. 

 
Allekirjoitettavien lääkemääräysten näkymä toteutettiin avautuvaan dialogiin, johon listataan valitun 

potilaan tallennetut lääkemääräykset. Vähintään yksi valitun potilaan resepteistä on oltava allekirjoit-

tamaton ennen kuin allekirjoitusprosessi voidaan dialogilla aloittaa. 

 
Reseptien allekirjoittamiselle toteutettiin kaksi eri etenemisvaihtoehtoa käyttöliittymältä:  

- reseptien allekirjoittaminen heti tallennuksen jälkeen  

- jo aikaisemmin tallennettujen reseptien allekirjoittaminen lääkelistan kautta 

 

5.2.2 Tallenna ja allekirjoita -putki 
 

Lääkityssovelluksen etusivunäkymässä (Kuva 23) on vakiona valittuna välilehti ”Lääkkeen määräämi-

nen”, josta voidaan edetä lääkemääräyksen tallennuslomakkeelle valitsemalla ”Lisää uusi resepti”. 

 

 

KUVA 23. Lääkityssovelluksen vakionäkymä. 
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Jos tallennuslomakkeella ei ole valittu lääkemääräystä tai täytetty kaikkia tarvittavia tietoja, ovat pai-

nikkeet ”Tallenna” ja ”Tallenna ja allekirjoita” passiivisessa tilassa, jolloin reseptiä ei voida tallentaa. 

(Kuva 24) 

 

 

KUVA 24. Tallennuslomake. 

 

Lääkemääräyksen tietojen täyttämisen jälkeen tulee tallennusnapit käytettäväksi. ”Tallenna” -painik-

keesta tallennetaan lääkemääräys ja siirrytään sovelluksen etusivulle toteuttamatta allekirjoitusta. 

”Tallenna ja allekirjoita” -painikkeesta tallennetaan lääkemääräys ja siirrytään suoraan allekirjoitta-

maan ko. määräystä. (Kuva 25) 

 

 

KUVA 25. Lääkemääräyksen täytetyt tiedot. 
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Lääkemääräyksen tallentaminen on toteutettu lääkityssovellukseen jo ennen tämän projektin toteu-

tusta toisen tahon toimesta, joten lääkemääräyksen tallennusprosessia ei kuvata tässä raportissa 

tämän tarkemmin. 

 

”Tallenna ja allekirjoita” -painikkeen painamisen jälkeen lääkemääräys tallentuu tietokantaan, jolloin 

avautuu uusi dialoginäkymä, jossa näytetään lääkemääräyksen tietoja ja annetaan mahdollisuus 

sähköiselle allekirjoittamiselle tai operaation peruuttamiselle. (Kuva 26) 

 

 

KUVA 26. Allekirjoitustilanne. 
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5.2.3 Reseptien allekirjoittaminen lääkelistan kautta 
 

Lääkityssovelluksen etusivunäkymässä valitaan välilehti ”Lääkityksenhallinta” (Kuva 27), josta voi-

daan edetä lääkelistalle valitsemalla tietojenkäsittelyn suostumustyyppi. 

 

 

KUVA 27. Lääkityshallinnan näkymä. 

 

Lääkelistalla näkyy valitun potilaan pysyviä, määräaikaisia ja toistaiseksi voimassa olevia lääkemää-

räyksiä. Listauksessa näkyy allekirjoitettuja sekä allekirjoittamattomia lääkemääräyksiä. Tämän 

vuoksi sovellukseen piti toteuttaa suodatus, joka huomioi allekirjoitettaviin lääkemääräyksiin vain ne 

nimikkeet, joita ei ole vielä allekirjoitettu. Listalla olevat sinisellä pallolla merkityt lääkemääräykset 

ovat allekirjoittamattomia lääkemääräyksiä ja vihreällä pallolla merkityt ovat jo allekirjoitettuja. Lää-

kityksenhallinta on toisen tahon aikaisemmin toteuttama ominaisuus. Tässä projektissa toteutettiin 

lääkelistan toimintopainikkeisiin uusi vaihtoehto ”Lähetä reseptikeskukseen”. (Kuva 28) 

 

 

KUVA 28. Lääkelistanäkymä. 
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Kuten edellä olevasta kuvakaappauksesta nähdään, on lääkemääräysten edessä valintalaatikot, joilla 

voidaan valita tietyt reseptit allekirjoitustapahtumaa varten. Jos valintoja ei sovelluksessa tehdä ja 

painetaan ”Lähetä reseptikeskukseen” -painiketta, avautuu uusi dialogi ja näkymään tulee valitun 

potilaan kaikki reseptit, jotka on hänelle tallennettu, mutta joita ei ole vielä allekirjoitettu. (Kuva 29) 

 

 

KUVA 29. Valitun potilaan allekirjoitettavat reseptit. 

 

Lääkemääräyksen tarkemmat tiedot saadaan esille painamalla lääkemääräykselle kuuluvaa riviä. 

Nämä tiedot selvittävät reseptin allekirjoittajalle varmistuksen siitä, että kyseessä on juuri allekirjoi-

tusta varten haluttu resepti. 

 

 

KUVA 30. Valitun lääkemääräyksen tarkemmat tiedot. 
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Jos lääkelistalta valitaan vain reseptejä, jotka ovat jo allekirjoitettuja ja painetaan ”Lähetä resepti-

keskukseen” -painiketta, ei sovelluksessa allekirjoittamiselle anneta mahdollisuutta, vaan esitetään 

informatiivinen dialoginäkymä. (Kuva 31) 

 

 

KUVA 31. Kuvakaappaus virhetilanteen dialoginäkymästä. 

 

Painamalla ”OK” palataan takaisin tekemään valintoja listalta. Seuraavassa kuvakaappauksessa lää-

kelistalta on valittu kaksi jo allekirjoitettua reseptiä (vihreät pallot) ja yksi allekirjoittamaton resepti. 

(sininen pallo) 

 

 

KUVA 32. Allekirjoitetut reseptit ja allekirjoittamaton resepti. 
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Kun osa valituista lääkemääräyksistä on jo allekirjoitettu ja sovelluksen käyttäjä yrittää edetä allekir-

joittamaan valintoja, esitetään dialogilla tieto siitä, että osa valituista lääkemääräyksistä ovat jo alle-

kirjoitettuja ja ne poistetaan allekirjoitettavien lääkemääräysten listauksesta. (Kuva 33) 

 

 

KUVA 33. Osa resepteistä jo allekirjoitettu. 

 

Virheilmoitukselta eteneminen avaa uuden näkymän, jossa allekirjoitettavaksi tarjotaan ainoa siihen 

soveltuva resepti. Näkymässä voidaan nyt allekirjoittaa ko. määräys tai perua toiminto. (Kuva 34) 

 

 

KUVA 34. Allekirjoitettavaksi kelpaava resepti. 

 

Jos valituista resepteistä useampi on allekirjoituskelpoinen, listataan ne allekirjoitustilannetta varten 

samalla tapaa kuin myös yksittäinen valittu resepti. Listalta valitut reseptit ovat automaattisesti valit-

tuja, eikä valintoja voida tässä vaiheessa enää muuttaa. 

 

 

KUVA 35. Allekirjoitettavaksi kelpaavat kaksi reseptiä. 
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5.2.4 Allekirjoitussovellusten valinta ja allekirjoitus 
 

Allekirjoitustilanteen voi aloittaa joko ”Tallenna ja allekirjoita” -putken tai lääkelistan kautta, mutta 

operaation kulku on molemmissa tapauksissa sama. Allekirjoittaminen lähtee käyntiin valitsemalla 

dialoginäkymässä ”Allekirjoita”, jolloin sovelluksen käyttäjälle näytetään latausruutu, jossa ilmoite-

taan ”Odotetaan allekirjoitusta” ja näytetään latausrengas. Sovelluksen käyttäjältä kysytään vielä, 

haluaako hän käyttää allekirjoittamiseen mPollux- vai NetiD-sovellusta. mPollux on vakiovalinta, jota 

voi tarvittaessa muuttaa. (Kuva 36) Allekirjoitussovelluksen valintadialogi toteutettiin sen vuoksi, 

että jos toinen sovelluksista ei allekirjoitushetkellä ole käytössä, voidaan valita toinen allekirjoitusso-

vellus käyttöä varten. Lisäksi kaikilla asiakkailla eivät ole molemmat kortinlukijasovellukset asennet-

tuna. 

 

 

KUVA 36. Allekirjoitussovelluksen valintadialogi. 

 

Kun allekirjoitussovellus on valittu, avautuu valitun kortinlukijaohjelmiston oma allekirjoitusikkuna, 

johon syötetään toimikortille rekisteröity PIN2-koodi. (Kuva 37) 

 

 

KUVA 37. Kaksi eri allekirjoitustilannetta. mPollux ja NetiD. 
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5.2.5 Potilasohjeen tulostus 
 

Onnistuneen allekirjoituksen jälkeen näytetään dialogi, jossa listataan allekirjoitetut lääkemääräyk-

set. Dialogissa voidaan tulostaa potilasohje allekirjoitetuille lääkemääräyksille avaamalla PDF-doku-

mentti uuteen ikkunaan valitsemalla ”Tulosta potilasohje”, tai vaihtoehtoisesti sulkea ikkuna ilman 

tulostamista valitsemalla ”Sulje”. Potilasohjeella on tuki suomen ja ruotsin kielille. (Kuva 38) 

 

 

KUVA 38. Potilasohjeen tulostusdialogi. 

 

Potilasohje on dokumentti, joka sisältää lääkemääräykselle ominaisia tietoja: taho tai yritys, mää-

räävä lääkäri, potilas ja lääkevalmiste. Kyseessä on reseptilistaus, jonka tulosteella potilas voi noutaa 

hänelle määrättyjä lääkkeitä apteekista. (Kuva 39) 

 

 

KUVA 39. Potilasohje uuteen ikkunaan avattuna. 
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5.3 PrimeNG-komponentit 
 

 

KUVA 40. PrimeNG virallinen logo. (Primefaces.org) 

 

Käyttöliittymän rakentamisessa hyödynnettiin PrimeNG:tä (Taulukko 4), joka on Angularia varten 

kehitetty UI-kirjasto. Se mahdollistaa valmiiden käyttöliittymäkomponenttien hyödyntämisen. Pri-

meNG:tä käyttää kansainvälisesti tunnetut yhtiöt kuten Airbus, eBay, Fox ja Mercedes Benz. (Pri-

meNG).  

 

TAULUKKO 4. Projektissa hyödynnetyt PrimeNG-komponentit. 

Komponentti Kuvaus Käyttö-

kohde 

Esimerkki 

Button 

 

Painike, 

jolle raken-

nettu toi-

minnallisuus 

esim. funk-

tion kutsu 

Allekirjoitus-

dialogi: alle-

kirjoitus ja 

peruu-

tus/dialogin 

sulkeminen  

Checkbox 

 

Valintalaa-

tikko, jota 

klikkaamalla 

valitaan 

kohde 

Allekirjoitet-

tavien lääke-

määräysten 

listaus: voi-

daan valita 

yksi tai use-

ampia resep-

tejä allekir-

joitettavaksi 

 

Dialog 

 

Erillinen 

modulaari-

nen ikkuna, 

jolla on 

määritetty 

sisältö 

Koko allekir-

joitussovel-

luksen sy-

dän, joka 

aukeaa käyt-

täjälle, ja jo-

hon listataan 

allekirjoitet-

tavat resep-

tit 

 

SelectButton 

 

Valintapai-

nikkeet, 

joilla voi 

tehdä valin-

nan eri koh-

teiden vä-

lillä 

SelectButto-

nilla valitaan 

potilasoh-

jeen asiointi-

kieli  



         
         33 (36) 

Spinner 

 

Latausindi-

kaattori, 

joka osoit-

taa proses-

sin olevan 

meneillään 

Allekirjoitus-

tilanteessa 

käyttäjälle 

näytettävä 

tieto siitä, 

että allekir-

joittaminen 

on vielä 

käynnissä 

 

Toast 

 

Ilmoituslaa-

tikko, jolla 

viestitään 

käyttäjälle 

toimintojen 

toteutumi-

sesta 

Onnistu-

neesti alle-

kirjoitetun 

lääkemää-

räyksen jäl-

keen käyttä-

jälle ilmoite-
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6 YHTEENVETO 

 

Tässä opinnäytetyössä dokumentoitu allekirjoituskomponentti toteutettiin osana Mediconsultin lääki-

tyssovellusta, ja se valmistui määräajassa toimivaksi kokonaisuudeksi. Toimivalla kokonaisuudella 

tarkoitetaan lääkityssovelluksen tuotekokonaisuuteen kuuluvaa allekirjoituskomponenttia, jolla käyt-

täjän on mahdollista allekirjoittaa sähköisesti tallennettu lääkemääräys yksi kerrallaan (yksittäinen 

allekirjoitus) tai monta lääkemääräystä yhdellä allekirjoituksella (moniallekirjoitus) hyödyntäen am-

mattilaisen toimikorttia. Sähköisen allekirjoittamisen mahdollistamisen lisäksi työhön toteutettiin lisä-

työnä vielä paperireseptin tulostusmahdollisuus. (potilasohje) 

 

6.1 Vaihtoehtoiset teknologiat 
 

Sovelluskehitykseen valituille ohjelmointikielille ei ollut valinnanvaraa, koska tiedonkäsittelyn aikai-

sempi perusta oli Javassa ja Angularia käytetään käyttöliittymien rakentamisessa. Valmiiseen poh-

jaan on helpompi lähteä rakentamaan lisää toteutusta siihen verrattuna, että ottaisi käyttöön täysin 

uuden ratkaisumallin eri tekniikoilla. Eri ohjelmointikielen valitseminen olisi vienyt myös muiden ta-

hojen resursseja, koska käytetyt vaihtoehtoiset teknologiat olisi pitänyt myös sovelluksen jatkokehit-

täjän ja koodikatselmoijan oppia. Angularin ja Javan käyttämisen etu oli myös siinä, että harjaannuin 

ko. tekniikoissa kesäharjoittelun aikana, kun niitä käytettiin myös muissa projekteissa. Vaihtoehtoi-

nen ratkaisumalli olisi voinut käyttää tiedonkäsittelyyn esim. PHP-ohjelmointikieltä ja käyttöliittymän 

olisi voinut toteuttaa jollain toisella ohjelmistokehyksellä esim. Reactilla. Mahdollisuuksia toteutuk-

selle on olemassa monia. 

 

6.2 Sovellus ja jatkokehitys 
 

Sovelluskehitys vei arviolta kaksi kuukautta, eikä komponentti ole vielä täysin valmis. Allekirjoitus-

komponenttia on esitelty yrityksen sisäisesti erillisessä demotilaisuudessa ja sen on tarkoitus mennä 

tuotantoon kesällä 2020. Kehittäminen käytetyillä tekniikoilla oli onnistunut valinta, sillä ne sopivat 

hyvin allekirjoituskomponentin toteutukseen Javassa käytetyn selkeän tiedonkäsittelylogiikan ja An-

gularin monipuolisuuden sekä joustavuuden ansiosta. 

 

Opinnäytetyön aikana kehitetyn sovelluskomponentin toiminnallisuus vastasi sitä, mihin työssä pyrit-

tiin eli saatiin aikaiseksi toimiva kokonaisuus, jonka toiminnallisuutta voidaan kehittää eteenpäin. 

Mahdottomia esteitä ei työ tuonut eteen, koska työpaikalla oli ammattilaisia, jotka olivat aikaisem-

min ollut tekemässä palvelinpäätä ja käyttöliittymää. Projektin edistämiseen oli siis hyvin apua tar-

jolla, kun sitä tarvittiin. 

 

Allekirjoituskomponentin kehityksessä oli selvästi kaksi isomman kokonaisuuden toteutusvaihetta: 

käyttöliittymä ja tiedonkäsittely. Minulle helpommin toteutettava osio oli selvästi käyttöliittymä, 

koska olen vapaa-ajan projekteissa toteuttanut websovelluksia Angularilla, joten ko. ohjelmistokehys 

oli jo entuudestaan hyvin tuttu. Tiedonkäsittelyssä olen aikaisemmin käyttänyt pääasiassa PHP-kieltä 

ja SQL-tietokantaa. 
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Koska allekirjoituskomponentti on osana myytävää tuotetta, on sen jatkokehitys väistämätöntä. 

Tuotteen pitää olla loppuun asti hiottu asiakaskäyttöä varten. Jatkokehitys keskittyy ensisijaisesti 

käyttäjäkokemuksen parantamiseen ja tarkempaan virhetilanteiden hallintaan. Myös komponentin 

ulkonäkö voi vielä muuttua määritysten tarkentuessa. On melko todennäköistä, että pääsen jatka-

maan allekirjoituskomponentin kehitystyötä, koska tietoperustaa on kertynyt sovelluskehityksen ai-

kana sen verran, että kehitystyön jatkaminen itsenäisesti on loogista. Täten yrityksen resursseja ei 

mene toisen jatkokehittäjän perehdytykseen. 

 

6.3 Kehitystyö oppimisprojektina 
 

Lääkityssovelluksen kehitystyö ja siihen täysin uuden komponentin toteuttaminen oli mieluisa pro-

jekti, jossa tuli paljon uutta oppia, jonka koen hyödyttävän tulevaisuuden ohjelmointiprojekteissa. 

Ennen kaikkea opin Mediconsultin käyttämää data-arkkitehtuuria, tiedonkäsittelyn eri kerroksia ja 

käyttöliittymän tehokasta kehitystä hyödyntäen jo valmiita komponentin palasia: pyörää ei tarvitse 

keksiä uudelleen, vaan jo aikaisemmin toteutettuja ominaisuuksia pystyttiin hyödyntämään toteutuk-

sissa.  

 

Jokainen kirjoitettu koodirivi kulkee myös tietynlaisen seulan läpi eli koodikatselmointi suoritetaan 

kaikelle, mikä julkaistaan ja katselmoijia on vähintään kaksi ulkopuolista ohjelmoijaa. Koodikatsel-

moinnista saatu palaute oli arvokasta ja sen avulla sai mahdollisuuden korjata puutteita, joita kehi-

tystyössä ilmaantui esim. virhetilanteiden hallinnassa. 

 

Projekti iteroitiin sprintteihin eli se toteutettiin kehitysvaiheina, joista allekirjoituskomponentin koko-

naisuus muodostui vähitellen. Koodikatselmoinnin ja mahdollisten korjaustöiden jälkeen toteutettu 

ominaisuus kulkeutui prosessissa seuraavaksi QA-tiimille, jonka nimetty testaaja demosi toteutetun 

ominaisuuden ja kirjasi ylös havainnot ja mahdolliset esiintyvät ohjelmointivirheet. 

 

Em. prosessit työnjäljen varmistamisesta ovat elintärkeitä tuotekehityksessä, koska laadun varmista-

minen vähentää todennäköisyyttä sille, että virhetilanteita ilmenee asiakkaalle menevässä tuot-

teessa. Toimiva tuote pitää asiakkaat tyytyväisinä. 
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