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1 JOHDANTO

Opinnaytety6n tarkoituksena on luoda Mediconsult Oy:n kehittdmaan webpohjaiseen ladkityssovel-
lukseen erillinen allekirjoituskomponentti, jolla voidaan allekirjoittaa sahkdisesti tallennettu laake-
maarays ladkarin toimikortilla ja ndin varmistaa ladkemaarayksen aitous ja muuttumattomuus. Jo
aiemmin valmiiksi tehtyyn web-kayttoliittymadn kirjaudutaan samalla 1ddkarin toimikortilla, jolla
myds allekirjoitus tehdaan. Ladkemaarayksen allekirjoittaminen toteutetaan mahdolliseksi kahdella
eri allekirjoitussovelluksella, jotka ovat ensisijaisesti mPollux DigiSign ja toissijaisesti Net iD Access.
Kayttoliittymassa on mahdollisuus valita kaytettava allekirjoitussovellus sen varalta, jos toinen sovel-
luksista ei toimi allekirjoitushetkella. Allekirjoituskomponentin tulisi myds olla tuotantovalmis opin-
naytetyon julkaisuhetkelld, koska se on osana myytdvaa tuotetta. Opinndytetydssa pureudutaan
myds jarjestelmaallekirjoituksen ja henkilékohtaisen allekirjoituksen eroihin ja Mediconsult Oy:n

kdyttamaan ratkaisuun reseptin vahvistamisessa.

Palvelinpuolen ohjelmointikieleksi valikoitui Java, koska yritys kayttaa sita muuallakin tiedonkasitte-
lyssa. Tydssa hyédynnetty rajapinta oli toteutettu Javalla. Ladkemaaraysten haku- ja Iahetyspohjat
tehtiin XML-muotoisille tiedostoille Apache FreeMarker-mallimoottorilla, koska se on ilmainen ja
helppo kayttaa. Pohjalle alustetaan saatu data, kuten ladkemaarayksen osanumero ja maaraajan
ammattitiedot. Allekirjoituskomponentin visuaalisuus ja kayttdjan kanssa kaytava vuorovaikutus (ku-
ten dialogit) toteutettiin Angularilla, koska muu kayttéliittymaan liittyva kehitystyd on toteutettu talla

ohjelmistokehykselld. Kehitystydn jatkaminen samalla tekniikalla oli selvaa.

1.1 Toimeksiantaja

mediconsult

KUVA 1. Toimeksiantajan logo. (Mediconsult.fi)

Opinnaytety6ssa tehtavan projektiluonteisen tydn tilaaja on Mediconsult Oy, joka on vuonna 1975
perustettu sosiaali- ja terveydenhuoltoalan tietojarjestelmatoimittaja. Yrityksen ratkaisuja ovat mm.
asiakas- ja potilastiedot, toiminnanohjaus, omahoito seka sahkdinen asiointi. Asiakaskuntaan kuuluu
niin julkisen kuin yksityisenkin puolen toimijoita. Toimipisteet sijaitsevat Kuopiossa, Joensuussa, Sa-
lossa, Oulussa ja paakonttori Helsingissa. Tytaryhtié MC Medisoft sijaitsee Colombossa, Sri Lan-
kassa. Henkilostomaara on taman raportin kirjoitushetkella yli 150 ty6ntekijaa ja liikevaihto vuonna

2018 oli 4,3 miljoonaa euroa. (Mediconsult)

Suoritin Kuopion toimipisteelld kolmen kuukauden mittaisen harjoittelujakson, jonka paatteeksi sain

tassa raportissa kasiteltdvan opinnadytetydaiheen.



1.2 Lyhenteet ja maaritelmat

avoin lahdekoodi

base64

CDA

dynaaminen sovellus

henkilokohtainen

allekirjoitus

jarjestelmaallekirjoitus

kortinlukijaohjelmisto

ladkityssovellus

ohjelmistokehys

PIN1-koodi

PIN2-koodi

potilasohje

rajapinta

rekonstruktiokuva
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engl. open source, antaa kdyttajdlle padasyn ohjelman lahdekoodiin ja

mahdollisuudet vapaaseen muokkaamiseen

binaarisen datan tiivisteen koodaaminen ASCII-merkeitse

kliinisten asiakirjojen merkkaustapa, rakenne ja semantiikka, XML-poh-

jainen

jatkuvasti elava ja toimiva sovellus

kayttdjan toimikortilla tekema allekirjoitus

jarjestelman automaattisesti tekema allekirjoitus, esim. taustalla tapah-

tuvana prosessina

sovellusymparistd, joka mahdollistaa sahkoisten toimikorttien kayttdmi-

sen jarjestelmassa

Mediconsultin kehittama webpohjainen sovellus, johon allekirjoitus-

komponentti toteutettiin

engl. framework, muodostaa ytimen sen paalle toteutettavalle sovel

lukselle

toimikortille liitetty nelinumeroinen tunnusluku, jota kdyttamalla voi-

daan kirjautua sovellukseen

toimikortille liitetty nelinumeroinen tunnusluku, jota kdyttamalla voi-

daan allekirjoittaa dokumentti

potilaalle annettu kirjallinen ohjeistus esim. lIdakkeen annostelusta

engl. API, madritelma, jossa ohjelmat voivat tehda pyyntdja eli kom-

munikoida keskenaan

tdssa opinndytetydssa esiintyvid kuvia, jotka on tehty valmiina olevan
kuvan pohjalta kuvanmuokkausohjelmalla, rekonstruktoidut kuvat si-

saltavat maininnan kuvatekstissa



Reseptikeskus

toimikortti

SHA256

TypeScript

vahva tunnistautuminen

XML
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Kanta-palvelujen keskitetty tietokanta, johon reseptit tallennetaan

sosiaalihuollon ammattihenkilon fyysinen kortti, jota kdytetdan sahkoi-

sessa tunnistautumisessa

kryptograafinen tiivistefunktio, jolla voidaan salata tietoa

avoimeen lahdekoodiin perustuva ohjelmointikieli, joka laajentaa Ja-

vaScriptin kayttémahdollisuuksia

kayttdjan tunnistaminen useammalla kuin yhdella tavalla

engl. Extensible Markup Language, merkintakieli, jota kdytetaan for-

maattina tiedonvalitykseen seka tallentamiseen
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2 ALLEKIRJOITUKSET

2.1  Allekirjoituksen tarkoitus

Allekirjoituksen tarkoitus on todistaa allekirjoittajan henkildllisyys seka varmistaa asiakirjasisallén
todenmukaisuus esim. tieto ladkemadrayksen annostelusta ja laakityksen aikavalistd. Asiakirjan alle-
kirjoittaminen sitoo allekirjoittajansa asiakirjaan ja vastuuttaa sen sisaltdén. Kun allekirjoitus on to-
teutettu, suostuminen on kiistatilanteessa vaivatonta nayttaa toteen verrattuna suulliseen suostu-
mukseen. (Ollakka, 2019)

2.2 Omakatisen- ja sahkdisen allekirjoituksen eroavaisuudet

Omakatinen allekirjoitus kasittaa allekirjoituksen, joka on toteutettu allekirjoittavan henkilon toi-
mesta kasin kirjoittamana omalla kasialallaan. Kasinkirjoitettavan allekirjoituksen autenttisuus perus-
tuu siihen, etta kaikilla on ainutlaatuinen kasiala, joka on muista poikkeava. Biometriikalla voidaan
todentaa kasialan aitoutta. Allekirjoituksen vaatimuksia ovat asiakirjan sisaltd, eheys, muuttumatto-

muus ja kiistdmattémyys. (Paakkanen ym., 2011)

Sahkdisella allekirjoituksella tarkoitetaan allekirjoitusta, joka on toteutettu henkilén toimesta tietoko-
neella tai muulla tekniselld laitteella, joka soveltuu sahkgisten allekirjoitusten tekemiseen. Sen vaati-
mukset ovat samat kuin omakatisissa allekirjoituksissa. Sahkoéisen allekirjoittamisen toteuttaminen
on monimutkaisempi prosessi kuin omakatinen allekirjoitus ja se on vaikeampi vaarentad, koska se
vaatii enemman henkilékohtaisen tason tietdmystd. Tiedossa taytyy olla kaksi eri pin-koodia: kirjau-
tumiseen (PIN1) ja allekirjoittamiseen (PIN2), ja hallussa tulee olla ammattilaisen henkildkohtainen
toimikortti. Lisaksi allekirjoittajalla tulee olla kortinlukija, kortinlukijaohjelmisto ja laite allekirjoitta-
mista varten. My6s PIN2-koodi taytyy syottda uudelleen jokaisen allekirjoituksen kohdalla. (Paakka-

nen ym., 2011) Kyseisestd proseduurista lisda taman raportin edetessa.

Sdhkoisen allekirjoituksen laatijana sosiaalihuollon ammattilainen vakuuttaa tehneensa kyseessa ole-
van paatoksen ja ilmoittaa, etta hdn on osallistunut asiakirjan tuottamiseen. Samalla allekirjoittaja
varmistaa asiakirjan oikeellisuuden ja muuttumattomuuden. (Terveyden ja hyvinvoinnin laitos, 2011)
Tdssa opinndytetydssa perehdytadn sahkaisiin allekirjoituksiin ja sen sisdltdvan jarjestelman toteu-

tukseen.
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KUVA 2. Havainnekuva allekirjoitustilanteista omakatisen- ja sahkdisen allekirjoituksen tapauksissa.
Ensimmaisena "kasin” kirjoitettu allekirjoitus ja toisena kuvakaappaus: allekirjoitussovellukseen sy6-
tetty allekirjoitukseen tarvittava henkilékohtainen PIN2-koodi.

2.3 Henkildkohtaisen- ja jarjestelmaallekirjoituksen eroavaisuudet sahkdisissa allekirjoituksissa

Asiakirjoja voidaan allekirjoittaa joko henkilokohtaisella allekirjoituksella tai jarjestelmaallekirjoituk-
sella. Henkil6kohtainen allekirjoitus tarkoittaa allekirjoitusta, jonka toimikortin haltija toteuttaa sy6t-

tamalla allekirjoitussovellukseen hanelle henkildkohtaisen PIN2-tunnusluvun.

Jos asiakirjalla ei ole ammattihenkildn sahkoista allekirjoitusta, on jarjestelmaallekirjoitus pakollinen.
Se ei vaadi PIN2-tunnuksen syo6ttamistd, mutta sen on turvallisuudeltaan ja luotettavuudeltaan vas-
tattava henkildkohtaista allekirjoitusta eli kayttdjan on oltava myds talléin vahvasti tunnistettu. Myds
jarjestelmaallekirjoituksen tapauksessa asiakirjan sisaltd, eheys, muuttumattomuus ja kiistamatto-
myys vahvistetaan. (JP, 2018) (Kuva 3)
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3
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> @

W Toimihenkild kirjautuu M Toimihenkild luo B larjestelma tarkistaa,
sovellukseen varmenne- asiakirjan, joka on pitddko asiakirja alle-
kortilla syottden PIN1- valmiina arkistoitavaksi. kirjoittaa henkilo-
koodin. varmenteella.
B Toimihenkild
allekirjoittaa
asiakirjan var- ﬁ v
il ool FTTT
arkistoituu Y .
sosiaali- koodin. \ KYLLA
P 2;2:(':;9_ M lérjestelma
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asiakirjan |
jarjestelma- ——J
allekirjoituksella.

KUVA 3. Rekonstruktiokuva jarjestelma- ja henkilokohtaisen allekirjoituksen prosesseista. (JP, 2018)

Henkilokohtaisen ja jarjestelmaallekirjoituksen tapauksissa lopputulos on sama: asiakirja arkistoituu.
Jarjestelmaallekirjoituksessa asiakirjan allekirjoitus tapahtuu ns. taustaprosessina eika se vaadi kayt-
tajalta PIN2-koodin sy6ttamista, toisin kuin henkilékohtainen allekirjoitus.

Mediconsultin kayttama ratkaisu reseptien allekirjoittamisessa on henkilokohtainen allekirjoitus, joka
toteutettiin allekirjoituskomponentissa. Jokaisen allekirjoitusoperaation kohdalla on toimihenkilén
sybtettdva PIN2-koodi, mutta koodia ei tarvitse sy6ttaa useammin kuin yhden kerran, jos kayttdja

allekirjoittaa kaikki dokumentit yhdella kertaa eli suorittaa moniallekirjoituksen dokumenteille. (Kuva
4, Kuva 5)
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Henkilkohtaisen yksittdisen allekirjoituksen muodostuminen

ol [T O SRT

Allekirjoitussovelluksen kayttija Allekirjoitussovellus muodostaa Aikaleimarakenne muodostuu E> Jarjestelm3 pasttelee milld
valitsee asiakirjan, jonka haluaa asiakirjasta CDA R2 -asiakirjan. ja se liitet3dn asiakirjaan avaimella allekirjoitus tehdadn:
allekirjoittaa. ECC vai RSA.

2

01100 s
10110 T AE

Allekirjoitussovellus liittad

Muodostetaan XML-allekirjoitus, Asiakirjan sisilldsta muodostunut Sove!luksen kayttaja usso 183
joka kohdistuu asiakirjan tietosisaltoon tiiviste valittyy toimikortille allekirjoittaa asiakirjan E> XML-allekirjoituksen asiakirjaan.

ja aikaleimarakenteeseen allekirjoitettavaksi henkildkohtaisella
PIN2-koadilla.

KUVA 4. Oma havainnekuva henkildkohtaisen allekirjoituksen muodostumisprosessista. (Kela, 2018)

Jarjestelmaallekirjoitetun yksittdisen allekirjoituksen muodostuminen

' M @
£
—
| W of—
Jarjestelma aloittaa allekirjoitusprosessin Allekirjoitussovellus muodostaa ¢ Aikaleimarakenne muodostuu $ Sovelluskonfiguraatio paattaa,
kdyttijin toiminnan seurauksena tai asiakirjasta CDA R2 -asiakirjan. ja se liitetddn asiakirjaan. mill3 avaimella allekirjoitus tehd&an:
taustaprosessina. ECC vai RSA.
2 S
| I l—

Allekirjoitussovellus liittda

Muodostetaan XML-allekirjoitus, Sovellukseen konfiguroitua jarjestelm3allekirjoitus- E>
XML-allekirjoituksen asiakirjaan.

joka kohdistuu asiakirjan tietosisaltoon varmennetta kdytetdan asiakirjan allekirjoittamiseen.
ja aikaleimarakenteeseen.

KUVA 5. Oma havainnekuva jarjestelmaallekirjoituksen muodostumisprosessista. (Kela, 2018)
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Sdhkoisen allekirjoituksen tarkoitus on varmistaa ladkemaarayksen tai muun luottamuksellisen doku-

mentin sdilyminen muuttumattomana ja todentaa allekirjoittaja. Toiminnallisuus pohjautuu julkisen

avaimen menetelmdan ja maaritettyyn toimintamalliin. (Paakkanen ym., 2011) Seuraavassa koh-

dassa kuvataan dokumenttia Iddkemaarayksena eika yleisena dokumenttina.

3.1.1 Allekirjoittamisen proseduuri

Ladkemadrayksen datasta muodostetaan tiivistefunktiolla tiiviste, joka kryptataan salaisella

avaimella. Tiiviste ja sen attribuutit liitetdan laakemaarayksen local header-osioon, joka toimii laake-

maarayksen allekirjoituksena. Sertifikaatti toimii Idakemaardyksen varmenteena, joka toimitetaan

allekirjoitetun dokumentin mukana. (Paakkanen ym., 2011) (Kuva 6)

Allekirjoittaminen

— Tiivistefunktio 101100110101
—
Tiiviste

Tiivisteen
Data i

joittajan
salaisella
avaimella

p—
@ a 111101101110

Allekirjoitus
Yo
Sertifikaatti

®

Sahkbisesti allekirjoitettu data

KUVA 6. Rekonstruktiokuva sahkoisen allekirjoituksen proseduurista. (Wikipedia 2010)
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3.1.2 Varmentamisen proseduuri

Varmentamismenetelmadlld varmistetaan, ettd ladakemadrayksen sisaltd ei ole muuttunut. Menetel-
massa allekirjoituksen tiiviste puretaan julkisella avaimella. Samanaikaisesti ladkemaarayksen sisal-
|6sta lasketaan tiiviste samalla tiivistefunktiolla, jota allekirjoittaja kayttaa. Laskettuja tiivisteita ver-

rataan toisiinsa ja jos ne tdsmaavat, ldaakemadrdys on pateva. (Paakkanen ym., 2011) (Kuva 7)

Varmentaminen

®

Sdhkoisesti allekirjoitettu data

N\

a 111101101110

Allekirjoitus

N

Allekirjoi-
tuksen
purkaminen
allekir-
joittajan
julkisella
avaimella

@

Data

lelleellelel = lelleellelel

<

Tiiviste Tiiviste

Jos tiivisteet

tdsmddvat, alle-
kirjoitus on
validi

KUVA 7. Rekonstruktiokuva sahkoéisen allekirjoituksen varmentamisesta. (Wikipedia 2010)

Sahkdisesti allekirjoitetun dokumentin rakenteessa signature-elementin alta I6ytyvat tiiviste, salattu

tiiviste seka voimassa olevan varmenteen tiedot. (Kuva 8)

<Signature>
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.orq/2001/10/xml-exc—cldn§"/>
<SignatureMethod Algorithm="http://www.w3.orqg/2001/04/xmldsig-morefrsa-sha256"/>
<Reference URI="">

<Transforms>
<Transform Algorithm="http://www.w3.orq/TR/1999/REC-xs1t-19991116">
</Transforms:>
<DigestMethod Algorithm="http://www.w3.org/2001/04/xmlencisha256"/>
I<:Digest\’al'ae:> SprtYfvivalkUpeddWoV/0SavezgRhge6fdeCe0DRIQ=</DigestValus> I tiiviste
</Reference>
</5ignedInfo>
|<SignatureValue>VErxFvGCFA82E3arksiWEMAZomDT6MOXLyj tOruMHP+213CK . . . </5SignatureValue>| salattu tiiviste
<KeyInfo>
<X509Data>
<X508SubjectName>CN=Megikdldinen Matti, O=Sertifikaatti, ime...</X5095ubjectName>| varmenteen tiedot:
<¥509Certificate>MIIGczCCBVugAwIBAgGIEEeHCETANBgkghkiGOwOBAQ . . .</X508Certificate>] ammattilaisen tiedot
</X509Dataz
</KeyInfo>
</5ignature>

ja sertifikaatti

KUVA 8. Allekirjoitus XML-muodossa. Kuvakaappaus reseptildhetyksen vastauksesta.
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3.2 Yksittdinen allekirjoitus ja moniallekirjoitus

Resepteja voidaan allekirjoittaa kahdella eri tapaa: yksittdisena allekirjoituksena tai moniallekirjoituk-
sena. Yksittaisissa allekirjoituksissa valitaan yksi ladkemaarays, joka allekirjoitetaan kyseisen CDA-
muotoisen dokumentin lasketusta tiivisteesta. Monen laakemaardyksen allekirjoitustapauksissa las-
ketaan tiiviste dokumentteihin yhteisesti liittyvasta erillisesta allekirjoituslohkosta, jolla allekirjoitus

tehdaan.

Kummassakin allekirjoitustapauksessa XML-dokumentit sisaltédvat maaratynlaisen allekirjoitusraken-
teen, joka sisdltda kohdistukset allekirjoitettavaan tietoon. Kohdistukset ovat aikaleimarakenne seka

asiakirjan tietosisalto. (Kela, 2018)

TAULUKKO 1. Allekirjoituksen kohdistus XML-allekirjoituksissa.

Yksittdinen allekirjoitus Moniallekirjoitus

Allekirjoitettavan asiakirjan tietosisaltd Moniallekirjoitusrakenne, joka kohdistuu
erikseen jokaisen allekirjoitettavan asiakirjan

tietosisaltoon

3.3 Sahkoisen allekirjoituksen kohdistuminen

Allekirjoituksen sijainti XML-dokumentissa riippuu kontekstista. Konteksteja ovat reseptipalvelun mo-
niallekirjoitetut-, terveydenhuollon allekirjoitetut-, terveydenhuollon PDF- ja sosiaalihuollon -asiakir-
jat. (Kela, 2018) (Taulukko 2)

TAULUKKO 2. Kanta-dokumentin pohjalta luotu referenssitaulukko. (Kela, 2018)

Resepti-palvelun Terveydenhuollon XML- Terveydenhuollon Sosiaalihuollon

Ominaisuus asiakirjat muotoinen asiakirja PDF-asiakirjat asiakirjat

moniallekirjoitettuna yksittéin allekirjoitettuna

v v v

Allekirjoituksen sijainti:

Allekirjoituksen sijainti:
hi7fi:localHeader

hi7fi:localSocialHeader

Moniallekirjoitus kaytossa Vg
Allekirjoituksen kohdistus:

hi7fi:signatureTimestamp

Allekirjoituksen kohdistus:

\\

hl7fi:multipleDocumentSignature

Allekirjoituksen kohdistus:
cda:structuredBody

Allekirjoituksen kohdistus: J J
cda:nonXMLBody
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4 TYOKALUT, OHJELMOINTIKIELET JA ALLEKIRJOITUSSOVELLUKSET

4.1 Kehitystyokalut

Kehitystydkalut ovat sovelluksia, joilla allekirjoituskomponentti rakennettiin niille yhteensopivilla oh-
jelmointikielilla. Kehitystydkalut valikoituivat tédhan projektiin kdytettavaksi yrityskaytantdjen mukai-
sesti. Lisaksi niihin sai hyviin kdyttétukea, koska sovellukset ovat kaytdssa yrityksen muillakin kehit-

tajilla.

4.1.1 Visual Studio Code

KUVA 9. (WIKIPEDIA.org)

Visual Studio Code on Microsoftin kehittama ja yllapitéma ohjelmointiymparisto ja ohjelmoijien teks-
tieditori, joka on julkaistu Windowsille, Linuxille ja macOS:lle. Se julkaistiin alun perin vuonna 2015
ja se on kirjoitettu TypeScriptilld, JavaScriptilld ja CSS:lla. Siihen on saatavilla erilaisia lisdosia, kuten
koodin formatointitydkalu seka eri avainsanojen varittaminen, jotka helpottavat olennaisesti kehitys-
tyota. (Visual Studio Code, 2019) Visual Studio Codella kirjoitettiin allekirjoituskomponentin kaytto-

littymaan liittyva visuaalisuus ja toiminnallisuus.

4.1.2 Eclipse IDE

s eclipse

KUVA 10. (Eclipse.org)

Eclipse on Eclipse Foundationin kehittama ja ylldpitdma ohjelmointiymparistd, jolla kirjoitetaan ohjel-
mia yleisimmin Javalla, mutta siihen on saatavilla lisdosia, joiden avulla koodin kirjoittaminen onnis-
tuu mm. seuraavilla ohjelmointikielilld: C/C++, Python, PERL ja Ruby. Eclipse on laajasti kayttdjan
muokattavissa ja se on saatavilla Linuxille, macOS:lle, Solarikselle ja Windowsille. Se julkaistiin alun
perin vuonna 2001 ja se kirjoitettiin C:lla ja Javalla. (TutorialsPoint) Eclipsea kaytettiin tdssa projek-
tissa kehitysymparistdn palvelimien ajamiseen seka palvelinpuolen koodin kirjoittamiseen, kuten tie-

tojen kasittelyyn.
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4.2  Ohjelmointikielet ja tekniikat

4.2.1 Angular

KUVA 11. (Wikipedia.org)

Angular on Googlen Angular Teamin kehittdma ja yllapitdma TypeScriptiin perustuva ohjelmointike-
hys, joka julkaistiin alun perin vuonna 2016 Angular]S:n jatkajana. Se perustuu avoimeen lahdekoo-
diin ja se kirjoitettiin TypeScriptillda. (Angular) Angular tunnetaan myds nimelld Angular 2+, koska
Angular-kehityksen kaari lahti versiosta 2 liikenteeseen, kun ennen sita olevat versiot kuuluvat Angu-
lar]S:n piiriin, joka on taysin Angularista poikkeava ohjelmointikehys. (Angular]S, 2016) Angularia
kaytettiin projektissa kadyttoliittyman rakentamiseen. Angular yhdistelee HTML:aa, TypeScriptia ja
CSS:aa.

4.2.2 TypeScript

KUVA 12. (Github.com)

TypeScript on Microsoftin kehittama ja ylldpitdma avoimeen lahdekoodiin perustuva ohjelmointikieli,
joka on ottanut vaikutteita C#:lta, Javalta ja JavaScriptiltd. Se julkaistiin alun perin vuonna 2012.
(Bright, 2012) Projektissa kaytettiin TypeScriptia toiminnallisuuksien toteutukseen esim. dialoginaky-
man avaaminen/sulkeminen.
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4.2.4 Java
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C55

KUVA 13. (Logolynx.com)

CSS eli Cascading Style Sheets on Hdkon Wium Lien, Bert Bosin ja World Wide Web Consortiumin
kehittdma tyylikieli, joka julkaistiin alun perin vuonna 1996. Se on yksi webohjelmoinnin kulmakivista
HTML:n ja JavaScriptin ohella. (Bos, 2019) Sita kaytetdan websovelluksen tyylin maarittamiseen,
kuten eri elementtien sijanteihin ja varimaailmaan. Allekirjoitussovelluksessa sitd kaytettiin visuaali-

sen ulkoasun maarittamiseen.

C——')
G
—

Java

KUVA 14. (Wikipedia.org)

Java on Sun Microsystemsin julkaisema luokkapohjainen ja olio-ohjelmointiin perustuva ohjelmointi-
kieli, joka julkaistiin alun perin vuonna 1995. Se on suunniteltu silld periaatteella, etta koodi kirjoite-
taan kerran, jonka jdlkeen sen voi ajaa milld tahansa alustalla, joilla on Java-tuki. Se on yksi suosi-
tuimmista ohjelmointikielistd, etenkin asiakasohjelma-palvelin-mallin sovelluksissa. (Computer-

Weekly, 2002) Javaa kaytettiin projektissa datan kasittelyyn.
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4.2.5 Apache FreeMarker

<#FREEMARKER>

KUVA 15. (Formadoresit.es)

Apache FreeMarker on Javaan pohjautuva “mallimoottori” (engl. "template engine”), joka tarkoitet-
tiin alun perin dynaamisten websivujen sisallén generoimiseen MVC-arkkitehtuurissa. Se on julkaistu
alun perin vuonna 2000 ja sen on kehittéanyt Jonathan Revusky, Attila Szegedi, Daniel Dékany.
Apache FreeMarker on kirjoitettu Javalla. (Apache, 2019) Projektissa FreeMarkeria kaytettiin ladke-
maaraysten hakemiseen ja lahettamiseen tarkoitettujen XML-muotoisten tiedostojen alustamiseen

rajapinnasta saadulla datalla.

4.3  Allekirjoitussovellukset

4.3.1 mPollux DigiSign Client

FUﬁTSU mPollux

DigiSign Client

KUVA 16. Kuvakaappaus sovelluksesta.

mPollux DigiSign Client on vaestorekisterikeskuksen julkaisema kortinlukijaohjelmisto, jolla onnistuu
toimikortilla kirjautuminen kayttéliittymaan PIN1-koodilla, johon toimikortille on konfiguroitu paasy-
oikeudet. Lisaksi sovelluksella onnistuu allekirjoituksen tekeminen kayttédmalla PIN2-koodia. (Vaesto-

rekisterikeskus, 2018) Projektissa mPolluxia kdytetdan ensisijaisena allekirjoitussovelluksena.

4.3.2 Net iD Access

KUVA 17. (Appadvice.com)

Net iD Access SecMakerin julkaisema modulaarinen korttikdyttoliittymaratkaisu, joka soveltuu kaik-
kien eri aly- ja toimikorttien hyddyntamiseen tyéasemalla ja virtuaaliymparistdissa. Net iD on poh-
joismaiden suosituin ratkaisu korttikirjautumiseen eri ymparistdissa, koska silld on tuki useisiin eri

korttiteknologioihin ja profiileihin. Korttikirjautumisen liséksi Net iD:ssé on tuki sahkdisen allekirjoi-
tuksen toteutukseen. (Moonsoft) Projektissa mPolluxia kaytetdan toissijaisena allekirjoitussovelluk-

sena.



20 (36)

5 SOVELLUS

5.1 Back end

Back end on toimivan dynaamisen sovelluksen palvelinpddn osuus, joka ajaa tiedonkasittelijén roo-
lia. Se kaytannossa toteuttaa kayttoliittyman kautta annettuja komentoja tiedonhallinnan osalta ja

varastoi tietoa tietokantaan.

5.1.1 Rajapinta

Allekirjoituskomponentin toteutuksessa hyddynnettiin Mediconsultin valmista rajapintaa, jota muo-
kattiin taman projektin tarpeiden mukaisesti: siihen lisattiin yksittdisten ldakemaaraysten hakupyyn-
téihin uusi alitoiminto "Laske tiiviste”, jolla lasketaan vastaukselle tiiviste, ja joka toimii allekirjoitus-

avaimena niin mPolluxille, kuin myds Net iD: llekin.

Monen ladkemaarayksen hakupyynndssa kaytetaan alitoimintoa “Moniallekirjoitus/erillinen allekirjoi-
tus”, jolla lasketaan allekirjoitustiiviste erillisesta allekirjoituslohkosta, ja joka toimii allekirjoitus-
avaimena allekirjoitussovelluksissa. Haku- ja lahetysrajapintoja kutsutaan seuraavassa taulukossa

maaritellyilld osoitteilla.

TAULUKKO 3. Rajapintaosoitteet.

Dokumentin haku Dokumentin ldhetys

http://sovellus/restapi/haedokumentti/{id}/ | http://sovellus/restapi/lahetadokumentti/{id}

Osoitteen perassa oleva id-attribuutti saa laakemaarayksissa potilaan omistajanumeron, jolla voi-

daan tunnistaa potilas, jolle ladkemadrdykset tehdaan.

<?xml version="1.8" encoding="UTF-8" standalone="yes" 2>
<eresepti>
<request>
<tunnus>Allekirjoitussovellus</tunnus>
<syykoodi>1</syykoodi>
<toiminto alitoiminto="Laske tiiviste™ koodi="TU"»Tallennus/uusi l#skemd@drdys</toiminto>

<osarl</osa>
<ammattilainen:
<korttiNumero>@12345678938</korttiNumero:
<svNumero>812345</svNumero>
kunimi>MEIKALAINENS/sukunimi>

istajarlo0eee000</ammattilainenOmistajas
mistaja>200000000</organisaatioOmistajas

<organis O
</ammattilainen>
</request>

</eresepti>

KUVA 18. Yksittdisen dokumentin hakupyynté.
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Edelld kuvatun mukainen hakupyynt6 lahetetdadn haedokumentti-rajapintaan, josta saadaan seuraa-

vanlainen vastaus. (Kuva 19, Kuva 20)

¥ <eresepti:
¥ <response>
¥ <dokumentit>
¥ <dokumentti>
<id»1.2.246.10.1008258.93619.26819.2287 </id>
<setID» 1.2.246.10.18088258.93619.2019.22087 </setID>
¥ <palsta nimi="cdadokumentti™>»
<arvo nimi="tiiviste"» x6FxreéD37%2Bt9TqD3Uc1FTvRGLBAMZfQ9nlceDYoH... </arvo>
cda"» PD94bWwgdmVyc21vbj@iMS4wIiBlbmNvZGluZz@iVWVRGLTE . </arvo>
osa”» 1 </arvo>»

<arvo nimi
<arvo nimi=
</palsta>
</dokumentti>
</dokumentit>
</response»
</eresepti»

KUVA 19. Yksittdisen dokumentin hakupyynnén vastaus.

<?xml version="1.8" encoding="UTF-8" standalone="yes"?>
<eresepti>
<request>
<tunnus>Allekirjoitussovellus</tunnus>
<syykoodi>1</syykoodi>
<toiminto alitoiminto="Moniallekirjoitus/erillinen allekirjoitus" koodi="TU">Tallennus/uusi l&dkemddrays</toiminto>
<suostumustyyppi>1l</suostumustyyppi>
<versio»2819-18</versio>
<omistaja>123</omistaja>
<osax»1</osax
<osar»2</osa>
<ammattilainen>
<korttiNumero>8123456789@</korttiNumero>
<svNumero>812345</sviumero>
<sukunimi>MEIKALAINEN</ sukunimi>
<etunimet>TES MATTI</etunimet>
<ammattilainenOmistaja>100000000</ammattilainenOmistaja>
<organisaatioOmistaja>200000000</0rganisastioOmistaja>
</ammattilainen>
</request>
</eresepti>

KUVA 20. Useamman dokumentin hakupyynto.

Edella kuvatun mukainen lahetyspyynto ldhetetadn haedokumentti-rajapintaan, josta saadaan seu-

raavanlainen vastaus. (Kuva 21)

¥ <ereseptis
~ <response>
¥ <dokumentit>
¥ <dokumentti>
¥ <palsta nimi="allekirjoitus">»
<arvo ni "cda”> PD94blwgdmVyc21vbjeiMS4wIiBlbmNvZGluZz@iVVRGLTEiIHNG...</arvo>
<arvo nimi="tiiviste"> 1CpxVMIUIMUrS3heEN5SBeiz55t35ztal%2BXxnS4BBoIX... </arvo>
</palsta»
</dokumentti>
¥ <dokumentti>
<id» 1.2.246.10.1008258.93619.2019.22689 </id>
<setID» 1.2.246.10.1068258.93619.2019.2289 </setID>
¥ <palsta nimi="cdadokumentti”>»
<arvo ni "cda"> PD24bkwgdmVyc2lvbjeiMs4awIiBlbmNvZGluZz@iVVRGLTgiPz4...¢</arvo>
<arvo nimi="osa"> 2 </arvo>
</palsta>
</dokumentti>
¥ <dokumentti>
<id» 1.2.246.10.1088258.93619.2019.2268 «/id>
<setID>1.2.246.10.1808258.93619.2019.2288 </setID>
¥ <palsta nimi="cdadokumentti™>»
<arvo ni "cda"> PD94blkwgdmvyc21vbjeiMS4wIiBlbmNvZGluZz@iVVRGLTEiPz4...</arvo>
<arvo nimi="osa"> 1 </arvo>
</palsta>
</dokumentti>
</dokumentit>
</response>
</ereseptis

KUVA 21. Useamman dokumentin hakupyynnon vastaus.
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Merkittavin ero dokumentin rakenteissa on se, etta yksittdisen ladkemaarayksen tilanteessa erillista
allekirjoituspalstaa ei ole, vaan tiiviste sijaitsee ainoan cdadokumentti-palstan sisélld. Moniallekirjoi-
tuksissa allekirjoituspalsta I6ytyy, ja sen sisdlta I6ytyy moniallekirjoitustiiviste. Tiiviste on SHA256-

muotoinen allekirjoitusavain, jota ei voi kaantaa luettavaan muotoon. Jos ladkemaardyksia on use-

ampia, on niilld luonnollisesti omat palstansa, jossa sijaitsee oma tunniste ja osanumero.

Laakemaardysten CDA-palstoissa sijaitsevat base64-enkoodatut datat ovat Iaakemaarayksen tietoja
sisaltavia CDA-dokumentteja, joista selvida mm. potilaan-, maaraavan ladkarin-, ja ladkevalmisteen
nimi, annostusmaara, pakkauskoko ja madrdyspadivamaara. Moniallekirjoituksissa allekirjoitusloh-

kossa sijaitseva cda-dokumentti sisaltaa allekirjoitukseen liittyvaa tietoa kuten ammattilaisen tietoja,

sertifikaatin ja itse allekirjoituksen. (Kuva 22)

<title>lLadkemdarays</titles
<component>
<section ID="0ID1.2.246.10.1008258.593619.2015.1870.2">
<id root="1.2.246.10.1008258.93619.2015.1870.2"/>
<LEXC>
<paragraph>
<content>Esimerkki lLidkdriasema</content>
</paragraph>
<paragraph>
<content>28.10.2019</content>
</paragraph>
<paragraph>
<content>Lidkiri MATTI MEIRALATNEN TES</content>
</paragraph>
</text>
<component>
<section ID="0QID1.2.246.10.1008258.9361%9.2019.1870.3">
<id root="1.2.246.10.1008258.93619.2015.1870.3"/>
<text>
<paragraph>
<content>Eanppanimi: NASO-RATIOPHARM</content>
</paragraph>
<paragraph>
<content>Annostus: 1 smihke 1 - 3 kertaa pdivdssa</content>
</paragraph>
<paragraph?
<content>Pakkanskoko: 10 ml</content>
</paragraph>
<ftext>
<entry?>
<organizer classCode="CLUSTER" mocdCode="EVNH">
<code code="83" codeSystem="1.2.246.537.6.12.2002.126" codeSystemName="
<statusCode code="completed"/:>
<component>
<substanceAdministration classCode="SBADM" moodCode="EVN":>
<effectiveTime value="20191028124052"/>
<doseQuantity>
<translation:
<originalText>0.5 mg/ml</originalText>
</translation>
</doseQuantity>

KUVA 22. Osa CDA-dokumentista, joka on kdannetty base64-formaatista luettavaan muotoon.

Hakupyynnon vastausta hyddynnetadn dokumentin ldhetyksessa rajapinnassa.
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5.2  Kayttoliittyma

Kayttoliittyma on sovelluksen kdytdn kannalta tarkein ja samalla valttdmatdn osuus, koska sen
kautta kayttdja ohjaa sovelluksen toimintaa ja antaa sille komentoja, jotka lopulta palvelinpaa to-
teuttaa. Kayttoliittyman tehtavaksi jaa myos indikoida kayttajalle esim. onnistuiko vai epaonnistuiko
ladkemaarayksen allekirjoittaminen. Sovellus ja sen kayttdja kdyvat siis tietynlaista vuorovaikutusta

keskendan. Seuraavaksi lapikdaydaan valikoituja kayttdliittyman kehitysvaiheita.

5.2.1 Allekirjoituskomponentti

Kayttoliittymalle allekirjoituskomponentti toteutettiin Angular-ohjelmistokehykselld, joka yhdistelee
HTML-, CSS- ja TypeScript-kielid. Tassa kappaleessa kdydaan lapi ominaisuuksia, joita kayttoliitty-

malle toteutettiin.

Allekirjoitettavien ladkemadrdysten nakyma toteutettiin avautuvaan dialogiin, johon listataan valitun
potilaan tallennetut ladkemaaraykset. Vahintaan yksi valitun potilaan resepteistd on oltava allekirjoit-

tamaton ennen kuin allekirjoitusprosessi voidaan dialogilla aloittaa.

Reseptien allekirjoittamiselle toteutettiin kaksi eri etenemisvaihtoehtoa kayttoliittymalta:
- reseptien allekirjoittaminen heti tallennuksen jdlkeen

- jo aikaisemmin tallennettujen reseptien allekirjoittaminen ladkelistan kautta

5.2.2 Tallenna ja allekirjoita -putki

Laakityssovelluksen etusivunakymassa (Kuva 23) on vakiona valittuna valilehti “Ladkkeen maaraami-

nen”, josta voidaan edeta ladkemaarayksen tallennuslomakkeelle valitsemalla “Lisad uusi resepti”.

& : 3 5 ey
Mool ;o TESTIPOTILAS e Testiorganisaatio ﬁ MEIKALAINEN MATTI @
= 03050991V 65 o 10.09.2019 TEST TEST MMAT | Tclsksri

Laakkeen maaraaminen Lagkityksenhallinta A Medication Infa

LAAKKEEN MAARAAMINEN

KUVA 23. Ladkityssovelluksen vakionakyma.
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Jos tallennuslomakkeella ei ole valittu Iddkemadraysta tai taytetty kaikkia tarvittavia tietoja, ovat pai-

nikkeet "Tallenna” ja "Tallenna ja allekirjoita” passiivisessa tilassa, jolloin reseptia ei voida tallentaa.
(Kuva 24)

B Valmiste

Ex Tempore

© Kauppanimi Vaikuttava aine

e 6 Tallennus

Tallenna annosmalliksi

Peruuta

KUVA 24. Tallennuslomake.

Laakemaaradyksen tietojen tayttamisen jalkeen tulee tallennusnapit kaytettavaksi. “Tallenna” -painik-
keesta tallennetaan ladkemaarays ja siirrytdan sovelluksen etusivulle toteuttamatta allekirjoitusta.
"Tallenna ja allekirjoita” -painikkeesta tallennetaan ladkemaarays ja siirrytdan suoraan allekirjoitta-
maan ko. maaraysta. (Kuva 25)

ra
[

Ladkkeen maaradaminen Laakityksenhallinta

LAAKKEEN MAARAAMINEN

> Yleistiedot
Paivays: 04/01/2020 Madradja: MEIKALAINEN MATTI
Tapahtuma: Uusi méaarays Kirjaaja: MEIKALAINEN MATTI
> Valmiste
Laake NASOLIN Vahvuus: 1 mg/ml
Ladkemuoto: nenasumute, liuos Vaikuttava aine: ksylometatsoliinihydroklori
b ) Annostelu

1 -2 kertaa paivassa tarvittaessa. Kayttdtarkoitus: Nenan tukkoisuus.

> 1 Reseptitiedot
Hoitolaji Sairauden hoito Pysyvyys P
. Tallennus

Tallenna annosmalliksi

v Tallenna Peruuta

Tallenna ja allekirjoita

KUVA 25. Ladkemadrdyksen taytetyt tiedot.
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Laakemaardyksen tallentaminen on toteutettu laakityssovellukseen jo ennen taman projektin toteu-
tusta toisen tahon toimesta, joten ladkemaarayksen tallennusprosessia ei kuvata tassa raportissa

taman tarkemmin.

"Tallenna ja allekirjoita” -painikkeen painamisen jdlkeen ladkemaarays tallentuu tietokantaan, jolloin
avautuu uusi dialogindkyma, jossa naytetaan laakemaarayksen tietoja ja annetaan mahdollisuus

sahkdiselle allekirjoittamiselle tai operaation peruuttamiselle. (Kuva 26)

Allekirjoita maarays

NASOLIN nendsumute, liuos, 1 mg/ml

Annostelu: 1-2 kertaa paivassa tarvittaessa. Kayttotarkoitus: Nenan
tukkoisuus.

Pysyvyys: Pysyva

Maaratty maara: 10 ml

Reseptin voimassaolo: 06.06.2020

Reseptin laji: Resepti

v Allekirjoita Peruuta

KUVA 26. Allekirjoitustilanne.
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5.2.3 Reseptien allekirjoittaminen ladkelistan kautta

Laakityssovelluksen etusivundkymdssa valitaan valilehti “Ladkityksenhallinta” (Kuva 27), josta voi-

daan edeta ladkelistalle valitsemalla tietojenkasittelyn suostumustyyppi.

2 TESTIPOTILAS © Testiorganisaatio N MEIKALAINEN MATTI @
me PN a
= 031050-991V 69 & 10.09.2019 TEST TEST MMAT | Tklzakari @B
Laakkeen maaraaminen Laakityksenhallinta +4 Medication Info

Reseptikeskuksen t

reseptikeskuksesta hakea vain itse ma

Suullinen suostumus Omien reseptien haku

KUVA 27. Ladkityshallinnan ndkyma.

Laakelistalla ndkyy valitun potilaan pysyvia, maaraaikaisia ja toistaiseksi voimassa olevia laakemaa-
rayksia. Listauksessa nakyy allekirjoitettuja seka allekirjoittamattomia laakemadrayksia. Téman
vuoksi sovellukseen piti toteuttaa suodatus, joka huomioi allekirjoitettaviin Idakemadarayksiin vain ne
nimikkeet, joita ei ole viela allekirjoitettu. Listalla olevat sinisellad pallolla merkityt 1ddkemaaraykset
ovat allekirjoittamattomia ladkemaarayksia ja vihredlla pallolla merkityt ovat jo allekirjoitettuja. Laa-
kityksenhallinta on toisen tahon aikaisemmin toteuttama ominaisuus. Tassa projektissa toteutettiin

ladkelistan toimintopainikkeisiin uusi vaihtoehto “Laheta reseptikeskukseen”. (Kuva 28)

ra
wd

Ladkkeen maaraaminen Laakityksenhallinta
LAAKELISTA + Y 2
‘ Voimassa olevat ‘ Tauolla Padttyneet Reseptikeskuksen reseptit Kaikki
n e W Lope = R eReseptien yhteenve
> Pysyva (16)

> Toistaiseksi (9)

v Madraaikainen (11)

St ils Mint
HRAISAI Suu- ja nielu... 20.12.2019

cen
Strepsils Mint —
P oen Suu- ja nielu... 20.12.2019
BURANA SLOW
(9] 5 ibuprofeeni Influenssan ... 02.01.2020

{

KUVA 28. Ladkelistanakyma.



27 (36)

Kuten edella olevasta kuvakaappauksesta nahdaan, on ladkemadrdysten edessa valintalaatikot, joilla
voidaan valita tietyt reseptit allekirjoitustapahtumaa varten. Jos valintoja ei sovelluksessa tehda ja
painetaan "Laheta reseptikeskukseen” -painiketta, avautuu uusi dialogi ja nakymaan tulee valitun

potilaan kaikki reseptit, jotka on hanelle tallennettu, mutta joita ei ole viela allekirjoitettu. (Kuva 29)

Laheta reseptikeskukseen
Valitse maaraykset, jotka haluat allekirjoittaa.
Maaraykset

Valitse kaikki
STREPSILS MENTHOL imeskelytabletti,

BURANA SLOW depottabletti, 800 mg
MELATONIN VITABALANS tabletti, 3 mg

BURANA-C tabletti, kalvopaallysteinen, 400/300 mg

TESTOGEL geeli, 50 mg/annos

Allekirjoitettavia yhteensa 0 kpl.

Peruuta

KUVA 29. Valitun potilaan allekirjoitettavat reseptit.

Ladkemaarayksen tarkemmat tiedot saadaan esille painamalla ladkemaaraykselle kuuluvaa rivia.
Nama tiedot selvittavat reseptin allekirjoittajalle varmistuksen siita, etta kyseessa on juuri allekirjoi-

tusta varten haluttu resepti.

Laheta reseptikeskukseen

Valitse madraykset, jotka haluat allekirjoittaa.
Maaraykset

| Valitse kaikki
(| STREPSILS MENTHOL imeskelytabletti,

arsytys.

Pysyvyys: Pysyva
Maéaratty maara: 24 fol
Reseptin voimassaolo:
Reseptin laji: Resepti

[ BURANA SLOW depottabletti, 800 mg
[ MELATONIN VITABALANS tabletti, 3 mg

|Annostelu: 1 imeskelytabl joka 3. tunti. Kayttétarkoitus: Kurkkukipu ja
I () BURANA-C tabletti, kalvopaallysteinen, 400/300 mg

] TESTOGEL geeli, 50 mg/annos

Allekirjoitettavia yhteensa 0 kpl.

Peruuta

KUVA 30. Valitun lIdakemaarayksen tarkemmat tiedot.
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Jos ladkelistalta valitaan vain reseptejd, jotka ovat jo allekirjoitettuja ja painetaan “Laheta resepti-

keskukseen” -painiketta, ei sovelluksessa allekirjoittamiselle anneta mahdollisuutta, vaan esitetaan

informatiivinen dialoginakyma. (Kuva 31)

Laheta reseptikeskukseen

Mikaan valituista ladkemadrayksista ei ole allekirjoituskelpoinen.
Tarkista valinnat.

KUVA 31. Kuvakaappaus virhetilanteen dialoginakymasta.

Painamalla “OK"” palataan takaisin tekemdan valintoja listalta. Seuraavassa kuvakaappauksessa laa-
kelistalta on valittu kaksi jo allekirjoitettua reseptia (vihreat pallot) ja yksi allekirjoittamaton resepti.

(sininen pallo)

Laheta reseptikeskukseen

v Pysyvd (16)

0 R APOBASE OILY éRE:AE. lhon &rsytyk... 24.10.2019
R ?;;(;l;iizgeme@ on lhottuma 03.12.2019

R G CARBgMﬁEi' fhssfh 03.12.2019
0 & HORASEOL éRE;‘”E. sdgsdg 03.12.2019
® R ?Ziziizgédmée'. - Ihottuma 03.12.2019

R ?i‘;';f}izi':j;mg' on Haava 03.12.2019
R SSRGS MANélK:A = 2.4-dikloorib... ahfs 13.12.2019
5 R i’gS;lg(iR}g oem levonorgestr... shf 13.12.2019
L R MENTHOL. 2,4-dikloorib... Kurkkukipu j... 30.12.2019

KUVA 32. Allekirjoitetut reseptit ja allekirjoittamaton resepti.
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Kun osa valituista ladkemadrayksista on jo allekirjoitettu ja sovelluksen kayttdja yrittda edeta allekir-

joittamaan valintoja, esitetaan dialogilla tieto siita, ettd osa valituista Iddkemaarayksista ovat jo alle-

kirjoitettuja ja ne poistetaan allekirjoitettavien lddkemadrdysten listauksesta. (Kuva 33)

Laheté reseptikeskukseen

Seuraavat ladkemaaraykset poistetaan allekirjoitusdialogilta, koska ne
ovat jo allekirjoitettuja:

© Apobase Creme emulsiovoide,

© STREPSILS MANSIKKA imeskelytabletti,

OK

KUVA 33. Osa resepteista jo allekirjoitettu.

Virheilmoitukselta eteneminen avaa uuden ndakyman, jossa allekirjoitettavaksi tarjotaan ainoa siihen

soveltuva resepti. Nakymadssa voidaan nyt allekirjoittaa ko. maaradys tai perua toiminto. (Kuva 34)

Laheta reseptikeskukseen

| STREPSILS MENTHOL imeskelytabletti,

Allekirjoitettavia yhteensa 1 kpl.

v Allekirjoita Peruuta

KUVA 34. Allekirjoitettavaksi kelpaava resepti.
Jos valituista resepteistd useampi on allekirjoituskelpoinen, listataan ne allekirjoitustilannetta varten

samalla tapaa kuin myds yksittainen valittu resepti. Listalta valitut reseptit ovat automaattisesti valit-

tuja, eika valintoja voida tassa vaiheessa endaa muuttaa.

Laheta reseptikeskukseen

|STREPSILS MENTHOL imeskelytabletti,

|MELATONIN VITABALANS tabletti, 3 mg

Allekirjoitettavia yhteensa 2 kpl.

v Allekirjoita Peruuta

KUVA 35. Allekirjoitettavaksi kelpaavat kaksi reseptia.
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5.2.4 Allekirjoitussovellusten valinta ja allekirjoitus

Allekirjoitustilanteen voi aloittaa joko "Tallenna ja allekirjoita” -putken tai ladkelistan kautta, mutta
operaation kulku on molemmissa tapauksissa sama. Allekirjoittaminen Iahtee kayntiin valitsemalla
dialogindkymassa "Allekirjoita”, jolloin sovelluksen kayttajalle ndytetadn latausruutu, jossa ilmoite-
taan "Odotetaan allekirjoitusta” ja ndytetaan latausrengas. Sovelluksen kayttdjaltd kysytaan viela,
haluaako han kayttda allekirjoittamiseen mPollux- vai NetiD-sovellusta. mPollux on vakiovalinta, jota
voi tarvittaessa muuttaa. (Kuva 36) Allekirjoitussovelluksen valintadialogi toteutettiin sen vuoksi,
ettd jos toinen sovelluksista ei allekirjoitushetkella ole kaytéssa, voidaan valita toinen allekirjoitusso-
vellus kayttda varten. Lisaksi kaikilla asiakkailla eivat ole molemmat kortinlukijasovellukset asennet-

tuna.

Allekirjoitussovelluksen valinta

Valitse allekirjoittamiseen kaytettava sovellus

O mPollux NetiD

Peruuta

KUVA 36. Allekirjoitussovelluksen valintadialogi.

Kun allekirjoitussovellus on valittu, avautuu valitun kortinlukijaohjelmiston oma allekirjoitusikkuna,
johon syotetadn toimikortille rekisterdity PIN2-koodi. (Kuva 37)

(@) net iD Access
A Meikdldinen Tes Matti 812345678916
& Kayttajan tunnistus x
Allskirjoitettava data
-~ 1 = Viestorekisterikeskus Ladkityssovellus
tu Befolkningsregistercentralen Alekirioituspyynto hetp:/fsovellus Allekirjoitus
Anna PIN-koodi -
allekirjoitustunnusluku o000
fise4 N
1 2 ‘ 3
oK Il Peruuta 4 5 ‘ 6
7 ‘ 9

8
B - =N

KUVA 37. Kaksi eri allekirjoitustilannetta. mPollux ja NetiD.
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5.2.5 Potilasohjeen tulostus

Onnistuneen allekirjoituksen jalkeen naytetdan dialogi, jossa listataan allekirjoitetut |dakemaarayk-
set. Dialogissa voidaan tulostaa potilasohje allekirjoitetuille Iddkemaarayksille avaamalla PDF-doku-
mentti uuteen ikkunaan valitsemalla “Tulosta potilasohje”, tai vaihtoehtoisesti sulkea ikkuna ilman

tulostamista valitsemalla "Sulje”. Potilasohjeella on tuki suomen ja ruotsin kielille. (Kuva 38)

Potilasohjeen tulostus

Seuraavat ladkemaaraykset allekirjoitettiin onnistuneesti:

v NASOLIN nendsumute, liuos 1 mg/ml

Potilasohjeen kieli:

suomeksi ruotsiksi

Tulosta potilasohje Sulj

KUVA 38. Potilasohjeen tulostusdialogi.

Potilasohje on dokumentti, joka sisaltad laakemaaraykselle ominaisia tietoja: taho tai yritys, maa-
radva ladkari, potilas ja ladkevalmiste. Kyseessa on reseptilistaus, jonka tulosteella potilas voi noutaa

hdnelle maarattyja ladkkeitd apteekista. (Kuva 39)

€ Unsitied - Goagle Threme

aboutblank

Mediconsult Oy POTILASOHJE

S1phen At SAHKOISESTA -
Haa enkatu 38 A/B "

70110 KUOPIO RESEPTISTA KQ n IG
161017123456

Laakkeen maaraaja Potlas
MEIKALAINEN POTILAS
MATTI TESTI
012345 01.01.1992

Sinulle on y alla mainitut 113 reseptilla 3.12.2019.

Voit hakea laakkeesi apleekista todistamalla henkilollisyytesi luotettavalla tavalla. Esittamalla
potilasohjeen helpotat asicintia apteekissa. Jos sinulla ei ole henkildtunnusta tai olet tehnyt
piiin tietojen ielion, saat |2 | ap it i alla taman potilasochjeen.

Jos joku muu asiol apteekissa puclestasi, hanen tulee osoitiaa esimerkiksi tilla ohjeella tai Kela-
kortillasi, ettd hanella on oikeus hakea la8kkeesi.

Omat sahkisen reseptin tiedot voit tarkistaa Omakanta-verkkop: (. fi)
Tietoa | ksista ja laakkeiden hinnoista saat Kelasta (www kela filaakkeet), apteekista
tai lerveydenhuollosta.

Ladke: Maaritty méara:
STREPSILS APPELSIINI imeskelytabletti RECKITT 1X24 fol
BENCKISER lapipainopakkaus

1 tabletti kerran péivasss

Kurkkukipu

Resepli on voimassa 3.12.2021 saakka.

Reseptin tunniste: 1.2.246.10.1008258

KUVA 39. Potilasohje uuteen ikkunaan avattuna.



PrimeNG-komponentit

PRIME

NG

KUVA 40. PrimeNG virallinen logo. (Primefaces.org)
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Kayttoliittyman rakentamisessa hyédynnettiin PrimeNG:ta (Taulukko 4), joka on Angularia varten

kehitetty UI-kirjasto. Se mahdollistaa valmiiden kayttéliittymakomponenttien hyédyntamisen. Pri-

meNG:ta kayttda kansainvalisesti tunnetut yhtiét kuten Airbus, eBay, Fox ja Mercedes Benz. (Pri-

meNG).

TAULUKKO 4. Projektissa hyddynnetyt PrimeNG-komponentit.

lilla

Komponentti Kuvaus | Kaytto-
kohde
Button Painike, Allekirjoitus-
jolle raken- | dialogi: alle-
Peruuta nettu toi- kirjoitus ja
minnallisuus | peruu-
esim. funk- tus/dialogin
tion kutsu sulkeminen
Checkbox Valintalaa- Allekirjoitet-
tikko, jota tavien ladke-
klikkaamalla | maaraysten
| valitaan Iistaus?lvoi-
kohde daan valita
yksi tai use-
ampia resep-
teja allekir-
joitettavaksi
Dialog Erillinen Koko allekir-
modulaari- joitussovel-
I L nen ikkuna, | luksen sy-
M“jtjmm jolla on dan, joka
madritetty aukeaa kayt-
Alledotettava yhteensa 0 kpl. sisaltd tajalle, ja jo-
hon listataan
allekirjoitet-
tavat resep-
tit
SelectButton Valintapai- SelectButto-
Potilasohjeen kieli: nikkeet, nilla valitaan
m e joilla voi potilasoh-
tehda valin- | jeen asiointi-
nan eri koh- | kieli
teiden va-

Esimerkki

pButton

type="
label=
(click)='

(onChange
[ (ngModel
binar

[positionTop]

[options]="
[(ngModel} ]

optionLabel=




Spinner Latausindi- Allekirjoitus-
o kaattori, tilanteessa
Odmm:'.a-ﬂ:f fiorasta joka osoit- kayttajalle
- taa proses- | naytettava
sin olevan tieto siita,
meneillaan etta allekir-
joittaminen
on vield
kadynnissa
Toast IImoituslaa- | Onnistu-
T . E tikko, jolla neesti alle-
A onnistunut toimenpide viestitaan kirjoitetun
I Laakemaarays allekirjoitettu I kayttajalle |55kemas-
toimintojen rayksen jal-
toteutumi- keen kaytta-
sesta jalle ilmoite-

taan tilanne

laakemaaraysAllekirjoitettuTo
.showToast(
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6 YHTEENVETO

Tassa opinndytetydssa dokumentoitu allekirjoituskomponentti toteutettiin osana Mediconsultin 1aaki-
tyssovellusta, ja se valmistui madraajassa toimivaksi kokonaisuudeksi. Toimivalla kokonaisuudella
tarkoitetaan ladkityssovelluksen tuotekokonaisuuteen kuuluvaa allekirjoituskomponenttia, jolla kayt-
tajan on mahdollista allekirjoittaa sahkdisesti tallennettu ladkemaaradys yksi kerrallaan (yksittdinen
allekirjoitus) tai monta ldakemaaraysta yhdella allekirjoituksella (moniallekirjoitus) hyddyntden am-
mattilaisen toimikorttia. Sahkdisen allekirjoittamisen mahdollistamisen lisdksi tyéhon toteutettiin lisa-

tyona vield paperireseptin tulostusmahdollisuus. (potilasohje)

6.1 Vaihtoehtoiset teknologiat

Sovelluskehitykseen valituille ohjelmointikielille ei ollut valinnanvaraa, koska tiedonkasittelyn aikai-
sempi perusta oli Javassa ja Angularia kdytetaan kayttoliittymien rakentamisessa. Valmiiseen poh-
jaan on helpompi lahtea rakentamaan lisdaa toteutusta siihen verrattuna, etta ottaisi kayttodn taysin
uuden ratkaisumallin eri tekniikoilla. Eri ohjelmointikielen valitseminen olisi vienyt myds muiden ta-
hojen resursseja, koska kaytetyt vaihtoehtoiset teknologiat olisi pitényt myds sovelluksen jatkokehit-
tajan ja koodikatselmoijan oppia. Angularin ja Javan kayttdmisen etu oli my6s siind, ettd harjaannuin
ko. tekniikoissa kesaharjoittelun aikana, kun niitd kdytettiin myds muissa projekteissa. Vaihtoehtoi-
nen ratkaisumalli olisi voinut kdyttaa tiedonkasittelyyn esim. PHP-ohjelmointikieltd ja kayttoliittyman
olisi voinut toteuttaa jollain toisella ohjelmistokehykselld esim. Reactilla. Mahdollisuuksia toteutuk-

selle on olemassa monia.

6.2  Sovellus ja jatkokehitys

Sovelluskehitys vei arviolta kaksi kuukautta, eika komponentti ole viela taysin valmis. Allekirjoitus-
komponenttia on esitelty yrityksen sisdisesti erillisessa demotilaisuudessa ja sen on tarkoitus menna
tuotantoon kesalla 2020. Kehittaminen kaytetyilld tekniikoilla oli onnistunut valinta, silld ne sopivat
hyvin allekirjoituskomponentin toteutukseen Javassa kaytetyn selkean tiedonkasittelylogiikan ja An-

gularin monipuolisuuden seka joustavuuden ansiosta.

Opinndytetyon aikana kehitetyn sovelluskomponentin toiminnallisuus vastasi sitd, mihin tyéssa pyrit-
tiin eli saatiin aikaiseksi toimiva kokonaisuus, jonka toiminnallisuutta voidaan kehittda eteenpain.
Mahdottomia esteitd ei tyd tuonut eteen, koska tydpaikalla oli ammattilaisia, jotka olivat aikaisem-
min ollut tekemassa palvelinpaata ja kayttoliittymaa. Projektin edistémiseen oli siis hyvin apua tar-

jolla, kun sita tarvittiin.

Allekirjoituskomponentin kehityksessa oli selvasti kaksi isomman kokonaisuuden toteutusvaihetta:
kayttoliittyma ja tiedonkasittely. Minulle helpommin toteutettava osio oli selvasti kayttoliittyma,
koska olen vapaa-ajan projekteissa toteuttanut websovelluksia Angularilla, joten ko. ohjelmistokehys
oli jo entuudestaan hyvin tuttu. Tiedonkasittelyssa olen aikaisemmin kdyttanyt padasiassa PHP-kielta
ja SQL-tietokantaa.
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Koska allekirjoituskomponentti on osana myytdvaa tuotetta, on sen jatkokehitys vdistamatonta.
Tuotteen pitda olla loppuun asti hiottu asiakaskayttéa varten. Jatkokehitys keskittyy ensisijaisesti
kayttajakokemuksen parantamiseen ja tarkempaan virhetilanteiden hallintaan. Myds komponentin
ulkondké voi viela muuttua maaritysten tarkentuessa. On melko todennakdista, ettd padsen jatka-
maan allekirjoituskomponentin kehitysty6td, koska tietoperustaa on kertynyt sovelluskehityksen ai-
kana sen verran, ettd kehitystyon jatkaminen itsenaisesti on loogista. Taten yrityksen resursseja ei

mene toisen jatkokehittdjan perehdytykseen.

6.3 Kehitysty6 oppimisprojektina

Laakityssovelluksen kehitysty6 ja siihen taysin uuden komponentin toteuttaminen oli mieluisa pro-
jekti, jossa tuli paljon uutta oppia, jonka koen hyddyttdvan tulevaisuuden ohjelmointiprojekteissa.
Ennen kaikkea opin Mediconsultin kdyttdmaa data-arkkitehtuuria, tiedonkasittelyn eri kerroksia ja
kayttoliittyman tehokasta kehitysta hyddyntden jo valmiita komponentin palasia: py6raa ei tarvitse
keksid uudelleen, vaan jo aikaisemmin toteutettuja ominaisuuksia pystyttiin hyédyntamaan toteutuk-

sissa.

Jokainen kirjoitettu koodirivi kulkee myds tietynlaisen seulan Iapi eli koodikatselmointi suoritetaan
kaikelle, mika julkaistaan ja katselmoijia on vahintaan kaksi ulkopuolista ohjelmoijaa. Koodikatsel-
moinnista saatu palaute oli arvokasta ja sen avulla sai mahdollisuuden korjata puutteita, joita kehi-

tystyossa ilmaantui esim. virhetilanteiden hallinnassa.

Projekti iteroitiin sprintteihin eli se toteutettiin kehitysvaiheina, joista allekirjoituskomponentin koko-
naisuus muodostui vahitellen. Koodikatselmoinnin ja mahdollisten korjaustéiden jalkeen toteutettu
ominaisuus kulkeutui prosessissa seuraavaksi QA-tiimille, jonka nimetty testaaja demosi toteutetun

ominaisuuden ja kirjasi ylés havainnot ja mahdolliset esiintyvat ohjelmointivirheet.

Em. prosessit tydnjéljen varmistamisesta ovat elintarkeitd tuotekehityksessa, koska laadun varmista-
minen vahentda todenndkoisyytta sille, etta virhetilanteita ilmenee asiakkaalle menevassa tuot-

teessa. Toimiva tuote pitda asiakkaat tyytyvaisind.
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