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Etdtyon tietoturva - 10 kaytannon vinkkia

Avainsanat: etatyo, tietoturvallisuus

Etétyo laajentaa yrityksen IT-ympéristod tyontekijoiden koteihin. Timd luo erilaisia haasteita tietoturvallisuudelle niin yrityksen kuin
tyontekijankin nakokulmasta.

Etdtyon tietoturva muodostuu monesta asiasta. Erityisesti korostuvat tyontekijan osaaminen ja oma vastuu ympariston fyysisestd ja teknisesta
turvallisuudesta. Kotitoimistolla on huomioitava eri asioita kuin tyopaikalla. Ohessa kymmenen kaytanndn vinkkia tietoturvallisempaan
etdtyohon.

Koti etatyoymparistona

Kayta tyotehtavien tekemiseen tydantajan tarjoamia laitteita. Tyopaikan laitteissa on kaytossa erilaisia tietoturva-asetuksia ja -suojauksia, joita
kotikoneessa ei ole. Omat laitteet on tarkoitettu omien asioiden hoitamiseen. Kotitaloudessa nailla laitteilla voi olla myds muita kayttdjid.
Kayttamalla tydasioihin vain tydantajan laitteita voidaan edistaa sitd, ettd muiden taloudessa asuvien toimet eivat vaikuta tydasioiden
tietoturvallisuuteen.

Suojaa laitteiden fyysista turvallisuutta etéatyopisteessd. Kerro samassa taloudessa asuville ja vierailijoille, mitka ovat tyonteossa kdytettavia
laitteita. Sovi heiddn kanssaan, ettd ndihin laitteisiin ei kosketa. Fyysinen suojaaminen korostuu kotioloissa erityisesti silloin, kun etatyélle ei
ole erillista tydhuonetta, jossa laitteita voidaan sdilyttad. Tyopisteeltd poistuessa kannattaa lukita tietokoneen ja puhelimen naytto. Siirra
tyolaitteet suojaan tydpdivan padtteeksi.

Hyddynna suojattuja verkkoyhteyksia ja -laitteita. Etdtyopisteen WLAN-verkon osalta on tarkedd, etta verkkoyhteys on salattu. Varmista
verkkoyhteyden asetuksista, ettd kdytdssa on esimerkiksi WPA2-salaus. Muista suojata myds itse verkkolaite vaihtamalla sen oletussalasana.
Voit luoda itsellesi suojatun WLAN-verkon myés dlypuhelimesi kautta.

Tiedosta kodin muista dlylaitteista aiheutuvat riskit. Valta esimerkiksi dlytelevision ja striimauspalveluiden kayttoa, niin etdayhteydet toimivat
luotettavammin ja nopeammin. Eristd kodin muut alylaitteet omaan verkkoonsa, niin kodin laitteissa mahdollisesti olevat tietoturvaongelmat
eivat levid tyolaitteisiin. Eristdminen voidaan toteuttaa esimerkiksi toisella WLAN-reitittimell&.

Lisavinkki: Kuuntele Talk-podcastin jakso kodin dlylaitteiden kyberturvallisuudesta https://talk.turkuamk.fi/talk-podcast/kyberturvaa-kotiin-pi
taako-olla-huolissaan/

Tietoturvallinen toiminta verkossa

Asenna tietoturvapdivitykset ajallaan. Kayttojarjestelman, sovellusten ja tietoturvaohjelmiston paivitysten merkitys korostuu entisestaan, kun
siirrytaan pois tyopaikan tietoverkosta. Yrityksen omassa IT-ymparistossa voi olla kdytdssa tietoturvateknologiaa, joka ei valttamatta suojaa
tyontekijan paatelaitetta yrityksen tietoverkon ulkopuolella. Talldin on erityisen tarkedd, etta paatelaite on muilta osin tarpeeksi hyvin
suojattu.

Tied IT-palveluiden normaali toiminta etdtydymparistossa. Opettele tunnistamaan, miten |T-palveluihin kirjaudutaan ty6paikan
ympadristossa ja miten kirjautuminen toimii etdtyopisteestd. Jos IT-palvelu kysyy kdyttdjatunnusta ja salasanaa tilanteessa, jossa se ei sitd
normaalisti tee, pysahdy ja ajattele. Johtuuko tilanne etdtydsta? Vai oletko syodttdmassa tunnuksiasi huijaussivustolle?

tyotied sovittuun p Kaytd tydantajan tarjoamaa tiedostojen tallennuspalvelua.Jos yhteydet tydpaikan verkkoon ei
toimikaan, tallenna tiedostot koneellesi. Muodosta kadytanto, jossa viimeistaan etatyopdivan paatteeksi siirrat tiedostot tydantajan
tallennuspalveluun ja poistat turhat versiot koneeltasi.

Jaa tietoa jarkevasti ja turvallisesti. Tiedostoja ei aina ole tarvetta ldhettdd sahkopostilla. Laita tiedosto digitaaliseen tyétilaan ja jaa tiedosto
linkilla. Nain kaikki ndkevat uusimman version. Valtat myds tiedoston Lahettdmisen vadrille vastaanottajille.

Kayta etatodissd tyonantajan tarjoamia ja ohjeistamia IT-palveluita. Ndin kannat omalta osaltasi vastuun digiturvallisuudesta ja autat
organisaatiotasi noudattamaan tietosuojalainsadadanndn vaatimuksia. Jos jokin tyopaikan ohjelmisto ei sovellu etdtyohon, kerro asiasta
esimiehellesi ja yrityksen IT-palveluista vastaavalle henkilélle. On kaikkien etu saada kayttoon jarjestelmd, joka tukee paremmin tyon
tekemistd ja nostaa tuottavuutta.

Ota selvad, miten varmuuskopiointi toimii. Kdytannot ja tekniikat vaihtelevat yrityksittdin. On tarkeda tietdd, mita pitad varmuuskopioida itse ja
mika kopioidaan automaattisesti. Tallenna varmuuskopiot sovittuun paikkaan. Ald tee omia varmuuskopioita esimerkiksi USB-muistille, jos sitd
ei ole yrityksen tietojenkasittelyohjeissa sallittu.

Edellisten vinkkien lisdksi on hyvd muistaa my6s muut tietoturvallisen tyon perusasiat, kuten jarkevat salasanakdytannét seka tarkkaavaisuus
sahkopostin liitetiedostojen ja linkkien kanssa. Ndin tietoturvallisuus tulee huomioitua kokonaisvaltaisesti, oli tyopiste sitten kotona,
kahvilassa tai tyopaikalla.
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