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Kaytetyt termit ja lyhenteet

ADS-kommunikaatio ADS-kommunikaatioprotokollaa (Automation Device Spe-

API

Big data

Data-analytiikka

HMI

HTML

HTTP

lloT

loT

MQTT

cification) kaytetddn TwinCAT-ymparistén eri tyokalujen
valiseen kommunikointiin (Beckhoff, [viitattu 16.1.2020]).

Eri sovellusten valinen rajapinta (Application Programming
Interface, suom. ohjelmointirajapinta), kuten kommunikaa-

tioprotokolla.

Valtaisa datamaara (suom. massadata), jonka keraami-
nen, sailyttdminen ja analysointi eivat onnistu kayttaen pe-

rinteisid datanhallinnointitapoja (Hilbert 2013).

Menetelmd, jolla datasta muodostetaan erilaisten lasken-

tamallien avulla hyddyllista informaatiota (Academy 2019).

Kayttoliittyma (Human-Machine Interface) ihmisen ja ohjel-

moitavan logiikan valille.

Merkintékieli (Hypertext Markup Language), jolla kirjoitetut
komennot verkkoselain kadantda visuaaliseen muotoon
(Abeysinghe 2008, 11).

Tiedonsiirtoprotokolla (Hypertext Transfer Protocol), jota
kaytetadn verkkoliikenteessa (Abeysinghe 2008, 11).

Teollisuuden esineiden internet tai teollinen internet (In-
dustrial Internet of Thing), joka kuvastaa teollisuustuotan-

non laitteiden yhdistamista internetiin.

Esineiden internet (Internet of Things), joka viittaa interne-

tiin yhdistettyjen laitteiden kokonaisuuteen.

Kevyt tiedonsiirtoprotokolla (Message Queueing Telemetry
Transport), joka perustuu julkaisija-tilaajamalliin (Beckhoff
2018a, 36).



OPC UA

Pilvipalvelu

PLC

Retrofit

SQL -kieli

TCP/IP

TwinCAT

OPC (Open Platform Communications) on ryhma teolli-
suusautomaation tiedonsiirtostandardeja. UA-loppuliite
(Unified Architecture) kasittdd vuonna 2008 paivitetyn
maarittelyn. (OPC Foundation, [viitattu 14.1.2020].)

Verkon yli tarjottavaa tietojenkasittelyd, kuten tietokanta- ja
analytiikkapalveluja, sekd tiedon visuaalista esittamista
(Microsoft, [viitattu 15.1.2020]).

Ohjelmoitava logiikka tai logiikkaohjain (Programmable Lo-
gic Controller), joka on laitetta tai prosessia automaattisesti

ohjaava tietokone.

Jalkiasennus. Verbi retrofitting (suom. asentaa tai varustaa
jalkikateen) tarkoittaa jarjestelman paivittamista uudella

osalla tai sovelluksella.

IBM:n kehittama tiedon kasittelykieli (engl. Structured
Query Language) relaatiotietokantoihin tallennetun datan

hakemiseen, muuttamiseen tai lisdamiseen.

Engl. Transmission Control Protocol / Internet Protocol,
joka on usean verkkoliikenneprotokollan yhdistelma (Mar-
shall & Rinaldi 2017, 61-64).

The Windows Control and Automation Technology on
Beckhoffin PC-pohjainen jarjestelman ohjaus- ja ohjel-

mointiymparisto.
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1 JOHDANTO

1.1 Tyén tausta

Tama opinnaytetyo tehtiin seingjokiselle suunnittelutoimistolle Caplan Oy:lle. Tyo
kasittelee pilvipalveluiden hyddyntamista ja datan keraamista teollisuuden nakoékul-
masta. Datan keraaminen ja analysointi ovat olleet viime aikoina esilla tekniikan
alalla. Ennakoiva kunnossapito, etévalvonta ja -hallinta sekéa tuotantotapahtumien
tilastointi ovat osa teollisen internetin tuomista mahdollisuuksista. Tall& opinnayte-
tyolla pyrittiin tuomaan esille teollisuuteen sopivien pilvialustojen ominaisuuksia ja

hyotyja.

Pilvialustoja ja valmiita pilvipalveluita ovat tuoneet markkinoille useat sovelluskehit-
tajat ja laitevalmistajat. Muun muassa Schneider Electric tarjoaa EcoStruxure-da-
tankasittelysovelluksia ja Siemens omaa MindSphere-nimistd loT-ymparistéaan.
Teollisuudessa on kaytdssa tiettyja valmistajasta riippumattomia tiedonsiirtostan-
dardeja, mutta yhteydenmuodostusmenetelmét eri valmistajien palveluihin eivat
suinkaan ole yhdenmukaista. Tassa tytssa keskityttiinkin tutkimaan eri tapoja lahet-

taa dataa automaatioyritys Beckhoffin TWinCAT 3 -ymparistosta pilvipalveluihin.

1.2 Tyon tavoitteet

Miten dataa lahetetdén logiikkaohjaimelta pilvipalveluun? Mité tytkaluja on kaytet-
tavissd datan analysointiin? Naiden kysymysten pohjalta aloitettiin tama Caplan
Oy:n tilaama tutkimustyd. Aluksi oli tutustuttava muutamaan dataa vastaanottavaan
ja analysoivaan loT-ratkaisuun. Toiseksi haluttiin selvittaa, miten dataa voidaan la-
hettdéd TwinCAT-ymparistosta pilvipalveluun. Tydn aikana oli my6s tutkittava, mita
hyotya datan keraamisesta ja analysoinnista on asiakkaalle.
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1.3 Tyo6n rakenne

Tyon toisessa luvussa kaydaan lapi pilvipalveluita yleisella tasolla. Luvussa esitel-
l&&n erilaisia pilvirakenteita seka esineiden internetin hyotya tavalliselle kuluttajalle.
Kolmannessa luvussa asiaa kasitellaén teollisuuden ndkokulmasta. Taman jalkeen
tutustutaan TwinCAT-ymparistdon ja tydssa kaytettaviin rajapintoihin. Seuraavaksi
tydssa esitellaén nelja loT-alustaa teollisuuden sovelluskohteita silmalla pitaen. Esi-
teltavat palvelut ovat erilaisia ratkaisuja, eika niita verrata keskenaan. Eri mahdolli-
suuksia datan lahettamiseen tuodaan esille luvussa kuusi. Tulokset kootaan yhteen

seitsemannessa luvussa, jossa pohditaan lisaksi tutkimuksen vaiheita.

1.4 Caplan Oy

Tyon toimeksiantaja Caplan Oy on mekaniikka- ja automaatioalan suunnittelutoi-
misto. Yritys perustettiin vuonna 2015 Seinéjoella. Maaliskuussa 2020 se tydllisti 16
henkea. (Caplan, [viitattu 3.4.2020].)

Yritys tarjoaa usealle teollisuuden alalle suuntautuvaa mekaniikka- ja automaatio-
suunnittelua. Mekaniikkasuunnittelu kasittaa tuotesuunnittelun, tuotekehityksen ja
konseptisuunnittelun. Yrityksen yksi vahvoista osaamisalueista on myds tekninen
laskenta, johon sisaltyvét tuotteiden lujuuslaskenta ja virtuaaliset analyysitydkalut.
Automaatiosuunnittelupalveluita tarjotaan laitevalmistajille ja tehdasymparistéihin.
Palveluihin kuuluvat muun muassa piirikaavio- ja layoutsuunnittelu, logiikkaohjel-

mointi ja kayttoliittymat seka testaus ja kayttéonotto. (Caplan, [viitattu 3.4.2020].)
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2 PILVIPALVELUT

2.1 Termeja

Tietotekniikan alalla kaytetaan nykyaan usein sanaa pilvi. Tahan yhteyteen liittyy
lisda termeja, kuten pilvipalvelu ja pilvilaskenta. Pilvipalvelua kutsutaan joskus ni-
mella pilvialusta. Alusta- ja palvelu-termien eroa onkin vaikea maarittda. Yhdyssa-
nan loppuosa "alusta” kuvastaa viela keskeneraista pilvipalvelua, jonka asiakas ra-
kentaa tai rakennuttaa omaa liiketoimintaansa hyodyttavaksi palveluksi. Lamarre ja
May (2017) kuvailevat konsulttijatti McKinsey & Companyn artikkelissa pilvialustan
koostuvan ohjelmistoista ja laitteistosta eli muun muassa kayttoliittymasta, muis-

tista, laskentatehosta, tietoturvasta ja kehitystyokaluista.

Termin "loT” (Internet of Things) trendikkyys on viime vuosina kasvanut ja termi
esiintyy usein teollisuuden sovelluskohteisiin tarkoitettujen pilvipalveluiden tai -alus-
tojen nimessa. loT-palveluita ja -alustoja on saatavissa useille aloille, lukemattomiin
kayttotarkoituksiin. Tee-se-itse-palvelut eli loT-alustat ovat yleisia teollisuudessa,
jossa asiakkaiden erilaiset tarpeet huomioon ottaen on mahdotonta rakentaa yleis-
patevaa datan keruu- ja analysointipalvelua. Tama opinnaytety® keskittyy pilvialus-

toihin juuri teollisuuden nakdkulmasta.

Pilvi-sana tarkoittaa tietotekniikassa palvelimien verkostoa. Palvelimilla sijaitsee
kayttgjien tarvitsema tieto tai jokin sovellus, kuten sahkoposti. Tavalliselle kayttajalle
pilvipalvelu, kuten Microsoftin tarjoama tiedostojen tallennuspaikka OneDrive, tar-
koittaa tietojen sailyttamista fyysisesta laitteesta riippumatta seka tietojen helppoa

jakamista turvallisesti ja nopeasti. (Kangasniemi & Lintulahti, [viitattu 16.1.2020].)

Monet pilvipalvelut, kuten Amazon AWS tai Microsoft Azure, tarjoavat liséksi datan
analytiikkaa ja pilvilaskentaa (Amazon Web Services, [viitattu 15.1.2020]). Pilvilas-
kennalla (engl. cloud computing) tarkoitetaan tietotekniikkapalvelujen kayttamista
verkon yli, yleensa pay-as-you-go-tyyppiselld maksupolitiikalla. Pay-as-you-go-mal-

lissa maksaminen tapahtuu palvelua kaytettdessa eika esimerkiksi etukateismak-
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suilla. Tallainen maksupolitiikka tekee palvelusta skaalautuvan. Skaalautuvuus tar-
koittaa lisaresurssien, kuten ylimaaraisen laskentatehon tai tietokannan, helppoa
saatavuutta. (Cloud Carib, [viitattu 16.1.2020].)

2.2 Erilaiset pilvi-infrastruktuurit

Pilvipalvelut jaetaan usein kolmeen paaluokkaan:
- SaasS (Software as a Service)
- PaaS (Platform as a Service)
- laaS (Infrastructure as a Service). (IBM, [viitattu 19.1.2020].)

SaaS-palvelu tarkoittaa sovelluksen, kuten sahkopostin, kayttamista verkon kautta.
Kayttajien ei talloin tarvitse hallinnoida tai paivittaa sovellusta. PaaS-palvelu puoles-
taan tarjoaa kayttajalleen mahdollisuutta kehittda ja hallinnoida sovelluksiaan. Kayt-
taja voi hyodyntaa palveluntarjoajan tyokaluja kehittddkseen ja testatakseen omia
sovelluksiaan. laaS-palvelu taas ei valttamatta sisalla ollenkaan valmiita sovelluksia
tai palveluja vaan antaa asiakkaalle vapauden rakentaa oman pilvialustansa ja so-
velluksensa palveluntarjoajan infrastruktuuriin eli palvelimiin. laaS tarkoittaakin vain
tiedon tallennustilan ja laskentatehon myymista asiakkaalle. (IBM, [viitattu
19.1.2020].)

Pilvipalvelut voidaan jaotella saatavuuden perusteella neljaan erilaiseen ympaéris-

toéon (kuvio 1):
- julkinen pilvi (engl. public cloud)
- yksityinen pilvi (engl. private cloud)
- hybridipilvi (engl. hybrid cloud)
- yhteisopilvi (engl. community cloud). (Siemens, [viitattu 20.1.2020].)

Nimensa mukaisesti julkinen pilvi on kaikkien kaytettavissa — vastaavasti yksityinen

pilvi tarkoittaa vain yhden yrityksen tai organisaation kayttssa olevaa pilvialustaa.
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Hybridipilvi yhdistda nadma kaksi ratkaisua: lisaresurssien saamiseksi yksityiseen
pilveen yhdistetaan julkinen pilvi. Yhteisopilvessa infrastruktuuri ja resurssit jaetaan

useammalle yritykselle tai organisaatiolle. (Siemens, [viitattu 20.1.2020].)

Yhteisopilvi
Hybridipilvi
Yksityinen pilvi Julkinen pilvi

Kuvio 1. Pilvi-infrastruktuurit.

Pilvipalvelun rakenteita eli arkkitehtuurimalleja voi olla kahdenlaisia: keskitettyja ja
hajautettuja. Keskitetyn arkkitehtuurin mallissa palvelut, datan kokoamiset ja niita
lahettavien laitteiden hallinta on koottu yhteen taustajarjestelmaan. Dataa lahettavat
tai lukevat laitteet eivat ole suorassa yhteydessa keskenaan. Monesti téllainen ark-
kitehtuurimalli on riittdva. Palvelua kayttavan organisaation vaatiessa pitkalle kehit-
tynytta ja monimutkaista teollisen internetin ratkaisua on kaytettava hajautettua ark-
kitehtuuria. My0Os tdssa mallissa taustalla on keskitetty jarjestelm&, mutta paatepis-
teet pystyvat kommunikoimaan keskenaan itsenaisesti. Talloin paatepisteet ovat
alykkaita antureita. Hajautetussa arkkitehtuurimallissa tietoliikenteen viive saadaan

erittdin lyhyeksi. (Collin & Saarelainen 2016, luku 11.)
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2.3 Esineiden internet kuluttajille

Tavalliselle kuluttajalle suunnatut kodin laitteita verkkoon yhdistavat sovellukset ke-
hittyvat jatkuvasti. Markkinoilla on saatavissa muun muassa mobiililaitteilla ohjatta-
via robotti-imureita, kodin alykkaita turvaratkaisuja ja erilaisia valaistuksen ohjaus-
jarjestelmia. Liiketunnistimella varustetut kamerat lahettavat mahdollisesta tunkeu-
tujasta ilmoituksen alypuhelimeen — tarvittaessa jopa valokuvan kera suoraan héaly-
tyskeskukseen. Myos etavalvontajarjestelmaan kuuluvat palovaroittimet, alylukot ja
kosteudenilmaisimet luovat asunnon omistajalle turvallisuuden tunnetta. S&hkdisten
kaihtimien, valaisimien ja muiden kodin laitteiden hallinta onnistuu aaniohjauksella,
vaikkapa suosittua Amazon Echo -alykaiutinta kayttaen. Mobiililaitteella voi saataa
myds asunnon lampdtilaa ja ilmanvaihtoa langattomaan WiFi-verkkoon yhdistetty-
jen termostaattien avulla. (Kodinturvatieto 2019; CNET 2020.)
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3 ESINEIDEN INTERNET TEOLLISUUDESSA

3.1 Teollinen internet

Teollinen internet eli 1loT (Industrial Internet of Things) kasitteena saa aikaan mieli-
kuvan tuotantoteollisuuden laitteiden liittdmisestd verkkoon. Kuitenkin General
Electric Companyn julkaisemassa artikkelissa vuodelta 2012 teollinen internet koos-
tuu teollisuuden laitteiden yhdistamisen, data-analyysin ja ennustavien algoritmien
lisdksi myo6s esimerkiksi liikenteen alykkaasta ohjaamisesta ja terveydenhuollon lait-
teista (Evans & Annunziata 2012, 3).

Teollisen internetin kayttokohteet ja sovellukset yleistyvat niin Suomessa kuin muu-
allakin. Erilaisia ratkaisuja keksitaan jatkuvasti, ja ne voidaan jakaa neljaén sovel-

lusalueeseen:

laitteiden etakayttd: valvonta, hallinta, paivitykset ja optimointi
- kunnossapidon ennakointi seka analytiikka
- palveluliiketoiminnan uudistaminen datapohjaiseksi

- tehtaan laitteiden autonominen ja alykas toiminta. (Collin & Saarelainen
2016, luku 5.)

Teollista internetia soveltava tehdas voidaan parhaimmillaan rinnastaa itseohjautu-
vaan autoon. Alykas ja autonominen tehdas toimisi itsendisesti tuotetilausten mu-
kaan hoitaen itse tuotantoprosessin seka ulkoiset tarviketilaukset. Tallainenkin teh-
das tarvitsee silti ihmisia, joiden tehtavana on valvoa prosessia, parantaa ohjauksen
algoritmeja seka keksia muita toimenpiteita tuottavuuden parantamiseksi ja hairioi-
den korjaamiseksi. Uusien etavalvonta- ja hallintajarjestelmien myota etatydskente-

lyn mahdollisuus kasvaa. (Collin & Saarelainen 2016, luku 5.)

Etavalvontajarjestelma kuulostaa hienolta, mutta sen rakentaminen voi olla haasta-
vaa. Automaatiojarjestelmia on ollut Suomessa vuosikymmenia, mutta anturien da-
tan yhtenaistaminen, toimivien tietoliikenneyhteyksien rakentaminen ohjainlogiikan

ja pilvipalvelun vélille seka itse datan esittaminen jarkevalla tavalla pilvipalvelun
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kayttoliittymassa eivat ole helposti toteutettavissa. Vaativaa on myos datan analy-
sointi, johon sisaltyvat turhan datan pois jattdminen ja tarkean datan korostaminen.
(Collin & Saarelainen 2016, luku 5.)

3.2 Ennakoiva kunnossapito

Laitteiden kunnossapito helpottuu, kun vikaantumisia kyetddn ennustamaan. Teol-
lisen internetin odotetaankin suuresti auttavan tata toimialaa. On alettu kayttaa ter-
meja "ennakoiva huolto” ja "etdkunnonvalvonta”. Hyvin toimivalla kunnossapidolla
voi olla suurikin vaikutus yrityksen kannattavuuteen, silla talloin laitteiden kayttoaste
paranee ja tuotantokatkokset vahenevat. Kunnossapidossa pilvipalvelun analytiikka
ja ilmoitusominaisuudet korvaavat perinteisen paivystyksen. Palvelu voi ilmoittaa
kunnossapitoryhmaélle anomalioista eli poikkeamista, esimerkiksi [ampétilan raja-ar-
von ylityksesta, tavallista suuremmasta virrankulutuksesta tai moottorinsuojakytki-
men laukeamisesta. lImoitusmenetelmia on useita. Naitd ovat esimerkiksi teksti-
viesti, sahkoposti tai mobiilisovelluksen lahettama push-ilmoitus. (Collin & Saarelai-
nen 2016, luku 5.)

Koneoppiminen on tilastotiedettd muistuttava tekoélytieteen osa-alue, joka joskus
litetddn moderniin kunnossapitoon. Koneoppimisen tavoite on saada kone oppi-
maan ymparistostaan ja tekemaan itsendisia ratkaisuja. Koneeseen on ohjelmoitu
algoritmeja, jotka tekevat mittaustietojen analysoinnin perusteella paatoksia. (Collin
& Saarelainen 2016, luku 12.)

3.3 Teollinen internet liiketoimintamallien muuttajana

Teollinen internet tuo liséksi uusia liiketoimintamalleja. Yksi sellainen on PaaS (Pro-
duct as a Service) eli liketoimintamalli, jonka mukaan asiakas ostaa halutun tulok-
sen eik& tulosta tuottavaa laitetta. Tata kasitettd ei sovi sekoittaa samanlyhentei-
seen pilvipalvelumalliin Platform as a Service. Asiakas voi PaaS-mallia soveltaen
ostaa esimerkiksi hitsausrobotin sijasta hitsaustapahtumia. Taméa tarkoittaa sita,

ettd asiakas maksaa hitsauslaitetoimittajalle jokaisesta hitsaustapahtumasta tietyn
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summan eika perinteiseen tyyliin osta itselleen hitsausrobottia. Mallissa vastuu suo-
rituskyvysta siirtyy asiakkaalta laitetoimittajalle. On muitakin esimerkkeja valmiin
tuotoksen ostamisesta laitteen sijasta: lentotunnit — lentokoneen moottori, tuotettu
paineilma — kompressori ja kuljetut matkat — juna. PaaS-liiketoimintamalli tarjoaa
hyotya liiketapahtuman molemmille osapuolille. Asiakkaan ei tarvitse tehda yksit-
taista isoa hankintaa, vaan han voi jakaa kuluja pitkéllekin ajanjaksolle. Yleensa
PaaS-malli tarjoaa my0s tuotteen kunnossapidon ja paivityksen. Nain asiakas saas-
tyy vanhentuneen tai rikkinaisen laitteen vaivoilta. Palvelun tarjoaja eli laitteen val-
mistaja puolestaan saa epasaanndéllisten myyntivoittojen sijasta jatkuvaa ja tasaista
kassavirtaa. Taman lisaksi valmistajalle tulee tarkkaa palautetta tuotteen toimin-
nasta, mik& on varsin hyodyllista tuotekehitykselle. Tallainen liiketoimintamalli tar-
koittaa sit&, etta sulavan tydskentelyn varmistamiseksi laitteen valmistajan on oltava
tietoinen laitteen kunnosta. Tama onnistuu teollisen internetin mahdollistamalla eta-

valvonnalla. (Lombardo 2019.)

Puhuttaessa neljannesta teollisesta vallankumouksesta, Saksan valtion mainosta-
masta Industrie 4.0:sta eli jokaisen anturin tai toimilaitteen liittAmisesta verkkoon,
voidaan ikdantyneessa tuotantolaitoksessa ajatella taman muutoksen koskevan
vain uusia tuotantolinjoja. Onhan uuden tuotantolinjan rakentaminen alykkaita verk-
koon yhdistettavia antureita kayttaen varsin kallista eik& valttaméatta niin kannatta-
vaa. Tassa kohtaa esiin tulee termi retrofit, joka tarkoittaa usein vanhemman tuo-
tantolaitoksen tuottavuuden parantamista uusilla laitteilla, esimerkiksi kosketusnayt-
topaneeleilla (Austin-Morgan & Wilkins 2016). Perinteisella ohjelmoitavalla logiikalla
ohjattavat toimilaitteet ja anturit eivat ole viela vanhentuneet teollisen internetin val-
lattua alaa, vaan ohjainlogiikan lahettaméan datan saa pilvipalveluun analysoitavaksi
kayttamalla esimerkiksi gateway-tietokonetta kuviossa 2 esitetyn mallin mukaisesti.
Automaatioyritys Beckhoff esittda yhdeksi mahdollisuudeksi yhdistaa logiikkaohjain
teolliseen tietokoneeseen alustariippumattoman OPC UA -kommunikaatioprotokol-
lan avulla. Tassa skenaariossa teollinen tietokone lahettaa datan pilvipalveluun sa-
malla kun logiikkaohjain keskittyy tuotantoprosessin ohjaamiseen. (Beckhoff 2018a,
9)
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Kuvio 2. Datan lahetys gateway-tietokoneella (mukaillen Beckhoff 2018a, 10).

Datan kerddmisesta on epéailemétta tuotantolaitoksille hyotya, mutta konkreettisia
esimerkkeja tarvitaan investointipaatosta tehtdessa. Yksinkertaisessa esimerkissa
kaytetaan sahkdmoottoria ohjaavan kontaktorin "moottori kay” -signaalia, joka kyt-
ketdan logiikkaohjaimelle. Kun tieto vieddan tasta eteenpain analytiikkasovelluk-
selle, kyetaan tilastoimaan moottorin kaynti- ja odotusajat. Nain pystytaan tunnista-
maan “pullonkauloja” linjasta. Vastaavasti turhia kayntiaikoja tunnistamalla saaste-
taan energiaa. Tuotantoprosessiin kulunutta aikaa voi myds verrata valmiiden tuot-
teiden maaréaan esimerkiksi kuukausittaisessa automaattisesti laadittavassa rapor-
tissa. Erilaisia antureita saa yha edullisemmin valmistajien ja toimittajien lisaanty-
essé: laakerin lampétilan- tai tArinanmittaus on halpaa verrattuna tuotannon kes-
keytymisesta aiheutuviin kustannuksiin. Hairiotilastot ja hairidalttiit laitteet voidaan

asettaa nakyviin kayttoliittymassa.
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3.4 Teollisen internetin kasvun haasteet

Edellisessa luvussa mainitulla PaaS-liiketoiminnalla on hyotyjen lisaksi omat haas-
teensa. Palvelun ydin on siing, etta vaikka laite on asiakkaan tiloissa, sailyy sen
omistajuus silti valmistajalla. Tama asettaa entista suurempia paineita tuotekehityk-

selle nimenomaan tuotteen kestavyytta ajatellen. (Lombardo 2019.)

Teolliseen internetiin keskittyneen yrityksen RUMBLEN perustaja Terri Foudray nos-
taa osaamispulan yhdeksi yleisimmisté esteista teollisen internetin leviamiselle. Han
toteaa my0@s, etta siséisen kehitystyon sijasta yritysten tulisi hyédyntdd enemman
yhteisty6kumppaneiden tietotaitoa. Foudray korostaa tahan yhteyteen liittyvaa tie-
toturvan ongelmallisuutta. Verkkoon liitettavien laitteiden lukumaaran kasvu lisaa

samalla hyokkayskohteiden maaraéa. (Buntz 2019.)

Hyodkkayksia voi kohdistua myds suoraan pilvipalveluihin. Palvelujen tarjoajat tie-
dostavat taméan huolettavan asiakkaita. Esimerkiksi Microsoft kertoo Azure-palve-
lullaan olevan monikerroksinen suoja. Hyokkayksista saadaan myos reaaliaikaista
tietoa, ja hyokkayksen loputtua palvelu laatii siitd yhteenvetoraportin (Microsoft, [vii-
tattu 16.1.2020]). My6s Microsoftin kilpailija Amazon kertoo avoimesti AWS-palve-
lun tietoturvasta korostaen sen olevan varautunut palvelunestohydkkayksiin usealla
eri tavalla. Sellaisia keinoja ovat muun muassa DDos-hyokkayksiin tarkoitettu AWS
Shield, AWS WAF -palomuuri sekd DNS-hyokkayksia ehkaisevd Amazon Route 53
(Amazon Web Services, 2018). Pilvipalveluihin kohdistuvia verkkohyokkayksié ovat
muun muassa keinotekoista ruuhkaa aiheuttava palvelunestohytkkéays DoS (Denial
of Service), hajautettu eli usean lahteen aiheuttama palvelunestohydkkays DDoS
(Distributed Denial of Service) ja DNS-nimipalveluun (Domain Name Service) koh-
distuva hyokkays. DNS-hyokkays kuvastaa usein valimuistin myrkyttamista (engl.
spoofing, cache poisoning), jonka takia verkkoselain ohjaa kayttgjan haitalliselle
verkkosivulle. (CERT-EU 2014, 2; Kyberturvallisuuskeskus 2016, 2; Imperva, [vii-
tattu 19.1.2020].)
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4 TWINCAT-YMPARISTO

4.1 Beckhoff Automation

Saksassa 1980-luvulla alkunsa saanut Beckhoff Automation on automaatiolaittei-
den ja -sovellusten toimittaja. Yrityksen liikevaihto lahenee jo miljardin euron rajaa.
Suomessa Beckhoff Automation Oy:n toimipisteet sijaitsevat Hyvinkaan paakontto-
rin lisdksi Seingjoella, Tampereella ja Oulussa. (Beckhoff, [viitattu 20.1.2020].)

Beckhoffin tuotteet jaetaan neljaan osa-alueeseen:

teolliset tietokoneet

anturi- ja toimilaiteterminaalit

likkeenohjaus

automaatiosovellukset. (Beckhoff, [viitattu 20.1.2020].)

Uusin PC-pohjainen ohjausjarjestelmé& TwinCAT esiintyy nimella TwWinCAT 3 XA
(eXtended Automation). Sovelluskehitys ja testaus tapahtuvat ohjelmalla TwinCAT
3 XAE (eXtended Automation Engineering), johon sisaltyy logiikkaohjaimissa toi-
miva XAR (eXtended Automation Runtime). TwinCAT 3 XAE on integroitu Microsoft
Visual Studio -ymparistdon, ja se sisaltaa rajapintoja muun muassa C- ja C++-kielilla
kirjoitettuihin ohjelmiin sekd MATLAB-laskentaohjelmistoon. Verkkoselaimella
avautuva kayttoliittyma& on HTML-pohjainen, mika tekee siita kohdelaitteesta riippu-
mattoman. (Beckhoff, [viitattu 23.1.2020].)

TwinCAT 3 -ymparistd jaetaan komponenttiryhmiin, jollaisia ovat esimerkiksi liik-
keenohjaus, kayttoliittyma ja konendkd. TF6xxx Connectivity -ryhma sisaltaa teolli-
sen internetin tybkaluja, kuten ohjelmalohkoja MQTT-kommunikointia varten, loT
Data Agent -rajapintasovelluksen seka loT Communicator App -mobiilisovelluksen.
(Beckhoff, [viitattu 23.1.2020].)
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4.2 ADS

TwinCAT-ympaéristossa eri sovellusmoduulien valiseen kommunikaatioon kaytetaan
ADS-protokollaa (Automation Device Specification). Kommunikoitaessa eri laittei-
den valilla ADS-protokollaa kaytetaan TCP/IP-protokollayhdistelmén kuljetuskerrok-

sessa. ADS-kommunikaatioviesti koostuu viidesta osasta:

- AMS Net ID. Tama on yhdistettavan laitteen osoite. Monissa Beckhoffin lait-
teissa osoite koostuu Ethernet-portin X001 MAC-osoitteen kahdeksasta vii-

meisesta merkista, joiden peraan on lisatty ”.1.1".
- Port eli yhdistetyn laitteen portti.
- Index group, joka erottelee eri datalahetykset toisistaan saman portin sisalla.

- Index offset, joka kertoo, mistd kohdasta lukeminen tai kirjoittaminen aloite-

taan viestissa.
- Len, joka kertoo datan pituuden.

- TCP port number eli TCP-yhteyden porttinumero, joka on ADS-protokollassa
48898. (Beckhoff, [viitattu 16.1.2020].)

4.3 MQTT

MQTT-protokolla (Message Queue Telemetry Transport) on yleistynyt loT-ratkai-
suissa. Suosio perustuu keveyteen ja kayttomahdollisuuteen tiedonsiirtoyhteyk-
sissd, joissa kaistanleveys on rajallinen. Julkaisija-tilaajamalliin (publisher-subscri-
ber) perustuva protokolla on omiaan valittamaan dataa useilta kenttélaitteilta keski-
tettyyn pilvipalveluun. Protokollan keskeinen tekija on message broker eli viestin
valittdja. Nimensé mukaisesti broker valittda viestin oikealle tilaajalle julkaisijan tie-
tamatta taman IP-osoitetta. Viesteja julkaisevat ja tilaavat asiakkaat (client) kuvion
3 mukaisesti. MQTT-viestin kaksi tdrked&d osaa ovat payload ja topic. Payload
(suom. hydtykuorma, tietosiséltd) on viestin sisaltd, kuten anturin mittaama arvo.

Lahettgjalla ja vastaanottajalla on oltava tiedossa viestin tyyppi, joka voi olla esimer-
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kiksi numeroarvo tai teksti. Jotta lahetetty viesti tavoittaa oikean vastaanottajan, tar-
vitaan viestiin identifioiva topic (suom. aihe). Suuresta datamaarasta voidaan ryh-
mitella viestit jakamalla aiheet eritasoisiksi vinoviivoin eroteltuina, esimerkiksi: Teh-
das/Pakkaamo/Liimauslaite/Lampdtila. (Beckhoff 2018a, 36; Beckhoff 2019a, 17-
18.)

sz PuUblish topic 2

ST,

Message
Publish%icl broker

Subscribe topic 1
Subscribe topic 2

Kuvio 3. MQTT-kommunikointi (mukaillen Beckhoff 2019a, 18).
Viesti voidaan priorisoida kolmeen eri QoS-tasoon (Quality of Service):
- QoS 0. Viesti lahetetaan valittamatta siitd, meneeko viesti perille.

- QoS 1. Viesti lahetetéaén ja varmistetaan, etta se vastaanotetaan vahintaan
kerran. Jos vastaanottaja ei kuittaa viestia maaraajan kuluessa, se lahete-

tdan uudestaan.

- QoS 2. Viesti lahetetaan ja varmistetaan, etta se vastaanotetaan vain kerran.
Tama tehdaan kayttamalla kaksinkertaiseksi kattelyksi (handshake mecha-
nism) nimitettya toimintoa. (Beckhoff 2019a, 19-20.)
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MQTT-viestin salaukseen voi kayttaa esimerkiksi TLS-salausprotokollan (Transport

Layer Security) kahta mekanismia:

- TLS-PSK (Pre-Shared Key), joka tarkoittaa viestin salaamista ja salauksen

purkamista ennalta sovitun salasanan avulla.

- TLS-CA (Certificate Authority) eli kommunikoinnin sallimista sertifikaattitie-
doston omaavalle laitteelle. (Beckhoff 2019a, 19-20.)

Beckhoff Automation Oy:n ohjausjarjestelmaasiantuntija Aapo Vuoristo (2020) antoi
esimerkin, jossa MQTT-yhteytta voi kayttaa logiikkaohjaimessa suoritettavan PLC-
ohjelman paivitykseen. Sama toiminto onnistuu myos esimerkiksi REST-arkkiteh-
tuurimallia kayttaen. Paivitysta kaipaava ohjainlaite voi hakea paivitystiedoston pil-
vipalvelusta erillisella sovelluksella. Sovellus vertaa pyydettaessa tai syklisesti PLC-
ohjelman ja pilvipalvelussa sijaitsevan ohjelman versioita. Mik&li PLC-ohjelma on
paivityssovelluksen ilmoituksen mukaan vanhentunut, logiikkaohjain asettaa itsensa
config-tilaan (konfiguraatio), varmuuskopioi nykyisen ohjelman, lataa uudemman
version PLC-projektin boot-kansioon ja asettaa itsensa takaisin run-tilaan (ohjelman

suoritus).

4.4 REST

REST (Representational State Transfer) on suosittu teknologia verkkosovellusten
ja niiden rajapintojen ohjelmoinnissa. Talla mallilla toteutettua rajapintaa (API, Ap-
plication Programming Interface) kutsutaan nimella RESTful API. Yksi REST-tekno-
logiassa kaytettava tiedonsiirtoprotokolla on HTTP, jonka avulla voidaan siirtda
muun muassa keveytensa vuoksi suosittua JSON-formaatin (JavaScript Object No-
tation) dataa. (Abeysinghe 2008, 7-8, 11, 16.)

HTTP-protokolla sisaltda tiedonsiirtoon kaytettavia request-metodeja (suom.
pyynto). Naita ovat esimerkiksi get ja post. Get-metodia kayttdmalla voidaan hakea
dataa valitusta lahteesta. Post-metodin avulla voidaan luoda tai paivittéa muuttujan
arvo halutussa lahteessa. (Abeysinghe 2008, 11-13.) Tassa opinnaytetybssa
REST-teknologiaa kaytettiin C#-ohjelmointikielella toteutetussa sovelluksessa, joka
yhdisti TWinCAT PLC -ohjelman Wapicen loT-TICKET-palveluun.
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5 IOT-ALUSTOJEN KAYTTOKOKEMUKSIA

5.1 Microsoft Azure

Microsoft antaa kayttgjilleen mahdollisuuden tutustua ilmaiseksi pilvipalvelu
Azureen seka osaan siihen liittyvistd sovelluksista. Tilin luominen ja palveluun tu-
tustuminen onkin tehty helpoksi. Kirjautumisen jalkeen palvelu esittelee lyhyesti tar-
keimméat ominaisuutensa. Palveluun on saatavissa runsaasti englannin- ja suomen-

kielisia dokumentteja sek& verkkokursseja osoitteesta https://docs.micro-

soft.com/en-us/azure/. Azuren kayttoonotossa ei ole valttamatta suurta hydtya mui-

den, kevyempien pilvipalveluiden kayttokokemuksista. Microsoft Azure on erittain
laaja, isoihin jarjestelmiin tarkoitettu palvelu. Se sisaltdé lukuisia eri sovelluksia ja
tyokaluja, joihin tutustuminen vaatii aikaa ja karsivallisyytta. Palvelu sopii siis hyvin

isollekin organisaatiolle.

Sovellusvalikoimaan kuuluu esineiden internetin kayttétarkoituksiin suunnattu loT
Hub. Palvelun ilmaiskokeiluun siséltyva loT Hub Free Edition tarjoaa yhteensa 8000
viestin l&ahettamista tai vastaanottamista paivassa ja 500 laitteen rekisteroitymista.
Kayttaja voi luoda loT Hubiin yksikkoja (unit), joiden lukumaara vaikuttaa osaltaan
palvelun kokonaishintaan. Yksikkéja on eritasoisia ja -hintaisia, alkaen alle 10 eu-
rosta. Halvin yksikk6 pystyy kasittelemaan 400 000 viestia paivassa — kallein jopa
300 miljoonaa. Hubiin voidaan luoda myds resursseja (resource), jotka on jaetta-
vissa eri ryhmiin. Resurssille voidaan lisata laitteita. Laitteen tunnus (device ID) ja
primadriavain (primary key) ovat fyysisen laitteen palveluun yhdistdmisen kannalta
tarvittavia tietoja. (Microsoft, [viitattu 17.1.2020].)

Stream Analytics on datan kasittelyyn suunniteltu sovellus. Sovellukseen taytyy
maarittaa tulot ja 1ahdot eli datan vastaanotto- ja l&hetyssijainnit. Yksi mahdollisista

lahddistd on Power Bl. Liséksi dataa voidaan kasitella SQL-kyselylla.

Power Bl -sovellukseen voi lisata erilaisia mittareita, kayria ja muita tapoja havain-
nollistaa dataa. Power Bl on saatavissa mobiilisovelluksena, johon Microsoft lupaa
samat ominaisuudet kuin verkkoselain- tai tyopoytasovellukseen (kuvio 4). Sovellus

mahdollistaa muun muassa erilaiset ilmoitukset, kuten tekstiviestit, sdhkopostit seka
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push-ilmoitukset. Kayttdja voi maarittaa ilmoituksen lahetettavaksi esimerkiksi sovi-
tun raja-arvon ylityksesta tai alituksesta. Erilaiset data-analytiikkasovellukset, datan
tuonti xIsx-muodossa taulukkolaskentaohjelmiin sek&a kokoavat raportit ovat katevia
tyokaluja. (Microsoft Power Bl, 26.6.2018).
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Kuvio 4. Microsoft Power Bl verkkoselain-, tydpdyta- tai mobiilisovelluksena.

Power Bl -sovelluksen hinnoittelupolitiikka on joustavaa. limaisversio siséltda paljon
ominaisuuksia, mutta esimerkiksi datan jakaminen kollegan kanssa onnistuu vain
Pro-versiolla. Embedded-version virtuaalitietokoneisiin voi valita halutun maaran yti-
mia ja muistia. Tehokkaimmassa virtuaalikoneessa on jopa 32 virtuaaliydinta ja 100

gigatavun kokoinen valimuisti (Microsoft, [viitattu 3.4.2020]).
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TwinCAT-laitteen yhdistaminen palveluun voidaan toteuttaa esimerkiksi luvussa 6.5
esiteltavalla lotMgttSampleUsingQueue-ohjelmalla. Tama vaatii toimiakseen para-
metreina CA-sertifikaattitiedoston polun ja SAS-merkkijonon (kuvio 5). CA (Certifi-
cation Authority) on luotetun kolmannen osapuolen sertifikaatti. SAS (Shared Ac-
cess Signature) on kaksiosainen merkkijono, joka sisdltaa kaytettavan resurssin ja
siihen paasyn sallivat merkit.

fqut"r(h@nt—chTc‘"F‘I—\ := 'c:\TwinCAT\3.1\Config\Certificates\MyCA.crt"';
fqu‘r‘r(] i.;ﬁl;.stTT.S.sAzureSas := 'lnsertSa: kenH: "

Kuvio 5. PLC-ohjelman parametrit Azure-palveluun yhdistettaessa.

Yhteenvetona palvelusta todettakoon, ettd varsin monipuolinen ja jatkuvasti kehit-
tyvd Azure on hyoddyllinen data-analytiikkatytkalu vaikkapa suurelle kauppa-alan
konsernille. Laajuutensa vuoksi kayttéonottoon on syyta varata aikaa. Taman lisaksi
palvelun kokonaishintaa voi olla erillisten sovellusten vuoksi vaikea maarittaa etu-
kateen. Vaatimattomampaan datan kerdamiseen ja analysointiin on tarjolla helpom-

min kayttéon otettavia palveluita.

5.2 Amazon AWS loT

Amazon tarjoaa monipuolista, lukemattomiin kayttékohteisiin soveltuvaa ja koekayt-
toon asti ilmaista Amazon Web Services 0T -pilvipalvelua (Amazon, [viitattu
3.4.2020]). Teollisen internetin sovelluksia varten palvelun térkeita osia ovat laitteet
pilvipalveluun yhdistava loT Core, tietoturvapalvelu IoT Device Defender, laitehal-
lintatyokalu 10T Device Management ja data-analytiikkatyOkalut. Sovellusten kayt-
tbohjeet ovat saatavissa palvelun aloitusndkyman kautta (kuvio 6).
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Kuvio 6. Amazon AWS-palvelun sovelluksia.

Aluksi palvelua kaytettaessa suunnattiin 10T Core -osaan, jossa luodaan yhdistetta-
vaa laitetta edustava olio eli thing. Nama oliot voidaan jakaa ryhmiin ja samalla lisata
laiteryhmalle ominaisia attribuutteja. Laitteen yhdistaminen verkon yli palveluun
vaatii kaksi asiaa: kaytannon (policy) seka digitaalisen sertifikaatin. Kaytannot ovat
lupia, joilla resursseille, kuten laitteille tai aihepiireille (topic), annetaan oikeudet
muun muassa palveluun yhdistamiseen tai viestien julkaisemiseen. Luvat kirjoite-
taan Create a policy -osioon yksinkertaisesti muotoon iot:Connect tai iot:Publish.
Yhdella laitteella voi olla useita lupia. Laitetta luotaessa palvelu tarjoaa ladattavaksi
kolme X.509-kryptografiastandardin digitaalista sertifikaattitiedostoa: varsinaisen
sertifikaattitiedoston, avaintiedoston ja Microsoft Azuren tavoin CA-sertifikaattitie-
doston. Tiedostot on tallennettava dataa lahettavélle tietokoneelle, ja niiden tiedos-
topolku on annettava parametrina lahettavalle ohjelmalle. Ohjelma tarvitsee para-
metrina myds kayttajakohtaisen osoitteen, joka loytyy 0T Core -palvelun kohdasta

Custom endpoint.

Beckhoff tarjoaa sivuiltaan ladattavaksi esimerkkisovelluksen nimelta lotMgttSamp-
leAwsloT, jolla TwinCAT-ohjelma voidaan yhdistaa AWS loT -palveluun. Yhdistami-
nen voidaan toteuttaa myos luvussa 6.4 esiteltavalla loT Data Agent -rajapintasovel-

luksella, jolle parametrit annetaan kuvion 7 mukaisesti.
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Properties i
@ General

Key Value

Activated v

ID :

MName AWS loT
@ Generic

Key Value

Clientld CaplanTVa

Part —

Protacol Aws
@ Specific

Key Value
__.amazonaws.com ]
@ Authentication

Key Value

CAFile .| CATwinCAT\3. 1\ Config\Certificates\root.pem

CertFile o CATwinCAT\3. \Config\Certificates) GERE ccrtificate.pem.crt

KeyFile | CA\TwinCAT\ 3. \Config\Certificates NI private.pem.key

KeyFilePassword

PwdInfold

TisType Client cert

Kuvio 7. 10T Data Agent -sovelluksen parametrit AWS-palveluun yhdistettaessa.

Data-analytiikka ja muut AWS loT -palvelun sovellukset jatettiin niiden laajuuden
vuoksi tassa tydssa testaamatta. Laaja ja selked dokumentaatio auttaa kayttajaa
rakentamaan halutun kaltaisen, Microsoft Azuren tavoin varsin monipuolisen 10T-
palvelun. My6s AWS-palvelun laskutus tapahtuu pay-as-you-go-maksupolitiikalla,
ja kayttajan kulloinenkin kuukausimaksu on nahtéavissa palvelusta (Amazon, [viitattu
4.4.2020]). AWS loT Monitor antaa yleisndkyméan palveluun yhdistetyista laitteista
ja tiedonsiirtotavoista (kuvio 8).
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Kuvio 8. Amazon AWS loT Monitor.

5.3 TwinCAT Analytics

Vuonna 2015 automaatiotuotteiden valmistaja Beckhoff toi markkinoille TwinCAT
Analytics -tuoteperheen. Tuotteilla onnistuvat datan kerd&minen, varastointi ja ana-
lysointi (Beckhoff, [viitattu 3.4.2020]). TwinCAT 3 -version kayttoliittyma (HMI) on
HTML-pohjainen, joten se on kaytettavissa HTML5-kielimaarittelya tukevilla verk-
koselaimilla. Tama tarkoittaa myds sitd, etta kayttoliittymaan on mahdollista lisata
visualisointeja ja funktioita kayttamalla TwinCAT-ohjelman omien tyOkalujen liséksi
JavaScript-ohjelmointikieltd. Kayttolittyma voidaan luoda sijoittamalla sivulle pie-
noisohjelmia, esimerkiksi mittareita, kayria ja taulukoita. Vaikka TwinCAT Analytics
sisaltaakin loT-alustalle ominaisia tytkaluja, se ei suinkaan ole valmis pilvipalvelu
tai pilvialusta. Lisenssin omistavan yrityksen palvelimelle on mahdollista luoda ver-
kon yli toimiva Analytics-sovellus, joka pilvipalvelun tavoin lukee ja analysoi dataa

tietokannasta ja visualisoi sen verkkoselainpohjaisessa kayttoliittymassa.

Analytics-tuoteperhe sisaltaa erillisia tytkaluja. Analytics Logger -tydkalu kerda da-
taa reaaliajassa logiikkaohjaimelta. Storage Provider tarjoaa rajapinnan tietokan-
taan ilman SQL-kyselykomentojen osaamista. Analysointi tapahtuu Workbench-
tuotteella, joka luo valituista matemaattisista funktioista PLC-projektin ja kayttoliitty-
man. PLC-projekti siséltdd automaattisesti generoidut ohjelmalohkot, jotka vastaa-

vat kayttajan valitsemia funktioita. Workbench-tuotteen One-Click Dashboard -omi-
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naisuus luo kayttoliittymalle perusrakenteen, joka sisaltaa vahintadan yhden visuaa-
lisen objektin jokaista analytiikkafunktiota varten. Perusrakenteeseen voidaan maa-

ritella esimerkiksi yrityksen logo, varit ja kayttokieli. (Beckhoff, [viitattu 3.4.2020].)

Analytics Project Network1 # X -

Networks

£ Min Max Avg 1Ch1 ~ G 9
fnout MAIN.mittaukset.counter @ 10.150.1.64. ¥ EMPTY Min 65

Max 92

f Avg 81,594 ’

Time Min 24,02.2020 11.16.09.209

Time Max 24.02.2020 11.15.59.109

[t {ifecycle Analvsis 1ChT sl =4
@ Input MAIN.bCounter @ 10.150.1.64.1.1: 851 [ ~  gmpTy Threshold Edge =[1 CyclesElapsed 4
{ > Estimated Cycles: 90000 Cycles Remain... 89996 J
'L Timing Analygis 1Ch1 TG
et MAIN.mittauksetmeasurement1 @ 10.1: ~  EMPTY Threshold LevelOn A 1000 1sOn True
Current Interval  00:00:05:150
e:i} On Total 00:00:33:900
Off Total 00:00:30:080
Count On 5
( Moving Average 1Ch1 ~ G

Input MAIN.mittaukset measurement2 @ 10.1! ¥ EMPTY Num Values: S50 Moving Avg 0

{ H:I Startup Behaviour UseFirstvalue v | | Moving Min 0
X

Moving Max 0

Kuvio 9. TwinCAT Analytics Networks.

Kuviossa 9 esitellaan nelja funktiota. Min Max Avg- ja Moving Average -funktioilla
lasketaan annetuista muuttujista minimi-, maksimi- ja keskiarvot. Lifecycle Analysis
-funktiolla voidaan kayttoliittymassa esittda esimerkiksi tydkalun jaljella oleva kayt-
tdaika. Timing Analysis kertoo, kuinka kauan laite on ollut kdynnissa tai sammutet-

tuna.

Analytics-sovellus voi kerata dataa ADS- tai OPC UA -yhteyksia kayttamalla. Tieto
voi tulla my6s Analytics Logger -tyokalun keradména joko bin&aritiedostosta tai re-
aaliaikaisesti MQTT-yhteyden avulla. Tiedon kerdamista kokeiltiin tdssa opinnayte-
tyossa ADS-yhteydellad ja MQTT-viesteilla. ADS-yhteyden avulla muuttujat nakyvat
Target Browser -ikkunassa (kuvio 10), kun valittu reitti ja portti ovat valittuina. Sa-
man ikkunan TcAnalytics-vélilehdelle on mahdollista luoda yhteys MQTT-viestinva-
littajaan syottdmalla konfiguraatioikkunaan sen IP-osoite ja portti. Suojattua yhteytta

kaytettaessa ikkunaan voidaan antaa myods kayttajanimi, salasana ja sertifikaatteja.
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Target Browser Target Browser
TcAnalytics File OpcUa Enter Filter... ADS TcAnalytics TecAnalytics File OpcUa
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(85 350: PicTask {@ nCounter! REAL W Historical Data
Bl 851: Portast 3 nCounter2 REAL

Kuvio 10. Muuttujat TwinCAT Analytics -ohjelmassa.

Kun valmis Analytics-projekti otetaan kaytt6on (Deploy runtime), ohjelma luo auto-
maattisesti TwWinCAT PLC -projektin. Siin& Analytics-kirjaston funktioita ja ohjelma-
lohkoja kaytetd&n IEC 61131-3 -standardin ST-ohjelmointikielella (Structured Text).
Kayttoliittyma kootaan kayttajan valitsemista funktioista: edella mainitut keskiarvot
tai kayntiajat visualisoidaan esimerkiksi erilaisilla mittareilla tai trendikayrilla. Auto-
maattisesti luodun perusnakyman liséksi laskettuja tuloksia voi liittaé kayttoliittyman
visualisointeihin kuviossa 11 esitetylla tavalla. Vaikka joillekin funktioille on ole-
massa niille erikseen tarkoitettuja visualisointiobjekteja, voidaan tuloksia esittaa va-
paasti missa muodossa tahansa. TwinCAT HMI -sovelluksessa on tarjolla laaja va-
likoima erilaisia tyOkaluja kayttoliittyman luontiin. Lisattyjen objektien varimaailma ja

muut ominaisuudet ovat vapaasti muokattavissa.
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Kuvio 11. Muuttujien yhdistdminen TwinCAT HMI -kayttoliittymaan.
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Luotu kayttoliittymé& voidaan siirtda yrityksen palvelimelle, jolloin se on henkiloston
kaytettavissa yrityksen sisaisessa verkossa eli yksityisessa pilvessa (kuvio 12).
Analysoinnin tulokset saadaan visualisoinnin lisaksi myds kirjoitettua tiedostoon tai

l&ahetettyd MQTT-viestinvalittajalle.

Yrityksen verkko

Analytics

L

X

Kuvio 12. TwinCAT Analytics yrityksen sisdisessa verkossa (mukaillen Beckhoff
2018b).

Kayttoliittyma&an voi olla myds tarpeen paasta yrityksen sisdisen verkon ulkopuo-
lelta. Palvelimelle voidaan luoda etayhteys, jonka avulla verkkoselainpohjainen
kayttoliittyma on kaytettavissa (kuvio 13). Vaihtoehtoisesti Analytics-sovellus voi-

daan siirtda jonkin pilvipalvelun tarjoajan virtuaalikoneeseen.
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Kuvio 13. TwinCAT Analytics kaytdssa verkon yli (mukaillen Beckhoff 2018b).

TwinCAT HMI -projektiin eli kayttolittymaan on mahdollista luoda kayttajaryhmia,
joille mydnnetaan eritasoisia oikeuksia. Kayttoliittym&n voi nain rajata eri ryhmiin
kuuluville kayttajille. Esimerkiksi yrityksen myyntihenkilostd nékee vain myyntista-
tistiikkaa ja kunnossapidon tydntekijat paasevat tutkimaan vain laitteiden reaaliai-
kaista dataa ja vikatilastoja. Analytics-sovelluksella rakennettu IoT-ratkaisu sopii siis
isollekin organisaatiolle. Analytics Service Tool -ty6kalu on suunnattu laitteen tai
tuotantolinjan kayttoonottoa ja yleisesti kunnossapitohenkilostoa varten. Work-
bench-lisenssiin verrattuna huokeampi Service Tool sisaltdd samat funktiot ilman

automaattista PLC-projektin luomista.

Oman loT-ratkaisun luominen TwinCAT-ymparistba kayttaen on mahdollista, mutta
kokonainen sovellus tietokantayhteyksineen jatettiin tdssa tydssa luomatta. OPC
UA -yhteyden avulla Analytics-sovelluksen yhdistdminen logiikkaohjaimeen ei ra-
joitu pelkastddn Beckhoffin laitteisiin. Uudehkolla TwinCAT 3 HMI -tydkalulla on

mahdollista luoda varsin monimutkaisia ja visuaalisesti nayttavia kayttoliittymia.
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5.4 Wapice IoT-TICKET

Vuonna 1999 perustettu kotimainen ohjelmistoalan yritys Wapice tarjoaa teollisen
internetin ratkaisuihin loT-TICKET-alustaansa. Microsoft palkitsi Wapicen vuonna
2019 Partner of the Year -kilpailussa sovellusinnovaation kategoriassa. loT-
TICKET-alustan kehitys alkoi vuonna 2005, ja silla on nykyaan yli 1,6 miljoonaa
kayttajaa. (Wapice 2019a, 1; Wapice 2019b.)

Interface designer

e Data-flow editor
A, o,
0« Mobile designer Toolbox
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S Data v
94 B Miscellaneous ~
Real-time data & Mappin
4 EI ! + Navigate
=@ OnlLoad trigger
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Scheduler
% E S Server status
@ Time
@ % @ Timer
o @ [ Timestamp
e+ Text replace
@ E ﬂ Resource info
’ ‘ U sync
Tr a» A Event
: ’ ﬁ’ Event read
=,
4 /
o @R

Kuvio 14. loT-TICKET-palvelun tyokaluja.

Palvelussa on muille pilvipalveluille tunnusomaisia tydkaluja (kuvio 14), kuten lop-
pukayttajan kayttoliittyma eli Dashboard, lohko-ohjelmointitytkalu Dataflow Editor,
responsiivisesti skaalautuvan kayttoliittyman rakennustytkalu Mobile Designer seka
raporttien suunnitteluun soveltuva Report Editor. Palvelussa voidaan kasitella big
dataa seka ohjelmoida halytys- ja raportointimekanismeja. Yrityksen tuotteisiin kuu-
luu myds teollisuusolosuhteissa toimiva etahallintalaite WRM 247+, jolla tiedon ke-
raaminen ja lahettdminen onnistuvat erilaisten liitantdjen avulla katevasti. (Wapice,
[viitattu 12.3.2020].)
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Kuvio 15. Datanode-struktuurit loT-TICKET-palvelun hierarkiassa.

Palveluun yhdistetyt laitteet nakyvat palvelun hierarkiassa (kuvio 15), jonka kolme

porrasta ovat seuraavat:

Enterprise — asiakkaan organisaatio, kuten tehdas tai muu yritys
Device — kytkettava laite, joita organisaatiolla voi olla useita

Datanode — datastruktuuri, joka voi yhden tai useamman arvon lisdksi sisal-
taa muita parametreja, kuten nimen, yksikon ja palvelussa datan yksil6ivan

polun.

Kayttoliittyméat voidaan jakaa eri hierarkiatasoihin. Esimerkiksi yrityksen johdolle on

saatavissa kokonaistilannetta esittava nakyma. Yrityksen tuotantolaitosten sijainnit
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nakyvat kartassa kuvakkeina, joita painamalla laitteiden reaaliaikainen tila tulee na-
kyviin. Tehdasnadkymasta voidaan seurata laitteiden yksittaisten anturien mittaustie-
toa. (Wapice 7.4.2019.)

Wapice tarjoaa useita vaihtoehtoja tiedonsiirtotavoille: OPC UA- ja MQTT-protokol-
lien lisaksi palvelu tukee yli 140:ta tiedonsiirtoprotokollaa. Yrityksen verkkosivuilta

osoitteesta https://www.iot-ticket.com/apps on ladattavissa valmiita ohjelmakirjas-

toja, joiden avulla Iahes mika tahansa laite on liitettavissa palveluun. [oT-TICKET ei
aseta rajoja kayttotarkoituksille: palveluun on tuotavissa tuotantolaitoksen anturida-
tan lisdksi vaikkapa saétietoa, laitteen huoltokirjauksia tai tuotteen kayttajapa-
lautetta. Tietoa voidaan lahettda palvelusta eteenpain kolmannen osapuolen jarjes-
telmiin, kuten tuotannonohjausjarjestelmaan, analytiikkaohjelmiston koneoppimis-
malliin tai raakadataa vastaanottavaan Data Lake -tyyppiseen tietojen tallennus-
paikkaan. Tallainen avoimuus poistaa asiakkaan kannalta hankalan skenaarion,
jossa dataa voidaan kasitelld vain yhdessa jarjestelmassa. (Wapice, [viitattu
19.1.2020]; Wapice, [viitattu 12.3.2020]; Wapice 7.4.2019.)

Palvelussa kayttoliittyma visualisoidaan Interface Designer -tyokalun avulla, jossa
on mittarien ja kuvaajien lisaksi runsaasti toimintoja muun muassa tiedostonhallin-
taa varten. Kayttoliittyma rakennetaan pienoisohjelmia (widget) kayttaen, ja valmiit
nakymat voidaan tarvittaessa jakaa eri valilehdille. Kayttoliittymakomponentit ovat
muun muassa painikkeita, erilaisia mittareita ja kuvaajia, taulukkonakymia ja listoja.
Kuvien ja kolmiulotteisten laitemallien avulla kayttéliittyméa voidaan visualisoida

nayttavaksi.


https://www.iot-ticket.com/apps
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Kuvio 16. Rakennettu kayttoliittyma loT-TICKET-palvelussa.

Monimutkaisemmat kayttoliittymat jatettiin tassa tydssa rakentamatta, mutta kolmen
dataa visuaalisesti esittavan valilehden luonti onnistui jo lyhyessé ajassa (kuvio 16).
Asiakas voi luoda myos melko kehittyneita sivuja kolmiulotteisesti mallinnettuine na-
kymineen (kuvio 17).
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Kuvio 17. IoT-TICKET-palvelun esimerkkindkyma (Wapice 7.4.2019).
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Selainpohjaisen kayttdliittyman ohjelmointi onnistuu helposti Data-flow editor -ty6-
kalulla, jossa on kaytettavissa runsaasti toimintoja. Erilaiset toiminnallisuudet voi-
daan luoda perinteisista ohjelmointikielista tutuilla loogisilla porteilla, switch-case-
valintarakenteilla tai sekvenssilohkoilla. Tyokaluihin siséltyy my6s muun muassa
matemaattisia funktioita, suodattimia, ajastimia ja dataa simuloivia lohkoja. Kuvi-
ossa 18 esitetddn yksinkertainen tapahtuman luonti vertailijaa kayttamalla. Mitattua
arvoa verrataan raja-arvoon, jonka ylittyessa aktivoidaan halytys. Tapahtumat jae-
taan ilmoituksiin, varoituksiin ja halytyksiin. Kayttdjan on mahdollista luoda myds

oma tapahtumaluokka.

Properties Connectors
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i Group Name
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Alarm limit high
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Threshold D Hﬁ'YWS m Severity
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High

Activate

Over limit

[] Reset
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]

Inhibit (seconds)
30

Kuvio 18. Halytyksen aktivointi loT-TICKET-palvelussa.

Tamankaltaisessa ohjelmoinnissa piileekin palvelun hienous: toiminnallisuuksien
luominen ja muokkaaminen eivat vaadi ohjelmointikielen osaamista, vaan palvelua
kayttava asiakas, oli tama sitten yrityksen toimitusjohtaja tai myyntihenkild, voi ly-

hyen tutustumisen jalkeen yllapitaa oman kayttoliittymansa toimintoja.

Myds raporttien luomiseen on tarjolla kayttoliittymasta tutut tyokalut, joiden avulla
esimerkiksi laitteen eri antureiden tiedot on tallennettavissa vian ilmetessa. Raport-
teja on mahdollista |&hettdd myos syklisesti valittuina viikonpaiviné ja kellonaikoina,
jolloin ne voivat ilmoittaa esimerkiksi jarjestelman tilastot viikon ajalta. Ne ovat saa-

tavissa joko sahkopostiin (kuvio 19) tai ladattavissa tietokoneelle pdf-muodossa.
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B Remove

Cancel

Kuvio 19. Raportin l&hetys I0T-TICKET-palvelusta sahkopostiin.

Yksinkertaisten ja nopeiden sovellusten luomisen lisaksi palvelussa on evaita mo-
nimutkaistenkin ohjelmistoratkaisujen tarpeisiin. 10T-TICKET mahdollistaa datan
hyddyntamisen koko organisaatiossa. Samasta datasta voidaan muodostaa seka
anturidataa analysoiva sovellus ettd koko liikketoiminnan suoritusindikaattori KPI
(Key Performance Indicator). Ohjelmistokehityksen ei tarvitse olla enéé projekti tai
hanke, vaan muutostarpeen havaitseva tyontekija voi tehda itse muutoksen. Nain

investoinneissa voidaan keskittya tuottavien asioiden kehittdmiseen.

Helppokayttdisena pilvialustana mainostettu 1oT-TICKET lunasti lupauksensa kayt-
tokokeilun jalkeen. Wapice on lisannyt YouTube-videopalveluun opetusvideoita, joi-
den avulla paasee tutustumaan kayttoliittyman rakentamiseen ja palvelun ominai-
suuksiin. Kayttgjan itse hallitsemassa palvelussa ei tule kilpailijoihin verrattuna yhta
suuria piilokuluja, kuten kayttéonotto- ja kehityskustannuksia. Tassa opinnayte-
tydssa datan lahettamiseen TwinCAT-ohjelmasta |oT-TICKET-palveluun kaytettiin
Seindajoen ammattikorkeakoulun opiskelumateriaalikansiosta haettua, C#-ohjel-

mointikielella toteutettua esimerkkiprojektia.
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6 DATAN LAHETTAMINEN

6.1 Parametrit erillisessa ohjelmassa

On olemassa muutamia vaihtoehtoja, joilla voidaan lahettda dataa logiikkaoh-

jaimelta pilvipalveluun. Yhteyden voi muodostaa
- logiikkaohjaimen PLC-ohjelmassa
- logiikkaohjaimeen tallennetulla erillisella ohjelmalla

- taysin itsenaisesti toimivalla tietokoneella, joka on muodostanut yhteyden lo-

giikkaohjaimeen.

Kuten luvussa 3.3 todettiin, kolmas vaihtoehto sopii parhaiten varsinkin vanhempiin

logiikkaohjaimiin.

Tiedonsiirtoyhteyden muodostaminen ja datan lukeminen erillisell& sovelluksella on
hyva periaate, jos halutaan PLC-ohjelman toimivan riippumatta yhteyden muodos-
tamisessa tai datan lahettdmisessa ilmenevista ongelmista. Erillisen ohjelman ra-
kentamiseen on tarjolla useita tapoja. Yksi niistd on Python-ohjelmointikielen ja sen
TwinCAT-ymparistoon yhdistavan pyads-paketin kayttaminen (Lehmann 2015).
Muun muassa Wapice tarjoaa verkkosivuillaan C#-, Java- ja Python-kielilla toteutet-
tuja ohjelmia. Myods Beckhoffin loT Data Agent -sovellus, joka esitellaan luvussa 6.4,
mahdollistaa datan lukemisen ohjainlaitteelta ja lahettamisen pilvipalveluun. Ohjain-
laitteen ja pilvipalvelun valinen yhteys muodostetaan tassa sovelluksessa ilman oh-

jelmointikielta.

Tavanomaisesti ADS-yhteyden luomiseen erillisestéa sovelluksesta TWinCAT-ympéa-
ristoon tarvitaan ainakin kaksi parametria: laitteen identifioiva osoite verkossa el
AMS Net Id seka ADS-portin numero. Jos lahettava sovellus toimii samalla tietoko-
neella TwinCAT-ohjelman kanssa, ei AMS Net ID ole aina valttamaton. Kuten taméan
tyon esimerkeista ilmenee, tavanomainen sovellus yhdistetddn ADS-porttiin 851.

Muut ADS-portit esitetdén taulukossa 1.



Taulukko 1. ADS-portit TwinCAT-ymparistossa (Beckhoff, [viitattu 27.1.2020]).

ADS device

Message system

Real-time kernel

1/0

Reserved

NC

Run-time system 1 (TwinCAT 2)
Run-time system 2 (TwinCAT 2)
Run-time system 3 (TwinCAT 2)
Run-time system n

Port number
100

200

300

400

500

801

811

821

791 + (n*10)
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Run-time system 1 (TwinCAT 3) 851
Run-time system 2 (TwinCAT 3) 852
Run-time system 3 (TwinCAT 3) 853
Run-time system n 850 +n
Camshatft controller 900

Usein TwinCAT-ohjelman muuttujien viittaukset erillisessa ohjelmassa ovat muotoa
"ohjelman_nimi.muuttujan_nimi”, esimerkiksi "MAIN.Variable1”. Toki eri ohjelmoin-
tikielilla toteutetuissa ohjelmissa on eroavaisuuksia. Itse TwWinCAT PLC -ohjelma ei

vaadi tallaisessa tiedonsiirrossa lisayksia.

6.2 C#-ohjelma

C#-ohjelmointikieltd kaytettdessd ohjelmointi on aloitettava lisdamalla projektiin
TwinCAT.Ads-kirjasto. Tama onnistuu Visual Studio -ymparistéssa kayttamalla
NuGet Package Manager -tytkalua. Vaihtoehtoisesti TwinCAT.Ads.dlI-tiedoston voi
kopioida myds polusta C:\TwinCAT\AdsApi\.NET\v4.0.30319. Ohjelmassa kirjastoa
kaytetaan komennolla "using TwinCAT.Ads;”. Beckhoff tarjoaa verkkosivuillaan
useita esimerkkeja rajapinnan toteuttamisesta C#-kielella: https://infosys.beck-

hoff.com/content/1033/tcsample net/html/tcsample net in-
tro.htm?id=1565353882024605360

Yhdistdaminen PLC-projektiin tapahtuu kahvamuuttujien (handle) avulla. Kun
TcAdsClient-tyyppisella oliolla on otettu yhteys PLC-projektiin, tdiman muuttujat voi-

daan yhdistad kahvamuuttujiin, kuten kuviossa 20 esitetaan.


https://infosys.beckhoff.com/content/1033/tcsample_net/html/tcsample_net_intro.htm?id=1565353882024605360
https://infosys.beckhoff.com/content/1033/tcsample_net/html/tcsample_net_intro.htm?id=1565353882024605360
https://infosys.beckhoff.com/content/1033/tcsample_net/html/tcsample_net_intro.htm?id=1565353882024605360

43

// Kahvat TwinCAT-muuttujiin
int startHandle;

int stopHandle;

int measurementDataHandle;

// Otetaan yhteys ADS-clientilld TwinCAT PLC:hen portin 851 kautta

TcAdsClient adsClient;

adsClient = new TcAdsClient();

adsClient.Connect(851); // Paikallinen TwinCAT PLC ei tarvitse AMS Net ID -parametria

// Kytketddn kahvat TwinCAT-muuttujiin.

startHandle = adsClient.CreateVariableHandle("MAIN.bStart");

stopHandle = adsClient.CreateVariableHandle("MAIN.bStop");
measurementDataHandle = adsClient.CreateVariableHandle("MAIN.ST_Measurements");

Kuvio 20. Kahvamuuttujien ja ADS-yhteyden méaarittely C#-ohjelmassa.

Kahvamuuttujia voi lukea ja kirjoittaa kayttamalla ReadAny- ja WriteAny-metodeja
kuvion 21 tapaan. ReadAny-metodi tarvitsee parametreiksi kahvamuuttujan tyyp-
peineen, kun taas WriteAny-metodille on annettava kahvamuuttuja ja sille uusi arvo.
Muuttujia on mahdollista lukea myds AdsStream-tyyppisestéa datavirrasta. Sen koko
voidaan maarittaa tavuina. llman parametria datavirran koko on alkuarvoltaan nolla,
mutta se kasvaa muuttujien my6ta. Lisatietoa tasta luokasta (AdsStream Class) 10y-
tyy Beckhoffin  verkkosivuilta osoitteesta https://infosys.beckhoff.com/eng-
lish.php?content=../content/1033/tc3_adsnetref/7313041547.html&id=.

// Luodaan Ads-stream, jonka parametrina on muuttujien koko tavuina
AdsStream adsStream = new AdsStream(4);
adsClient.Read(measurementDataHandle, adsStream);

// Luetaan datavirtaa

BinaryReader binReader = new BinaryReader(adsStream);
adsStream.Position = @; // Siirrytdan datavirran alkuun

int sensorl = binReader.ReadInt32();

Kuvio 21. Muuttujien lukeminen C#-ohjelman AdsStream-datavirrasta.

Tassa opinnaytetydssa kaytettiin Seindgjoen ammattikorkeakoulun opiskelumateri-
aaleihin kuuluvaa ohjelmaa, joka lukee TwinCAT PLC -projektista muuttujia ja lahet-
taa niita 1oT-TICKET-palveluun. Ohjelma vaatii TwinCat.Ads-paketin lisédksi Wa-

pice.loTTicket.RestClient-paketin.

Ohjelmaan kirjoitetaan kayttajanimi ja SecureString-tyyppinen salasana (kuvio 22).
Tamantyyppinen muuttuja on Kkirjoitussuojattu, minkad vuoksi sen arvo asetetaan
merkki kerrallaan AppendChar-komennolla. Nailla kayttajatiedoilla 10T TicketClient-

tyyppinen olio kirjautuu IoT-TICKET-palveluun.


https://infosys.beckhoff.com/english.php?content=../content/1033/tc3_adsnetref/7313041547.html&id=
https://infosys.beckhoff.com/english.php?content=../content/1033/tc3_adsnetref/7313041547.html&id=
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// IoTTicketClient: parametreina osoite, kayttajanimi ja salasana
var username = "lLisaakayttajanimi";

var pwd = new SecureString();
"LisdaSalasana".TolList().ForEach(pwd.AppendChar);

var client = new IoTTicketClient(
new Uri("https://my.iot-ticket.com/api/vl/"),
username,
pwd) ;

Kuvio 22. loTTicketClient-olio C#-ohjelmassa.

Muuttujia luetaan PLC-ohjelmasta kuvion 23 TcAdsClient-tyyppisella oliolla. Paikal-
liseen tietokoneeseen yhdistettdessa ainoa parametri on ADS-portti. PLC-ohjel-
massa mittaukset tallentuvat struktuurimuuttujaan, jota varten luodaan kahvamuut-
tuja.

// Luodaan AdsClient-oliolla yhteys

adsClient = new TcAdsClient();

adsClient.Connect(851); // Paikallinen tietokone, AMS Net ID -parametria ei tarvita
measurementDataHandle = adsClient.CreateVariableHandle("MAIN.mittaukset");

Kuvio 23. ADS-yhteyden muodostaminen C#-ohjelmasta PLC-ohjelmaan.

Palveluun yhdistettavalle laitteelle on mahdollista maarittdd ominaisuuksia, kuten
valmistaja ja malli. Taméan lisdksi voidaan luoda omia attribuutteja, joille maaritetaan
avain ja arvo. Kuviossa 24 laitteen lisdominaisuus on OS (Operating System, suom.
kayttojarjestelma) ja sen arvo Windows 10.

// Laitteen nimi

private static string myDeviceName = "TVaPC";

// Laitteen attribuutit
var device = new Device

{
Name = myDeviceName,
Description = "My computer",
Manufacturer = "HP",
Type = "PC",
Attributes =
new List<DeviceAttribute>
{
new DeviceAttribute("0S", "Windows 10")
}
}s

Kuvio 24. Laitteen attribuutit C#-ohjelmassa.

Laite rekister6iddan palveluun kuviossa 25 kuvatulla tavalla. Ensin verrataan lait-
teen nimea luotujen laitteiden nimiin. N&in valtytdan duplikaattien eli laitteiden kak-

soiskappaleiden luomiselta.
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// Listaa laitteet palvelusta

var allClients = client.GetDevicesAsync(100, @, cts.Token).Result.Result;

// Jos laitetta ei 1loydy palvelusta, rekisteroidaan se

DeviceDetails deviceDetails = allClients.FirstOrDefault(a => a.Name.Equals(myDeviceName));
if (deviceDetails == null)

{

deviceDetails = client.RegisterDeviceAsync(device, cts.Token).Result;

}

Kuvio 25. Laitteen rekisterdinti C#-ohjelmassa.

Palveluun lahetetdén tietoa kuvion 26 mukaisissa datanode-muuttujissa, joille voi-
daan sisallon lisaksi maarittad& nimi, polku ja mitatun arvon yksikka.
// Datanode-lista, jossa yksi datanode-muuttuja

List<DatanodeWritableValue> datapoints =
new List<DatanodeWritableValue>

{
new DatanodeWritableValue
{
Name = "Temperature",
Path = "Laboratory/Chamber",
Unit = "°cC",
Value = mittaus.Measurement2,
s
b

var writeResult =
client.WriteDatapointCollectionAsync(
deviceDetails.Id,
datapoints,
cts.Token).IsCompleted;

Kuvio 26. Esimerkki datanode-muuttujasta C#-ohjelmassa.

6.3 Python-ohjelma

Yksinkertaisen syntaksin vuoksi helposti luettavan ja varsin suositun Python-ohjel-
mointikielen ymparist66n on tarjolla runsaasti rajapintamahdollisuuksia, jotka sovel-
tuvat eri ohjelmiin ja esimerkiksi tietokantoihin. Yksi mahdollisuus on ADS-rajapinta
pyads (Lehmann 2015). Rajapintapaketti sisaltaa funktioita yhteyden muodosta-

miseksi TwinCAT-laitteisiin.

Yhteyttd muodostavan ohjelman alussa siihen tuodaan pyads-paketti komennolla
“import pyads”. PLC-ohjelman ollessa samalla tietokoneella kaytetaan yhteyden
luomiseen paikallista AMS Net ID -osoitetta ja ADS-porttia 851. Naméa parametrit

tallennetaan adr-muuttujaan (kuvio 27).
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import pyads
import time
import json
import msvcrt

# Avataan portti

pyads.open_port()

time.sleep(0.5)

# Lisataan muuttujaan AMS Net Id ja ADS-portti
adr = pyads.AmsAddr('127.0.0.1.1.1',851)
time.sleep(0.5)

Kuvio 27. Yhteyden muodostaminen Python-ohjelmasta paikalliseen PLC-ohjel-
maan.

Arvojen lukemiseen kaytetddn read by name-komentoa (kuvio 28), jolle annetaan
parametreina edella kirjoitettu adr-muuttuja, PLC-ohjelman muuttujien polku ja nii-

den tyyppi.

# PLC-ohjelman muuttujien arvot
measl = pyads.read_by_name(
adr,
'"MAIN.Temperature',
pyads.PLCTYPE_REAL)
time.sleep(9.3)
meas2 = pyads.read_by_name(
adr,
'MAIN.Pressure’,
pyads.PLCTYPE_REAL)
time.sleep(9.3)
meas3 = pyads.read_by_name(
adr,
"MAIN.Humidity',
pyads.PLCTYPE_REAL)
time.sleep(9.3)

Kuvio 28. Muuttujien lukeminen nimen perusteella Python-ohjelmassa.

Muuttujia on mahdollista lukea ja kirjoittaa myds muistiavaruuteen viittaamalla, jol-
loin parametreiksi annetaan muistialue, kirjoitettava paikka alueella, muuttujan arvo

ja sen tyyppi (kuvio 29).

# Yhdistaminen
PLC1 = pyads.Connection('127.0.0.1.1.1", pyads.PORT_SPS1)
PLC1.open()
# Kirjoitetaan "12345" muistiavaruuden tavuun MDWO
PLC1.write(

pyads.INDEXGROUP_MEMORYBYTE,

g,

12345,

pyads.PLCTYPE_UDINT)

Kuvio 29. Muuttujien kirjoitus muistiavaruuteen viittaamalla Python-ohjelmassa.
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C#-kielella kirjoitetun ohjelman tavoin PLC-muuttujia on mahdollista lukea kahva-
muuttujien avulla (kuvio 30). Kahva muodostetaan get_handle-komennolla. Mikali
tiedonsiirtoyhteyden kaista on kapea, voidaan lisatilan saamiseksi kahva vapauttaa

komennolla release_handle.

StartHandle = PLCl.get_handle('MAIN.Start')
PLC1l.write_by_name(

Y el

True,

pyads.PLCTYPE_BOOL,

handle=StartHandle)
PLC1l.release_handle(StartHandle)

Kuvio 30. Muuttujan kirjoittaminen kahvamuuttujan avulla Python-ohjelmassa.

Dataa voidaan lahettda eteenpain esimerkiksi MQTT- tai HTTP-protokollaa kayt-
taen. MQTT-yhteytta kaytettdessa ohjelmaan lisatdan Eclipse Foundation -jarjeston
Paho-sovelluskirjasto. Ohjelmassa luodulla MQTT-asiakkaalla otetaan yhteys Hi-
veMQ:n MQTT broker -osoitteeseen connect-komennolla. Kuvion 31 esimerkissa

viesti muunnetaan JSON-muotoon ennen kuin se lahetetddn publish-komennolla.

import paho.mgtt.client as mqtt

# MQTT broker -osoite
broker_address="broker.hivemq.com"

# Luodaan yhteys MQTT client -oliolla

mgqttClient = mgtt.Client(client_id="TwinCAT_PLC")
mgttClient.connect(broker_address)

# Muunnetaan viesti JSON-muotoon

message = json.dumps(measurement)

# Lahetetdan data, parametreina aihe (topic) ja sisalto
mqttClient.publish("myTopic", message)

Kuvio 31. Viestin [&hettaminen (publish) Python-ohjelmassa.

HTTP-tiedonsiirtoprotokollaa kéaytettdessa ohjelmaan lisatdan requests-kirjasto,

jonka kayttéohjeet ovat osoitteessa https://realpython.com/python-requests/. Kirjas-

ton avulla on mahdollista muun muassa vastaanottaa ja |&hettdd viesteja get- ja
post-komennoilla. Kuviossa 32 kirjoitettuun komentoon kuuluvat parametreina vas-

taanottavan tai lahettavan kohteen sijainti ja viestin sisalto.

import requests

message = requests.post(
"https://httpbin.org/post’,
data={'Temperature': 'TempSensorl'})

Kuvio 32. Viestin lahettaminen (post) Python-ohjelmassa.


https://realpython.com/python-requests/
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6.4 loT Data Agent

Beckhoffin TWinCAT 3 Connectivity -sovellusryhmaan kuuluva loT Data Agent yh-
distdd PLC-ohjelman pilvipalveluun. Sovellus tekee taman kahdella tavalla: ohjain-
laitteelle asennettuna tai erilliselta tietokoneelta, joka ADS- tai OPC UA -yhteytta
kayttaen lukee ja kirjoittaa muuttujia logiikkaohjaimelta. Alustasta riippumaton OPC
UA -yhteys mahdollistaa yhdistamisen kolmannen osapuolen ohjainlaitteisiin. Data
Agent -sovelluksessa verkkotopologian rakentaminen onnistuu kuvion 33 havain-
nollistamassa kayttoliittymassa ilman ohjelmointikielen kirjoittamista.

Topology

ADS-client MQTT-broker

Julkaisija

lcon ID In# Out# Name DataType lcon ID In# Out# Name DataType
MAIN.nCounter1 |REAL 1" MAIN.nCounter1 [REAL

MAIN.nCounter2 |REAL 5, MAIN.nCounter2 [REAL

MAIN.nCounter3 |REAL MAIN.nCounter3 [REAL

Kuvio 33. IoT Data Agent -sovelluksen topologiandkyma.

MQTT-yhteys luotiin lisaamalla ensin ADS client, jolle oli annettava parametreina
dataa lahettavan logiikkaohjaimen AMS Net ID -osoite ja ADS-portti. Ohjelmaa tes-
tattaessa mittausarvoja simuloitiin paikallisesta PLC-ohjelmasta. Konfiguraatioon li-
sattiin myos paikallisella tietokoneella toimiva MQTT broker. Taman jalkeen valittiin
ADS-portin kautta lahetettavat muuttujat Target Browser -ikkunasta. Muuttujien ar-
voja voidaan tarkastella reaaliaikaisesti painamalla valilyontipainiketta halutun
muuttujan kohdalla, jolloin ohjelma esittd& arvon kuvion 34 oikeassa reunassa na-

kyvassa viivadiagrammissa.
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Target Browser
TcAnalytics File OpcUa Enter Filter.
ADS TcAnalytics MAIN > nPeakValue >
L0s Name Type Size Category  Full-Name ~Comment Subitems  Unit Context-Mask Index-Group Index-Offset
= T bEnabled BOOL 1 Primitive  MAIN.bEn 0 0 4040 SDC6E
« W8 T-VALIMAKI-Z15G = .
i {8 nCounter! INT 2 Primitive  MAIN.nC. 0 . 50C6C
# 350: PlcTask @ nCounter2 LREAL 8 Primitive  MAIN.nC 0 1 | 5DFFO
[l 851: Portgs @ nCounter3 LREAL 8 Primitive  MAIN.nC. 0 5DFF8
B oS 4 nPeakValue LREAL 8 Primitive  MAIN.nPe. 0 0 4040 5E028
@ nSineWave LREAL 8 Primitive  MAIN.nSi 0 0 4040 SE000
# (s} tTimer1 Te2_StandardT... 32 Struct MAIN.Ti 6 0 4040 5E008
# () TWinCAT_SysteminfoVar 0 Struct TwinCAT_ 5 0 0 0

Kuvio 34. Muuttujien valitseminen loT Data Agent -sovellukseen.

Kuviossa 35 nékyvista viestien valittdjan (MQTT broker) asetuksista voidaan muut-

taa esimerkiksi salausmenetelmaa, kuten salasanaa tai sertifikaatteja.

Properties
@ General
Key Value
Activated
ID 5
Name MQTT-broker
@ Generic
Key Value
Clientld Mgtt_5
Port 1883
Protocol Mgt
@ Specific
Key Value
Url 127.0.0.1
@ Authentication
Key Value
AuthType None v
PwdInfold 6
TisType None ~

Kuvio 35. MQTT-yhteyden parametrit loT Data Agent -sovelluksessa.

Viestien valittdjana toimi avoimen lahdekoodin Eclipse Mosquitto. Mittausarvojen
vastaanotto onnistui Mosquitto Subscriber -ohjelmalla seka samaan verkkoon yh-
distetyltd matkapuhelimelta kolmannen osapuolen MQTT Dash -ilmaissovellusta

kayttaen.

6.5 PLC-ohjelma

Jos yhteys halutaan selvyyden vuoksi muodostaa PLC-ohjelmassa, tassa tapauk-
sessa TwinCAT-projektissa, Beckhoff tarjoaa useita siihen soveltuvia esimerkkioh-

jelmia. Verkkosivuilta on ladattavissa yksinkertaisten MQTT-kommunikaatiota kéayt-



50

tavien ohjelmien lisdksi esimerkkeja yhteyden muodostamisesta useaan kaupalli-
seen pilvipalveluun, kuten Amazon AWS-, Microsoft Azure- ja IBM Watson -palve-
luihin. (Beckhoff, [viitattu 21.1.2020].)

Datan lahettaminen alla esitellysséa ohjelmassa on toteutettu ST-ohjelmointikielella.
Ohjelma on hieman muokattu versio Beckhoffin sivuilta ladattavasta lotMqgttSamp-
leUsingQueue-ohjelmasta. Alussa on asetettava FB_lotMqttClient-tyyppiselle loh-
kolle parametrit. Tama tehdaan vain kerran. Osa parametreista on valinnaisia, ja
MQTT-yhteyden muodostaminen onnistuukin vain muutamilla pakollisilla paramet-
reilla, jotka nékyvat kuviossa 36. Saapuvat viestit tallennetaan viestijonoon, mika

onnistuu kayttamalla foMessageQueue-lohkoa.

IF bSetParameter THEN
bSetParameter := ;
fbMgttClient.sHostName 1=
fbMgttClient.nHostPort 1=

fbMgttClient.sTopicPrefix

fbMQttClient.ipMossageQueue := fbMessageQueue;
END_IF

Kuvio 36. Parametrit MQTT-yhteyden muodostamiseen PLC-ohjelmasta.

Client-lohkon yhteyden muodostava Execute-metodi suoritetaan jokaisella ohjelma-
kierrolla (kuvio 37). Muuttujaan hrErrorOccurred tulee ilmenevan virheen koodi hek-
sadesimaalilukuna. Virheen kuvaus saadaan vertaamalla lukua Beckhoffin tarjoa-
maan ADS Return Codes -listaan, joka on luettavissa muun muassa osoitteesta:
https://infosys.beckhoff.com/english.php?content=../content/1033/device-
manager/54043195902722955.htmli&id=.

// Tamé& tehdddn joka ohjelmakierrclla yvhteyden yllédpitdmiseksi.

fbMgttClient.Execute (bConnect) ;

IF fbMgttClient.bError THEN
S omER e i ] s s i rheenhall

hrErrorOccurred := fbMgttClient.hrErrorCode;
END IF

Kuvio 37. Yhteyden muodostus PLC-ohjelmasta.

Viesteja vastaanotetaan kayttamalla Subscribe-metodia (kuvio 38). Parametrina an-

netaan aiheen lisédksi my6s QoS-taso. Jos viestijonossa on viesteja, jono puretaan


https://infosys.beckhoff.com/english.php?content=../content/1033/devicemanager/54043195902722955.html&id=
https://infosys.beckhoff.com/english.php?content=../content/1033/devicemanager/54043195902722955.html&id=
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Dequeue-metodilla. Sen jalkeen viestin osat eli aihe (topic) ja sisaltd (payload) tal-

lennetaan muuttujiin.

viestln vastaanotto
IF fquttFllent bConnected THEN
Viestien tilaaminen
IF NOT bSubscribed THEN
bSubscribed := fbMgttClient.Subscribe (
sTopic sTopicSub,
eQoS := TcIotMgttQos.AtMostOnceDelivery) ;
IF fquttCllent bError THEN
Téhdn voi lisdtd myds valinnaista virheenhallintaa.
hrErrorOccurred := fbMgttClient.hrErrorCode;
END_IF
END_IF
END_IF

Vastaanotettujen viestien purkaminen jonosta

IF fbMessageQueue nQueuedMessages > THEN

Dequeue bdilla pddstddn kdsiksi fbMessage-viestin osiin
IF fbMessageQueue. Dequeue(fbMessage —fbMessage) THEN
fbMessage.GetTopic ( Get! () palauttaa viestin topicin
pTopic = ADR(UToplcRuv),
nTopicSize := SIZEOF (sTopicRcv) );
fbMessage.GetPayload ( GetPayload() palauttaa viestin sisé&llén
pPayload := ADR(sPayloadRcv),
nPayloadSize:=SIZEOF (sPayloadRcv),
bSetNullTermination:=FALSE) ;
END_IF

END_IF

Kuvio 38. Viestin vastaanottaminen PLC-ohjelmassa.

Kuviossa 39 viesti lahetetaan bSendMessage-muuttujalla, jos yhteys on muodos-
tettu MQTT broker -osoitteeseen. Aihe on ennalta maaritetty sTopicPub-muuttuja,

ja sisaltoé on teksti "MyMessage”, johon liitetdan juokseva numerointi.

Suori jos yhteys muodostettu brokeriin (bConnected = TRUE)
IF fquttFllent bFonneuted THEN
IF bSendMessage THEN jhetetddn viesti
is=31i % 13
sPayloadPub := CONCAT ('MyMessage', TO_STRING(i)); Viestin sisdltd
fbMgttClient.Publish ( Viestin julkaisu
sTopic := sTopicPub,
pPayload = ADR(sPayloadPub),
nPayloadSize:= LEN2 (ADR(sPayloadPub))+1,
eQoS = TcIotMgttQos.AtMostOnceDelivery,
bRetain = -"‘?,
bQueue = E);

IF fquttCllent bErrur THEN
T&h voi lisdtd myés valinnaista virheenhallintaa.
hrErrorOccurred = fquttCllent hrErrorCode;
END_IF
END_IF
END_IF

Kuvio 39. Viestin lahettaminen PLC-ohjelmasta.
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7 YHTEENVETO

7.1 Tutkimuksen tulokset

Taman opinnaytetyon tavoitteena oli tutkia tapoja lahettaa dataa logiikkaohjaimelta
pilvipalveluun. Ty6 rajattiin kayttamalla dataa lahettdvana osana Beckhoffin Twin-
CAT-ymparistda ja tutustumalla vain ennalta valittuihin dataa analysoiviin palvelui-
hin.

Tyo6 aloitettiin perehtymalla pilvialustoihin ja -palveluihin seka teollisen internetin
mahdollisuuksiin ja tyossa kaytettaviin tiedonsiirtoprotokolliin. Taman jalkeen paa-
tettiin tutustua Microsoft Azure- ja Amazon AWS IloT -palveluihin. Molemmissa ta-
pauksissa ominaisuuksien testaaminen jai niiden laajuuteen ndhden hyvin suppe-
aksi. Tulevien kayttokohteiden ollessa luultavasti pienehkdja tehtiin tyén alkupuo-
lella paatos tutustua tarkemmin Wapicen ketterdan loT-TICKET-palveluun. Valinta
osoittautuikin onnistuneeksi. Kevyen pilvipalvelun luonti onnistuu lyhyesséakin
ajassa, mutta laaja tyokaluarsenaali mahdollistaa kookkaankin jarjestelmén etaval-
vonnan. Myds suhteellisen tuore TwinCAT Analytics -tuoteperhe tarjosi kiinnosta-
van datan analysointiratkaisun. Tydssa jatettiin kuitenkin toteuttamatta laaja Analy-
tics-sovellus tietokantoineen ja etayhteyksineen. Naitéa neljaa loT-ratkaisumahdolli-
suutta ei suinkaan verrattu kesken&an, silla ne ovat erilaisia palveluita. Seka Azure-
ettd AWS-palvelusta voisi molemmista kirjoittaa kokonaisen opinnaytetyon. Twin-
CAT Analytics -tuotteet eivat puolestaan muodosta valmista pilvipalvelua, mutta nii-

den avulla voi rakentaa toimivan, dataa visuaalisesti analysoivan loT-ratkaisun.

Beckhoffin CX-sarjan logiikkaohjaimelta muuttujien tuominen analysoitavaksi onnis-
tui vaivattomasti. Kolmannen osapuolen laitteiden yhdistamista OPC UA -kommu-
nikaatiota kayttden ei testattu. Tahan alustariippumattomaan kommunikaatioon
Beckhoff tarjopaa TF6100 TC3 OPC UA -komponenttirynmaa. Tallaisen tiedonsiirto-
ratkaisun etuna on se, etta TwWinCAT OPC UA Server on asennettavissa edullisiinkin
logiikkaohjaimiin (Beckhoff 2019b, 10). Datan lahettdmista paikalliselta tietoko-
neelta testattiin kahdella tavalla: TwinCAT PLC -ohjelmasta seka erillisista sovelluk-

sista, jotka muodostivat ADS-yhteyden PLC-ohjelmaan. 10T Data Agent -rajapinta-



53

sovellus todettiin graafisen kayttoliittymansa vuoksi katevaksi. Sovelluksen kaytto-
opas siséltaa useita esimerkkeja pilvipalveluihin yhdistamisesta ja teoriaa muun mu-
assa MQTT-kommunikaatiosta (Beckhoff 2018a). Myds Python- ja C#-kielilla toteu-
tetuilla ohjelmilla muuttujien arvojen lukeminen ja edelleenldhetys onnistui ADS-ra-
japintaa kayttden helposti. Python pyads -kirjasto on hyvin dokumentoitu ja C#-kie-

len esimerkkisovelluksia on ladattavissa Beckhoffin verkkosivuilta.

Tutustumalla verkossa luettaviin dokumentaatioihin ja Seindjoen ammattikorkea-
koulun opiskelumateriaalikansioista haettuihin esimerkkisovelluksiin yritykselle saa-
tiin tietoa eri tavoista siirtdd mittaustietoa TwinCAT-ymparistdsta. Useissa sovellus-
kohteissa vaivaton I0oT Data Agent -sovellus riittdnee, mutta tulevaisuutta varten
nahtiin tarpeelliseksi tutustua myds Python- ja C#-kielella rakennettuihin sovelluk-
siin. Dokumentoituja komentoja pystytaan kayttdmaan tulevissa projekteissa tiedon-

siirtoon PLC-projektista pilvipalveluun.

7.2 Pohdinta

Azure- ja AWS loT -palveluiden poisjattaminen opinnaytetydsta olisi jattdnyt enem-
man aikaa eri tiedonsiirtomahdollisuuksiin tutustumiseen ja valmiimman Analytics-
tai 10T-TICKET-sovelluksen rakentamiseen. Microsoftin ja Amazonin rakentamien
palveluiden suosion vuoksi niihin tutustuminen voi kuitenkin tulevaisuudessa 0soit-
tautua hyodylliseksi. MyOs dataa lahettdvassa osuudessa yhden konkreettisen ja
valmiin sovellusesimerkin sijasta pidettiin tarkeampana luoda yleiskatsaus saata-
villa oleviin rajapintoihin. TwinCAT-ymparistd valikoitui dataa lahettavaksi osapuo-
leksi, koska se oli entuudestaan tuttu yritykselle. Valintaa auttoi myos helppo liitet-

tavyys eri ohjelmiin ja Beckhoffin tarjpama runsas ja selkeéd dokumentaatio.

loT-alustan kayttoonotto ei ole helposti toteutettavissa, vaikka sen tekijana olisi tuo-
tantolaitos selkeine tarpeineen tai useiden valmistajien automaatiolaitteita kayttava
suunnittelutoimisto. Markkinoilla on tarjolla pilvialustoja ja valmiita palveluita useilta
toimittajilta, joten asiaan perehtyminen vie aikaa. Vaikka tassé ty6ssa tutkittiinkin
suosittuja palveluita, jai monia laajalti kaytdssa olevia palveluita ja alustoja testaa-
matta. Esimerkiksi Siemensin MindSphere on ilmeinen vaihtoehto kokeiltavaksi var-

sinkin muita Siemens-tuotteita kayttaville yrityksille.
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Kotimaassa pienten ja keskisuurten tietotekniikka-alan yritysten lisaksi suuret kone-
ja laitevalmistajat ovat nahneet teollisen internetin hy6dyt ja investoineet omien loT-
ratkaisujensa kehitykseen. Valmiiden loT-ratkaisujen hinnat laskenevat suomalais-
ten ohjelmistoyritysten oppiessa lisdd loT-alustoista ja niiden tuomista mahdolli-
suuksista. Nain yha useammat tuotantolaitokset ja esimerkiksi maataloustuottajat
voivat saada merkittavaa hyotyd dataa analysoivasta pilvipalvelusta. Investointia
suunniteltaessa on kuitenkin otettava huomioon palvelun lisenssimaksujen liséksi
lahes varma ohjelmistomuutosten tarve. Ohjelmistoon tehtadva muutos edellyttaa
perinteisesti vaatimusmaarittelyn, itse toteutuksen seka sovelluksen testauksen.
loT-TICKET-palvelun kaltainen alusta madaltaa omalta osaltaan kynnysta rakentaa
loT-ratkaisuja, kun yrityksessa ei tarvitse valttamatta olla ohjelmointiosaamista. Tal-
lainen etdvalvonnan ja data-analytiikan helppokayttisyys avaa ovia uusille liiketoi-
mintamalleille, joista annettiin esimerkkeja luvussa 3.3. Raataléintia vaille valmis pil-
vialusta ei edellytd mydskaan tietoturva-asioiden hallintaa, vaikkei niihin perehtymi-
nen olekaan haitaksi. loT-ratkaisun rakentaminen yrityksen omilla visualisointi- ja

analysointisovelluksilla pakottaa perehtymdaan tietoturvauhkiin.
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