f

'D Tampereen ammattikorkeakoulu

Selainpohjaisen kuvastegano-
grafiatyokalun toteuttaminen

Roope Lindstrom

OPINNAYTETYO
Huhtikuu 2020

Tieto- ja viestintatekniikka
Ohjelmistotekniikka



TIVISTELMA

Tampereen ammattikorkeakoulu
Tieto- ja viestintatekniikka
Onhjelmistotekniikka

LINDSTROM, ROOPE:
Selainpohjaisen kuvasteganografiatydkalun toteuttaminen

Opinnaytety6 30 sivua
Huhtikuu 2020

Tyon tarkoituksena oli toteuttaa selainpohjainen sovellus, jonka avulla voidaan
piilottaa kuvatiedostoon teksti- tai kuvamuotoinen viesti tai paljastaa viesti ku-
vasta. Tata kutsutaan steganografiaksi, joka on kryptografian eli salakirjoitustek-
niikan muoto. Kuvasteganografiaa kaytetddn muun muassa digitaalisen materi-
aalin vesileimaamiseen.

Piilotettava data koodataan alkuperaisen kuvatiedoston pikseleiden varikanavien
vahiten merkitseviin bitteihin, jolloin lopputuloksena tuotetusta kuvasta on vaikea
paljaalla silmallda huomata eroa alkuperaiseen kuvaan. Kuvatiedostojen muok-
kaustoiminnot toteutettiin Python-ohjelmointikielelld, johon pohjautuvaa Flask-so-
velluskehysta on hyoddynnetty sovelluksen REST-rajapinnan toteuttamisessa.
Sovelluksen verkkokayttoliittyma toteutettiin JavaScript-ohjelmointikieleen poh-
jautuvan React-kayttoliittymakirjaston avulla, ja kayttéliittyman kautta voidaan |1a-
hettdaa palvelimelle kuvatiedostoja ja piilotettavaa dataa seka vastaanottaa pal-
velimelta muokkaustoimintojen tuloksena tuotettuja kuvatiedostoja.

Tyon tuloksena on yksinkertainen selainkayttoliittyma ja palvelintoteutus, jonka
REST-rajapintaa voidaan hyédyntda myds kayttoliittymasta irrallisena kompo-
nenttina. Sovelluksen avulla tuotetuista kuvista nahdaan myds, miten toimin-
noissa kaytettyjen vahiten merkitsevien bittien maara vaikuttaa lopputuloksen ku-
vanlaatuun.

Toteutettua sovellusta voidaan kayttaa esimerkkina kryptografian ja steganogra-
fian mahdollisuuksista. Tyossa kaytetyt menetelmat ovat yksinkertaisia, eika esi-
merkiksi steganografisten kuvien analysointitydkaluilta suojautumiseen ole otettu
kantaa. Huomiota on kuitenkin kiinnitetty sovelluksen laajennettavuuteen, joka on
mahdollista toteuttaa esimerkiksi parantamalla kuvatiedostojen muokkaustoimin-
noissa kaytettyja algoritmeja.

Asiasanat: steganografia, kryptografia, python, javascript, react
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The purpose of this thesis was to implement a browser-based image steganog-
raphy tool, which could be used to conceal a text or image file within another
image file or reveal a message from an image. Steganography is a form of digital
cryptography, which can be used to watermark material such as text, videos and
images.

The data to be concealed is encoded pixel by pixel in the least significant bits of
the original image file, which results in an image file that is difficult to distinguish
from the original image with the naked eye. The image processing operations
were implemented in the Python programming language, which is also the lan-
guage in which the Flask micro web framework is written in. Flask was used to
implement the REST API of the application, and the API serves as the bridge
between the server and the user interface, which was implemented in React.

The result of this thesis is a simple web application and a server implementation,
which can be used as its own separate component. The generated images can
be used to demonstrate how the number of least significant bits used to encode
the data affects the output image quality.

The implemented application can be used as an example of the possibilities of
cryptography and steganography. The methods presented in this thesis are sim-
ple and the generated images aren’t proofed for steganographic image analysis
tools. However, attention has been paid to the extensibility of the application,
which is possible to implement by improving the encoding and decoding algo-
rithms used in the image processing operations, for example.

Key words: steganography, cryptography, python, javascript, react



SISALLYS

6

JOHDANTO . s 6
STEGANOGRAFIAN PERIAATTEITA ... 7
2.1 LSB-teKNIiKKA .......uuieiii e 7
2.2 Kuvatiedoston piilottaminen toiseen kuvatiedostoon...................... 8
SOVELLUSTEKNIKAT ..o 10
3.1 JavaScript-ohjelmointikieli..............ccccooiie 10

3.1.1 ECMASCcript-standardi..........ccccooviieiiiiiiiiiiiiii e, 10

3.1.2 ReaCt-Kirjasto..........uuuuuuuiiiiiiiiiiiii 11

3.1.3 Node.js-ajoyMPAriStO...........uuuumummmimiiiiiiiiiies 13
3.2 Python-ohjelmointiKieli............coooo 14

3.2.1 Flask-ohjelmistokehys ... 14

3.2.2 IMageio-Kirjasto ...........uuuuuummmiiiiiiiii 15

3.2.3 NUMPY-KIFaSto ......uuuuiiiiiiiiiiiiiii e 15

3.2.4 pip-paketinhallintajarjestelma ...........ccccciiiii i 15
3.3 Sass-tyylimaarittelykieli.............ccooevririiiiiii e, 15
SOVELLUKSEN KAYTTOLITTYMA ..o 16
4.1 Tekstin piillottaminen ..........ccooooiiiiiii e, 16
4.2 Tekstin paljastaminen............ccoooviiiiiiiiiiieeec e 17
4.3 Kuvatiedoston piilottaminen .............cccoooiiiiiiiii e, 18
4.4 Kuvatiedoston paljastaminen ............ccccooeeviiiiiiiiiiin e, 20
4.5 Sovelluksen asetukset...........ooooeiiii 21
SOVELLUKSEN PALVELINTOTEUTUS ... 23
5.1 REST-rajapinta........ccccooiiiiiiiiiiii e 23
5.2 Datan koodaaminen kuvatiedostoon ..............ccceeviiiiiiiniiieieeennnns 25
5.3 Koodauksen purkaminen............cccoeiiiiiiiiiiiiiiiiie e 26
5.4 RaAJOIUKSEL .....ccoeiiiieie e 27
POHDINTA oottt e e eeeeeeeeeeees 28

LAHTEET ..ottt st 29



LYHENTEET JA TERMIT

Base64
C

C++
CSS
DCT

DOM

Git
HTML

HTTP

Kryptoanalyysi

Kryptografia

LSB

PNG

POST

REST

RGB

Unicode
UTF-8

WSGI

XML

Binaaritiedostojen tekstimuotoinen koodaustapa
Yleiskayttoinen proseduraalinen ohjelmointikieli
Yleiskayttoinen korkean tason ohjelmointikieli
Cascading Style Sheets

Kuvauskielisten dokumenttien tyylimaarittelykieli
Discrete cosine transform

Diskreetti kosinimuunnos, havidllinen pakkausalgoritmi
Document Object Model

HTML- ja XML-dokumenttien kayttdma puumalli
Hajautettu versionhallintajarjestelma

Hypertext Markup Language

Selaimessa esitettavien dokumenttien kuvauskieli
Hypertext Transfer Protocol

Internetin hyddyntama siirtoprotokolla

Salaus- tai salakirjoitustekniikoiden murtaminen
Salaus- tai salakirjoitustekniikka

Least significant bit

Vahiten merkitseva bitti

Portable Network Graphics

Kuvatiedostomuoto, joka tukee haviotonta pakkausta
HTTP-protokollan maarittama metodi datan
lahettamiseen palvelimelle

Representational state transfer — Verkkosovellusten
ohjelmointirajapintojen arkkitehtuurimalli

Red, Green, Blue

Tietokonenayttojen ja televisioiden hyddyntama varitila
Maailmanlaajuinen merkistostandardi

Unicode Transformation Format 8-bit

Unicoden merkistokoodaus

Web Server Gateway Interface
Python-ohjelmointikielen verkkopalvelinstandardi
Extensible Markup Language

Datan sailomiseen ja siirtamiseen kaytetty kuvauskiel



1 JOHDANTO

Tassa opinnaytetydssa toteutetaan selainpohjainen sovellus, jonka avulla voi-
daan piilottaa kuvatiedostoon teksti- tai kuvamuotoinen viesti tai paljastaa viesti
kuvasta. Tata kutsutaan steganografiaksi, joka on kryptografian eli salakirjoitus-
tekniikan muoto. Steganografia on laaja termi, jolla voidaan tarkoittaa minka ta-
hansa viestin tai datan piilottamista toiseen tai samaan dataformaattiin. Tassa
tydssa keskitytaan kuvasteganografiaan, jota kaytetaan muun muassa digitaali-

sen materiaalin vesileimaamiseen.

Toteutettava sovellus koostuu Python-ohjelmointikieleen pohjautuvalla Flask-oh-
jelmistokehyksella toteutetusta REST-rajapinnasta seka JavaScript-ohjelmointi-
kieleen pohjautuvalla React-kayttoliittymakirjastolla toteutetusta verkkokayttoliit-
tymasta. Kayttoliittyman kautta voidaan lahettaa palvelimelle kuvatiedostoja ja
piilotettavaa dataa seka vastaanottaa palvelimelta muokkaustoimintojen tulok-

sena tuotettuja kuvatiedostoja.

Datan piilottamisessa ja paljastamisessa kaytetaan yksinkertaisia menetelmia,
jotka perustuvat kuvatiedostojen pikselien varikanavien vahiten merkitsevien bit-
tien hyodyntamiseen. Tyossa tarkastellaan myos menetelmissa kaytettyjen vahi-
ten merkitsevien bittien maaran vaikutusta lopputuloksen kuvanlaatuun, eli sii-
hen, kuinka paljon tuotettu kuva eroaa alkuperaisesta kuvasta paljaalla silmalla

tarkasteltuna.



2 STEGANOGRAFIAN PERIAATTEITA

Steganografialla tarkoitetaan viestin, kuvan tai tiedoston piilottamista toiseen vas-
taavaan tiedotusvalineeseen (Merriam-Webster n.d.). Se on kryptografian muoto,
jota kaytetdan esimerkiksi tekijanoikeuden alaisen kuva-, video- tai tekstimateri-

aalin digitaaliseen vesileimaamiseen (Wayner 2009, 324).

2.1 LSB-tekniikka

Yksinkertainen tapa piilottaa viesti kuvatiedostoon on hyddyntaa kohinaa, joka
esiintyy etenkin valokuvissa kirkkauden ja varin satunnaisena vaihteluna. Variku-
vatiedostoa voidaan esittaa kaksiulotteisena pikselimatriisina, jonka jokainen pik-
seli sisaltaa 24-bittisen esityksen kuvan variarvoista. (Wayner 2009, 9; Farooque
& Rohankar 2013.)

24-bittinen RGB-vari koostuu punaisesta, vihreasta ja sinisestd kanavasta
(kuvio 1), eli jokainen kanava on kooltaan 8 bittia. Yhden kanavan variarvo voi
talléin vaihdella valilla 0 ja 255 (Mstafa & Bach 2013). Kuvion oikean reunan bit-
teja kutsutaan vahiten merkitseviksi biteiksi (englanniksi least significant bits,
LSB), silla niiden muuttaminen muuttaa lopullista variarvoa vahiten (taulukko 1).
Jos salattavan viestin koodaamiseen kaytetaan vain yhta tai kahta vahiten mer-
kitsevaa bittia, muokatusta kuvasta on usein vaikea huomata paljaalla silmalla
eroa alkuperaiseen kuvaan, varsinkin jos alkuperainen kuva ei ole tarkasteluhet-

kella saatavilla (Computerphile, 2015).



- _J

0 — 255

- _J

0 — 255

- _J

0 — 255
KUVIO 1. 24-bittisen RGB-varin kanavat

TAULUKKO 1. Bindarilukujen desimaaliesityksia

Binaariesitys Desimaaliesitys
1111 1111 255
1111 1110 254
0111 1111 127

Kuvatiedostoon voidaan tallentaa arbitraarista binaaridataa, esimerkiksi UTF-8-
koodattua tekstia. UTF-8 on koodaustapa, jolla voidaan esittaa Unicode-merkis-
ton merkit 1—4 tavulla riippuen merkin Unicode-kokonaislukuarvosta (Kuhn 2009;
UTF-8 2019).

Jos viestin tallentamiseen kaytetaan yhta vahiten merkitsevaa bittia jokaisella
RGB24-kuvatiedoston varikanavalla ja kuvan leveys ja korkeus ovat 512 pikselia,
voidaan tiedostoon tallentaa 98 kilotavua dataa. Maara vastaa siis lahes sataa

tuhatta merkkia, jos jokainen merkki on koodattu yhdella tavulla.

2.2 Kuvatiedoston piilottaminen toiseen kuvatiedostoon

Kun kuvatiedostoon piilotetaan toinen kuvatiedosto, piilotettava kuva on usein al-
kuperaista kuvaa pienempi tai korkeintaan samankokoinen, jotta alkuperaisen
kuvan koodaamiseen jaa vahintaan puolet kaytettavissa olevista biteista. Kuvan
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piilottamisessa voidaan myos kayttaa esimerkiksi yksivarista kuvaa, jolloin kuvan
pikseleista tallennetaan vain yksi keskimaarainen kirkkausarvo kolmen variarvon
sijaan. Tyypillinen tapa yhdistaa kaksi kuvatiedostoa on tallentaa alkuperaisen
kuvan vahiten merkitseviin bitteihin piilotettavan kuvan eniten merkitsevat bitit
(kuvio 2). (Solak & Altinisik 2018.)

Jos alkuperaisen kuvan varikanavien biteista kaytetdan neljaa eniten merkitse-
vaa bittia alkuperaisen kuvan koodaamiseen, piilotettava kuva voidaan koodata
varikanavien neljaan vahiten merkitsevaan bittiin, jolloin lopputuloksessa molem-
mista kuvista on jaljella nelja merkitsevaa bittia. Piilotettu kuva voidaan paljastaa
yksinkertaisesti siirtdmalla lopputuloksena syntyneen kuvan nelja vahiten merkit-

sevaa bittia neljan eniten merkitsevan bitin paikalle.

Alkuperainen kuva

Piilotettava kuva

—> Lopputulos

KUVIO 2. Kuvatiedoston piilottaminen toiseen kuvatiedostoon
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3 SOVELLUSTEKNIIKAT

Toteutettava sovellus koostuu selainkayttolittymasta ja palvelintoteutuksesta,
jota selain hyodyntad REST-rajapinnan kautta. Kaikki toteutettu ohjelmakoodi on
sailotty Git-etarepositorioon varmuuskopioinnin ja versiohistorian sailyttdmisen
vuoksi. Sovelluksen selainkayttoliittyma on toteutettu JavaScript-ohjelmointikie-
leen pohjautuvalla React-ohjelmistokehyksella ja palvelintoteutus Python-ohjel-
mointikieleen pohjautuvalla Flask-ohjelmistokehyksella. Sovelluksen kehittami-
seen kaytetaan Microsoftin Visual Studio Code -lahdekoodieditoria, joka mahdol-
listaa esimerkiksi kehittdmista helpottavien tydkalujen kayton. Sovelluskehityk-
sessa kaytetaan lahdekoodin staattiseen analysointiin tarkoitettuja tyokaluja,
jotka helpottavat yhdenmukaisen Iahdekoodin kirjoittamista ja estavat mahdollis-
ten virheiden esiintymista Iahdekoodissa. JavaScript-koodissa tahan kaytetaan

Eslint-tydkalua ja Python-koodissa Pylint-tydkalua.

3.1 JavaScript-ohjelmointikieli

JavaScript on dynaamisesti tyypitetty, tulkattava tai ajonaikaisesti kaannetty
(englanniksi just-in-time, JIT) ohjelmointikieli, jota kaytetaan verkkoselainten paa-
asiallisena skriptikielena. JavaScript on prototyyppipohjainen ohjelmointikieli,
joka tukee useita ohjelmointiparadigmoja, esimerkiksi proseduraalista ohjelmoin-

tia, olio-ohjelmointia ja funktionaalista ohjelmointia. (Mozilla Web Docs 2020a.)

3.1.1 ECMAScript-standardi

JavaScript pohjautuu ECMASCcript-standardiin, joka maarittelee muun muassa
ohjelmointikielen tietotyypit, operaattorit, syntaksin ja lausekkeet (Ecma Interna-
tional 2019). ECMAScript-standardista julkaistaan vuosittain uusi versio, jonka
sisaltamat uudet ominaisuudet valitaan Ecma TC39 -komitean laatiman standar-

dointiprosessin mukaisesti (Ecma TC39 n.d.; taulukko 2).
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TAULUKKO 2. TC39-standardointiprosessin tasot

Taso Laatuvaatimukset

1 Proposal (ehdotus) | -

2 | Draft (luonnos) Semantiikka, syntaksi ja rajapinnat toteutettu

paaosin

Candidate (ehdokas) | Semantiikka, syntaksi ja rajapinnat toteutettu

Finished (valmis) Kaikki toteutetut muutokset integroitu standardiin

ES.Next on dynaaminen nimi, jolla viitataan seuraavaan julkaistavaan
ECMAScript-versioon. ES.Next sisaltaa edella mainittuja ehdotuksia uusista omi-
naisuuksista. (Mozilla Web Docs 2020b).

Varsinainen JavaScript-toteutus riippuu ajoymparistdsta ja on usein toteutettu
ajoymparistolle natiivilla ohjelmointikielellda, esimerkiksi C++:lla. Esimerkkeja
JavaScript-toteutuksista ovat Googlen avoimen lahdekoodin V8-moottori seka
Mozillan tuotteissa kaytetty SpiderMonkey-ajoymparisté (Mozilla Web Docs
2020a; V8 2020).

3.1.2 React-kirjasto

React on Facebookin kehittdma JavaScript-kirjasto, joka on tarkoitettu erityisesti
verkkokayttoliittymien toteuttamiseen. Reactin nakymat ovat deklaratiivisia, joten
niiden tilan muuttuminen aiheuttaa selaimen DOM-rakenteen paivittymisen. Na-
kymien tila on sidottu komponentteihin, joita kaytetaan React-kayttoliittymien ra-
kennuspalikoina. Komponenteista voidaan muodostaa monitasoinen puura-
kenne, joka muistuttaa HTML-tiedoston rakennetta. Reactin komponenttilogiikka
kirjoitetaan JavaScriptilla, mika mahdollistaa komponenttien tilan muuttamisen ja
sailomisen DOM-rakenteen ulkopuolella seka ulkoisten JavaScript-kirjastojen

hyédyntamisen komponenttien toteuttamisessa. (Facebook 2020d.)

Komponentin paatehtava on vastaanottaa props-parametreja ja palauttaa niiden
perusteella renderditava puurakenne. Reactin props-mekanismi mahdollistaa pa-

rametrien valittamisen puuhierarkian ylemmilta komponenteilta alemmille kom-
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ponenteille ja muodostaa dynaamisen React-kayttolittyman perustan. React tu-
kee komponenttien kirjoittamista JSX-syntaksilla, joka on XML-kuvauskielen kal-
tainen JavaScript-lisgosa (kuva 1). JSX helpottaa React-elementtien kirjoitta-
mista, sillda se vaati vahemman kirjoitettavia merkkeja kuin puhtaalla
JavaScriptilla kirjoitetut React-komponentit seka mahdollistaa hyddyllisten varoi-
tusten ja virheilmoitusten nayttamisen sovelluskehityksen aikana. Lisaksi virheti-
lanteita voi ehkaista erillisella PropTypes-kirjastolla, jota kaytetadan React-kom-
ponenttien props-parametrien ajonaikaiseen validoimiseen ja tyyppien tarkasta-

miseen. (Facebook 2020c.)

class HelloMessage extends React.Component {

Hello {this.props.name}

Lfdive

L]

KUVA 1. JSX-syntaksi (Kuva: Facebook 2020)

React-sovellus voidaan toteuttaa yhden sivun sovelluksena (englanniksi single-
page application, SPA), eli sen tarvitsemat resurssit ladataan yhdella HTML-si-
vulla. Talléin sivun kayttaminen ei aiheuta sen latautumista uudelleen ja sisaltoa

voidaan ladata ja esittaa sivulla dynaamisesti. (Facebook 2020b.)

Create React App (myéhemmin CRA) on Facebookin kehittdama komentorivity6-
kalu, joka helpottaa ja nopeuttaa React-sovelluksen kehitysympariston kayttoon-
ottoa, sovelluskehitysta, testaamista ja paketointia tuotantokayttéa varten. CRA
sisaltdd muun muassa JSX-esiprosessorin, tuen uudemmille ECMAScript-ver-
sioille seka reaaliaikaisen kehityspalvelimen, jonka avulla sovellusta voi kehittaa

lataamatta sivua uudelleen manuaalisesti. (Facebook 2020a.)
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3.1.3 Node.js-ajoymparisto

Node.js (myohemmin Node) on asynkroninen JavaScript-ajoymparistd, jonka
avulla JavaScript-koodia voidaan ajaa palvelinsovelluksessa. Node on suunni-
teltu skaalautuvien verkkosovellusten toteuttamiseen ja se mahdollistaa useiden
verkkoyhteyksien kasittelemisen rinnakkaisesti (kuva 2). (OpendS Foundation
2020.)

const http = require( http');

const hostmame = "127.8.8.1";

const port = 3¢

const server = http.createServer((req, res) =»> {

.statusCode = 286;

.setHeader | "Cant ent-Type ] tE_‘.:-::t.-"'[:-]_Eil'l ' ::I F

0 =>4

r running at http://${hostname}:${port}/" };

KUVA 2. Node.js-sovellus (Kuva: OpenJS Foundation 2020)

npm on ohjelmistorekisteri, jota kaytetdan paaasiassa Node- ja JavaScript-poh-
jaisten sovellusten paketinhallintaratkaisuna. npm koostuu verkkosivustonsa li-
saksi JavaScript-ohjelmistorekisterista, jonka julkinen tietokanta sisaltaa rekiste-
rissa julkaistut paketit metatietoineen, seka komentorivityokalusta, jota kaytetaan
pakettien hallintaan ja asentamiseen kehitysymparistossa. Sovelluksen riippu-
vuuksien hallintaan kaytetaan package.json-tiedostoa, joka mahdollistaa riippu-

vuuksien versiotietojen tallentamisen versionhallintajarjestelmiin. (npm n.d.)
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3.2 Python-ohjelmointikieli

Python on tulkattava korkean tason ohjelmointikieli, jonka ominaisuuksia ovat
muun muassa dynaaminen tyypitys, olioparadigma ja luokat seka virheiden ka-
sittelymekanismi. Python on suosittu ohjelmointikieli aloittelevien ohjelmoijien
keskuudessa sen selkean syntaksin vuoksi, minka lisaksi sita kaytetaan laajasti
esimerkiksi tilastojen visualisoinnissa seka koneoppimisratkaisuissa. Pythonia on
mahdollista laajentaa C- tai C++-koodilla ja se sisaltda ohjelmointirajapintoja
kayttojarjestelmakutsuille Linux-, macOS- ja Windows-alustoilla. (The Python
Software Foundation 2020.)

3.2.1 Flask-ohjelmistokehys

Flask on WSGlI-standardin mukainen Python-ohjelmistokehys, jonka avulla voi-
daan toteuttaa verkkosovelluksia ja -rajapintoja (Armin Ronacher 2019; kuva 3).
Flask on mikro-ohjelmistokehys, mika tarkoittaa, ettd ohjelmistokehyksen ydin on
mahdollisimman yksinkertainen, mutta samalla mahdollisimman laajennettava.
Kaytanndssa tama antaa kehittajalle enemman vapauksia muiden ohjelmistoriip-
puvuuksien suhteen kuin monoliittisissa ohjelmistokehyksissa. Flask ei siis sisalla
esimerkiksi tietokanta-abstraktioita tai verkkolomakevalidointia, mutta tukee nai-

den integroimista sovellukseen ulkoisten kirjastojen avulla. (Pallets 2019.)

from flask import Flask, escape, reguest
app = Flask(_name_ )

@app.route(’/")

def hello():
name = request.args.get("name”, "World™)
return f'Hello, {escape(name)]

KUVA 3. Flask-sovellus (Kuva: Armin Ronacher 2019)
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3.2.2 Imageio-kirjasto

Imageio on Python-kirjasto, joka tarjoaa rajapinnan muun muassa kuva- ja video-
datan lukemiseen ja kirjoittamiseen. Imageio tukee useita tiedostomuotoja ja on

helposti laajennettavissa lisaosien avulla. (Almar Klein 2020.)

3.2.3 NumPy-kirjasto

NumPy on Python-kirjasto, jota kaytetaan paaasiassa tieteellisen tietojenkasitte-
lyn sovellusratkaisuissa. NumPYy sisaltaa tuen muun muassa moniulotteisille tau-
lukko-objekteille ja niiden iteroinnille, C- ja C++-integraatioille seka satunnaislu-
kujen generoimiselle, ja sitd voidaan hyddyntaa esimerkiksi moniulotteisen datan

tehokkaassa kasittelyssa. (NumPy 2020.)

3.2.4 pip-paketinhallintajarjestelma

pip on Pythonin paketinhallintajarjestelma ja komentorivityokalu, jonka avulla voi-
daan asentaa Python-sovellusten riippuvuuksia esimerkiksi PyPl-repositoriosta
(Python Package Index). pip tukee pakettien asentamista tekstitiedoston perus-
teella, mika mahdollistaa riippuvuuksien versiotietojen tallentamisen versionhal-
lintajarjestelmiin. (PyPA 2020.)

3.3 Sass-tyylimaarittelykieli

Sass on tyylimaarittelykieli, joka voidaan kaantaa CSS-kielelle. Sass tukee kaik-
kien CSS-versioiden mukaisia CSS-maarittelyja, minka lisdksi se sisaltaa lisa-
ominaisuuksia, esimerkiksi muuttujat, kayttajan maarittamat funktiot ja listat. Mo-
net tyylikirjastot, kuten Bootstrap, sisaltavat Sass-maarittelyja, mika mahdollistaa

niiden raataléimisen kehittajan tarpeisiin. (Sass 2019.)
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4 SOVELLUKSEN KAYTTOLIITTYMA

Sovellus on toteutettu yksinkertaisena verkkokayttoliittymana React-kayttoliitty-
makirjaston ja Bootstrap-tyylikirjaston avulla (kuva 4). Sovelluksen paatoiminnot
ovat tekstin ja kuvatiedoston piilottaminen kuvatiedostoon seka naiden vastaavat
purkamistoiminnot. Kayttoliittyma on todettu toimivaksi Google Chrome- ja

Mozilla Firefox -verkkoselaimilla.

StegaPigeon

Select file Browse

@ Merge two images

Text to be encoded in the output image file

Encode Decode Reveal

KUVA 4. Sovelluksen verkkokayttoliittyma

4.1 Tekstin piilottaminen

Tekstia piilotettaessa valitaan kuva ja kirjoitetaan tai litetaan piilotettava teksti
kayttoliittymassa nakyvaan tekstikenttaan. Kaytetaan esimerkkina kuvaa, jonka
leveys ja korkeus ovat 512 pikselia (kuva 5), ja tekstina sovelluksen palvelinto-
teutuksen lahdekoodia, jonka pituus on noin 10 000 merkkia (noin 370 koodirivia).
Piilotettava data koodataan (englanniksi encode) oletuksena lopputuloksena tuo-
tetun kuvan pikselien varikanavien yhteen vahiten merkitsevaan bittiin (kuva 6).
Tassa tapauksessa tuotetun kuvan pikseleista noin 7 % on muuttunut variarvoil-

taan alkuperaiseen kuvaan verrattuna.
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KUVA 6. Kuva, johon on piilotettu tekstia

4.2 Tekstin paljastaminen

Tekstia luettaessa kuvasta valitaan kuva kayttoliittymassa ja kaytetaan purkamis-
toimintoa (englanniksi decode). Purkamisoperaatiossa on kaytettdva samaa
maaraa vahiten merkitsevia bitteja kuin piilotusoperaatiossa, jotta piilotettu data
voidaan lukea kuvasta oikein. Operaation tuotoksena luettu teksti esitetdan kayt-

toliittymassa erillisessa tekstikentassa (kuva 7).



18

from flask import Flask, jsonify, request, Response
from flask_cors import CORS

from imageio import imread, imwrite

from math import floor

from numpy import atleast_1d, ndarray, nditer, uints
from os import remove

from random import randrange

from werkzeug.utils import secure_filename

app = Flask(__name__)

KUVA 7. Kuvasta paljastettu teksti

4.3 Kuvatiedoston piilottaminen

Kuvatiedostoa piilotettaessa toiseen kuvatiedostoon valitaan kayttoliittymassa
kaksi kuvaa, joista ensimmainen on peitekuva ja toinen piilotettava kuva
(kuva 8). Kaytetaan esimerkkind kahta samankokoista kuvaa, joiden leveys ja

korkeus ovat 512 pikselia (kuva 9; kuva 10).

Kuvien yhdistamisoperaatiossa (englanniksi merge) piilotettavan kuvan koodaa-
miseen kaytetaan oletuksena neljaa vahiten merkitsevaa bittia pikselien varika-
navia kohden, jolloin seka peitekuvan etta piilotettavan kuvan variarvojen koo-
daamiseen kaytetaan sama maara vahiten merkitsevia bitteja. Korkeammilla
LSB-maarilla peitekuvan koodaamiseen jaa vahemman kaytettavia bitteja kuin
piilotettavan kuvan koodaamiseen, mika nakyy lopputuloksen nakyvan kuvanlaa-

dun heikkenemisena.

Lopputuloksen kuvanlaatu (kuva 11) on heikompi kuin alkuperaisessa peiteku-
vassa ja kuvien ero on huomattavissa paljaalla silmalla, jos lopputulosta voidaan
verrata alkuperaiseen kuvaan. Jos piilotettavan kuvan koko olisi esimerkiksi puo-
let peitekuvan koosta tai piilotettava kuva koodattaisiin harmaasavyisena, kuva
voitaisiin piilottaa kayttamalla pienempaa maaraa vahiten merkitsevia bitteja pik-

selien varikanavia kohden.



StegaPigeon

Select file Browse

+ Merge two images

Select file Browse

Merge

KUVA 8. Kuvatiedoston piilottamisnakyma

KUVA 10. Piilotettava kuva (Kuva: Trae Gould 2020)
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KUVA 11. Kuva, johon on piilotettu toinen kuva

4.4 Kuvatiedoston paljastaminen

Kuvatiedoston paljastaminen (englanniksi reveal) toimii vastaavasti kuin tekstin
paljastaminen. Kaytetdan esimerkkina edellisessa luvussa tuotettua kuvaa. Mi-
kali kaytettava maara vahiten merkitsevia bitteja on asetettu vastaamaan kuvan
piilottamisessa kaytettya LSB-asetusta, voidaan peitekuvaan piilotettu kuva lukea
oikein (kuva 12).

KUVA 12. Paljastettu kuva
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4.5 Sovelluksen asetukset

Sovelluksen kayttoliittymassa on mahdollista maarittdad muokkausoperaatioissa
kaytettavia asetuksia (kuva 13). Naista tarkein on koodauksessa ja purkamisessa
kaytettyjen vahiten merkitsevien bittien maara, joka vaikuttaa lopputuloksen ku-
vanlaatuun (kuva 14, vasemmalla ylakulmassa alkuperainen kuva, oikealla ala-

kulmassa kaytossa 7 vahiten merkitsevaa bittia pikselien varikanavia kohden).

Toinen asetus mahdollistaa kuvan tayttamisen kokonaan tilanteissa, joissa piilo-
tettavaa dataa ei ole kuvatiedoston loppuun asti. Tama on hyodyllista silloin, kun
muokatun ja alkuperaisen kuvan valisen eron nakee helposti paljaalla silmalla

(kuva 15, kuusi vahiten merkitsevaa bittia pikselien varikanavia kohden).

Kolmas asetus maarittelee merkkijonon, joka lisataan piilotettavan tekstin peraan
ja jonka mukaan piilotetun datan loppu paatellaan purkamisoperaatiossa. Tama
mahdollistaa tekstimuotoisen datan koodaamisen ja purkamisen myos niissa ti-
lanteissa, joissa oletuksena kaytetty datan paattymista ilmaiseva merkkijono si-

saltyy piilotettavaan dataan itseensa.

Encode Decode Reveal

Least significant bits: 4
| | |

@ Force fill data until the end of the image file

Data end sequence

KUVA 13. Sovelluksen asetusvalikko
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KUVA 14. Vahiten merkitsevien bittien maaran vaikutus kuvanlaatuun (Kuva:
Gerson Cifuentes 2020)

KUVA 15. Muokatun ja alkuperaisen kuvan raja (Kuva: Wells Chan 2020)
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5 SOVELLUKSEN PALVELINTOTEUTUS

Sovelluksen palvelintoteutus on toteutettu Python-pohjaisella Flask-ohjelmisto-
kehyksella, joka mahdollistaa yksinkertaisen REST-rajapinnan luomisen sovel-
luksen tarjoamille toiminnoille. Palvelinsovelluksen ajoymparistona on kaytetty
kehityksen aikana Windows-kayttojarjestelmaa, mutta Pythonin alustariippumat-
tomuus mahdollistaisi palvelimen ajamisen myds esimerkiksi Linux- tai macOS-

kayttojarjestelmissa.

5.1 REST-rajapinta

Palvelinsovelluksen REST-rajapinta koostuu neljasta osoitepaatteesta (englan-
niksi endpoint), jotka on kuvattu erillisessa OpenAPIl-maarittelyssa (kuvio 3). Ra-
japinta sisaltaa vain POST-tyyppisia paatteita, silla palvelinsovellus ei tallenna
vastaanottamaansa dataa tietokantaan, vaan poistaa kaikki HTTP-pyynt6ihin liit-

tyvat tiedostot niiden kasittelyn jalkeen.

Palvelin vastaanottaa HTTP-pyynnét lomakemuotoisena datana (multipart/form-
data), mikda mahdollistaa usean datatyypin lahettamisen samassa pyynndssa. La-
hetettavien kuva- ja tekstitiedostojen lisaksi palvelimelle voidaan siis lahettaa
myos kayttoliittymassa valitut parametrit, kuten vahiten merkitsevien bittien

maara tai kuvan datalla tayttamiseen liittyva valinta.

Palvelimen suorittaman toiminnon jalkeen lopputuloksena tuotettu binaarimuotoi-
nen kuvatiedosto koodataan Base64-muotoiseksi merkkijonoksi, mika mahdollis-
taa kuvatiedoston valittamisen HTTP-pyynnon vastauksena ilman kuvan tallen-
tamista palvelimelle tai tietokantaan. Pyynnon jalkeen kuvatiedosto voidaan siis
poistaa palvelimelta valittomasti, mika saastaa palvelimen resursseja seka levy-

tilaa.



24

POST Jencode

POST J/decode

POST /merge

POST Jreveal

Schemas N
P
Request +~ ¢
file* string({$binary)
hidden_file string({$binary)
text string
1sb number
force_fill boolean
end_token string
1
—

Response + {
encoded® string($bhyte)
1

KUVIO 3. OpenAPI-maarittely

Flask-sovelluksessa osoitepaatteet ja sallitut HT TP-metodit maaritellaan Pytho-
nin decorator-syntaksilla, mika mahdollistaa reittien toteuttamisen yksinkertai-
sesti Python-funktioiden avulla (kuva 16). HTTP-pyynto6ihin liittyvaa dataa voi-
daan kasitella Flaskin globaalin request-objektin kautta ja pyynnon vastaus pa-
lautetaan reittifunktion paluuarvona. Virhetilanteissa palvelimelta palautetaan

virheviesti, joka voidaan kasitella ja esittaa kayttoliittymassa.
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@app.route( '/decode’, methods=["POST']}
def decode route():

POST decode

try:

decoded = decode{image=upload{request)[@],

lsb=get lsb(request), end token=get end token{request})

except TypeError as e:

print{repr(e)}

return Response(str{e), status=488)
except ValueError as e:

print{repr(e)}

return Response(str{e), status=488)

return jsonify({ 'decoded’': decoded })

KUVA 16. Flask-reititys

5.2 Datan koodaaminen kuvatiedostoon

Kuvatiedostot luetaan palvelimella Imageio-kirjaston avulla, mikd mahdollistaa
kuvien iteroimisen NumPy-kirjaston moniulotteisella iteraattorilla (kuva 17). Pik-
seleita kasitelldaan kolmialkioisina listoina, joiden alkiot vastaavat pikseleiden va-
rikanavien numeroarvoja. Jokaisen varikanavan numeroarvosta korvataan 1-7
vahiten merkitsevaa bittia riippuen HTTP-pyynndssa lahetetysta LSB-paramet-

rista.

Koodattavaa binaaridataa seurataan dataindeksilla, joka vastaa seuraavan koo-
dattavan bitin jarjestysnumeroa. Indeksiin lisataan siis vahiten merkitsevien bit-
tien maara jokaisen varikanavan kasittelyn jalkeen. Data koodataan suoraan al-
kuperaisen kuvan paalle, joten iterointi voidaan lopettaa, kun kaikki data on koo-
dattu kuvatiedostoon. Jos kuva halutaan tayttaa datalla ja koodattava data loppuu
ennen alkuperaista kuvaa, dataindeksi asetetaan koodattavan datan alkuun ja
data koodataan kuvaan niin monta kertaa, etta kuva saadaan taytettya. Tasta ei
ole haittaa koodauksen purkamisessa, silla purkaminen lopetetaan jo ensimmai-

sen datan loppumista merkitsevan merkkijonon kohdalla.



26

for 1 in nditer({image}:
pixel.append(i)

if (len{pixel) == image.shape[2]):
for n in range(3}:
offset = data index + 1sb
clamped = clamp{offset, @, data len - 1)

pixel[n] = int(to bin{pixel[n])[:-1sb]
+ binary data[data index : clamped], 2)

data_index += 1lsb

if offset != clamped:
done = True

if force fill:
data index = @

image[y][x] = pixel
pixel = []
X +=1

if (x mage.shape[1]):
X
}F

if done and not force fill:
break

imwrite{filename, image.astype({uint8))

KUVA 17. Datan koodaaminen

5.3 Koodauksen purkaminen

Koodausta purkaessa kuvatiedosto iteroidaan vastaavasti kuin datan koodaus-
vaiheessa (kuva 18). Data luetaan pikseleiden varikanavista vahiten merkitsevien
bittien maaran perusteella ja sailotaan binaaridatamuuttujaan. Tekstimuotoisen
datan tapauksessa binaaridata jaetaan tavuihin, eli kahdeksan bitin kokoisiin loh-
koihin, joista jokainen muutetaan tavua vastaavaksi merkiksi. Kuvatiedostoa pal-
jastaessa vaihdetaan vahiten ja eniten merkitsevien bittien paikat keskenaan
kayttamalla bittien peittamista (englanniksi bitmask) ja siirtdmista (englanniksi bit
shift).
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for 1 in nditer({image}:
pixel.append(i)

if (len{pixel) == image.shape[2]):
for n in range(3}:
binary data += to bin{pixel[n])[-1lsb:]

pixel = []
X +=1

if (x == image.shape[1]):
X =20

y +=1

all bytes = [binary data[i: 1 + 28]
for i in range(®, len(binary_data), 8)]

decoded data = *°
for byte in all bytes:
if len(byte) < &:
break
decoded_data += chr{int(byte, 2})
it decoded data[-len{end token)}:] == end token:
decoded data = decoded data[:-len(end token)]

break

return decoded data

KUVA 18. Koodauksen purkaminen

5.4 Rajoitukset

Palvelin tukee ainoastaan PNG-tyyppisia kuvatiedostoja, silla edella mainitut tek-
niikat eivat toimi pakatuille kuvatiedostotyypeille, eika palvelinsovellukseen ole
toteutettu kuvatiedostojen tiedostotyypin muuntamistoimintoa. Lisaksi yksittaisen
kuvatiedoston koko on rajoitettu kymmeneen megatavuun, jotta verkon yli ei siir-
rettaisi liikaa dataa kerralla, eika kuvatiedostojen iteroimiseen ja kasittelemiseen

kuluisi liikaa aikaa.
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6 POHDINTA

Opinnaytetyon tuloksena on yksinkertainen ja toimiva selainkayttolittyma seka
palvelintoteutus, jonka REST-rajapintaa voidaan hyoddyntdd myods kayttoliitty-
masta irrallisena komponenttina. Sovelluksen avulla tuotetuista kuvista nahdaan
myds, miten toiminnoissa kaytettyjen merkitsevien bittien maara vaikuttaa loppu-
tuloksen kuvanlaatuun; esimerkiksi yhta tai kahta vahiten merkitsevaa bittia kay-

tettdessa lopputulosta on vaikea erottaa alkuperaisesta kuvasta paljaalla silmalla.

Toteutettua sovellusta voidaan kayttaa esimerkkina kryptografian ja steganogra-
fian mahdollisuuksista. Tyossa kaytetyt menetelmat ovat kuitenkin yksinkertaisia,
joten esimerkiksi steganografisten kuvien analysointitykaluilta suojautumiseen
ei ole otettu kantaa. Kryptoanalyysi on salakirjoitustekniikoiden murtamiseen kes-
kittynyt tieteenala, joka tutkii esimerkiksi salausalgoritmien luotettavuutta. Ste-
ganalyysilla tarkoitetaan steganografisten kuvien ja muiden viestiformaattien, joi-

hin voidaan piilottaa dataa, analysointia.

Tyossa kaytetyt menetelmat toimivat vain kuvaformaateille, jotka on pakattu ha-
viottomasti. Huomiota on kuitenkin kiinnitetty sovelluksen laajennettavuuteen,
joka on mahdollista toteuttaa esimerkiksi parantamalla muokkaustoiminnoissa
kaytettyja algoritmeja. Esimerkiksi JPEG-kuvissa voitaisiin hyddyntaa diskreettia
kosinimuunnosta (DCT), jonka myd6ta piilotettua dataa olisi huomattavasti vaike-
ampi havaita analysointitydkaluilla verrattuna tassa tyossa kaytettyyn LSB-tek-

niikkaan.

Toteutettavassa sovelluksessa ei ole mahdollista hydodyntaa salausalgoritmeja
piilotettavan datan koodaus- ja purkamisvaiheessa, ellei sovelluksen kayttaja sa-
laa dataa erillaan sovelluksesta. Datan salaaminen ei lisda suojaa analysointityo-
kaluilta, mutta se suojaa itse dataa tilanteissa, joissa ulkopuolinen taho saa piilo-
tettavan datan haltuunsa. Steganografia perustuu kuitenkin usein siihen, etta
viestintavaline, johon viesti on piilotettu, on saatavilla, mutta I0ytaakseen piilote-

tun viestin taytyy tietaa, etta viesti on ylipaataan olemassa.
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