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Caverion Suomi Oy on toteuttanut kulunvalvontajarjestelman ja kiinteistonhallin-
tajarjestelman integraation, mutta integraatiosta saadut hyoddyt olivat tuntemat-
tomia. Tasta syysta Caverion Suomi Oy teki pyynndn opinnaytetyon tekemises-
ta, jotta kulunvalvonnan ja kiinteistonhallinnan tekniikkojen yhdistamisen hyotyja
tulisi mietittya paremmin ja paastaisiin testaamaan tekniikkojen toimivuutta kay-
tannossa.

Taman tyon tavoitteena oli konkretisoida erilaisia mahdollisuuksia, joita kulun-
valvontajarjestelman integroiminen Kiinteistonhallintajarjestelmaan antaa. Ty0s-
sa oli myos tarkoituksena tuoda esille kiinteistonhallintajarjestelma ja kulunval-
vontajarjestelma tekniikkana, koska nykypaivana niiden kayttd kasvaa kaikkial-
la. Kayttdkohteiden konkretisoiminen tassa tydssa mahdollistaa sen, etta Cave-
rion Suomi Oy voi aloittaa testit kulunvalvontajarjestelman ja kiinteistonhallinta-
jarjestelman integraatiossa. Tama tyo vastaa yrityksen kysymykseen, kuinka
kulunvalvontajarjestelman integroimista voidaan hyddyntaa eri tavoin.

Lopputuloksena tassa tyossa saavutettiin useita erilaisia testattavia ideoita ku-
lunvalvonnasta saatavan datan hyodyntamiseen kiinteistonhallintajarjestelmas-
sa. Tydlla saatiin myos tuotua ennestaan tuntematonta tekniikan kehitysta kiin-
teistoissa esille. Taman tyon lopputuloksena Caverion Suomi Oy aloittaa testit
kulunvalvonnan ja kiinteistonhallintajarjestelman yhteistoiminnasta. Tarkoituk-
sena Caverion Suomi Oy:lla on kehittaa tulevaisuudessa yha enemman erilaisia
kayttotarkoituksia integraation hyddyntamiseen.

Tama opinnaytety0 ei sisalla kiinteistonhallintajarjestelman tekniikan tietoja eika
myoskaan tarvittavia maarittelyja, jotta tassa tyossa kaytetty kulunvalvontajar-
jestelma ja kiinteistonhallintajarjestelma saadaan keskustelemaan keskenaan
BACnet -kommunikaatioprotokollaa kayttaen. Caverion Suomi Oy halusi rajata
kiinteistonhallintajarjestelmaan liittyvat kaikki tarkemmat tiedot pois julkisesta
opinnaytetyosta.

Asiasanat: kulunvalvontajarjestelma, kiinteistonhallintajarjestelma
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Caverion Finland Oy has previously implemented the integration of an access
control system and a building management system, but the benefits of this inte-
gration were unknown. Therefore, the company requested a thesis about the
subject, in order to further clarify the benefits of integrating these technologies.
Also, the company wanted to test the integration in practice.

The purpose of this thesis was to examine the advantages of integrating an ac-
cess control system into a building management system. In addition, the fea-
tures of building management systems and access control systems are out-
lined, since they are increasingly popular in buildings. These will enable Cav-
erion Finland Oy to start testing the integration of an access control system into
a building management system. Moreover, this thesis provides insight on the
benefits of the integration of an access control system, which is an interest of
Caverion Finland Oy.

The thesis yielded multiple ideas of exploiting the data of an access control sys-
tem in a building management system. Also, it revealed advantages in building
technology that were not previously known. Based on this work, Caverion Fin-
land Oy will start tests on the integration of access control and building man-
agement systems. Furthermore, Caverion Finland Oy aims to develop additional
applications for these technologies.

This thesis does not contain the technological details of the building manage-
ment system, nor does it include the specifications that are required to get the
access control system of this thesis to communicate with the building manage-
ment system via the BACnet protocol. It was the desire of Caverion Finland Oy
to exclude these details from this thesis, since it is a public document.

Key words: access control system, building management system
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1 JOHDANTO

Caverion Oyj on Euroopan suurin kiinteistotekniikan yritys, joka toteuttaa, suun-
nittelee ja huoltaa kiinteistdjen tekniikoita. Opinnaytetyo tehdaan yhteistyossa
Caverion Oyj:n tytaryhtidé Caverion Suomi Oy:n kanssa. Taman opinnaytetyon
tavoitteena on ideoida konkreettisia mahdollisuuksia, joita kiinteistonhallintajar-
jestelman ja kulunvalvontajarjestelman integraatio eli jarjestelmien yhdistaminen

mahdollistaa.

Kiinteistot tuottavat 30 % yhteiskuntamme hiilidioksidipaastoista. Jotta Suomes-
ta on mahdollista tehda hiilineutraali maa, on kiinteistéjen hiilidioksidipaastoja
pystyttava vahentamaan. Kiinteistonhallintajarjestelma on kehittyva tekniikan
ala, joka auttaa tekemaan kiinteistoista hiilineutraalimpia. Kiinteistonhallintajar-
jestelmien avulla voidaan hallita kaikkia kiinteiston tekniikoita. Erilaisten teknii-
koiden integroiminen kiinteistonhallintajarjestelmiin on helpottanut kiinteiston
kayttajien arkea. Lisaksi se on mahdollistanut energiatehokkaampia ratkaisuja,

joiden avulla on saavutettu merkittavia taloudellisia hyotyja.

Taman opinnaytetydn toteutuspyynto tuli Caverion Suomi Oy:lta. Caverion
Suomi Oy:lla on kiinteistonhallintajarjestelma Caverion Drive, johon on integroi-
tu useita kiinteistdjen teknisia jarjestelmia kuten ilmanvaihto-, paloilmoitin- ja
kulunvalvontajarjestelma. Kulunvalvontajarjestelman integroiminen Kiinteiston-
hallintajarjestelmaan on uusi integraatio ja tukee Caverion Suomi Oy:n strategi-
aa kiinteistotekniikan kehityksessa. Tasta johtuen opinnaytetydssa annetaan

erilaisia ideoita kulunvalvonnasta saadun datan hydodyntamiseen.

Tama tyo sisaltaa lyhyen kulunvalvontajarjestelman teorian, jolla tuodaan va-
hemman tunnettua tekniikan osa-aluetta esille seka kiinteistonhallintajarjestel-
man esittelyn, koska se on uusi tekniikan osa-alue, joka kasvaa digitalisaation
myoOta. Tassa tyossa esitetaan seitseman potentiaalista kayttotarkoitusta kulun-
valvonnasta saadulla datalla kiinteistonhallintajarjestelmassa. Nailla kahdeksal-

la kayttotarkoituksella haetaan lahtokohtia koko integraation hyédyntamiselle.



2 YRITYSESITTELY

2.1 Caverion Suomi Oy

Historia

Caverion Suomi Oy on Caverion Oyj:n konserniyritys, jotka perustettiin vuoden
2013 alussa YIT:n hallituksen paatoksesta irtauttaa kiinteistoteknisten ja teolli-
suuden palvelujen liiketoiminta YIT-konsernista omaksi konsernikseen. Ca-
verionin historia yltaa vuoteen 1912, kun ruotsalainen Allmanna Ingenidrsbyran
perusti YIT:n sivutoimipisteen Helsinkiin. YIT alkoi tarjota kiinteistdjen huolto- ja
kunnossapitoa 1970-luvulla, sekad hieman myéhemmin teollisuuden putkistojen
kunnossapitoa. Tasta liiketoiminnasta nykyisen Caverionin kiinteistéteknisten ja
teollisuuden palveluiden liiketoiminta on alkanut. (Caverion, Uusi yhtid, pitka
historia, 2020)

YIT:n kasvua kiinteistoteknisten ja teollisuuden palvelujen saralla kasvatti seka
orgaanisesti suoritettu kasvu, etta myos yrityskaupat. Keskeisimpia yritysostoja
olivat Huber Oy (v.1995), Calor AB (v.2001), ABB:n kiinteistotekniset palvelut
(v.2003), MCE AG: kiinteistotekniset palvelut (v.2008) ja Caverion GmbH
(v.2010). Caverion Oyj:n ja sita kautta Caverion Suomi Oy:n historia ja kokemus
yrityskauppojen ansiosta kiinteistoteknisten ja teollisuuden palveluiden toteu-
tuksessa kantaa jopa pidemmalle kuin emoyhtion historia, joka on nahtavissa

kuvassa 1. (Caverion, Uusi yhtio, pitka historia, 2020)
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Caverion Oyj (2013)

YIT Huber Oy Calor AB ABB MCE AG caverion GmbH
(1912) (1879) (1898) building systems building systems (2007)
(1988) (1989)

M+W Zander (1998) | Meissner+ Wurst (1912) | Krantz (1882) | Zander (1950) | Stangl KG (1929)

MAB Anlagenbau Austria GmbH | Rohr- und Heizungsbau GmbH (1955) | Voest-Alpine MCE Austria | Allménna Ingeniérsbyran(1901)| Carl Christensen & Co.
Brdr. Petersens Eftf. A/S | Gerdes & Wesenberg | Monies & Andersens Eftf | E. Rasmussen/ER Electric A/S (1907) | EB Installasjon (1988)
AseaBrown Boveri(1987) | AseaPerKure AS (1897) | A/S Norsk Elektrisk & Brown Boveri (1908)

Elektro Union National Industri (1917) | Elektrisk Bureau AS (1882) | Frognerkilens Fabrikk Norsk Elektrisk Aktielag (1873)

AS Norsk Viftefabrikk (1932) | EImek(1990) | Emico AS (1992) | Tehsistem SIA (2001)

KUVA 1. Caverion Oyj:n juuret (Caverion, Uusi yhtio, pitka historia, 2020)

2000-luku

Caverion Suomi Oy suunnittelee, toteuttaa ja huoltaa edistyksellisia ja energia-
tehokkaita ratkaisuja kiinteistdjen, infrastruktuurin ja teollisuuslaitosten koko
elinkaarelle. Caverion Suomi -divisioonan liikevaihto vuonna 2018 oli 336 Milj.€
ja henkildston maara oli noin 2500 henkiléa. Caverion Suomella on noin 60 toi-
mipaikkaa ympari Suomea ja noin 4000 kiinteistda 24/7 -valvomopalvelussa.
Caverion Suomen asiakkaat ovat kiinteistdsijoittajia ja -kehittdjia, kiinteistojen
kayttajia ja paaurakoitsijoita kaikilla teollisuuden aloilla ja julkisella sektorilla.
(Caverion Suomi Oy, 2020)

Caverion Suomi Oy:n palvelualueet ovat suunnittelu ja hankekehitys, projektin
johtaminen, projektin toteutus, tekninen huolto ja kunnossapito seka kiinteisto-
johtaminen. Tekniset tuotealueet ovat lammitys, vesi ja viemari, jaadhdytys, in-
formaatio- ja viestintateknologia, ilmanvaihto ja ilmastointi, turvallisuus, teolli-

suusasennukset, sahkoistys, automaatio ja prosessiputkistot. Palvelualueiden
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toiminnanohjauksen ja laadun hallinnan todentamisessa Caverion Suomella on
ISO 9001 laatusertifikaatti, ymparistdé 1ISO 14001, tyoterveys ja -tyoturvallisuus
OHSAS 18001 ja RALA-patevyystodistus. (Caverion Suomi Oy, 2020) (Caveri-

on, Liiketoiminta ja palvelut, 2020)

Caverion Suomi Oy:lla on kaksi liiketoimintayksikkda: Palvelut ja Projektit. Pal-
veluyksikko toteuttaa teknista huoltoa ja kunnossapitoa, kiinteistdjohtamista,
alykkaita ratkaisuja seka energia ja asiantuntijapalveluita. Projektiyksikko toteut-
taa talotekniikkaprojekteja peruskorjausta vaativiin kiinteistoihin seka uusiin kiin-
teistoihin. Liikevaihto jakautuu koko Caverion Oyj:ssa vuonna 2019 liiketoimin-
tayksikaoittain siten ettd palvelut 59% ja projektit 41% kuvan 2 todentamalla ta-

valla. (Caverion, Liiketoimintayksikot. 2020)

Liikevaihto litketoimintayksikdittain
1-9/2019 (1-9/2018)

@ Palvelut 59 % (54 %)

@ Projektit 41 % (46 %)

KUVA 2. Caverion Oyj:n liikevaihto liiketoimintayksikoittain (Caverion, Liiketoi-
mintayksikot. 2020)
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2.2 Kulunvalvontajarjestelmien tuottaja LenelS2

LenelS2 on maailmanlaajuinen kulunvalvontajarjestelmia tuottava yritys, jonka
perusti aviopari Rudy ja Elena Prokupets vuonna 1991. Ensimmaisen
"OnGuard” -tuoteryhman LenelS2 julkaisi vuonna 1995. Yrityksella oli ennes-
taan kokemusta multimediaohjelmistojen kehittamisesta, joten Lenelista kasvoi
nopeasti markkinoiden johtava teknologiayritys kulunvalvontalaitteistojen kehit-
tajana. Informaatioteknologia ja verkostoituminen ovat yritysinfrastruktuurissa
tarkeita. Kayttamalla ohjelmistoteollisuuden kaytantdja ja standardeja tuotekehi-
tyksessa ja applikaatioissa, LenelS2 on saavuttanut kulunvalvontatuotteita val-
mistavana teknologiayrityksena markkinointijohtajan aseman tuotteellaan. Le-
nelS2 julkaisi vuoden 2019 lopulla uusimman OnGuard Version 7.6. (Lenel,
Overview, 2020)

LenelS2 on nykyaan EMEA:ssa (Eurooppaa, Lahi-itaa ja Afrikkaa) osa Carrier
nimista yritysta, joka puolestaan on osa teknologiayritysta nimelta United Tech-
nologies. Vuoden 2018 loppupuolella Lenelin kulunvalvonta oli asennettu yli
25000 kohteeseen yli 93 maassa. (Carrier, 2020) (Lenel, Presentation, 2020)
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3 KULUNVALVONTAJARJESTELMA

3.1 Teoria

Kulunvalvonta on yksi tarkeimmista yritysten tekniikoista, joilla pyritaan lisaa-
maan turvallisuutta yrityksessa. Kulunvalvonnan avulla voidaan havaita missa,
milloin ja kuka on lilkkkunut yrityksen kiinteistoissa. Silla pyritaan suojaamaan
yrityksen, yrityksen asiakkaiden ja henkiloston omaisuutta ja turvallisuutta. Ku-
lunvalvonnalla mahdollistetaan sujuva liikkuvuus kiinteiston tiloissa, joihin on
lupa kulkea ja estetaan samalla paasy tiloihin, joihin ei tarvitse olla kulkuoikeuk-
sia. Kulunvalvonnalla onnistutaan vaarinkayttd paljastamaan hyvinkin nopeasti
ja avainten hukkumisesta ei tarvitse huolehtia, koska liikkuminen tapahtuu hen-

kilokohtaisilla kulkutunnisteilla. (Arenius, 2016)

Kulunvalvonta on tekninen valvontajarjestelma siina missa esimerkiksi kamera-
valvontajarjestelma tai murtoilmaisinjarjestelma. Kaikkiin teknisten valvontajar-
jestelmien toteutukseen vaikuttavat tietyt tietosuojaa koskevat lait, joista keskei-
simmat ovat:
- Yksityisyyden, rauhan ja kunnian loukkaaminen (RikosL 24 lu-
ku), 531/2000. Voimaantulo 1.10.2000
- Henkil6tietolaki (HetiL), 523/1999. Voimaantulo 1.12.2000
- Laki yksityisyyden suojasta tydelamassa, (759/2004). Voimaan-
tulo 1.10.2004.

Vastuu teknisten valvontajarjestelmien lainalaisuudesta kayttotarkoitukseen
nahden kuuluu kyseisen jarjestelman tilaajalle tai hankkijalle. Joissain tapauk-
sissa jarjestelman laittomasta kaytosta vastuu voi kuulua myds suunnittelu- tai
asennusliikkeelle. Tasta syysta on tarkea tiedostaa nama velvollisuudet ja il-

moittaa niista jarjestelman haltijalle tai omistajalle. (Arenius, 2016)

Keskusyksikkona kulunvalvontajarjestelmassa toimii usein sovelluspalvelin, jon-
ka suorituskyky maaritellaan jarjestelman laajuuden ja kaytettavyysvaatimukset

tayttavaksi. Yleisin sovelluspalvelimena toimiva laite on tietokone, mutta mark-
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kinoilla on myos jarjestelmia, joissa keskusyksikkona toimii esimerkiksi alykas

ovipaate, mutta jarjestelmassa saa olla talléin vain 1-4 ovea. (Arenius, 2016)

Mobiili-
yhteys

i §
J

Keskus-
yksikko
Tyo-
Tyodaika- ja ,‘_‘ asemat
lounas- z‘:-lh g;gv =
aatteet =/ =
p : LAN
I==
Ovipdadtteet
keskitetty
Alakeskukset
Ovi-
paatteet || Ovirasiat
ovella
Eri toimipisteet : -
Tahtimainen Vayla-
kaapelointi

Keskusyksikko

Langaton
B keskitin (HUB)

=,
i Lukko-
ohjaimet

KUVA 3. Kulunvalvontajarjestelman periaatekuva (Arenius, 2016)

Keskusyksikko on kulunvalvonnan tarkein osa, joten se on varmennettava tieto-

jen sailymisen ja sahkokatkosten varalta. Tietojen sailyminen varmennetaan

littmalla sovelluspalvelin kayttajan tietoverkkoon, jonka avulla voidaan yhdis-

taa muutkin yrityksen toimipisteet yhdeksi jarjestelmaksi. Tietoverkon kaytto

mahdollistaa kulunvalvonnan jarjestelmanhallinnan hajautetusti mista tahansa,

joten talloin jarjestelman hallinta ei ole paikkaan sidonnainen. Sahkokatkoksen

varalta keskusyksikkd varmennetaan UPS-laitteella (Uninterruptible Power

Supply), mikd mahdollistaa katkeamattoman virransy6ton. Keskusyksikon virta

syotetaan suoraan UPS:n |api niin kuin kuvassa 3 nahdaan. UPS-laite sisaltaa
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akuston, josta itse virta syotetaan keskuslaitteelle ja UPS vain lataa akustoa
verkkovirrasta, seka tarkastelee sahkokatkoksia ja suodattaa jannitepiikkeja,

ettei palvelimelle tapahdu vahinkoa. (Arenius, 2016)

Useimmiten erillista sovelluspalvelinta ei kulunvalvontaan tarvita, vaan kulun-
valvontajarjestelman ohjaukseen tarvittava ohjelmisto asennetaan kayttajan
virtuaaliselle palvelimelle. Keskusyksikko ja ohjelmisto voivat olla myos taysin
ulkoistetussa palvelussa, jolloin palvelua kutsutaan pilvipalveluksi tai SaaS-
palveluksi (Software as a Service), joka tarkoittaa sita, ettei kohteessa olevalle
palvelimelle tarvitse hankkia ja asentaa ohjelmistoa, vaan tarvittava ohjelmisto

hankitaan palveluna joltain palvelun tarjoajalta. (Arenius, 2016)

Keskusyksikdn avulla hallitaan koko kulunvalvontajarjestelman toimintaa, joka
on havaittavissa kuvassa 3. Esimerkkeja hallittavista toiminnoista ovat kulkuoi-
keudet, henkilostorekisteri, raportointi ja lukkojen ohjaus. Nykyaan lukkojen ja
ovien toiminta ei vaadi jatkuvaa yhteytta keskusyksikkdon, vaan ovipaatteet ja
alakeskukset voivat toimia itsenaisesti. Kaikki ovipaatteilla tapahtuva toiminta
tallennetaan kuitenkin keskusyksikon muistiin. Ovipaatteiden lokitietoja voidaan
kayttaa tallennuksen ansiosta myohemmin ja esimerkiksi tehda jonkinlainen
kriteereihin perustuva raportti. Tallennusaika useimmiten vaihtelee lokitiedoilla
muutamasta kuukaudesta pariin vuoteen. Tallennettujen lokitietojen tarkastelu-
kriteerina voi toimia esimerkiksi, kuinka usein tietty ovi on antanut "Ei sallittu” -
kuluilmoituksen tietyn kellonajan sisalla tai ketka ovat kulkeneet tietysta ovesta
ja mihin kellonaikaan. Tarvittaessa lokitietoja voidaan siirtaa toiseen jarjestel-
maan integraation myota, jolloin lokitietoa voidaan hyodyntaa esimerkiksi valais-

tuksen ohjauksessa. (Arenius, 2016)

Alakeskus

Isommissa jarjestelmissa oviymparistot liitetaan keskusyksikkoon alakeskusten
kautta kuvan 3 mukaisesti. Yhteen alakeskukseen on mahdollista liittaa useita
oviymparistoja. Alakeskuksen ja keskusyksikon valinen yhteys toteutetaan tie-
toverkon valityksella. Tama tarkoittaa sita, etta alakeskus kaapeloidaan lahim-
paan tietoverkkokytkimeen. Ennen kuitenkin alakeskukset yhdistettiin suoraan
keskusyksikkoon erillisellda kaapeloinnilla ja sarjaliikenndinnilla. (Arenius, 2016)
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Alakeskus itsessaan on alykas laite, joka ohjaa siihen liitettyja oviymparistoja
itsenaisesti, vaikka tietoliikenneyhteys keskusyksikon ja alakeskuksen valilla
katkeaisi. Alakeskus siis sisaltaa kaikkien siihen liitettyjen oviymparistojen kul-
kuoikeustiedot ja kun yhteys keskusyksikkoon on kunnossa, alayksikko lahettaa

kulkutapahtumat keskusyksikdlle. (Arenius, 2016)

Paasaantoisesti yhteen alakeskukseen on mahdollista liittda 8-64 oviymparis-
toa. Alakeskusten sijoittelu vaihtelee kohdekohtaisesti. Kaikki alakeskukset voi-
daan sijoittaa yhteen tai useaan laitetilaan riippuen kaytettavissa olevista kaa-
pelireiteista ja kaytettavissa olevista laitetiloista. Riippuen jarjestelman koosta,

alakeskusten tarvitsema tilantarve voi vaihdella suuresti. (Arenius, 2016)

Sahkdkatkoksien varalta myods alakeskukset varustetaan akuilla varustetuin vir-
talahtein. Virtalahde varmistaa alakeskukseen liitettyjen oviymparistojen eli luki-
joiden ja sahkodlukkojen tehonsyoton sahkokatkoksen aikana. Tama meinaa
sita, etta ovet ovat toimintakunnossa, vaikka sahkot olisivat katkenneet koko
Kiinteistosta. (Arenius, 2016)

Ovipaate

Ovipaate toimii oviympariston ohjaajana. Ovipaate hallitsee mm. lukijoita, sah-
kolukkoja ja magneettikoskettimia kuvan 3 mukaisesti. Tyypillisesti ovipaattee-
seen on kytketty yhden tai kahden oven laitteet. Riippuen jarjestelman toteutus-
tavasta ovipaate keskustelee joko alakeskuksen tai keskusyksikon kanssa. Mi-
kali ovipaate on yhteydessa suoraan keskusyksikkoon, ovipaatteen taytyy olla
niin sanotusti alykas yksikko, joka ohjaa siihen kytkettyjen laitteiden toimintoja,
vaikka keskusyksikon ja ovipaatteen valinen yhteys katkeaisi. Ovipaatteiden
sijoitustapa vaihtelee myds jarjestelmasta riippuen. Ovipaatteet voidaan sijoittaa
keskitetysti yhteen laitetilaan tai sitten oviymparistoon, johon ovipaate on yhtey-
dessa. Kommunikaatio ovipaatteiden ja alakeskusten valilla tapahtuu sarjalii-
kenndinnilla, mikd mahdollistaa kaapeloinnin ketjutuksen ovipaatteelta toiselle.
Oviymparistoissa ovipaate voidaan korvata myds langattomasti kommunikoival-
la keskittimella eli HUB:lla. Keskitin kommunikoi kulunvalvontajarjestelman ala-
keskuksen kanssa. Keskittimeen on mahdollista liittaa useita l1ahella sijaitsevia
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lukko-ohjaimia. Lukko-ohjaimen tehtava on ohjata joko paristokayttoista ja me-
kaanista lukkorunkoa. Itse lukko-ohjain sisaltaa lukijan, joten erillista kulkutun-

nisteen lukijaa ei tassa tapauksessa tarvita. (Arenius, 2016)

Verkkoyhteydet

WAN (Wide Area Network) on alueverkko tai toiselta nimeltdan laaja verkko,
joka kattaa maantieteellisesti laajoja alueita. WAN verkon avulla voidaan liittaa
toisiinsa lahiverkot eli LAN (Local Area Network) verkot. Kuvassa 3 nakyva
WAN -pilvi kuvastaa laajaa verkkoa, jonka sisalla on useita LAN verkkoja. LAN
verkko on paikallinen verkko, joka on yleensa pienella maantieteellisella alueel-
la. Jokainen LAN -verkossa oleva kone voi olla toisiinsa yhteydessa verkon vali-
tyksella. Laitteiden valiset verkkoyhteydet on havaittavissa kuvassa 3. (2K me-
diat, 2020) (Comptia, 2020)

3.2 Kulunvalvontajarjestelma LenelS2 OnGuard

LenelS2 OnGuard on maailman myydyin kulunvalvontajarjestelma. OnGuard
tarjoaa yhden sovelluksen, joka toimii kaikille asiakasyrityksille. OnGuard on
maailmalla niin laajasti kaytetty, etta sen toimintavarmuus on suuren kayttaja-
kunnan ja vuosittaisten paivitysten ansiosta erinomainen. OnGuard on sovelluk-
sena taysin avoin. Avoimuudella tarkoitetaan ohjelmoitavia valmiita API-
rajapintoja (Application programming interfae), joihin yritykset voivat integroida

oman jarjestelmansa. (Lenel, OnGuard Version 7.6, 2020)

Uusin version OnGuardista julkaistiin lokakuussa 2019. OnGuard 7.6 antaa
mahdollisuuden luoda enemman skaalautuvan, helppokayttdisen ja pilvipalve-
luihin yhteensopivan turvallisen sovellusalustan. Versio 7.6 parantaa myds tar-
keita toimintoja, kuten IT-vaatimuksia, kyberturvallisuutta, lukija- ja korttitekniik-
kaa seka asiakassovellusten kaytettavyyttd. (Lenel, OnGuard Version 7.6,
2020)
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4 KIINTEISTONHALLINTAJARJESTELMA

41 Teoria

Kiinteistonhallintajarjestelma on jarjestelma, jonka avulla on mahdollista ohjata
jokaista kiinteistotekniikan osa-aluetta. Kiinteistonhallintajarjestelman tehtava on
kerata ja yhdistaa erilaisten datalahteiden tuottamat tiedot yhdeksi hallittavaksi
kokonaisuudeksi. Keratylla datalla kiinteistonhallintajarjestelma kykenee ohjaa-
maan Kiinteistdn tekniikoita lukemattomilla eri tavoilla. (Caverion, Kiinteisténhal-

lintajarjestelma 2019)

Rakennusautomaatio on yksi tarkeimmista kiinteistdjen jarjestelmista. Raken-
nusautomaation keskeisimmat tavoitteet ovat toteuttaa prosessien, kuten lam-
mitys- ja ilmanvaihtoprosessien saadot ja ohjaukset suunnitelmien mukaisesti,
valvoa kiinteiston taloteknisia toiminnallisuuksia halytyksia ja mittauksia kaytta-
en, tuottaa mittausdataa kiinteiston toiminnallisuuksien ja energiatehokkuuden
parantamiseksi, seka tarjota kayttoliittyma, joka on selkea ja ymmarrettava. Ra-
kennusautomaatiolla on suuri merkitys kiinteistojen elinkaareen ja elinkaaren
aikana tuleviin rakennuskustannuksiin. Tasta johtuen rakennusautomaatiota on
hyva hallita kiinteistonhallintajarjestelmalla, jolloin rakennusautomaation tuotta-

mat hyddyt saadaan optimoitua viela paremmin. (Liedes, 2018)

Kiinteistonhallintajarjestelma kykenee myos ohjaamaan kaikkia kiinteiston turva-
ratkaisuihin kuuluvia tekniikoita. Nama tekniikat ovat paloilmoitin-, savunpoisto-,
kamera-, rikosilmoitus- ja kulunvalvontajarjestelmat. Turvallisuusjarjestelman
integroiminen kiinteistonhallintajarjestelmaan mahdollistaa kaikkien jarjestel-
mien hallinnan yhdesta paikasta. Integroiminen mahdollistaa myods yhdella jar-
jestelmalla toisen jarjestelman hallinnan. Esimerkiksi, kulunvalvontajarjestelman
avulla kiinteistonhallintajarjestelmalla on mahdollista saada tietoa, kuinka monta
ihmista on kiinteistossa ja talla tiedolla saataa rakennusautomaation alaisuu-
dessa olevia tekniikoita ja esimerkiksi lisata ilmamaaraa rakennuksen sisalla,
jos ihmisia on kiinteistdssa paljon. (Caverion, Kiinteistonhallintajarjestelma
2019)
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Kiinteistotekniikoihin kuuluu myods valaistuksen ohjaus, viestinta ja informaatio-
teknologia, kylmatekniset ratkaisut ja energianhallinta. Kiinteistonhallintajarjes-
telmalla on mahdollista ohjata kaikkia edella mainittuja jarjestelmia, mutta kiin-
teistonhallintajarjestelmalla ei siis ole yhta tiettya tapaa toimia ja yllapitaa kiin-
teiston tekniikoita. Kiinteistonhallintajarjestelman ominaisuudet, toiminnot, eri
tekniikkojen laajuus ja energiatehokkuus riippuvat taysin valmistajista. Maaran-
paa on kaikilla kiinteistonhallintajarjestelmia toimittavilla yrityksilla sama, eli tuot-
taa kestavia ratkaisuja ja helpottaa kayttajien arkea kiinteistotekniikoiden kay-

toéssa, mutta jarjestelmien tapa toimia vaihtelee. (Caverion, Kiinteistonhallinta-

jarjestelma 2019)

rivalvomot Energialaitokset mnrm usnmu 1;

e L _
Huoltoliike
Hissihuoito

Alueen

Internet

(TCP/IP) tietoverkko
---------------- Kiinteistén
televerkko
/ ¢
9)
m e
Kiinteiston valvomo
televerkko
MUUT PROSESSIT
LAMMITYSVERKOSTOT
IV-KONEET —{ KULUNVALVONTA |
a <\ ¢ i
) of fo ——{ rixosimonus |
| ‘ b < ——i ERILLISPISTEET

KUVA 4. Kiinteistonhallintajarjestelmien datayhteydet (Piikkila, 2017)

Kiinteistot digitalisoituvat voimakkaasti. Kiinteistdjen digitalisoituminen tarkoittaa
teknisesta nakokulmasta sita, etta datalahteita, hallintajarjestelmia ja sovelluk-
sia hyddynnetaan kiinteiston energiankulutuksen ja tehokkuuden parantami-
seen. Kuva 4 on havainnollistava kuva, kuinka kaikki kiinteistotekniikan osat,

kuten IV-koneet eli ilimanvaihtokoneet, lammitysverkostot, huoneistoprosessit
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kuten ilmamaaran saato ja turvatekniikat ovat yhteydessa toisiinsa. (Caverion,

Kiinteistonhallintajarjestelma 2019)

Datalahteena kiinteistoissa voi kaytannossa olla mika tahansa anturi tai jarjes-
telma, joka keraa tietoa kiinteistosta. Anturilla voidaan mitata esimerkiksi kayt-
toastetta, ilmanvaihtoa tai energiankulutusta. Jarjestelmista esimerkiksi kulun-
valvontajarjestelmasta saadun datan avulla voidaan kiinteistonhallintajarjestel-
maan lahettaa tietoa ihmisten maarasta huoneistoissa ja siten saataa ilmanlaa-

tua. (Caverion, Digitalisaatio-opas, 2019)

Digitalisaation myota datasta on tullut erittain arvokas tyokalu kiinteistojen ylla-
pidossa. Keratyn datan avulla kiinteistonhallintajarjestelmasta saadaan erilaisilla
sovelluksilla toteutettua esimerkiksi raportteja, joiden avulla on helppo tulkita
kaikenlaisia tapahtumia, joita kiinteistossa tapahtuu. Digitalisaation ansiosta
myos big datan eli suuren datamaaran hyodyntaminen on tullut tehokkaaksi.
Tekoalyn kehittyessa voi kiinteistosta keratyn datan tai big datan antaa tekoalyl-
le analysoitavaksi. Sen sijaan, ettd ihminen analysoi monimutkaisen datan ja
tekee sen avulla paatoksen, voidaan riskeja seka kustannuksia vahentaa kiin-
teistolle, kun annetaan tekoalyn hoitaa analysoiminen. (Caverion, Digitalisaatio-
opas, 2019)

4.2 Kommunikaatioprotokolla BACnet

BACnet (Building Automation and Control Network) on yksi kaytetyimmista ra-
kennusautomaation vaylista. Laitteet, joita BACnet-verkkoon liitetdan, mallinne-
taan objekteina (object), jotka koostuvat ominaisuuksista (properties). BAC-
net:lle on maaritelty fyysisiksi tiedonsiirtomedioiksi muun muassa IEEE 802.3
seka RS-232- ja RS-485-liityntarajapintoihin perustuvat ratkaisut. Esimerkkeja
objekteista ovat mm. jarjestelmapisteet, asetusarvot, aikaohjelmat ja kalen-
teriohjelmat. (Piikkila, 2017)

IEEE eli Institute of Electrical and Electronics Engineers on kansainvalinen tek-
niikan alan jarjestd, jonka tarkoitus on elektronisen alan ja tietojenkasittelyalan

innovaatioiden edistaminen, olemassa olevien standardien yllapitaminen ja pa-
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rantaminen seka uusien standardien kehittaminen. IEEE 802.3 julkaistiin vuon-
na 1983. (IEEE, 2020)

BACnet TCP/IP (Transmission Control Protocol / Internet Protocol) hyodyntaa
kiinteistojen yleiskaapelointia, kun siirrettavan datan maara on suuri. Esimerkik-
si reitittimien ja automaation alakeskuksiin kulkeva datan maara voi olla hyvin-
kin suuri. Silloin laitteelle annetaan oma |IP-osoite ja sisaverkkoon voi maaritella
esimerkiksi oman osoiteavaruuden. BACnet IP toimii kdytanndssa Ethernet-
verkossa, jossa dataa siirretaan BACnet-protokollan avulla. IP on alin internetin
protokolla ja kaikenlainen tietoliikenne kulkee IP-paketteina. Tama tarkoittaa
sita, etta jokaiselle BACnet-laitteelle annetaan oma BACnet device ID, jonka

avulla laitteet kommunikoivat keskenaan. (Piikkila, 2017)

Asiakaspalvelinarkkitehtuuria kayttamalla mahdollistetaan integrointi BACnet:n
ja LON:in valilla kayttamalla BACnet- tai LON OPC -palvelinta erottamaan
kommunikaatiovaylat. LON-verkko on LonWorks-tekniikkaan perustuva verkko,
joka lanseerattiin Suomeen 1990-luvun puolivalin jalkeen. Sen perusidea on
saada useiden toisistaan riippumattomien laitteiden ohjauksen ja kayton saat-
taminen vaylalle, joka on taysin rippumaton laitevalmistajasta. ASI LinkOPC -
palvelin kommunikoi ASI Control laitteiden kanssa ja asiakkaan ohjelmisto voi
muuttaa datan erilaisten jarjestelmien valilla. ASI Weblink kykenee kasittele-

maan dataa usealta OPC-palvelimelta. (Piikkila, 2017)

BACnet vaatii tuoteselosteen BACnet-ominaisuuksista eli PICS:n (Protocol Im-
plementation Conformance Statement) laitevalmistajilta ja tdma on valttamaton
dokumentti jarjestelmanhallinnassa. BACnet:lla on 7 eri laiteprofiilia standardoi-

tuna. Laiteprofiilit ovat lueteltuna ja selitettyna taulukossa 1. (Piikkila, 2017)
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TAULUKKO 1. BACnetin maarittamat standardoidut laiteprofiilit (Piikkila, 2017)

Standardi laitetyyppi

Toiminto

BACnet Operator Work-
station
(B-OWS)

B-OWS on operaattorin ikkuna BACnet-
jarjestelmaan eli valvomotybasema.

BACnet Building Controller
(B-BC)

B-BC on yleiskayttdinen, kentalla ohjelmoitava laite,
joka pystyy erottelemaan rakennusautomaation ja kont-
rolloinnin eli vapaasti ohjelmoitava saadin.

BACnet Advanced Applica-
tion Controller (B-AAC)

B-AAC on kontrollointilaite, rajallisesti verrannollinen B-
BC laitteille. Ne on tarkoitettu spesifioituihin sovelluksiin
ja auttavat osittain ohjelmallisuutta eli ohjelmoitava
piensaadin.

BACnet Application Specific
Controller (B-ASC)

B-ASC on kontrolloija, joka on rajallisesti verrannollinen
B-AAC-laitteille eli sovelluskohtainen piensaadin.

BACnet Smart Actuator (B-
SA)

B-SA on yksinkertainen kontrollointilaite rajallisilla
mahdollisuuksilla eli alykas toimilaite.

BACnet Smart Sensor (B-
SS)

B-SS on tunnusteleva laite erittain rajallisilla mahdolli-
suuksilla eli alykas anturi.

BACnet Gateway (B-GW)

B-GW toimii porttina muihin jarjestelmiin eli on protokol-
lamuunnin

BACnet:ia tukevat myods KNX ja LonWorks. KNX on kiinteistotekniikkaan tarkoi-
tettu tiedonsiirtovayla, jossa on mahdollista yhdistaa energian- ja kaytonhallin-
nan toiminnot. Jos esimerkiksi BACnet-, KNX-laitteet ja LonWorksin toiminnalli-
set profiilit ovat informatiivisessa muodossa ja kaytdossa on XML-kieli, voidaan
tarjota XML-muodossa korkeatasoinen tiedonsiirto ja taman avulla tehda toi-
minnallisista profiileista web-palvelinarkkitehtuurin kanssa yhteensopivat. Koska
XML kayttaa web-palvelinarkkitehtuuria ja on joustava, voidaan tama laajentaa

kasittamaan muunkin tyyppista tiedonsiirtoa luotettavasti. (Piikkila, 2017)

BACnet:n perusrunko jakautuu neljaan toimintakerroksen arkkitehtuuriin, jotka
ovat sovellus-, verkko-, siirtoyhteys- ja fyysinen kerros OSI-mallin mukaan.
BACnet-standardissa on maaritelty sovellutuskerros ja yksinkertainen verkko-
kerros. OSI-mallin siirtoyhteys- ja fyysisista kerroksista vastaavat asiat ovat
BACnet:ssa korvattu viidella optiota. Kerrosten ja rajapintojen jakautuminen on
todennettu kuvassa 5. (Piikkila, 2017)
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Verkko

BACnet kerrokset

KUVA 5. BACnet-kerrokset ja -rajapinnat (Piikkila, 2017)

Optio 1 on logiikkayhteyden (LLC eli Logical Link Control) ohjauksen protokolla,
joka on maaritelty standardissa ISO 8802-2 tyypissa 1, yhdistettyna standardiin
ISO 8802-3 paasynohjaukseen seka fyysisen kerroksen protokollaan. 1ISO
8802-3 on standardiversio, joka tunnetaan kansainvalisesti Ethernet-
protokollana. Nopeudet tassa protokollassa on 10 tai 100 Mbit. (Piikkila, 2017)
(The Institute of Electrical and Electronics Engineers Inc, International Standard
ISO/IEC 8802-2:1998) (The Institute of Electrical and Electronics Engineers Inc,
International Standard ISO/IEC/IEEE 8802-3:2017)

Optio 2 on ISO 8802-2 tyypin 1 protokolla, joka on yhdistetty ARCNET:iin. Tar-
kemmin sanottuna ATA/ANSI 878.1 eli vertaisverkon vuorosiirtoperiaatteeseen.
Siirtonopeudet vaihtelevat 150 kbps ja 7,5 Mbps valilla. (Piikkila, 2017) (ARC-
NET, 2020)

Optio 3 on MS/TP (Master-Slave/Token-Passing) protokolla eli isanta-renki/
vuorosiirtoperiaatteen protokolla. Tama optio on erikseen suunniteltu rakennus-
automaatioon ja ohjauslaitteille. MS-/TP-protokollalla saadaan aikaan kayttoliit-
tyma verkkokerrokseen, joka nayttaa 1ISO 8802-2 tyypin 1 protokollalta. MS-TP-
protokolla ohjaa myos paasya EIA-485 fyysiseen kerrokseen, tunnetummin RS-
485 kerrokseen. Esimerkiksi RS-485-liittimella voidaan kayttaa siirtonopeuksia
9,6 kbps, 19,2 kbps, 38,4 kbps ja 76,8 kbps. (Piikkila, 2017) (Su Xunwen, 2020)
(The Institute of Electrical and Electronics Engineers Inc, International Standard
ISO/IEC 8802-2:1998)

Optio 4 pitaa sisallaan PPP eli Point-To-Point-protokollaliitynnan. Tata protokol-

laa kaytetaan useimmiten muodostamaan suora yhteys verkkolaitteiden valille.
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Alkuperainen PPP:n kayttokohde on ollut puhelinverkkojen ja modeemien yh-
teydet, mutta se on myos kaytossa laajakaistayhteyksissa. Useita verkkoyh-
teyksia tarjoavat kayttavat PPP-protokollaa modeemiyhteyksissa. Optioon 4
kaytetaan liitintd RS-232. (Piikkila, 2017)

Optio 5 sisaltaa litynnan Control Network -protokollaan, joka on levinnyt paa-
osin kiinteistdautomaatioon. Control Network -protokolla on standardoitu ANSI:n
ja CEN:n toimesta. Siirtonopeus tassa standardissa on 78 tai 1,25 Mbps. (Piikki-
1a, 2017)

BACnet-verkon fyysinen osuus sisaltaa keinon liittya laitteisiin ja antaa mahdol-
lisuuden siirtda sahkoiset signaalit, jotka siirtavat dataa. Siirtoyhteyskerroksen
tehtava on jarjestaa data eri kehyksiin tai paketteihin ohjaten paasyn mediaan.
Talloin siella saadaan aikaan osoitteisuuksia, hoidettua joitakin virhetilanteita ja
saadaan aikaan vuon ohjaus. Kaikki edella mainitut toiminnot ovat tarpeellisia
BACnet-protokollassa. Palvelinlaitteiden eli Master yksikoiden tulee olla taakse-
pain yhteensopivia, jolloin voidaan vanhoja laitteita hyddyntaa hyvinkin pitkaan.
BACnet-laitteiden yhteistoiminnallisuuden tarkistuksen ja oikeellisuuden tarkas-
tamisesta vastaa BTL eli BACnet Testing Laboratories. (Piikkila, 2017)

4.3 Kiinteistonhallintajarjestelma Caverion Drive

Caverion Drive on kiinteistonhallintajarjestelma, joka mahdollistaa kiinteiston
kokonaisvaltaisen hallinnan. Caverion Driven kiinteistonhallintajarjestelmaan on
mahdollista integroida kaikki kiinteiston hallintaan liittyvat jarjestelmat muodos-
taen niista yhden helposti hallittavan kokonaisuuden. (Caverion, Kiinteistonhal-

lintajarjestelma, 2019)

Caverion Drivella hallittavia toimintoja ovat tilat, olosuhteet, turvallisuus, ympa-
rist0, energiatehokkuus, yllapito ja kustannukset. Avoimet rajapinnat mahdollis-
tavat uusien jarjestelmien integroimisen kiinteistonhallintajarjestelmaan. Tieto-
turvallisuus on keskeinen osatekija Caverion Drivessa. (Caverion, Kiinteiston-

hallintajarjestelma, 2019)
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Caverion Drive toimii integrointialustana, joka mahdollistaa standardirajapinnoil-
la eri teknisten jarjestelmien integroinnin yhdeksi hallittavaksi kokonaisuudeksi.
Jarjestelmaratkaisut on mahdollista valita merkkiriippumattomasti, joka mahdol-
listaa laajan kehityspotentiaalin huomioimisen ja tulevaisuuden tekniikan hyo-
dyntamisen. Kuvassa 6 nahdaan mahdolliset protokollatuet, joita integraatioihin
on kaytetty seka yhteydet, joilla mahdollistetaan jarjestelmien liitettavyyden
osaksi muita teknisia seka hallinnollisia jarjestelmia. (Caverion, Kiinteistdnhallin-

tajarjestelma, 2019)
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KUVA 6. Caverion Drive protokollatuet (Caverion, Kiinteistonhallintajarjestelma,
2019)
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5 KULUNVALVONNAN HYODYNTAMINEN

Kulunvalvontajarjestelmia ja kiinteistonhallintajarjestelmia on useita erilaisia,
mutta tassa opinnaytetyossa kaytettin Caverion Drive -kiinteistonhallinta-
jarjestelmaa ja LenelS2 OnGuard -jarjestelmaa. Koska Caverion Suomi Oy ha-
luaa pitaa kiinteistonhallintajarjestelman tekniset tiedot ja ohjelmistoon tehtavat
muutokset salassa, opinnaytety0ssa jatettiin Caverion Driveen tehtavat ohjel-

malliset maarittelyt BACnettiin liittyen kokonaan pois.

5.1 Tarvittavat maaritelmat kulunvalvonnassa

Taman tyon kulunvalvontajarjestelman koko maaritettiin alakeskuksen omaa-
vaan jarjestelmaan, koska muuten tyon laajuus olisi kasvanut liilan suureksi.
Jotta Lenel:n kulunvalvontajarjestelma ja Caverionin kiinteistdnhallintajarjestel-
ma saadaan kommunikoimaan keskenaan BACnettia kayttaen, etsittiin Lenelilta
kontrolleri, joka tukee BACnettia. Caverion Suomi Oy:n tyontekija, joka on vuo-
sia tehnyt kulunvalvonnan kanssa t6ita, antoi varmennuksen, ettd LenelS2:n

valmistama kontrolleri LNL-X4420 on ainoa kontrolleri, jossa on BACnet -tuki.

LenelS2 LNL-X4420 kontrolleri toimii 32-bittiselld prosessorilla ja multiple-
application -kayttojarjestelmalla. Kontrolleri kommunikoi keskusyksikolle kaytta-
en Ethernet-verkkoa. Kontrolleri kayttaa BACnet IP -protokollaa verkossa, kun
tutkitaan yhteytta keskusyksikon ja kontrollerin valilla. LNL-X4420 -kontrollerin
flash-muistiin mahtuu jopa yli 1 000 000 korttitietoa riippuen valittavista olevasta
muistimaarasta. Kontrolleri LNL-X4420 ja oviymparistojen valinen yhteys toteu-
tetaan RS-485 -protokollaa kayttaen. Tassa tydssa kaytetty kontrolleri tukee 63
BACnet pistetta ja yhteen kontrolleriin voi liittdé 64 ovea. Jos kulunvalvontajar-

jestelmassa on yli 64 ovea, on jarjestelmassa oltava useampi kontrolleri.

Lenel:n LNL-X4420 kontrolleria tutkittaessa kavi ilmi, etta lahtokohtaisesti LNL-
X4420 kontrolleri ei toimi BACnet-protokollalla, mutta kontrolleri saadaan konfi-
guroitua BACnet-protokollaa tukevaksi. Koska opinnaytetyota tehtaessa ei ollut
urakkaa, jossa olisi paassyt kulunvalvontajarjestelman konfigurointia toteutta-
maan, taytyi Lenel:n jalleenmyyjijille tarkoitetusta portaalista etsia konfiguroinnin
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toteutukseen tarvittavat ohjeet. Lenelin ohjeistus konfigurointiin 10ytyi Caverion

Suomen tyontekijan avustuksella, jolla oli tunnukset portaaliin.

Lenel:n ohjeistuksesta selvisi, etta LNL-X4420 kontrolleri saadaan konfiguroitua
OnGuard-jarjestelman avulla. Konfigurointiohjeista selvisi, etta LNL-X4420 kont-
rolleria kaytettdessa OnGuard -jarjestelmassa, tulee jarjestelmassa olla kaytos-
sa versio 7.5 tai uudempi, seka ohjelmistoversio taytyy olla 1.256 tai uudempi.
BACnet-pisteita voivat olla fyysiset sisdanmenot ja virtuaaliset ulostulot. Fyysi-
sia sisaanmenoja ovat lukijan sisaantulot ja niin sanotut vaylapisteet, esimerkik-
si ovipaatteen tila tai halytys. Virtuaaliset ulostulot ovat konfiguroitavia tilarekis-

tereita, jotka on mahdollista asettaa OnGuard -jarjestelmassa.

Konfigurointeja Lenelin mukaan on kolme erilaista. Ensimmainen konfigurointi
on BACnet-serverin konfigurointi. Palvelimen konfiguroimiseen OnGuardilla on
kaksi vaihetta. Ensimmaisessa vaiheessa Access Control -menusta tulee valita
Access Panels ja sielta haluttu kontrolleri eli LNL-X4420. Toisessa vaiheessa
muutetaan laitteen asetuksia seuraavin askelin:

1. Valitse "Enable BACnet server” valilehti

2. Klikkaa "BACnet service port”

3. Klikkaa "BACnet device instance”

Edella mainittujen askelien jalkeen aukeaa kuvan 7 mukainen nakyma.
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KUVA 7. LNL-X4420 BACnet-palvelimen konfigurointi (LenelS2, BACnet Setup
in OnGuard, 2020)

Jotta BACnet saadaan konfiguroitua, "TLS” (Transport Layer Security) eli sa-
lausprotokolla taytyy olla aktivoituna. Jarjestelman hallinnasta tulee viela suorit-
taa seuraavat kaksi askelta, jotta serverin konfigurointi on suoritettu:
1. LNL-X4420 laitteen paikallisessa valilehtiosiossa klikkaa "konfiguroi web
sivu”
2. Host Communication sivulla data turvallisuus valilehdelld tulee valita
"TLS if Available”
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KUVA 8. LNL-X4420 BACnet-palvelimen konfigurointi (LenelS2, BACnet Setup
in OnGuard, 2020)
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Toinen tehtava konfigurointi on Virtual BACnet -paneelin konfigurointi. Kyseinen
konfigurointi tapahtuu Access control -valikosta valittavasta Alarm-paneelissa.
Alarm-paneelissa tarvitsee valita Type -osioon “Virtual panel”’, Port -kohtaan
tulee valita "Virtual port” ja osoitekohtaan tulee valita numero 0-3 valilta. Kuvas-

sa 9 on nahtavissa virtuaalipaneelin asetusikkuna.

Az Fanels | fam rpuls | Mam Oulputs | Input Ouiput Local Linkage

Alsrm Pared Fane
| R LM% 4420

Address:

Encryphon:

KUVA 9. Virtuaalipaneelin asetusikkuna BACnet konfiguroinnissa (LenelS2,
BACnet Setup in OnGuard, 2020)

Kolmas konfiguroitava toiminto on virtuaaliset BACnet-pisteet. Virtuaalisten
BACnet-pisteiden konfigurointi tapahtuu jarjestelman hallinnassa. Jarjestelman
hallintaan paasee Access Control -valikosta Alarm-paneeliin, josta 0ytyy vali-
lehti Alarm Output. BACnetin virtuaalisten pisteiden tiloja voidaan muuttaa
OnGuardissa tarpeen mukaan. Virtuaalisia ulostuloja voidaan ajatella kontrolli-
pisteina (muistirekisterina tai set/reset -tilamuutoksena). Kyseista ulostuloa voi-
daan kayttda missa tahansa OnGuardin funktiossa, jossa ulostulon tilaa voi-
daan monitoroida ilman tiettya fyysista 1/O-pistetta. Tama kattaa paikalliset ja
globaaliset 1/0O:t, seka kartat, ikonit ja toimintaryhmat. Kuvassa 10 on BACnet-

virtuaalipisteen lisayksesta esimerkki.
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KUVA 10. BACnet-virtuaalipisteen lisays halytyspaneeliin (LenelS2, BACnet
Setup in OnGuard, 2020)

5.2 Hyodyntamiskeinoja

Kulunvalvontajarjestelmasta saadaan ovien tilatiedot. Tilatiedoista selviaa, on-
ko ovi auki vai kiinni, kuka kulki ovesta ja koska. Kulunvalvontajarjestelmasta
saadaan myo0s tiedoksi, etta kuinka monta ihmista on tietyssa tilassa. Naita ky-
seisia tietoja soveltaen mahdollistetaan kiinteistoille esimerkiksi useita eri keino-
ja tuoda kayttajamukavuutta ja samalla tehdad huomattavia saastdja energianku-
lutuksessa, koska huoneistojen ilmaa ei saadeta turhaan. Energiakulutuksen
pienentaminen pienentaa myaos taloudellisia kustannuksia. Kulunvalvontajarjes-
telmasta saatuja tietoja ei ole ennen kaytetty kiinteistonhallintajarjestelman oh-
jauksessa. Tassa opinnaytetydssa on mietitty erilaisia sovellettavia kayttotarkoi-
tuksia kulunvalvonnasta saadulle datalle. Datalla tarkoitetaan suurta maaraa
kulunvalvonnan rekisteréimia tilatietoja. Koska seka Caverion Driven kayttama
tekniikka, ettd myos Lenelin tekniikka tukevat BACnet-protokollaa, niin infor-
maatio kulunvalvontajarjestelman ja kiinteistonhallintajarjestelman valilla tapah-
tuu BACnet-protokollaa kayttden. Seuraavat seitseman kayttémahdollisuutta on

kehitetty nakokulmasta, jossa ei ole huomioitu muita kiinteistojen tekniikoita.

Avokonttorin ilmanlaatu ja lampdatila

Kulunvalvontajarjestelmasta saatavalla datalla on mahdollista vaikuttaa avo-
konttorin ilmamaaran suuruuteen tai lammitykseen. Kulunvalvonnasta saataval-
la henkildmaaran tiedolla voitaisiin huoneiden ilmamaaran tuloa lisata tai vahen-
taa riippuen kiinteistonhallintajarjestelman saatotavasta. Avokonttoreita on yri-
tyksilla nykyaan todella paljon. Taman lisaksi avokonttoreissa tyoskentelevilla
saattaa olla myds vaihtelevat tydajat, jolloin konttorissa ei ole koskaan saman

verran ihmisia. Tasta johtuen ilmamaaran tai lampdtilan saatéja saatetaan to-
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teuttaa turhaan. Kun tuodaan tekoaly mukaan, saadaan kulunvalvontajarjestel-
man tietoja kaytettya entista paremmin hyodyksi. Tallentamalla henkilomaaran
dataa avokonttorissa, tekoalyn avulla voidaan ennustaa suuntaa antava luke-
ma, kuinka monta ihmistd on minakin paivana ja kellonaikana avokonttorissa.
Talla tiedolla pystytaan esimerkiksi juuri ilmamaaria tai lammitystehoja saata-

maan energiatehokkaasti, kayttajaystavallisesti ja kustannustehokkaasti.

Useiden tyohuoneiden toimistotila

Toimistotiloissa, joissa usealla ihmisella on oma tydohuone, energiaa saa entista
helpommin hukattua. Kulunvalvontajarjestelmasta saadaan yksiloidylla kirjaus-
tiedolla kohdennettua myds tiettyyn tilaan lammityksen ja ilmamaaran saadot.
Energiaa on mahdollista saastaa huomattavia maaria, kun toimistotilaa, jossa
kyseinen henkilo ei ole, ei lammiteta turhaan. Kun toimistotilan ovista kulkee
paljon ihmisia, saattaa jokin ovi jaada helposti myos auki. Kiinteistdojen ulko-ovia
pyritdan pitdmaan kiinni mahdollisimman paljon, koska sisalla vallitseva paineis-
tus menee sekaisin, jos ulko-ovi on auki. Tasta aiheutuu myos riskeja siihen,
ettd ulkoa tulee paljon kylmaa tai lamminta ilmaa, jolloin huoneistoa aletaan
lammittaa tai jaahdyttaa turhaan. Tammoisessa tilanteessa kulunvalvontajarjes-
telmasta saadaan aikaiseksi halytys ja halytys johdetaan halutulle taholle. Talla
toiminnolla voidaan estaa ulkoilman paasyn sisalle. Tasta voi syntya suuriakin
energiakustannuksia, jos esimerkiksi sisa- ja ulkolampoétilan erot ovat suuret.

Samaa toimintoa voisi kayttaa myos esimerkiksi kauppojen kylmahuoneisiin.

Valaistuksen ohjaus

Kulunvalvontajarjestelmalla olisi myos mahdollista ohjata valaistusta. Valaistuk-
sen ohjausta voidaan soveltaa monella eri tavalla, kun toteutetaan ohjaus yksi-
I6idylla sisaan leimauksella. Aamulla ensimmaiseksi tdihin tulevalle voidaan
valaista hanen kavelyreittinsa tyopaikalle, mutta kun tarpeeksi laajalle alueelle
on saapunut toihin tyontekijoita, kaikki valot voi asettaa paalle. Kun toimisto-
olosuhteissa ei ole enda henkildita, voidaan kaikki viela paalla olevat valot

sammuttaa.
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Turvallisuuden parantaminen

Kameravalvontajarjestelman ja kulunvalvontajarjestelman avulla on mahdollista
toteuttaa turvallisuutta parantava toteutus. Kulkuoikeudet ovat henkilokohtaisia
kaytanndssa aina. Kun integraatio on toteutettu seka kamerajarjestelman ja
kiinteistonhallintajarjestelman etta kulunvalvontajarjestelman ja kiinteistonhallin-
tajarjestelman valilla, saadaan toteutettua kasvojentunnistus kiinteiston tiloihin
tultaessa. Kasvojentunnistus olisi monivaiheinen. Ensimmaiseksi kamera, joka
on liitetty kameravalvontajarjestelmaan, ottaa kuvan henkilosta, joka kulkukortil-
la yrittdd ovesta kulkea. Seuraavaksi kameravalvontajarjestelmassa olevalla
analytiikalla, voitaisiin kameran ottamasta kuvasta ja kulunvalvonnassa sijaitse-
vasta henkilokuvasta analysoida, onko kulkukorttia kayttdva henkild sama kuin
analytiikan kuva. Mikali analytiikan kuva ja kulkukorttia kayttavan henkilon ka-
merakuva tasmaa, henkild voidaan paastaa kulkemaan ovesta. Oven ohjauksen

toteuttaa kulunvalvonta.

Yksiloity kayttokohde sairaalaan

Kulunvalvontajarjestelmaa on mahdollista kayttaa myos paljon yksiloidyimmissa
jarjestelmissa. Toinen yksildidympi kayttdtarkoitus voisi olla sairaaloiden puh-
dastilat. Kulkukaytavan ja sairaalan puhdastilan valissa on huone, jossa toteute-
taan alipaineistus ennen puhdastilaan siirtymista. Kun inminen, jolla on kulkuoi-
keus puhdastilaan, leimaa itsensa valitilaan, voidaan kulunvalvonnan avulla sul-
kea ovet niin puhdastilan puolelta kuin kaytavan puolelta, ettei kukaan paase
ovia avaamaan ja sekoittamaan paineistusprosessia. Samalla kulkuoikeudella
voitaisiin myos kaynnistaa alipaineistuskoneet tai estaa niiden kaynnistys, jos

jokin ovi on auki.

Tulipalosta aiheutuva tilanne

Kun jarjestelmia on integroituna kiinteistonhallintajarjestelmaan useampia, se
antaa mahdollisuuksia entistd enemman myods kulunvalvonnan hyddyntami-
seen. Kun seka kulunvalvonta ja paloilmoitinjarjestelma ovat integroituna kiin-
teistonhallintajarjestelmaan, on mahdollista tulipalon sattuessa ohjata halutut
ovet auki, joista ihmiset voivat kulkea. Esimerkiksi, kiinteistdjen paloilmoittimen
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sijainnit tunnetaan aina. Kun jokin paloilmaisin havaitsee tulipalon, se ilmoittaa
asiasta viranomaisten lisaksi kiinteistonhallintajarjestelmaan. Kiinteistonhallinta-
jarjestelma puolestaan lahettaa tarvittavat kaskyt kulunvalvontaan, jotta ovet

saadaan auki ilman kulkutunnisteita.

Ihmismaara tilassa, jossa ei ole kulunvalvontaa

Kulunvalvontajarjestelman kautta voitaisiin tuoda esimerkiksi luokkahuoneiden
ja neuvottelutilojen ihmismaaria kiinteistonhallintajarjestelmaan. Tama onnistuu,
jos kamerajarjestelma ja kiinteistonhallintajarjestelma ovat integroituna kiinteis-
tonhallintajarjestelmaan. Kameravalvontajarjestelman analysaatiotekniikalla,
voitaisiin tunnistaa ihmismaara, joka kyseiselld hetkelld tilassa on. Kameraval-
vontajarjestelman ja kiinteistonhallintajarjestelman valilla ei talloin siirreta henki-
|0dataa vaan ainoastaan henkilomaaria. Henkilomaarien tuonti kiinteistonhallin-
tajarjestelmaan kameravalvontajarjestelmasta toteutettaisiin siksi kulunhallinta-
jarjestelman kautta, koska LenelS2 OnGuard-kulunvalvontajarjestelmaan on
tehty useiden kameravalvontajarjestelmien integraatioita eri valmistajien toimes-
ta. Tasta syysta ei tarvitse toteuttaa erikseen kameravalvontajarjestelman integ-

raatiota kulunvalvontaan talta osin.
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6 POHDINTA

Opinnaytetyon tarkoituksena oli kehittaa erilaisia kayttomahdollisuuksia kulun-
valvonnasta saadulle datalle kiinteistonhallintajarjestelmassa. Mahdollisia tapoja
hyodyntaa kulunvalvontajarjestelmaa kiinteistonhallintajarjestelmassa ei ennes-
taan ole, koska naiden kahden jarjestelman toimiminen yhdessa on kiinteisto-
tekniikassa viela uutta. Tyon tavoitteena oli saada useampi potentiaalinen tes-
tiin paaseva idea kulunvalvonnasta saadun datan hyddyntamiseen, jotta Cave-
rion Suomi Oy:n henkildstd paasee heti aloittamaan konkreettisten ideoiden

testauksen.

Koska ei ollut ennestaan minkaanlaisia esimerkkeja kulunvalvonnan hyoédynta-
miseen Kiinteiston hallinnassa, alkuun paaseminen oli hankalaa. Tydssa pohdit-
tiin, missa kulunvalvontajarjestelmia kaytetaan ja kuinka sita hyodynnetaan.
Ideoita syntyi kulkiessa erilaisissa julkisissa paikoissa yksin ja jutellessa tyoka-
vereiden kanssa konttorilla. Kuitenkin jokainen idea kaytiin lapi kulunvalvontaa
kasittelevien henkildiden kanssa Caverion Suomi Oy:n sisalla ja tahan tydhén
kirjattiin ne ideat, jotka sopivat testikayttoon. Kun muutama mahdollinen kaytto-
tarkoitus |0ytyi, alkoi ideoita kehittya enemman. Kulunvalvontaa koskee myds

yksityisyyteen liittyvat lait ja asetukset, joten se toi monimutkaisuutta tydhon.

Opinnaytety6ta aloitettaessa tydn kuvaus oli kulunvalvontajarjestelman integ-
roiminen kiinteistonhallintajarjestelmaan, mutta jo alkuvaiheessa ilmeni, etta itse
integraatio oli toteutettu pienemman ryhman toimesta. Talldin tydnkuvaus muut-
tui integroimisen toteuttamisesta integroinnin hyodyntamiseen. Alussa oli myos
hankaluuksia l0ytaa minkaanlaista materiaalia kulunvalvontaan ja kiinteistonhal-
lintaan liittyen, koska kulunvalvonta on melko tuntematonta tekniikkaa ja kiin-
teistonhallinta on puolestaan taysin uutta kehitettavaa tekniikkaa. Sattumalta
|6ytyi kuitenkin ST-kortiston kirja kulunvalvonnasta, minka ansiosta koko ty6

paasi vauhtiin.

Tydssa luotiin seitseman mahdollista kayttotarkoitusta kulunvalvonnan hyoédyn-
tamiseen kiinteistonhallinnassa, minka ansiosta voidaan aloittaa testit ja Iahtea
testaamaan, toimivatko kyseiset ideat. Tama tyo antoi myos alkusysayksen ke-
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hitykselle ja ideoita kulunvalvonnan hyédyntamiseen tulee lisaa ajan kanssa,
kun kayttotarkoituksia tulee lisaa ja kysynta erilaisille ideoille kasvaa niin asiak-
kaiden pyynnosta kuin yrityksen sisalla kehitetyista ideoista. Tassa tyossa aloi-
tettu kehitystyo jatkuu digitalisaation kehittyessa. Sitd on hankala sanoa viela
tassa vaiheessa, kuinka pitkalle kulunvalvontaa on mahdollista hyodyntaa kiin-

teistonhallinnassa, koska kehitystyo on vasta aluillaan.
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