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Abstrakt

Syftet med arbetet ar att ta reda pa metoder och verktyg som foretag och konsumenter
kan anvanda for att ga mot en rattvisare dataekonomi. En rattvis dataekonomi ses i detta
arbete som ndgot dar bade konsumenten och foretagen kan dra nytta vid
informationsbyte. Enligt tidigare forskning vacker personifierad marknadsféring en
avskrackande kansla hos konsumenten. Detta arbete tar upp de dtgarder med hjdlp av
vilka foretag kan motverka denna kansla hos konsumenten, bl.a. med genom att vara
mera transparenta. Arbetet visar dven hur processen for personifierad marknadsforing
kan se ut, samt de mojligheter och utmaningar som stalls pa foretag som arbetar med
personifierad marknadsforing. Teorin bestar av tre kategorier: den tekniska, juridiska och
etiska. Forskningen &r en flerfallsstudie, dar datainsamlingsmetoderna bestar av tva
intervjuer och en dokumentation.

| forskningsresultatet kom det fram att konsumenten forhaller sig kritiskt till personifierad
reklam, och att lagférordningen GDPR inte delar ut tillrackligt med verktyg for
konsumenten att kunna paverka det. | resultatet kom det dven fram att foretag har svart
att anpassa sig till den nya lagforordningen vilket &r en orsak till en langsam tillvaxt i
dataekonomin. Resultatet visar med stdd av teorin att personifierad reklam har liknande
egenskaper som for 20 ar sedan, men ocksa att nya problem har uppdagats i frdga om
personlig integritet.

Sprak: Svenska Nyckelord: Personifierad marknadsforing, GDPR,
datainsamling, personlig data, riktad reklam.
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Abstract

The purpose of this Bachelor Thesis is to investigate how to create a fair data economy. A
fair data economy is seen in this work as when the consumer and the companies can both
benefit from the exchange of information. According to previous research, personalized
marketing creates a deterrent feeling for the consumer. This work addresses the steps in
how companies can counteract this feeling from the consumer with the help of being more
transparent. The work also shows what the process for how a personalized marketing
process can look like, as well as the opportunities and challenges posed for companies that
work with personalized marketing. The thesis consists of three categories: the technical,
legal and ethical. The research is a case study, where the data collection consists of two
interviews and one documentation.

The research results showed that the consumers attitude towards personalized
advertising is partly critical, and that the GDPR does not provide enough tools for the
consumer to affect it. The results also revealed that companies have difficulties adapting
to the new regulation and a cause of slow growth in the data economy. After linking the
result to theory, it showed that personalized advertising has very similar characteristics as
it did 20 years ago, but also that new problems have developed regarding personal privacy.
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1 Inledning

Personifierad marknadsféring har blivit allt vanligare i dagens lage tack vare moderna
teknologier som tillampas. Dessutom kraver marknadsforare allt mer detaljerad information
om kunden som den vill nd ut till. Personifierad marknadsforing &r ett effektivt och lénsamt
satt for dagens marknadsforare, och verktygen for att géra det mojligt blir bara battre. Med
hjalp av hogutvecklad teknologi har informationen som marknadsforare samlat in blivit sa
noggrann att man kan rakna ut kundens potentiella kopbehov pa basis av beteende pa
internet. De grundlaggande stegen som processen bestar av i personifierad marknadsféring
ar datainsamling, bearbetning av data och till slut riktad reklam. Som
marknadsforingsstuderande anser jag detta vara ett mycket intressant &mne och skulle vilja
ga mera in pa djupet om hur det gar till. Detta examensarbete tar lasaren genom en resa dar
processen tydligt kartldagges och beskriver de konkreta steg i hur man bygger upp
personifierad reklam baserat pa en konsuments intresse och beteende.

Som en blivande marknadsforare &r det dven viktigt att kanna till ansvaret som foljer da man
arbetar med personifierad reklam. Personifierad reklam ar byggt upp pa konsumentens
information, intressen och beteende. Vissa data kan &ven falla in i kategorin personlig
information, vilken inom EU &r starkt skyddad av bl.a. dataskyddsférordningen GDPR som
tradde i kraft i maj 2018. Anda sedan GDPR tog kraft har det dndrat pa spelet for bade
marknadsforare och for datajattarna sa som Google och Facebook, som nu maste vara mera
transparenta med hur de hanterar kundens personliga information. Detta har aven lett till att
aven konsumenten nu kan se sin “digitala profil” och vilka personlighetsdrag som deras
riktade reklam baserar sig pa. Man har aven maéjligheten att modifiera hurdan reklam man

vill se och inte vill se.

2 Problemformulering

Eftersom personifierad reklam anvéands i allt storre utstrackning och paverkar oss alla gor
det &mnet mera intressant. Det férekommer mycket fragetecken och starka asikter om
personifierad reklam fran konsumentens hall. Det kénns t.ex. otackt att nagon évervakar ens
beteende pa internet och att datorer kan rakna ut ens kopbehov. Det férekommer manga
etiska dilemman for marknadsforare. Som tur finns det lagférordningar och féreningar som
arbetar tillsammans for att hitta enhélliga beslut om hur man ska hantera personlig

information pa ett sddant satt att det inte strider mot ens personliga integritet.
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En svar fraga inom personifierad reklam &r att transparensen finns, men ar den tillracklig?
Foretag visar garna vilken information de samlat in pa konsumenten, men visar inte alltid
hur den samlats in fran forsta borjan. Informationen &r antagligen kopt fran en dataméklare,
var informationen &r insamlad, eller kopt fran ett annat foretag. Att konsumentinformation
séljs och kops ar ingen nyhet, men har saknas en tydlig transparens. En transparens i hur data

om den enskilda personen samlas in.

I undersokningen vill jag dven ta reda pa vilka utmaningar foretag har da de vill képa och
sdlja data. Inom EU har medborgarna starka dataskyddsrattigheter, néastan sa starka att de
forsvagar foretagens stallning inom dataindustrin och orsakar en langsamt tillvaxt inom

dataekonomin.

Detta dr de centrala problemformuleringar som finns runt &mnet. Hur ska man hantera
konsumentinformation sa att det inte vacker avsmak och en kénsla av att konsumenten blivit
forfoljd? Vilka atgéarder kan foretag ta for att skapa mera transparens? Vilka utmaningar har

foretag inom dataindustrin?

2.1 Syfte

Syftet med arbetet ar att ta reda pa metoder och verktyg som foretag och konsumenter kan
anvanda for att g mot en réattvisare dataekonomi. Man kan ocksa se detta arbete som en
guidebok for den resa som en konsuments personliga information gar genom for att na malet
som personifierad reklam. For att stoda ratten till personlig integritet kunde man infora en
béttre transparens fran foretagens del i fraga om hur de behandlar konsumentens information
I marknadsforingssyften, och dven for den industri som ligger bakom dér konsumenternas
data delas och utbytes. En dataekonomi maste byggas upp pa ett rattvist satt som fungerar
for alla, frdgan ar bara hur. Syftet med arbetet &r att behandla amnet personifierad

marknadsforing ur en marknadsforares synvinkel.

2.2 Avgransningar

For att inte gora undersdkningen for bred &r arbetet begrénsat till personifierad
marknadsforing som individen kan se via internet pa datorn och telefonen. Arbetet riktar sig
till reklam for privatpersoner (B2C) och inte foretag. Eftersom Facebook och Google anses
hora till de storsta datajattarna i varlden, kommer exempel fran deras processer for

personifierad marknadsforing att tas upp. Den sortens konsumentinformation som
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examensarbetet hanvisar till ar information som en marknadsforare kan vara intresserad av,

t.ex. for att bygga upp en persona.

3 Tidigare forskning

En stor mangd forskning har gjorts under de senaste aren angaende riktad och personifierad
marknadsforing. Den mesta forskningen brukar dra en tydlig grans i fraga om man gor ett
forskningsarbete ur en konsuments eller ett foretags perspektiv. Forskning dar man
undersoker hur konsumenten forhaller sig till personifierad reklam, forekommer i hog grad.
En forskning gjord av Jay Yu och Brenda Cude som handlar om jamforelsen mellan
personifierad reklam pa tre olika plattformar, har som syfte att undersoka konsumentens
uppfattning om personifierad reklam. Resultatet var att kunder har ett kritiskt forhallande till
personifierad reklam, oberoende av hur budskapet kommer fram (Yu & Cude, 2009). Enligt
en annan studie gjord av Mark Sableman, Heather Shoenberger och Esther Thorson dar man
undersokte konsumenters attityd mot “online beteende marknadsféring” (OBA) har det
bevisats att konsumenten foredrar da reklamen &r relevant i fraga om konsumentens intressen
och inte reklam som valjs ut slumpvis. Studien visar att relevant reklam anses vara mera till
nytta, dock ar man skeptisk till hur denna typ av reklam skapas (Sableman, Shoenberger, &
Thorson, 2013). Enligt dessa undersokningar ser konsumenten relevant reklam som ett
hjalpmedel, och ju mera relevant reklam man far, desto vanare och bekvamare blir man vid
det. Hur ens data samlas in och hur den personifierade reklamen skapas ger konsumenten en

avskrackande kansla.

En forskning gjord av Pedro Gardete och Yakov Bart, ger en bra insyn i vem som drar mest
fordel av personifierad reklam och hur man bést gar till vaga med den. De kom fram till att
foretag nodvandigtvis inte har den storsta fordelen av personifierad reklam, eftersom
konsumenten inte alltid ser personifierad marknadsféring som 6vertygande. Forskningen
baserar sig pa en matematisk modell som gor det maéjligt att se effekten av flera olika
marknadsforingsscenarier. Enligt forskningen kom de fram till att konsumenter &r oroade
Over att bli utnyttjade till foljd av personifierad reklam. Enligt Gardet skulle foretag skapa
battre tillit till konsumenten ifall de samlade in mindre information, och pa samma gang bli
mer transparenta med den information de samlar och samlat in. Enligt undersékningen vill
konsumenter inte att foretag ska skraddarsy reklam utifran den information de samlat in om
dem eftersom det ger en manipulativ kénsla. Foretag som &r &rliga med data som samlats in

gor dem trovérdiga och forbéttrar tilliten till sig sjalva. (Gardete & Bart, 2016).



4 Personifierad reklam

Syftet med teoridelen &r att definiera vad personifierad marknadsforing &r, samt den
teknologi som tillampas. Teoridelen tar upp de centrala begrepp som berér amnet
personifierad marknadsforing delat in i tre kategorier: den tekniska, etiska och juridiska.
Inledningsvis behandlar teoridelen vad personifierad marknadsforing &r samt dess
mojligheter och risker, dérefter vidare till den teknik som tillampas. Slutligen behandlar
teoridelen amnet fran en juridisk synvinkel. Google och Facebook kommer att lyftas fram i
detta arbete och kommer anvéandas som exempelféretag i vissa sammanhang. Orsaken &r att
Facebook dr det storsta sociala nétverket och Google ar den storsta sokmotorn, och
tillsammans erbjuder de marknadsforingstjanster och har tillgang till en enorm méngd

konsumentdata.

4.1 Riktad och personifierad reklam pa internet

Personifierad reklam, aven kallad one-to-one marketing &r en marknadsféringsmetod dar
varje kund bearbetas individuellt genom att séljerbjudandet anpassas speciellt till kunden.
Medan nya teknologier utvecklas har personifierad reklam bdérjat bli den nya normen inom
modern marknadsforing. Foretag satsar inte mera pa att skapa ett budskap till en stor mangd
kunder, utan vill hellre skraddarsy det for att locka ratt kunder. Reklam som stélls ut for en
stor publik och inte far nagon reaktion ar ineffektivt samt olonsamt. Marknadsforare borjar
modernisera sina marknadsféringsmetoder eftersom de traditionella metoderna inte véacker
tillracklig uppmarksamhet inom massmedia och konsumentens formaga att undvika online
reklam med hjalp av verktyg som Adblocker. Personifierad reklam kan delas ut genom mer
avancerade tekniker &n de traditionella metoderna som forsoker kommunicera med massan.
Personifierad reklam lyckas kommunicera med kunden pa en mera personlig niva. Foretag
som har tillgang till en stor mangd konsumentdata har borjat anvanda det for att skapa
informationsdatabaser pa konsumenterna. Med hjalp av dessa databaser kan man gora
profiler och personifierad reklam for varje individ. Enligt Federal Trade Commission (FTC)
I USA, anvander 92% av alla webbsidor datainsamlingsmetoder for framtida
marknadsforing. Dessutom finns det tredjeparts foretag som enbart satsar pa att samla in

konsumentinformation for att sélja det vidare (Yu & Cude, 2009).
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Ar 1999 publicerade Harvard Business Review en artikel vid namnet” Is your business ready
for one-to-one marketing?” skriven av Don Peppers, Martha Rogers och Bob Dorf (Peppers,
Rogers, & Dorf, 1999). Artikeln handlar om de stegen foretag maste ta for att uppna en
lyckad personifierad marknadsforing. 20 ar senare skrev Vince Jeffs en artikel vid namnet”
one-to-one marketing: 20 years later, are we there yet?” (Jeffs, 2019). Han analyserade
artikeln fran 1999 och jamforde teorin med hur den anvénds i dagens lage. Artikeln skriven
1999 fran HBR tar upp de mest centrala begreppen kring personifierad marknadsforing.

Dessa ar:

e Kundidentifiering
¢ Differentiering mellan kunder
e Hur man kommunicerar med kunden

e Formagan att personifiera och anpassar reklam for kunden

Dessa steg ar fortfarande relevanta for metoden som anvand i dagens lage. Identifiering av
kunden gar ut pa att ta reda pa sa mycket information om kunden som méjligt. Ju mera man
vet om kundens preferenser och beteende, desto battre forstaelse ger det av kunden.
Urskiljning mellan kunder sker pa tva sétt: kunden representerar olika véarderingar och olika
behov. Efter man har urskilt kunderna kan man skraddarsy foretagets beteende for varje kund
individuellt, och reflektera till kundens vérderingar och behov. De tva forsta stegen ar mera
analytiska an de tva sista som ar atgarder, vilka darmed ar synliga for kunden (Peppers,
Rogers, & Dorf, 1999).

I analysen gjord av Vince Jeffs anser han att det finns mycket gemensamt i dagens metoder
med dem for 20 ar sedan. Dock har det utvecklats andra faktorer som paverkar dagens
process. Marknadsforingsmetoder utvecklats i rask takt och det har lett till att
personifieringen blir extremt detaljerad for varje individ. Om det gar for langt, riskerar
konsumenten att hamna i en ”bubbla” skapad av foretag. Denna bubbla &r en plats dar kunden
lever i en vérld var datorer visar allt som enligt foretagen anses vara relevant fér kunden.
Vince Jeffs anser att konsumenter maste krava mera transparens och alternativ, och att
foretag maste satsa pa att ge kunden formaga att paverka det den ser, samt visa kreativt och
mangfaldigt innehall som ar bra i langa loppet (Jeffs, 2019).



4.1.1 Hantering av stor mangd data

Begreppet big data betyder en valdigt stor mangd data som mera méanniskor har tillgang till
i dagens lage. Data ar oftast svar att forstd sig pa, men om man lyckas organisera det pa ett
bra sétt sa kan man ha stor nytta av det. Det finns manga alternativ pa hurdan typ av data
man kan samla, oftast &r det demografisk data, men kan dven besta av antalet éppnade email,
videor och likes pa sociala medier till exempel. Men som sagt, om man inte kan forsta sig
pa datan sa ar den vardel6s. Att forsta sig pa datan ar mycket mer vardefullt an att samla pa

sig mangder av det.

Det vanligaste system som foretag, bade stora och sma har ar ett CRM system (Customer
Relationship Managent). Ett CRM system generera mycket data och information om kunder
fran forséljning, marknadsforing och andra verksamheter. Med hjalp av CRM kan man éven
segmentera sina kunder lattare. Ju noggrannare man segmenterar sin marknad och lar sig
forsta de mindre delarna istéllet for helheten, desto battre forstar man sig pa dessa segment.
Den mest segmenterade marknaden &r one-to-one marketing, dvs personifierad reklam. Med
en bra uppbyggd CRM databas kan man forsta varje segment och hur de paverkar foretagets

varumarke. Det hjélper aven for att skicka personifierade budskap till varje segment.

Ett vanligt segment som man delar in kunder i &r enligt personas. En persona ar en
karakterisering av ett visst segment. Om man vill t.ex. rikta sin reklam &t langa manniskor
s kan man skapa en persona med Max som ar 26 ar gamma och spelar korgboll. Denna typ
av generalisering ar gjord for att skapa en bild pa hurdan typ av person som ar intresserad av
det man séljer. Om man vill veta hur kunden reagerar pa ens reklam sa &r det lattast att sjalv
sétta sig i den kundens position.

Personifierat innehall och integritet hanger alltid ihop. Manga vill inte att foretag ska kianna
igen alla preferenser och egenskaper om en, sa darfor I6nar det sig att vara 6dmjuk med
kunden nar man arbetar med personifierad reklam. Nar kunden far personifierad reklam
mater CRM system hur de paverkas av reklamen. Det leder till att foretaget samlar in

vardefull information sa att de kan skapa battre kvalité pa sin reklam. (Helgeson, 2017)



4.1.2 Olika typer av personifierad reklam

Den vanligaste och simplaste formen av riktad marknadsforing ar innehallsmarknadsforing.
Ett exempel &r en bannerannons som handlar om samma sak som sidan den forekommer pa.
T.ex. en hemsida dar man kan képa hus sa handlar annonsen om forsakringar (Schlee, 2013).
Tekniken ar att sidan analyserar innehallet av en hemsida och soker efter nyckelord som
beskriver just den sidan, och darefter matchar orden med en reklam som har liknande
nyckelord (Fan & Chang, 2008).

Teknisk marknadsforing gar ut pa att anvandaren far reklam som ar skapad beroende pa
anvandarens mjukvara eller hardvara. Detta galler t.ex. med personer som har en begransad
hastighet pa internet, instruerar systemet att inte skicka lika tung reklam till dessa eftersom
laddningstiderna skulle vara for langa. Detta géller dven ifall man har en enhet eller
webblasare som enbart kan visa reklam i vissa storlekar. Reklamen anpassar sig alltid sa att
den syns korrekt. Teknisk marknadsforing kraver metoder som identifierar tekniska detaljer
om anvandarens mjukvara eller hardvara. (Schlee, 2013)

Sociodemografisk marknadsforing riktar sig at personer beroende pa deras alder, kon, 16n
och nationalitet. Oftast brukar denna data ges ut av personen sjalv da hen registrerar sig pa

en ny néatsida till exempel.

Geografisk marknadsforing riktar sig till personer beroende pa deras plats. For
webbanvéandare kan denna information samlas in t.ex. genom IP adress eller
anvandarprofiler. Geografisk data som samlas in brukar oftast vara i form av postnummer.
Dock har mobiltelefoner borjat spela en stdrre roll inom geografisk marknadsforing,
eftersom de har inbyggt GPS. Mobilanvandare gar omkring med sina enheter sa gott som
hela tiden. Tekniskt satt kan platsen sparas med hjalp av information fran operat6ren eller
via telefonens GPS. Riktad marknadsforing baserat pa konsumentens plats ger en enorm
fordel for marknadsforare, speciellt for kampanjer och erbjudanden som leder till impulskdp.
Att skapa reklam baserat pa att spara kundernas plats vécker dock fragor kring
integritetsrattigheter. (Schlee, 2013)



4.1.3 Riktad reklam inom valkampanjer

Riktad marknadsforing ar bra for att kunna segmentera sin kundgrupp samt na ut till det
specifika segmentet. Ett bra exempel har &r hur politiker vid exempelvis valtillfallen nar ut
till sina rostare. Niklas Fagerstrom pa Svenska Yle har skrivit en artikel om hur finska
politiker anvande sig av skréddarsydda reklamer under riksdagsvalet 2019. Enligt
Fagerstrom har exempelvis SFP avgransat sin riktade reklam geografiskt, for att na ut till de
svensktalande kommunerna. De Grona riktar sin reklam till de 30-40% av finlandarna som
verkar ha mest grona vérderingar, och i vissa fall mot mindre grupper som varderar
djurskyddsfragor. Alla partier har dock forsékrat att all anvandardata som de utgar ifran inte
har skaffats fran utlandska kallor eller tredje parter. (Fagerstrom, 2019). Samlingspartiet red
pa president Sauli Niinistds goda rykte, och ville via det na ut till personer som foljer honom
pa Facebook. Bla Framtid forsokte via annonser na ut till personer som visat intresse for
Mercedes-Benz. Annonsen i fraga tog stallning for lagre bilskatter och béattre vagunderhall
bland annat (Uggla & Lang, 2019).

Alltefter den omtalade Brexitomrdstningen och amerikanska presidentvalen har riktad
reklam vackt debatt pd sociala medier. Enligt Robert Ciuchita, forskardoktor i
marknadsforing pa Handelshogskolan i Helsingfors, kan Facebook med data fran miljarder
anvéandare analysera beteende och preferenser pa ett sa avancerat satt att ingen reklambyra
kan skapa sa pass omfattande profiler om sina anvandare (Uggla & Léng, 2019). Det finns
en véxande industri som utvecklar tekniker for att skapa inflytande. Detta inflytande baserar
sig pa psykologiska modeller som fokuserar sig pa manipulation och sarbarhet. Ett bra
exempel &r tva foretag som heter Trigger Point Design och Irrational Labs som fokuserar sig
pa att analysera hur beteende och beslutsfattande arbetar tillsammans for att driva
konsumentens undermedvetna for att géra kopbeslut. De analyserar aven hur den orationella
konsumenten beter sig pa marknaden. Ut ur dessa tva foretag foddes Cambridge Analytica.
Cambridge Analytica fick hart motstand efter presidentvalet i USA ar 2016 for att anvanda
Facebook-data for att framja politiska inriktningsmodeller baserade pa psykologisk
profilering pa ett olampligt sétt, och foretaget lades ner 2018. Dock blev de aven prisade for
sin kreativa anvandning av big data under Trumps valkampanj. (Nalder, Crain, & Donovan,
2018)



4.2 Fordelar och nackdelar med personifierad reklam

Varfor ska foretag vélja personifierad marknadsforing som metod? Man kan forestalla sig
relationen till varje kund som en larande relation, dvs. En relation som utvecklas hela tiden.
En larande relation blir smartare hela tiden. Foretaget lar sig vad kunden behéver och man
kan anpassa sin produkt enligt kundens behov. Varje interaktion med kunden forbéattrar
formagan att kunna anpassa produkten till vad kunden behéver. Detta leder till att kunden
vill slutligen enbart handla hos foretaget med en bra relation eftersom den inte vill ga igenom
samma larande relation med ndgon annan. Det ar helt enkelt bekvamare for kunden att halla

sig till foretaget som den har skapat en bra relation med. (Peppers, Rogers, & Dorf, 1999)

4.2.1 Fordelar

Personifierad marknadsfaring har en stor fordel for bade konsumenten och foretagen. Enligt
forskning gjord av Mark Sableman, Heather Shoenberger och Esther Thorson foredrar
konsumenten reklam som &r relevant for dess intressen. Personifierad reklam dr inte bara
viktigt i sin relevans for ens intressen men aven for att det vacker debatt i fragan om skydd
av personlig information och online integritet. Det finns dock en grans for vilken typ av
personifierad reklam konsumenten ar okej med. Det finns ndmligen skillnad mellan forsta
och tredje parts riktad reklam. Forsta parten betyder att reklam visas till anvandaren
beroende pa ens beteende pa den natsidan som anvandaren ar aktiv pa. Tredje parts reklam
visar reklam som baserar sig pa kundens beteende fran en annan sida. Enligt undersokningen
som baserade sig pa en enkat som besvarades av 150 respondenter, visar resultaten att de
foredrar att vara pa sidor med relevant reklam till skillnad fran sidor som visar irrelevant.
Studien visar dven att relevant reklam ar anvandbar, men dven skapar en viss oro for hur den
utvecklas. Respondenterna visade sig vara mer okej med reklam fran sidor som anvénde sig
av forsta parts riktad marknadsforing och mer skeptiska mot sidor som anvander sig av tredje
partens. Orsaken till att relevant reklam far en positivare respons ar att effekten av den
riktade reklamen mildras tack vare relevansen, vilket darmed forbattrar kundens
produktinvolvering och darefter leder till en positivare instéllning till reklamen. (Sableman,
Shoenberger, & Thorson, 2013)
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4.2.2 Nackdelar

Enligt Patrik Hagman, docent i politisk teologi, ar det framfor allt i politiska val som de
riktade annonserna av Google och Facebook fungerar som bast. | en artikel skriven pa
Svenska Yle hanvisar han till en bok skriven 2018 av Shoshana Zuboff, Professor pa
Harvard: The age of surveillence capitalism. Shoshana Zuboff ser begreppet
dvervakningskapitalism som beteendeléra baserat pa manskliga erfarenheter. Storsta delen
av datan anvands for att forbattra produkter och service, men &ven for att matas in i
sjalvlarande maskiner som producerar forutsagelseresultat. Slutprodukten ar en forutségelse,
eller ett satt att rakna ut kundens framtida behov. Annonsorer ska veta vad vi vill ha fore vi
sjlva vet det. Shoshana anser att Overvakningskapitalismen grundades av Google och
Facebook pa samma satt som massproduktionen skapades av Ford och General Motors. Ett
bra exempel ar det storpopuléra spelet Pokemon Go som kom ut sommaren 2016. Pokemon
Go &r utvecklat av Googles dotterbolag och har darmed tillgang till Googles kartteknik.
Niantic, som foretaget heter satt inga granser pa hur mycket data som kunde samlas eller
distribueras vidare. Annonsorerna hade som mal att dirigera dig till specifika platser som
pizzerior, café eller restauranger genom att gora vissa pokemons tillgangliga pa valda
platser. (Zuboff, 2019)

Enligt tidigare forskning &r den storsta nackdelen med riktad reklam att den skapar en
avskrackande kansla for konsumenten. Speciellt da kunden blir skeptisk och bérjar fraga sig
varfor man ser en viss typ av reklam. Facebook och Google sager sig inte ha nagon politisk
agenda vilket betyder att de stravar till att fa anvanda konsumentdata sa fritt som mojligt.
(Hagman, 2019). Man skulle tro att politiker skulle vara storsta faktorn som satter stopp pa
framfarten av detta, men faktum &r att dven de drar nytta av det. (Maréchal, 2018) Patrik
Hagman skriver i sin essd om ”den styrda manniskan” som handlar om att manniskan utsatts
for reklamens ultimata mal vilket &r att manipulera konsumenterna. 1 och med att vi blir
alltmera likartade och borjar folja samma strommar tas det bort en del av var frihet. Nar
konsumenterna ger bort information och samtycker till att ens data samlas in, avskriver de pa
samma gang en del av sin frihet. Vara liv blir ocksa mindre genom att vi valjer bort
anstrangande alternativ framfor de mer bekvama. Enligt Hagman &r det anstrangningen som
gor livet meningsfullt da det géller att bli battre pa nagot, I6sa problem och ta sig tid for att
vara narvarande i nagon annans liv. Detta skapar en dystopisk framtidsbild, eftersom da
overvakningsteknologi  kombineras med kapitalistisk ekonomi  paverkar det

samhallsutvecklingen (Hagman, 2019)
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4.3 Profilering

For att fa en béattre bild av hur data gar fran oss till att bli ett material som anvénds for att
gora riktad reklam &r det lattast att 1dgga det upp i tre grundldggande steg: datainsamling,

bearbetning av data och till slut personifiering.

Share lab &r ett forskningsteam som fokuserar pa att samla information fran olika
webbplatser. De analyserar data for att sedan skapa en historia. Data som samlas in gors
genom att aktivt mata och analysera information som samlas in fran olika webbplatser. De
har kommit ut med en undersdékning om hur Facebooks system och process ser ut for
personifierad reklam. Undersokningen &r i form av en trilogi som heter Facebook
Algorithmic Factory vars mal ar att kartlagga och visualisera processen i personifierad
reklam bakom vérldens storsta sociala nitverk. Trilogin bestar av tre historier: “Data

collection”, ”Storage and Algorithmic processing” och ”Targeting” (Labs, 2020).

Facebook med sina 1,6 miljarder aktiva anvandare ar pa god vag att lyckas na sitt mal vilket
ar att ansluta alla manniskor pa planeten med varandra. Facebooks mission &r att gora
varlden mera oppen och ansluten, och de har lyckats ganska bra med. Det har paverkat
miljontals manniskor att vara mera 6ppna och transparenta med sina liv, medan det pa
samma gang har lyckats skapa extremt detaljerade profiler av sina anvandare. Observera att
denna process inte forklarar varfor en viss reklam kopplas med en viss person, eftersom dar
har marknadsforaren kontrollen. Denna process ger enbart en Overblick av Facebooks

algoritmiska bearbetning av profiler som de saljer till marknadsforare.

4.3.1 Datainsamling

Sjalva grunden for Facebooks system é&r datainsamling. Enligt forskningen utnyttjar

Facebook flera satt att samla data om konsumenterna bade pa och utanfor Facebooks doman.

Pa Facebooks egna doméan samlas information som sedan lagras pa en databas. Det finns tva
olika typer av kategorier av data som samlas in av Facebooks egna doméan. Den forsta ar
aktiviteter och beteende. Hit raknas i princip varje musklick man gor. Den andra kategorin
ar profilinformation, var anvandaren sjélv har mer kontroll 6ver vad hen lagger ut. Hit rdknas
namn, boendeort, studieplats, familj, relationer och arbetsplats. Det finns en tydlig skillnad
mellan dessa tva kategorier. Profilinformation ar information som man sallan uppdaterar och

ar beroende pa det du sjalv lagt in nar du lade upp din profil. Aktiviteter och beteende ar
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beroende av vad du gillar, delar, skapar och interagerar med. Profilinformation kan dock ofta

vara icke uppdaterad och innehalla fel information. (Joler & Petrovski, 2016)

Facebook kan dven samla anvéandarens sa kallade digitala fotsteg. Det samlas in information
fran anvandarens enheter som sedan lagras pa en databas. Eftersom det finns tva enheter som
dominerar; datorn och telefonen, sa kan man aven dela in det i tva kategorier: information
som samlas fran smarttelefonen och digitala fotsteg som samlas fran datorn. Information
som samlas pa datorn ar inte lika mangfaldig som det som samlas pa smarttelefonen.
Smarttelefoner har exempelvis inbyggd GPS som kan ge platsinformation. Data som samlas

in fran enheter underlattar den tekniska marknadsféringen. (Joler & Petrovski, 2016)

Utanfor Facebooks domén samlas information i ungefar lika stor mangd. Det fungerar
genom online trackers som &r utspridda 6ver natsidor i nastan halva vérlden. Detta kallas for
cookies, som i korthet ar en liten textfil vars jobb &r att lagra information pa webblasare. Sa
for varje gang vi besoker en natsida s far Facebook information om vart besok och blir

darefter en del av var profileringsprocess. (Joler & Petrovski, 2016)

Det som Facebook samlar in om sina anvandare fran hemdatorerna ar bara en brakdel av det
som kan samlas in fran telefoner. Genom att installera Facebook, Facebook Messenger,
Whatsapp och Instagram ger man ratten att information pa telefonen far anvéndas.
Messenger, Whatsapp och Instagram dgs av Facebook. Den typ av data som man ger bort
kan vara platsdata, information om kontakter, innehall i meddelanden samt information om
hurdant natverk man har och vad man har laddat ner. Utdver det som Facebook sjalv samlar
in pa sina anvandare kan de dven samla in information fran tredje parter. Dessa parter kan
samla in information genom t.ex. stamkundkort. Facebook styr detta genom sitt Facebook
Partners Program. (Joler & Petrovski, 2016)

4.3.2 Datalagring och algoritmisk bearbetning

Detta kapitel handlar om datalagring samt bearbetning av data. En algoritm kan ses som en
foljd av steg som man tar for att komma till en viss slutprodukt. Lattast ar det att jamféra en
algoritm som ett recept. Nar man lagar mat har man ingredienser, recept och en matratt.
Ingredienserna kan ses som data, matratten &r en slutprodukt och receptet ar en algoritm.
Algoritmen beskriver hur data skall anvandas for att betyda nagot. Som namnt i foregaende
kapitel, varje aktivitet man gor lagras pa Facebook vilket betyder att nar man har tillgang till
en sa stor mangd anvandaraktiviteter, ar det latt att skapa en teknik for personifierad reklam.

Facebook anvénder flera tekniker som analyserar anvandarens innehall. Det finns tva typer
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av personifiering baserat pa anvandarens innehall: &mne och nyckelord. Nar en anvandare
lagger upp nagot pa Facebook finns det ett system som extraherar amnet och nyckelord av
innehallet. (Joler & Petrovski, 2016)

Det finns manga olika typer av data som systemet lyckas kategorisera och darefter gora till
personifierad reklam. Ett séatt &r rutinuppskattning, dvs. en uppskattning 6ver hur en
anvandarens rutin ser ut. Det gors genom att analysera platsdata av en anvandare utéver en
viss tid. Platsdata samlas in genom datorn, telefonen och andra applikationer man har
installerade som har tillgang till en kartfunktion. Eftersom man gett sitt godkannande till
anvandarvillkoren kan Facebook samla ihop denna information och matar den i algoritmen.
Darefter kan algoritmen analyseras i vilka de mest repetitiva stegen en anvandare tar, t.ex.
var man spenderar mest tid under sin dag, vilka dagar man gar till butiken och hur ofta man

gar pa gymmet. (Joler & Petrovski, 2016)

Det finns flera olika algoritmer som lyckas berakna en anvandarens vanor. Da man t.ex. ska
ga pa ett evenemang kan systemet raka ut om man faktiskt ar pavag dit beroende pa om ens
vanner ar pa véag, har man annat den dagen, eller om man har laddat upp ett foto pa biljetten.
Personifierad reklam for evenemang anvands i bade stora och sma skalor. (Joler & Petrovski,
2016)

4.3.3 Personifiering

Det tredje och sista kapitlet handlar om slutprodukten, dvs. personifiering. Strukturen for
Facebooks personifierade reklam ar delad i tre kategorier, eller alternativ for personifiering:
Basinformation (plats, alder, kon och sprak), detaljerad information (anvéandarens
demografi, intressen och beteende) och kontakter. Varje anvandare &r taggade med alla tre
kategorier och erbjuder personifierad reklam pa deras basis. Sa gott som hela Facebooks
omséttning ar beroende av denna typ av profilering, och ju mera detaljerade profiler desto
vardefullare ar de. For ett nyhetsforetag kan ldsarna vara en lika viktig produkt for foretaget
som tidningen. De kan namligen séalja sin publik till marknadsforare. Facebook fungerar pa
samma satt men istallet for att sélja lasare sa saljer de sin algoritmiska bearbetning av

profiler.

Det ar svart att saga vilka typer av data som vilka algoritmer processar och kopplar ihop med
vilken typ av reklam, men forskningen antar att den vanligaste typen av personifierad reklam
ar beroende pa ens anvandarprofil. Reklam som baserar sig pa kontakter kommer fran ens

kontaktnatverk samt ens aktiviteter. Reklam som baserar sig pa anvandarens intressen ar
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enbart baserat pa anvandarens aktivitet och innehall. Som tidigare namnt extraheras amne
och nyckelord fran innehallet, och darefter matchar det med reklam som ligger i samma

kategorier.

Det &r viktigt att papeka att under den tid som denna forskning gjordes har antagligen flera
kategorier och algoritmiska processer ersatts av nya. Varje process grundar sig pa ett patent
som ofta blir offentlig forst efter tva ar. Tva ar i den algoritmiska varlden motsvarar en
mycket lang tid i den riktiga varlden. Har finns ett problem bakom transparensen inom
algoritmisk bearbetning av personifierad reklam. | bilden nedan visualiseras hur en

anvandares aktivitet kopplas ihop med en reklam. (Joler & Petrovski, 2016)

|Aktivitets Iogg| | Extrahering av information | | Matchande | | Extrahering av nyckelord | | Reklam serverl
- =
| Intressebedémning | | Konceptbeddmning |
- -
- -
| Val av reklam
Il

Figur 1. Personifiering pa basis av aktivitetsloggen. Nyckelord extraheras fran anvédndaren och
reklamen och matchar sedan. Bilden ar skribentens egna.
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5 Dataskydd for medborgare inom EU

Eftersom anvandardata samlas och anvands i allt stérre utstrdckning har behovet for
konsumentskydd oOkat och forbattras. Genom lagférordningar som GDPR kan nu
dataskyddsmyndigheter dvervaka och i varsta fall botesféalla foretag for missbruk. For att
kunna driva en dataeskonomi maste man vara medveten om de rattigheter som konsumenten
har, men dven de man har som féretagare. Dataekonomi ar ett delomrade inom ekonomi, dar
affarsmodellen baserar sig pa utnyttjande och anvandning av data pa olika satt. EU har
stranga dataskyddslagar till skillnad fran USA. Foljande kapitel beskriver dataskyddslagarna

som berdr medborgarna inom EU samt en jamférelse mellan EU och USA.

5.1 Integritet och dataskydd for konsumenten

En del av Lissabonfordraget slar fast att integritet och dataskydd &r en fundamental rattighet
inom EU. Det finns en skillnad mellan dataskydd och integritetsskydd. Ratt till personlig
integritet betyder att man har ratt att vara autonom: kunna kontrollera sin egen information
samt rétt till ett privatliv. Integritet &r inte bara en individuell rattighet men dven en social
vardering. Dataskydd handlar om att skydda information som kan anvandas for att identifiera
en person. Denna information inkluderar namn, fédelsedatum, fotografier och videor, e-mail,
telefonnummer samt IP-adress. Dataskydd harstammar fran ratten till integritet varav dessa
tva siktar pa att bevara och framja fundamentala rattigheter och vérderingar som t.ex.

yttrandefrihet. (European data protection supervisor, 2019)

Som en fundamental réttighet ar integritet och dataskydd grundlaggande varderingar i ett
demokratiskt samhalle. Dock ar de inte absoluta rattigheter, dvs de maste balanseras med
ovriga fundamentala réttigheter. | vissa fall kan nationell sakerhet Gverstiga ratten till
integritet. Integritet och dataskydd kan jamféras med Ovriga rattigheter som yttrandefrihet,

ratt till agarskap och réatten till att bedriva féretag. (European Parliament, 2019)
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5.2 Ratt att bedriva foretag

Foretagare anser att personifierad marknadsforing ar en nyckelresurs for foretagets
omséttning och foérsvarar sina aktiviteter genom det. Genom att utnyttja datainsamling- och
bearbetning har de mojligheten att erbjuda manga nya online-tjanster gratis. Innovation och
ekonomiska fordelar &r dock inte en fundamental rattighet, men de syftar till rattigheten att
bedriva foretag. Réatten att bedriva ett foretag ar den samma som rétten till integritet och
dataskydd, en fundamental rattighet. Ratten att bedriva foretag gar ut pa att framja
entreprendrskap och innovation. Den spelar dven en stor roll for EU’s tillvdxt strategi

”Europa2020” vars mal ar sysselsittning, innovation och integration. (FRA, 2015)

Detta betyder att foretag inom EU som sysslar med personifierad reklam har en fundamental
rattighet att hanvisa till, eftersom deras aktivitet beror EU’s ekonomiska tillvdaxt. Dock ar
ratten att bedriva foretag inte heller en absolut rattighet, vilket betyder att den kan dverlappas
av andra fundamentala rattigheter. Réattigheten att bedriva fOretag anses vara en svag
rattighet, som betyder att den & mer mojligt att strida emot 6vriga rattigheter. Det géller
speciellt inom Europa var medborgarna som delas ut hdga grader for sina réttigheter, skapar

manga hinder for foretagare. (Groussot, Pétursson, & Pierce, 2014)

Det har uppstatt fall dar man via rattegangar har varit tvungen att gora ett beslut ifall ratten
att bedriva foretag kan Overstiga ratten till integritet. Netlog, som ar en internetleverantor
hamnade i ratten for att de ansags vara skyldiga att infora ett system som filtrerar allt innehall
av elektronisk kommunikation for att undvika spridning av material som ar skyddat av
upphovsrétten. Beslutet foll dock i fordel for Netlog eftersom domaren ansag att det lagger
for mycket belastning pa foretaget. Detta géller dven ifall man satter for hog begransning pa
foretag som sysslar med sparningstekniker, kan det skapa en belastning och svarigheter for
flera foretag. | sddana fall maste man utvardera ifall dataskydd och integritet kan Gverstigas
av rattigheten att bedriva foretag. (EDRI, 2012)
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5.3 GDPR

General Data Protection Regulation ar en dataskyddsforordning som introducerades for EU
kommissionen 2012 med avsikt att forstarka dataskydd for personer. GDPR ersatte den
tidigare forordningen som hette dataskyddsdirektivet. GDPR togs i kraft i maj 2018 och

representerar intresse for hela europeiska unionen. (Eugdpr, 2019)

5.3.1 Definition och principer

GDPR har tre malsattningar:

1. Den sétter regler for hur personers data skyddas. Detta betyder mera regleringar da

datan processas samt for den fria rorelsen av personlig data.

2. Den skyddar personens fundamentala réttigheter och friheter och speciellt rattigheten

till skydd av personlig data.
3. Den fria rorelsen av personlig data inom EU ska inte vara begrénsad eller forbjuden.

Principerna som GDPR bygger pa ar ansvarighet och transparens. Data som samlas in ska
ha ett legitimt andamal och inte anvandas for dvrigt bruk. Data ska vara relevant till det som
kravs for dess anvandning. Till skillnad fran den tidigare forordningen maste nu

datakontrollers skapa mera transparens da de bearbetar data. (Intersoft Consulting, 2019)

Under GDPR maste alla medlemmar som utsétts for regleringen meddela myndigheterna
ifall en datalacka har skett. Detta ska géras inom 72 timmar da man blivit medveten om
lackan. Foretagen maste aven kontakta kunderna vars uppgifter blivit lackta. En annan stor
del som framjar transparens i GDPR é&r att varje person ska ha tillgang till sin data.
Datakontrollerna maste kunna ge ut en kopia av datan i ett elektronisk format ifall personen
fragar. Ifall personen vill ha sin data borttagen s& har hen dven ratt till det. Kontrollern maste
radera alla personuppgifter sa den kan stoppa vidare spridning av uppgifter och eventuellt
att hamna i handerna av tredje parter. Ifall foretag inte kan folja reglerna kan de botféllas for
upp till 20 miljoner euro eller 4% av deras omséttning. (Eugdpr, 2019)

Personlig data definieras som vilken som helst typ av information som kan anvandas for att
identifiera en levande person. Olika delar av information som sétts ihop och leder till
identifiering av en person rdaknas ocksa som personlig data. Personlig data som blivit

oidentifierad, krypterad eller pseudonymiserad men kan anvéndas for att om-identifiera en
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person, faller inom regleringen av GDPR. Dock ifall datan blivit anonymiserad pa ett satt att

den inte kan vandas tillbaka for att identifiera en person rdknas den inte som personlig data.
Exempel pa personlig data:

1. Fornamn och efternamn

2. Hemadress

3. E-postadress

4. Identitetsbevis eller nummer pa identitetsbevis

5. Platsdata (t.ex. ens fysiska plats via telefonen)

6. IP-adress

7. Cookie ID* (European Commission, 2019)

Cookies ar en liten textfil som en webbsida kan be att fa spara pa besokarens dator. Textfilen
skickas tillbaka efter varje besdk sa den kan halla reda pa besokarens preferenser och
identitet. Syftet med cookies &r att besokaren inte maste stélla in t.ex. sprak for varje ny sida

hen besdker.

Cookies har sin egen lag, eller ”Cookie law”. Cookie-lagen foretrads for tillfallet av
ePrivacy-direktivet och faller darmed inte direkt under GDPR. Cookie-lagen kraver
anvandarens samtycke fore den samlar data. Lagen kraver dock inte att webbsidor maste
mojliggora att anvandaren kan andra pa sina preferenser, utan enbart att man forser
anvandaren med alternativet att ge sitt samtycke samt att dra det tillbaka, och att garantera

att ingen datainsamling gors fors forran anvandaren gett sitt samtycke. (lubenda, 2019)

5.3.2 Samtycke

Ett vanligt sétt att tro ar att GDPR stérker reglerna for samtycke, dvs. att man accepterar att
ens information anvands till olika affarsandamal. Faktum &r samtycke ar bara ett av sex olika
sétt for foretag att beréttiga data som samlas in och lagras. Samtycke &r en av de l4ttaste
metoderna att fa tillgang till anvandares data, forutsagt att du beskriver i anvandarvillkoren
vad du gor med datan och far anvandarens godkannande. Samtycke definieras som en klar

indikation given av anvandaren och innebar att personens data far anvandas for processering.
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GDPR kraver som sagt den lagliga grunden for databearbetning och samtycke &r bara en av

de sex lagliga grunderna. De 6vriga fem lagliga grunder &r:
1. Bearbetning av data kravs for att utfora ett kontrakt med anvandaren
2. Man maste behandla uppgifterna for att uppfylla en juridisk skyldighet
3. Man maste bearbeta datan for att radda nagons liv

4. Bearbetning ar nodvandigt for att utfora en uppgift i allménhetens intresse eller

nagon annan officiell funktion.

5. Bearbetning ar nédvandigt om foretaget har ett legitimt intresse for att bearbeta
nagons data. Ett legitimt intresse kan vara foretagets egna, eller en tredje parts. Det
kan besta av kommersiella och individuella intressen. Fundamentala rattigheter och
friheter dverskrider alltid foretagens intressen dock, speciellt om det &r ett barns data
i fragan. Om man valjer denna lagliga grund sa tar man pa sig extra mycket ansvar

for att skydda individens rattigheter och intressen. (Walford, 2019)

Foretag behover atminstone en av dessa lagliga grunder for att fa bearbeta datan. Da man

valt en s& maste man héllas vid den och kan inte &ndra senare.

5.3.3 Google och anvandarvillkor

Ett bra exempel pa hur man inte ska ga tillvaga ar det som Google gjorde med sina
anvandarvillkor. 1 juni 2018, strax efter att GDPR tratt ikraft, fick den franska
dataskyddskommissionen (CNIL) information om att Google skulle bryta mot GDPR’s
regler for att de inte skulle ha en laglig grund att bearbeta anvandarnas information och att
den inte &r relevant med personifierad reklam. Efter att CNIL hade undersokt arendet kom
de fram till att Google brét mot GDPR’s regleringar pé tvé fronter. Den forsta var brist pa
transparens och information. Informationen som visades av Google var inte tillrackligt
lattatkomlig for anvandare. Hela strukturen for information som Google byggt féljde inte
forordningens regler. Texten om t.ex. hur ens personliga data lagras var utspridd 6ver flera
dokument, och man maste navigera till 5 eller 6 olika sidor for att hitta ratt information,
vilket oftast &r skedet som en anvandare ger upp med stkandet. CNIL observerade &ven att
informationen som visas inte ar tillrackligt klar och forstaelig. Speciellt var Googles
forklaring pa hur de bearbetar data och dess kategorier bristfalliga. Dessutom var
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informationen inte tillrackligt klar for att anvandaren skulle forsta att den lagliga grunden
for Googles databearbetning, vilket ar att reklampersonifiering samlas in genom samtycke
och inte fOr att det ar foretagets legitima intresse. (The Local, 2019)

Google pastar att de far anvandarens samtycke for att bearbeta data for reklampersonifiering.
Dock anser CNIL inte att samtycket ar giltig av tva orsaker. For det forsta ar anvandaren inte
tillrackligt informerad om hur datan anvénds for foretagets legitima intresse, dvs reklam
personifieringssyften. For det andra ar de insamlade samtycken inte tillrackligt specifika
eller entydiga. Da en ny anvandare skapar en profil sa har man méjligheten att andra pa sina
personifierade reklaminstallningar, och pa en ny profil ar alla installningar for-klickade och
aktiva. Enligt GDPR ar samtycke enbart entydigt ifall man ger ett klart tecken pa att man
godkanner nagot.

Detta ledde till att Google tvingades betala en bot pa 50 miljoner euro. Summan baserar sig
pa allvarligheten av dvertriddelserna som Google utsatt sina anviindare for gillande GDPR’s

principer: transparens, information och samtycke. (The Local, 2019)

5.3.4 EU och USA

Efter lagforordningen GDPR har amnet i dataskydd spridits vidare till manga andra lander
som vill implementera en liknande modell av GDPR. | USA é&r fallet dock lite mera
komplicerat. Istéllet for att gora en reglering som styr allt bruk av personlig data, vill man

kategorisera data och gora egna lagar och regleringar for vissa sektorer. Dessa éar:

1. HIPAA (Health Insurance Portability and Accountability Act) vars mal ar att skydda
halso- och patientinformation.

2. NIST 800-171 vars mal ar att skydda oklassificerad information mellan federala

system och organisationer.

3. GLB (The Gramm-Leach-Bliley Act) vars mal ar att skydda konsumentinformation

inom finansiella institutioner.

4. FISMA (Federal Information Security Management Act) vars mal ar att skydda

information inom regeringen.

5. CCPA (California Consumer Privacy act) vars mal ar att skydda konsumentdata.
Lagen tradde i kraft 1 januari 2020. (Coos, 2018)
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CCPA ér den nyaste, hardaste lagstiftningen och mest lik GDPR. Lagen kraver foretag att
skydda sin konsumentdata, erbjuda konsumenten tillgang till den data som foretaget samlat
in och vart den kommer fran, vad den anvands till och till vem den séljs vidare. De har dven
mojlighet att blockera sin data fran att séljas vidare. Ifall foretag inte foljer dessa regler

utsétts de for boter samt en komplicerad réattstvist. (Coos, 2020)

| GDPR finns det en tyngdpunkt pa att skydda medborgarens integritet, medan i USA ligger
tyngden mera pa dataskydd och att bevara privata register och integritet ar ofta borta fran
diskussionen. Integritetsfragor ar forstarkta av Federal Communication Committee och

andra integritetsskyddsorganisationer. (Coos, 2018)

GDPR har vackt en del kritik inom USA eftersom den anses ha for otydliga definitioner.
USA har svart att implementera samma lag eftersom de har sa olika sektorer. Detta var dock
malet med GDPR och orsaken varfor EU tog den i bruk. De ville ha en enhallig lagstiftning

som styrde &ven de tidigare lagar for alla sektorer i hela Europa. (Coos, 2018)

Aven om GDPR kan anses vara mer sammanfattad och tydligare lagstiftning 4n USA:s
dataskyddslagstiftning, har den dven sina brister. Jon von Tetzchner, grundaren av
webbldsarna Opera och Vivaldi &r kritiskt, inte bara till den data som stora foretag som
Google och Facebook samlar in pa oss, men dven lagférordningen GDPR. Von Tetzchner
anser att lagen inte gar tillrackligt langt eftersom anvandarna fortfarande maste ge sitt
samtycke till datainsamling. Om man vill anvanda Facebook och Googles tjéanster maste man
g med pa deras anvandarvillkor. Foretagen sitter pa en valdigt bekvam plats for att samla
in godkannande, vilket gor jobbet att samla in data valdigt latt fér dom. Enligt von Tetzchner
borde man efterlysa klarare regler pa vad datan anvands till. Ifall foretag anvander den till
att analyseras for att gora sin tjanst battre sa ar det okej, men efter det s borde inte datan fa
anvandas till vad som helst, som att séljas vidare till exempel. Datainsamling och artificiell
intelligens kan anvéndas for att gora flera spdnnande saker, men ska inte anvéndas for att

profilera anvandare och skréddarsy reklam. (Fagerstrom, 2018)

Den storsta markbara skillnaden mellan USA och EU lagstiftningar for personlig data &r att
vad de fokuserar sig pa. | USA ser man data mera som en tillgang at foretagen medan EU
satter medborgarens réattigheter fore foretagens. USA vill gora det mera flexibelt for foretag

medan EU vill skydda medborgarens integritet. (Coos, 2018)
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5.3.5 Transparens

Transparens &r en av de grundldggande dataskyddsprinciperna. Transparens betyder att
behandlingen av personlig data maste skétas och forklaras pa ett lattforstaeligt och tydligt

satt. Personen vars data i fraga ska nar som helst kunna bli informerad om:

¢ vilka uppgifter som samlas in om hen
e for vilket syfte datan behandlas
e pa vilket satt datan behandlas

e hurdana rattigheter hen har

Uppgifterna om hur datan hanteras ska vara lattillgangliga och lattforstaeliga. Om personen
i fraga ar ett barn, ska det vara sarskilt lattforstaeligt. Orsaken till denna Gppenhet ar att

fortroendet okar for den personuppgiftsansvarige. (Tietosuoja, 2020)

Pa senaste tiden har medborgare borjat bli mera kravande av foretagen nar det géller att vara
transparenta. Tanken ar att spelreglerna for dataekonomin ska vara mera rattvisa inom
Europa. Sitra hanvisar till undersokningar som tyder pa att det inte finns en gemensam
vardegrund i Europa, utan att véarderingarna varierar mellan lander och dess kulturer. Dock
i en utredning gjord av tva studerande p& Abo universitet, visade sig att transparens &r en

viktig orsak som forenar andra vérderingar. (Sitra, 2019)

Sitra har gjort en enkatundersékning dér de utredde attityder, véarderingar och verksamhet i
anslutning till medborgarnas dataekonomi och foretags affarsmojligheter gallande
datadelning. Resultaten hittade gemensamma drag med vardeundersokningen som gjordes
p& Abo universitet. Enkéten visade bl.a. att hela 43 % av de finska svararna anser att bristen
pa fortroende mot tjansteproducenter hindrar dem fran att anlita digitala tjanster. Detta &r ett
tydligt budskap till foretagen att satsa mera pa att starka fortroendet. Enligt
medborgarenkaten visade det sig att svararna anser att det &r viktigt att foretag beréttar vilka
syften som datan faktiskt anvands till. Hela 66 % av svararna anser att det borde finnas en
sorts symbol for réttvis data som gor att fortroende stérks. 1 medborgarenkéten deltog

sammanlagt 8000 svarare fran fyra olika lander: Finland, Tyskland, Frankrike och Holland.

Av de som svarade pa foretagsenkaten stodde 45 % av svararna principerna for en rattvis
dataekonomi. Av de finska foretagen som deltog i undersékningen stod endast 36 % for en

symbol for rattvis data. Har ser man en tydlig skillnad mellan foretagens synpunkt av
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personlig data. | foretagsenkaten deltog 1667 svarare fran samma lander som

medborgarundersokningen. (Sitra, 2019)

Forskardoktor Jani Koskinen vid Abo universitet ser transparens mer som en
konkurrensfordel an en begransning, och att detta ar en modell av patvingat fortroende.
Autonomi dr manniskans sjalvstandiga atgarder samt formagan att géra beslut i fragor om
en sjalv. For att forstarka denna vardering i dataekonomi sa att individen respekteras
forutsatts transparens. Transparens har enligt Koskinen gatt forlorad, samt viljan att
uppratthalla den. Dataekonomi baserar sig pa insamling av personlig data som sedan
omvandlas till en ravara for foretagens affarsverksamhet. Fast vi har lagstiftningar som
GDPR har situationen inte forbattras. Transparens finns, men formagan att kontrollera ens
egen information har fullstandigt gatt forlorad. (Koskinen, 2019,)

Problemet ar att manniskan inte har nagot annat alternativ an att sluta anvanda webbtjanster
for att faktiskt fa kontroll dver sin information. Detta &r varken en tankbar eller fornuftig
l6sning. Detta tyder pa att manniskan har gatt miste om sin autonomi pa natet och &r tvungna
att lita pa att var information inte missbrukas. Koskinen anser att detta fenomen kallas for
ett patvingat fortroende. Manniskan maste ha fortroende eftersom vi inte har nagot alternativ.
(Koskinen, 2019,)

I Sitras IHAN-Projekt har manniskoorienteringen lyfts fram. Manniskoorienterad
dataekonomi betyder att manniskan inte ar enbart en ansiktslds informationskélla vars syfte
ar att skapa ekonomisk nytta, utan ska behandlas som en aktiv aktér. Enligt en undersdkning
av Sitra om anvandning av digitala tjanster framkom behovet av sékerhet, kontroll av egna
uppgifter, sekretess och tydlighet som krav pa en rattvis dataeckonomi. Alla dessa forutsatter
transparens. Om projektet lyckas och vi skapar ett system som baserar sig pa transparens och
respekt for individen har vi chans att fa var autonomi tillbaka anser Koskinen. (Koskinen,
2019,)
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6 Empiri: Undersdkning i form av en flerfallsstudie

Arbetet baserar sig pa hur personifierad reklam gar till och hur processen ser ut.
Problematiken &r att personifierad reklam kan ses som avskréackande for en stor del
konsumenter. Darfor vill jag undersoka vad foretag gor, och kan gora for att inte skapa denna
kéansla hos konsumenten. Jag vill &ven ta reda pa hur féretag ser pa &mnet, vilka utmaningar
de utsatts for, vilka atgarder foretag kan ta for att sakerstalla fortroende hos kunder samt hur

det mats. Undersokningen ar indelad i tre kategorier: den juridiska, tekniska och etiska.

6.1 Metodval

Som metod har jag valt att utféra en flerfallsstudie dar jag intervjuar tva foretag och
analyserar en dokumentation. En intervju & med Sitra och en med Walkbase. Walkbase &r
ocksa utgivare av dokumentationen. En fallstudie ar en metod dar man anvénder flera olika
datainsamlingsmetoder for att undersoka ett amne. | en fallstudie vill man svara pa fragorna
“hur” eller “varfor” ett fenomen sker och ar pa sa satt ett bra tillvagagangssatt da man vill
forklara eller beskriva ett fenomen dar granserna mellan fenomen och kontext inte ar tydliga.
Ett viktigt steg i en fallstudie ar att basera empirin pa ett rikt teoretiskt ramverk. | en
flerfallsstudie kan det finnas flera forskningsobjekt dar datainsamlingsmetoderna kan vara
bade kvalitativa och kvantitativa. | denna undersokning anvands intervju och dokumentation
som datainsamlingsmetoder och darefter analyseras svarsresultaten fran tva olika foretag.
(Yin, 2003)

For att uppna en hog validitet forsoker jag bibehdlla ett klart samband mellan arbetets
inledning, problemformulering och syfte. For att uppna en hog reliabilitet tar empirin
avstamp i teoridelen som baserar sig pa tidigare undersokningar, natartiklar och

litteraturkallor.

6.1.1 Intervju

Orsaken till varfor jag valde att gora intervjuer ar att jag soker efter hogre kvalitet pa
resultaten da det galler intryck, asikter och synpunkter. Intervju ar en bra metod att anvanda
for att 6vertolka det som s&gs i intervjudatan jamfort med om resultatet presenteras i siffror
och experiment. Just darfor ar ocksa kvaliteten i intervjun extremt viktig. Kvaliteten har
forbattrats genom att fokusera hart pa intervjuns upplagg och innehall. De tre faser som
intervjun bygger pa ar forberedande av innehall, intervjufasen och till sist bearbetning av

data. Jag har anvant den semistrukturerade intervjumetoden dar frageformularet bestod av
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fragor samt foljdfragor. Fragorna i en semistrukturerad intervju kan stéllas 6ppna sa att det
leder mera till en diskussion dn bara fragor och svar. Svaren fran bada foretagen var
fullstandigt 6ppna, och inte som i en helstrukturerad intervju dar bade fragorna och

svarsalternativen ar faststallda och samma for alla. (Lantz, 2013)

Skillnaden mellan intervjuerna med Walkbase och Sitra var att intervjun med Walkbase
gjordes per telefon, och intervjun med Sitra gjordes per e-post. Eftersom intervjun med Bjérn
gick per telefon kunde jag skapa mera diskussion, till skillnad fran intervjun med Sitra som
gick per e-post dar respondenten enbart kunde svara pa de fragor som stalldes i formuléaret.
Fragorna var formulerade for att fanga respondentens uppfattning eller upplevelse av
fenomenet, och de var anpassade for det omrade de arbetar inom. Intervjun med Bjorn fran
Walkbase var formulerad for att fa en béattre uppfattning av de majligheter och utmaningar
man kan ha som foretagare, och intervjun med Sitra var formulerad for att fa en battre
uppfattning om utmaningar inom dataekonomin samt om deras pagaende IHAN- Projekt,

som forsoker forebygga dessa utmaningar.

6.1.2 Dokumentation

En dokumentation kan anvandas for att bekrafta bevis fran Ovriga kéllor. Som
dokumentation anvénds en publikation som gjorts av Walkbase. Publikationen handlar om
“in-store personalization” och anvinds for att fid en battre forstaelse for hur en

personifieringsprocess kan ga till. (Yin, 2003)

7 Resultat

| resultaten introduceras foretagen Walkbase och Sitra, samt fragor och svar pa intervjun. |
dokumentationen beskrivs hur den moderna personifierade shoppingen fungerar. Resultaten
fran intervjuerna refererar till de fragor och svar som stélldes i frdgorna under intervjun samt
nagra lankar som hanvisats till i svaren. Resultaten fran dokumentationen hanvisar till en

publikation som publicerats av Walkbase.

7.1 Walkbase

Walkbase arbetar med foretag som har fysiska butiker. De hjalper butikerna optimera sina
kunders kundupplevelse i butiker. Genom att analysera data och information om hur kunder
ror sig i butikerna kan de spara var kunderna ror sig i butiker och var de spenderar mest tid.

De gor det inte pa individniva, men enligt var massan ror sig. | fraga om integritet foljer de
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principen, ~’gor alltid mot andra det som skulle vara okej for dig sjalv’. Kunden blir
informerad nér dessa undersokningar sker och de maste fa deras samtycke forst. Foretaget
samlar in data enligt hur kunderna ror sig och kan darmed skapa mervérde at kunden.

7.1.1 Intervju med Vicepresident for produktutveckling

Respondenten ar Bjorn Sjélund och arbetar som Vicepresident for produktutvecklingen hos
Walkbase. Intervjun utfordes per telefon 11.3.2020 kl. 09.00 — 10.00 pa Walkbase kontor pa
Lemminkaisenkatu 16B i Abo. Fére intervjun borjade, forklarade jag arbetets syfte och
amnets problematik. Intervjun var semistrukturerad vilket betyder att jag sjalv forberett

fragorna samt foljdfragor. Sammanlagt stalldes 17 fragor.
1. Beréatta lite om ditt arbete och arbetsuppgift samt hur lange du arbetat har

Sjolund svarade att han arbetat som VP for produktutveckling i ca 10 ar. Han arbetar med

att bygga losningar for foretag som vill satsa pa platsbaserad marknadsforing.

2. Pastdende: Konsumenter forhaller sig negativt till att personlig data samlas
in i marknadsforingssyfte. Stammer det?

Asikterna varierar mellan personer men 6verlag s& stimmer det. Problemet &r att manniskor
inte vet vad sin data anvénds till, och det ger en skrammande kéansla. Foretag ska vara mera
transparenta med vad datan de samlar in anvands till. Detta skulle leda till att féretagen ocksa
kan ge en battre service. P& Walkbase samlar man enbart in data anonymt, sa dven om
manniskor kontaktar dom och vill veta om foretaget har deras personuppgifter sa kan de inte
ge ut det. Det andra problemet varfor konsumenter forhaller sig kritiskt galler eventuella

datalédckor som skapar mycket osakerhet. Kunden antar alltid det varsta.

Foljdfraga: Tror du konsumenterna forhaller sig positivare ifall de vet syftet

med datainsamlingen, samt hur den samlas in?

Enligt Sjolund skulle konsumenten och foretagen fa ett battre forhallande ifall kunden skulle
fa ett hogre varde ut av datainsamlingen. Manniskor borjar i allt storre utstrackning vardera
sin data mera och vill veta vad de far i utbyte av det. Ett par exempel ar Google Maps som
vet din plats och kan darmed styra dig hem fran jobbet pa ett effektivt satt om den vet din
platsposition. Ett annat exempel i Finland &r S- och K-gruppen. Finland har den hogsta
procenten av medlemskunder, néstan runt 70 %. Jamfort med USA som siffran ligger runt

10%. Kunden koper varor och far poang for sina kop. Har far kunden varde for sin
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information som samlas in. S och K gruppen utnyttjar denna i data marknadsféringssyften,
men inte nodvandigtvis saljer den vidare. Sj6lund ger ett exempel som inte precis forbattrar
forhallande. Han berattar om ett foretag i USA déar de analyserade kvinnors varukorgar i
matbutiker och kunde rékna ut ifall de ar gravida. Efter det kunde de skicka reklam om bldjor
och annat. Ett annat exempel ar da en butik salde en matvara med risk att den skulle ge
kunden salmonella. Tack vare att foretaget som salde varan hade samlat in information om

de kunder som kopt varan sa kunde de informera kunderna om det.
3. Hur gor ni for att samla in information om kunder? Vad gor ni med datan?

Walkbase samlar inte in data om sina kunder. De arbetar med foretagen som har tillgang till
konsumentdata som Walkbase far tillgang till. Walkbase &r enbart datauppratthallaren vars
uppgift ar att bearbeta den. De anvander data som ett verktyg. Inkdp av data sker for det

mesta av marknadsforingsforetag eftersom de vill bygga upp profiler.

Foljdfraga: Vad kan foretag gora for att sakerstalla fortroendet hos kunden

gallande hantering av deras personliga information?

For att sakerstélla fortroendet hos kunden borde foretag vara mera transparenta. De borde
aktivt meddela kunden vad de sysslar med, och det borde aldrig komma som en dverraskning
for kunden vad deras data anvands till for syften. Man ska inte gora nagonting dar man inte
kan sta for konsekvenserna. Ifall foretag inte uppfyller kraven pa att sakerstélla ett
fortroende, kan de raka ut for stora boter. Det géller d&ven om de samlar in personlig data
utan kundens samtycke. Ett bra exempel &r att det &r olagligt att samla in bilars
registernummer pa gatan och samla dessa i en databas. Det bryter mot lagen att uppratthalla
ett olagligt register. I Finland har vi en dataombudsman Reijo Aarnio, vars uppgift ar att 16sa
fragor som ror behandling av personuppgifter och kreditinformation, och utféra 6vriga
uppgifter som foljer dessa lagar. Det finns vissa dvriga lander i EU som har dataombudsmén,

men inte alla.
Foljdfraga: Hur mats fortroende hos kunden?

CRM-system dr ett vanligt satt att kunna mata kundnojdhet pa. Kundens nojdhet i fraga om
insamling av data sa ar det svart att bedoma. Kunden visar namligen séllan intresse for

enkater eller e-post. Det ar en svar process.
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4. Dataekonomi: Transparens fran foretagets sida. Har konsumenten latt

tillgang till den data som foretag har samlat pa en?

Den tillfalliga transparensen fran foretagens sida ar inte bra. Foretag har en tendens att arbeta
med valdigt avancerade tekniker vilka ar svarforstaeliga for kunden. Det finns definitivt rum

att forbattra transparensen fran foretagens sida.
Foljdfraga: Finns det transparens i hur kundernas data samlas in?

Transparens i hur foretag samlar in data har blivit battre tack vare GDPR. Nu finns det alltid
en popup-ruta som beskriver vad datan anvands till och anvandaren maste ge sitt samtycke.

Detta ar allt tack vare GDPR som séger att anvandaren maste ge sitt samtycke.
Foljdfraga: Hur kunde det goras battre?

Ett bra och konkret exempel som Sjolund ger gallande forbattring av transparens fran
foretagens sida ar att man kunde infora ett digitalt ID. Ett digitalt ID skulle likna en persons
pass. Personen kan med sitt 1D alltid bestamma en utvald méngd information som man
samtycker till att dela. Dessutom kan man ta bort réttigheterna nar som helst. Personens ID
skulle ocksa stamplas da den ror sig fran plats A till plats B.

Foljdfraga: Vad kan konsumentdata anvéandas till for annat &n att skapa

reklam?

Konsumentdata kan anvéandas for mycket annat an till att bara skraddarsy reklam, bland
annat for tjansteutveckling. Kon och alder ar oftast det som serviceutvecklare ar intresserade
av sa att de kan anpassa sin natsida enligt personens egenskaper. Det underlattar ocksa for
kunden da innehallet &r mera relevant. Facebook ar bra pa att gora sin plattform baserad pa

anvéndarens preferenser och egenskaper.

5. Medborgare inom EU anses ha bra rattigheter gallande dataskydd.

Stammer det?

EU-medborgare har definitivt bra dataskyddsréattigheter jamfort med medborgare utanfor
EU. Liknande dataskyddsforordningar har dessutom bdrjat bli mera allménna i USA och
Asien. EU:s styrka &r att man kan latt skapa riktlinjer for hur EU-l&nderna ska fungera, och
kan darmed latt skapa enhélliga regleringar som fungerar for alla. Sentimentet (dvs. vad folk
kanner pa sig att komma handa narmast) ar véldigt annorlunda i USA eftersom lagar oftast

regleras enskilt for varje stat.
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Foljdfraga: Vissa anser att vi har sa starka rattigheter att man gor det svart for
foretag inom dataindustrin att utfora en effektiv dataekonomi. Har foretag

svaga rattigheter och konsumenterna for starka?

Sjolund haller med till en viss del. Problemet med att foretag inom dataindustrin anses ha
svaga rattigheter ar att de vagar géra mindre och det leder till att tjansterna blir samre. En
stor orsak till detta & GDPR, vars regler inte &r tillrackligt tydliga. GDPR specificerar
mycket vél de lagliga, men inte det praktiska. Det borde finnas mera exempel och fall som
foretag kan anvanda sig av for att fa en konkret bild pa hur verkligheten ser ut. GDPR ar
valdigt svar att tolka, och dessa tolkningsproblem ar orsaken till att det &r svart att fa klara
svar fran advokater och experter. Stora foretag har oftast ganska klara riktlinjer for hur de
ska ga tillvaga, men tolkningsproblematiken skapar svarigheter for sma- och startupforetag.

Foljdfraga: Skulle foretag inom EU fungera smidigare om vi skulle
implementera en liknande modell som USA, dvs man prioriterar personlig data

mera som en tillgang at foretag an en individuell réattighet som ska skyddas?

Den modell som EU har 4r mera korrekt. Som individ ska man ha kontroll. Aven den modell
som USA anvénder sig av ar véldigt flummig. Det som GDPR kréver ar prejudikat, om inte
det finns sd maste alla tolka det pa sina egna satt. Foretag fortjanar att veta hur de ska ga

tillvaga.

6. Har dataskyddsforordningen GDPR uppfyllt de forvantningar som du hade
efter den togs i kraft? (t.ex. skydda personlig information, skapa
transparens, bevara konsumentens personliga integritet, ge kunden

mojlighet att radera sin information)

Pa Walkbase hade de redan storsta delen enligt GDPR standard sa den paverkade inte sa

mycket dom. Lagen i sig har haft stor effekt pa alla foretag som anvander kunddata.
Foljdfraga: ar GDPR en bra l6sning for relationen mellan féretag och kunder?

Den forbattrar relationen i och med att alla ser pa saken med samma 6gon. Dock ar den svar
att anpassa i vissa fall. Stora foretag vet oftast hur de ska ga tillvdaga men de sma har det

svart och maste gissa.
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Foljdfraga: nagot som kunde vara battre med GDPR?

Det som kunde forbéattras med GDPR ar att den skulle kunna komma med mera konkreta
exempel och fall. Prejudikat maste existera for att kunna tolka lagen battre. GDPR borde

specificera sina regler mera konkret.

7. FOor personer som inte bryr sig om sin personliga data och hur den anvands:
hur skulle du overtyga hen att borja bry sig mera over sin “digitala

integritet”?

Beror valdigt mycket pa personen. Alla varderar sin integritet och personliga information pa
olika sétt, och ingen ar tvungen att bry sig. Ett bra tips som Sjélund ger ar att fundera lite pa
vad foretag vet om en, och ifall de har information som de absolut inte borde veta. Detta &r
ifall eventuella dataldckor héander. Om datan lacker ut har de skyldighet att informera kunden

om det, men finns valdigt lite kunden kan gdra at saken for att fa sin information tillbaka.

7.1.2 Dokumenation

Dokumentationen bestar av en publikation som ar skriven av Walkbase. Som namnt tidigare,
arbetar Walkbase med fysiska butiker dar de fokuserar pa platsbaserad marknadsforing. Har
ar en presentation om hur en teknologi som de skapat kan mojliggéra “In- store

personalization”, eller personifiering i butiker.

Personifiering inom butiker gor att butiksdgarna kan skapa battre upplevelser for kunden.
Det har funnits en brist pa personifiering i butiker, men tack vare ny teknologi har det
mojliggjorts. Butiker kan nu ha en liknande marknadsféringsprocess som nétbutiker haft i
artals. Personifiering i butiker baserar sig pa, liknande till natbutiker, kundens behov, och
beteende. Fordelen med personifierad marknadsforing i detta fall &r forbattrad kundngjdhet

och hdgre vérden i kundkonvertering- och lojalitet.
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Mobilapplikationer

Butikspersonal

Reklam i butiken

Lojalitetsprogram

Riktade marknadsforingskampanjer

Figur 2. Marknadsféringens fem olika touchpoints. (Walkbase In- store personalization. Bilden ar
skribentens egna)

Touchpoints ar beréringspunkter dér reklam kommer i kontakt med kunden. Som i grafen
ovanfor visar, kan marknadsforingen delas in i fem kategorier, eller “touchpoints”. Dessa
touchpoints ar mobilapplikationer, butikspersonal, reklam i butiken, lojalitetsprogram och
riktade marknadsforingskampanjer. Dessa bestar av bade fysiska och digitala touchpoints.
Telefoner &r ett bra verktyg for kunden eftersom den kan anvdndas som ett
anvandargranssnitt mellan kunden och forséljaren. Nastan tre av fyra kunder anvander sin
telefon for att lasa om produkter, recensioner och som betalningsmedel medan de &r i
butiken. Dessutom kan kunder fa notiser om specialerbjudanden och kampanjer. Personalen
kan nu med hjalp av information pa kunderna férse kunderna med béttre service. Om de vet
personens kdphistoria och vilket steg de ar i sin kdpcykel kan de nu forse kunderna med mer
relevant och noggrannare service. Personalen blir meddelad ndr vissa kunder och segment
kommer till butiken och kan nu betjana kunderna med en skréddarsydd service enligt
foretagets policy. Reklam i butiken &r dven viktigt. Med hjélp av teknologi kan butiksagare
forbattra sin marknadsforing i butiken tack vare insamlad data, och ett system som réknar ut
vilken layout i butiken som fungerar mest effektivt. Kundlojalitet kan delas ut i form av

podng ifall kunden provar en produkt, eller bara om den bestker butiken. Detta ger vardefull
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information om hurdan relation kunden har till butiken. Riktade marknadsféringskampanjer
kan skickas genom flera kanaler och bli personifierad enligt kundens beteende.
Personifieringen kan basera sig pa information fran butiken, t.ex. hur ofta kunden bescker,

lojalitetspoang och koéphistorik.

For att fa ett bra varde ur sin personifiering, maste man koppla den till sin kundrelations
hantering (CRM). Butikspersonifiering borjar med att samla in data pa kunderna. Sjalva
personifiering bygger sig sedan pa denna data. For att identifiera kunder betyder det att samla
in data om kundens butiksbestk och interaktioner. Detta kan géras genom att ladda en
applikation pa telefonen eller logga in pa butikens egna Wi-fi. Det kravs naturligtvis kundens
samtycke fore man samlar in data, samt en mojlighet for kunden att avbryta datainsamlingen.
Efter att data samlats in ska den analyseras. Butikerna maste konvertera datan till
information, och fran information till atgarder for personifiering. Istéllet for att veta endast
antalet gdnger som kunden besokt, sa kan butikerna nu veta hur manga ganger kunden besokt
under tiden den fick vissa reklamkampanjer, samt hur langa dessa besok varit. Butikerna kan
utgaende fran denna information gora klara beslut om de ska forsatta, andra eller sluta en
viss typ av personifiering. Enbart data &r inte vardefullt, men med hjalp av analysprogram
kan datan konverteras till vardefull information och tillgangar for butikerna. Efter att man
identifierat och analyserat kunderna maste butikerna anvanda denna information som de har.
Detta kan goras manuellt, men om man har éver 100 butiker ar det véldigt jobbigt att hitta
forandringar i kundbeteende. Darfér gor automation personifierings processen lattare.
Analysprogrammet meddelar automatiskt da det sker forandringar sa att butikerna kan halla

sin marknadsfdring relevant.

Teknologin bakom personifieringen baserar sig pa tre olika typer av personifiering.
Personifiering av en stor massa hor till den vanligaste sorten. Den baserar sig pa flera storre
grupper med t.ex. olika kdn och aktiviteter. Den andra sorten &r personifiering enligt
beteende. Dar baserar sig personifieringen pa kundens beteende i butiken, och kundens resa
anpassas enligt dessa beteenden. Den tredje sorten av personifiering baserar sig pa
kundrelationen. Dér identifieras kundens historia med butiken, och &vriga vardefulla

faktorer som t.ex. kundens rérelsemdonster i butiken. (Walkbase, 2019)
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7.2 Sitra

Sitra grundades 1967 med malséttning att skapa en réttvis och hallbar framtid. Det konkreta
arbetet gar ut pa att forutse de forandringar som sker i samhéllet, utreda
utvecklingsmojligheter, utféra experiment, utveckla pa verksamhetsmodeller samt for
manniskor och organisationer tillsammans. Sitra har tillgang till en bred mangd natverk och
en stor verktygslada for att identifiera forandringsbehov och realisera dom.

Sitra har startat ett projekt som heter IHAN-projekt. I IHAN projektet bygger de upp ett
ekosystem for att framja en rattvis dataekonomi. Malet &r att skapa en verksamhetsmodell
och gemensamma spelregler i Europa for byte av personlig data. De skapar gemensamma
spelregler for informationsvéxling, utvecklar, testar plattformen samt faststaller

gemensamma standarder, principer samt en administrationsmall.

7.2.1 Intervju: Fragor och svar

Den andra intervjun bestod av en e-postintervju med Juhani Luoma-Kyyny, ledande expert
inom manniskoorienterad dataekonomi pa Sitra. Intervjufragorna sandes 4.3.2020 i en
Word-fil till Juhani Luoma-Kyyny som sedan besvarade 12.3.2020. Jag forklarade arbetets
syfte samt problemformulering. Syftet med denna intervju var dven att fa en battre insyn i
och uppfattning om Sitras pagaende IHAN-projekt som handlar om att frimja en rattvisare

dataekonomi.
1. Vad ar syftet samt idén bakom IHAN-projektet som startade projektet?

Juhani Luoma-Kyyny svarade med IHAN-projektet ar att situationen pa datamarknaden,
eller den sa kallade dataekonomin inte &r sa bra fran individens synvinkel. Plattformsbolag
kan utnyttja konsumenternas data och lagférordningen GDPR lyckas inte andra pa
situationen. Den andra orsaken &r dataekonomins langsamma tillvéxt. Bolagen ser inte de
mojligheter som uppstar fran utdelning eller byte av information. En orsak till varfor
projektet startade &r att Sitra har enligt lagstiftning som uppgift att utveckla vélfarden och
konkurrenskraften i Finland. IHAN-projektet ar en fortsattning pa Sitras projekt for

accelerering av elektronisk drendehantering.
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2. Vilka problem forséker IHAN-projektet l6sa?

Individens majligheter att inverka och bolagens kunskaper att utnyttja data pa ett rattvist och
manniskoorienterat satt. En manniskoorienterad dataekonomi beskrivs som en modell som
identifierar vilken grundlaggande betydelse ménniskor och deras behov har for en
fungerande dataekonomi. Individerna ses inte enbart som objekt om vilka data samlas in,
utan som aktiva deltagare, vars individuella, berattigade behov man respekterar och lyssnar
pa i dataekonomin.

3. Vilka fordelar ger det rattvisa ekosystemet foretaget samt konsumenten?

En rattvis dataekonomi ar till nytta for alla. Att den individuella datan administreras
underlattar vardagen och 6kar valbefinnandet genom att konsumenten far béttre service till
exempel. Innovationer for anvandarorienterade mojligheter 6ppnas for foretag i och med att
information kan bytas, dvs foretag genererar ekonomisk tillvéxt. Det behdvs datanatverk,
eller dataekosystem som det kallas, for att data ska réra sig smidigt fran en organisation till
en annan och for att alla medlemmar pa natverket ska ha nytta av samarbetet. Spelregler som

man kommit dverens om starker tilliten.

Juhani Luoma-Kyyny hanvisar till en lank angdende datanatverk. Ett datanatverk bestar av
en grupp aktdrer som vill skapa ny affarsverksamhet sinsemellan genom att dela data. Data
delas med individens samtycke enligt spelregler som Overenskommit i datanatverkets
regelbok. (Malkamaki, 2020)

4. Vilka juridiska utmaningar har ni hamnat ut for gallande projektet?

Fran projektets sida har utmaningar géllt finansieringsavtal, Sitras juridiska avdelning har
dock handlat dessa. Fran det kommande ekosystemets synvinkel har utmaningarna handlat
om de allménna och speciella regler om hur ekosystemet skulle fungera. Fran den tekniska
sidan dr de juridiska frdgorna redan bestimda i "IHAN blueprint”, framfor allt fragor
géllande "IHAN consent”, eller samtycke, och dess juridiska aspekter. Dessutom avsldjade
ett pilotprojekt den juridiska barridren: Projektet testade hur hélsodata som sparats i Finland
kan anvandas enkelt och palitligt 6verallt dar en resenar behover halso- och sjukvard.
Lagstiftningen tillater inte verforing av halsodata fran ett land till ett annat, inte ens med

individens tillstand.
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5. Ovriga utmaningar inom IHAN projektet?

Det allménna problemet &r att hela idén dr valdigt abstrakt. Hur ska man bygga applikationer
som behandlar alla moéjliga identiteter, vad &r egentligen en “rittvis datackonomi”, skulle
nagon kontrollera och leda helheten? Ett konkret problem &r att individerna ar nastan

flegmatiska nér de accepterar villkor for en service eller applikation.

6. GDPR: Har dataskyddsforordningen GDPR uppfylit de férvantningar som
stalldes pa den sedan den togs i kraft? (skydda personlig information, skapa

transparens, bevara konsumentens personliga integritet)

Lagstiftningen satter grunden och kanske tvingar foretagen, men det racker vanligtvis inte
till. Om foretagen kan se mera mojligheter istallet for faror, skulle de bygga mera &n enbart
t.ex. obligatoriska granssnitt for informationsvéxling.

7. Finns det ndgot som kunde vara battre med GDPR?

Kanske det. GDPR kunde forsoka satsa pa att l6sa problem som ar mera klara och synliga.
Virlden “bakom gardinen” &r inte sé enkel dock. Juhani Luoma-Kyyny hénvisar till en lank
som handlar om att anvandare av digitala tjanster har en mycket begransad insikt och fa

mojligheter att genuint paverka hur deras data samlas in och anvands.

Data som samlas in om oss ar sa gott som omajligt att ta reda pa hur den ror sig. Natverk av
de som samlar in data gor det sapass komplicerat. GDPR fungerar delvis for att férebygga
detta och det finns ett systemiskt problem i dataekonomin enligt preliminara resultat fran
Sitras utredning om digispar. Med hjélp av GDPR forstar individen att man kan fraga sina
serviceleverantrer om hur ens data anvands. Men pa grund av nétverket som datan delas pa
ar sa mangskiktat har individerna inte kannedom till de tredje parter som ocksa far deras
data. Individen har rétt att be den tredje parten om sin data, men detta har gjorts otroligt

svart. (Vanska, Harkonen, & Suomalainen, 2020)

8. Vilka problem férséker ni med IHAN projektet 16sa som GDPR inte tar itu

med?

Sitras projekt erbjuder verktyg och information. Till foretag erbjuder de IHAN- Blueprint,
som bestar av kravdefinitionsdokument, IHAN- Rulebook som hjélper foretag att bilda
datanatverk med hjalp av checklistor. Slutligen erbjuder de foér foéretagen ett IHAN-

Foretagsprogram som forbereder foretagen att utnyttja data i nya konkurrenskraftiga natverk.
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For individen erbjuder de ett Digiprofiltest samt digispars-utredning. For beslutsfattaren har
de en Fair Data Economy Roadmap som beskriver hur man kan 6évervinna den falska
diktomin mellan individuella rattigheter och de ekonomiska tillvéxtkraven.

8 Sammanfattning av undersdkningen

Syftet med flerfallsstudien &r att ta reda pa metoder och verktyg som féretag och
konsumenter kan anvanda for att ga mot en rattvisare dataekonomi. Detta arbete ska kunna
anvandas som en guidebok for den resa en konsuments information gar genom for att na sitt
mal som personifierad marknadsforing.  Flerfallsstudien utgar &ven ifran
problemformuleringen, dvs. att personifierad marknadsforing skapar en avskréackande kansla
for konsumenten, speciellt da hen ifragasatter hur datan samlas in och hur den skapas. Har
finns det lagférordningar och spelregler som skapat tydliga riktlinjer at likasaval foretagen
som for konsumenten, sa att anvandningen av personlig data inte ska strida mot ens
personliga integritet. Det finns &ven utmaningar for foretagen géllande tolkning av GDPR
och en langsam tillvaxt i dataekonomin. Denna flerfallsstudie ger konkreta exempel pa hur
en personifierad marknadsforingsprocess kan se ut, samt hur bagge parterna, féretagen och

konsumenterna, kan tillsammans ga mot en rattvisare dataekonomi.

| intervjuerna med foretagen Sitra och Walkbase kom det fram att konsumentens forhallande
till personifierad reklam varierar mycket fran person till person, men 6verlag sa stammer det
att forhallningssattet till personifierad reklam inte &r sa bra. Konsumenterna vet inte vad
datan anvands till och har en valdigt begransad insikt och fa mojligheter att paverka hur
deras data samlas och anvénds, vilket skapar den skrammande kénslan. Den tillfélliga
transparensen fran foretagens sida &r inte sa bra eftersom de har en tendens att jobba med
avancerade tekniker som &r svara for konsumenten att forsta, och kan genom enbart
konsumentens samtycke samla in information. Konsumenten ger ofta forvanande latt sitt
samtycke till en service eller applikation. Delningen av data mellan foretagen ar ocksa sa

mangskiktad att konsumenten inte vet om de tredje parter som har tillgang till deras data.

For att forebygga problemet med den avskrackande kéanslan, kunde man ge mera vérde at
konsumenten och skapa en battre transparens fran foretagens sida. Att ge ett mera varde at
kunden betyder att kunden ska fa t.ex. en béttre service i utbyte fran féretaget som samlat in
datan. FOr att sakerstélla ett battre fortroende med kunden, kunde foretagen meddela kunden
vad de anvander datan till, pa ett sadant sétt att det aldrig kommer som en dverraskning for

kunden om vad datan anvands till. Transparensen fran foretagens sida har blivit lite battre



37
tack vare GDPR, som kréver konsumentens samtycke fore datainsamlingen bdrjar och att
det ger konsumenten majlighet att fraga sina serviceleverantorer hur ens data anvands, men
p.g.a. att flera tredje parter har tillgang till datan, gor det att kunden aldrig kan veta hur ens
data ror sig. For att mata kundndjdhet anvands CRM system. Men matning av ndjdhet
gallande datainsamling &r svart. i Sitras IHAN- projekt arbetar pa ett ekosystem som ger
individen majligheter att paverka hur datan hanteras och samlas in. Sitra erbjuder &ven
konsumenterna ett Digiprofiltest samt en digispars-utredning. Digiprofiltestet gar ut pa
fragor och pastaenden om ens kunskaper, attityder och aktiviteter pa internet. Darefter far
man ett resultat pa hur fortroendefull, medveten och aktiv i sitt dataskydd man ar. Testet ger

efterat information och tips pa hur man kunde gora sin internetanvandning sakrare.

Fran foretagens del finns det ocksa en hel del utmaningar. En orsak till att foretag i
dataindustrin anses ha svaga rattigheter och de vagar gora mindre ar tack vare GDPR.
Lagforordningen har inte tillrackligt tydliga regler. De kan specificera det lagligt men inte
hur det fungerar i praktiken. Det gor att GDPR é&r valdigt svar att tolka och orsakar darmed
problem fér sma- och startup foretag. Stora foretag vet oftast hur de ska ga tillvaga, men sma
foretag maste gissa sig fram. Lagstiftningen satter grunden for foretagen, men foretagen
borde kunna se mera majligheter an faror att jobba i dataindustrin. Lagférordningen GDPR
borde satsa pa att l6sa problem som &r mera klara och tydliga, och borde dessutom
specificera sina regler mera konkret genom att t.ex. visa exempel och prejudikat. Ett
prejudikat &r ett begrepp som anvands vanligtvis inom juridiken. Prejudikat innebdr att en
tidigare dom eller beslut kan fungera som regel eller vagledning i senare likartade fall. GDPR
fungerar som en bra losning mellan kunden och foretagen genom att alla ser pa
integritetsfragorna med samma Ogon, samt att den kan botfalla foretag som inte foljer
reglerna. Sitra, som har enligt lagstiftning som uppgift att utveckla valfarden och
konkurrenskraften i Finland, arbetar pa ett IHAN- projekt som erbjuder verktyg och
information till foretag. De erbjuder en IHAN- blueprint som bestar av kravdefinitioner dar
det antecknas hur alla komponenter byggs upp enligt IHAN kraven, samt en IHAN-
Rulebook som hjdlper foretag att bilda datandtverk. De erbjuder dven ett IHAN-
Foretagsprogram som forbereder foretagen att utnyttja data i nya konkurrenskraftiga natverk.
En alternativ metod for att fa mera information om datahantering och bearbetning, ar att

vanda sig till dataombudsmannen.

Om vi satsar pa en rattvisare dataekonomi skulle det fungera som fordel for bade foretagen
och konsumenten. Konsumenten far battre service och det 6kar darmed valbefinnandet.

Foretag kan gora en storre ekonomiskt tillvaxt om de erbjuds mera mdojligheter for
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informationsvéxling. FoOr att géra det mojligt kravs en tydligare forklaring av GDPR
tillsammans med exempel och prejudikat, transparens fran foretagens sida, ett hogre varde
at konsumenten i utbyte med datan man delar med sig, samt ett bredare sortiment med

mojligheter for konsumenten att kunna paverka hur ens data samlas in och anvands.

8.1 Resultatens koppling till teorin

Teorin i detta arbete handlar om personifierad marknadsforing uppdelat i tre kategorier: den
tekniska, juridiska och etiska. Teorin ger en teoretisk grund som hjalper att svara pa fragan
hur vi kan gd mot en rattvisare dataekonomi. Teorin ger &ven ett exempel pa hur en
personifierad marknadsforingsprocess kan se ut utgaende fran tva olika processer, dar det
jamfors skillnader och likheter. | detta kapitel kopplar jag teorin med resultaten jag fick i

flerfallsstudien.

8.1.1 Personifieringsprocessen

Personifierad marknadsforing bestar av reklam som baserar sig pa konsumentens egenskaper
och preferenser. Dessa egenskaper och preferenser samlas in genom datainsamlingsetoder,
som darefter analyseras och bearbetas. Efter att de har analyserats och bearbetats kan man
bygga upp en “profil” pa varje kund och dérefter skapa riktad reklam for varje profil. Man
kan pa sa satt skraddarsy och anpassa varije séljerbjudande enligt kundens behov. (kap. 4)
(Yu & Cude, 2009)

Detta stammer i enlighet med Facebooks profileringsprocess som bestar av tre steg:
datainsamling, bearbetning av data, och darefter profilering. Skillnaden &r att Facebook inte
skapar sjalva reklamen, utan de séljer profiler at marknadsforare. Marknadsforare anvander
dessa profiler for att veta vem de ska na ut till. P& basis av den information Facebook kan
samla in pad anvandarna kan marknadsforare rikta sin reklam baserat pa anvandarens
aktiviteter och beteende. (Kap. 4.3)

Det forsta steget i Facebooks datainsamling ar valdigt lik till forsta steget i personifierad
shopping. Man vill hitta de “touchpoints” dar kunden kommer i kontakt med foretaget.
Facebooks touchpoints bestar av anvandarens aktiviteter och beteende (gillningar, delning
av inldgg och kommentarer) och profilinformation. Ett annat touchpoint &r datorn eller
telefonen som Facebook kan samla information fran. Slutligen har de onlinetrackers, eller
cookies, utspridda Over ndstan halva varldens natsidor dar var och en ger Facebook

information om vilka sidor du ror dig pa. Varje cookie representerar en darmed en
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touchpoint. (Kap. 4.3.1) (Joler & Petrovski, 2016) Det som gor personifiering i butiker unik
ar att kunden kommer med fysisk kontakt med butikernas touchpoints, som t.ex. personalen
och butiksreklamen.

Efter att data ar insamlat maste man konvertera datan till information, dvs. den maste
bearbetas och analyseras. Precis som butikerna vill veta t.ex. hur lange deras kunder visiterar
butikerna, kan Facebook gissa fram om du pa riktigt ska t.ex. ga till gymmet idag. Att veta
vem som ror sig vart kan ge vardefull information for marknadsforare da de valjer tidpunkten
for sina erbjudanden. Analyseringen kan ske med hjélp av flera olika teknologier. Facebook
lyckas gora algoritmer av sina anvandares vanor, vilket gor att automatiseringen underléttas,
och det &r lattare att hitta de mest vanliga dragen och egenskaperna i anvandarna. |
butikspersonifiering &r det inte lika individbaserad analysering som anvénds, men mera
enligt hur massan ror sig. Det ar viktigt att papeka att de gissningar som Facebook gor om
sina anvéndare, enbart ar antaganden. Ingen maskin kan fullstandigt analysera och lara sig
en individs beteende s att den gissar ratt varenda steg en person tar i dagen. Den kan bara
gissa vad en konsument med storsta sannolikhet kommer gora. (Kap. 4.3.2) (Joler &
Petrovski, 2016)

Det sista steget, dvs profileringen och utdelning av reklam skiljer at sig mellan de tva
exempel som anvands. Facebook satsar pa att skapa dessa profiler och séljer dom till
marknadsforare sa att de kan veta vem de ska rikta sin reklam till. I butikspersonifiering kan
de na ut till kunden vid valda tillfallen via telefon eller i butiken. De kan ha sin personal
forberedda med kunders kdphistoria och preferenser, och kan darmed skraddarsy sin service
enligt kundens behov. For Facebook ar det svart att séga hur man kopplar ihop vilken typ av
reklam med vilken anvéandare. | teorin fungerar det sa att nyckelord extraheras fran
anvandaren och reklamens innehall. Darefter matchar man anvandare och reklam som har
liknande nyckelord. Anvéndarens nyckelorden baserar sig pa personens aktivitet och
profilinnehall. (Kap. 4.3.3) (Joler & Petrovski, 2016)
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8.1.2 Konsumenten

Enligt forskning gjord av Jay Yu och Cude kom det fram att konsumenten férhaller sig
kritisk till personifierad reklam, oberoende hur budskapet kommer fram (Kap. 3) (Yu &
Cude, 2009). Detta stammer delvis dverens med respondenterna som svarat pa intervjun.
Enligt Sjolund beror det pa personen men Overlag stammer det. Problemet &r att
konsumenten inte vet hur datan samlas in och vad den anvands till. Enligt Luoma- Kyyny
har de dven en begransad majlighet att paverka hur datan samlas in och anvénds. Enligt en
annan studie gjord av Mark Sableman, Heather Shoenberger och Esther Thorson undersokte
de konsumenternas attityder mot online beteende marknadsforing (OBA). D&ar kom det fram
att konsumenter foredrar relevant reklam och att det ar mera hjalpsamt, de &r dock skeptiska
till hur denna typ av data skapas (Kap. 3). Om man jamfor med hur processen ser ut dar man
bygger upp konsumenters “profiler”, sa forstdr man varfor det kan ge konsumenten en
avskrackande kénsla. Det som Sj6lund ndmnde i sin intervju, var att de aldrig anvander data
som kopplas direkt till en person, dvs en person kan inte identifieras med datan de anvéander.
Om en konsument ringer och ber dem ge 6ver den data dom har pa den, sa kan de inte géra

det eftersom datan &r anonymifierad.

Det finns &ven en skillnad mellan vilken typ av personifierad reklam kunden &r okej med att
fa. Enligt undersokningen av Mark Sableman, Heather Shoenberger och Esther Thorson,
kom det fram att konsumenten forhaller sig battre till reklam som kommer fran forsta parts
sidor, och mindre bra till reklam fran tredje parts sidor. Vad det betyder ar att forsta parten
visar reklam baserat pa aktivitet och beteende pa sidan som anvandaren &r aktiv pa. Den
tredje parten visar reklam baserat pa anvandarens beteende och aktivitet fran flera andra
sidor (Sableman, Shoenberger, & Thorson, 2013). Detta stdammer 6verens med en artikel
fran Sitra som Luoma- Kyyny hanvisade till, dar de skriver om konsumentens svarigheter
att kunna anvénda sig av de réttigheter som GDPR erbjuder, géllande att kontakta foretag
och fraga vad datan anvands till, eftersom det finns tredje parts féretag som haller deras data.
Dessa tredje parter fungerar pa en sa mangskiktad niva att det har gjorts, inte omojligt, men
otroligt svart for konsumenten att veta vem de ar och hur de ska na ut till dessa. Detta kan
resultera till att det skapas anvandarprofiler med fel uppgifter (Vanskd, Harkonen, &
Suomalainen, 2020). Som Luoma- Kyyny ndmnde, virlden “bakom gardinen” ar inte sa

enkel.
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8.1.3 Transparens

Foretag satsar pa att vara mera transparenta for att starka tilliten med kunden. Enligt Sjélund
borde foretag alltid meddela kunden vad deras data anvands till, pa ett satt att det inte
kommer som en Overraskning till konsumenten. | teorin hor transparens till de
grundlaggande dataskyddsprinciperna. Konsumentens data maste behandlas pa ett
lattforstaeligt och tydligt satt, och konsumenten har rétt att veta:

e vilka uppgifter som samlas in om hen

e for vilket syfte datan behandlas

e pa vilket satt datan behandlas

e hurdana rattigheter hen har (Kap. 5.3.5) (Tietosuoja, 2020)

Problemet har &r att konsumenten alltid maste fraga da konsumentens personuppgifter vill
andras eller da konsumenten ber om sin information. Sjolund anser att detta borde ske mera
aktivt fran foretagets sida. GDPR fungerar till en viss del nér det galler transparens, men
konsumenten har fortfarande svart att veta hur deras data anvands fran tredje parter. Foretag
kan genom att vara mera transparenta sékerstélla kundnéjdhet. Detta kan matas med hjalp
av CRM-system som genererar mycket information om kunden pa basis av forsaljning och
marknadsforing (Kap. 4.1.1) (Helgeson, 2017). Enligt Sjélund ar méatande av kundndjdhet

gallande datainsamling svart.

Forskardoktor Jani Koskinen anser att fast vi har lagforordningar som GDPR, har
transparensen forbattrats, men formagan att kontrollera sin information har gatt forlorad.
Autonomi ar manniskans formaga att sjalvstandigt bestamma och ta atgarder om sig sjalv.
For att forstarka denna vardering i dataekonomi forutsatts individen med transparens.
Dataekonomi baserar sig pa insamling av data som omvandlas till en ravara. Eftersom
konsumenten i manga fall inte har andra alternativ &n att anvanda en service, har denna
vardering gatt forlorad. Individen tilldelas inte ndgon form av verktyg for att kontrollera hur
sin information anvands, och det leder till att konsumenten maste tvingas lita pa att sin
information inte missbrukas. Detta kallar Koskinen for ett patvingat fortroende, dvs. vi maste
ge vart fortroende eftersom vi inte har nagot alternativ. Koskinen hanvisar aven till Sitras
pagaende IHAN- projekt och papekar att dess malsattningar forutsatter transparens, och om
datasystemet lyckas och utvecklas med denna forutséttning sa har individen en chans att fa
sin autonomi tillbaka. (Kap. 5.3.5) (Koskinen, 2019,)
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8.1.4 GDPR

GDPR har &ven andra svagheter &n att det inte forbattrar konsumentens formaga att fa
kontroll Gver hur data om konsumenten ror sig och anvands, speciellt pa tredje parts niva.
GDPR har dven forsvagat vissa foretags stéllning. Enligt intervjuerna har GDPR inte
tillrackligt tydliga och klara regler for hur foretag ska ga tillvaga med sin dataekonomi, och
borde forses med mera exempel och prejudikat. Fran foretagens sida sa ar en fungerande
dataekonomi viktigt bl.a. for att skapa en effektiv marknadsforing. Flera foretag kan dven
erbjuda gratis tjanster tack vare en datackonomi. Detta har gjorts svart eftersom foretag nu
ser mera hot an mojligheter gallande bedrift av en dataekonomi, och det slar hart mot ratten
att bedriva foretag. Ratten att bedriva foretag gar ut pa att framja entreprendrskap och
innovation, och spelar en stor roll i EU’s tillvixtstrategi Europa2020”. De hot och faror
som foretag utsatts for ar de oklara och otydliga regler som GDPR ger. Det ar en valdigt svar
lag att tolka. Detta ar speciellt svart for sma- och startup foretag, medan de stérre foretagen
oftast har klart for sig hur de ska ga tillvaga.

Pa basis av intervjuerna kan man bekréfta att ratten att bedriva foretag satter foretag inom
dataekonomin i en eventuellt svag position och en stor orsak till det & GDPR. | teorin star
det att fOretag anses ha en svag réttighet att bedriva foretag (Kap. 5.2). Réttigheten, som &r
en fundamental rattighet, kan l&tt dverlappas av andra fundamentala rattigheter. Inom EU &r
integritet och dataskydd en fundamental rattighet. GDPR é&r en orsak till varfor invanare
inom EU har en vildigt hog grad av dataskydd vilket skapar manga hinder for foretag som

vill utfora en dataekonomi.

8.1.5 Mot en rattvisare dataekonomi

Ett bra tankesatt som alla foretag kunde ta exempel fran &r den policy som Walkbase har,
dvs. den gyllene regeln: Gor alltid mot andra det som skulle vara okej for dig sjalv. Som
Sjolund namnde, vi EU- medborgare sitter pa valdigt bra dataskyddsrattigheter, och borde
inte ta exempel av den modell som USA har, dar man prioriterar konsumentdata som en
tillgang for foretagen. Som individ ska man ha kontroll. Fast det finns brister i GDPR, som
att den saknar prejudikat och &r svar att tolka, finns det l6sningar for hur foretag ska ga
tillvaga med sin dataekonomi. Foretagen fortjanar att veta hur de ska ga tillvaga. Pa samma
satt fortjanar individen att veta hur den ska kunna fa mera kontroll dver sin egen information
pa natet. Bada parterna kan utdelas verktyg och spelregler for hur vi tillsammans kan ga mot

en rattvisare dataekonomi.
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Som Jeffs namnde i sin artikel dar han jamférde personifierad marknadsforing for 20 ar
sedan med hur den ser ut idag, ar marknadsforingsmetoder pa vag att utvecklas i en sa rask
takt att det riskerar att ga for langt. Ifall det gar for langt riskerar vi att hamna i en “bubbla”
dar vi som konsumenter inte tilldelas tillrackliga alternativ, och vi ser bara det som foretag
vill att vi ska se (Kap. 3) (Jeffs, 2019). individen riskerar allt mera att utsattas for
manipulation. Detta skapar en valdigt dystopisk framtidsbild som vi ocksa maste jobba pa
att motverka (Kap. 4.2.2) (Hagman, 2019). Enligt Jeffs kan denna typ av manipulation och
denna “’bubbla” motverkas genom att konsumenten maste krdva mera transparens och

foretag maste ge kunden en formaga att paverka vad den ser pa natet.

Sitra, som har enligt finsk lagstiftning skyldighet att frdmja Finlands konkurrenskraft och
vélbefinnande erbjuder verktyg for konsumenten och foretagen. Fér konsumenten erbjuder
de en digispars- utredning samt en digiprofiltest, och for foretagen erbjuder de IHAN
blueprint, IHAN rulebook och dessutom ett IHAN foretagsprogram. Dessa &r alla konkreta
atgarder och verktyg som bade konsumenten och féretagen kan anvéanda sig av. En annan

metod &r att vanda sig till dataombudsmannen for information.

8.2 Slutsatser

Syftet med denna undersokning var att skapa mera transparens for det som hénder med
konsumentens personliga information i marknadsforingssyfte. Arbetet baserar sig pa en
teoretisk del dar tyngdpunkten ligger pad den etiska, tekniska och juridiska aspekten av
personifierad reklam. Om den etiska aspekten forekommer det mycket starka asikter fran
konsumenthall nar det géller skapande och hantering av personlig data, t.ex. att det kanns
otackt. | frdga om den tekniska aspekten finns det ett flertal olika processer for hur en
personifierad marknadsforingsprocess kan ga till, och detta arbete ger exempel pa tva olika
och jamfor liknelser och skillnader hos dessa. | fraga om den juridiska aspekten forekommer
det mycket problem fran foretagens sida gallande GDPR och dess restriktioner som

lagforordningen staller pa foretag.

Fran den etiska sidan, som bestar av konsumentens forhallande till personifierad reklam,
kom det fram fran bade teorin och intervjuerna att konsumenten forhaller sig kritiskt till
personifierad reklam, i den man att de ar skeptiska till hur den skapas, hur deras data anvéands
och deras begransade kontroll de har dver sin information. Konsumenten ar helt enkelt inte

tillrdckligt informerad hur deras information anvénds och till vilka syften. Kunden har latt
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att kontakta foretag och hantera sin egen data hos foretag tack vare GDPR, men da datan

hamnar i tredje parts hander blir det valdigt svart.

Fran den tekniska sidan kom det fram att processen bestar av tre delar: datainsamling,
bearbetning av data, och till slut personifierad marknadsforing. Dessa ar de steg som foljs i
butikspersonifieringsprocessen. Samma steg sker i Facebooks bearbetning av
anvandarprofiler, men slutprodukten ar en profil som de kan sélja till marknadsforare.
Darefter vet marknadsforaren vem de ska na ut till och hur. Processerna ar valdigt liknande
i sina tva forsta steg, men i det forsta steget (datainsamling) bestar butikspersonifieringen
mera av fysiska berdringspunkter. Facebooks touchpoints sker till storsta delen digitalt dvs.

via aktiviteter och beteende pa natet.

Fran den juridiska delen kom det fram att GDPR &r en bra lag ur konsumentens synvinkel
och den starker individens datarattigheter, men ur foretagens synvinkel kan det bromsa
dataekonomin. De restriktioner lagen satter pa foretag gor det svart att starta en dataekonomi.
Orsaken &r bl.a. att lagen saknar konkreta exempel och prejudikat, och lagen forklaras inte
tillrackligt tydligt. Speciellt sma- och startup foretag kraver det har, eftersom annars maste

alla tolka lagen pa sitt eget satt.

For att forebygga dessa problem, och visa vdgen mot en réttvisare dataekonomi, arbetar Sitra
med ett IHAN- projekt dar de skapar ett ekosystem som vill frdmja en réttvis dataekonomi.
De skapar spelregler och verktyg for bade konsument och foretag. Med dessa konkreta
atgarder kan foretag som har en langsam tillvaxt i dataekonomin hur de kan bygga upp den
pa ett manniskoorienterat satt, och konsumenter som vacker avskrack tilldelas mera kontroll.

tillsammans kan bade foretag och konsument ga mot en ekonomi som ar rattvis for alla.

8.2.1 Kiritisk granskning

Det finns en riklig mangd information pa natet om detta &mne. Ett svart problem har varit
att filtrera bort den information som ar irrelevant. Den information som &r irrelevant ar den
som andrats juridiska sett, da lagforordningen GDPR tradde i kraft i maj 2018. Ett problem
har varit att fa tag pa litteratur som &r uppdaterad enligt GDPR-standard, darfor ar manga av
kallorna baserade pa natartiklar. Eftersom arbetet bygger pa fa bokkéllor s uppmanas
lasaren forhalla sig kritisk till dessa slutsatser. Arbetet ger bara exempel pa alternativa
metoder med hjalp av vilka foretag kan skapa storre transparens, och alternativa metoder for

hur en personifierad marknadsforingsprocess kan se ut. Teorin som anvénds kan anda
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bedomas vara relevant eftersom den ar skriven av experter inom omradet. Storsta delen av

kéllorna &r fran 2018 och nyare, dvs. fran den tiden GDPR togs i bruk.

Min forhoppning &r undersokningen ska vara en bra grund for framtida undersokningar,
speciellt fran den juridiska aspekten gallande sma- och startup foretag och deras
dataekonomi. Som komplement till denna undersdkning kunde en kvantitativ undersékning
vara bra. En kvantitativ undersokning kunde omfatta flera foretag och deras forhallande till
en langsamt vaxande dataekonomi och de juridiska utmaningar de har nar de vill bedriva en
dataekonomi. Som det ndmndes i intervjun med Luoma-Kyyny, borde foretag kunna se flera

mojligheter an faror i en dataekonomi.

8.2.2 Auvslutning

Med detta arbete 6nskade jag att ta lasaren genom en resa dar det sa klart och tydligt forklaras
hur en personifierad marknadsféringsprocess kan se ut. Dessutom ville jag forsoka finna
svar pa hur man lIoser problemet med att konsumenten inte vacker avsmak till for
personifierad marknadsforing. Min forhoppning &r att jag kunnat presentera goda exempel

och konkreta atgardsforslag for foretag.

En stor del av undersokningen handlar om att hitta de konkreta atgarder foretag och
konsumenter kan vidta for att ga mot en rattvisare dataekonomi. Det dr ocksa vad Sitra gor i
sitt pagaende IHAN- projekt. Jag fick oturligen veta om deras verksamhet och projekt i ett
sent skede. Orsaken &r att projektet startade ganska nyligen och manga av deras
publikationer kom ut i borjan av 2020. Om jag kant till det tidigare kunde jag i stora drag ha
forsokt basera sa gott som hela min undersokning enbart pa Sitras IHAN- projekt, forutsagt
att de skulle ha godkant det. Sitras projekt ar fortfarande pa gang och de arbetar hart for att
fardigstalla det. | denna undersokning skulle jag ocksa ha velat ga djupare in pa de verktyg

de erbjuder foretagen, som t.ex. spelregler, systemets arkitektur och deras féretagsprogram.

Den storsta upptackten under detta arbete ar foretagens svaga stallning da det géller att utva
en datakonomi. Det borde inte vara svart for foretagen att utnyttja data for sddant som i
langden okar servicen och vélfarden for konsumenten. GDPR ger konsumenten réttigheter,
men lagger foretagen, speciellt sma- och startup-féretag i en svag stallning. Detta var inte
nagot som jag planerade att undersoka, men det kom fram som en stor orsak till féretagens

utmaningar. Darfor skulle det vara intressant om detta kunde foljas upp i framtida forskning.
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Min forhoppning ar att detta arbete ger vardefull information at bade konsumenten och at
foretag, att detta arbete far fler manniskor att tdinka om och inse vérdet av sin personliga
data. Jag hoppas ocksa att arbetet inte skapar en dystopisk framtidshild, utan tvartom skapar

en mera réattvis bild dar vi alla kan se nyttan med en rattvis dataekonomi.
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Figurforteckning

Figur 1. Personifiering pa basis av aktivitetsloggen. Nyckelord extraheras fran
anvandaren och reklamen och matchar sedan. Bilden ar skribentens egna.................. 14
Figur 2. Marknadsforingens fem olika touchpoints. (Walkbase In- store
personalization. Bilden ar skribentens €gna).......coerenencenseneenseseenesseesesseesessessessessessesseens 31
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Bilaga 1: Intervju med Walkbase

1. Inledning

o Berétta lite om ditt arbete och arbetsuppgift samt hur lange du arbetat har

2. Pastaende: konsumenter forhaller sig negativt till att personlig data samlas in i

marknadsforingssyften. Stdammer det?

e Tror du konsumenten forhaller sig positivare satt ifall de vet syftet for

datainsamlingen for, samt hur den samlas in?
3. Hur gor ni for att samla in information om kunder? VVad gor ni med datan?

e Vad kan foretag gora for att sdkerstélla fortroende hos kunden géllande hantering

av deras personliga information?
e Hur méts fortroende hos kunden?

4. Dataekonomi: Transparens fran foretagets sida. Har konsumenten latt tillgang till den
data som foretag har samlat pa en?

e Finns det transparens i hur data samlas in?
e Hur kunde det goras battre?
e Vad kan konsumentdata anvéandas till for annat &n att skapa reklam?
5. Medborgare inom EU anses ha bra réttigheter gallande dataskydd. Stammer det?

e Vissa anser att vi har sa starka rattigheter att man gor det svart for foretag inom
dataindustrin att utfora en effektiv dataekonomi. Har foretag svaga rattigheter

och konsumenterna for starka?

o Skulle foretag inom EU fungera smidigare om vi skulle implementera en
liknande modell som USA, dvs man prioriterar personlig data mera som en

tillgang till foretag an en medborgerlig rattighet som ska skyddas?

6. Har dataskyddsforordningen GDPR uppfyllt de forvantningar som du hade efter den togs
I kraft? (t.ex. skydda personlig information, skapa transparens, bevara konsumentens

personliga integritet, ge kunden mojlighet att radera sin information)
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e &r GDPR en bra losning for relationen mellan foretag och kunder?
e nagot som kunde vara battre med GDPR?

7. Extra fraga: for personer som inte bryr sig om sin personliga data och hur den anvénds:

hur skulle du 6vertyga hen att borja bry sig mera 6ver sin ”digitala integritet™?
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Bilaga 2: Intervju med Sitra

1. Vad dr syftet bakom IHAN projektet, vad &r orsaken som startade projektet?
2. Vilka problem forsoker IHAN projektet 16sa?

3. Vilka fordelar ger det rattvisa ekosystemet for foretaget samt konsumenten?
4. Vilka juridiska utmaningar har ni hamnat ut for géallande projektet?

5. Ovriga utmaningar inom IHAN projektet?

6. GDPR: Har dataskyddsférordningen GDPR uppfyllt de forvantningar som stélldes pa
den sedan den togs i kraft? (skydda personlig information, skapa transparens, bevara

konsumentens personliga integritet)
7. Finns det nagot som kunde vara béattre med GDPR?

8. Vilka problem forsoker ni med IHAN projektet I6sa som GDPR inte tar itu med?



