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This thesis explores cloud computing and what kind of possibilities it brings. Thesis
includes cloud deployment models which are private, community, public and hybrid
cloud. Thesis also covers three different cloud service models. It also takes into
consideration security in the cloud and personels privacy when saving personal data to
the cloud. Open source has very important role in information and communication
technologies and this thesis takes a look into some of the important open source projects
that are used to deploy cloud services.
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LYHENTEET JA TERMIT
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Pilvipalvelu

REST
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Application Programming Interface, rajapinta jonka kautta
ohjelmat voivat kommunikoida keskendén.

Infrastructure as a Service, tietotekniikan infrastruktuuri
pilvipalveluna.

Taysvirtualisoinnissa kiytetty ohjelmisto
laitteistokomentojen vilittdmiseen virtuaalikoneesta
laitteistolle.

Linux Terminal Server Project.

National Institute of Standards and Technology,
Yhdysvaltain elinkeinoministerion alainen tutkimuslaitos.
Open Virtualization Format, avoin standardi ohjelmistojen
jakeluun pilvialustoille.

Platform as a Service, sovelluskehitysalusta pilvipalveluna.
Sanaa kdytetddan kuvaamaan ldhiverkon ulkopuolista
tietoverkkoa, jonka komponentteja ei voida tuntea.
Pilvipalvelu on toimintamalli, joka mahdollistaa pédsyn
vapaasti konfiguroitaviin ja skaalautuviin
tietotekniikkaresursseihin, jotka voidaan ottaa kdyttoon tai
poistaa kaytostd helposti ja nopeasti.

Representational State Transfer, ohjelmistoarkkitehtuuri
hajautetuille hypermediajirjestelmille. REST -tyylinen ohjel-
mistoarkkitehtuuri koostuu palvelimesta ja asiakasohjelmas-
ta, jossa asiakasohjelma léhettdd pyynnon palvelimelle jonka
palvelin késittelee ja 1dhettdd sithen vastauksen.

Software as a Service, ohjelmisto pilvipalveluna.

Service Level Agreement, palvelutasosopimus. Sopimus,

joka kuvaa tuotettua palvelua ja siitd maksettua korvausta.
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1 JOHDANTO

Yleisesti sanalla pilvi tarkoitetaan tietotekniikassa kdytdssd olevan ldhiverkon ulkopuo-
lella olevaa tietoliikenneverkkoa, jonka komponentteja ei voida tuntea. Kayttdja ei siis
vélttdmattd tiedd missd kéytettdvit resurssit fyysisesti sijaitsevat, ja minkilaisista kom-

ponenteista resurssit koostuvat, kun ne ovat pilvessa.

Pilvipalvelu on toimintamalli, joka mahdollistaa tietotekniikkaresurssien nopean kéyt-
toonoton ja poiston. Pilvipalvelut jaetaan pilvityyppeihin. Lisdksi tarkastellaan minka-
laisia palvelumalleja niissd kdytetddn. Pilvipalveluita kédytettdessd tulee ottaa huomioon,
ettd ne ovat vield kehityksensd alkuvaiheessa, eivitkd pilvipalveluntarjoajien toiminta-

mallit ole vield valttamatta vakiintuneet.

Opinndytetyon tarkoituksena oli tutustua pilvipalveluiden tuomiin mahdollisuuksiin.
Tavoitteena oli saada selked kuva siitd, mistd pilvipalvelut koostuvat ja minkilaisia pal-
velumalleja niissd kdytetddn. OpinnédytetyOssd kidsitellddn myos suppeasti avoimen ldh-

dekoodin ohjelmistoja pilvipalvelun toteuttamiseksi.



2 PILVIPALVELUN KASITTEITA

Pilvipalvelut ovat vield monilta osin kehityksensé alkuvaiheessa. Téstd hyvianid esimerk-
kind on, ettd kun cloud computing -termid alkoi esiintyd englanninkielisissd materiaa-
leissa, suomennettiin se muotoon pilvilaskenta. Vield vuoden 2010 alussa kaytettiin pil-
vilaskenta -sanaa, kuten kdy ilmi Portaali -lehden numerosta 2/2010, jossa julkaistiin ar-
tikkeli otsikolla ”Suomalaiset yritykset ottavat pilvilaskennan ensiaskeleita” (Portaali
-lehti 2010, 24). Pilvilaskenta -sana voi kuitenkin olla harhaanjohtava ja kuvaavampi

pilvipalvelu -sana onkin vakiinnuttanut paikkansa termistossa.

Tiedeyhteisoé on jo pidemmin aikaa kéyttanyt hajautettuja tietojédrjestelmia yhtena tutki-
mustyon tyokaluna. Tiedeyhteisoissd hajautetuista tietojérjestelmistd kiytetdan nimitys-
td grid. Gridissd hyddynnetdén eri puolilla maapalloa olevia tiedeyhteison palvelinkes-
kuksia paljon laskentatehoa vaativissa tehtivissd ja suurten tietoméérien tallentamiseen.
Gridin hyodyt tulevat helposti esille, kun tarkastellaan vuonna 2008 valmistuneen Large
Hadron Colliderin (LHC) tuottamaa tietomiirdd vuodessa (LHC Milestones - 2008).
LHC tuottaa vuodessa 15 petatavua (10" tavua) tietoa (CERN — LHC Computing
2008). Maéra riittdisi tdyttimadn vuodessa 1,7 miljoonaa kaksikerroksista DVD-levya.
Tiedon saatavuuden ja sen kisittelyyn vaativan laskentatehon takaamiseksi perustettiin
Worldwide LHC Computing Grid, joka koostuu sadoista palvelinkeskuksista (WLCG —
Welcome 2011). My®6s pilvipalveluissa kédytetdén eri puolilla maapalloa olevia palvelin-
keskuksia, mutta padasiassa kéyttdjan tehtivit suoritetaan ja tiedot tallennetaan yhdessa
palvelinkeskuksessa, ja kéyttdjdlla on pédédsy tietoithin internetin kautta. Pilvipalvelua
voidaan ajatella kaupallisena versiona gridistd. Kehitys muistuttaa 1970 luvulla raken-
netun ARPANETiIn laajenemista koko maailman kattavaksi internetiksi. ARPANET oli
aluksi vain yliopistojen tutkijoiden ja Yhdysvaltojen puolustushallinnon kéytdssi. Grid

muistuttaa taltd osin ARPANETti4, silld se on pddasiassa kdytdssd vain tiedeyhteisoissé.

Pilvipalveluiden tdrkeys on otettu huomioon kansallisella tasolla liikkenne- ja viestinti-
ministerion marraskuussa 2010 julkaisemassa selonteossa Suomen digitaalisuuden tilas-
ta ja sen tulevaisuudesta. Selonteossa todetaan kuinka digitaaliset palvelut ovat enene-
vassd madrin siirtyméssa pilvipalveluihin (Tuottava ja uudistuva Suomi 2010, 3). Tatad
havaintoa tukee myds seikka, ettd Suomessa tuli voimaan vuoden 2010 heindkuussa

viestintdimarkkinalaki, jossa internet-yhteys on osa yleispalvelua sekd valtioneuvoston
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vuonna 2008 asettama tavoite, jonka mukaan 100 Mbit/s internet-yhteyksien tulee olla
lahes kaikkien ulottuvilla vuoden 2015 loppuun mennessd (Megan laajakaista (yleispal-
velu) 2010; Valtioneuvosto 2008). Internet-yhteyden sisdllyttdminen yleispalveluun tar-
koittaa, ettd jokaisella kuluttajalla tai yritysasiakkaalla on oikeus saada tarkoituksenmu-
kainen internet-yhteys vakituiseen asuin- tai sijaintipaikkaansa (Viestintdmarkkinalaki
393/2003 60 c §). Lisdksi 15.9.2009 voimaan tullutta asetusta internet-yhteyden vahim-

mdisnopeudesta alettiin soveltamaan 1.7.2010.

1§
Viestintdmarkkinalain (393/2003) 60 ¢ §:n 2 momentissa tarkoitetun tar-
koituksenmukaisen internet-yhteyden vdhimmaisnopeus saapuvassa lii-
kenteessd on 1 Mbit/s.

Sen estdmittd, mitd 1 momentissa sdddetdén, riittdd, ettd internet-yhteyden
keskiméérdinen vihimmaisnopeus saapuvassa litkenteessd on 750 Kbit/s
24 tunnin mittausjakson aikana ja 500 Kbit/s minké tahansa 4 tunnin mit-
tausjakson aikana. (Liikenne- ja viestintdministerion asetus tarkoituksen-
mukaisen internet-yhteyden vihimmaisnopeudesta yleispalvelussa.
7.10.2009/732.)

Alimman yhteysnopeuden maédrittelemiselld pyritdin takaamaan, ettd digitaaliset palve-
lut ovat helposti kaikkien saatavilla ja, niiden kayttd olisi sujuvaa. Viestintidvirasto on
nimennyt Suomen jokaiselle kunnalle yleispalveluyrityksen, jonka tulee tarjota kohtuu-
hintainen internet-yhteys kayttdjdlle (Internet-yhteyspalveluja koskevat yleispalvelupéé-

tokset).

Tamin pdivan maailmassa vihreédt arvot ovat nousussa ja pilvipalveluiden kédyttéonotto
edesauttaa tietotekniikkaa pienempédén hiilijalanjdlkeen. Pilvipalveluita kdytettdessd ei
ole endd vilid silld, missd tyotd tehddin, joten tyOperdistd matkustusta voidaan vdhentda.
Konesalien kéyttoasteet kasvavat tiedonsiirtokapasiteetin rajoissa, mikéd tarkoittaa tilo-
jen ja energian tarpeen kasvun hidastumista. Konesalit ovat useimmiten yritysten hallin-
noimia palvelinkeskuksia joissa on paljon laskentatehoa ja tallennustilaa. Kevyet toi-
misto-ohjelmat voidaan ostaa palveluna pilvestd, mikéd vdhentdd tyopisteelld tarvittavaa
laskentatehoa. Télloin isot ja paljon tehoa kuluttavat tietokoneet voidaan vaihtaa pie-

nempiin ja vidhén tehoa kuluttaviin vaihtoehtoihin.
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3 PILVIPALVELUN MAARITELMA

Pilvipalvelu késitteend on vield niin tuore, ettei sille ole vakiintunut yhti selkedtd mééri-
telméé. Pilvi-sanan kdyttd juontaa juurensa jo 1980-luvulle, jolloin puhelinoperaattorit
kayttivét sitd kuvaamaan rajaa, joka erotti asiakkaan vastuulla olevat laitteet puhelin-
operaattorin laitteista (Heino 2010, 32). Erilaisia méaritelmid pilvipalvelulle on mahdol-
lista 16ytaa jopa liki 70 kappaletta (Salo 2010, 16). Kaikille mééritelmille on kuitenkin
yhteistéd, ettd ne madrittelevit tietotekniikan ja siihen liittyvdt komponentit palveluna.
Usein viitataan Yhdysvalloissa toimivan National Institute of Standards and Technology
(NIST) madritelmdén. Pilvipalvelu on toimintamalli, joka mahdollistaa padsyn vapaasti
konfiguroitaviin ja skaalautuviin tietotekniikkaresursseihin, jotka voidaan ottaa kayt-
tO0n tai poistaa kdytostd helposti ja nopeasti (Heino 2010, Grance, Mell 2009 mukaan).'
Tietotekniikkaresursseiksi luetellaan laskentateho, tallennustila, sovelluskehitysalustat
ja sovellukset. Lisdksi NIST listaa pilvipalvelulle ominaispiirteitd, joita ovat itsepalve-
lun mahdollisuus, pddsy pilvipalveluihin eri péételaitteilla, resurssien yhteiskayttd ja

joustavuus sekd kdyton tarkka mittaaminen.

3.1 Itsepalvelun mahdollisuus

Itsepalvelun mahdollisuus on térked osa pilvipalvelua. Se osaltaan mahdollistaa nopean
resurssien kdyttdonoton ja poiston, silld asiakas pddsee lisddméadn tai poistamaan resurs-
seja ilman yhteydenottoa pilvipalveluntarjoajan edustajaan. Tillainen joustavuus tuo
helposti asiakkaalle mielikuvan loppumattomista resursseista. Asiakkaan on mahdollista

ottaa tarvittavat resurssit kayttoonsa haluamakseen ajaksi.

3.2 Paisy pilvipalveluun eri paitelaitteilla

Péésy pilvipalveluihin eri péédtelaitteilla tarkoittaa, ettd asiakas voi kdyttdd ja hallita os-
tamaansa pilvipalvelua mistd tahansa. Matkapuhelinverkkojen tiedonsiirtonopeuden
kasvu on osaltaan mahdollistanut tillaisten palvelujen luomisen. Télloin pilvipalvelun-

tarjoajan on hyvé pitdd huolta, ettd asiakas voi hoitaa tyonsa esimerkiksi dlypuhelimella

1 “Cloud computing is a model for enabling convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released with minimal
management effort or service provider interaction” (Grance, Mell 2009).
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tai muulla verkkoyhteydelld varustetulla laitteella, silld langattomien verkkoyhteyksien
yleistymisen myo6td on myos erilaisten péételaitteiden méadrd markkinoilla kasvanut. Eri-
laisten péételaitteiden kirjo markkinoilla voi aiheuttaa ongelmia, jos hallinta tapahtuu
ainoastaan pilvipalveluntarjoajan verkkosivujen kautta, silld vaikka dlypuhelinten selai-
met osaavat uusimmat verkkosivujen esitystekniikat voi niiden néytt6jen pieni resoluu-
tio tuottaa ongelmia kaytettdvyyden kannalta. Pilvipalveluntarjoajalla on mahdollisuus
ohjelmoida dlypuhelimille oma hallintasovelluksensa, joka on optimoitu dlypuhelinten
pienemmiélle resoluutiolle, eikd dlypuhelimen ndyton pieni resoluutio tdlldin olisi ongel-
ma. Pilvipalveluntarjoajan tulisi kuitenkin ohjelmoida jokaiselle matkapuhelinkyttojér-
jestelmélle oma ohjelma, eiké tdmi vélttimattd ole kannattavaa kun merkittdvid matka-
puhelinkayttojirjestelmid on monia. Jos pilvipalveluntarjoajalla on avoimet ohjelmointi-
rajapinnat pilvipalvelun hallintaan, on my06s kolmansilla osapuolilla tdlléin mahdolli-
suus ohjelmoida ohjelmat pilvipalveluiden hallintaan eri matkapuhelinkéyttdjdrjestel-

mille kdyttden néitd pilvipalveluntarjoajan avoimia ohjelmointirajapintoja.

3.3 Kéyton mittaaminen

Pilvipalveluissa kdyton mittaamista kéytetdén laskutuksen pohjana, mutta samalla se on
my0s tirked tyokalu asiakkaalle. Kéytt6d mittaamalla asiakas pystyy seuraamaan pilvi-
palvelun kiyttdastetta ja ndin optimoimaan tarvittavien resurssien méaérad, josta syntyy
kustannussadstojd. Pilvipalvelujen laskutus koostuu kdytdsséd olevien resurssien mééris-
ta, siitd kuinka kauan ne ovat kdytossd ja mahdollisista ohjelmistojen kéyttdoikeusli-
sensseistd, sekd siirretyn tiedon méérasta tiedontallennuspalveluissa. Laskutus tapahtuu

kuten vesi- tai sdhkoliittymassé, jossa kéyttdjd maksaa vain siitd minké on kuluttanut.

3.4 Palvelutasosopimus

Palvelutasosopimus eli SLA (Service Level Agreement) on ”sopimus, joka kuvaa tuotet-
tua palvelua ja siitd maksettavaa korvausta” (Luoma 2003). Palvelutasosopimuksen osa-
puolina ovat palveluntarjoaja ja asiakas, joka voi olla yksityinen kdyttéji tai organisaa-
tio (Luoma 2003). Sopimuksen siséltd madrdytyy asiakkaalle tarjotun palvelun tyypin ja
rakenteen mukaan (Luoma 2003). Palvelutasosopimuksessa voidaan pilvipalvelun koh-
dalla méadritelld muun muassa palvelun toiminta-ajoista, kuukausittaisesta huoltokatko-

jen madrasta ja niiden maksimipituudesta seké korjauksiin kuluvasta vihimmaéisajasta
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(Heino 2010, 36). Palvelutasosopimuksessa voidaan esimerkiksi médritelld 99,9% toi-
mintavarmuus tuotetulle palvelulle. Vuoden ajalle 99,9% toimintavarmuus tarkoittaisi
sitd, ettd 8,76=24*365*0,001 tuntia vuodesta palvelu voi olla poissa kédytosté. Jos palve-
lukatkos osuu esimerkiksi vuoden kiireisimpéén aikaan tai juuri lanseeratun mainos-
kampanjan kohdalle, merkitsee se véistaméttd tulon menetysti organisaatiolle. Palvelu-
katkoksen kestettyd yli sopimuksessa médritetyn ajan joutuu palveluntarjoaja maksa-

maan sanktion.
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4 PILVITYYPIT

Pilvityyppejé on nelja erilaista: yksityinen-, yhteisollinen-, julkinen- ja hybridipilvi. Pil-

vityypit jaotellaan kdytettdvin laitteiston omistajuussuhteen mukaan.

4.1 Yksityinen pilvi

Yksityisessd pilvessd yksi organisaatio omistaa ja kayttid laitteistoa. Laitteisto ei valtta-
méttd sijaitse organisaation tiloissa, vaan se voi olla myds kolmannen osapuolen kone-

salissa. My®os laitteiston ylldpito saattaa olla ulkoistettuna kolmannella osapuolella.

Yksityinen pilvi on kdytdnnollinen ratkaisu organisaatiolle, kun halutaan ohjelmoida oh-
jelmia, jotka skaalautuvat hyvin pilvipalveluihin tai kun ohjelmissa kisitellddn arka-
luontoisia tietoja kuten esimerkiksi potilas- ja pankkikorttitietoja (Barcet, Goyer &
Wardley 2009, 8). Yksityisessd pilvessd organisaatio voi kehittdd ja testata ohjelmia
oman infrastruktuurinsa suojissa. Kun ohjelmia kehitetdédn organisaation sisédverkossa,

josta ei ole pddsya Internetiin, on tietovuotojen mahdollisuus hyvin pieni.

4.2 Yhteisollinen pilvi

Yhteisollisessd pilvessd laitteistoa kdyttdd monta organisaatiota ja laitteiston omistus voi
olla joko yhdelld tai useammalla organisaatiolla. Téssdkédén tapauksessa laitteiston ei
tarvitse sijaita minkddn kyseessd olevan organisaation tiloissa, vaan se voi olla kolman-
nen osapuolen konesalissa. Talloin laitteiston ylldpito voidaan ulkoistaa konesalipalve-

luntarjoajalle.

Yhteisollinen pilvi ei vélttiméttad ole kovin houkutteleva vaihtoehto kaupalliselle orga-
nisaatiolle, mutta julkisen puolen organisaatiot voivat hyotyd mallista. Kaupungit ja
kunnat jirjestévit perusopetusta tuhansille oppilaille. Kouluja on sijoitettuna eri puolille
kuntaa tai kaupunkia ja usein tietotekniset ratkaisut ovat koulukohtaisia. Yhteisolliselld
pilvelld koulujen tietotekniikkaratkaisuja saadaan yhdenmukaistettua kaupungin tai kun-
nan alueella. Taméd helpottaisi varmasti esimerkiksi sijaisuuksia tekevien opettajien

tyoskentelyd, kun jokaisella koululla tietotekniikkaympérist olisi tuttu.
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4.3 Julkinen pilvi

Julkisen pilven laitteiston omistaa pilvipalveluntarjoaja, joka myds yllépitaa siti. Pilvi-
palveluntarjoaja myy tietotekniikkaresursseja omasta konesalistaan asiakkaille. Julkises-
sa pilvessd asiakkaan huolena on, kuinka hyvin pilvipalveluntarjoaja on huolehtinut tie-
toturvasta. Pilvipalveluntarjoajan tulee huolehtia siitd, etteivdt samoja laitteistoresursse-
ja kayttavit asiakkaat padse toistensa tietoihin késiksi. Ohjelmointirajapinnat julkiseen
pilveen mahdollistavat asiakkaiden kayttdd julkisia pilvid dkkindisten resurssitarpeiden
tayttdmiseen tai yksittdisten, paljon laskentatehoa vaativien tehtivien suorittamiseen,
joihin omalta konesalilta saattaisi kulua monta paivad. Ohjelmointirajapinnat mahdollis-

tavat my0s uusien liiketoimintojen luomisen.

4.4 Hybridipilvi

Hybridipilvi on varteenotettava vaihtoehto silloin, kun asiakas ei halua sijoittaa
toimintakriittisid palveluja tai tietoja kolmannen osapuolen hallinnoimiin tiloihin. Tal-
16in kriittiset palvelut voidaan siilyttdd omissa tiloissa, mutta vihemmin kriittiset pal-
velut voidaan sijoittaa julkiseen pilveen. Hybridipilven ongelmaksi saattaa muodostua
yksityisen pilven integroiminen julkisen pilven kanssa. Kun yksityistd pilved integroi-
daan julkiseen pilveen, voi asiakkaalla olla pelko joutua sidotuksi yhteen pilvipalvelun-

tarjoajaan vield alalta puuttuvien standardien vuoksi.
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5 PILVIPALVELUMALLIT

Pilvipalvelumallit kuvaavat niitd palveluita, joita pilvipalveluissa yleisesti toteutetaan.
Pilvipalvelumallit eroavat toisistaan asiakkaalla olevan vastuun mukaan. Kuvassa 1 on
esitetty miten vastuu siirtyy asiakkaalta pilvipalveluntarjoajalle, siirryttdessd omasta ko-

nesalista eri pilvipalvelumalleihin (Pirinen 2010, Blum 2009 mukaan).

Talon sisélla Ulkoistettu laaS PaaS SaaS
Sovellus Sovellus Sovellus Sovellus Sovellus
Virtuaalikone Virtuaalikone Virtuaalikone Virtuaalikone Virtuaalikone
Palvelin Palvelin Palvelin Palvelin Palvelin
Tallennus Tallennus Tallennus Tallennus Tallennus
Verkko Verkko Verkko Verkko Verkko

i
Asiakas jakaa
Vastuu asiakkaalla o st et S e T
pilvipalveluntarjoajan pilvipalveluntarjoajalla
kanssa

Kuva 1: Vastuun siirtyminen asiakkaalta pilvipalveluntarjoajalle.

5.1 Infrastruktuuri pilvipalveluna

Infrastruktuuri pilvipalveluna on suomennos englanninkielen sanoista infrastructure as a
service, josta kdytetddn lyhennettd IaaS. TaaS-pilvipalvelumallissa asiakkaalla on eniten
vastuuta pilvesséd kaytettivistd pilvipalvelumalleista. Asiakkaan vastuulla on virtuaali-
koneen kiyttojarjestelmédn toiminta ja sovellukset joita siind ajetaan. laaS-
pilvipalvelumallissa pilvipalveluntarjoaja osoittaa tietyn méérdn resursseja omasta pal-
velinkeskuksestaan asiakkaan kéyttoon virtuaalikoneen tai mahdollisesti perinteisen
fyysisen palvelimen muodossa. Resursseja ovat prosessoriaika, muistikapasiteetti, tal-
lennuskapasiteetti ja tietoliikennekapasiteetti. Asiakas valitsee pilvipalveluntarjoajan
valikoimasta itselleen sopivan pilvikonekuvan jota kédytetddn virtuaalikoneen kayttojér-
jestelmidna. Pilvikonekuva méérittdd kdytettdvan kayttdjarjestelmin ja se voi myods mai-

rittdd sithen valmiiksi asennetut ohjelmat.
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lIaaS helpottaa asiakkaiden yksityisten pilvien integrointia pilvipalveluntarjoajan julki-
seen pilveen. [aaS ei kuitenkaan poista asiakkaalta asiantuntijoiden tarvetta, vaikka se
integrointia helpottaakin. Integroimalla yksityisen pilvensd julkiseen pilveen asiakas
pystyy lisddméadn oman pilvensé skaalautuvuutta ilman laitteistoon kuluvia suuria inves-
tointeja. Asiakkaan integroidessa yksityisen pilvensd pilvipalveluntarjoajan pilveen pu-

hutaan hybridipilvesta.

5.2 Sovellusalusta pilvipalveluna

Sovellusalusta pilvipalveluna on suomennos englanninkielen sanoista platform as a
service, josta kdytetddn lyhennettd PaaS. PaaS-pilvipalvelumallissa asiakkaalle tarjotaan
valmis sovellusalusta, jolle asiakas voi ottaa kdyttoonsd halutun kolmannen osapuolen
ohjelman tai ohjelmoida sellaisen itse. Sovellusalustalle ohjelmoidut ohjelmat skaalau-
tuvat automaattisesti pilvipalveluntarjoajan tietotekniikkaresursseihin, jolloin ohjelmoi-
jien ei tarvitse huolehtia mahdollisista kéyttdjadmadristi. Yleensa sovellusalustalle tarjo-
taan my0s valmiita moduuleja, jotka siséltdvét jonkin tietyn valmiiksi ohjelmoidun toi-
minnon. Valmiit moduulit vdhentdvat huomattavasti ohjelmistojen kehitykseen kuluvaa
aikaa. PaaS-pilvipalvelumallissa vaara joutua sidotuksi yhteen pilvipalveluntarjoajaan
on suuri, silld eri pilvipalveluntarjoajien sovellusalustat ovat harvoin yhteensopivia. So-

vellusalustoilla on usein eri ohjelmointikieli seké erilaiset ohjelmointirajapinnat.

5.3 Ohjelmisto pilvipalveluna

Ohjelmisto pilvipalveluna on suomennos englanninkielen sanoista software as a service,
josta kéytetdén lyhennettd SaaS. SaaS-pilvipalvelumallissa asiakkaalle annetaan kaytto-
oikeus ohjelmistoon, jota voidaan kayttii tietoverkon kautta. Usein ohjelmistoa kayte-
tadn internetselaimen avulla. Asiakas ostaa pilvipalveluntarjoajalta kdyttooikeuslisens-
sin tai -lisenssejd, jos kéyttdjid on monia. Ohjelmiston ylldpito on kokonaan pilvipalve-
luntarjoajan vastuulla. Laskutus tapahtuu lisenssien médrén ja ohjelmiston kayttdajan

perusteella.
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6 VIRTUALISOINTI

Virtualisointi on tirked osa pilvipalveluita, mutta se ei ole véilttimittomyys.
Virtualisointi helpottaa huomattavasti resurssien jakamista eri pilvikoneille ja juuri

virtualisointia kiyttaimélld saadaan konesalien kdyttastetta nostettua.

Konesalien infrastruktuuri on muuttunut ajan kuluessa moneen kertaan. Perinteinen kes-
kitetty malli, jossa kaikki palvelut ovat samalla palvelimella sai viistyd, kun palvelut
hajautettiin kukin omalle palvelimelleen. Palvelujen hajauttaminen omille palvelimil-
leen jéttdad helposti palvelimen kéyttoasteen alhaiseksi. Palvelimien kayttdasteiden nos-
tamiseksi organisaatiot ovat siirtyneet virtualisoimaan palvelimiaan. (Foster & Tuecke

2005, 28.)

Virtualisoinnilla voidaan koota useita fyysisid resursseja nakyméén yhteni loogisena re-
surssina tai jakaa yksi fyysinen resurssi moneksi loogiseksi resurssiksi. Laitteiston
virtualisointiin on kolme menetelmai: tiysvirtualisointi, osittainen virtualisointi ja
paravirtualisointi. Téysvirtualisoinnissa laitteiston ja kayttojarjestelmin vilissd on
hypervisor, joka toimii laitteistokomentojen valittdjdnd. Osittaisessa virtualisoinnissa
vain joitakin laitteiston komponentteja virtualisoidaan. Paravirtualisoinnissa laitteistolle
tdytyy asentaa isdntakayttojarjestelmad, jonka avulla kdytetdan virtuaalikoneita. Kuvassa
2 on esitetty tdys- ja paravirtualisoinnin ero. Kuvasta huomataan, ettd kiytettdessi
paravirtualisointia virtuaalikoneiden ldhettdmien laitteistokomentojen reitti on pidempi
kuin tiysvirtualisoinnissa ja tdten paravirtualisointi on myds hitaampi. Kuvassa 2 esite-
tyt laatikot tarkoittavat seuraavaa: laitteisto on PC laitteisto, jolla virtualisointi toteute-
taan, hypervisor on laitteistokomentojen vilittdjd virtuaalikoneen ja laitteiston valilld,
isantdkayttojarjestelmé on padasiallinen kayttdjarjestelmad, jota laitteistolla ajetaan, OS
on virtuaalikoneen kéyttojarjestelmé ja ohjelmat ovat virtuaalikoneessa suoritettavia tie-

tokoneohjelmia.
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Ohjelmat Ohjelmat Ohjelmat
Ohjelmat | | Ohjelmat| | Ohjelmat 0s 0s 0s
0S S S Hypervisor
Hypervisor Isantakayttdjarjestelma
Laitteisto Laitteisto
Taysvirtualisointi Paravirtualisointi

Kuva 2: Tdys- ja paravirtualisoinnin ero.

Virtualisointi ja nopeiden tietolitkenneyhteyksien lisdédntyminen on myo6s mahdollista-
nut kayttdjille uudentyyppisen pilvipalvelun, tyopOydan virtualisoinnin. Tyopdydéan
virtualisoinnissa kidyttdjdlld ei ole perinteistd tietokonetta resursseineen kaytdssédén,
vaan ainoastaan niin sanottu ohut pééte tai sovitinlaite. Pééte tai sovitinlaite sisdltdd vain
tarvittavat liitdnnat ja laitteet tiedon syottdmiseen ja ndyttdmiseen. TyopOytd, ohjelmat

ja tiedostot noudetaan palvelimelta, josta paite hakee ne kdynnistyessa.

6.1 Supermatrix

Suomessa Finnet-liitto on kehittinyt omaa sovellutustaan tyopdydan virtualisoinnista
Supermatrix -nimisessd projektissa, joka julkaistiin 6.10.2009 (Supermatrix — Lehdisto-
tiedote 2009). Supermatrix on suunnattu pienyrityksille ja yksityisille kiyttdjille, jotka
eivit halua ylldpitdd tietokonetta, tai joilla ei ole sithen tarvittavaa tietotaitoa. Ensim-
madisend vuonna projektissa hankittiin “proof-of-concept™ siitd, ettd HDTV-tason multi-
mediaan ja peleihin pystyvid virtualisoituja ty0pOytid on mahdollista tarjota valokuitu-
yhteyden avulla (Wiio 2011). Supermatrix kéyttdd hyvéikseen Finnet-liiton alueellisten
operaattoreiden rakentamia valokuituyhteyksid. Valokuituyhteyksilld padstddn riittdvéan
suuriin tiedonsiirtonopeuksiin, jotta kdyttdjan ja Supermatrix-palvelualustan vélinen vii-
ve pysyisi ndkymdttomand palvelun kéyttdjille. Projektissa aloitettiin kesédkuussa 2010

yrityskdyton kayttdjakokeilut. (Supermatrix.) Projektin saama palaute kiyttdjakokeilus-
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sa mukana olleilta on ollut positiivista ja virtuaaliset tyopOydét koettiin ainakin yhté hy-
vind kuin paikalliset tietokoneet. Kayttéjét arvostivat erityisesti virtuaalikoneen nopeaa
kaynnistymistd. (Wiio 2011.) Kuvassa 3 on esitetty minne supermatrix-palvelualusta si-
joittuu verkkoinfrastruktuurissa. Kuvasta ndhddan myos, ettd palvelualusta pyritddn si-
joittamaan mahdollisimman l&helle loppukayttdjid, jotta viiveet pysyisivdt mahdollisim-

man pienind.

Supermatrix-verkko

KKOJa

BFKKO

16 elhellise

EE [!;.'.'-I.Yﬁll.'_ll"' volilelon el B =y G =+ 3
YRSt Lotitsloniet BECYRIEYRSER palveliintatioajat

Kuva 3: Supermatrix-verkon rakenne. (Skytt 2009.)

6.2 LTSP

Finnet-liiton julkaisema supermatrix-palvelualusta muistuttaa paljolti Linux Terminal
Server Projectin (LTSP) mahdollistamaa palvelin — pdite -mallia. LTSP mahdollistaa
palvelin — pdite -mallin, jossa ohjelmia ja tiedostoja kdytetdén palvelimelta heikkotehoi-
semmalla péétteelld. LTSP on suosittu koulu ympéristdssd, jossa yhdelld tehokkaalla
palvelimella pystytdén palvelemaan kaikkia kayttdjid. LTSP pidentdd huomattavasti luo-
kissa kiytettdvien tietokoneiden elinkaarta, kun tietokoneita ei tarvi uusia ohjelmien te-

hovaatimusten kasvaessa, vaan raskaat ohjelmat suoritetaan palvelimella.
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7 TIETOTURVA

Pilvipalveluihin siirtyminen saattaa herdttdd paljon tietoturvakysymyksid organisaation
IT-palveluista vastaaville tahoille ja my6s valveutuneen yksityisen kdyttdjan mielessa.
Pelko kriittisten tietojen hallinnan menettdmisestd on yksi suurimmista esteistd pilvipal-
veluihin siirtymisessd, eikd sitd pidé jattdd huomioimatta. Tieto siitd, ettd mahdollisesti
samalla laitteistolla on monia muita pilvipalveluntarjoajan asiakkaita on myos pelottava,
kun puhutaan organisaation toiminnalle kriittisten palveluiden siirtdmisesté pilveen. Lo-

pulta pilvipalvelu on kuitenkin yhtd turvallinen kuin sen heikoin lenkki.

Yritysten on hyva olla tarkkoja lainsddaddannon kanssa ja tietoisia siitd, minne tiedot fyy-
sisesti sijoittuvat, jos asiakkaiden tietoja aiotaan siirtdd pilveen. Suomen henkil6tietolain
22 § mukaan “HenkilGtietoja voidaan siirtdd Euroopan unionin jisenvaltioiden alueen
tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessd maassa taataan tieto-
suojan riittdvé taso.” Myds Euroopan alueelle tietoja siirrettdessd on pystyttdva takaa-
maan riittdva tietosuojan taso. Jotta yhdysvaltalaiset organisaatiot voisivat kasitelld Eu-
roopan unionin kansalaisten henkilGtietoja, solmittiin vuonna 2000 Euroopan unionin ja
Yhdysvaltojen vililld safe harbor -sopimus. Yhdysvaltalaiset organisaatiot voivat rekis-
teroityd Yhdysvaltain kauppaministerion (US Department of Commerce) ylldpitdmalle
listalle, jossa on lueteltuna organisaatiot, jotka ovat ilmoittaneet tiayttdvdnsa safe harbor
-sopimuksen mukaiset periaatteet henkilotietojen séilytyksestd. Listalle rekisterditymi-
nen on tdysin vapaaehtoista ja periaatteiden noudattaminen on itsesidéntelyn varassa. Or-
ganisaation on tdytettdva safe harbor periaatteet tai organisaatiolla on oltava omat tieto-
suoja menettelynsd, jotka vastaavat safe harbor -periaatteita. (Tietosuojavaltuutetun toi-
misto — Yhdysvaltalainen Safe harbor -jarjestelmd.) Organisaation on myds vuosittain
ilmoitettava ministeridlle, ettd silld on edelleen kaytdssd safe harbor -sopimuksen mu-
kaiset periaatteet (Export.gov — Safe Harbor Annual Reaffirmation). Safe harbor -peri-
aatteita ovat:

* Organisaation on ilmoitettava henkildille mihin tarkoitukseen se kerdd ja kéyttda

tietoja.
* Henkil6illd tulee olla mahdollisuus kieltdd tietojen luovuttaminen kolmansille

osapuolille tai tietojen kiyttdminen muuhun kuin alkuperiisté tarkoitusta varten.
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* Varmistaa, ettd jos tietoja luovutetaan kolmannelle osapuolelle, myos timé nou-
dattaa samaa tietosuojan tasoa.

* Henkilo6illd tulee olla mahdollisuus tarkistaa, muuttaa tai poistaa tiedot, jotka ei-
vit ole paikkansapitévia.

e Ottaa kiyttoon tarvittavat toimenpiteet tietojen hdvidmisté, vairinkdyttdd ja pal-
jastumista vastaan.

* Ottaa kdyttdon tarvittavat toimenpiteet varmistamaan tietojen oikeellisuus.

* Oltava kiytossd riittdviat menettelyt, joilla varmistetaan periaatteiden noudatta-
minen. (Ransome & Riffinghouse 2010, xxxii-xxxiii; Tietosuojavaltuutetun toi-
misto — Yhdysvaltalainen Safe harbor -jédrjestelma.)

Muita maita, joissa Euroopan komissio on todennut riittdvin tietosuojan tason ovat Ar-
gentiina, Guernsey, Isle of Man, Kanada ja Sveitsi. Euroopan talousalueeseen kuuluvia
maita joihin henkil6tietoja voidaan siirtdd ovat Islanti, Liechtenstein ja Norja.
(Commission decisions on the adequacy of the protection of personal data in third

countries 2011.)

Tiedon omistaja on aina vastuussa tiedon tietoturvallisesta sdilyttdmisestd. Asiakkaan on
my06s hyvé selvittdd minkélaiset varmuuskopiointikdytdnnét pilvipalveluntarjoalla on.
Kun asiakas luopuu pilvipalvelusta ja haluaa poistaa tietonsa sieltd, tulee vastaan kysy-
mys, onko tiedot lopullisesti poistettu myds varmuuskopioista. Riippuen pilvipalvelun-
tarjoajan kiytdnnoistd, voi olla mahdollista, ettd asiakkaan tiedot sdilyvdt varmuusko-

pioissa vield monta viikkoa tiedon poistamisen jélkeen.

Pilvipalveluilla on myds monia muita uhkia tiedon hallinnan menettdmisen liséksi. Jos
kdytossd on monta pilvipalvelua, joutuu kayttdja kirjautumaan jokaiseen erikseen. IT-
osastojen ohjeistuksesta huolimatta monet kéyttdjit valitsevat saman salasanan ja kéyt-
tdjanimen moneen eri palveluun. Keskitetty kéyttdoikeuksien hallinta olisi ratkaisu
tillaisiin tilanteisiin, joissa kdyttdjd joutuu kirjautumaan moneen palveluun erikseen.
Keskitetyssé kdyttdoikeuksien hallinnassa yhdelld taholla on oikeus myontda ja muoka-
ta kayttooikeuksia. Lisdksi eri palvelut tarkistavat kiyttooikeudet samasta tietokannasta
kdyttden sithen suunniteltuja ohjelmointirajapintoja. Kun kdyttdoikeuksien hallinta on
keskitetty, tarvitsee kdyttdjin muistaa vain yhdet tunnukset palveluiden kéyttimiseen.

(Pirinen 2010.)
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Organisaatio, joka siirtdé toimintojaan pilvipalveluihin voi menettia tietoturvasertifioin-
tinsa, jos pilvipalveluntarjoajan tietoturvakdytdnndt eivit vastaa sertifioinnin vaatimuk-
sia (Pirinen 2010). Tietoturvasertifioinnin menettiminen voi olla huomattava haitta, jos
tietoturvasertifikaattia on kéytetty esimerkiksi markkinoinnissa. Cloud Security Alliance
on julkaissut oman listansa pilvipalveluiden merkittdvimmisté uhista. Listalla ovat pilvi-
palveluiden rikollinen kéytto, ohjelmointivirheet ohjelmointirajapinnoissa, vihamieliset
sisdpiirildiset, virtualisoinnin ongelmat, tiedon hdvidminen, tietovuodot ja kdyttdjatun-

nuksen tai pilvipalvelun kaappaaminen (Top Threats to Cloud Computing V1.0 2010).

Pilvipalveluntarjoaja Amazonilla on palvelu, jonka kautta kéyttdjit voivat jakaa teke-
midédn pilvikonekuvia (Amazon Machine Image, AMI). Center for Advanced Security
Research Darmstadtin tekemén tutkimuksen mukaan ndma pilvikonekuvat voivat sisil-
tad tekijan salausavaimia, varmenteita tai salasanoja. Tutkimuksen mukaan 1100:sta jul-
kisesta pilvikonekuvasta 30% sisélsi tietoja joiden avulla rikollinen taho voisi joko osit-
tain tai kokonaan ottaa haltuunsa pilvipalvelun tai muita tekijin resursseja.(Many

Amazon cloud users reveal confidential data 2011).
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8 AVOIN LAHDEKOODI PILVIPALVELUISSA

Avoimilla standardeilla oli jo internetin alkuaikoina tdrked rooli sen kehityksen ja kas-
vun kannalta. Nykyinen Googlen Chief Internet Evangelist ja yksi internetin alkuvaihei-
den kehittdjistd Vinton G. Cerf painotti vuotuisessa Australian Linux-konferenssissa
vuoden 2011 tammikuun lopussa pitiméssdin puheessa avoimien standardien kehittdmi-
sen tirkeyttd pilvipalveluille (Cerf 2011). Avoimet standardit mahdollistaisivat tietojen
siirtdmisen eri pilvipalveluiden vélilla ja kdyttdjille vaivattoman siirtymisen pilvipalve-
luntarjoajien vililld. Tama poistaisi pilvipalveluiden kiyttdjiltd pelon joutua sidotuksi
yhteen pilvipalveluntarjoajaan, seki toisi lisdd asiakkaita markkinoille ja samalla sallisi
asiakkaiden liikkuvuuden pilvipalveluntarjoajien vélilli. Kun asiakkaat pystyvit va-
paammin vaihtamaan pilvipalveluntarjoajaa, syntyy markkinoille enemmaén kilpailua.
Kilpailun kasvaessa pilvipalveluntarjoajat joutuvat miettimdin uusia ominaisuuksia pal-
veluilleen, joilla saadaan lisdd asiakkaita. Markkinoilla on saatavilla sekd suljetun, etti

avoimen lihdekoodin ohjelmistoja pilvipalvelujen toteuttamiseen.

&.1 Deltacloud

Ohjelmistoyritys Red Hat julkaisi 3. syyskuuta 2009 avoimen lihdekoodin projektin
Apache 2.0-lisenssilld nimeltd Deltacloud, jonka tarkoituksena on luoda yksi yhteinen
REST API eri pilvipalveluille (Red Hat News 2009). Se ei niinkdin ole alusta pilvipal-
veluiden toteuttamiseen vaan tydkalu eri pilvipalveluissa olevien pilvikoneiden hallin-
taan. Deltacloud on jaettu kahteen osaan, Deltacloud-ytimeen ja Aeolus-projektiin.
Deltacloud-ydin keskustelee eri pilvipalveluiden kanssa sille ohjelmoiduilla ajureilla.

Kuvassa 4 on esitetty Deltacloudin toimintaperiaate.
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deltacloud-driver-ec2 —_ EC2

deltacloud

deltacloud-driver-rhev-m _'- RHEV-M

REST API

cloudsh or
other client
deltadoud-driver-cloudeorp [IEEE 2 cloudcomp

localhost provider's native AP

Kuva 4: Deltacloudin toimintaperiaate (Deltacloud | Many Clouds. One API. No Prob-

lem.).

Ajureiden ominaisuuksia ovat muun muassa uusien pilvikoneiden luonti ja poistaminen,
pilvikoneen pyséytys ja kdynnistys sekéd informaation ndyttd laitteistosta, pilvikoneku-
vista, pilvikoneesta ja realmeista” (Deltacloud | Supported providers). “Realmit” ovat
pilvipalveluntarjoajan palvelinkeskusten sijainteja. Esimerkiksi Amazon EC2 pilvipal-
velun tapauksessa “realmeja” on US - N. Virginia, US N. California, EU — Irlanti ja
APAC — Singapore (Amazon EC2 Pricing). Aeolus-projektin alle on koottu useita pilvi-
palveluihin liittyvid ohjelmiston osia:

* Conductor, web kayttoliittyma pilvipalveluiden hallintaan.

* Oz, automaattinen virtuaalikoneen asennin.

* Image Factory, tydkalu pilvikonekuvan rakentamiseen.

* Image Warehouse, tyokalu pilvikonekuvien siirtimiseen sidintdjen perusteella

pilvipalvelusta toiseen.

* Audrey, tyokaluja pilvikoneen ajon aikaiseen konfigurointiin.

8.2 Ubuntu Enterprise Cloud ja Eucalyptus

Pilvipalveluiden yleistyminen on kdynnistdnyt muitakin avoimen ldhdekoodin projekte-
ja, joissa kehitetdéin ohjelmistoja pilvipalveluiden toteuttamiseen. Suurta suosiota saa-
neen Ubuntu linux-jakelun takana oleva Canonical tarjoaa Ubuntu Enterprise Cloud rat-
kaisua, joka perustuu Eucalyptus-projektin avoimen ldhdekoodin julkaisuun, jonka li-

senssi on GPLv3. GPLv3-lisenssi antaa kéyttdjille oikeuden kayttda, kopioida, muokata
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ja levittdd ohjelmaa ja sen 1dhdekoodia samalla lisenssilld (Valiméki 2007). GPLv3 kui-
tenkin vaatii, ettd ohjelmaan tehdyt muutokset julkaistaan samalla lisenssilld. Ubuntu
Enterprise Cloud on kohdennettu yrityksille, jotka haluavat luoda yksityisen pilven
oman tietotekniikkainfrastruktuurinsa sisdlle (Ubuntu Enterprise Cloud | Eucalyptus

2010).

Ubuntu Enterprise Cloud kiyttdd Amazonin EC2-, EBS- ja S3-rajapintoja, joita Canoni-
cal pitdd tdrkeind suunnannidyttijind pilvipalveluiden rajapintojen standardoinnissa
(Barcet, Goyer & Wardley 2009, 7). Kiyttdmélld Amazonin rajapintoja Canonical ha-
luaa varmistaa asiakkaan mahdollisuuden lisdtd pilvipalvelunsa kapasiteettia oman infra-
struktuurinsa ulkopuolelta. Samalla pyritddn vihentdméén riippuvuutta yhteen pilvipal-

veluntarjoajaan.

Ubuntu Enterprise Cloudin kdyttima Eucalyptus on jaettu viiteen pdédkomponenttiin:

* Cloud Controller tarjoaa liittymén, jonka kautta kéyttdjiat ovat yhteydessd pil-
veen.

*  Walrus Storage Controller mahdollistaa tiedon tallennuksen ja paddsyn tietoihin
joko kdynnissé olevalta pilvikoneelta tai internetin kautta.

* Elastic Block Storage Controller antaa kayttdjélleen mahdollisuuden luoda vir-
tuaalisen tiedostojérjestelmén tiedon tallennusta varten.

* Node Controller ohjaa laitteistoa, jossa pilvikoneita ajetaan.

* Cluster Controller toimii tiedon vilittdjand cloud controllerin ja node

controllerin valissa.

(Barcet, Goyer & Wardley 2009, 9-11).

Kuvassa 5 on esitetty esimerkki Ubuntu Enterprise Cloudilla toteutetusta yksityisesta
pilvestd. Kuvasta 5 ndhdddn, ettd useampia komponentteja Eucalyptuksesta voidaan si-

joittaa samalle palvelimelle.
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Cloud Controller (CLC) __b interfacq
Walrus Storage Controller (WS3) ... F

Regular Network

Cluster Controllers (CC)

Elastic Block Storage (EBS)

Private Local Network Private Local Network

Node Controllers (NC)

Kuva 5: Esimerkki Ubuntu Enterpise Cloudilla toteutetun yksityisen pilven
infrastruktuurista (Barcet, Goyer & Wardley 2009, 9).

Helmikuun toisena 2011 Dell ja Canonical julkaisivat tietoja yhteistyostéén, jossa Dell
aikoo tuoda valituille palvelinmalleille Ubuntu Enterprise Cloudin (Dell Partners With
Ubuntu for Linux Cloud Computing Technology — ServerWatch.com 2011).

8.3 OpenStack

Toinen avoimen ldhdekoodin pilvikdyttdjarjestelma on Rackspacein ja NASAn yhteis-
tyonéd aloittama OpenStack, jonka kehittimiseen on liittynyt jo 80 eri organisaatiota
(OpenStack Open Source Cloud Computing Software). Projekti sai alkunsa Rackspace
yhtidn omasta tarpeesta luoda hallintasovellus suurelle méérélle fyysisid ja virtuaalisia
palvelimia. Rackspacein ja NASAn lisdksi projektissa on mukana muita alan merkitta-
vid toimijoita, kuten virtualisointiratkaisuistaan tunnettu Citrix, verkkolaitevalmistaja
Cisco, tietokonevalmistaja Dell sekd prosessori- ja nidytonohjainvalmistajina tunnetut

AMD ja Intel (OpenStack Participating Companies). Open Stack perustuu avoimen 14h-
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dekoodin tekniikoihin, ja on julkaistu Apache 2.0-lisenssilla (OpenStack Open Source
Cloud Computing Software). Apache 2.0-lisenssi on sallivampi kuin GPLv3-lisenssi. Se
sallii samat perusoikeudet kiyttdjdlle ohjelman kayttimisestd, kopioinnista, muokkaa-
misesta ja levittimisestd kuin GPLv3. Apache 2.0-lisenssi ei kuitenkaan vaadi, ettad
muokattua lahdekoodia tarvitsisi julkaista ohjelmaa jaettaessa (Saastamoinen 2006, 96).
Tama on vain yksi niistd monista ominaisuuksista, joka tekee Apache 2.0-lisenssistd so-

pivamman kaupalliseen kayttoon.

OpenStack koostuu kolmesta osasta, jotka ovat Compute, Object Storage ja Image
Service. Compute on jérjestelmédn ydin. Sen tehtdvind on hallita virtuaalikoneita ja
provisioda niiden resursseja kayttdjille ja kiyttdjaryhmille. Lisdksi silld hallitaan kaytta-
jien oikeuksia resursseihin. Kéyttdjd voi hallita jarjestelméé joko mukana tulevan hallin-
tapaneelin avulla, tai ohjelmoida oman ohjelman pilvipalvelun hallintaan kayttdmalla
OpenStack APIa. Object Storage on Openstackin skaalautuva tietovarasto, joka on
suunniteltu suurille tietomaérille ja pysyvin tiedon pitkdaikaiseen séilyttimiseen. Object
Storage kéyttdd hajautettua arkkitehtuuria. Tallennettava tieto tallennetaan samaan ai-
kaan wusealle tallennusyksikolle. OpenStack Image Service on pilvikonekuvien
tietokantapavelu. OpenStack Image Servicen avulla pilvikonekuvia voidaan rekisterdida

tietokantaan ja niistd voidaan tehda kyselyitd. (OpenStack: An Overview 2011.)

8.4 Open Virtualization Format

Open virtualization format eli OVF on Distributed Management Taskforcen julkaisema
avoin standardi ohjelmistojen levitykseen pilvialustoille (Open Virtualization Format
Specification version 1.1.0 2010, 6). Standardin ensimmaisen julkaisu tapahtui 10. syys-
kuuta 2007 ja sen kehityksen takana ovat Dell, HP, IBM, Microsoft, VMware ja
XenSource (DMTF Accepts New Format for Portable Virtual Machines from
Virtualization Leaders 2010). Uusin versio standardista on vuonna 2010 julkaistu 1.1.0,
jonka myods amerikkalainen standardointiorganisaatio ANSI (American National
Standards Institute) on ratifionut (INCITS 469-2010 Information technology — Open
virtualization format (OVF) specification). Standardin tavoitteena on luoda yhteinen
formaatti ohjelmistojen jakeluun pilvialustoille. Standardissa maériteltyjen ominaisuuk-
sien mukaan formaatin tulee olla jakelun kannalta optimaalinen, yksinkertainen, yksin-

kertaisia ja monikerroksisia virtuaalikoneita tukeva, helposti laajennettavissa ja lokali-
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soitavissa, eikd se saa olla alustariippuvainen. (Open Virtualization Format

Specification version 1.1.0 2010, 6.)
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9 YHTEENVETO

Pilvipalvelut ovat seuraava askel internetin palveluiden kehityksessd. Pitkdédn internetis-
sd olleista palveluista ilmaiset sdhkopostipalvelut muistuttavat paljon SaaS-
palvelumallia. Suurin osa kiyttdjistd saattaa jopa olla tidysin tietdméttomid, ettd kayttia
pilvipalvelua. Pilvipalvelu termin laajuus késitteend osaltaan hamartéa kayttéjille pilvi-
palveluiden tunnistamista. Ndin on varsinkin SaaS-palveluiden kohdalla. IaaS- ja PaaS-
palveluita kiyttivét pddasiassa organisaatiot. [aaS-palvelun selked hyoty on muita pilvi-
palveluita korkeampi vastuu. laaS-palvelun tehokas kaytto kuitenkin vaatii osaavan hen-
kilokunnan. PaaS-malli helpottaa sovellusten ohjelmointia pilvipalveluihin skaalautu-
vaksi ja sovellusten kehitys nopeutuu valmiiden moduuleiden ansiosta, mutta alustojen
eri ohjelmointikielet ja ohjelmointirajapinnat aiheuttavat sitoutumisen yhteen palvelun-

tarjoajaan.

Pilvityypeistd yksityinen ja julkinen pilvi ovat yleisimpid ja helpoiten toteutettavissa.
On myo6s hyvd huomata, ettd erdénlaisia yksityisid pilvid on voinut jo pidemmaén aikaa
rakentaa esimerkiksi LTSPn avulla. Pilvipalveluiden rajapintojen standardisoinnin myo-
td my0s hybridipilvi voisi saada enemmin kayttéjid. Yhteisollinen pilvi sopii parhaiten
kuntien, valtioiden ja tutkimuslaitosten kéytettdvéksi. Tutkimuslaitoksilla on kuitenkin

jo kéytossa eri puolilla maailmaa olevia grideja.

Organisaatioiden ja yksityisten tallentaessa enenevissd miirin tirkeitd tietoja pilvipal-
veluthin keskittyy tietojen fyysinen sijainti isoihin palvelinkeskuksiin. Tiedon keskitty-
minen saattaa houkutella rikollisia tahoja ja varsinkin organisaatioille on tirkeédé olla
selvilld minké&laiset turvajérjestelyt konesaleissa on paikan pailld ja kuinka moni tiedos-
toihin padsee kisiksi. Kuten Center for Advanced Security Research Darmstadtin teke-
ma tutkimus osoitti, voi jo nyt monet laaS-palveluissa olevat virtuaalikoneet olla haa-
voittuvia. Onneksi virtualisointi kuitenkin estdé rikollisten pddsyn samalla laitteistolla

oleviin muihin virtuaalikoneisiin.

Avoimen lihdekoodin yhteisot ovat rohkeasti ldhteneet mukaan pilvipalveluiden toteut-
tamiseen. Monia avoimen lihdekoodin projekteja on ilmestynyt tavoittelemaan eri ko-

koisia toimijoita ja luomaan avoimia standardeja pilvipalveluiden ympérille. OpenStack
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ndyttdisi kuitenkin olevan suosituin ratkaisu tarkasteltaessa pelkdstddn sen kehitykseen

liittyneiden organisaatioiden maaraa.

Selvitystyotd tehdessé pilvipalveluiden ajankohtaisuus kévi hyvin ilmi, kun uusia artik-
keleita ja uutisia aiheesta tuli vastaan ldhes pdivittdin. Osaltaan myds tekniikan tuoreu-
den vuoksi englanninkielisille sanoille oli vaikeaa 10ytdd suomenkielisid vastineita ja
suomenkielisissd ldhteissd kdytettiin paljon englanninkielisid sanoja. Lukiessa liikenne-
ja viestintdministerion julkaisemaa tutkimusta gridista, tulivat gridin ja pilvipalveluiden

yhtildisyydet hyvin esille.

Rajan veto sithen, miké luokitellaan pilvipalveluksi ja mika ei, on hankalaa, silld jois-
sain tapauksissa sanalla pilvi saatetaan viitata internetiin kokonaisuutena tai internetissa
oleviin sivustoihin palveluina. Voi olla, etti tulevaisuudessa puhutaan pelkéstdin pilves-
td ja internet sanana poistuu kdytostd. Vaikka sivustoa pyorittdvé laitteisto ja ohjelmisto
valjaistaisivat pilvipalveluita kdyttoonsa, esimerkiksi dkillisen kdyttdjamaaran kasvun ai-

heuttaman lisdlaskentatehon tarpeen tdyttamiseen, ei se kiyttijille ndy mitenkaan.
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