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Opinnaytetyo kasittelee Valmet DNA -automaatiojarjestelman prosessiohjaimien
kahdennustestauksen automatisointia. Automaatiojarjestelmia integroivalla ja
testaavalla osastolla oli tarve vahentaa kasin tehtavan testauksen maaraa jarjes-
telmatestauksessa ja nain nopeuttaa jarjestelman testaamista. Tarkoituksena oli
automatisoida prosessiohjaimien kahdennustestauksen osuus jarjestelmates-
taukseen sisaltyvasta kokonaisuudesta ja luoda automaattiselle testaukselle
kayttdymparistd. Kayttdymparistodn voidaan mydhemmin lisata testitapauksia
kattamaan koko jarjestelmatestaus. Automaattisen kahdennustestauksen luomi-
sessa hyddynnettiin jarjestelmatestaukseen tarkoitettua testausohjetta. Lisaksi
automaattisen testauksen kayttoympariston valintaa ja suunnittelua varten haas-
tateltiin jarjestelman testaajia seka tuotekehitysosaston testaajia.

Tyon tuloksena syntyi automaattinen prosessiohjaimien kahdennustestaus vika-
tilanteeseen, jossa tehonsyottd paaprosessiohjaimelta katkeaa. Tama on yksi
neljasta prosessiohjaimien kahdennustestauksen osuudesta jarjestelmates-
tausohjeessa. Tyon aikana keskityttiin ennen kaikkea automaattitestauksen kayt-
toympariston luomiseen, johon jarjestelman testaajat voivat mydhemmin lisata
kolme jaljella olevaa osuutta kahdennustestauksesta. Kahdennustestauksen nel-
jasta osuudesta automatisointiin yksi osuus, koska kaikkien osuuksien automati-
sointi olisi ollut liilan laaja kokonaisuus kasiteltavaksi opinnaytetyossa.

Tavoitteena oli vahentaa kasin tehtavan tyon maaraa jarjestelmatestauksessa.
TyoOssa luotu kahdennustestaus tuo jarjestelmatestaukseen automaattisuutta eli
vahentaa kasin tehtavaa testausta. Tyon varsinaiset tulokset ja hyodyt tulevat
esiin vasta, kun kaikki kahdennustestauksen osuudet on automatisoitu ja tes-
tausta hyodynnetaan Valmetin automaatioprojektien jarjestelma- ja tehdastes-
tauksessa. Tyon aikana suoritetun itsetestauksen perusteella voidaan kuitenkin
todeta, ettd automatisoitu kahdennustestaus nopeuttaa testaukseen kuluvaa ai-
kaa ja vapauttaa testaajien tydaikaa muihin ty6tehtaviin.

Asiasanat: prosessiohjain, kahdennus, testaus, automatisointi
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This thesis covers the automation of testing a redundant process controller in the
Valmet DNA automation system. The objective of this study was to reduce the
amount of manual testing and thus reduce the time used in system testing by
creating an automated redundancy test. The redundancy test is a part of system
testing. The purpose was also to create an operating environment for automated
tests, to which tests can later be added to cover the entire system testing. This
study was carried out by utilizing the instruction on system testing. Interviews of
the employees who test and develop the system were carried out as well for
choosing the operating environment for automated tests.

As a result, an automated redundancy test for process controllers was made. It
contains a test for the event of a fault in which the power supply to the main
process controller is interrupted. This is one of the four process controller redun-
dancy testing sections in the system testing instruction. During the study, the fo-
cus was on creating the operating environment for automated tests. People who
test the system can later add the three remaining parts of the redundancy test to
the automated testing environment. The reason for this was that the automation
of all four sections would have been too extensive to be implemented during the
thesis.

The objective of this thesis was to reduce the amount of manual testing in system
testing. The process controller redundancy test created in this study makes the
system testing procedure more automated, so the objective of the study was
achieved. The actual results and benefits of the study will appear after all four
sections of redundancy test have been automated and testing automation can be
utilized in system testing and Factory Acceptance Tests of Valmet's automation
projects.

Key words: process controller, redundancy, testing, automation
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LYHENTEET JA TERMIT

ACN
Automaatioverkko
Avainsana

DCS
Debugger-ohjelma
DNA
Ethernet-kortti
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I/O-jarjestelma

I/O-kehikko
I/O-kortti

Jarjestelmatestaus

Jenkins

Metatieto

Nokia Networks
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Valmetin sovellus- ja ohjausasema, (Application and
Control Node)

Ethernet-verkko, joka yhdistaa automaatiojarjestelman
laitteet toisiinsa

Menetelma, jolla skriptia voidaan kayttaa sita vastaa-
vaa sanaa kayttaen

Hajautettu automaatiojarjestelma, (Distributed Control
System)

Valmetin jarjestelman ja sovellusten testaamiseen ja
virheenkorjaamiseen tarkoitettu tyokalu

Valmetin automaatiojarjestelma, (Dynamic Network of
Applications)

Fyysinen komponentti, joka yhdistaa tietokoneen tieto-
likenneverkkoon

Tehdastestaus, (Factory Acceptance Test)

I/O-vaylan ohjain, (/0O Bus Controller)

ACN-laitteiden teholahde, (Integrated Power Supply)
Tulo ja 1ahto, (input/output)

Yhdistaa automaatiojarjestelman toimilaitteet ja anturit
ohjaukseen

Alusta johon I/O-kortit kiinnitetaan

Fyysinen komponentti, joka yhdistaa tulot ja lahdot au-
tomaatiojarjestelmaan

Automaatiojarjestelman laitteiston ja ohjelmistojen tes-
taus

Ohjelmistotuotannon automaatiopalvelin

Tieto, joka tuodaan testikokonaisuuden ulkopuolisesta
tietosisallosta

Nokia Oyj:n liiketoimintayksikkd, joka suunnittelee ja
valmistaa tietoliikenneverkoissa kaytettavia laitteita ja
ohjelmistoja

Avainsanoista muodostuva ohjelmakoodi



Testikokonaisuus

Toimituskeskus

PCS

Python

RCOK-kaapeli

Robot Framework

SFS-EN 62381

Skripti

Testitapauksista muodostuva kokonaisuus

Valmetin osasto, joka suunnittelee, integroi, alustaa ja
testaa automaatiojarjestelman

Valmetin prosessiohjain, (Process Control Server)
Korkean tason ohjelmointikieli

Kahdennuksen tilanteen seurantaan tarkoitettu kaapeli,
(Redundant Condition OK)

Hyvaksymistestaukseen tarkoitettu testausautomaa-
tiokehys

Suomen Standardoimisliiton julkaisema englanninkieli-
nen standardi (Automation systems in the process in-
dustry)

Ohjelmallinen komentosarja toimintojen automatisoin-

tiin



1 JOHDANTO

Automaatiojarjestelman testauksen automatisointiin panostetaan, jotta testausta
saadaan tehostettua suoritusajan, virheiden havaitsemisen ja tulosten tasalaatui-
suuden suhteen. Testaamisen automatisointi soveltuu yleensa parhaiten useasti
toistuvien testien suorittamiseen. Automatisoinnilla ei kuitenkaan voida korvata
manuaalista testausta kokonaan, vaan tarkoituksena on vapauttaa testaajien tyo-

aikaa vaativuudeltaan korkeamman tason manuaaliseen testaukseen.

Aihe opinnaytetydlle syntyi tyon tilaajan tarpeesta automatisoida jarjestelmates-
tausta. Testattavalle jarjestelmalle suoritetaan useasti toistuvia testeja, joten sen
automatisointi olisi hyddyllista. Jarjestelmatestauksessa varmistetaan muun mu-
assa automaatiojarjestelman prosessiohjainten ja palvelintietokoneiden konfigu-
roinnin, ohjelmaversioiden ja lisenssien oikeellisuus seka jarjestelman laitteiden

valinen kommunikointi ja toiminta vikatilanteissa.

Opinnaytetyon tarkoituksena on automatisoida Robot Framework -testausauto-
maatiokehyksella prosessiohjaimien kahdennustestaus, joka on yksi osa jarjes-
telmatestausta. Tyo rajattiin sisaltdémaan kahdennustestaus vikatilanteessa,
jossa tehonsyottd paaprosessiohjaimelta katkeaa. Tassa tilanteessa tapahtuu
prosessiohjaimien vaihto, jolloin varalla oleva prosessiohjain siirtyy ohjaamaan

prosessia ilman prosessin pysahtymista.

Tyon tuloksena syntyva automaattinen kahdennustestaus nopeuttaa jarjestelma-
testausta ja vahentaa kasin tehtavaa testaustyota. Lisaksi tyon yhteydessa syn-
tyy alusta testauksen automatisointiin, johon voidaan lisata uusia testeja katta-
maan koko jarjestelmatestaus. Automaattista kahdennustestausta voidaan myos
hyodyntaa tehdastestaukseen, johon sisaltyy prosessiohjaimien kahdennuksen

testaus.



2 VALMET AUTOMATION OY

Opinnaytetyon toimeksiantaja Valmet Automation Oy toimii osana Valmet-kon-
sernia, joka on maailman johtava prosessiteknologian, automaatioratkaisujen ja
palvelujen toimittaja ja kehittaja sellu-, paperi- ja energiateollisuudelle. Valmet
tyollistaa yli 13 000 ihmista ympari maailmaa ja konsernin liikevaihto vuonna
2019 oli 3,5 miljardia euroa. Valmet on jaettu neljaan liiketoimintalinjaan: palvelut,
sellu ja energia, automaatio seka paperit. Automaatio-liiketoimintalinjan osuus
vuoden 2019 liikevaihdosta oli 10 prosenttia. Kuviossa 1 on esitetty Valmet Oyj:n
likevaihto toimilinjoittain prosentteina seka miljoonina euroina. (Valmet vuosikat-
saus 2020, 6-8.)

@ Palvelut 1219 (1 178)
Automaatio 306 (296)
Sellu ja energia 863 (800)

8 Paperi 937 (784)

26 % 9 %

KUVIO 1. Valmet Oyj:n toimintalinjojen liikevaihdot vuonna 2019 (Valmet vuosi-
katsaus 2020, 7)

Valmetilla on pitka teollinen historia ja sen juuret ulottuvat 1750-luvulle asti. Val-
met-nimi syntyi vuoden 1951 alussa, kun Valtion Metallitehtaista tuli Valmet Oy.
Yhtion tuotevalikoimaan on pitkan historian aikana kuulunut mm. laivat, lentoko-
neet, aseet, veturit, traktorit, laivamoottorit seka paperikoneet. Kansainvalisesti
merkittavaksi paperikoneidenvalmistajaksi Valmet nousi 1960-luvun puolivalissa
ja 20 vuotta myohemmin yhtio alkoikin keskittya entista voimakkaammin paperi-
koneisiin ja niihin liittyvaan teknologiaan. Yhtion nimi vaihtui Metsoksi vuonna

1999, kun Valmet ja Rauma yhdistyivat, mutta vaihtui takaisin Valmetiksi vuonna
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2013 Metson ja Valmetin jakautuessa erillisiksi porssiyhtioiksi. Valmetin Auto-
maatio-liiketoimintalinja syntyi vuonna 2015, kun Valmet osti Metson Prosessiau-

tomaatiojarjestelmat-liikketoiminnan. (Valmet Historia 2019.)

Automaatio-liiketoimintalinja toimittaa automaation ja tiedonhallinnan jarjestelmia
ja palveluja sellu-, energia-, paperi- ja prosessiteollisuudelle seka meri- ja kaasu-
teollisuudelle. Automaation paatuotteet ovat hajautetut ohjausjarjestelmat, laa-
dunhallintajarjestelmat seka analysaattorit ja mittaukset. Automaatioratkaisujen
tehtavana on parantaa asiakkaiden liiketoimintojen kannattavuutta tehostamalla
tuotannon suorituskykya seka kustannus-, energia- ja materiaalitehokuutta.
Vuonna 2015 perustettu Automaatio-liiketoimintalinja on kehittynyt joka vuosi ja
nykyisin se tyollistaa 1ahes 2000 ihmista yli 30:ss& maassa. Kehitys voidaan ha-
vaita myds liikevaihdon kasvusta viimeisena viitena vuotena (kuvio 2). (Valmet
vuosikatsaus 2020, 18-19.)

357 393

308 316 335

B Liikevaihto, ulkoinen
Liikevaihto, sisdinen
(muilta liiketoimintalinjoilta)

290 g 296 g 306 § 341

2015 2016 2017 2018 2019
KUVIO 2. Automaation liikevaihto (Valmet vuosikatsaus 2020, 18)
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3 AUTOMAATIOJARJESTELMAN TOTEUTUS

Ennen toteutusvaiheen tarkempaa lapikayntia esitelldan lyhyesti automaatiojar-
jestelman elinkaaren muut vaiheet. Automaatiojarjestelman elinkaari voidaan ja-
kaa yleisesti seitsemaan vaiheeseen (kuva 1), joista ensimmainen on jarjestel-
man toimintojen ja vaatimusten maarittely. Taman pohjalta toimittaja ja asiakas
luovat sopimuksen siita, mita osapuolet lupautuvat toimittamaan toisilleen projek-
tin aikana. Kun osapuolet ovat allekirjoittaneet sopimuksen, voidaan siirtya suun-

nitteluvaiheeseen. (Stromman, Hirvonen, Hukki & Tommila 2007, 16.)

,-"Tuote— ja prosessikehitys

-
. Esitutkimus o
el . -....--d---.-.
Suunnittelupaatos -
1 MAARITTELY Kayttajavaatimukset
Esisuunnitielu Toiminnallinen kuvaus
Perussuunnittelu Sopimus
Sopimus -
2 SUUNNITTELU Ohjelmistokuvaukset
Jérjestelmasuunnittetu Laitekuvaukset
Toteutussuunnittelu Testaussuunnitelmat
Toteutuslupa -
3 TOTEUTUS Sovellusohjelmat
Valmistus, ohjelmointi Laitteet
Testaukset Testausraportit
Toimitushyvaksynta =
4 ASENNUS
Toimitus, asennus, Testausraportit
tarkastus, laitetestaus

Mekaaninen valmius =i

G TOIM. TESTAUS

Paivitetyt dokumentit

Kyimdtestaus ;
riRAa Testausraportit
Luovutus =l
6 KELEPL:EJUS Testausarvio
gr‘::ssslo Kelpuutusraportit
Kayttoonotto =i
7 WQT'F?TO Muutosehdotukset
Muumi Tarkastusraportit
Purkaminen

KUVA 1. Automaatiojarjestelman elinkaari (Strémman, Hirvonen, Hukki & Tom-
mila 2007, 16)
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Suunnitteluvaiheessa toimittaja luo edellisessa vaiheessa tehtyjen maarittelyiden
pohjalta suunnitelman jarjestelman toteutusta varten. Suunnitteluvaiheen paa-
tehtavia ovat:
e Jarjestelmasuunnittelu, jossa maaritellaan jarjestelman kokonaisarkkiteh-
tuuri
e Toteutussuunnittelu, jossa tuotetaan yksityiskohtaiset maarittelyt jarjestel-
malle

e Testaussuunnitelmien laatiminen

Seuraavaksi siirrytaan toteutusvaiheeseen, jossa toimittaja valmistaa, kokoaa ja
testaa automaatiojarjestelman. Toteutusvaiheen paatyttya voidaan aloittaa asen-
nusvaihe, jossa automaatiojarjestelma toimitetaan ja asennetaan lopulliseen
kayttoymparistoon. Jarjestelmalle suoritetaan laitteistotestaus, jolla varmistetaan
jarjestelman olevan valmis toiminnalliseen testaukseen. Toiminnallisessa tes-
tausvaiheessa toimittaja osoittaa testauksien avulla, etta asennettu jarjestelma
vastaa maarittelyvaiheen toiminnallista kuvausta ja sopimusta. Hyvaksyttyjen
testausten perusteella jarjestelma voidaan luovuttaa asiakkaalle ja aloittaa tuo-
tanto. Tuotantovaihe paattyy, kun jarjestelma tulee elinkaarensa loppuun, jolloin

jarjestelma puretaan. (Stréomman, Hirvonen, Hukki & Tommila 2007, 16.)

Seuraavaksi esitellaan automaatiojarjestelman toteutusvaihe (kuva 1) tarkem-
min, koska se liittyy taman tyon sisaltoon olennaisesti. Toteutusvaihe tarkoittaa
automaatiojarjestelman toimittajan tekemaa ohjelmistojen ja laitteiden hankintaa
tai valmistusta ja laitteiden kokoonpanoa. Toteutusvaiheesta vastaa automaa-
tiojarjestelman toimittaja. Yleensa toimittaja kayttaa kaupallisesti saatavilla olevia
laitteisto- ja ohjelmistokomponentteja, jotka se hankkii ulkopuoliselta valmista-
jalta. Toimittaja vastaa myos toteutusvaiheen dokumentoinnista, johon kuuluu
laitteiden tekniset dokumentit seka asennus- ja kayttoohjeet. Dokumentointi si-
saltaa myos testaussuunnitelmien laatimisen seka tehdastestien dokumentaa-
tion. (Tommila 2001, 19.)

Laitteiston saatuaan toimittaja tekee tarvittavan kokoonpanon ja laiteasetukset eli
konfiguroinnin. Tydn edetessa toimittaja tekee moduulitestauksia erilaisille laite-
ja ohjelmamoduuleille seka integraatiotestausta koko jarjestelmalle. Viimeisena

suoritetaan tehdastestaus eli FAT (Factory Acceptance Test) yhdessa asiakkaan
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kanssa. Toteutusvaiheen osatehtavia on havainnollistettu kuvassa 2. (Tommila

2001, 55-56.)

ASIAKAS

TOIMITTAJA

Kelpoistussuunnitelma

Katselmoi ja osallistu
toimittajan
katselmuksiin

Suunnitteluvaihe Laatusuunnitelma

Valmista ja testaa
laitekokonaisuudet

|

)

Toteuta ja testaa
ohjelmistomoduulit

e

iE

Toteutuksen
katselmukset

7

Kokoa jarjestelma ja
suorita integrointitestaus

A

Suorita tehdastestit

i

Osallistu
tehdastesteihin

Tarkasta
tehdastestien
tulokset

Toimitus-

hyvaksynta |

Tarkasta
tehdastestien
tulokset

)

L}

Asennukseen

KUVA 2. Toteutusvaiheen tehtavat (Tommila 2001, 56)

Tommilan (2001, 57) mukaan toteutusvaihe voidaan jakaa kahteen alavaihee-

seen, valmistukseen ja kokoonpanoon seka testaukseen.

3.1 Valmistus ja kokoonpano

Tassa vaiheessa hankitaan tarvittavat automaatio- ja tietokonelaitteet alihankki-

joilta ja valmistajilta laitteiston toteutussuunnittelun tuottamien maarittelyjen mu-

kaisesti. Taman jalkeen jarjestelma kootaan ja asennetaan toimittajan tiloissa

suunnitelman mukaiseksi kokonaisuudeksi. Tahan kuuluu laitteiston ja verkon ko-

koaminen seka ohjelmistojen lataus ja niiden konfigurointi. Laitteiston kokoami-

sen jalkeen suoritetaan yleensa laitekokoonpanon katselmus tai testaus. Talla

varmistetaan, ettd kokoaminen ja kytkennat on toteutettu toimittajan laatimien

suunnitelmien mukaisesti. Lopuksi suoritetaan testaukset laitekokoonpanon toi-
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mivuuden toteamiseksi. Toimivan ja suunnitelmien mukaisesti toteutetun laiteko-
koonpanon testauksen jalkeen alkaa ohjelmiston testaus. Ohjelmiston perustoi-
mintoja ovat esimerkiksi saatopiirit, sekvenssit, halytykset ja lukitukset seka lai-
teohjaukset. Perustoimintojen lisaksi siihen kuuluu mm. prosessin optimointi ja
erilaiset raportit. (Tommila 2001, 56-59.) Opinnaytetyd kohdistuu laitteiston tes-

taukseen, joten ohjelmistoa ja sen testausta ei esitella taman tarkemmin.

3.2 Testaus

Testausvaiheen tarkoitus on ensin integraatiotestauksella varmistaa, etta ohjel-
misto ja laitteisto on koottu oikein. Taman jalkeen tehdastestauksella osoittaa
asiakkaalle, etta jarjestelmakokonaisuus toimii maaritellylla tavalla. (Tommila
2001, 60.)

Integrointitestaus

Integrointitestauksella on tarkoitus varmistaa, etta automaatiojarjestelman ohjel-
misto ja laitteisto on koottu oikein. Testauksessa yhdistetaan ohjelmisto- ja lait-
teistoelementteja tai molempia, kunnes koko jarjestelma on tullut testatuksi. In-
tegrointitestaus tapahtuu suunnitteluvaiheessa laaditun testaussuunnitelman
mukaan ja se voi alkaa jo jarjestelman kokoonpanon aikana. Testausta varten
laitteisto kootaan mahdollisimman taydellisena testaustilaan ja se suoritetaan
projektin omilla laitteilla aina, kun se on mahdollista. Integrointitestauksen paa-
tyttya jarjestelmatoimittaja laatii testausraportin, jonka jalkeen aloitetaan tehdas-
testaukset. (Tommila 2001, 61-62.)

Integrointitestauksesta kaytetaan Valmetilla nimea jarjestelmatestaus. Jarjestel-
matestaukseen tarkoitettua testausohjetta suunniteltaessa on huomioitu jarjes-
telman toiminnalliseen turvallisuuteen liittyvien direktiivien ja standardien vaati-
mukset. Testeja on myds kehitetty asiakasprojekteissa muodostuneiden koke-
musten perustella. Jarjestelmatestauksen suorittaa Valmetin toimituskeskus,
joka myoOs suunnittelee ja tilaa laitteiston, josta automaatiojarjestelma rakentuu.
Toimituskeskus toteuttaa myds jarjestelman kokoamisen ja alustuksen eli asen-
taa kayttojarjestelmat ja tarvittavat ohjelmat seka konfiguroi palvelimet. Tassa yh-
teydessa palvelimella tarkoitetaan kaikkia tietokoneita, jotka liittyvat Valmet DNA
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-automaatiojarjestelmaan. DNA (Dynamic Network of Applications) on lyhenne
Valmetin automaatiojarjestelman nimesta. Toimituskeskus testaa jarjestelman,
jonka jalkeen se siirtyy projektiorganisaatiolle. Projektiorganisaatio vastaa jarjes-

telman sovelluksen testauksesta seka tehdastestauksesta. (Jokinen 2020a.)

Tehdastestaus

Hyvaksytyn integrointitestauksen jalkeen suoritetaan tehdastestaus, joka on ti-
laajan ja jarjestelmatoimittajan yhteistydossa toteuttama toiminnallinen testaus.
Tehdastestaus suoritetaan yleensa jarjestelmatoimittajan tiloissa ja siina varmis-
tetaan, etta kenttalaitteita lukuun ottamatta jarjestelman ohjelmistot ja laitteet
tayttavat niille asetetut vaatimukset. Testaukset perustuvat maarittelyvaiheessa
tehtyyn sopimukseen ja suunnitteluvaiheessa laadittuihin testaussuunnitelmiin.
Integraatiotestauksen tapaan myos tehdastestauksen paatyttya laaditaan siita
testausraportti. Toteutusvaihe paattyy, kun asiakas ja toimittaja yhdessa hyvak-
syvat tehdastauksen. Taman jalkeen automaatiojarjestelma voidaan toimittaa lo-
pulliseen kayttdymparistoon eli automaatiojarjestelmalle on saatu toimitushyvak-
synta. (Tommila 2001, 62.)

Laitteiston kahdennuksen testaus kuuluu myds osana tehdastestausta ja siihen
on annettu ohje standardissa SFS-EN 62381. SFS tarkoittaa Suomen Standardi-
soimisliittoa, joka on suomalainen standardisoinnin keskusjarjestd. SFS standar-
din 62381 mukaan prosessiohjaimien, yhteyden ja verkon seka tehonsyoton ja
I/O-jarjestelmien kahdennus tulisi testata ja dokumentoida (SFS-EN 62381 2012,
25).
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4 KAHDENNUKSEN TOTEUTUS

Prosessiautomaatiojarjestelmissa on jokaisella toimialalla erilaisia vaatimuksia
jarjestelman luotettavuuteen. Jarjestelmiltd vaaditaan kahdennusta esimerkiksi
ihmisten ja laitteiden turvallisuuden varmistamiseksi tai jatkuvan tuotannon ta-
kaamiseksi. Jatkuvat prosessit vaativat useiden eri vaiheiden synkronointia. Yh-
den vaiheen pysahtyminen voi aiheuttaa ongelmia seuraavissa vaiheissa ja nain
vahingoittaa koko prosessin toimivuutta. Kiriittisilla teollisuuden toimialoilla kuten
kaivostoiminta tai ydinvoima, on prosessin toimittava ilman suunnittelemattomia

kayttdkatkoksia tai turvallisuuden valvonnan keskeytyksia. (Lynch 2013.)

Kaikille prosessiautomaatiojarjestelmien osille ei ole valttamatonta toteuttaa kah-
dennusta. Kahdennuksen toteuttamatta jattaminen ei ole kuitenkaan kannattava
saastotoimenpide. Jos kahdennusta ei toteuteta, saattaa se aiheuttaa ongelmia
prosessin hallinnassa tai altistaa suuremmille ongelmille. Nama ongelmat aiheut-
tavat yleensa merkittavia taloudellisia kustannuksia. Seuraavaksi kaydaan lapi
muutamia kaytannollisia ja tehokkaita kahdennuksen tasoja prosessin ohjauk-
sessa. Ensimmainen kahdennuksen taso on tehonsyoton kahdentaminen, jossa
laitteen tehonsyo6ttd varmistetaan kahdella teholahteella. Sahkdkatkon tai toisen
teholahteen vikaantuessa varalla oleva teholahde alkaa syoéttaa laitteille virtaa.
(Stemple 2003.)

Kahdennuksen toinen taso on verkkokytkimien kahdentaminen, jossa toiminnan
kannalta kriittiset laitteet kahdennetaan kahdella verkkokytkimella. Esimerkiksi
prosessiohjain on kriittinen laite ja sen toiminta on varmistettava, jos toinen verk-
kokytkimista ei ole toiminnassa. Tama asettaa kuitenkin vaatimuksen, jossa pro-
sessiohjaimen on tuettava kahdennettuja verkkokytkimia ja ohjaimen on kyettava
valitsemaan toiminnan kannalta edullisempi verkkokytkin tiedonsiirtoreitin muo-
dostamiseen. Verkkokytkimien kahdentaminen vahentaa jarjestelmassa syntyvia
kayttokatkoksia. Seuraava taso on koko verkon kahdentaminen, jossa tiedonsiir-

toon luodaan kaksi vaihtoehtoista reittia. (Stemple 2003.)

Viimeisena tasona voidaan pitaa koko jarjestelman kahdentamista. Se koostuu
kahdennetuista verkkokytkimista ja laitepareista eli automaatiojarjestelman kaikki
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laitteet on kahdennettu. Taysin kahdennettu jarjestelma takaa erittain luotettavan
automaatioverkon, jossa tiedon haviaminen on minimoitu. Koko jarjestelman kah-
dentaminen ei valttamatta ole mahdollista budjetin ja tilarajoitteiden puitteissa.
(Stemple 2003.)

4.1 Prosessiohjain

Yleisnimitys automaatiojarjestelman tiedonkasittelylaitteille on ohjain. Se voi olla
esimerkiksi DCS-jarjestelman prosessiohjain, ohjelmoitava logiikka, tietokone tai
mikrokontrolleri. (Tommila 2001, 110.) Tassa opinnaytetydssa kasitellaan DCS-
jarjestelman (Distributed Control System) eli hajautetun automaatiojarjestelman
prosessiohjainta. Prosessiohjaimen tehtava on liittdd automaatiojarjestelma oh-
jattavaan prosessiin seka suorittaa mittaus-, saato, logiikka- ja ohjaustoiminnot.
Prosessiohjaimet valittavat prosessitiedot jarjestelman muille laitteille ja vastaa-
vasti saavat prosessin toimintaa koskevat ohjaukset muilta laitteilta. Muilla lait-
teilla tarkoitetaan automaatiojarjestelman hallintalaitteita, joita voivat olla esimer-
kiksi kuvassa 3 olevat laitteet. Ohjain liittyy prosessiin joko suoraan siihen asen-
nettujen prosessiliitantayksikoiden kautta tai vaylan avulla l1ahelle prosessia ha-
jautettujen erillisten 1/0O-jarjestelmien kautta. (Kippo & Tikka 2008, 48.) Esimerkki

automaatiojarjestelman rakenteesta on esitetty kuvassa 3.

Toimisto/yritysverkko

Tietojarjestelmat WWW-palvelin

L]

Tehdasverkko

Valvomo- Historia- Suunnittelu-
asemat tietokanta asema

Automaatioverkko

I
Ohjaimet

Erikoismittalaitteet tl%lé EE

ja analysaattorit  Perinteinen 10 Hajautettu Kenttavaylat
I{e]

KUVA 3. Automaatiojarjestelman rakenne (Stromman, Hirvonen, Hukki & Tom-
mila 2007, 11)
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Kokonaisjarjestelma voidaan jakaa kolmeen tasoon (kuva 3). Kenttalaitteet ja -
vaylat ovat alimpana, joista kaytetaan yleisesti nimitysta instrumentointi. Keskella
ovat varsinaiset prosessiohjaimet ja muut hallintalaitteet. Ylimmalla tasolla auto-
maatiojarjestelmassa ovat tuotannonhallinnan tietojarjestelmat. (Stromman, Hir-
vonen, Hukki & Tommila 2007, 10.)

Valmet DNA -automaatiojarjestelman prosessiohjaimien tuoteperheesta kayte-
taan lyhennettd ACN (Application and Control Node). ACN-tuoteperheeseen kuu-
luu useampi prosessiohjain eli PCS (Process Control Server), joita voidaan kayt-
taa eri laajuisissa automaatiojarjestelmissa. Kuvassa 4 on esitetty esimerkki

ACN-tuoteperheen prosessiohjaimesta. (Valmet DNA 2019.)

KUVA 4. ACN-prosessiohjain ja I/0O-kehikko (Control point, n.d.)

Kuvassa 4 vasemmalla on ACN-prosessiohjain, jonka oikealla puolella on 1/O-
kehikolle jannitteen syoéttava teholahde (IPSP). Sen oikealla puolella on I/O-vay-
lan ohjain (IBC). I/0O-vaylan ohjaimen jalkeen kuvassa on |/O-kortit, joiden kautta

automaatiojarjestelma liitetaan kenttalaitteisiin.

4.2 Prosessiohjaimien kahdennus

Valmet DNA on hajautettu automaatiojarjestelma, jossa osaprosessit on jaettu eri
ohjaimille. Jos yksi ohjain pysahtyy tai vikaantuu, se ei vaikuta muihin prosessin
osiin. Valmet DNA -jarjestelma kayttaa yleisesti rengas-verkkotopologiaa, mutta
myds tahtitopologia on mahdollinen toteutustapa. Molemmat verkkotopologiat

tuottavat vakaan ja kahdennetun verkon sekd nopean vaihdon varayhteyksille.
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Verkkoyhteys palvelintietokoneiden ja ACN-prosessiohjaimien valilla on kahden-
nettu, joten varmuuskopiopolku on aina kaytettavissa. Paa- ja varayhteydet kayt-
tavat erillisia Ethernet-kortteja ja verkkokytkimia. Varayhteys siirtyy automaatti-
sesti kayttoon, jos paayhteys vikaantuu. Valmet DNA -automaatioverkko tulee

erottaa normaalista toimistoverkosta reitittimella. (Valmet DNA 2019.)

Valmet DNA -automaatiojarjestelmassa prosessiohjaimien kahdennus on suun-
niteltu seuraavien periaatteiden mukaan: (kuva 5) (Jokinen 2020b.)
1. Kaksi Ethernet-yhteytta laitteiden valilla
Kaksi prosessiohjainta
Kaksi Ethernet-pohjaista 1/0-vaylaa
Kaksi I/O-vaylan ohjainta (IBC)
Kaksi 1/0-teholahdetta (IPSP)

o & 0D

Kuvassa 5 on esitetty myds kahdennettu PROFIBUS-liitynta seka kahdennettu
liitynta kolmannen osapuolen ohjauslaitteeseen. Naiden esittely ei ole kuitenkaan

taman tyon kannalta olennaista.
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KUVA 5. Kahdennettujen prosessiohjaimien periaatekuva (Jokinen 2020b, muo-
kattu)



19

Kahdennetut ACN-prosessiohjaimet nimetaan paa- ja varaohjaimeksi. Nimeami-
sella ei ole ohjaimien toiminnan kannalta merkitysta. Toinen ohjaimista toimii ak-
tiivisena ohjaimena ja toinen passiivisena. Aktiivinen ohjain suorittaa kaikki oh-
jaukseen liittyvat toiminnot. Prosessiohjaimien vaihto eli passiivisen ohjaimen siir-
tyminen aktiiviseksi tapahtuu seuraavin perustein:

e Aktiivinen ohjain vikaantuu

¢ Yhteys 1/0O-kehikkoon vikaantuu

e Komento

Molemmat prosessiohjaimet seuraavat toistensa tilaa RCOK-kaapelin (Redun-
dant Condition OK) eli kahdennuksen tilanteen seurantakaapelin avulla, joka on
kuvassa 5 oleva musta kaapeli prosessiohjaimien valilla. Kun passiivinen ohjain
havaitsee RCOK-kaapelin valityksellad aktiivisen ohjaimen vikaantumisen, se ot-
taa aktiivisen roolin ja siirtyy ohjaamaan prosessia. Molemmat prosessiohjaimet
laskevat myos jatkuvasti 1/0O-korttien lukumaaraa. Prosessiohjaimien vaihto ta-
pahtuu, jos aktiivinen ohjain havaitsee vahemman 1/O-kortteja kuin passiivinen
ohjain. Viimeinen prosessiohjaimien vaihdon aiheuttava peruste on komento eli
kayttaja voi komennon avulla suorittaa prosessiohjaimien vaihdon. (Jokinen
2020b.)
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5 KAHDENNUSTESTAUKSEN AUTOMATISOINTI

Opinnaytetyon tarkoituksena oli automatisoida Robot Framework -testausauto-
maatiokehyksella prosessiohjaimien kahdennustestaus vikatilanteessa, jossa te-
honsyotto paaprosessiohjaimelta katkeaa. Tassa tilanteessa tapahtuu proses-
siohjaimien vaihto ja passiivinen prosessiohjain siirtyy aktiiviseksi ohjaimeksi il-
man prosessin pysahtymista. Testauksen automatisoinnin pohjana kaytettiin Val-

metin toimituskeskuksen manuaaliseen testaukseen tarkoitettua testausohjetta.

Ensimmaisena tyossa maaritettiin kayttoymparisto, josta automaattinen kahden-
nustestaus suoritetaan. Tata varten haastateltiin toimituskeskuksen integraatio-
testaajia seka tuotekehitysosaston testaajia. Integraatiotestaaja suorittaa jarjes-
telmatestauksen ja on automaattisen kahdennustestauksen kayttaja. Tuotekehi-
tysosaston testaajat auttoivat automaattisen testauksen luomisessa ja he toimi-
vat myohemmin sen jatkokehittajina yhteistydssa integraatiotestaajien kanssa.
Molempien osastojen toiveiden ja vaatimusten yhteensaatto vei aikaa, mutta se
oli kuitenkin tyon kannalta tarkea vaihe. Haastatteluiden pohjalta kayttoymparis-
toksi valittiin tuotekehitysosaston kaytdossa oleva ohjelmistotestausymparisto.
Tama tarkoittaa kaytanndssa sita, etta integraatiotestaaja kaynnistaa testauksen
ohjelmistotestausymparistosta. Nain varmistettiin, ettd luotu automaattitestaus

on myohemmin helposti saatavilla ja kehitettavissa.

5.1 Kayttoymparisto ja vaatimukset

Automaattisen prosessiohjaimien kahdennustestauksen toteutustavaksi valittiin
kayttdymparistd, jossa on erillinen testilaite. Testilaitteella sijaitsee Robot Fra-
mework -ohjelmakoodi, jonka avulla kahdennustestaus suoritetaan. Testilait-
teena toimii kannettava tietokone, johon on asennettu testaukseen vaadittavat
ohjelmat. Testilaitteelle asennetut ohjelmaversiot ja muut vaatimukset ovat:

e Python 3.8.1

e Verkkoyhteys yritysverkkoon ja automaatioverkkoon

¢ Oikeudet Jenkins-automaatiopalvelimelle

e Robot Framework 3.1.2
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Prosessiohjaimien kahdennustestauksen kayttoymparistossa on kahdennetut
prosessiohjaimet ja muut laitteet sekad kahdennettu automaatioverkko (kuva 7).
Automaatioverkossa punainen vari kuvaa niin kutsuttua paayhteytta ja vihrea vari
varayhteytta. Testilaite on kytkettynd automaatioverkkoon seka yritysverkkoon.
Testilaite voidaan yhdistaa yritysverkkoon langallisesti Ethernet-kaapelilla tai lan-
gattomasti. Yhteys automaatioverkkoon muodostetaan suunnittelupalvelimen
kautta TELNET-etayhteydella. Suomisen (2002, 486) mukaan TELNET-etayh-
teydella kayttaja voi kirjautua yhteisverkon muihin tietokoneisiin. TELNET muo-
dostaa yhteyden ja siirtdd nappainkomennot kayttajan nappaimistolta suoraan
etatietokoneeseen aivan kuin ne olisi kirjoitettu suoraan etatietokoneeseen liite-

tylta nappaimistolta. Yhteys etatietokoneeseen luodaan IP-osoitteen avulla.

Yritysverkko

Testauslaite == Telngt:yhteys _ Suunnittelupalvelin
Automaatioverkko
Verkkokytkin Verkkokytkin
Jarjestelmavayla K ﬁ
Péaohjain Varaohjain
(ACN) (ACN)
I/O-vayla
Verkkokytkin Verkkokytkin
I/0-kehikko 1/O-kehikko

KUVA 7. Rakennekuva testiymparistosta

TELNET-etayhteyden avulla kaytetdan Valmetin suunnittelupalvelimelta Debug-
ger-ohjelmaa, joka on jarjestelman ja sovellusten testaamiseen ja virheenkorjaa-

miseen tarkoitettu tydokalu. Debugger-ohjelmaan syotetyiden nappainkomentojen
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avulla voidaan lukea prosessiohjaimien diagnostiikkaa ja talla tavoin varmistua,
etta vikatilanteessa kahdennetut prosessiohjaimet toimivat oikealla tavalla ja an-

tavat tarvittavat virheilmoitukset.

5.2 Robot Framework -testausautomaatiokehys

Robot Framework (RF) pohjautuu Pekka Klarckin vuonna 2006 kirjoittamaan dip-
lomityohon, joka kasittelee suuren mittakaavan testausautomaatiokehysymparis-
toja. Klarck loi osana diplomityotaan avainsanapohjaisen prototyypin, jota han oli
mukana jatkokehittamassa Nokia Networksin asiakasprojekteissa. RF julkaistiin
kesakuussa 2008 avoimen lahdekoodin ohjelmistona, jonka kehittdmisessa

Klarck on edelleen vahvasti mukana. (Klarck, n.d.)

RF on Python-ohjelmointikieleen pohjautuva hyvaksyntatestaukseen suunniteltu
testiautomaatiokehys ja silla on modulaarinen hierarkia, joka on esitelty kuvassa
6. Kaynnistyessaan RF kasittelee testidatan ja suorittaa kayttajan maarittamat
testitapaukset, joiden perusteella testauksen tulos maaraytyy. RF hyodyntaa laa-
jennettavaa avainsanapohjaista menetelmaa ja sen sovelluskehyksen ymparilla
on laaja kokonaisuus erilaisia geneerisia testikirjastoja ja tyokaluja. Testiauto-
maatiokehyksen ydin ei tieda mitaan testattavasta jarjestelmasta vaan yhteys jar-
jestelmaan tapahtuu testikirjastorajapintojen avulla. (Robot Framework User
Guide 2019.)

Testidata

Testidatasyntaks

Robot Framework

Testikirjastorajapinta

Testikirjastot

[ Testaustydkalut

Ohjelmistorajapinta

[ Testattava jarjestelma

KUVA 6. Robot Framework -hierarkia (Robot Framework User Guide 2019)
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Avainsanoihin perustuvan testauksen tarkoitus on maarittaa testiskripteja vastaa-
via avainsanoja, joiden yhdistavana linkkina testityokalu toimii. Skriptilla tarkoi-
tetaan komentoriviohjelmaa, joka on kirjotettu esimerkiksi Python-ohjelmointikie-
lelld. Avainsanojen avulla voidaan parametrien maarittaminen toteuttaa ilman
monimutkaisten skriptien muokkaamista. Avainsanat vahentavat testien tekni-
syytta ja monimutkaisuutta, joten testit voi suorittaa myos ihminen, jolla ei ole
kattavaa ohjelmointitietamysta. (Hass 2008, 377-378.)

RF tarjoaa kayttajalle mahdollisuuden luokitella testeja joko testikokonaisuus tai
testitapaus tasolla. Naita tunnisteita hyodyntamalla voidaan luoda monimutkai-
siakin testeja tai suorittaa kerrallaan vain yksi testitapaus. Yhden testitapauksen
suorittaminen kerrallaan tekee virheiden ja ongelmien selvittdmisesta helpom-
paa. (Robot Framework User Guide 2019.)

Automaattisen kahdennustestauksen ohjelmointi toteutettiin Robot Framework-
testiautomaatiokehyksella. Kuvassa 8 on esitetty ohjelmakoodin yleisrakenne,
jonka tiedoista osa on peitetty tietoturvallisuussyista. Vihrealla tekstilla olevat
osuudet jakavat ohjelmarakenteen eli testikokonaisuuden eri osa-alueisiin, joita

ovat asetukset, muuttujat, testitapaukset ja avainsanat.

est From Same Suite Passed

®k¥ \fapigbles **%

KUVA 8. Robot Framework -ohjelmakoodin yleisrakenne
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Asetuksiin voidaan tuoda resurssi- ja muuttujatiedostoja ja testikirjastoja seka
maarittdad metatietoja testikokonaisuudelle ja testitapauksille. Metatiedot ovat tie-
toa, joka tuodaan jostain muusta tietosisallosta. Esimerkiksi kuvassa 8 oleva tes-
tiasetus (Test Setup), jossa hyddynnetaan jo olemassa olevaa ohjelmakoodia.
Ohjelmakoodi sisaltéda toiminnallisuuden, joka vaatii edellisen testitapauksen |a-
paisyn ennen kuin testikokonaisuudessa siirrytaan seuraavaan testitapaukseen.
Resurssitietoihin maaritellaan tiedostopolku, josta tieto tuodaan. Muuttujat-osuu-
den tiedot ovat uniikkeja globaaleja muuttujia, joita voidaan kayttad missa ta-
hansa testikokonaisuudessa. Testitapauksiin on myds mahdollista maarittaa pai-
kallisia muuttujia, jotka toimivat ainoastaan tietyn testitapauksen sisalla. Muuttu-
jien kayton selkeyden vuoksi globaalit muuttujat on kirjoitettu suuraakkosin ja tes-

titapauksen sisaiset muuttujat pienaakkosin.

Testikokonaisuuden toiminnallisuus luodaan testitapauksien avulla (kuva 9). Tes-
tikokonaisuus etenee yksi testitapaus kerrallaan, ja testitapaus joko hyvaksytaan
tai hylataan. Kuten aiemmin mainittiin, tassa testikokonaisuudessa vaaditaan hy-
vaksytty edellinen testitapaus tai muutoin testin suoritus keskeytyy. Kuvassa 9 on
esitetty yksi testitapaus, jossa luetaan paaohjaimelta kahdennuksen tilannetta.
Ensimmaisena muodostetaan yhteys suunnittelupalvelimen Debugger-ohjel-
maan, joka on maaritetty kayttajan luomaksi avainsanaksi ja se esitelldaan myo-
hemmin tarkemmin kuvassa 11. Kayttdjan maarittamat avainsanat ovat niin kut-
suttuja korkean tason avainsanoja ja ohjelman sisaisten kirjastojen avainsanat
matalan tason avainsanoja. Kuvassa 9 on esimerkki matalan tason avainsanasta

Sleep, joka kuluu RF:n sisdanrakennettuun kirjastoon.

:redundancy : fault

MEMBER IS binstat IS bin «<@>

KUVA 9. Esimerkki Robot Frameworkin testitapauksesta

Yhteyden muodostamisen jalkeen hyddynnetdan Robot Frameworkin TELNET-

kirjaston avainsanaa Write, jonka avulla voidaan kirjoittaa Debugger-ohjelman
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komentoriville. Avainsanan perassa olevalla komennolla saadaan prosessiohjai-
men diagnostiikalta kahdennuksen vikatieto. Seuraavaksi luetaan saatu vaste
Debugger-ohjelman komentorivilta TELNET-kirjaston avainsanalla Read ja sen
odotetaan sisaltavan arvo nolla eli kahdennusvika ei ole paalla. Seuraavassa ku-

vassa on esitetty avainsanan Read perustana oleva ohjelmakoodi.

read(self, loglevel=None):

IRTR T

Reads everything that is currently available in the output.

Read output is both returned and logged. See "Logging section for more

information about log levels.
self. verif
output = self.
if self.
self._
output self._
self. (output, loglevel)
r 1 output

KUVA 10. Read-avainsanan ohjelmakoodi

Kuvassa 10 esitetty ohjelImakoodi ei nay kayttajalle testitapauksen rakenteessa
vaan se on piilotettu taustalle. Avainsanojen perustana olevia ohjelmakoodeja
tarvitsee tulkita, kun halutaan tietda avainsanan toiminnasta tarkemmin tai selvit-

taa vaatiiko avainsana joitakin parametreja toimiakseen.

KUVA 11. Esimerkki Robot Frameworkin avainsanasta
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Yhteyden muodostaminen suunnittelupalvelimen Debugger-ohjelmaan on maa-
ritetty kayttajan avainsanaksi (kuva 11). Taman avainsanan sisalla on toinen
kayttajan avainsana, jonka tiedostopolku on maaritetty testikokonaisuuden re-
surssitiedostoihin. Sille on asetettu maarittelyksi suunnittelupalvelimen IP-osoite,
jonka avulla yhteys luodaan. Taman jalkeen kirjoitetaan komento app/mode, jolla

saadaan Debugger-ohjelman sovellustilan komennot kayttoon.

Avainsanojen kayttd mahdollistaa, ettd ohjelmoinnista tietdamaton kayttaja ym-
martaa ohjelmakoodin kayttotarkoituksen seka tekee ohjelmakoodin yleisraken-
teesta helposti tulkittavaa. Avainsanojen perustana on kuitenkin skripti, jonka
tulkitseminen vaatii ohjelmointiosaamista. RF:n sisaanrakennetuiden kirjastojen
avainsanojen kayttd nopeuttaa ohjelmakoodin kirjoittamista, koska kaikkia
skripteja ei tarvitse luoda itse. Tasta hyvana esimerkkina voidaan verrata kuvia 9
ja 10. Kuvassa 9 Read-avainsana kayttaa vain yhden rivin testitapauksesta, kun

avainsanan perustana oleva koodi (kuva 10) vaatii useamman rivin kayttoa.

Korkeamman tason eli itse maaritettyjen avainsanojen kaytté mahdollistaa skrip-
tin uudelleenkayton uusien testikokonaisuuksien rakentamisessa. Tama nopeut-
taa ja selkeyttaa uusien testikokonaisuuksien luontia, kun ei tarvitse kopioida al-
kuperaista koodia, vaan voidaan kayttaa sen sijasta pelkastaan avainsanaa. Toi-
saalta tama tekee testikokonaisuudesta niin sanotusti monitasoisen, kun kaytetyn

avainsanan toiminallisuus on haettu toisesta testikokonaisuudesta.

5.3 Testin suoritus

Tarkoituksena oli toteuttaa automaattinen prosessiohjaimien kahdennustestaus
tilanteessa, jossa tehonsyottd paaprosessiohjaimelta katkeaa. Automaattisen
testaussovelluksen luontiin hyddynnettiin jarjestelmatestausohjetta. Testit olivat
siis valmiiksi maaritettyja, joten tassa opinnaytetyossa keskityttiin testien auto-
matisointiin. Automatisointi toteutettiin RF-testausautomaatiokehyksella vaiheit-
tain, aloittaen yhteyden luomisesta suunnittelupalvelimelle ja sen Debugger-oh-
jelmaan. Toimivan yhteyden jalkeen testikokonaisuuteen lisattiin jarjestelmates-

tausohjeen mukaisesti testitapaukset kahdennuksen testaukseen.
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Kuvassa 12 on esitetty automaattisen kahdennustestauksen testitapaukset su-
pistettuna eli testitapauksien varsinainen toiminallisuus on piilotettuna. Ensim-
maisena prosessiohjaimien diagnostiikasta varmistetaan, etta paaprosessiohjain
toimii aktiivisena ohjaimena (Main Controller Role Is Active) seka tarkistetaan
kahdennusvian tilanne (Main Controller Redundancy Status Is 0). Taman jalkeen
tulostetaan 1/0O-konfiguraatio, jonka paaprosessiohjain havaitsee vaylalla (Print
Main Controller Field Bus Configuration). Varsinainen kahdennustestaus voidaan

aloittaa, jos vika ei ole paalla eli prosessiohjaimet toimivat normaalisti.

KUVA 12. Automaattisen kahdennustestauksen testitapaukset

Seuraavaksi prosessiohjaimien kahdennukseen aiheutetaan vikatilanne hyédyn-
tamalla kappaleessa 4.2 esitettyja prosessiohjaimien vaihdon aiheuttavia tilan-
teita. Aktiiviseen prosessiohjaimeen otetaan TELNET-yhteys ja ohjain pakote-
taan sammumaan komennolla (Reboot Main Controller). Tassa tilanteessa pas-
siivinen prosessiohjain havaitsee vian ja se siirtyy ohjaamaan prosessia eli ta-

pahtuu prosessiohjaimien vaihto. Taman jalkeen Debuggerin avulla varmistetaan
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diagnostiikasta, etta vaihto on tapahtunut (Reserve Controller Role Is Active) ja
tarvittavat halytykset ovat paalla (Redundancy Fault, Fault Indicator, Fault Text).
Viimeisena tulostetaan 1/0O-konfiguraatio, jonka varalla oleva prosessiohjain ha-
vaitsee vaylalla (/0O Units Are Visible On Reserve Field Bus) ja sita verrataan
aiemmin tulostettuun. Molempien 1/O-konfiguraatioiden pitaisi olla identtiset el
molemmat prosessiohjaimet havaitsevat saman maaran |/O-laitteita vaylalla.

Seuraavaksi odotetaan, etta tilanne normalisoituu ja molemmat prosessiohjaimet
ovat toiminnassa. Kun molemmat ohjaimet ovat taas toiminnassa toistetaan sa-
mat testausvaiheet viela uudelleen, mutta talla kertaa prosessiohjaimien roolit

ovat painvastaiset eli varalla oleva prosessiohjain toimii aktiivisena.

Automaattitestaus kaynnistetdan Jenkins-automaatiopalvelimen avulla, joka on
avoimeen lahdekoodiin perustuva ohjelmistotuotannon automaatiopalvelin. Sen
avulla yritysten on myds helpompi hallita ja kontrolloida eri prosesseja ohjelmis-
tokehityksen elinkaaren ajalla. Naita prosesseja ovat esimerkiksi ohjelmiston
kaantaminen, testaaminen, dokumentointi ja julkaisu. (CloudBees, n.d.) Jenkins-
automaatiopalvelin mahdollistaa nopean ja vakaan tavan integroida ohjelmisto-
kehitysketjun kaikki tydkalut yhteen. Sen suosio on kasvanut ja ominaisuudet
ovat kehittyneet huomattavasti julkaisuvuodesta 2004 ja Jenkins onkin johtava

avoimenlahdekoodin automaatiopalvelin. (Heller 2017.)

Jenkins-automaatiopalvelin toimii opinnaytetydossa myos automaattisen testauk-
sen kayttolittymana (kuva 13). Kayttoliittymaan on maaritetty parametreja, jotka
vaaditaan ennen kuin automaattitestaus voidaan suorittaa. Testauksen kaynnis-
tykseen vaadittavia parametreja ovat:

e Suunnittelupalvelimen IP-osoite (EAS_IP)

e Testikokonaisuus tai -tapaus (TEST_CASE_TAG)

e Prosessiohjaimien tunnus (PCS_NAME)

e Prosessiohjaimien IP-osoitteet (PCS_MAIN/RESERVE_IP)

¢ Prosessiohjaimien laiteosoitteet (PCS_MAIN/RESERVE_HW_ADD)
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Project pcs_redundancy_robot-framework_tester

This build requires parameters:

EAS IP

Ip address of test environment EAS

TEST_CASE_TAG pcs_redundancy_test v |

pes_redundancy_test = executes pes redundancy test suite

PCS_MNAME

MName of the test PCS EAS

PCS MAIN_IP

Ip address of main PCS
PCS_RESERVE_IP

Ip address of reserve PCS

PCS_MAIN_HW_ADD

Hwr address of main PCS

PCS_RESERVE HW ADD

KUVA 13. Jenkins-kayttoympariston parametrit

Hw address of reserve PCS

Parametrit ovat linkitetty RF:n ohjelmakoodiin, joten parametroinnin avulla voi-
daan testi helposti ja nopeasti toistaa seuraaville kahdennetuille prosessioh-
jaimille. Suuressa automaatiojarjestelmassa on useita kahdennettuja prosessioh-

jaimia ja kaikille tehdaan samat kahdennustestaukset.

Testauksen suorituksen jalkeen Robot Framework luo kayttajalle raportin, josta
iimenee testin tulokset. Raportti voidaan avata verkkoselaimella ja sen rakenne
mukailee ohjelmakoodin rakennetta. Tama helpottaa tulosten tulkintaa ja niita
ymmartaa henkild, jolla ei ole ohjelmointiosaamista. Kuvassa 9 esitetyn testita-

pauksen tulokset on esitetty seuraavassa kuvassa (kuva 14).

- [EZ50 Verify Main Controller Redundancy Status Is 0

Full Name: Tests Fat Tester Fat Tester Verify Main Controller Redundancy Status Is 0
Tags: fat_test

Start | End / Elapsed: 20200214 14:40:08.216 / 20200214 14:40:12.278 / 00:00:04.062

Status: 2D (critical)

+ [ES15) commonRequire Previous Test From Same Suite Passed
. Connect To EAS Debugger
+ Telnet. Wrrite p v .2 5/PCS5_MAIN}:S{PCS NAME}-redundancy-fault

. Buitin. Sleep 2

+ ${promt} = Teinet. Read
+ euittn. Should Contain ${promt}, MEMBER IS binstat IS bin <0

KUVA 14. Esimerkki Robot Frameworkin testitapauksen tuloksista
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Hyvaksytyn testin tulokset esitetaan vihrealla varilla ja hylatyn punaisella. Kuvan
14 testitulokset iimaisevat, etta testitapaus on suoritettu hyvaksytysti. RF nayttaa
testikokonaisuuden kaikkien testitapausten tulokset samalla tyylilla kuin kuvan 14
testitapauksen tulokset. Koko testikokonaisuuden testitulos mukailee kuvassa 12
esitellyn testikokonaisuuden rakennetta, eika testikokonaisuuden kaikkien testi-
tapausten tulosten esittely nain ole oleellista. Kuvassa 15 on esitetty testikoko-
naisuuden yleiset tulokset, joista ilmenee testikokonaisuuden eli kahdennustes-
tauksen suoritusaika, joka on 4 minuuttia ja 44 sekuntia. Testikokonaisuuden tu-
loksista ilmenee suoritusajan lisaksi testitapausten kokonaismaara seka hyvak-

syttyjen ja hylattyjen testitapausten lukumaara.

Test Statistics

Total Statistics ¢ Total «+ Pass ¢ Fail ¢« Elapsed ¢ Pass / Fail
Critical Tests 20 20 0 00:04:43
All Tests 20 20 0 00:04:43
Statistics by Tag ¢ Total ¢ Pass ¢ Fail ¢+ Elapsed ¢ Pass / Fail
noncritical (non-critical) 0 0 0 00:00:00
pcs_redundancy_test 20 20 0 00:04:43
Statistics by Suite ¢ Total + Pass ¢ Fail + Elapsed ¢ Pass / Fail
Tests 20 20 0 00:04:44
Tests. Pcs Redundancy Tester 20 20 0 00:04:44
Tests . Pes Redundancy Tester. PCS redundancy tester 20 20 0 00:04:43

KUVA 15. Kahdennustestauksen yleiset tulokset

5.4 Testaus

Automaattista kahdennustestausta ei paasty testaamaan tyon aikana sen kaytto-
tarkoituksen mukaisessa ymparistossa eli jarjestelmatestauksessa. Tahan osa-
syyna oli Covid-19-viruksen aiheuttama poikkeustila, jonka vaikutuksesta jarjes-
telmatestausta ei suoritettu normaaliin tapaan. Toinen syy oli se, etta opinnayte-
tydssa kahdennustestauksen neljastd osuudesta automatisoitiin yksi osuus. Au-
tomaattisen kahdennustestauksen hyddyntaminen jarjestelmatestauksessa vaa-

tisi kaikkien neljan osuuden automatisoinnin.

Opinnaytetyon aikana suoritetun itsetestauksen perusteella voidaan kuitenkin to-
deta, ettd automatisoitu kahdennustestauksen osuus nopeuttaa jarjestelmates-
tausta. Itsetestaus suoritettiin todellisessa ymparistossa ja kahdennetuilla pro-
sessiohjaimilla. Itsetestauksessa kaytetty ymparistd ei siis eroa toiminnan kan-

nalta lopullisesta jarjestelmatestauksen kayttoymparistdstd mitenkaan. Suurin
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aika kahdennustestauksessa kuluu, kun odotetaan sammutetun prosessiohjai-
men palaavan normaaliin toimintatilaan. Tahan aikaan vaikuttaa merkittavasti
prosessiohjaimella olevien sovelluspiirien ja muun tiedon maara. Itsetestauk-
sessa ei siis voitu vertailla automaattiseen kahdennustestaukseen kuluvaa aikaa

eri prosessiohjaimilla.

Itsetestauksessa kaytetyssa ymparistossa automaattiseen kahdennustestauk-
sen suoritukseen kului noin viisi minuuttia. Automaattiseen testaukseen kulunut
aika pysyy lahes vakiona jokaisella suorituskerralla. Vertailun vuoksi kahdennus-
testaus suoritettiin lisaksi kasin eli vanhalla testausmenetelmalla. Kasin tehtyyn
testaukseen kului itsetestauksen perusteella noin kymmenen minuuttia. Kasin
suoritetun testauksen aika saattaa vaihdella huomattavasti eri testauskertojen
valilla. Tahan vaikuttaa esimerkiksi testauksen suorittava henkild ja mahdolliset
haittatekijat. Itsetestauksessa kasin tehdyn testauksen kymmenen minuutin ai-
kaa voidaan pitaa kuitenkin minimiaikana, joka siihen ainakin kuluu. Naiden tu-
losten perusteella voidaan arvioida automaattisen kahdennustestauksen vahin-
taan puolittavan testaukseen kuluvan ajan. Tama aikavahennys koskee siis kah-
dennustestauksen ensimmaista osiota. Jaljella olevien kolmen osuuden automa-
tisoinnin ajansaastda on vaikea arvioida ennen niiden automatisoinnin toteutta-

mista.

Automaattinen kahdennustestaus mahdollistaa myds integraatiotestaajan tyo-
ajan hyodyntamisen muihin tyotehtaviin testauksen ajaksi. Tyon tarkemmat tu-
lokset tulevat kuitenkin ilmi vasta, kun automaattista kahdennustestausta kayte-
tdan osana jarjestelmatestausta. Silloin saadaan tietoa siita, kuinka paljon auto-
maattinen testaus keskimaariin nopeuttaa jarjestelmatestausta ja mitka ovat sen

tuottamat taloudelliset hyodyt.

5.5 Jatkokehitys

Jarjestelmatestauksen automatisointiin halutaan Valmetilla panostaa yha enem-
man ja tdman opinnaytetydn aikana tehtya automaattista prosessiohjaimien kah-
dennustestausta kehittaa edelleen. Seuraavana kehityksen vaiheena olisi auto-
matisoida jarjestelmatestausohjeen kahdennustestauksen jaljella olevat kolme
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osuutta. Naiden osuuksien automatisointiin vaaditaan tarkempaa perehtymista
verkkokytkimien hyddyntamiseen testauksessa. Verkkokytkimien avulla voitaisiin
testata kahdennettujen prosessiohjaimien verkkoyhteyksia katkomalla jarjes-
telma- ja 1/0-vaylan yhteyksia. Jarjestelmatestausohjeen muiden kohtien auto-
matisointi on myOds mahdollista RF-testausautomaatiokehyksen avulla. Naita
kohtia ovat muun muassa automaatiojarjestelman prosessiohjaimien ja palvelin-

tietokoneiden konfiguroinnin, ohjelmaversioiden ja lisenssien tarkistus.

Tassa opinnaytetydssa tehtyyn kahdennustestauksen automatisointiin voisi
edelle mainittujen kolmen kohdan lisaksi kehittaa myos lisaominaisuuksia. Ku-
vassa 13 esitetyn testauksen kayttoliittyman kasin suoritettavan parametroinnin
voisi korvata automaattisemmalla toiminnolla. Nama parametrit syotetaan jo au-
tomaatiojarjestelman suunnitteluvaiheessa jarjestelmakonfiguraation. RF-tes-
tausautomaatiokehyksen avulla nama parametritiedot voitaisiin lukea automaat-
tisesti jarjestelman konfiguraatiosta, mika vahentaisi testaajan kasin tehtavaa

tyota.

Opinnaytety6ssa luodun automaattisen kahdennustestauksen suoritukseen vaa-
ditaan erillinen testauslaite eli kannettava tietokone, jossa ohjelmakoodi sijaitsee.
Testilaitteella on oltava myds yhteys ja oikeudet Jenkins-automaatiopalvelimelle.
Tata voitaisiin jatkokehittaa niin, etta fyysinen testauslaite poistettaisiin koko-
naan. Se voitaisiin korvata esimerkiksi sijoittamalla automaattinen testaussovel-
lus pilvipalveluun, josta testauksen suoritus olisi vaivattomampaa eika kayttoa
rajoitettaisi vain yhteen fyysisen laitteeseen. Toinen vaihtoehto olisi integroida
automaattinen kahdennustestaus suunnittelupalvelintietokoneen alustukseen.
Alustuksessa tietokone konfiguroidaan Valmetin kayttoétarkoituksen mukaan ja

sinne asennetaan tarvittavat ohjelmat.

Kaikkien jatkokehitysehdotusten ja jo opinnaytetydn aikana luodun automaattisen
kahdennustestauksen kohdalla on syyta ymmartaa, etta ne vaativat jatkuvaa yl-
lapitoa toimivuuden takaamiseksi. Tama tarkoittaa muun muassa testilaitteena
toimivan kannettavan tietokoneen ja sen ohjelmien paivittamista seka niiden yh-

teensopivuuden varmistamista.
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6 POHDINTA

Ennen opinnaytetyon alkua oli maariteltyna vain, etta tyon tarkoituksena oli auto-
matisoida jarjestelmatestauksen testausohjeen mukaista laitteistotestausta.
Tyon alettua maariteltiin tyon sisaltdo tarkemmin ja se rajattiin prosessiohjaimien
kahdennustestaukseen. Tyon edetessa kuitenkin todettiin, ettei aika opinnayte-
tyon puitteissa riitd koko kahdennustestauksen toteuttamiseen. Tahan merkitta-
vimpana syyna oli, ettd kahdennettujen prosessiohjaimien jarjestelma- ja I/O-vay-
lien automaattiseen testaamiseen vaadittaisiin huomattavan paljon enemman ai-

kaa ja osaamista, mita opinnaytetyossa oli kaytettavissa.

TyoOn tavoitteena oli nopeuttaa jarjestelman testaamista ja pienentaa jarjestelma-
testauksen tyokuormaa vahentamalla kasin tehtavaa testausta. Jarjestelmates-
tauksen testausohjeessa on nelja osuutta prosessiohjaimien kahdennustestauk-
seen, joista saatiin automatisoitua yksi osuus. Kasin tehtavaa testausta saatiin
nain vahennettya, mutta ennen kaikkea tydssa saatiin luotua kayttdymparisto ja
pohja automaattisen testauksen toteutukseen. Testauspohjan ja kayttoymparis-
ton luominen aiheuttikin haasteita, kun tyon aikana toimittiin yhteistyossa kahden
eri osaston kanssa. Toimituskeskus asetti automaattitestaukselle vaatimukset ja
toiveet, jotka pyrittiin tdyttamaan yhteistydssa tuotekehitysosaston kanssa. Tuo-
tekehityksella oli myos omat nakemyksensa automaattitestauksen toteutukseen.
Naiden toiveiden ja nakemysten yhteensaatto kulutti alkuvaiheessa paljon aikaa.
Huolellinen kayttdympariston ja testauspohjan suunnittelu oli kuitenkin tarkea osa
tyota, koska silla on vaikutus automaattisen kahdennustestauksen kayttoon ja

jatkokehitykseen.

Opinnaytety0ssa luodun automaattisen kahdennustestauksen kayttdéa ja tes-
tausta ei ehditty suorittaa sen oikeassa kayttdymparistossa eli jarjestelmates-
tauksessa eika tehdastestauksessa. Kun kahdennustestauksen kolme muuta
osuutta saadaan lisattya testauskokonaisuuteen, voidaan sen kayttoa testata en-
sin jarjestelmatestauksessa ja myohemmin osana tehdastestausta. Koska auto-
matisoitua kahdennustestausta ei paasty kayttamaan sen oikeassa kayttdympa-

ristdssa, on sen tuottamia kokonaistuloksia vaikea arvioida.
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Tyon aikana suoritettujen itsetestausten perusteella voidaan kuitenkin todeta
kahdennustestauksen automatisoinnin vahentavan kasin tehtavaa tyota ja nain
nopeuttavan jarjestelmatestausta. ltsetestauksen perusteella kahdennustestauk-
sen ensimmaiseen osuuteen kuluva aika saatiin puolitettua. Tata voidaan pitaa
merkittavana kehityksenad, kun huomioidaan testauksen toistomaarat. Jarjes-
telma- ja tehdastestauksessa kahdennustestaus suoritetaan useille prosessioh-

jaimille, mista syntyy moninkertainen vaikutus ajansaastoon.

Ajansaaston lisaksi automaattinen kahdennustestaus mahdollistaa testaajien
tyopanoksen hyodyntamisen muihin tyotehtaviin automaattisen testauksen suo-
rituksen ajaksi, mika ei ollut mahdollista kasin tehdyn testauksen aikana. Ty0ssa
luodun automaattisen kahdennustestauksen tarkemmat tulokset ajansaastossa
ja etenkin testauksen kustannuksissa tulevat ilmi, kun automaattista testausta

hyddynnetaan pidemman aikaa jarjestelmatestauksessa.

Jatkossa kahdennustestauksen kolme jaljella olevaa osuutta automatisoidaan
toimituskeskuksen testaajien toimesta. Automaattisen testauksen hyoddyntami-
nen myOs muissa jarjestelmatestauksen osioissa on pohdinnan ja suunnittelun
alla. Automaattista testausta voitaisiin hydodyntaa jarjestelman laitteiden konfigu-
roinnin ja ohjelmistojen oikeellisuuden ja jarjestelman muiden laitteiden kommu-
nikointiyhteyksien tarkastamiseen. Automaattisen kahdennustestauksen kehi-
tysta jatketaan ja sen kaytto aloitetaan jarjestelmatestauksessa, mutta tarkempaa

ajankohtaa sille ei ole maaritelty.
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