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1 Johdanto

1.1 Tutkimuksen kuvaus

Tutkimustyo keskitetyista verkonhallintajarjestelmista toteutettiin tilaustyéna No-
deon Finland Oy:n asiakkaalle. Asiakkaan tarpeina oli selvittaa, kuinka hallita ja yllapi-
taa suuren kytkin/reititin laitemaaran omaavan tietoliikenneverkkonsa, kuinka to-
teuttaa nadiden laitteiden jarjestelmatiedostoihin muutoksia seka tarve saada kerat-
tya informaatio laitteisiin liitetyista lisdosista. Markkinoilla on useita ndma tehtavat
toteuttavia jarjestelmia, mutta ndiden toiminnallisuuksista ei, markkinointipuheet
pois lukien, tilaajalla ole kokemusta, ja taman tiedon tiivistamiseksi toteutettiin selvi-

tystyo verkonhallintajarjestelmista.

1.2 Tutkimusasetelma

Tutkimustyo on toteutettu kvalitatiivisena eli laadullisena tutkimustydna. Laadulli-
sena tutkimuksessa voidaan kayttaa monia eri tutkimusmenetelmia, joissa tutkija
osallistuu tutkimusprosessiin, ja ndin ollen tutkimuksen tunnusmerkkeina toimii nar-
ratiivinen selostus tyon vaiheista, aineistolahtdinen analyysi, hypoteesittomuus seka

tutkimuksen joustava suunnittelu ja toteuttaminen. (Jarvenpaa, E. 2006.)

Tutkimustyon tarkoituksena oli tutkia syvallisemmin saatavilla olevien verkonhallinta-
jarjestelmien ominaisuuksia seka vertailla eri verkonhallintajarjestelmien kayttéonot-
toa, toiminnallisuuksia seka eroavaisuuksia. Talla pyritddan saamaan paivittynyt na-
kyma lukijalle tamanhetkisten tarjolla olevien verkonhallintaratkaisuiden mahdolli-
suuksista seka mitka asiat ovat huomioon otettavia verkonhallintajarjestelmien

kanssa.



1.3 Toimeksiantaja

Opinnaytetyo toteutettiin Nodeon Finland Oy:lle. Nodeon Finland Oy on vuonna
2013 perustettu kriittisen infrastruktuuriin erikoistunut teknologia-asiantuntija seka
kasvuhakuinen yritys, joka tarjoaa palveluita usealta eri osa-alueelta. Nodeon Finland
Oy:lta I6ytyy asiantuntijuutta usealta eri asiantuntija-alueelta, joita ovat automaatio-
suunnittelu, sahkoésuunnittelu, valaistussuunnittelu, tietoliikennesuunnittelu, tele- ja
turvajarjestelmat, jarjestelmaarkkitehtuuri seka jarjestelmien integraatiot. Naita
aloja yhdistamalla Nodeon Finland tarjoaa asiantuntijuutta alykkaan liikenteen pro-
jekteissa, lilkennevirtojen mittauksissa ja analysoinnissa, liikkenteen varoitus- ja opas-
tusjarjestelmien parissa, teollisessa internetin (Internet of Things) ratkaisuissa seka
ndiden muiden monipuolisten suunnitteluprojektien parissa. (Suunnitteluosaaminen,

n.d)

2 Keskitetyt verkonhallintajarjestelmat

2.1 Yleista

Perinteisella tavalla toteutetut tietoliikenneverkkojen muutostyot on toteutettu tie-
toliikenneasiantuntijoiden toimesta etayhteyksien avulla laitteille ja tekemalla tarvit-
tavat muutostyot komentorivien kautta. Tama kuitenkin on hidasta ja aikaa vieva
prosessi, jos muutoksen teko koskee useampaa tietoliikennelaitetta tai niiden luo-
maa loogista kokonaisuutta. Myos ihmisen tekemat useat toistuvat konfiguraa-
tiomuutokset tietoliikenneverkon herkille asetuksille ovat alttiita virheille ja voivat
pahimmassa tapauksessa keskeyttaa tuotantoymparistossa olevien palveluiden toi-
minnan. Tama voi tuoda suuriakin kustannuksia tietoliikenneympariston yllapitajille
SLA- (Service Level Agreement) sopimusten ehtojen tayttamisessa, jotka maarittele-

vat palvelutasojen toiminnallisuudet palveluntarjoajan seka asiakkaan valilla.



Alati kasvavat tietoliikennekokonaisuudet seka niiden tuoma kompleksisuus luovat
haasteen niiden yllapidossa. Tama luo tarpeen kustannuksien laskemiseksi ja on ta-
voitettavissa vain hyvin hallitulla tietoliikenneverkolla. Kompleksisuutta saadaan va-
hennettya luomalla yksinkertaisempia kayttoliittymia verkon hallintaa varten. Vaihto-
ehtoisena ratkaisuna on kayttda useita tietoliikenneasiantuntijoita, mutta se luo lisa-

kustannuksia seka riskeja. (Sathya, J. 2016.)

Ohjelmistokehittajat seka tietoliikenneasiantuntijat ovatkin kehitelleet ratkaisuja,
joilla saataisiin toteutettua isojakin muutostoita verkonhallintaa varten. Keskitetyt
verkonhallintajarjestelmat ovat tallainen ratkaisu. Keskitetylld verkonhallintajarjestel-
malla (Network Management Systems, Network Control Manager) tarkoitetaan oh-
jelmistoa tai ohjelmistoja, joilla voidaan hallita ja monitoroida suuren tietoliikennein-
frastruktuurin laitteita, joihin kuuluvat kytkimet, reitittimet, tukiasemat ja mahdolli-
suuksien mukaan jopa virtuaaliset palvelimet seka konesalien laitekanta. Se toimii
jarjestelmayllapitajan tehtavia edesauttavana tydkaluna laitekantojen ja niiden
kautta kulkevan datavirran monitoroinnissa, laajan maaran fyysisten laitteiden ohjel-
mistoversioiden paivittdmisessa seka konfiguraatiotiedostojen jakelussa tai muutta-
misessa. Keskitetyt verkonhallintajarjestelmat myos tukevat vianselvitysta nopeutta-

vina tyokaluina jarjestelmien yllapitéjille. (Rouse 2018.)

Arkkitehtuurillisesti verkonhallintajarjestelmat voidaan lajitella pienempiin kom-
ponentteihin, joista kullakin komponentilla on tehtava taytettavandaan muodostaak-
seen kokonaisuuden. Kuviossa 1 kuvataan verkonhallintajarjestelman kokonaisuutta,

ja siihen kuuluvia komponentteja, joita ovat:

- Platform components

- North bound interface

- GUIl components

- Data collecting components

- Management function components
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Kuvio 1. Verkonhallintajarjestelman komponentit. (Sathyan, J. 2016.)

Alustakomponentit (Platfrom components) sisaltavat verkonhallintajarjestelman tie-
tokantoja kayttoa varten objektien tietueet, jotta taustalla olevia SQL-tietokantoja
voitaisiin hyodyntada niin verkonhallintajarjestelméssa, kuin myds mahdollisesti ulko-
puolisella jarjestelmalld. Tama komponentti myos hoitaa lokien kerdamisen, joista
parsimalla voidaan luoda vaadittavia toimenpiteita kuvaavat halytykset. Kommuni-
kaatioyhteyksien salaamista varten alustakomponentit salaavat valitetyt viestit lait-

teiden ja muiden jarjestelmien valilta. (Sathayan, J. 2010.)

Verkonhallintajarjestelmalta ulospain lahteva rikastettu data kulkee NBI:n (North
bound Interface) kautta. Verkonhallintajarjestelman kayttoliittymasta voidaan ohjata
sille asetettujen noodien tilaa, mutta jotkin ohjelmistot toimivat verkonhallintajarjes-
telman formatoidun tiedon avulla. N&ita ovat esimerkiksi Java-pohjaiset ohjelmistot

seka .NET-rajapinnat. (Sathayan, J. 2010.)

Graafisen kayttoliittyman komponentit (GUI components) verkonhallintajarjestelman
keradman tiedon kayttajaystavallisemmaksi esitystavaksi. GUI-komponentit tekevat
esimerkiksi seuratuilta tietoliikennelaitteilta kerattyjen rajapintojen kayttoasteesta,
vikatilanteista tai seuratun tietoliikenneverkon topologiasta kayttajalle kuviot, jotka

helpottavat kayttajien tyota. (Sathayan, J. 2010.)
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Tiedon keruuta varten verkonhallintajarjestelmilld on erilliset komponentit (Data col-
lecting components). Tietoa voidaan kerata seuratuilta tietoliikennelaitteilta tai erilli-
siltad jarjestelmilta useiden protokollien avulla, ja ndma protokollat yleensakin ovat
kaytettavissa useiden eri valmistajien tuotteissa. Yleisimmat protokollat verkonhallin-
tajarjestelmilla tiedonkeruussa on kaytettyina simple network management protocol
(SNMP), file transfer protocol (FTP), extensible Markup Language (XML), tai transac-
tion language 1 (TL1). (Sathayan, J. 2010.)

Hallintakomponentteja (Management function components) on useita ja niiden teh-
tava on toteuttaa muutostehtavia jarjestelmassa. Naita tehtavia on esimerkiksi vikati-
lanteista halytyksen luominen, verkon kartoittaminen, konfiguraatiomuutokset lait-
teille perinteisesti komentorivin kautta, tai muutostyot APIl-rajapintojen kautta. (Ma-

nagement (Sathayan, J. 2010.)

2.2 Vaatimukset hallintajarjestelmilta

Tassa luvussa kasitelldan vaatimukset, joiden perusteella keskitettyja verkonhallinta-
sovelluksia valikoitiin tarkempaa tutkimista seka testaamista varten. Vaatimukset
verkonhallintajarjestelman ominaisuuksista on neuvoteltu Nodeon Finland Oy:n sel-
vitystyon tilaajan kanssa, ja niiden perusteella on tehty valinnat, mita keskitettyja
verkonhallintajarjestelmia tutkitaan seka testataan tdssa tutkimustydssa. Vaatimuk-
set ovat tiivistettyna tietona taulukossa 1 ja tarkemmin avattuna tdssa luvussa, miksi
nama ovat vaatimuksia. Tutkimustydssa kartoitetut jarjestelmat on listattu liitteessa
1, ja ndista jarjestelmista vaatimuksien perusteella on karsittu pois ne, jotka eivat

tayta vaatimuksia tai tayttavat vaatimukset vain osittain.



Taulukko 1. Tiivistetty listaus vaatimuksista verkonhallintajarjestelmilta.

- Konfiguraatioiden muutosto6ita varten hallinta

- Monitorointi

- Inventaariotiedot

- Laitekantojen ja kayttajien ryhmittely

- Laitekonfiguraatioiden oikeellisuus (Compliance Audits)

- Tuki vahintdan 1000 laitteen seurantaan/hallintaan

- Muun tai kolmannen osapuolen jarjestelman tuottaman datan hyédyntaminen
verkonhallintajarjestelmassa

Keskitetyltd verkonhallintajarjestelmaltd vaaditaan pelkdan verkon monitoroinnin li-
saksi kykya hallita sille asetettuja paikallisia tietoliikennejarjestelmia. Hallinnan tulee
tapahtua yhdesta kayttoliittymastd, jonka kautta kayttdja saa nakymaansa usean pai-
kallisen jarjestelman tila-, hallinta- seka inventaariotiedot. Paikallisella jarjestelmalla
tarkoitetaan yhta tietoliikennekokonaisuutta, joka kattaa siihen jarjestelmaan kuulu-
vat paatelaiteet. Yleisesti eri paikalliset jarjestelmat sijaitsevat maantieteellisesti eril-
[aan toisistaan. Vaatimuksiin kuuluu kyky luoda my6s suuria massamuutoksia jo en-
nalta luotuun tietoliikennejarjestelmaan tai paivittaa suuren laitekannan ohjelmisto-

versiot uusimpaan on vaadittuna.

Verkonhallintajarjestelmalle etuna on myds seuratun tietoliikennejarjestelman lait-
teiden konfiguraatiotiedostojen varmuuskopiointi sekd kaytossa olevien konfiguraa-
tiotiedostojen vertailun esimaariteltyihin arvoihin seka ohjelmistoversioiden ajanta-
saisuuden tarkastaminen (Compliance Audit) tai varmuuskopioituihin tiedostoihin.
Talla voidaan tarkastaa, ettei tuotantoon ole joutunut virheellisia konfiguraatiotie-

dostoja laitteille ajettavaksi.

Useat hallintajarjestelmat tarjoavat ymparistokokonaisuuksille eri kokoisia ratkaisuita
palveluinaan. Néin ollen valmistajilla voi olla tarjolla sadalle laitteelle tuki ohjelmis-

tossa tai pdivitetymmassa versiossa tuki kymmenelle tuhannelle laitteelle. Ndiden eri
sovellusversioiden laitteistovaatimukset eroavat alustaltaan, ja rajauksena kaytetaan,

ettd hallintajarjestelmasovelluksen on tuettava 1000 laitteen hallintaa.



Keskitetyssa verkonhallintajarjestelmassa halutaan olevan mahdollisuus luoda ryh-
mittelyita eri laitekantojen, niiden roolien, sijaintien tai tehtavatarkoituksen mukai-
sesti. Ryhmittelya varten tulee jarjestelman kyeta kartoittamaan verkkokokonaisuu-
dessa sijaitsevat tietoliikennelaitteet. Naiden ryhmittelytietojen lisaksi verkonhallin-
tajarjestelmalta toivotaan kykya kerata seuraamaltaan verkko-osuudelta tietoliiken-
nelaitekantojen inventaariotiedot. Nadihin tietoihin sisaltyvat laitteisiin kalustetut SFP-

moduulit, virtalahteet seka muut lisatarvikkeet.

Keskitetylta verkonhallintajarjestelmalta toivotaan myos kykya vastaanottaa muiden
jarjestelmien kerdamaa informaatiota. Kaytettavissa voisi ndin olla muun valmistajan
luoma jarjestelma, jonka tuottamaa informaatiota voitaisiin hyddyntaa hallintajarjes-
telmasovelluksessa. Esimerkkind monitorointityokalu Zabbixen keraamalla statistii-
kalla voitaisiin luoda yhteenvetoja taman hallintajarjestelman kayttépaneelista ja

tehda tarvittavat muutostyot automatisoidusti tai kdyttdjan toimesta.

Seuraavat luvut tassa kappaleessa kasittelevat tarkemmin vaatimusmaareet tayttavat
on-premise-verkonhallintaratkaisut. Tutkimustyéhon valikoitui viisi kappaletta eri val-

mistajien luomaa jarjestelmaa.

2.3 Cisco Prime Infrastructure 3.7

Cisco tarjoaa asiakkailleen Prime Infrastructure -palvelun, jonka sisalla on aikaisem-
min CiscoWorks-nimikkeella ollut paikallisten verkkojen hallintaratkaisu. Prime Inf-
rastructuren avulla voidaan kartoittaa discovery-tehtavalla, monitoroida seka hallin-
noida Ciscon laitekantaa maaritellyssa tietoliikenneverkossa. Cisco tarjoaa nain tu-
kensa omalle laitekannallensa, joka vaihtelee Primen jarjestelmaversioiden mukai-
sesti. Kuitenkin tuki kattaa Ciscolta yli 13000 laitemallin laitteet. (Compatibility infor-

mation n.d.)

Cisco Prime Infrastructure -verkonhallintajarjestelma on suunniteltu fyysisille ja lan-
gattomille verkkoyhteyksille. Prime Infralla voidaan hallita kampusverkon kokoisia
verkkokokonaisuuksia seka runkoverkon laitekantaa, jotka laitemaariltaan voivat

vaihdella 500 - 24 000 yksikdn valilta. Cisco Prime Infrastructurella halutaan tarjota



10
kayttdjalleen yhdesta kayttoliittymasta paasy laitteiden hallintaan seka monitoroin-
tiin. Palvelu pyrkii yksinkertaistamaan ja luomaan lapinakyvyytta muutostentekoon ja

hallintaan. (Prime Infrastructure 3.x Data Sheet 2020.)

Ciscon tuottama Prime Infrastructure on padpainotteisesti Single-Vendor-pohjainen
ratkaisu, jonka suurin hyoty saadaan, kun kaytetaan saman valmistajan muita sovel-
luksia tai laitekantaa. Kuitenkin Ciscon tarjoamalla tyokalulla on mahdollista monito-
roida myds kolmannen osapuolen valmistamia laitteita erindisten hallintaprotokol-
lien ylitse. Tuki kolmannen osapuolen tietoliikennelaitteille jaa geneeriseksi, eika
kaikkia mahdollisia Cisco Prime Infran ominaisuuksia voida niille hyédyntaa. Esimer-
kiksi vaatimusmaarittelyissa nostettu konfiguraatiomuutosten seka sovelluspaivitys-
ten tekeminen kolmannen osapuolen laitteille ei onnistu Cisco Prime Infrastructuren

tarjoamien tyokalujen avulla.

Itse Prime Infra -hallintasovelluksen BASE-lisenssi ei ole tilausmaksupohjainen, ja se
on kertakustannusluontoinen, mutta talle on saatavilla erillinen tilausmaksupohjai-
nen tuki. Lisensointi Cisco Prime Infrastructurelle on hinnoiteltuna seurattavien laite-
maarien perusteella. Jokainen laitemalli, joka halutaan liittda Cisco Prime Infran hal-

lintanakyman alle, on hinnoiteltu erikseen.

Ominaisuuksia Prime Infrastructurelle on luotu useita. Lyhykaisyydessaan taulukossa
2 on listattuna eri omaisuudet, jotka Cisco Prime Infra tarjoaa (Cisco Prime Infrastruc-

ture 3.x datasheet 2020.).
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Taulukko 2. Tiivistelma Cisco Prime Infrastructure 3.7:n ominaisuuksista

- Verkon topologian kartoittaminen L2/L3 tasolla ja sen visuaalinen esittaminen.

- Monitorointi seka muutosten hallinta tietoliikennelaitteille.

- Paatelaitteiden liikennevuon seuranta.

- Mahdollisuus luoda omia muutospohjia (Config-template) Cisco-laitteille.

- Tietoliikennelaitekannan inventaarion hallinta.

- Nakyma laitteille kalustetuista SFP-moduuleista, verkkomoduuleista tai virta-
lahteista.

- Yksittaisen tai usean laitteen ryhmittely yhteen tai useaan ryhmaan.

- Ryhmittely sijainnin, jarjestelmdkokonaisuuden tai laitemallin perusteella.

- Tietoliikennelaitteiden rajapintojen ryhmittely

- Salatut tiedonsiirtoprotokollat.

- Konfiguraatiotiedostojen vertailu seka Compliance ominaisuus. (Compliance
vain standard editionissa tai vastaavassa versiossa)

Ciscon Prime Infrastructure tarjoaa Compliance Audit -tyokalun jarjestelmallaan.
Talla voidaan varmistaa verkon tietoliikennelaitteiden konfiguraatioiden noudattami-
nen esimaariteltyihin oletusarvoihin seka vahvistetaan hallittujen laitteiden tietotur-
vallisuutta. Compliance-tehtavat maaritelldan kaytantoihin. Auditoinnissa jarjestelma
tutkii laitteen konfiguraatiotiedoissa olevaa tekstirivia, show-komennolla saatua ulos-
tuloa tai laitteen tilatietoa. Ulostulon vertailuun voidaan kayttdaa saannollista lause-
ketta. Tehtavalle voidaan taman lisaksi maaritella toiminta-askel, jonka se toteuttaa
maadriteltyjen ehtojen tullessa voimaan. Luodut tehtdvat voivat voimaan tullessaan
luoda ilmoituksen jarjestelmavalvojalle, kertoa sen kriittisyydesta tai jopa antaa val-
miin korjausehdotuksen, jonka voi suoraan ajaa kohdelaitteelleen, jos sellainen kor-

jausehdotus on luotuna. (Auditing device configurations for compliance 2020.)

Palvelualustana Prime Infrastructure tarjoaa firmware/softwaretiedostoille sdilytys-
paikan, jonka kautta voidaan jakaa maaritellyt paivitysversiot laitteille. Sailytyspaik-
kaan voidaan siirtaa imaget lataamalla ne verkkolaitteelta, lataamalla suoraan Ciscon
sivustolta, URL:in kautta, FTP-protokollan ylitse tai suoraan paikalliselta asemalta

Web-kayttoliittyman avulla.
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Sovellusversioiden paivitykset voidaan jakaa paikallisen levyjakopalvelimen (Cisco Pri-
men oma repositorio) kautta tai config-muutospohjien kautta tulee maaritella erilli-
nen FTP/TFTP/SFTP-palvelin, jota kdytetdan ohjelmistojen paivitysversioiden jakami-

sessa tietoliikennelaitteille.

Jarjestelmdvaatimukset Cisco Prime Infrastructurelle

Prime Infrastructuresta on seitseman eri versiota tarjolla. Ominaisuuksiltaan versiot
ovat samanlaisia, mutta alustavaatimukset kasvavat seurattujen objektien maaran
kasvaessa. Virtuaaliymparistossa kaytettavat versiot ovat Express, Express-Plus, Stan-
dard seka Professional. Puhtaasti fyysiselld alustalla toimivat versiot ovat Hardware
Appliance Gen 2/3 sekd DNAC Appliance. Compliance Audit on kadytettavissa Stand-
ard, Professional, Hardware Appliance Gen 2/3 seka DNAC Appliance versioissa.

(Cisco PI 3.7 Quick Start guide 2019)

Cisco Prime Infrastructure voidaan asentaa paikallisesti Ciscon tarjoamalle paikalli-
selle palvelimelle. Vahimmaisvaatimukset paikallisen palvelun kayttamiselle on lis-

tattu taulukossa 3.

Taulukko 3. Cisco Prime Physical Appliance system requirements. (Cisco Pl 3.7 Quick
Start guide 2019)

CPU 10 ydint& / 20 threads
Keskusmuisti 64 GB
Kiintolevytila 3600 GB (4x900GB) RAID 10
Kiintolevyjen I/0 no- 320 MBps

peus

Virtuaalisessa ymparistossa kaytettyna Cisco Prime Infrastucture vaatii kaytettavak-
seen VMware ESXi version 6.0, 6.5 tai 6.7. Cisco tarjoaa valmiin OVA-imagen, jonka
voi tuoda suoraan VMwaren alustalle. Standard edition:issa, joka kattaa vaatimuk-
sissa olevat halutut maareet ovat taulukon 4 mukaiset vahimmaisvaatimukset. Jarjes-
telman Snapshot-kuvia varten on kiintolevytilavaatimus korkea. (Cisco PI 3.7 Quick

Start guide, 2019)
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Taulukko 4. Cisco Prime Virtual Appliance system requirements. (Cisco Pl 3.7 Quick
Start guide 2019)

vCPU 16 ydinta
Keskusmuisti 64 GB
Kiintolevytila 600 GB
Kiintolevyjen I/O no- 200 MBps
peus

2.4 SolarWinds

SolarWinds on Yhdysvaltalainen IT-alan yritys, joka tarjoaa verkkoinfrastruktuurin
seurantaan ratkaisuja, jotka ovat jaoteltuina pienempiin kokonaisuuksiin. SolarWind-
sin tuotekategoriaan kuuluu verkonhallinta, jarjestelmien hallinta, tietoturvallisuus,
tietokantojen hallinta seka sovellusten hallinta. (Solarwinds, n.d.) Taman kokonaisuu-
den SolarWinds yhdistaa yhdella alustalla, jota kutsutaan SolarWinds Orioniksi. (How

can IT be easier for you? n.d.)

SolarWinds on vuosien mittaan tehnyt useita yritysostoja, kuten Kiwi Enterprisesin
(Morrison, C. 2009) seka Rhinosoftin (Hay, R. 2012), ja implementoinut ndiden kautta
ostettujen yritysten luomia jarjestelmia omaan tuotekategoriaansa. Ndin ollen Solar-
Windsilla on laaja kirjo useita eri tyokaluja tarjolla kategoriassaan, ja ne ovat hinnoit-
teluina erikseen. Kayttaja voi taten raataloida tarpeidensa mukaisesti halutut tyoka-
lut SolarWinds Orion alustaan. Taulukkoon 5 on listattuna verkonhallinnan seka mo-
nitoroinnin osalta SolarWindsin tarjoamat tyokalut, jotka ovat oleellisimmat tutki-
mustyossa. Ndiden Network Management-tydkalujen lisaksi Solarwinds tarjoaa tieto-

turvaan, tietokannoille, ohjelmistoille seka tukipalveluille omia ratkaistuita.
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Taulukko 5. SolarWindsin verkonhallintaan ja -monitorointiin tarkoitetut tyokalut
(Network Management Licensed Products. n.d.)

SolarWinds tyokalut Selite
Network Perfomance Monitor Verkon tilan seka hairididen havaitseminen.

Network Configuration Mana- Tietoliikennelaiteiden konfiguraatiomuutosten luonti

ger seka luotujen tehtdvien automatisointi.

Network Topology Mapper Tietoliikenneverkon kartoitus seka laitteiden havaitse-
minen.

ipMonitor Verkko- seka paatelaitteiden IP-monitorointi seka nai-
den raportointi.

IP Address Manager Aliverkkojen skannaus seka DHCP, DNS ja IP-osoitteiden
hallinta.

Log Analyzer Lokitiedostojen parsiminen sekd maariteltyjen avain-
kohtien havaitseminen.

User Device Tracker Kytkinten, kytkinporttien, paatelaitteiden seka luvatto-

mien kadyttajien monitorointi seka hallinta.

NetfFlow Traffic Analyzer Tietoliikennekaistan monitorointi ja analysointi. Appli-
kaatioiden seuranta.

VolP & QoS Manager Voice over Internet Protocol- sekd Quality of Service-
laadunvalvonta.

Engineer’s Toolset Erillinen tyokalu Orion perheesta. Tukee monitoroinnin,

hallinnan seké Stress-testaukset.
(Yksinkertaistettu kayttoliittyma)

Kiwi CatTools Erilliset tyokalut SolarWinds-perheesta. Tydkalu konfi-
Kiwi Syslog Server guraatioiden massamuutoksille. (Yksinkertaistettu kayt-
toliittyma)

Syslog server, keskistetty lokipiste.

Alustavaatimukset SolarWindsille

SolarWinds Orion voidaan ottaa kayttoon pilvipalveluissa, tai paikallisesti On-Premise
pohjaisena ratkaisuna. SolarWinds Orion ilmoittaa vahimmaisvaatimukseksi yhdelle
kdyttoonotettavalle tyokalulle taulukossa 6 olevat arvot. Kuitenkin jokaista lisattya
tyokalua varten tulisi laitteistovaatimusten nousta CPU n+1 core sekd RAM n+2GB.
Taulukkoon 6 on myos laskettuna hardwarevaatimukset Network Configuration Ma-
nagerille, IP Address Managerille sekd Network Topology Mapperille, jotka tayttavat
luvussa 2.2 listatut vaatimukset seka tuen jopa 2000 laitteen monitorointia ja hallin-

taa varten. (Multi-module system guidelines, n.d.)
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Orion platform vaatii kaytettavaksi kdyttojarjestelmakseen Windows Server 2008 R2,
2012/R2, tai Windows Server 2016. Valmista Open Virtualization Format (OVF) poh-
jaa ei ole saatavilla SolarWindsista, ja palvelu toimii ainoastaan Microsoftin Windows
Server pohjaisesti. Virtuaaliymparistéa hyddyntaakseen, tulee Windows Serverista

luoda erillinen virtuaalinen instanssi.

Taulukko 6. SolarWinds QOrionin jarjestelmavaatimukset(SolarWinds Orion Require-
ments, 2019)

Vahimmaisvaatimukset Tarvittavilla tyokaluilla ole-
vat vaatimukset
-Network Configuration Ma-
nager
-Network Topology Mapper
-IP Address Manager
CPU 4 Corea 6 Corea
Keskusmuisti 8 GB 14 GB
Kiintolevytilaa 150 GB 150 GB
Verkkoliitanta Suositeltu 1 Gbps Suositeltu 1 Gbps
Kayttojarjestelma Windows Server 2016 (64- Windows Server 2016 (64-
bit) bit)
Windows Server 2019 (64- Windows Server 2019 (64-
bit) bit)

2.5 ManageEngine OpManager

ManageEngine OpManager on intialaisen vuonna 1996 perustetun Zoho Corporatio-
nin tytaryhtié ManageEnginen luoma tietoliikenneverkon monitorointi- seka hallinta-
jarjestelma. ManageEngine OpManager tarjoaa pienesta suureen skaalatun tietolii-
kenneverkon yllapitamiseen hallintajarjestelman. Hallintajarjestelma kykenee seu-
raamaan tietoliikenneverkkojen lisaksi myos palvelimien, virtuaalisten palvelimien

sekd muun palvelin infrastruktuuriin liittyvat komponentit. (Corporation Fact Sheet,

n.d.)

OpManager on jaoteltuna eri sovellusjakeluihin, jotka pohjautuvat seurattavien noo-
dien lukumaarien seka haluttujen tyokalujen sisdltoon. N&itd erindisia jakeluita ovat
Standard-, Professional- ja Enterprise-versiot. Ndihin versioihin voidaan myos lisata

erillisia tyokaluja (Add-on) tarpeen mukaan. (Editions and Pricing, n.d.)
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Testiymparistossa kaytossa ollut versio ManageEngine OpManagerista on Standard,
ja tasta versiosta puuttuivat tyokalut verkkolaitteiden konfiguraatiomuutosten teolle
seka firmware/software-paivitysten ajamiselle. Nama tyotehtavat mahdollistava tyo-
kalu on lisdosana saatava Network Configuration Manager. OpManagerin Network
Configuration Manager kuitenkin jarjestelman valmistajan dokumenttien mukaan

tayttaa vaatimuksissa olevat avainkohdat.

Alustavaatimukset ManageEngine OpManagerille

Alustavaatimuksiltaan ManageEngine OpManager ei vaadi suuria maaria resursseja
alustaltaan, jolle se asetetaan toimintaan. Palvelinalustanaan ManageEngine Op-
Manager evaluation -versio voi kayttdaa Windows 7 tai uudempaa tai Linux-jakeluista
Ubuntua, Susea, RedHat Enterprisea, Fedorea tai Mandrakea. Tuotantoymparistoon
tarkoitettu versio ManageEngine OpManagerista tukee kahta eri palvelinalustaa.
Alustana voidaan siis kdyttdaa isommassa ymparistossa joko Windows Server 2008 tai
uudempaa tai RedHatin Enterprise 64-bit versiota. Jarjestelman alustavaatimukset

tuotantopalvelimelle ovat taulukossa 7.

Taulukko 7. ManageEngine OpManagerin jarjestelmavaatimukset (ManageEngine
System Requirements n.d.)

Vahimmaisvaatimukset

CPU 4 Core / 8 Threads
Keskusmuisti 16 GB
Kiintolevytilaa 100 GB
Verkkoliitanta Suositeltu 1 Gbps

Kayttojarjestelma Windows Server 2008 / 2012 /2012 R2 / 2016 / 2019 (64-bit)
Ubuntu / Suse / Red Hat Enterprise Linux (upto version 8) /
Fedora / Mandriva (Mandrake Linux)

2.6 What’s Up Gold

What’s Up Gold on yhdysvaltalaisen Progress Softwaren kehittama verkonhallinta-
tyokalu. Hallinta-tyokalu on lisenssipohjainen, joka korkeimmalla kultalisenssilla tar-
joaa kayttajalleen myos verkonhallintaan tarvittavat tyokalut. Alhaisemmat lisenssi-
mallit tarjoavat ainoastaan monitorointiin tarkoitetun version, joista puuttuu tama

vaatimuksissa mainittu verkonhallintaominaisuus.
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What’s up Gold on vahvasti jarjestelmien monitorointiin tarkoitettu sovellus, joka
kattaa seurannan tietoliikenteen, palvelimien, pilvissa sijaitsevien palvelimien, kone-
salien ja paatelaitteiden osalta. Hallintajarjestelmalla pystytaan kartoittamaan OSI-
mallin L2- ja L3-tasolla verkkolaitteita seka hallintasovellus kykenee yhdistamaan
muiden monitorointijarjestelmien tarjoaman informaation REST API -rajapintojen
kautta. Mahdollisuus luoda automatisoituja tehtavia, kuten uusien laitteiden lisaami-
nen, tai tarvittavien muutostdiden teko on myods mahdollista talla hallintasovelluk-
sella. Listauksena taulukossa 8 What’s Up Goldin oletusominaisuuksista seka erilisina

tyokaluina tarjotut lisdosat. (Network Monitoring Software n.d.)

Taulukko 8. What's Up Goldin listaus ominaisuuksista

What’s Up | Oletusominaisuudet Lisdosien tuomat edut (Add-
Gold ons)
- Verkon kartoittaminen OSI- - Verkon kayton analy-
mallin tasoilla L2 & L3 sointi
- Reaaliaikaiset halytykset ver- - Palvelinsovellusten
kon objekteista monitorointi
- Sovellusten suorituskyvyn - Konfiguraatioiden
monitorointi hallinta & muutostyot
- Pilvipalveluiden resurssien - Virtualisoitujen ym-
seuranta, ja raportointi paristdjen monito-
- Verkon suorituskyvyn moni- rointi
torointi
- Virtualisoitujen alustojen
monitorointi
2.7 NetBrain

NetBrain Technologies Inc. on yhdysvaltalainen ohjelmistoyritys. Suomessa NetBrai-
nin edustajana/jalleenmyyjana toimii 5FeetNetworks. NetBrainin Technologies Incor-
poratedin erdadna tuotteena on tietoliikenneverkkojen automatisointiin suuntautunut
NetBrain-ratkaisu, jonka avulla jarjestelman kayttdja voi sadstaa vianselvitykseen me-
nevasta ajasta, ja automatisoida muutoksentekoa. Ohjelmistolla kyetdaan luomaan
Discover-ominaisuuksilla dynaamisia topologioita suoraan Microsoft-visiolle, Wor-
dille seka Excelille ja ndin ollen avustaa avustamaan dokumenttien ajantasaisuuden

yllapitoa. (Dynamic Map n.d.)



18
NetBrainilla on kdytossdan patentoitu tietoliikennepolkujen kartoitustyokalu, joka
hyoédyntaa verkon kartoittamisessa komentorivipohjaista seka API-rajapintojen avulla
tehtya paikannuksia. Valmiiden NetBrainin tai NetBrainin yhteison tekemien Runboo-
kien avulla voidaan automatisoida tiettyja tehtavia eri osa-alueilla verkossa tai vian-
selvityksessa ajaa valmiita Runbookeja vian selvittamiksesi/korjaamiseksi. (Rokka, H.

2020)

NetBrain tarjoaa my0s tuen virtuaaliymparistéjen seurannalle ja ohjaamiselle. Talla
kyetdaan seuraamaan konesaleissa olevien palvelimien tiloja seka saamaan visuaali-
nen tuki virtualisoitujen laitteiden verkkoteknisen topologian rakentumisesta. (Net-

Brain features, 2020)

NetBrainin yhtena tarkedana ominaisuutena on kyky luoda digitaalinen kaksonen (Di-
gital Twin) seuratusta tietoliikennekokonaisuudesta. Samanlaista digitaalista kaksosta
hyédynnetdan yleensa teollisuuden koneiden kunnossapidossa seka tuotekehityk-
sessa. Digitaalinen kaksonen rakentuu yleisestikin toteutetulla Discover-prosessilla,
mutta NetBrainin etuna informaatiota kerataan noodeilta huomattavasti enemman
NetBrainin patentoidun tekniikan avulla. Kaikki komennot, joita tietoliikennelaitteen
CLI- seka API-rajapinnoista haetaan, tallennetaan tietokantaan, ja ndiden kerattyjen
tietojen perusteella NetBrain luo verkkotopologian seka digitaalisen kaksosen jarjes-

telmasta. (Rokka, H. 2020.)

Taman patentoidun kartoittamistyokalun avulla NetBrain kykenee luomaan tarkem-
man kuvan tietoverkon rakenteesta ja sen tilasta verraten perinteisiin SNMP/ICMP-
pollauksiin perustuviin tiedonkeruisiin. Digitaalisen kaksosen avulla voidaan nopeam-
min etsia esimerkiksi End-To-End-ongelmatilanteita ilman, etta tarvitsisi selvittda
koko tietoliikennereitin varrella olevien laitteiden konfiguraatiotiedostoista eri raja-

pintojen ACL-, QoS-, tai PBR-konfiguraatioita. (Rokka, H. 2020)

NetBrain tukee usean eri laitevalmistajan reitittimia, kytkimia, palomuureja, ja palve-
limia. Yhteensd vuoden 2020 alussa NetBrainilta tuettuna olevia laitemalleja on mel-
kein 300 kappaletta. NetBrainille on valmistaja taulukoinut tukemiensa valmistajien

laitteet sekd minka tasoisesta seurannasta on kyse kullekin laitemallille. NetBrain
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myos pyrkii lisddmaan tarpeen tullen muiden valmistajien laitekantaa heidan tuke-

malleen listalle. (Multi-Vendor Support List, n.d.)

3 Jarjestelmien tietoturva ja tulevaisuuden tuki

3.1 Tietoturva

Tietoturvan nakokulmasta keskitetty verkonhallintajarjestelma tuo kayttajalleen
mahdollisuuden tehda laajoja ja nopeita muutoksia nykyiseen tietoliikenneinfrastruk-
tuuriinsa. Tietoliikennelaitteiden sovellusversioiden paivittamisen ja jakelun yksinker-
taistaminen seka nopeuttaminen edesauttaa tietoturva-aukkojen paikkaamista nope-
alla toiminnalla. Nopean toiminnan etuna on myos kustannusten laskeminen, kun
muutokset saadaan tehtyd huomattavasti nopeammin verraten manuaaliseen tyo-

hon.

Hyodyntamalla nopean toiminnan mahdollisuutta laitteiden konfiguraatiomuutok-
sissa, voitaisiin luoda verkonhallintajarjestelmalla esimerkiksi kuukausittainen tyo-
tehtava/tehtavat, joka muuttaisi eri jarjestelmien tietoliikennelaitteiden paikallisten
tunnusten salasanat. Tdma tehtava tosin tuo lisdaskeleen uusien salasanojen jake-

lulle huoltotoimijoille.

Hallintaoikeuksien laajuus seka hallinnoitavien paikallisten jarjestelmien maaran ol-
lessa suuri, luo tama kysymyksen, kuinka paljon “valtaa” keskitetylla verkonhallinta-
jarjestelmalla tulisi olla. Kun verkonhallintajarjestelmalla kyetdaan tekemadan monia
muutoksia, joilla pystytddan mahdollisesti tuottamaan vahinkoa verkolle, voidaan tul-
kita, ettei verkonhallintajarjestelman kautta tehtavien muutoksien ei tulisi olla pel-

kdstaan yhden kayttajan hyvaksyttavissa.

Taman estamiseksi Cisco Prime Infra, Solarwinds ja NetBrain on mahdollistanut tyo-

tehtavien luomisen, jotka tulee hyvaksyttaa jarjestelmavalvojan kautta. Nain yksittai-
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nen kdyttdja ei saa luotua tarkoituksellisesti tai vahingossa vaaria toimenpiteita kes-
kitetylla verkonhallintajarjestelmalla. Hallintajarjestelmilla ei ole kaytettavissaan kei-
noa, jolla voitaisiin peruuttaa tehdyt muutostyot. Jos mahdollisesti vdaaranlainen kon-
figuraatiomaaritys ajetaan laitteille ja taman myota tietoliikenneyhteydet katkeavat,
ei ole muuta keinoa kuin paikallisesti kdyda palauttamassa verkkolaitteet entisille

asetuksilleen.

Tarkastellessa Cisco Security Advisories tietokannan Prime Infran ilmoitettuja tieto-
turvahaavoittuvuuksia voidaan havaita, ettda vanhempiin Prime Infra versioihin on

|oydetty haavoittuvuuspinta-alaa erindisten hyokkaystekniikoiden avulla. Havaittuja
heikkouksia Cisco on paikkaillut paivityksilla, eikd uusimissa versioissa (Cisco P1 3.7 /

3.8) ole havaittu useaa kriittista haavoittuvuutta. (Cisco Security Advisories, 2020)

Muiden jarjestelmien kohdalla CVE-Details on kerannyt tietokantaansa kattavan lis-
tauksen tunnetuista tietoturva-aukoista, jotka eroavat vakavuudellaan toisistaan.
CVE-Details on taulukon 9 mukaisesti loytanyt tutkituilta hallintajarjestelmilta avoi-
mia tieto-turvapuutteita, jotka ovat avoimia vield huhtikuussa 2020. Tarkempaa tar-

kastelua varten tarjolla taulukossa myds linkki kyseiseen sivustoon.

CVE-Detailsin listauksissa on laaja kirjo erillisia heikkouksia. Yleisimmat CVE-Detailsin
ilmoittamat hyokkayspinta-alat taulukossa 9 listatuista verkonhallintajarjestelmista
on WEB-pohjaiset hydkkaykset. Ndista WEB-pohjaisista heikkouksista useat ovat to-
teutettuna Cross-site Ccripting (XSS) metodilla. XSS mahdollistaa mahdollisen kuulu-
mattoman tekija [ahettamaan selainpohjaisen kayttoliittyméan kautta injektion, joka
sisaltaa vahingoittavan koodin, ja voi mahdollistaa kuulumattoman tekijan paasyn
jarjestelmaan. Myos verkonhallintajarjestelmien ylldpitamat SQL-tietokannat ovat
alttiita hyokkayksille erinaisten SQL-injektioiden kautta. Kriittisimmat listatut heik-
koudet ovat kuitenkin Exec Code-pohjaiset toteutukset, joilla etdhallinnan kautta
kuulumaton tekija voi syottaa erindisten verkonhallintajarjestelman tarjoamien pal-

veluiden kautta vahinkoa tuottavan koodin jarjestelmaan.
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Taulukko 9. CVE-Detailsin ilmoittamien haavoittuvuuksien maarat hallintajarjestel-
mille

Hallintajarjestelma | Tunnettujen haavoittu- CVE-Detailsin HTTPS-linkki
vuuksien maara haavoittuvuuksille

Cisco Prime Inf- 52 Linkki

rastructure

SolarWinds 42 Linkki

MangeEngine Op- 45 Linkki

Manager

What’s Up Gold 13 Linkki

Verkonhallintajarjestelmien avulla pystytdaan jakamaan kayttdjia ryhmiin seka anta-
maan kayttajille tai ryhmille erillisia oikeuksia jarjestelmien kdyttamisen suhteen.
Nailla eri hallintaoikeustasoilla voidaan maaritelld kuka tai mika organisaatio voi
tehda muutostoita hallittuun verkkoon, ja lisana voidaan maaritelld, tuleeko nama

muutostyot hyvaksyttaa viela toisen vastuuhenkilon toimesta.

3.2 Muiden sovellusten yhdistaminen palveluun

Yhtena tutkittavana asiahaarana on myos selvittaa, voidaanko jo aikaisemmin kay-
tossa olevalta jarjestelmalta tuoda sen kerdamaa informaatiota keskitetylle verkon-
hallintajarjestelmalle. Useat tutkituista keskitetyistd verkonhallintasovelluksista tuke-
vat REST API-rajapintojen hyodyntdamisen palvelussaan. Naille APl-rajapinnoille on
valmistajat luoneet erilliset dokumentaatiot kayttoa varten, joiden avulla helpote-
taan ohjelman kirjoittamista, jolla haetaan attribuuttia, tai muokataan haluttuja ob-

jekteja.


https://www.cvedetails.com/vulnerability-list/vendor_id-16/product_id-25215/Cisco-Prime-Infrastructure.html
https://www.cvedetails.com/vulnerability-list/vendor_id-1305/SolarWinds.html
https://www.cvedetails.com/vulnerability-list/vendor_id-6309/Manageengine.html
https://www.cvedetails.com/vulnerability-list/vendor_id-193/product_id-3865/Ipswitch-Whatsup-Gold.html
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APl-rajapintojen ollessa ohjelmistovalmistajan luomia rajapintoja, on ne ndin ollen
yksilollisia omassa ymparistdssaan. Niiden lukemista varten keskityn hallintasovelluk-
sen kayttoliittymassa, tulee olla valmistajalta luotuna sille front-end tuki, jotta se saa-

taisiin kayttajalle helposti ymmarrettavaan muotoon.

Vaihtoehtoisesti monitorointijarjestelman ja hallintasovellusjarjestelmien valille voi-
taisiin kehittaa ohjelmistosovitin, joka toimii tulkkina ndaiden REST API-rajapintojen

valilla, ja kaantaa datan molemmille ymmarrettavana muotoon.

Tutkituista keskitetyista verkonhallintasovelluksista ei l6ytynyt suoraa mahdollisuutta
kayttoliittyman nakymasta yhdistaa erillisen palvelun tuottamaa dataa hyédynnetta-
vaksi. Tama toiminne tulee toteuttaa erillisien sovittimen avulla, jota ei valmistajilta

tule suoraan hyllysta. Feature requestin avulla voidaan saada tuki valmistajilta erillis-
ten sovittimien kehitysta varten, seka uusien avoiminen API-rajapintojen luontia var-

ten.

3.3 Tulevaisuus

Cisco Prime Infrastructure

Ciscolla on vankka asema markkinoilla tietoliikennelaitteiden seka ohjelmistojen ke-
hittdjana, joten siltd on odotettavissa vahva tuki pidemmaksi aikaa tuottamilleen
tuotteilleen. Cisco Prime Infrastructure on ollut markkinoilla vuodesta 2012 ver-
sionumerolla 1.1. Prime Infran versio 1.1 jarjestelmavalmistajan tuki lopetettiin tou-
kokuussa 2018. (End-of-Sale and End-of-Life Announcement for the Cisco NCS, WCS,

LMS and Prime Infrastructure PIDs for versions 1.X, 2.X, and 3.0, heindkuu 2018)

Viimeisin Cisco Prime Infrastucturen End-of-Life ilmoitus on suunnattu Hardware
Gen2 Appliancelle sekd Prime Infrastructure versioille 3.1/3.2. Naiden versioiden
myynti on lopetettu marraskuussa 2019 ja jarjestelmdkehittdjan tuki lopetetaan ke-
sdkuussa 2022. (End-of-Sale and End-of-Life Announcement for the Cisco Prime Infra-
structure HW Gen2 Appliance and 3.1 and 3.2 Software, 2019). Uusin versio 3.8 on
julkaistu 25.09.2019, eika talle ole ilmoitettuna vield End-of-Sales/End-of-Life paiva-

maaraa.
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Aikaisempiin Prime Infran versioihin peilaten voidaan tehda johtopaatos, etta tuki ky-
seiselle uusimmalle versiolla 3.8 on vield voimassa jarjestelmakehittajalta ainakin 5
vuodeksi eteenpdin. Tassa tulee myos huomioida, ettd Cisco antaa kayttajiensa pai-
vittaa Prime Infra versionsa uusimpaan niiden julkaisuiden my6ta ilman lisakustan-

nuksia. (Cisco Prime Infrastructure versions, 2019)

SolarWinds

Solarwindin toimiessa vahvana kilpailijana verkonhallintajarjestelmien parissa, on
silta odotettavissa tuki valmistamilleen sovelluksilleen vuosiksi eteenpain. Heidan toi-
miessaan alalla jo vuodesta 1999, voidaan tehda johtopaatos, ettd yhtio on vakaa, ja
mahdollistaa tuen asiakkaillensa pidemmaksikin aikaa. SolarWinds julkaisee tasaisen
aikavalein uusia sovellusversioita tarjoamilleen tuotteilleen ja naiden elinkaari ilmoi-
tetaan heidan sivustollaan. (SolarWinds Currently Supported Software Versions,

2019)

Tutkimustyossa tarkastelujen SolarWindsin tyokalujen End-of-Life paivamaaria ei ole
julkaistu, mutta niiden astetta aikaisempien versioiden pdivimaarat ovat julkisia tie-
toja. SolarWindsilla on standardisoitu tapa maaritella sovellusversioidensa elinkaari

seka kuinka heidan tulee informoida kayttdjiaan sovellusversioiden elinkaaren paat-

tymisesta. Tasta SolarWindsin tarjoama informoiva kuvio, kuviossa 2.

RESOLUTION
End of Life Timeline

Software Version EOL
General Availability (GA) Announcement EOQE EOL

| |
| +90 days I +1 year

Technical Support
(requires active maintenance)

Kuvio 2. Solarwindsin ohjelmistojen elinkaari. (SolarWinds, End of Life Policy, 2018)
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ManageEngine OpManager
Zoho corporationin omistaman OpManagerin nykyinen sovellusversio 12.3 on jul-
kaistu elokuussa 2017. Sille ei toistaiseksi ole huhtikuussa 2020 ilmoitettuna End-of-

Life kaaren paattymista (Product Life Cycle Plan)

What’s Up Gold

IpSwitch takaa tuotteillensa vahintdaan 2,5 vuoden mittaisen elinkaaren teknisen tuen
kanssa. Viimeisin versio What’s Up Goldille on julkaistu 15.10.2019, joten tuki uusim-
malle versiolle on viela taattu. Ensimmainen versio on julkaistu nimikkeella WhatsUp
vuonna 1998, ja uusi versio on julkaistu markkinoille noin vuoden valein. Naiden tie-
tojen perusteella voidaan tehda johtopadatos, ettd What’s Up Goldin tukea ei heti olla
lopettamassa. (What’s up Gold Documentation, 2019). Uusia ominaisuuksia ollaan li-
saamassa Road-mappiin mukaan ja lisda ominaisuuksia lisataan asiakkaiden toiveiden

mukaisesti.

NetBrain

Suhteellisen nuorena yrityksena, perustettu 2004, on NetBrainilla vielda oman paik-
kansa hakeminen markkinoilla. Suurien kilpailijoiden seassa oleva yritys kilpailee
omasta markkinaosuudestaan, ja on saanutkin hyvin jalansijaa useiden isojen asiak-
kaiden myo6ta. End-Of-Life ilmoituksia ei NetBrainin sivustoilla ole dokumentoitu. Uu-
sin versio 8.01 Netbrainista on julkaistu 11.08.2019, joten voidaan tehda olettamus,

ettd tukea jarjestelmalle viela vuosiksi.

4 Hallintajarjestelmien testaaminen

4.1 Yleista

Hallintajarjestelmien kdytanndn testaamista varten on luotuna virtuaalinen ympa-
rist0. Virtuaalinen ymparistd on paapainotteisesti aktiivisena yhdelld palvelimella,

jolla on kdytossa Windows 10 kayttojarjestelma. Eri valmistajien tarjoamat ratkaisut
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kuitenkaan eivat natiivisti valttamatta ole luotuna pelkdstadan Microsoftin tarjoamalle

alustalle ja naita varten kaytetaan VMwaren Workstation Pro 15:sta.

Virtuaaliset laitteistot kattavat melkein oikean hardwaren toiminnallisuudet, mutta
osittaisia puutteita virtuaalisista reitittimista |0ytyy. Tarkeimmat ominaisuudet hallin-
tajarjestelmien toimintaa varten olevat protokollat kuten SSH, TELNET, ja SNMP ovat
kuitenkin tuettuja. Tukea virtuaalisille lahiverkoille (VLAN) ei ole n&illd virtuaalilait-

teilla, koska OSI-mallin tasoa 2 ei ole ohjelmoitu ymparistdn virtuaalisille reitittimille.

Testiympariston topologia on OSI-mallin L2-tasoltaan kuvion 2 mukainen. Ymparis-
tossa olevat virtuaaliset reitittimet ovat VMwarella virtualisoituja Ciscon Catalyst
7200 imagen omaavia reitittimia. Virtuaaliset reitittimet yhdistetdaan GNS3-
ohjelmalla keskenaan seka Bridged Adapterin kautta virtuaaliymparistosta Web-kayt-
toliittymalle. Huomioitavaa virtuaalisissa reitittimissa on, etteivat ne tue kaikkia omi-

naisuuksia mita todellinen reititin voi tukea.

Jyvaskyla
Subnet
172.32.1.0/25

Asus Router
192.168.1.1

Oulu Subnet

172.32.2.0/25 Bridged

Adapter

I ~
Virtualisoidut Corel
" 172.32.1.100
laitteet

P2P-linkit /32
maskilla

b

)

Cisco
Keskitetty Catalyst Kayttsliittyms
hallintasovellus 2960

192.168.1.33

Oulu-
DSW
1723221

Iyvaskyld
DSW
1723211

= > =

Iyvaskyld Jyvaskyld Jyvaskyld Oulu-R1 Oulu-R2 Oulu-R3
-R1 -R2 R3 172.32.2.2 1723222 172.32.2.2

172.32.12 172.32.1.3 172.32.1.4

& 4

Kuvio 3. Testiympariston verkkotopologia

Ymparistoon on rakennettuna kuvitteelliset Jyvaskyla ja Oulu toimialueet demon-

stroimaan erillisia jarjestelmakokonaisuuksia. Nama kaupunkikohtaiset jarjestelmat
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lilkennoivat Core-reitittimen kautta Bridged adapterille. Paatelaitteita ei ole virtuali-
soituna, kun niiden tutkiminen tai seuranta keskitetylla verkonhallintajarjestelmalla
ei ole painotettuna. Testiymparistdssa on myos yksittdinen fyysinen Cisco Catalyst
2960 kytkin, jota kaytetaan hyodyksi automatisoitujen sovelluspaivitysten testaami-

sessa. Virtuaalisten reitittimien ohjelmistoversioita ei voida paivittaa.

Testattaviksi verkonhallintajarjestelmiksi paatyi lopullisesti 4 tuotetta. NetBrainilta ei
saatu selvitystyon aikataulun puitteisiin jarjestelmaa testattavaksi, vaikkakin taman
testaaminen olisi tuonut hyvan lisdayksen muiden testattujen tuotteiden ohella. Ma-
nageEngine OpManagerin testattava evaluaatio versio oli erittdin riisuttu malli, ja
siitd uupui taysin vaatimusmaarittelyihin listattu konfiguraatiomuutosten tekeminen.

OpManagerin testaaminen nain ollen jai pintapuoliseksi.

4.2 Cisco Prime Infrastructure 3.7

Laboraatioymparistoon testattavaksi versioksi valikoitui 60 paivan kokeilujaksolla
oleva Express edition 3.7 versio Prime Infrastructuresta. Express edition on Prime Inf-
rastructuresta kevyin versio ajaa virtualisoidusti, ja ndin ollen valikoitui testattavaksi.
Asennus on erittdin suoraviivainen tyovaihe, kun OVA-tiedosto tuodaan VMwaren
kdynnistettavaksi. Express edition ei tosin omaa vaatimuksissa mainittua Compliance

toimintoa, joten sen testaaminen on jaanyt pois.

Kayttajaoikeuksien ryhmittely
Kayttajien ryhmittelyssa voidaan maaritella tarkastikin minka tasoiset oikeudet eri
kayttajille tai ryhmille annetaan. Oikeuksissa voidaan sallia osalle kadyttajista mahdol-

lisuus muutosten tekoon, ja osalle sallitaan pelkdn monitoroinnin nakyma.
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Tietoliikenneverkon kartoitus
Seurattavien noodien kartoitusta varten voidaan kayttaa useampiakin protokollia

hyodyksi. Prime kykenee l6ytdamaan halutut noodit seuraavien protokollien avulla:

- PingSweep Module (Ciscon oma ICMP-pakettien lahettdja)

- Cisco Discovery Protocol (Ciscon oma naapurilaitteiden kartoittaja)
- Link Layer Discovery

- Routing Table

- Address Resolution Protocol

- Border Gateway Protocol

- Open Shortest Path First

Testiympariston kartoitus toteutui suoraviivaisesi, kun kaytettiin eksakteja IP-
osoitteita laitteille, eikd aikaa kulunut minuutteja enempaa tehtavan suorittamisessa.
IP-alue tai aliverkko skannaukset jattivat kuitenkin useiden kartoittamistehtavien ajo-
jen aikana loytamatta halutut tietoliikennelaitteet, eika niitd voinut kokea luotetta-

viksi.

Testiympariston kartoituksen lisdksi toteutettiin asiakasympariston 100 tietoliikenne-
kytkimen kartoitus Cisco Prime Infrastructurella. Aikaa vievin osuus kartoitustehta-
van luomiseksi on listata halutut laitteet ja tdhan kului aikaa 2,5 tuntia. PingSweep-
moduulille voidaan hyddyntaa CSV-tiedostoa, mutta kirjautumistunnusten kayttoa

varten tulee lisata samat laitteet uudelleen manuaalisesti Credentials-listalle.

Konfiguraatiomuutosten teko

Konfiguraatiomuutosten teko onnistuu Prime Infralla valmiin CLI-kirjaston avulla no-
peasti. Tosin kaikkia haluttuja muutostehtavia ei ole sielld valmiina, ja tulee luoda
omia. Oman tehtavan luominen onnistuu helpoiten kopioimalla jo valmis tyo, ja teke-

malla siihen tarvittavat muutokset.

Uuden konfiguraatiopohjan myota, kun muutostyo halutaan tehd3, ei tarvitse sen
muutostyon suorittavan henkilon tietdaa komentorivisyntaksista, ja han vain lisaa tar-

vittavat arvot muuttujien kohdalle tehtdvdlomakkeeseen. Valmiit Primen konfiguraa-
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tiopohjan-tehtdvat ovat todella lyhyitd yhden ominaisuuden mahdollistavia komen-
toja. Kuviosta 4 nahdaan, kuinka konfiguraatiopohja luodaan ja miten IF-ELSE lausek-

keita sekda muuttujia kdytetadan komentorivi tulosteen seassa.

* Template Detail
CLI Content Form View Add Variable

aaa new-model
#if(BlocalPriority == 1)
aaa authentication login Smethod_list_name local $authenticationServerPriority
#else
aaa authentication login $method_list_name $authenticationServerPriority local
#end
line vty 0 4
login authentication $method_list_name

* Template Detail

CLI Content Form View Add Variable

* Method List Name
= Local Authenfication Priority (Enter 1 For First or 2 For Second Priority)

= Authentication Server (Enter radius or tacacs+ )

Kuvio 4. Cisco Prime Infrastructurella muutospohja lomakkeen rakentaminen

konfiguraatiopohjan ajaminen ei onnistu kolmannen osapuolen laitekannalle. Prime
ei ndyta kayttoliittymassaan valittavien laitteiden listasta kolmannen osapuolen lait-
teitta, vaikka tehtava konfiguraatiopohjan olisikin tehty esimerkiksi HP:n tai Juniperin

CLI-syntaksia noudattaen.

Ohjelmistoversioiden paivityksen toteutus

Ohjelmistoversioiden paivitykset onnistuvat sille luodun valilehden kautta Cisco
Prime Infrastructuren kayttoliittymassa. Paivitystehtdva on jaettuna kolmeen vilivai-
heeseen. Ensin ladataan sovelluspalvelimelle haluttu image. Sovelluspalvelimelle voi-
daan maarittaa kayttaako se FTP/TFTP/SFTP/SCP protokollia. Toisessa vilivaiheessa
jaetaan ladattu image sovelluspalvelimen valikoimasta paivitettaville laitteille. Sa-
malla toisessa valivaiheessa voidaan valita, poistetaanko ajossa olevat sovellusversiot

laitteilta seka tuleeko paivityksen yhteydessa uudelleen kdynnistaa laitteet. Paivitys-
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tyolle voidaan myos maarittda lopettaako se tehtdvidnsa tekemisen, jos paivitys epa-
onnistuu jollakin paivitettavista laitteista. Kolmannessa valivaiheessa aktivoidaan jae-

tut sovellusversiot aikaisemmassa vdlivaiheessa maaritellyilta laitteilta.

Kolmannen osapuolen laitteille ei sovelluspaivityksia saada lahetettya, koska Prime

Infra ei kayttoliittymassaadn esita valittavaksi eri valmistajien laitteita.

Testiskenaariossa, jossa ohjelmistoversioiden paivitykset ajettiin asiakasverkon viidel-
lekymmenelle tietoliikennekytkimelle, huomattiin useita ongelmia. Cisco Prime Inf-
rastructure ei voinut toimia FTP/TFPT/SFTP/SCP-palvelimena asiakasverkon arkkiteh-
tuurillisista syista, ja tuli kayttaa erillista palvelinta ohjelmistotiedostojen siirtoa var-
ten. Taman vuoksi Ciscon tarjoama tyokalu paivitystehtavaa varten jai taysin kaytta-
mattdémaksi, ja tehtadva tuli luoda erillisilla muutospohijilla. Lataustehtava tuli luoda
interaktiivisena muutospohjana, joka on nahtavissa taulukossa 10. Muutospohjassa
maaritetaan #MODE_ENABLE:lla ajamaan komento exec-modessa, koska oletuksena
muutospohjat menevat Cisco Prime Infrastucturessa configuration terminal-moodiin.
#INTERACTIVE komennon tehtava taulukon 10 rivilld 2 on vastata tietoliikennekytki-
men kysymyksiin esiasetetuilla vastauksilla. Taulukko 10 muutospohjan tapauksessa
madritetdan tallentamaan tiedoston nimi sellaisenaan kuin se on FTP-palvelimella.
SW-image latausta varten tulee luoda my6s ladatun imagen MD5-hashin tarkistusta
varten erillinen muutospohjat, seka erillinen muutospohja myds SW-imagen aktivoin-

tia varten.

Taulukko 10. Cisco primen usean laitteen yhtdaikainen SW-imagen copy-muutos-
pohja.

#MODE_ENABLE

#INTERACTIVE

Copy tftp://192.168.10.10/Jakelu/newest-bestest-image.bin flash: <IQ>Destination
filename[newest-bestest-image.bin] ?<R>newest-bestest-image.bin
#ENDS_INTERACTIVE

#MODE _END ENABLE
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4.3 Solarwinds Orion

Kayttajaoikeuksien ryhmittely

SolarWindsilla kyetaan jakamaan kayttdjien valilla jarjestelman kayttoa varten eri ta-
soisia oikeuksia. Ndiden oikeuksien perusteella joku kayttdja voi tehda muutostyon
odottamaan jarjestelmavalvojan hyvaksyntda ennen sen toteuttamista tuotantoym-

paristdéon.

Tietoliikenneverkon kartoitus

Kartoitus SolarWindsilla tapahtuu Network Topology Mapper-tydkalun avulla. Verk-
kojen kartoitusta varten tulee maarittaa IP-alue, IP-aliverkko tai yksittaiset IP-
osoitteet. IP-madarittelyiden jalkeen maaritellaan kaytettavat SSH ja SNMPv2/v3 tun-
nukset. Nama tiedot syottamalla SolarWinds hakee laitteet jarjestelmansa seuran-

taan ja esittdaa ne tietokannassaan.

SolarWindsin aliverkon skannaus ei I6yda kuin murto-osan verkossa olevista lait-
teista, joka todettiin kdyttdonoton suhteen huolestuttavaksi. Toinen skannaus toteu-
tettiin 100 kytkiminen asiakasymparistdssa ja tulos oli vastaava. Manuaalinen listaa-

minen seuraavaa skannausta varten vaati aikaa 1 tunnin verran.

Konfiguraatiomuutosten teko

Konfiguraatiotoitad varten SolarWindsilla on tarjolla muutamia valmiita komentopoh-
jia Ciscon, Lenovon seka Juniperin eri laitemalleille. Pddpaino kuitenkin on Ciscon val-
mistamien laitteiden paivittamisessa. Thwack-community:sta voidaan hakea muiden
SolarWindsin kayttdjien lisadmia pohjia, jotka sopivat eri valmistajien komentorivike-

hotteisiin.

Testissa luotiin ACL-sdanto, joka sidottiin VTY-rajapintoihin. Tehtava maariteltiin ky-
symaan ennen sen suorittamista mika tule ACL-listan nimeksi. Taulukossa 11 ndhta-

vissa kuinka SolarWindsille luodaan tehtava-scriptit.
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Taulukko 11. SolarWindsilla luotu ACL-sdannon lisdystehtava

/* <- Parametrien mddrittelykenttd alkaa
.CHANGE_TEMPLATE_DESCRIPTION

Luodaan uusi ACL ja liitetédn se vty rajapintoihin
.CHANGE_TEMPLATE_TAGS

Cisco

.PLATFORM_DESCRIPTION

Cisco 10S
.PARAMETER_LABEL @ContextNode

NCM Node
.PARAMETER_DESCRIPTION @ContextNode

The node the template will operate on. All tem-
plates require this by default. The target node is selected
during the first part of the wizard so it will not be availa-
ble for selection when defining values of variables.

.PARAMETER_LABEL @aclextendedname
Uuden ACL-listan nimi:
.PARAMETER_DESCRIPTION @aclextendedname
ACL-nimike
Parametrien mddirittelykenttd loppuu ->

Y/

Jatkuu viereisessd solussa ->

script AddACLMountVTYCiscolOS (

NCM.Nodes
@ContextNode,
string @aclex-
tendedname)
CLI
{

name

telma

Configure terminal
/

ip access-list extended @aclextended-

/

remark LOCAL

permitip 192.168.1.0 0.0.0.255 any
remark VPN-clients

permitip 172.16.1.00.0.1.255 any

/

remark Zabbix-server

permit ip host 172.61.61.1 any

/

remark Keskitetty-verkonhallintajarjes-

permit ip host 192.168.1.94 any

/

remark Log-denied-packets

deny ip any any log

/

line vty 0 15

access-class @aclextendedname in
/

end

write memory

y
!

Sovelluspdivitykset

Sovellusversioiden paivitykset SolarWindsin firmware-upgrade osion kautta on suun-

nattu vain Cisco laitemallien suuntaan. Solarwindsin image-repositorioon voidaan

siirtda useitakin ohjelmistotiedosto, mutta se osaa tunnistaa niista ainoastaan .bin

paatteiset Ciscon ohjelmistoversiot. Luomalla erillisen komentorivitehtavan, joka kas-

kee laitteita hakemaan tietylta palvelimelta juuri tietyn niminen image, voitaisiin to-

teuttaa SolarWindsilla muidenkin laitevalmistajien sovellusversiopaivityksia hallinta-

jarjestelmalla. Tuloste tarkistetaan jokaiselta paivitettavalta laitteelta erikseen ja vah-
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vistetaan sen oikeellisuus ennen komentojen ajamista tietoliikennelaitteille. Solar-
Winds lahettda Firmware Repositoriostaan lasketun MD5-hash summan varmistetta-
vaksi ennen imagen siirtdmistd. Taulukosta 12 nahdaan, minkalainen tarkistus tulee
paivitystehtavan luojan tehda jokaisen laitteen kohdalta, jolle on maaritetty ohjel-

mistoversionpaivitys.

Taulukko 12. SolarWindsin firmware/software paivityksen komentotarkistus

write memory
copy flash:c2960-lanbasek9-mz.122-55.SE11.bin tftp://192.168.1.94

verify /md5 flash:c2960-lanbasek9-mz.122-55.SE11.bin S{BackuplmageHash}
S{SuccessRegEx:Verified}
delete flash:c2960-lanbasek9-mz.122-55.SE11.bin

copy tftp://192.168.1.94/c2960-lanbasek9-mz.122-55.SE12.bin flash:

dir flash: S{SuccessRegEx:c2960-lanbasek9-mz.122-55.SE12.bin}
verify /md5 flash:c2960-lanbasek9-mz.122-55.SE12.bin
1504e5d9342eabf6f7b2376e94aced6f S{SuccessRegEx:Verified}
config terminal

no boot system

boot system flash:c2960-lanbasek9-mz.122-55.SE12.bin

end

write memory

show boot S{SuccessRegEx:c2960-lanbasek9-mz.122-55.SE12.bin}
reload

y
y

Testiympariston lisaksi SolarWindsilla toteutettiin asiakasympariston viidellekymme-
nelle tietoliikennekytkimelle ohjelmistoversion paivitykset. Asiakasverkon arkkiteh-
tuurillisten rajausten vuoksi SolarWinds jarjestelma ei voinut toimia
FTP/TFTP/SFTP/SCP-palvelimena, ja tdman vuoksi ei SolarWinds voinut luoda taulu-
kon 10 mukaista tarkistuslistaa. Tehtdavan toteuttamista varten tulee ohittaa valmiin
tyonkalun kayttaminen, ja luoda manuaalisesti useampia muutospohijia erillisten vali-
vaiheiden suorittamista varten. Haasteena myds toimi ”puu”-rakenteinen verkko,

jonka vuoksi laitteiden uudelleenkdynnistamiset tuli suorittaa aloittaen viimeisesta
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kytkimesta (Leaf). Nédma saatiin toteuttaa ryhmittamalla viimeiset kytkimet omiin

ryhmiin

4.4 ManageEngine OpsManager

Testiymparistossa kaytetty ManageEngine OpManager Professional edition ei kyen-
nyt konfiguraatiomuutoksiin, tai tietoliikennelaitteiden sovelluspaivityksiin. Muutos-
toita varten ManageEngine OpManagerilla on NCM lisatyokalu, joka ei ole evaluaatio
versiossa mukana. Tata hallintajarjestelmaa ei taten kyetty testaamaan muussa kuin
kartoitustoiminteissa ja laitekantojen ryhmittelyissa. Tuki kuitenkin konfiguraa-
tiomuutoksille, compliance audit:ille seka firmware/software paivitykselle hallintajar-

jestelmalld tuotevalmistajan mukaan on. (OpManager NCM, n.d.)

Kayttajaoikeuksien ryhmittely

Kayttajaoikeuksien ryhmittelyssa voidaan rajoittaa ManageEnginella kayttdjien naky-
maa halutuille laitteille. Laitteet tulee kategorisoida “Business View” nakymaan omiin
ryhmiin, ja kayttajille erikseen maarittaa paasy naihin ryhmiin. Kayttajien oikeudet
rajoittuvat myos niiden roolien perusteella ja yleisin on “Operator”-rooli, jolla voi-
daan vain tarkastella laitteiden tilaa. Kuviossa 5 on rajoitettu nakyma kayttajalle vain

Jyvaskyla-alueen tietoliikennelaitteille.

i: OpManager

Dashboard MNetwork Servers Virtualization Alarms Maps Apps Workflow Reports

Sort By Severity 4 Back Devices (4) Interfaces (20 Subnets (2) Business Views (1) Groups (1)

1 4 Device Name Status IP Address Deviq

Business Views Devices Jyvaskyla-R1lab Clear 172.32.12 Cisco

Jywvaskyla-R2.lab Clear 172.32.1.3 Cisco

O Jyvaskyla-DSWlab Clear 1723211 Cisco

Q Jyvaskyla-R3.lab Clear 1723214 Cisco
()

Jyviskyld Bu...

Kuvio 5. ManageEnginella operaattorikdyttdjan rajoitettu nakyma



Tietoliikenneverkon kartoitus

Tietoliikenteen kartoituksesta ManageEngine selviytyy muihin jarjestelmiin verrat-
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tuna paremmin, sen loytdessa aliverkon seka IP-alueen skannauksella kaikki testiver-

kon laitteet. Visuaalisen kartan piirtdminen ei onnistunut virtuaalisen testiverkon ra-

joitteen vuoksi. Kuviossa 6 voidaan tarkastella ennen skannauksen aloittamista jarjes-

telman tulostama tiivistelma suoritettavasta skannauksesta. Skannauksessa on maa-

ritetty 2 aluetta 172.32.1.0 — 100 seka 172.32.2.0 -100 alueilta. Kuviossa 6 myds voi-

daan nahda raportti skannauksen tuloksesta, ja kaikki testiverkon laitteet I6ydettyna.

Discovery - Summary

Profile Name IP range SCAN

Input Type: IP Range | Version: v4 | IP Range: FromIP=172.32.1.0- TolP=172.32.1.100:From|P=172.32.2.0- TolP=172.32.2.100
Credentials Telnet for LAB, SSH LAB, Public and private, Public

Rules No Rules Selected

Interfaces Other, Regular1822, Hdh1822, DDN-x25...

Discovery Report - IP range SCAN

Device Name
Jyvaskyla-DSW.lab
Oulu-DSW.lab
Jyvaskyla-R1.lab
Oulu-R3.1ab
Oulu-R2.1ab
Jyvaskyla-R3.lab
Jyvaskyla-R2.lab
Oulu-R1.lab

Corellab

Kuvio 6. ManageEngine OpManagerilla suoritettu IP-alueen skannaus

IP Address

1723211

1723221

1723212

1723224

1723223

1723214

1723213

1723222

172.32.1.100

Device Type

Cisco 7000 Series
Cisco 7000 Series
Cisco 7000 Series
Cisco 7000 Series
Cisco 7000 Series
Cisco 7000 Series
Cisco 7000 Series
Cisco 7000 Series

Cisco 7000 Series

Aliverkon skannauksessa kaytettiin aluetta 172.32.0.0 /22 (255.255.252.0), joka kat-

taa IP-alueen 172.32.0.0 — 172.32.3.254. Kuviosta 7 voidaankin todeta ennen skan-

nauksen aloittamista jarjestelman tuottama tiivistelma suoritettavasta skannauk-

sesta seka skannauksen jalkeisista tuloksista. Tuloksissa nahdaan, ettd ManageEngi-

nen aliverkon skannaus toimii halutulla tavalla.
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Discovery - Summary

Profile Name IP Subnet SCAN

Input Type: CIDR | Viersion: w4 | IP Range: 172.32.00
Credentials Public, Public and private, S5H LAE, Telnet for LAB
Rules Mo Rules Selected

Interfaces Other, Regular 1822, Hdh1822, DOM-x25..

Discovery Report - IP Subnet SCAN

Device Name 1P Address
Jyvaskyla-DSWlab 1723211
Jyvaskyla-R11ab 1723212
Jywaskyla-R3Jsb 1723214
Jywackyla-R2.1sb 1723213
Corellab 172321100
Oulu-RLlab 1723222
Dulu-DEWlab 1723221
Dulu-R2lab 1723223
Oulu-R3lab 1723224

Kuvio 7. ManageEngine OpManagerilla suoritettu IP-aliverkon skannaus verkolle
172.32.0.0/22

4.5 What’s Up Gold

Kayttajaoikeuksien ryhmittely
Kayttdjien ja kayttajaryhmien oikeuksien jakaminen eri tehtavien perusteella on suo-
raviivaista. Ryhmalle voidaan maaritellad oikeus pelkkdan monitorointiin, tai sallia

ndille jopa itse hallintajarjestelman jarjestelménvalvojan oikeuksia.

Tietoliikenneverkon kartoitus

What’s Up Goldin virtuaalisessa testiymparistossa toteutetun tietoliikenneverkon
kartoittaminen ei toisinaan tuottanut odotettuja tuloksia. Vaikkakin testiympariston
laitteilla oli identtiset SNMP/telnet/SSH kredentiaalit, ja eroavaisuutena Loopback-

rajapinnan osoite, ei valttamatta What’s Up Gold siltikaan loytanyt maariteltyja lait-



36
teita aliverkko tai IP-alueet maarittamalla. Ajamalla Discovery-tehtdva useaan ottee-
seen tai maarittamalla eksaktit hallinta IP-osoitteet, 16ysi jarjestelma kuitenkin maari-

tellyt laitteet.

Konfiguraatiomuutosten teko

Yksinkertaisen konfiguraatio muutosten tekeminen muutospohjien avulla vaatii ko-
konaisten komentorivien lisdédmisen ajettavaan tehtavaan. Kayttdjan kirjoittamassa
tehtavassa voidaan kdyttada What’s Up Goldin Custom Script Language Guide:n opas-
tetta (Using the WhatsConfigured Custom Script Language, 2012.) hyddyksi, jossa
opastetaan erindisten valmiiden muuttujien, funktioiden seka kayttajan itse luotujen
muuttujien hyddyntamista konfiguraatio-scriptissa. Esimerkiksi, jos halutaan usealta
Ciscon laitteelta running-config tiedosto ladattua, luo jarjestelma SSH/Telnet yhtey-

della taulukon 13 mukaisen komennon.

@Iogin funktio ajaa tarpeelliset komennot CLI-yhteyden luomiseksi, jonka jalkeen
What’s Up Gold tallentaa output-komennot tietokantaansa. Jokaiselle kaskylle tulee
asettaa [funktio]-funktio. llIman funktiota ei jarjestelma osaa sy6ttaa komentoja oike-

alla tavalla laitteen komentoriville

Taulukko 13. What's Up Goldin esimerkki muutospohjasta

@login

[-] @enable

[-] copy tftp:/

[-] snmp-server community NOTpublic ro
end

writ mem

@logout

Komentoriviyhteydessa ollessaan hallintajarjestelma lukee laitteen antamia output-
viestejd, jotka tulkitaan maariteltyjen sanojen mukaisesti. Eri laitevalmistajilla seka -
malleilla on eri komentorivisyntaksit ja tdssa tulee listata kaikki mahdolliset vastaus-

vaihtoehdot.
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Sovelluspdivitykset
Sovelluspaivityksen What’s Up Goldilla tulee ajaa itsekirjoitetun komentorivi scriptin
mukaan. Ciscon laitekannalle tulee siis maaritella taulukko 14 mukainen script-pohja.
Taulukossa 14 parametri @/ogin suorittaa laitteelle kirjautumisen, jossa kaytetaan
esimaadriteltyja kredentiaaleja tietokannasta. @enable komento rivilla 2 taulukossa
14 maarittaa seuraavat komennot ajettavaksi Cisco-syntaksissa enable-moodissa,
eika configure-moodissa. Loput taulukon 14 riveista maarittaa laitteen lataamaan uu-
den SW-imagen, asettamaan sen aktiiviseksi ja tallentamalla tehdyt muutokset jarjes-
telman konfiguraatiotiedostoon. Taman askeleen jalkeen tulee vield erikseen ajaa uu-

delleenkdynnistys tehtava jokaiselle laitteelle.

Taulukko 14. Cisco kytkimen ohjelmistoversion padivittaminen What's Up Goldin scrip-
tilla.

@login

[-] @enable

[-] copy tftp://192.168.1.100/testi.bin
[-] configure terminal

[-] boot system flash:/testi.bin

y

y
end

write memory

y

y
@logout

4.6 Testattujen jarjestelmien vertailu

Jarjestelmilla toteutettiin testiymparistossa tehtavia, jotka kuuluivat luvussa 2.2 maa-
riteltyihin vaatimuksiin, ja ndiden suorittaminen kuului osana jarjestelmien testauk-
seen. Testauksissa toteutettiin yksinkertaisten tehtavien tekeminen testiympariston
virtuaalisille tietoliikennereitittimille ja ndiden tehtavien onnistumiset/epdonnistumi-

set taulukoitiin taulukkoon 15.

Kayttajalle nakyvana ja tuntuvana eroavaisuutena jarjestelmien kesken oli muutos-

pohjien luonti. Cisco Primelld muutospohjien luonnit tulee palastella erittdin pieniksi
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kokonaisuuksiksi, joka on ymmarrettavaa tehtavaa ajaessa. Cisco Primen Form-poh-
jainen muutospohjan luonti helpottaa paljon L1-tason vianselvityksessa/-korjauk-
sessa, eika tekijalla tarvitse olla ymmarrysta komentorivisyntaksista. Solarwindsin
muutospohjan luonti hipoo python-ohjelmointia, ja muutospohjan voi pienella vai-

valla saada kattamaan montakin tehtavaa kerralla.

What’s up Goldin muutospohjien tekeminen voi olla haasteellista alkuun, koska jar-
jestelma ei anna valmiita esimerkkipohjia kaytettavaksi, ja jarjestelman tuottajan do-
kumentaatio jarjestelman kustomoidusta script-pohjasta ei toiminut tukea antavana

tietona.



Taulukko 15. Jarjestelmien testaustaulukko
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Testattava Cisco Prime SolarWinds Mana- What's Up

tehtava Infrastructure geEngine Ops- | Gold
3.7 Manager

Kayttdjaoi-

keuksien ryh-

mittely

Tietoliikenne-

verkon kartoi-

tus

Laitekantojen

ryhmittely

Konfiguraa- X

tiomuutosten (Add-on puut-

teko (Cisco) tui testeista)

Konfiguraa- X X

tiomuutosten | Ei pysty luo- (Add-on puut-

teko (Non- maan CLI- tui testeista)

Cisco) yhteytta kol-
mannen osa-
puolen laittei-
siin.

Sovelluspiivi- X X

tykset (Cisco) (Add-on puut-

tui testeistd) | Ei sovelluksen
avulla. Mah-
dollisuus kir-
joittaa CLI-
script, joka te-
kee paivityk-
sen.

Sovelluspaivi- X X X X

tykset (Non- | Ei pysty luo- (Add-on puut-

Cisco) maan CLI- Ei sovelluksen | tuitesteistd) | Eisovelluksen
yhteytta kol- | avulla. Mah- avulla. Mah-
mannen osa- | dollisuus kir- dollisuus kir-
puolen laittei- | joittaa CLI- joittaa CLI-
siin. script, joka te- script, joka te-

kee paivityk- kee paivityk-
sen. sen.
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5 Tulokset ja pohdinta

Tutkiessa tehtyjen havaintojen perusteella voidaan saada hyva tamanhetkinen ti-
lanne keskitetyista verkonhallintajarjestelmistd. Useat naista sovelluksista kykenevat
tekemaan suuriakin tydmaaria lyhyessa aikavalissa, ndin ollen sadstaen rutkasti aikaa
muutostoihin kuuluvissa tehtavissa. Naiden tyotehtavien (ohjelmistopaivitykset, kon-
figuraatiomuutokset, compliance audit, jne.) suorittamista varten vaaditaan kuiten-
kin paljon itse raataloityja muutospohjia. Jarjestelmien alkukayttéonoton ja tarvitta-
vien tehtavien luonnin jalkeen kayttd on suoraviivaista seka nopeaa. Tutkitut verkon-
hallintajarjestelmat kykenevat pitkalle tayttamaan vaatimusmaareissa olevat tehta-

vat.

Konfiguraatiomuutokset ja sovelluspdivitykset hallintajarjestelmilla

Yleinen huomio on siing, etta kaikki tassa selvitystyossa tutkituista verkonhallintajar-
jestelmista tukevat Ciscon laitteita seka Ciscon komentorivi syntaksia oletuksena. Kui-
tenkin muiden valmistajien tuottamiin laitteisiin on huomattavasti vajavaisempi tuki
verkonhallintajarjestelmilld, ja naita varten tulee tehda itseluotuja "kasikirjoja” hallin-
tajarjestelman ajettavaksi. Cisco Prime Infrastucture on pitkalti vain Ciscon omien
tuotteiden konfigurointia varten. Useat eri ominaisuudet jaavat pois kaytosta kol-
mannen osapuolen tietoliikennelaitteiden osalta ja jaljelle jaa pelkkd SNMP/ICMP-
monitorointi. Erittdin suuri osa Primen ominaisuuksista on suunnattu tukiasemien ja
langattomien verkkojen seurantaan, eli sen alkuperdinen kayttotarkoitus on campus-

verkkojen hallintaa varten.

SolarWindsin jarjestelmalld saadaan tehtya usean eri valmistajan laitteille konfiguraa-
tiomuutokset komentorivipohjaisesti. Vaikkei suoraa valmista muutospohjaa olisi-
kaan, sen voi helposti itse raataléida, kunhan tietda miten komennot rakentuvat CLI-
rajapinnassa seka on tiedossa laitekannan CLI-rajapintojen out-put promptit. Solar-
Windsilla mahdollisesti joku muu kommuunin kadyttdja on voinut tehda jo tarvittavat

skript-muutospohjat, ja ne voi ladata Thwack-yhteisosta.

What’s Up Gold tarjoaa valmiina script-pohjana pelkastaan Ciscon laitteille suunna-

tun copy running-/startup-config scriptin, joka sisdltaa kirjautumista varten olevat
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parametrit. Tama nahtavilla sivulla 36. What’s Up Goldille tulee nain ollen luoda jo-
kainen config-tehtava erikseen. Ipswitch myds tarjoaa verkkokursseja omien scriptien

kayttamisen helpottamiseksi, jossa kdydaan lapi VBscript seka JScript.

Virheellisten konfiguraatiotehtdvien ajamiseen kuitenkaan ei millaan tutkituista hal-
lintajarjestelmista ollut fallback-ominaisuutta. Jos virheellinen konfiguraatio tietolii-
kennelaitteessa katkaisee hallintayhteydet verkonhallintajarjestelmaan, ei jarjes-
telma kykene sita palauttamaan entiselleen. Fallback-ominaisuus tulisi ndin ollen |6y-
tya itse tietoliikennelaitteilta, joka vaatisi kayttajalta tai verkonhallintajarjestelmalta
toimenpiteen, etta vasta tehty muutos ei palautuisi aikaisempaan konfiguraatioversi-
oon. Jotkin laitevalmistajat ovatkin ottaneet kyseisen ominaisuuden yleisestikin kayt-
toonsa tuotteillaan, ja kyseisen toiminteen pystyisi myos toteuttamaan Ciscon, HP, ja

Juniper laitteilla tekemalla kustomoidun Shell-scriptin laitteelle.

Muiden jarjestelmien integroiminen keskitettyihin hallintasovelluksiin

Kaikki selvitystyossa tutkitut hallintajarjestelmat mainitsevat dokumenteissaan ole-
van mahdollista yhdistaa jo valmiita omia jarjestelmia heidan palveluunsa. Tutkittu-
jen tuotteiden REST API-dokumentaatioita tutkimalla voidaan tehda johtopaatos,
ettd niiden paapaino kayttotarkoituksessa on hakea seuratuiksi maaritellyiltd objek-
teilta informaatiota API-rajapinnoista. Suurin osa dokumentoiduista APIl-rajapinnoista
on itse keskitetyn hallintasovelluksen muuttujien muokkaamista varten tai seurattu-
jen tietoliikenne objektien (kytkimet, reitittimet) seurantaa tai muokkaamista varten
luotuja GET/PUT/DELETE-komentoja. Erillisen ulkopuolisen jarjestelman (Zabbix, Nes-
sus) kerdaman informaation tuominen naille keskitetyille hallintasovelluksille vaatisi
valmistajilta lisda ohjelmistokehitysta seka useiden uusien API-rajapintojen luontia.
Jos monitorointijarjestelma ja hallintasovellus haluttaisiin yhdistaa, tulisi kahden eril-
lisen jarjestelman valiin ohjelmoida uusi tyékalu, joka toimisi sovittimena jarjestel-
mien valilla. Tama toisi jarjestelman kdyttéonottoon huomattavan lisdtyon, joka vaa-

tisi asiantuntijuutta usealta eri toimialalta.
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Havainnot ja omat kokemukset
Verkonhallintajarjestelmia tutkiessa, ja kdayttdaessa usein herasi ajatus, kuinka itse to-
teuttaisi vastaavan muutospohjan toteutuksen usealle laitteelle. Samat muutospoh-
jat kyettdisiin toteuttamaan esimerkiksi Ansiblella suoritettavilla tehtavilla ja maarit-
telemadan ne ajettaviksi useille laitteille. Pienellakin ohjelmointiosaamisella saataisiin
toteutettua muutospohjien suorittamiset, mutta itsetoteutetut ratkaisut olivat rajat-

tuna pois tutkimuksesta.

Cisco Prime Infran kaytto jaa selkeastikin vajaaksi kolmannen osapuolen laitekannan
kanssa, eikd kaytanndssa niille voida tehda mitaan muuta kuin monitoroida SNMP-, ja
ICMP-kyselyiden kanssa. Itse Ciscon oman kayttojarjestelman omaavien laitteiden
hallinta sekd muutostodiden teko on nopeaa ja yksinkertaista. My0s itse tehtyjen
Task-muutospohjien luonti on jouhevaa. Valmiin muutospohjan kayttaminen ei vaadi
taman jalkeen enaa kayttajalta tietdmysta komentorivisyntaksista. Jokainen konfigu-
raatiomuutos on jaoteltuina pieniin osiin Prime Infrassa, eli laajempien muutostdiden
tekemistd varten tulee ajaa useita task-muutospohjia. Tama ominaisuus yksinkertais-

taa toéiden hyvaksymista jarjestelmavalvojan roolissa.

What’s Up Goldin kautta onnistuisi tekemaan eri laitevalmistajien laitteille useita eri
omia muutospohjia samalla tavalla kuin SolarWindsilla. Omien muutospohjien teke-
minen What’s Up Goldilla tosin vaatii tekijaltd vahvan tuntemuksen CLI-syntakseista
seka niiden maarittelyista. Pelkka tuntemus CLI-syntaksista ei kuitenkaan What'’s Up
Goldin kayton kanssa riita, ja muutospohjien luontia varten tulee ymmartaa kuinka
What’s Up Goldin muutospohjat rakennetaan. Tahan loytyy heidan sivuiltaan ohjeis-
tus. Tosin kokeilemalla testiymparistossa, yleisin lopputulema oli “Task Failed”-ilmoi-
tus jarjestelmaltd, vaikkakin kaytettiin tarjolla olevaa What’s Up Goldilta ohjeistusta

skriptien, heidan omien funktioiden seka muuttujien kayttamiseen.

NetBrain vaikuttaa mielenkiintoiselta ratkaisulta, joka tukee useita eri valmistajia.
Sen ldhestymistapa eroaa taysin muista jarjestelmista, kun se tallentaa tietokan-
taansa jokaisen komennon mita CLI-rajapinnan kautta voidaan syottaa laitteelle. Sen
myota se jarjestelma kehittyy laitekannan vaihtuessa tai paivittyessa. NetBrainin re-

aaliajassa paivittyva digitaalinen kaksonen verkosta tuo varmasti vianselvitykseen
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helpottavan tyokalun, ja vika voidaan paikantaa jopa ennen sen syntymista. Myos
valmistajan aktiivinen laitteiden tuettujen laitteiden lisadminen tarpeen mukaan tuo

arvostettavan lisan talle jarjestelmalle.

Loppulause

Oma kokemus kyseisista verkonhallintajarjestelmista on osittain ristiriitainen. Jarjes-
telmat tarjoavat isolle maaralle laitteita paljon ominaisuuksia niiden monitorointiin ja
hallintaan. Silti paallimmaiseksi ajatukseksi on jaanyt niiden ”yksinkertaisuus”. Jarjes-
telmat eivat vield kykene luomaan itsendisesti mitdaan paatoksia muutostoista, ja ne
tukeutuvat tdysin asetuksiin, jotka niille on ennalta maaritelty. Luodakseen jotain in-
teraktiivista tehtavaa, tulee erikseen maaritella hallintajarjestelmalle mitka ovat min-
kakin laitevalmistajan outputlausekkeet komentorivilla. Pienenkin virheen sattuessa
luotavalle tehtavalle, voi se pahimmassa tapauksessa lamaannuttaa koko verkon,
eika palautumismekaniikkaa ole, muuta kuin paikallisesti ajossa olevien konfiguraati-

oiden muuttaminen serial-konsolin avulla.

Vaikkakin nama hallintajarjestelmat ovat viela hieman yksinkertaisia, helpottaa silti
niiden kayttaminen suurien muutostdiden tekemista. Manuaaliseen tyéhon verrat-
tuna toistamalla samaa tehtdavaa manuaalisesti, sanoisin etta virheen mahdollisuus
nousee potentiaalisesti ja nadilla hallintajarjestelmilla virhemahdollisuudet eliminoitai-

siin pois.
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