Jussi Ala-Koukkari

Lohkoketjuteknologian mahdollisuudet automaatioalalla

Opinnaytety6

Kevat 2020

SeAMK Tekniikka
Automaatiotekniikka

SeAMKZ#

SEINAJOEN AMMATTIKORKEAKOULU
SEINAJOKI UNIVERSITY OF APPLIED SCIENCES



SEINAJOEN AMMATTIKORKEAKOULU

Opinnaytetyon tiivistelma

Koulutusyksikko: Seingjoen ammattikorkeakoulu

Tutkinto-ohjelma: Automaatiotekniikka

Suuntautumisvaihtoehto: Koneautomaatio

Tekija: Jussi Ala-Koukkari

Tyon nimi: Lohkoketjuteknologian mahdollisuudet automaatioalalla
Ohjaaja: Alpo Anttonen

Vuosi: 2020 Sivumaara: 40

Tama opinnaytetyd kasitteli lohkoketjuteknologiaa ja sen soveltuvuutta
automaatiotekniikkaan. Tyodssa tutkittiin, milla tavoin lohkoketjuteknologiaa voidaan
tulevaisuudessa hyddyntaa tehtaiden ja toimitusketjujen toimivuuden edistdmiseksi.
Tyon alussa kerrottiin, mik& on lohkoketjuteknologia seka esitettiin sovelluksia, joita
on rakennettu lohkoketjuteknologiaa apuna kayttaen. Tydssa tutkittiin sitd, miten
lohkoketjuteknologiaa voisi hyddyntaa teollisuudessa.

Tyon tuloksena saatiin pohdintaa siitéd, miten tama teknologia tulee muuttamaan
tulevaisuuden teollisuutta ja tydpaikkoja, sekd havainnollistettin esimerkkeja
kayttokohteista lohkoketjuteknologialle tulevaisuudessa.

Avainsanat: lohkoketju, toimitusketju, bitcoin, Ethereum, smart contract



SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Thesis abstract

Faculty: Seingjoki University of Applied Sciences

Degree programme: Automation Engineering

Specialisation: Machine-Automation

Author: Jussi Ala-Koukkari

Title of thesis: Possibilities of Blockchain Technology in Automation
Supervisor: Alpo Anttonen

Year:2020 Number of pages:40

The thesis focused on the common principles of blockchain technology and explored
the possibilities to implement it in automation technology. In the thesis it was exam-
ined how automation technology, supply chain and factories can benefit from block-
chain technology. The thesis was started by introducing the blockchain and a few
examples of blockchain applications, and real-world use-cases which have already
been utilized widely.

As the result of this thesis, there was a discussion about how the blockchain tech-
nology will change the world in the future. Blockchain will have a significant impact
on industries like banking, factories and numerous other fields. As another result,
there were also demonstrated examples of future blockchain’s use-cases.

Keywords: blockchain, supply chain, bitcoin, Ethereum, smart contract



SISALTO
Opinnaytetyon tiVISTEIMA . ... 2
ThESIS ADSIrACT.....cveiieiei e 3
SISALTO ... et 4
Kuva- ja KUVIOIUELEIO ........ueeeiiicee e 6
Kaytetyt termit ja lynenteet ..........couiviiiiiiii e 7
1 JOHDANTO .. 9
I R Yo T =T = PR 9
1.2 TYON TAVOITE ..cceeiiiiiiiiiiiiiiieee ettt 9
1.3 TYON FABKENNE ..ottt 10
2 LOHKOKETIJUTEKNOLOGIA ... oot 11
2.1 ESIEEIY oottt 11
2.2 Keskitetty ja hajautettu jarjestelma.............ccceeeeiiiieeiiiieiicc e, 13
2.3 Lohkoketjun toimintaperiaate ............cccovvvveiiiiiiiie e 13
2.3.1 AVOIN IONKOKELU .....coeiiiiiiiiiiiiiiieeeee e 14
2.3.2 Suljettu IONKOKELU ........cooviiiiiiiiiii 15
2.4 KONSENSUSMEKANISITH ....vuviiiiiiiiiiiiiiiiiiiiiiiiiiieeieiaeeeaeeeeeaeseeeeeseeeeesannnennnnnnnnes 15
2.4.1 Proof of Work -algoritmi ............oouuiiiiiiiiciicce e 16
2.4.2 Proof of Stake -menetelma ...........ccooviiiiiiiiiiie e 17
3 LOHKOKETJUSOVELLUKSET ... 18
1 0 I 71 (oo o R 18
I 1 = =T o o 19
I R B0 /L o] 20
3.4 SMAIT CONIACT....... e e e e e e e eenans 21
4 LOHKOKETJUT AUTOMAATIOSSA ... 23
4.1 TOIMITUSKETIUL ...ttt 24
A Y11 (0] 4 F= 1] | ST 25
4.3 ESIiNeiden INTEINET.......coooiiiiie e 25
4.4 Tulevaisuuden teNdas.............coiiii i 26
5 LOHKOKETJUJEN TULEVAISUUS ... 30

6 POHDINTAAJAYHTEENVETO. ..., 32



LAHTEET



Kuva- ja kuvioluettelo

Kuva 1. Esimerkki [ONKOKEtUSTA. .........uiiiiieiiiiiecee e 12
Kuva 2. Bitcoinin KUrSSIKENItYS...........vviiiiiii e 19
Kuva 3. BTC STOCK-TO-TIOW .....coeiiiiiieiiee e 35

Kuvio 1. Keskitetty ja hajautettu jarjestelma...........ccvvvvviiiiiiiiiiiiiiiieeeeeeeee 13



Kaytetyt termit ja lyhenteet

loT

Konsensusalgoritmi

Konsensusprotokolla

Kryptografia

Lohkoketju

Louhinta

RFID

Tiiviste

Internet of Things, esineiden internet.

Mekanismi, jonka avulla konsensus saavutetaan.
Algoritmin ansiosta yksittaisen toimijan luotettavuudella ei
ole merkitysta. Taman avulla ratkaistaan mm. uusien

transaktioiden varmistaminen lohkoketjuun.

Jokaisen vertaisverkossa toimivan solmun yhteisymmarrys
muutoksesta. Yhteisymmarrys toteutuu matemaattisilla
menetelmilla. Konsensuksen saavuttamisen jalkeen

hajautettu tilikirja paivitetaan.

Salausmenetelmd, jolla estetdan kolmansien osapuolten

paasy salattuihin tiedostoihin.

Lohkoketju on hajautettu tilikirja, jonka avulla erilaisten
tieto- ja omaisuuserien sailytys seka siirtdminen on
mahdollista. Lohkoketju koostuu kryptografisesti toisiinsa

linkitetyista lohkoista.

Noodi, eli tietokone tai palvelin tarjoaa laitteensa
laskentaresursseja transaktioiden varmentamiseen ja
tallentamiseen, sekd saa samalla mahdollisuuden kerata
transaktiokustannuksia ja ansaita palkkiota transaktioiden

varmistamisesta.
Radio Frequency ldentification, Radiotaajuinen tunnistus

Tiiviste eli hajautusarvo tarkoittaa tiedon tiivistamista
pienempaan tilaan sitd varten, ettd alkuperéista tietoa

voidaan vertailla vertailemalla niiden tiivisteita



Vertaisverkko

Virtuaalivaluutta

Alykas sopimus

Yksittaisten digitaalisten laitteiden muodostama verkko,
jossa tieto kulkee yhden keskuspalvelimen sijaan siten,
ettd kaikki verkkoon liittyneet laitteet jakavat tietoa
keskendan. Kayttdja sekd hyodyntdd ettd tuo verkkoon

resursseja.
Rahallisen arvon digitaalinen muoto.

Sopimus, jossa ostajan ja myyjan valiset vaatimukset ja
sopimusehdot on kirjoitettu tietokoneohjelman koodiriville.
Sopimus allekirjoitetaan digitaalisesti seka toteutetaan
laskennallisesti.  Yksinkertaisesti kasky, jossa tietty

tapahtuma suoritetaan tiettyjen ehtojen tayttyessa.



1 JOHDANTO

1.1 Tyén tausta

Tassa opinnaytetydssa tutkitaan lohkoketjuteknologiaa ja sen sopivuutta
automaatioalaan. Aihe on ollut mielenkiinnon kohteena jo useamman vuoden, ja
sen kehittymisen ndkeminen innostaa aiheen opiskeluun. Tydn tarkoituksena on
myoOs kertoa aiheesta lisdad tutkien eri lahteitd, sek& tuoda aihetta tietoisuuteen
alasta kiinnostuneille. Tydssa kaydaan lapi lohkoketjuteknologian perusperiaatteita,

sen toimintaa seka tutkitaan sen sopivuutta ja mahdollisuuksia automaatioalaan.

1.2 Tyobn tavoite

Taman opinnaytetydn tavoitteena on tutkia lohkoketjuteknologian mahdollisuuksia
automaation sekéa tehtaiden n&kokulmasta. Ty0ssa on tavoitteena my0s tutkia
lohkoketjuteknologian  hyddynnettavyyttd toimitusketjuissa sekd tehtaiden
toiminnassa ja sen parantamisessa. Lohkoketjuteknologia on vaikea aihe, ja
tietolahteet ja tiedot ovat kymmenen vuoden olemassaolon jalkeen vielakin melko
alkutekijoissa siihen verrattuna, mihin kaikkeen lohkoketjuteknologia on kykeneva
mahdollisesti tulevaisuudessa. Tavoitteena on myds oppia lohkoketjuteknologiasta
sekd sen toiminnasta, keksia erilaisia tapoja hyddyntaa lohkoketjuteknologiaa
automaatiotekniikassa.  Tutkimuskysymyksia talle tydlle on: Mika on
lohkoketjuteknologia, ja miten hyddyntaa sitd automaatiossa ja toimitusketjuissa?
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1.3 Tyo6n rakenne

Tama opinnaytetyo aloitetaan kertomalla lohkoketjuteknologiasta yleisesti. Luvussa
2 on tarkoitus antaa lukijalle yleiskuva lohkoketjuteknologiasta sekd sen
toiminnasta. Taman jalkeen Iluku kolme keskittyy jo olemassa oleviin
lohkoketjusovelluksiin, joita on olemassa ja joilla on jo kayttokohteita. Luvussa 4
pohditaan ja esitetdan lohkoketjuteknologian soveltuvuutta automaatioalaan ja
esitddn mahdollisia nykyajan ja tulevaisuuden kayttokohteita. Luvussa 5 kerrotaan
lohkoketjujen tulevaisuudesta, ja luvussa 6 on pohdintaa seka tuloksia.
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2 LOHKOKETJUTEKNOLOGIA

Lohkoketjuteknologiaa on verrattu jopa internetin kaltaiseksi mullistukseksi. Jotta
voidaan pohtia lohkoketjujen sopivuutta automaatioalaan, tulee ensin ymmartaa,
mitkd ovat lohkoketjun keskeisimmat toiminnot ja periaatteet. Tassd osassa
kaydaan lapi lohkoketjuja yleisesti, lohkoketjun toimintaan vaadittavia osa-alueita,
seka lohkoketjujen historiaa. Tarkoituksena ei ole antaa lohkoketjuista teknista

osaamista, vaan perusymmarrys aiheeseen ja sen toimintaan.

2.1 Esittely

Kun kuulee arkielaméassa sanan lohkoketju, todennékdisimmin yhdistaa sen viela
virtuaalivaluuttaan Bitcoin. Se on ihan ymmarrettavaa, silla bitcoin on ensimmainen

lohkoketjuteknologian kaytadnnén sovellus. Bitcoin esitelladn tarkemmin alaluvuissa.

Todellisuudessa lohkoketju on aikakauden yksi mullistavin teknologia, jonka avulla
voidaan luotettavasti tallentaa dataa aikajarjestyksessa niin, ettei sita voi
mybhemmin enaa muuttaa tai yrittdd vaarentad. Data tallentuu lohkoketjun kaikille
osapuolille samanmuotoisena. Tama tarkoittaa sitd, ettd kaikilla lohkoketjun
osapuolilla on sama data samassa muodossa koko lohkoketjun olemassaolon
ajalta. Lohkoketjun yllapidon muodostavat solmut, jotka ovat tietokoneita tai
palvelimia. (Viitala 2016.)

Lohkoketju- termi muodostuu nimensa mukaan kahdesta asiasta: lohkosta seka
ketjusta. Lohko sisaltéda dataa, joka voi olla esimerkiksi rekisteritietoja tai Bitcoinin
kohdalla transaktiotietoa, jossa virtuaalivaluuttaa vaihtaa omistajaa. Lohko sisaltaa
myas tiivisteen (engl. hash) edellisesta lohkosta. Ketjulla tarkoitetaan tapahtumaa,
jossa uusi lohko lisataan lohkoketjuun aiempien lohkojen jatkoksi. (Storas 2016.)
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Lohkon tiiviste, joka on lasketettu hajautusfunktiolla.

Lohko 11 ; Lohko 12 (__Lohko13 )
0000967QAV -.... 00099AABV --... 000026523
0007760VZ RV [ITATR — ~1 [ 00099AABV
Tapahtuma 1 Tapahtuma 3 Tapahtuma 5
X100VWXA UO7GVvY WGBO007AB
Tapahtuma 2 Tapahtuma 4 :
w Y7700WZQ ZAABO66C
¥\ AR ) | @
Esimerkkidatana Tiiviste edellisesta
Bitcoin- kirjanpitoa lohkosta

Kuva 1. Esimerkki lohkoketjusta (Perustuu Storas 2016).

Kuvassa 1 on esitettynd esimerkki lohkoketjun rakenteesta. Kuvassa on kolme
lohkoa, joihin on merkitty lohkojen otsikot, tiivisteet seka esimerkkidataa. Kuvasta
myds ndhdaan, etta jokaisen lohkon tiiviste on sisalletty seuraavassa lohkossa.
Tiivistefunktiolla lasketaan Iohkon datasta koostuva tiiviste, joka liitetaan
seuraavaan lohkoon. Koska edellisen lohkon tiiviste on aina merkittyna
seuraavassa lohkossa, pienikin muutos datassa muuttaa kaikkien seuraavien
lohkojen tiivisteitd. N&in ollen tallennettua dataa on mahdotonta muokata jalkikateen

jaamatta kiinni. (Storas 2016.)
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2.2 Keskitetty ja hajautettu jarjestelma

5 A
&m_ 8’48
8 \8/

Kuvio 1. Keskitetty ja hajautettu jarjestelma.

Kuvauksessa (kuvio 1) verkon jasenet on kuvattu henkilémallinnuksina seka
yhteydet viivoilla. Keskitetyssa jarjestelmassa on yksi vahva solmu, joka johtaa seka
koordinoi toimintaa. Solmu voi olla esimerkiksi rahoittaja, valtionjohtaja tai yrityksen
ylin johto. Keskitetysséd verkostorakenteessa on heikkoutena se, ettd vahvan
solmun havitessa tai rikkoutuessa koko verkosto hajoaa seka tiedon kulku lakkaa.
Yhden vahvan solmun huono puoli on myds se, ettd se on altis petoksille,
hyokkayksille seka hakkereille. Hajautetussa verkostorakenteessa toimijat ovat
samanvertaisia tiedon liikkumisen kannalta. Hajautetussa verkostossa joidenkin
solmujen pois jaaminen tai hyokkayksen kohteeksi joutuminen ei vaikuta verkon
toimintaan. (Ahsan 2018).

2.3 Lohkoketjun toimintaperiaate

Mikéaan osa lohkoketjusta ei sijaitse samassa paikassa, vaan ne on hajautettu
verkossa yllapitaville solmuille, joilla on koko lohkoketjun sisaltdé ensimmaisesta
tapahtumasta viimeisimpdan. Taman avulla myds varmistetaan se, ettd

lohkoketjussa ei ole sellaista heikkoa kohtaa, johon voisi murtautua tai yrittaa
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vaarentaa lohkossa olevaa tietoa. Jos yksi tai useampi verkon solmuista lakkaa

toimimasta, muut jatkavat verkon yllapitoa normaalisti. (lansiti & Lakhani 2017.)

Hajautetun kirjanpidon tarkoituksena on jattaa pois kolmannen osapuolen tarjoama
luottamus, silla luottamus on siséllytetty lohkoketjun koodiin. Data on tallennettuna
kaikkien verkon jasenten tietokannassa samanlaisena. Jokainen verkon jasen
nakee kaikki muutokset tietokannassa, mika tekee vaarentdmisen lahes

mahdottomaksi nykyteknologialla. (lansiti & Lakhani 2017.)

Uudet transaktiot kirjataan lohkoon, jonka hyvéaksymisen jalkeen se liitetdan
edellisten lohkojen peraan. Talla tavalla saadaan kirjanpidon ketju.
Lohkoketjuteknologian kehityksen mydta on myos luotu eri lohkoketjutyyppeja, joita

ovat avoin, suljettu seka luvanvarainen lohkoketju. (lansiti & Lakhani 2017.)

2.3.1 Avoin lohkoketju

Avoin lohkoketju on nimensad mukaisesti avoin kaikille, eli kuka tahansa voi liittya
osaksi verkostoa. Avoin lohkoketju on keskittamaton, eli silla ei ole yksittaista tahoa,
joka kontrolloi sitd. Data lohkoketjulla on kaikkien nahtavissa anonyymisti, ja sita ei
voi muokata jalkikateen. Lohkoketju, jonka p&aélle Bitcoin rakentuu, on julkinen.
Tapahtumien varmentaminen kuluttaa paljon energiaa julkisessa lohkoketjussa.
(Zainuddin [Viitattu 24.01.2020].)

Avoimen lohkoketjun etuja on sen avoimuus, turvallisuus seka lapindkyvyys.
Avoimuus syntyy siitd, etta luottamusta ei tarvita miltaan yksittaiselta taholta. Kaikki
data on tallennettua seka julkista, eikd sitd voida muuttaa. Jokaista verkon
osapuolta kannustetaan tekemaan oikeita asioita verkon parantamiseksi.
Turvallisuus on toinen suuri etu. Mitd hajautetumpi seka aktiivisempi lohkoketju on,
sitd turvallisempi se on. Kun yha useammat ihmiset tyoskentelevéat verkossa,
hydkkaysten onnistuminen on vaikeampaa. Vahingon tuottaminen lohkoketjuun on
melkein mahdotonta sen ollessa aktiivinen ja hajautettu. Lohkoketjun l&pin&kyvyys
on myods suuri etu, silla kaikki transaktiot sekd lohkoketjun tiedot ovat yleisbn
tarkistettavissa. Julkisen lohkoketjun suurin ongelma on sen hitaus. Bitcoinin

kaltaiset julkiset ketjut ovat erittain hitaita, silla niin suuren mittakaavan lohkoketjun
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yllapitdminen vaatii huomattavia maaria laskentatehoa. Ne pystyvat kasittelemaan
vain murto-osan transaktioita per sekunti, verrattuna suljettuun lohkoketjuun.
(Selfkey 2020.)

2.3.2 Suljettu lohkoketju

Tarkein ero avoimen ja suljetun lohkoketjun valilla on osallistujille myénnetyn
kayttdoikeuden taso. Julkiset lohkoketjut ovat taysin avoimia ja antavat kenelle
tahansa mahdollisuuden osallistua verkkoon, mutta suljetut lohkoketjut sallivat vain
tietyt valtuutetut yksikot osallistumaan verkkoon. Suljettuihin lohkoketjuihin, joita
kutsutaan myo6s “luvanvaraisiksi” lohkoketjuiksi, myénnetaan erilaisia oikeuksia ja
rajoituksia verkon osallistujille. Suljetut lohkoketjut ovat luonteeltaan keskitetympia,
koska vain pieni joukko osallistujia hallitsee verkkoa. Yksityisessé lohkoketjussa ei
ole samanlaista anonymiteettid, kuin julkisessa lohkoketjussa. Yksityisen
lohkoketjun osanottajat tunnetaan, silla sita kaytetaan yleisimmin esimerkiksi
yritysten valilla. (Selfkey 2020.)

Suljetun lohkoketjun hyvia puolia ovat sen nopeus ja skaalautuvuus. Yksityisesséa
lohkoketjussa on paljon vahemman osanottajia, kuin julkisessa. Taman takia verkon
yksimielisyyden saavuttamisessa menee vahemman aikaa. Taméan seurauksena
yksityiset lohkoketjut voivat kasitella jopa tuhansia tapahtumia sekunnissa. Suljettu
lohkoketju kuitenkin taistelee lohkoketjun perusperiaatetta vastaan keskittamisella.
Luottamus tiettyyn tahoon on myds yksityisen lohkoketjun huono puoli. Kun solmuja
lohkoketjussa on vahemman, tarkoittaa tama sita, ettd yksityinen lohkoketju on
alttiimpi hyokkayksille. (Selfkey 2020.)

2.4 Konsensusmekanismi

Erittain nopealla tahdilla paivittyvét lohkoketjut tarvitsevat nopean, luotettavan seka
turvallisen tavan hyvaksya dataa lohkoketjulle. Lukuisat osanottajat ympari
maailman avustavat lohkoketjun yllapitdmista. Konsensusprotokolla varmistaa, etté
verkon tietokanta on ajantasainen, seka sinne tallennetut tiedot ovat verkon kaikkien

osapuolten hyvaksymia (Viitala 2016).
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2.4.1 Proof of Work -algoritmi

Todistus tehdysta tyosta, eli proof of work -algoritmi sisaltda laskentatehollisesti
haasteellisen matemaattisen laskennan, jonka avulla luodaan uusia lohkoja
lohkoketjuun. Prosessia kutsutaan louhimiseksi (engl. mining) verkossa. Jokaista
solmua, joka osallistuu louhintaan, kutsutaan louhijaksi (engl. miners).
Kannustimena tahan toimii palkkio jokaisen laskennan ratkaisemisesta. (Asolo
2018.)

Halutessaan vaarentaa dataa proof-of-workin tapauksessa tulisi vaarentajalla olla
huomattava maara prosessoritehoa kaytdossaan. Vaarentdjan pitaisi pystya
muodostaa proof-of-work-algoritmin mukainen tiiviste nopeammin, kuin kukaan muu
louhijoista. Yksi véaarennetty lohko ei edes riittaisi, vaan tulisi saada useita
perakkaisia lohkoja varmistettua saadakseen vaarennoksen lapi. Yhta vaarennettya
lohkoa ei enemmistd hyvéaksyjista tulisi koskaan hyvaksymaan, eika taten louhijan
kannattaisi jatkaa louhimista vaarennetyn lohkon paalle. On arveltu, ettd edes
valtiollisilla toimijoilla ei ole kdytdéssaan niin paljon prosessoritehoa, ettd tama olisi
kaytannossa mahdollista. (Rosic 2017.)

Etuna tyotodistus -protokollassa on se, ettéd seuraavaa lohkon ratkaisijaa ei pystyta
etukateen maarittelemaan. Eli ei ole mahdollista ennustaa, kuka ja missa seuraavan
lohkon ratkaisee. Tamad estda sen, ettd ei voida suorittaa esimerkiksi
palvelunehtohyokkaysta mihinkaan tiettyyn tahoon, silla siina tapauksessa lohkon
ratkaisijaksi valikoituisi vain jokin toinen solmu lohkoketjun toimintaan vaikuttamatta.
(Rosic 2017.)

Tama protokolla on toimiva, ja esimerkkina siitéa toimii Bitcoin. Lahes 10 vuoden ajan
se on kaytannossa testattu ja luotettavaksi todettu konsensusprotokolla. Heikkona
puolena siin& on energiankulutus. Kun suuret maarat prosessoritehoa kilpailee siita,
kuka saa seuraavan lohkon ratkaistua, syntyy valtava maara sahkonkulutusta

maailmanlaajuisesti. (Vincent 2019.)
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2.4.2 Proof of Stake -menetelma

Kun proof of work -menetelmassa lohkot ratkotaan prosessoriteholla, proof of stake
-menetelmalla yksildiden valintaan lohkon varmistamiseksi vaikuttaa moni eri asia.
Vaikuttavat asiat vaihtelevat eri lohkoketjujen ja versioiden valilla, mutta paaasiassa

lohkojen varmistajat valitaan ns. oman panostuksen mukaan.

Valitsemiseen vaikuttaa nimensd mukaan oman panostuksen osoittaminen, el
esimerkiksi kryptovaluuttojen kohdalla vaikuttaa se, kuinka paljon omistat kyseista
valuuttaa suhteessa siihen, kuinka paljon sita on laskettu liikkeelle koko verkkoon.
Varmistajat valitaan varmistamaan seuraava lohko osanottajista sitd isommalla
mahdollisuudella, mitdA enemman osanottaja omistaa kyseista valuuttaa. Toinen
asia, mika vaikuttaa joissakin tapauksissa, on se, kuinka kauan on pitanyt
hallussaan kyseista valuuttaa. Tata kutsutaan kolikon iaksi. Kolikon ikd maaraytyy
niin, ettd kerrotaan kolikoiden maara paivilla, siltd ajalta, kun kolikot ovat olleet

kyseisessa lompakossa. (Asolo 2020.)

Tata menetelmaa kaytettaesséa lohkon valittu varmistaja lahettaa tietyn tyyppisen
transaktion, joka lukitsee hanen antamansa panostuksen. Tama toimii panttina
lohkon luomisen aikana. Jos varmistaja yrittdd huijata jarjestelmaa ja varmistaa
vaarennettyja tapahtumia, mitatdidaan hanen antamansa panostus. Varmistajat,
jotka hyvaksytysti varmistavat transaktioita, saavat oman panostuksensa seka
transaktion valityspalkkion itselleen. Tama toimii siis kannustimena yllapitaa
verkkoa, ja vahentaa huijareita, silla minimipanostuskin on usein jo huomattava
maara rahaa, esimerkiksi Ethereum-alustan minimipanostus on 32 Etheria, joka on
kirjoitushetkell&a noin 7800 dollaria. Rahallisen arvon maarittely on vain suuntaa
antava suuren kurssivaihtelun vuoksi. (Asolo 2020.)
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3 LOHKOKETJUSOVELLUKSET

Tassa luvussa esitellaén erilaisia lohkoketjusovelluksia, joilla on jo varsinaisia
kayttokohteita niin arkielaméassa kuin yritysmaailmassa. Osan loppupuolella
esitelladn my6s muutamia vdhemman tiedossa olevia sovelluksia seka kohteita,

joissa lohkoketjuteknologiaa voidaan hyodyntaa.

3.1 Bitcoin

Bitcoin on avoimeen lahdekoodiin perustuva virtuaalivaluutta, jota ei saatele
yksikaan keskushallinto. Bitcoinien arvo perustuu kysyntaan ja tarjontaan
markkinoilla, eikd kukaan yksittédinen taho pysty lisddmaan Bitcoinien maaraa.
Valuutta on noussut potentiaaliseksi kilpailijaksi perinteisille kortti- ja
kateismaksumenetelmille, lisaksi monet yritykset ja verkkokaupat sallivat Bitcoinit

maksutapana (Coindesk 2015.)

Bitcoinin tarina alkaa vuodesta 2008, jolloin internetissa julkaistiin virtuaalivaluutan
kuvaus nimelld "Bitcoin: A Peer-to-Peer Electronic Cash System”. Tama uusi
valuutta erosi edellisista siten, ettd valikdtend ei toiminut pankkia tai muuta
kolmannen osapuolen tahoa. Julkaisussa esiteltin uuden virtuaalivaluutan
toimintaa. Julkaisussa kerrottiin myds hajautetun kirjanpidon seka kryptografisten
varmenteiden toimivan luottamuksen pohjana ja eliminoivan tarpeen kolmannelle
osapuolelle transaktioissa. Artikkelin on julkaissut henkild tai taho salanimelld
Satoshi Nakamoto. Bitcoineja pystyy lahettamaan henkilolta henkildlle.

Tammikuussa 2009 ensimmaiset Bitcoinit julkaistiin liikkeelle. (Nakamoto 2008.)

Yksittaiset tietokoneet seka palvelimet ympari maailman, jotka on liitetty Bitcoin-
verkostoon, muodostavat vertaisverkoston. Lisaa Bitcoineja syntyy ainoastaan
"louhimalla”. Uusia Bitcoineja syntyy noin 10 minuutin valein. Nakamoto loi
matemaattisen algoritmin, jota tietokoneet verkostossa yrittdvat ratkaista.
Ratkaistuaan kyseisen algoritmin, tulee ratkaisijasta seuraavan lohkon
allekirjoittaja. Allekirjoittava solmu paattad, mitka transaktiot liittyvat lohkoon, ja
l&hettdd luomansa lohkon muille lohkoketjun varmistajille, jotka hyvéaksyvat lohkon

ketjun jatkoksi. Se solmu, joka saa algoritmin ratkaistua, palkitaan maaralla x
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Bitcoineja. Ratkaisupalkkio on kirjoitushetkelld viela 12,5 Bitcoinia, eli arviolta noin
92500 dollaria, mutta tarkan rahallisen arvon maarittely on viitteellista suuren
kurssiheilahtelun vuoksi. Palkkiot puoliintuvat 210000 varmistetun lohkon valein,
kunnes kaikki noin 21 miljoonaa Bitcoinia on louhittu. Taman on arvioitu tapahtuvan
vuoteen 2140 mennessa. Joka kerran, kun puoliintuminen tapahtuu, palkkio
pienentyy puoleen nykyisestd. Tama rajoittaa uusien kolikoiden luontia, joten arvo
tulee nousemaan, kun kysynta jatkuu. Seuraava puoliintuminen on ajoitettu vuoden

2020 toukokuulle, jolloin louhintapalkkio puoliintuu 6,25 Bitcoiniin. (Ig 2019.)

07/18/2010 03/21/2020

$15000

510000

35000

A=

04

£ coindesk

Kuva 2. Bitcoinin kurssikehitys (Coindesk 2020)

Kuvassa 2 on esitettyna Bitcoinin kurssihistoria vuodesta 2014 lahtien. Ylimmillaan

Bitcoinin arvo dollariin verrattuna on kaynyt noin 20000 dollarissa.

3.2 Ethereum

Ethereum on hajautettu lohkoketjupohjainen alusta, joka rakennettiin paikkaamaan
Bitcoinin haavoittuvuutta. Ethereum-alustan esitteli vuonna 2013 Vitalik Buterin,
venaldinen tutkija sekd ohjelmoija. Buterin halusi rakentaa lohkoketjualustan, joka
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pystyisi ratkaisemaan ongelmia joihin Bitcoinin teknologia ei kykene. Alustan kehitys
rahoitettiin joukkorahoituksella vuonna 2014, ja se avattiin vuonna 2015. Ethereum
on lohkoketjuteknologian sovellus, hajautettu ja luotettava tietojenkasittely-
ymparisto. (Sijoitustieto 2017.)

Ethereumilla on kaksi péaéatarkoitusta: toimia kuten Bitcoin sekda muutkin
kryptovaluutat, mahdollistaa yksildiden valinen luotettava transaktioiden
suorittaminen, kayttden sen omaa valuuttaa Ether, paremmin tunnettuna nimella
ETH. Toiseksi, Ethereum ei kaytad lohkoketjua vain virtuaalivaluuttaan, vaan se
myo6s hyddyntaa lohkoketjuteknologiaa tavoitteessaan tullakseen avoimen
lahdekoodin hajautetuksi ohjelmistoalustaksi. Alustaksi, joka mahdollistaa
kehittdjien rakentaa ja suorittaa sovelluksia alustan avulla. Né&ita sovelluksia
kutsutaan hajautetuiksi sovelluksiksi (dApps, decentralized apps), ja nama

sovellukset kayttavat alykkaitd sopimuksia. (Buterin 2015.)

Ethereum pyrkii olemaan alusta, jolla ohjelmoijat voivat kehittdd omia alykkaita
sopimuksia ja hajautettuja sovelluksia, missa tekija voi paattaa omat sdantonsa
seka luvanvaraisuudet tekemalleen sovellukselle. (State of the DApps 2020.)

3.3 dApp

dApp-kasitteen maarittely on melko hankalaa, silla siitd on monta eri mielipidetta.
Varmin asia kuitenkin on, ettéd se on sovellus, jolla ei ole yhta keskeista heikkoa
kohtaa. Hajautetut sovellukset ovat siis sovelluksia, jotka toimivat tietokoneiden
vertaisverkossa, eivatkd yhden paatietokoneen alaisuudessa. Kasitteen alle
luokitellut sovellukset on suunniteltu toimimaan verkossa ilman, etta niité kontrolloi
mik&&n yksittainen taho. Naiden sovellusten toiminta lohkoketjussa vaatii, etta
sovellus on taysin avoimeen lahdekoodiin perustuva ja etta sovelluksen tiedot ovat

kryptografisesti suojattuja. (State of the DApps 2020.)
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3.4 Smart Contract

Termin "alykas sopimus” on kehitellyt tietokonetieteilija Nick Szabo vuonna 1993,
jonka jalkeen han on tydskennellyt digitaalisten valuuttojen seka tietokoneistetun
sopimuskielen parissa. Lahtokohtaisesti &lykds sopimus on digitaalisesti
allekirjoitettu ja laskennallisesti toteutettava sopimus kahden tai useampien
osapuolten valilla. Alykds sopimus poistaa kolmannen osapuolen tarpeen
sisallyttamalla sen kirjoitettuna koodiin. Koodissa 'kolmas osapuoli’ voi valvoa seka
toteuttaa sopimusta kokonaisuudessaan, ja se voi suorittaa sopimukseen merkittyja
tapahtumia ilman ihmiseltd vaadittavaa toimintaa. (Johansson, Eerola & Innanen
2018, 97.)

Pohjimmiltaan alyk&s sopimus on kasa loogisia lauseita, joiden tarkoituksena on
varmistaa tai toteuttaa jonkin asian tai toimen suorittamista sek& osallistua sen
tekemiseen. Alykkaat sopimukset sisaltavat sopimusehtojen tiedot, ja ne toteuttavat
sopimuksessa maadriteltyja toimintoja automaattisesti. Alykkaat sopimukset
mahdollistavat luotettavien transaktioiden suorittamisen ilman kolmansia osapuolia
samalla varmistaen, etta transaktiot ovat jaljitettavia ja lahtokohtaisesti

peruuttamattomia. (Johansson, Eerola & Innanen 2018, 97.)

Seuraavassa kerrotaan esimerkki alykkaistda sopimuksista asunto-osakkeen
vuokraamisen avulla. Nyky&é&n, kun vuokraa tai ostaa oman asunnon, joutuu
tayttamaan monia lomakkeita, seka toimimaan valittdja- seka vuokrausfirmojen
kanssa. Alykkaan sopimuksen kayttaminen kyseisessd prosessissa helpottaisi
asiaa molempien kannalta huomattavasti. Asunnon omistaja tekisi oman alykkaan
sopimuksen esimerkiksi Ethereum-lohkoketjuun, jonka jalkeen Il&hettdisi sen
vuokraajalle hyvaksyttavaksi. Sopimuksen kaytantdoon ottamisen jalkeen sopimus
perisi itsessaan maaritellyn vuokran maarattyna paivana koko vuokrasuhteen
kestdmisen ajan, ilman valitysfirmojen apua. Talla tavalla voitaisiin s&astda seka
rahaa ettd aikaa vuokrausprosessista. Useampien asuntojen haltija voisi
esimerkiksi hankkia itselleen sopimuksen, jossa jokin valitysfirma on mukana
helpottamassa toimintaa. Tama voisi toimia siten, etta aina kun asunto vuokrataan,

vapauttaa alykas sopimus valitysfirmalle sovitun osuuden vuokrauksesta.
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Alykkaan sopimuksen toiminnan esimerkkind toimii myods myyntiautomaatti.
Automaattiin laitetaan raha sisélle, valitaan tuote, jonka jalkeen automaatti antaa
vastauksen. Jos rahaa on riittdvasti, automaatti tiputtaa tuotteen seka mahdolliset
vaihtorahat. Jos rahamaara on virheellinen, automaatti pyytdd lisddamaan rahaa.
Tassa esimerkissa automaatti toimii siis sopimuksen varmistajana. (Johansson,
Eerola & Innanen 2018, 64.)



23

4 LOHKOKETJUT AUTOMAATIOSSA

Tassa osassa kasitellaan asioita, joita lohkoketju tulee muuttamaan tulevaisuuden
tehtaissa seka automaatioalalla. Osassa on my6s havainnollistettuna muutama

esimerkki lohkoketjusovellusten hyodyista.

Lohkoketjuteknologia voi tuoda toimivan vaihtoehdon nykyiselle teollisuuden
infrastruktuurille luottamuksen avulla. Lohkoketjuun tallennetut tiedot voivat kuvata
transaktioita, sopimuksia, varallisuuksia, identiteettejd tai kaytanndssa mita
tahansa, jota voidaan kuvata digitaalisessa muodossa. Lohkoketjun ytimeen
koodattu protokolla maarittdd ja hallinnoi sita, miten uusia merkintgja lisataan,
varmistetaan seka jaetaan osallistujien kesken. Matemaattinen kryptografia korvaa
kolmannet osapuolet sekd valikadet, eli jarjestelmaan voi luottaa ilman, etta
kenenkaan tarvitsee toimia luotettavuuden varmistajana. (Johansson, Eerola &
Innanen 2018, 72.)

Lohkoketjun kyky poistaa kolmannet osapuolet matemaattisella avulla on yksi
suurimmista syista sille, ettd tama teknologia tulee vaikuttamaan suuresti
tulevaisuudessa. Sen avulla voidaan vahentaa toiminnallisia kuluja, kun osapuolet
vaihtavat keskendan varallisuutta, ja sen avulla voidaan nopeasti todistaa jonkin
varallisuuseran omistajuus. Omistajuuden todistettavuus nykyisin vaatii jopa useita
auktoriteettejd seka varmistajia. Tamé on asia, mink& pitaisi olla vaivatonta ja
helppoa. (Johansson, Eerola & Innanen 2018, 73.)

Lohkoketjun yhtend paatuotteena tulee siis luotettavuus. Kun transaktiot ja maksut
suoritetaan lohkoketjun avulla, osapuolilla ei tarvitse olla jo perustettua
luottamussuhdetta toisiinsa. Jos jokainen transaktion osapuoli luottaa lohkoketjuun
itsessdan, niin heidan ei tarvitse luottaa toisiinsa. Tallainen kyky voi avata yrityksille
taysin uusia markkinoita seké toimintatapoja. (Johansson, Eerola & Innanen 2018,
73))
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4.1 Toimitusketjut

Lohkoketjun hyodyt tulevat esille erityisesti sellaisissa ymparistdissd, joissa
toimijoiden maara on suuri sekd dataa syntyy runsaasti. Toimitusketjuissa on
lukuisia toimijoita, joista syntyy huomattava maara dataa ja informaatiota. Data
paatyy joko heidan omiin jarjestelmiinsa tai jaa tallentamatta. (Johansson, Eerola &
Innanen 2018, 73.)

Kuvitellaan tilanne, jossa kuvataan paikallisen PK-yrityksen vientipaallikon
toimintaa. Vientipaallikkd on tehnyt messuilla ruotsalaisen asiakkaan kanssa
sopimuksen toimittaa talle kontillinen piirilevyja. Piirilevyjen luvataan olevan perilla
kahdessa viikossa. Paiva koittaa, piirilevyt eivat ole asiakkaalla. Asiakas kyselee
piirilevyjen perdan, ja joutuu soittamaan monta puhelua selvittdéékseen piirilevyjen
tilanteen. Kontin sijainti on hankala selvittaa ilman lapinakyvaa jarjestelmaa, johon
on paasy toimitusketjun jokaisella osapuolella. Koska yksittdisessa toimitusketjussa
on niin monta eri toimittajaa mukana, on tietokin jakautunut heidan valilleen vain

rajoitetusti. (Perustuu Johansson, Eerola & Innanen 2018, 163.)

Lohkoketjuteknologian avulla tahan tilanteeseen I6ytyy jokaista osapuolta
helpottava ratkaisu: Data voidaan tallentaa hajautetusti kaikkien saataville niin, etta
jokaisella toimitusketjun osapuolella on samat tiedot kuljetuksen vaiheesta samaan
aikaan. Alykkaiden sopimusten avulla voidaan automatisoida toimitusketjun eri
toimijoiden valisida transaktioita, kuten tullimaksuja seka siihen liittyvia
maksusuorituksia. Alykk&at sopimukset mahdollistavat reaaliaikaisen nékyvyyden
toimituksen jokaiseen vaiheeseen loT-tietojen tai esimerkiksi RFID—tunnusten
avulla tehtaalta tilaajille asti. (Johansson, Eerola & Innanen 2018, 163.)

Sopimusten avulla voidaan myds maaritella toimittajan ja asiakkaan valisia
maksuja, esimerkiksi lahetyksen valmistumisen jalkeen sopimus vapauttaa
maadritellyn osan maksusta toimittajalle. Lahetyksen saavuttua perille sopimus
vapauttaa koko lahetysta vastaavan summan toimittajalle. Suurimpana ongelmana
toimitusketjuissa on, etta liikkella olevien tuotteiden jaljittAminen on hankalaa, silla
tietoa on pilvipalveluissa, paikallisilla levyilla, verkkolevyilla seka paperilla. Tuotteilla
saattaa olla jopa paivien jaksoja, ettd niiden olinpaikasta ei ole tietoa.
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4.2 Mikromaksut

Lohkoketjuteknologian avulla maksupolitikka tulee mullistumaan jatkuvasti
kehityksen edetessda, esimerkiksi mikromaksujen avulla, jotka ovat sentin osista
koostuvia pienid maksuja. Ne ovat olleet kehitteillda jo kymmenia vuosia.
Mikromaksut ovat vihdoin saamassa todellista kayttéd. Mikromaksujen
toimintamalliin perustuen niilla voisi maksaa esimerkiksi yksittaisista tuotteista,
kuten sarjoista, elokuvista sekd musiikkikappaleista kertaluonteisesti
kuukausimaksun sijaan. (Johansson, Eerola & Innanen 2018, 176.)

Tuotantoa harjoittavissa yrityksissa mikromaksut voisivat olla kirjoitettuna alykkaan
sopimuksen koodiin. Esimerkiksi robottisolun tyéskentelya seuraava ohjelmanpatka
seuraisi solun toimintaa seka dataa, ja toiminnan jatkuessa tietyn aikaa sopimus
vapauttaisi tietyn maksun sopimuksessa méaaratylle osapuolelle. Tdma voisi toimia
my06s toisinpéin, eli jokin tietty taho teettda pelkastaan jollekin firmalle tiettyja
tuotteita, ja aina kun tuotetta on valmistettu tietty maara, alykkéan sopimuksen
avulla vapautetaan asiakkaan varoista tuotteen tekijalle sopimuksen mukainen
korvaus. N&in jaisi pois monta tyovaihetta. Toiminta olisi optimoidumpaa molempien
kannalta. MyOs data olisi kirjoitettuna lohkoketjulle, eli riitatilanteissa ei tarvittaisi
edes lakimiehia, silla kaikki data on tallennettuna lohkoketjulle molempien

osapuolten nahtavaksi samassa muodossa.

4.3 Esineiden Internet

Esineiden Internet (engl. Internet of Things) termilla tarkoitetaan jarjestelmia, jotka
perustuvat laitteiden keskusteluun, automaattiseen tiedonsiirtoon seka laitteiden
etdseurantaan. Sen avulla toteutetaan myds digitalisointia paikoissa, joissa sita ei
ole ennen hyotdynnetty. IoT:n avulla tehtaissa olevat laitteet seka koneet
keskustelevat keskenddn anturien ja alustojen avulla, tuottaen dataa tehtaan
prosesseista seka toiminnasta. Tulevaisuudessa 10T on osa paivittaista
elamdamme. Aiheen keskitssa ei ole sen teknologia, vaan turhien téiden seka
kustannusten karsiminen. Tavoitteena on myds tehostaa toimintaa, seka
kilpailykyky& kokonaan uusien liiketoimintamallien ja palveluiden luomisen avulla.
(Ficom 2019.)
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Lohkoketjuteknologiaa  tullaan  tulevaisuudessa  yhdistelem&an  useiden
teknologioiden kanssa. Nama teknologiat yhdistettyna tulevat muuttamaan

maailmaa nopeammin, kuin osaamme ajatella.

Yksi ala, joka tulee muuttumaan suuresti on autoilu ja autoteollisuus.
Tulevaisuuden autot lahes varmuudella ovat kaikki séhkotoimisia. Tietokoneet
kehittyvat nopeaa vauhtia niin, ettéd autoissakin tulevaisuudessa on tietokoneita,
jotka pystyvat kasittelemaan dataa pilvipalveluiden ja lohkoketjusovellusten tietojen
avulla. Tulevaisuudessa tankkaamisen maksut hoituvat sovelluksien avulla, autot
ohjautuvat itse maaranpaahansa, parkkeeraavat itse, sekd varaavat huoltonsa
omatoimisesti ilmoittaen siitd kayttajalle. Sahkodautojen latausalustoja 6ytyy
monenlaisia. Koko ala tulee muuttumaan, kun tietokoneet hoitavat lahes kaiken
ihmisten puolesta. N&ita ominaisuuksia on jo kaytdssa nykyautoissakin joiltakin

osin, mutta ne eivat pysty toimimaan viela taysin itsenaisesti.

Kun auto hajoaa tien pdadlle tulevaisuudessa, on vika analysoitu, hinaus ja
huoltotoimenpiteet tilattu jo automaattisesti auton oman jarjestelméan toimesta.
Tama péatee tosin vain uusimpiin autoihin, mutta ei ole poissuljettua, etta

vanhempiinkin autoihin saisi tulevaisuudessa téllaisia ominaisuuksia.

4.4 Tulevaisuuden tehdas

Lohkoketjuteknologia ja loT tulevat mullistamaan tehtaiden toiminnan taysin.
Keratyn datan avulla tehtaat pystyvat tulevaisuudessa toimimaan lahes
autonomisesti. Keratysta datasta saadaan kaikki tarvittava tieto, jolla pystytaan
minimoimaan  valmistusaika sekd maksimoimaan tehtaan kayttbaste.
Tulevaisuuden tehtaissa lahes kaikki hoidetaan verkossa. Fyysista tyovoimaa ei
tarvita paikalle paivystavien huoltomiesten lisdksi. Laitteet pystytdan
konfiguroimaan etayhteydelld, koneet operoivat internetista tilattujen tietojen avulla,

seka tuotteet kulkevat tehtaalta asiakkaalle l&pindkyvan logistiikkaketjun avulla.

Korjausilmoitukset. Kehittyvien laitteiden ja teknologioiden avulla voidaan kerata
dataa lahes jokaisesta laitteesta seka komponentista, joita tehtaan sisalla sijaitsee.
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Data yhdistettyna lohkoketjun tietoihin, joissa on jokaisen komponentin tekniset
tiedot, pystytdan ennakoimaan mahdollisia vikoja, pidentamaan koneiden ja
laitteiden kayttoikda seka minimoimaan tehtaan huoltoty6t kayttbaikana. Tietojen
avulla pystytaan ennakkoon korjaamaan mahdollisesti l|&hitulevaisuudessa
vikaantuvat osat ja komponentit. Datan avulla pystytdan myos nakemaan
varaosalistoista, onko kyseisia osia tarvittava maara korjaukseen, vai taytyyko niita

tilata lisaa.

Tuotteiden valmistus tarpeeseen. Jo nykyaén tehtaissa tavoitteena on varastojen
minimointi. Kun siirrytdédn kohti tulevaisuutta, valmistavien yritysten varastoissa ei
juurikaan ole ylimaaraista tavaraa. Kaikki tuotteet ja kayttotavarat valmistetaan

tilauksesta. Talla sdastetaan kuluja, tilaa seka tyoaikaa.

Tuotteiden kustomointi. Tuotteiden kustomointi ja personointi tarkoittaa, ettéa joko
valmiita tuotteita muokataan tilaajan toiveiden mukaiseksi, tai suunnitellaan taysin
uusi tuote vastaamaan asiakkaan tarpeita. Tuotteiden kustomointi yleistyy
kokoajan, useimmat verkkokaupat tarjoavat jo mahdollisuuksia joidenkin tuotteiden

kustomointiin.

Hyvana esimerkkina tasta toimii uuden auton tilaaminen verkosta. Autovalmistajien
verkkopalvelussa pystyy suunnittelemaan autoja omien tarpeidensa seka
vaatimuksiensa mukaisesti siten, ettd auton ndkee koko ajan ruudulla. Auto
mukautuu tehtyjen valintojen perusteella. Toisena hyvana esimerkkind on
kenkavalmistajien sivuilla tilauksen yhteydessa tehtavat kustomoinnit kenkiin, niita

pystyy tekeméan lahes jokaiseen osaan kengassa.

Haasteena kustomoiduissa tuotteissa on kuitenkin se, ettd asiakkaat eivét oleta, etta
kustomoitujen tuotteiden valmistusaika pitenee verrattuna normaaleihin valmiiden
tuotteiden tilauksiin. Mukautuva valmistamisymparistd vaatii, etta kaikki
valmistuksen laitteet ja osat ovat katkeamattomassa yhteydessa toisiinsa, ettd
valmistus on sujuvaa. Valmistajien ja toimittajien on oltava joustavia sek&
mukautuvia, teknologian on oltava ajan tasalla pysyakseen mukana tulevaisuuden

verkkokauppojen seka tehtaiden kehittymisen vauhdissa.

Mikromaksut. Toiminnan yllapitdAmiseksi lohkoketjussa kulkevilla transaktioilla ja

mikromaksuilla on tulevaisuuden tehtaassa sekéa liiketoiminnassa iso osa. Maksut
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tulevat kulkemaan lahes reaaliajassa, eika pelkkien paperilaskujen kuukausittaisen
maksamisen avulla. Maksut kulkevat osapuolten valilla alykkaisiin sopimuksiin
maaritellylla tavalla, seka reaaliajassa. Esimerkkina tasta voisi olla robottisolu, joka
suorittaa tiettyd toimenpidettd paivasta toiseen. Kun robotti on suorittanut
toimenpiteen tietyn méaaran kertoja, vapauttaa alysopimus tilaajan varoista toimijan
varoihin maaritellyn summan, pitden toiminnan sujuvana seka jattaen laskujen

erapaivat ja muut valivaiheet historiaan.

Sahkopiirustukset. Sahkopiirustukset ja tiedot ovat tehtaissa, varsinkin
vanhemmissa, huonosti saatavilla. Ne ovat my6s yleensd huonokuntoisia seka
vanhoja. Sahkopiirustusten uusiminen verkkoon, seka laitteisiin integroituna
itseensa tulevaisuudessa helpottaa huoltohenkildiden toimintaa. Sahkopiirustuksia
voi tutkia jo etuk&teen ennen huoltotoimenpidetta.

Lohkoketjupohjainen palvelu, jossa sahkopiirustukset sijaitsisivat, auttaisi jokaisen
osapuolen toimintaa. Palvelu vertailisi myds muuttuvien vaatimusten ja standardien

avulla piirustusten oikeellisuutta.

Digitaalinen kaksonen. Digitaalinen kaksonen tarkoittaa digitaalista kopiota
fyysisesta prosessista, laitteesta tai lahes mista vaan, joka voidaan digitaalisesti
mallintaa. Digitaalinen kaksonen voi olla esimerkiksi tehtaasta mallinnettu
digitaalinen versio, jonka toiminta vastaa reaalimaailmassa olevan tehtaan
toimintaa. Tamén avulla pystytddn myods suunnittelemaan ja kehittamaan
jarjestelmia siten, ettd niitd testataan vain digitaalisesti toimintavarmuuden
takaamiseksi. Kaksosen avulla on mahdollista myds suunnitella uusia
tuotantolinjoja, ja testata niiden toimintaa virtuaalisesti, ennen kuin tehd&an
paatoksia isoista investoinneista. Taman avulla séastetddn kustannuksia ja

poistetaan mahdolliset pullonkaulat tuotantoprosessista.

Datan sdilytettavyys muuttumattomana. Tarkeimpana ominaisuutena tehtaissa
on data. Datasta pystytddn tarkkailemaan tehtaan toimintaa, tuottavuutta ja
kannattavuutta. Dataa analysoimalla voidaan tekemaan muutoksia toimintaan, seka
sen avulla pystytd&n havaita heikkoja kohtia sekd mahdollisesti rikkoutuvia osia.

Datan avulla pystytddn pdaéttelemaan monia asioita. Datan sailyvyys
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muuttumattomana on tehtaan, seka jokaisen tehtaan toimintaan liittyvan henkilén

kannalta tarkeaa.

On tarkeda, ettda data on tallessa sellaisessa paikassa, josta se ei katoa.
Lohkoketjuun tallennettua dataa ei pystytd jalkikateen muuttamaan. Datan
muuttumattomuus lisda lapindkyvyytta, silla se on tarkasteltavissa jokaisella
osapuolella, jotka liittyvat kyseiseen toimitusketjuun. Myds tilanteissa, joissa tulee
erimielisyyksid tuotteista tai tuotteeseen liittyvistd asioista, pystytaan
muuttumatonta dataa katsoa lohkoketjun tiedoista, silla ne ovat siela tallessa

tuotteen alkuajoista asti.

Alkupera. Yksi tarkeimmista ominaisuuksista lohkoketjuteknologiassa osapuolten
kannalta on tuotteiden jaljitettavyys, seka tieto tuotteen alkuperadsta. Nykyisin on jo
vaatimuksena tietaa, mista tuote on perdisin. Silti monet tuotantoketjut koostuvat
monesta eri toimijasta, joissa osapuolilla ei ole mahdollisuutta paasta nakemaan
tuotteen tietoja toisen toimijan tiedoista. Tuotteen paatyessa perille, tilaaja on

vastuussa tuotteesta tietamatta lainkaan sen alkuperaa.

Tarked ominaisuus on my@s tuotteen alkupera. Alalla, jossa osille vaaditaan paljon
luokituksia seka standardeja, on tuotteen oltava taysin sita, mitd sen on luvattu
olevan. Esimerkiksi lentoalalla tuotteen on oltava taysin oikea ja oikein luokiteltu

tuote, joka on valmistettu oikeista ja luotettavista materiaaleista (Stackpole 2019).

IBM on julkaissut lohkoketjupohjaisen sovelluksen ruoan toimitusketjun
lapinakyvyyteen. Sovelluksessa on yhdistetty tiedot kasvattajilta, tuottajilta,
jakelijoilta ja kauppiailta. Sovellusta on kaytetty esimerkiksi mangojen alkuperan
jaljittamiseen. Ennen sovellusta tdma prosessi vei useita paivia, sovelluksen avulla

mangojen alkuperan jaljittdminen lyheni 2,2 sekuntiin. (Kamath 2018.)

Toimitusketjun l&pindkyvyys ja se, ettd siihen voi luottaa, lisda asiakaskunnan
tyytyvaisyytta tuotteeseen, ja sitd kautta tuotteen kayttbastetta. Tulevaisuudessa
mahdollisesti jokaisen tuotteen alkupera on oltava jaljitettavissd ja kayttdjien

nahtavissa.
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5 LOHKOKETJUJEN TULEVAISUUS

Lohkoketjuteknologian hyddyntamisessa isona haasteena on sen ymparille
maaritellyt lait ja sdatelyt. Teknologia kehittyy suurella vauhdilla, mutta lainsaadanto
seuraa runsaasti jaljessa. Uusia ilmidita on vaikea saadella myds sen vuoksi, etta
sitd ei vield kunnolla ymmarreta. Tietdmattomyys luo myos epavarmuutta ja pelkoa
aiheen ymparille. Eri valtioiden valilla on viela paljon toisistaan eroavia sdadantdja
teknologiaa kohtaan, mutta yhtaan isoa kompastuskivea ei ole toistaiseksi eteen
tullut. Viime vuosien uutisoinnin ja aiheen kehittymisen aikana on huomattu, etta
tama teknologia on tullut jAddékseen. Asiasta on esiintynyt runsaasti keskustelua
varsinkin siita, jos lainsdatajat, joilla ei ole asiasta tarpeeksi ymmarrysta tai
tietotaitoa, tekevat saantelyd lakiin, jolla haitataan innovaatioiden kehitysta.
(Johansson, Eerola & Innanen 2018, 207.)

Haasteena on myds lohkoketjuteknologiassa skaalautuvuus. Transaktiomaarat
sekunnissa ovat vield suurella osalla sovelluksista matalia, mutta esimerkiksi
valuutan siirto monella sovelluksella onnistuu ldhes yhta nopeasti tiedon siirtdmisen
kanssa. (Sharma 2019.)

Alysopimusten kehittyminen on todella nopeaa, ja lohkoketjuteknologian
kayttokohteet lisaantyvat paivittain. Alykkaiden sopimusten kohdalla pitaa kuitenkin
muistaa, ettd ne ovat ihmisten tekem&& koodia, ja jokainen &lysopimus on
ainoastaan yhta hyva, kuin sopimuksen tekija. Tilanne lohkoketjuteknologiassa on
nyt samantapainen kuin internetin alkuaikoina. Suuria muutoksia on selvasti

tulossa, mutta viela ei oikein tiedeta, miten asiat tulevat muuttumaan.

Alykkaita sopimuksia voidaan teoriassa kayttaa siina missa tavallisiakin sopimuksia.
Toistaiseksi adlykkaiden sopimusten kayttokohteet ovat kuitenkin varsin rajattuja, ne
littyvat suurimmaksi osaksi transaktioiden automatisointiin. Visiondarit puhuvat
kuitenkin tulevaisuudesta, jossa kokonaiset yhteisot voivat toimia automaattisesti ja
jopa valtioiden tai yhteiskuntien aspekteja voidaan automatisoida alykkaiden
sopimusten tai lyhyemmin alysopimusten avulla. (Johansson, Eerola & Innanen
2018, 97.)
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Lohkoketjuteknologian vy6ryminen teollisuuteen ja arkielamaan on jo lahes
vaistamatonta. Lohkoketjuteknologia tulee muuttamaan tulevaisuuden ty6paikkoja,
sekd poistamaan ja muokkaamaan erilaisten valikdsien toimintaa ty6elamassa.
Tulevaisuuden tyOpaikat esimerkiksi rahoitusalalla tulevat vahenemaan, silla nyky-
yhteiskunta on menossa suuntaan, jossa palveluiden on oltava muutaman napin
painalluksen péaassé, asioiden on hoiduttava helposti. Pankeilla on suuri haaste
pysya teknologian kehityksen mukana, silla keskittamattomat, luottamukseen

perustuvat ja itsestaan toimivat palvelut ovat suurena kilpailijana alalla.

On myds pohdittu, tarvitaanko lohkoketjuille ylipaataan saéantelya, silla kyseessa on
niin vallankumouksellinen teknologia, ettd sen hajautetusta ja ylikansallisesta
luonteesta johtuen siihen on edes vaikea kohdistaa mitaan saéantelyd. Kun
sovellukset ovat ympari maailmaa yllapidettyja tietokoneverkkoja, niin minka maan
lakien siihen pitaisi vaikuttaa? Olisiko oikea ratkaisu esimerkiksi jonkun
ylikansallisen jarjeston asettamat yleispatevat sdannot ja rajoitukset? Suomessa ei
ole vield varsinaista lohkoketjuteknologiaa koskevaa saantelya, ja yleinen saantely
yleensakin on viela aluillaan. Lahitulevaisuudessa on nahtavilla, minkalaisia
sovelluksia tullaan kehittamaan, sekd minkélaisia jarjestelmia alkaa syntya.
(Johansson, Eerola & Innanen 2018, 207-209.)

Alan asiantuntijat kuitenkin nakevat lohkoketjuteknologian isossa roolissa
paivittaisessa toiminnassa sekd valmistusoperaatioissa, pitden sisallaan varojen
hallinnan seka laitteiden kayttbasteen maksimoinnin. Esimerkiksi lohkoketjun ja
loT—anturien datan analyysien avulla laitteet pystyisivat tilaamaan varaosia
itselleen, kun datan mukaan laitteen jonkun osan elinkaari on lahella laskettua
kayttoikaa. Taman avulla varaosat ovat perilla juuri siihen aikaan, kun niille on tarve

ja asentajat ovat paikalla. (Birch 2020.)



32

6 POHDINTAA JA YHTEENVETO

On vaikea kuvitella, mitd kaikkea tulevaisuuden teollisuus pitdé sisallaan vuosien
paasta. Kehitys on talla hetkella erittdin nopeaa. Koko ajan kuulee uusia uutisia
kehityksen etenemisesta. Lohkoketjuteknologian hyodyllisyydesta ja yleistymisesta

l0ytyy laajasti mielipiteita.

Taman tyon tekemisen aikana on huomattu, ettéd lohkoketjuteknologia on tullut
jdddakseen, se on askel kohti lapindkyvaa yhteiskuntaa. Aiheeseen kohdistuu
suuria  haasteita ja kehityksen mukana pysyminen on haastavaa.
Lohkoketjuteknologian laajentuminen eri aloihin avaa monenlaisia uusia

mahdollisuuksia tulevaisuudessa toiminnan helpottamiseksi ja nopeuttamiseksi.

Tutkimuskysymyksia tahan tyéhon olivat lohkoketjun toiminnan perusperiaatteiden
selvittdminen seka lohkoketjujen hyddynnettavyys automaatiossa. Naihin saatiin
tyon aikana annettua varsin riittdvat vastaukset. Lohkoketjut ei viela nykyaan ole
osana koneautomaatiossa, mutta se on selvdd, ettd lohkoketjut tulevat silti
vaikuttamaan my6s tahan alaan tulevaisuuden teollisuudessa. Lohkoketjujen ja
oT:n avulla jokainen kone on yhteydessa toisiinsa jakaen ja hyédyntaen tietoa, el
siis tulevaisuudessa automaatioasentajat ja insindoritkin ovat suuresti tekemisissa
lohkoketjujen parissa. Ty6ta lukiessa voi myos lukijalle herata aivan uudenlaisia
ajatuksia lohkoketjuteknologiasta. Esimerkkeja lukiessa voi hahmottaa myds

erilaisia kayttokohteita esimerkiksi tehtaiden ja toimitusketjujen toiminnassa.

Tassa tydssa onnistuttiin kertomaan lukijalle, mika on lohkoketjuteknologia, miten
sitd voisi hyddyntaa teollisuudessa tulevaisuudessa ja nyt. Aiheeseen liittyen
mielenkiintoisimpia lahteitd on kaytetty tdssa tydossad. Suomessa on myos julkaistu
hiljattain ensimmainen lohkoketjuihin liittyvd teos Tiekartta Paattdjille, jossa
kerrotaan lahes kaikki olennaiset lohkoketjuihin liittyvat asiat. Ty6 antoi myds laajasti
tietoa lohkokoketjuteknologiasta ja kaikesta siihen liittyvasta. Teknillinenkin puoli
lohkoketjuteknologiasta olisi ollut hyva aihe, mutta taman tyon tarkoitus oli, etta kuka
tahansa lukija jaksaisi lukea sen loppuun omaamatta aikaisempaa tietoa aiheesta.
Taman opinnaytetydén aihe valikoitui siksi, ettd ala on suuresti kehittyvd. On

mielenkiintoista nahda tilanne viiden vuoden paasta.
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Viiden vuoden paastd moni asia tydssd mainituista asioista voi olla hyvinkin
nykypaivaa tai taysin unohdettua asiaa. Tulevaisuuteen ei voi ennustaa, mutta
suurella  todennakoisyydella  ainakin  rahalikenne on taysin  siirtynyt
lohkoketjupohjaisiin sovelluksiin, jotka ovat reaaliaikaisia, sekd transaktiomaksut

ovat olemattomia.

Suomalaiset tietoldhteet aiheesta ovat enimmékseen uutisartikkeleita, jotka pohtivat
lohkoketjujen mahdollisuutta. Virtuaalivaluutoista on myos paljon artikkeleita.
Aiheeseen loytyi hyvin lahteitd, mutta laheskaan kaikki eivat olleet tarpeeksi hyvia.
Aihe on viela melko tuore, seka ollut vasta pinnalla muutamia vuosia. Tietolahteet
aiheestakin kehittyvat nopeasti. Suomalaiseen opetukseenkin lohkoketjut tulevat

varmasti tulevien vuosien aikana.

Kaikkien tydssa mainittujen teknologioiden kayttdonotto arkielaméaan ja
teollisuuteen vaatii vuosien testausta ja kokeilua, mutta se ei tule ndkymaan suurelle
osalle muuten kuin helpotuksena arkeen. Asiasta tietdmattomille se tulee ndkymaan

rahaliikenteen nopeutumisena ja kayttajalahtéisimpina sovelluksina.

Suomi tarvitsisi jonkun edellakavijan, joka valistaisi lohkoketjuteknologian ja 10T:n
mahdollisuuksista, ja rahoittaisi hankkeen johonkin projektiin kayttdaen sita
esimerkkina tulevaisuuden teollisuudelle. Suomessa on jaaty jalkeen tdméan aiheen
kehityksessa, silla verotukseen liittyvat asiat virtuaalivaluuttojen hyddyntamisesta
ovat olleet haitalliset yritystoiminnan kannalta. Isoimmat yritykset pystyvat sita
hyodyntamaan, mutta pienemmilla yrityksilla voi olla vaikeutta hy6dyntaa
virtuaalivaluuttamaksuja yritystoiminnassa saantelyiden takia. Virtuaalivaluutoista ja
alan mahdollisuuksista ymmartavia henkilgitd pitéisi istua valtion finanssipuolen

ylimmilla portailla talla hetkelld, mutta tuntuu silta, etta ollaan jadméassa jalkeen.

Yrityksilla, jotka tiedostavat lohkoketjuteknologian mahdollisuudet ja tutkivat sita jo
omassa toiminnassaan, on varmasti jalansijaa myo6s tulevaisuuden markkinoilla.

Ne, jotka jadvat kehityksessa jalkeen, tippuvat pelista tai hidastavat kasvuaan.

Lohkoketjuteknologian kayttoonotto oman tuotannon tehostamiseksi vaatii
huomattan maaran tyota, mutta sen jalkeen toiminta helpottuu huomattavasti tyéssa

mainittujen esimerkkien avulla. Yritykset, jotka automatisoivat toimintansa
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rahaliikenteestd valmistukseen, vapauttavat aikansa tuotekehitykselle ja

yritystoiminnan parantamiselle, laskujen erapaivien seuraamisen sijaan.

Tavoitteena olisi, ettd muutamien vuosien paasta olisi jo helppoa ottaa yritykselle
lohkoketjusovelluksia kayttoon valmiiksi rakennetuilla alustoilla. Esimerkiksi
Ethereum -alusta kehittyy nopeasti, ja sen avulla kehitetdan koko ajan uudenlaisia
sovelluksia, joita voidaan hyoédyntaa arki- ja yritystoiminnassa. Ethereum on viela
varsin uusi teknologia, ja siita on talla hetkella haastavaa l0ytaa hyvaa
suomenkielistd materiaalia, mutta ethereum.org-sivustolta I0ytyy hyvaa materiaalia

englanniksi.

Virtuaalivaluutat liittyvat suuresti lohkoketjuteknologiaan. Bitcoin on mahtava
keksintd. Bitcoin on ollut vime vuosikymmenen yksi suurimpia puheenaiheita.
Bitcoinin arvo on heitellyt 1---20000 dollarin valilla, tehden siitd hyvin volatiilin. Kun
arvo perustuu kysyntaan ja tarjontaan, ja tarjonta pienenee tietyin valiajoin puoleen,
tulee arvo viela nousemaan uusiin lukemiin. Bitcoin nousi pelkédn hypen avulla
huippulukemiin  vuoden 2017 lopulla. Nykyd&n on huomattavasti enemman
virtuaalivaluuttoja, joilla on jo paljon kayttokohteita. Bitcoinin teknologia on hyva,
mutta sen huono puoli on hitaus, jonka takia siita ei ikind tule kaikkien kayttamaa
valuuttaa. Se on melko ristiriitainen sijoituskohde. Jos pelkan hypen avulla paastiin
tahtitieteellisiin  lukemiin nollasta, niin  mihin p&&staan silloin, kun jokin
lohkoketjusovellus saa edes murto-osan kansainvélisestd rahaliikenteesta?
Pankkien tila on huononemaan pain, ja asiasta ymmartavat nakevat jo tulevan kriisin

kolkuttelevan ovea.


https://ethereum.org/
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Kuva 3. BTC Stock-to-flow (PlanB 2019)

Bitcoinissa on kuitenkin se hyoty fiat-valuuttaan verrattuna, etta sita ei voi painaa
lisda. Bitcoineja luodaan noin 21 miljoonaa, jonka jalkeen tarjonta ei enédé kasva.
Bitcoin on monella lailla vahan kuin kulta. Kultaa kaivetaan kaivoksista, Bitcoinia
”mainataan” prosessoriteholla. Kumpaakaan ei voi maaraansa enempaa luoda.
Bitcoin on tahan asti seurannut melko tarkasti kuvassa nakyvaa stock-to-flow-
suhdetta eli varantovirtaussuhdetta. Jos arvo jatkaa nousuaan historian
osoittamaan tahtiin, tullaan Bitcoin ndkemaan vuosien paéasta yli 100000 dollarin
lukemissa. Varanto-virtaussuhde on Iyhyesti selitettynd hyddykkeen, téssa

tapauksessa Bitcoinin, maara jaettuna vuosittain tuotettavalla maaralla.

Bitcoiniin on myas liitetty paljon rikollisuutta, On totta, etta sité kaytettiin alkuaikoina
enimmakseen verkossa toimivissa huumekaupoissa ja kaytetddn vielakin. Bitcoin

on "anonyymi” eli transaktioita ei pysty jaljittamaan tiettyyn henkiléon.

Aiheen opiskelun ohella on selvinnyt, ettd Satoshi Nakamoto on peitetarina. Bitcoin
lienee jonkun valtion tahon, esimerkiksi CIA:n liikkeelle laskema. Satoshi olisi jo
|6dydetty, jos han olisi olemassa. On myds veikattu, ettda Satoshi Nakamoto on
suurien yritysten, eli Samsungin, Toshiban, Nakamichin ja Motorolan yhdessa

tekema projekti (Agrawal 2019).
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Tulevaisuudessa todennéakdisesti jokaisella valtiolla sek& pankeilla on jonkinlaiset
omat virtuaalivaluutat, rahaliikenne on nopeaa seké vaivatonta. Lohkoketjun avulla
tehdyt transaktiot ovat myos huomattavasti halvempia, kuin nykyiset viikon kestavat
tilisiirrot  suurineen  valityspalkkioineen. Lohkoketjuteknologian kayttdonotto
finanssialalle ei ehka poista tydpaikkoja pankeilta, mutta tulee muokkaamaan niitéa
huomattavasti. Valtioiden on toimittava kuitenkin siten, ettei niiden toiminta
vaarannu. Yhteiskunnan pitdd toimia niin, ettd kaikki pitd& olla jaljitettavissa.

Anonyymeilla virtuaalivaluutoilla on siis heikot ndkymat tulevaisuudessa.

Yksi mahdollinen skenaario voisi olla, etta tulevaisuudessa nahtaisiin yksi globaali
valuutta. Maailma on kirjoitushetkella hatatilassa. Ihmiset valttelevét kateisen rahan
kayttoa. Kriisitilanne, miké kirjoitushetkella on maailmalla kdynnissa, sopisi juuri
hyvaksi syyksi esitellda ns. 'one world currency’, jonka avulla jokaista transaktiota

pystytddn seuraamaan valtioiden toimesta.

Lohkoketjut ovat tiedonhallinnan seka siirtamisen mullistava asia. Avoimet
lohkoketjut lisdavat lapinakyvyyttd toimintaan, eli kaikki tiedot ovat kaikkien
osapuolten saatavilla. Niissd on kuitenkin viel& huono puoli eli energian kulutus.
Tekniikan kehittymisen jatkuessa tulevaisuudessa todennakoisesti paastaan irti
raskaasta proof of work-algoritmista ja saadaan tilalle monia uudenlaisia

konsensusprotokollia.

Yksityiset ja suljetut lohkoketjut ovat mielestani loistava kehitysaskel nykyisten
yritysten ja jakeluketjujen parantamiseen. Yritysten vélinen tieto ja tiedonkulku on
vielakin rajoitettua, joten lohkoketjulla oleva tieto yritysten valilla olisi loistava
vaihtoehto nykyisen toiminnan rinnalle. Yritysten valilla on tietenkin viela salaista
tietoa, mutta suurin osa yritysten toiminnan tiedoista helpottaisi jokaista ketjun

osapuolta toiminnassaan.

Jos perustaa firmaa télla hetkelld, niin olisi hyva tutkia myoés mahdollisuuksia
lohkoketjuteknologian hyddyntdmiseen liiketoiminnassa. Taman tyon tehtyani

todennakoisesti teen ohjelmia ja sopimuksia Ethereum-lohkoketjun avulla.

Kun mietitdén sita, ettd ulkoistetaan kaikki tiedot ja transaktiot lohkoketjuille, ja
poistetaan kolmannet osapuolet, mutta milla hinnalla? Laskeeko ihmisen arvo

tyoelaméassa? Voidaanko siind vaiheessa sanoa, ettd lohkoketjut ja tulevaisuuden
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teknologiat tekevét elamistd parempaa? Tahan ei saada vastausta, ennen kuin
nahdaan ensimmaisten yritysten hyppya seuraavaan teknologiakehityksen

vaiheeseen.

Tyota tehdessa myos ajankohtaiseksi tuli katastrofit maailmalla, ja nyt likkeella on
CoVid19 eli koronavirus, joka on saanut markkinat laskuun, ihmiset paniikkiin seka
valtiot hatatilaan. Nyt on siirrytty etatyéhon seka opiskeluun. Teknologian merkitys
tallaisissa tilanteissa on merkittava, silla viela vuosia sitten tallaisessa tilanteessa
tama ei ole ollut mahdollista. Ehk& kyseinen virus on hyppy finanssialalla
seuraavalle askeleelle, eli lohkoketjupohjaisiin valuuttasovelluksiin, kun kateisen on
pelatty levittdvan myos virusta. Ollaan menossa kohti yhteiskuntaa, jossa kaikki

transaktiot ovat jaljitettavissa, ja kateinen jaa historiaan.

Lohkoketjuteknologia on aikakauden mahtavin keksintd. Se on my6s mahtava
opiskelun kohde, silla kiinnostus aiheeseen lisaantyy koko ajan. Samat tiedot,
samassa paikassa, muuttumattomana ja vaarentamattomana, kaikkien osapuolten
nahtavilla. Tulevaisuudessa jokainen verkkopalvelu, toimija sekéd tehdas on jollain
lailla osallisena lohkoketjuteknologiassa.
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