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1 JOHDANTO

Tama opinndytetyd on projektityd, jossa kuvataan kuinka luodaan tietoliikenne-
verkko Suomen suurimpaan kaksipéivaiseen tapahtumaan lentokenttaalueella. Pro-
jektin tavoitteena on suunnitella ja toteuttaa toimiva tietoliikenneverkko. Projektin
suunnitelma on karkea ja se tulee muuttumaan toteutusvaiheessa. Opinnéytety® on
tehty Opsec Oy:lle dokumentaatioksi projektin eri vaiheista ja niiden onnistumi-
sesta. Projektissa oli lyhyt suunnitteluaika verrattuna yhtion aikaisempiin pienem-

man mittakaavan projekteihin.

Tietoliikenne ja tietotekniikka ovat olennaisessa osassa tapahtuman infrastruktuu-
ria. Liséksi ne ovat tarkeéssa roolissa, kun luodaan menestyksekasta tapahtumaa.
Tapahtuma oli kaksipdivainen ja tapahtumassa kévi yli 100 000 katsojaa. Projekti
on jaettu neljaén eri vaiheeseen: suunnitteluun, toteutukseen, yllapitoon ja purka-
miseen. Projektissa rakennettava tietoliikenneverkko rakennetaan tuotantoyhtion

toimintaa, lippulukua ja maksuliikennetta varten.

Opsec Oy on vuonna 2009 perustettu IT-alan yritys, joka tyollistdd 12 tyontekijéa
talla hetkelld. Yrityksen kotipaikka on Seindjoki. Yritys tuottaa tietoturvan, tieto-
suojan ja tietohallinnon johtamis- ja asiantuntijapalveluita sek& IT-toimintojen yl-

lapito- ja tukipalveluita. /12/
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2 PROJEKTIN TAUSTA JA TARKOITUS

Projektin tilaaja on suomalainen tuotantoyhti6. Projektin tarkoituksena on luoda
tuotantoyhtion jarjestdmaan tapahtumaan toimiva tietoliikenneverkko. Tietoliiken-
neverkko rakennetaan tuotannon sekd maksuliikenteen tarpeisiin. Tapahtumassa ol-

leen esiintymislavan tietoliikennetarpeet eivat kuulu projektiin.

Projektin lahtdtilanteessa tapahtuma-alueella ei ole valmiina mitdan tarvittavia yh-
teyksid eika laitteita. Projektissa rakennetaan tietoliikenneverkko alusta loppuun ta-
pahtuma-alueelle. Projektiin kuuluu myds tarvittavien laitteiden hankinta.

Paatelaitteita verkossa tulee olemaan 500-700 yhtaaikaisesti, joista suurin osa on
langattomassa verkossa. Paatelaitteet ovat suurimmaksi osaksi lippulukijoita ja
maksupaéatteitd, mutta joukosta I0ytyy myos tietokoneita. Operaattorilta palomuu-
rille tulevan paayhteyden nopeus on 2 Gbit/s. Linkkinopeus palomuurilta langatto-
mille tukiasemille tulee olemaan 1 Gbit/s. Maksupéatteiden ja lippulukijoiden tar-
vitsema kaistanleveys tulee olemaan pieni, noin 5-10 % tilatun yhteyden maksimi
kapasiteetistd. Tietokoneiden kayttdma kaistanleveys tulee kayttamaan noin 60 %
tilatun yhteyden kapasiteetista.
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3 TIETOLIIKENNEVERKKO

3.1 Lahiverkko

Tietoliikenteessa késite l&hiverkko eli LAN (Local Area Network) tarkoittaa maan-
tieteellisesti rajatun alueen sisdista tietoliikennettd toteuttavaa ja suuren siirtokapa-
siteetin omaavaa verkkoa. Verkko koostuu kaapeleista, verkkolaitteista, palveli-
mista ja ty6asemista. Lahiverkko voi olla osittain tai kokonaan langaton WLAN
(Wireless Local Area Network) /8/. Yleisin suomalaisten k&yttdma langaton l&hi-
verkko on IEEE 802.11 -standardeihin perustuva WiFi (Wireless Fidelity)-ratkaisu
/6.

WLAN-tukiasema (WLAN Access Point) toimii rajapintana lankaverkon ja langat-
toman verkon vélilla /2/. Tukiasema on langattoman lahiverkon laitteista keskeisin
laite. Tukiasemaa valittaessa ensisijaisena valintakriteerind voidaan pitaa sen tuke-
maa WLAN-standardia /7/.

Langattomassa lahiverkossa eli WLANIssa verkon siirtotiend kéytetdan radioaal-
toja. WLAN toimii 2,4 GHz:n ja 5 GHz:n taajuusalueella ja t&llin langattomassa
tiedonsiirrossa puhutaan mikroaalloista. Suunnitteluvaiheessa kannattaa kiinnittaa
huomiota tukiasemien sijoitteluun, silla mikroaallot eivat lapaise kovin hyvin kiin-
teitd esteitd ja ne heijastuvat helposti erilaisista rakennuksen pinnoista. Lisaksi
useista tukiasemista koostuvaa suurempaa langatonta lahiverkkoa suunniteltaessa

on mietittdva taajuusalueet, joita kanavissa kaytetaan. /6/

Tall& hetkelld uusin standardi on IEEE 802.11ax, joka tunnetaan myos nimell& Wi-
Fi 6. Standardi on suunniteltu erityisesti julkisille alueille, kuten juna-asemille ja
lentokentille. Standardi lis&é l&hes 40 prosenttia suorituskykya verraten edelliseen
standardiin. T&méan mahdollistaa suurempi QAM1024-modulaatio, jolloin datapa-
ketissa voidaan kuljettaa enemmén dataa. 802.11ax k&yttéa laajempia kanava-alu-
eita, jotka se jakaa pienemmiksi alikanaviksi. Alikanavien luomiseen kaytet&éan
OFDMA-tekniikkaa. Kun kanavia on saatavilla enemmaén, paatelaitteiden on hel-
pompi kommunikoida tukiaseman kanssa. Standardi mahdollistaa tiedonsiirron 2,4
GHz:n ja 5 GHz:n taajuusalueilla samanaikaisesti. /5, 17/.
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Ethernet on 1970 -luvulla lahiverkkoa varten kehitetty, mutta nykyisin muissakin
verkoissa sovellettu nopean tiedonsiirron kilpakaytdannon madritteleva standardi-
perhe IEEE 802.3, joka vuonna 2000 sisalsi méarittelyt nopeuksille 10 ja 100 Mbit/s
sekd 1 ja 10 Gbits/s. /2/.

Pienjannitelaitteet voidaan sahkdistad IEEE802.3af-suosituksen mukaisesti syotta-
malla kayttojannite Ethernet-kaapelia pitkin. PoE-tekniikan tarkein idea on véhen-
taa paatekohtaisia virtalahteité ja saada jannitteensyottd keskitettyd esim. kerrosja-
kamoihin. Kuvassa 1 on PoE-injektori, jolla data ja s&éhko voidaan syottéa laitteelle
Ethernet-kaapelilla. /8/.

Kuva 1. PoE-injektori.

3.2 Kaapeli

Kaapelit ovat yleiskaapelointijarjestelmén tarkeimpié ja keskeisimpié rakennus-
osia. Niiden tarkeimpid ominaisuuksia ovat siirtotekninen suorituskyky, asennus-
ominaisuudet, soveltuvuus kayttdymparistdon ja kayttdika. Ominaisuuksiin vaikut-

tavat kaapeleiden rakenne ja materiaalit./1/.

Kaapelit voidaan jakaa kolmeen péatyyppiin, joita ovat valokaapelit, symmetriset
kaapelit eli parikaapelit ja koaksiaalikaapelit. Téssa ty0ssé kasitellaan valo- ja pa-

rikaapeleita, silla ne ovat projektin kannalta oleelliset kaapeleiden paéatyypit./1/.
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3.2.1 Valokaapeli

Valokaapeli koostuu useista valokuiduista. Tyypillisesti valokaapelissa on 4-192
yksittdista valokuitua /3/. Valokuitu on optinen kuitu, jonka toiminnan perustana on
valon taittumis- ja heijastuslait kahden aineen rajapinnassa. Kuidut jaotellaan eri
tyyppeihin sen perusteella, millainen taitekerroinprofiili kuidussa on ja miten valo
sen perusteella etenee. Pd&jako on yksimuotokuidut ja monimuotokudut. Tdman ja-
ottelun lisdksi kuidut voidaan jakaa sisé- ja ulkokaapeleihin. Sisakaapelit ovat me-
tallittomia ja kuivia. Vaippa on itsesammuvaa, vahan savua muodostavaa ja halo-
geenitonta muovia. Sisakaapelit ovat helppoja asentaa ahtaisiin paikkoihin. Ulko-
kaapelit ovat mekaanisesti vahvempia kuin sisdkaapelit. Ne kestavat ulkona vallit-

sevia olosuhteita ja lisaksi niiden on kestettava kasittelya ulko-olosuhteissa.

Valokaapelirakenne suojaa kuituja rasituksilta valmistuksen, kuljetuksen, varas-

toinnin, asennuksen ja k&yton aikana /11/. Valokaapelilla on kolme p&&rakennetta:

1. Kerrattu rakenne
2. Ontelorakenne eli keskiputkirakenne

3. Urarunkorakenne /10/.

Kerratussa rakenteessa toisiopaéllystetyt kuidut tai kuituryhmét on kerrattu kes-
kielementin ymparille samankeskisesti, sen mukaan onko kuitujen toisiopaallyste

tiukka vai valja.

Ontelorakenne eli keskiputkirakenne muodostuu yhdesta putkesta, jonka sisélla on
ensiopaallystetyt kuidut véljasti. Kuidut on ryhmitelty sopivasti niiden tunnista-
miseksi. Ontelorakenne on tyypillinen runkoverkon kaapelirakenne. Sit4 kaytetdan
myaos liityntaverkon eri osissa, kun sen mahdollistama kuitumaara riittdd. Ontelo-

rakenteella saavutettava kuitumé&éara on rajoitettu, tyypillisesti 96 kuitua /10/.

Urarunkorakenteessa kaapelin sydan muodostuu muovitangosta, jossa on uria pi-
tuussuunnassa. Yleensa urat kiertavat rungon ympéri vaihtosuuntaisesti. Urarunko-
rakenteen kayttd optisessa liityntdverkossa rajoittuu talokaapeleihin ja sisdverkon
kaapeleihin /10/.



14
3.2.2 Symmetriset kaapelit eli parikaapelit

Symmetrisen kaapelin peruselementting on pari, joka koostuu kahdesta eristetysta
ja yhteen kierretysté johtimesta. Symmetrinen kaapeli koostuu yhdesta tai useam-
masta parista. Yleiskaapeloinnin parikaapelit ovat usein 4-parisia. Parikaapeleita
kaytetadan yleiskaapeloinnissa tiedonsiirtoon ja laitteiden tasavirtasyottoon. Metal-
lijohtimisissa kaapeleissa yleisin johdinmateriaali on kupari, silla se johtaa hyvin
sahkoa. /1/.

Parikaapeli voi olla suojattu tai suojaamaton. Parisuojatussa kaapelissa jokainen
pari on suojattu metallinauhasuojalla. Jokaisella suojalla on yhteinen maadoitus-
lanka. Parisuojien liséksi kaapelissa voi olla yhteinen suoja. Se voi olla metalli-
nauha (F/FTP), palmikko (S/FTP) tai niiden yhdistelméa (SF/FTP). Parisuojattu kaa-
peli voi olla myds ilman yhteistd suojaa (U/FTP). Suojaamattomassa kaapelissa eli
U/UTP, suojaus perustuu parien symmetriaan ja mitddn metallisuojaa ei ole. Ether-
net-parikaapelin maksimipituus on standardin mukaan 100 m /16/.

3.3 Verkon aktiivilaitteet

Aktiivilaitteiden tehtavana on tietoliikenteen eli tiedonsiirron mahdollistaminen
fyysiselld tasolla /13/. Aktiivilaitteita ovat mm. palomuuri, reititin, kytkin ja
WLAN-tukiasema.

3.3.1 Palomuuri

Palomuuri (Firewall) sijaitsee yleensé sisaverkon ja julkisen verkon rajalla. Palo-
muurin tehtéviin kuuluu mm. sallia liikenndinti ulkoverkosta sisaverkkoon ja pain-
vastoin sek& estda asiattomien péasyn joihinkin lahiverkon osiin /9/. Palomuurit
voidaan jakaa kolmeen perustyyppiin toimintansa puolesta: pakettisuodattimiin, v&-
lityspalvelimiin ja sovellustason yhdyskéytaviin. Pakettisuodattimet hylkaavat lii-
kennetta l&hde- ja kohdeosoitteiden seké sovellusten porttinumeroiden perusteella.
Valityspalvelimet avaavat kéayttajan puolesta yhteyden johonkin palveluun. Sovel-
lustason yhdyskaytéva on tietoturvamielessa tehokkain palomuuri, silla se toimii
virustentorjuntachjelmiston tavoin /7/. Palomuuri toimii usein myos reitittimena
191.
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3.3.2 Reititin

Reititin (Router) on verkon solmussa oleva laite tai ohjelmisto, joka ohjaa verkossa
lilkkuvaa dataa osoitteen perusteella samassa verkossa tai mahdollisesti toiseen
verkkoon. /2/. Reititin on lahiverkon laite, joka yhdistaa tai eristaa lahiverkon ali-
verkot toisiinsa. Reititin reitittd4 datapaketit IP-osoitteen osoittamille vastaanotta-
jille. /2, 8/.

3.3.3 Kytkin

Kytkin (Switch) on fyysisen tai loogisen yhteyden muodostava ohjattu laite tai oh-
jelman osa /2/. Kytkin pystyy valittdmaan eri lahdeporteista menevaa liikennetta eri
kohdeportteihin useiden liitynt6jensé vélilla samanaikaisesti /9/. Kytkin toimii pe-
rustoimintojen osalta ilman konfiguraatiota. Hallittaviin kytkimiin tehd&an usein
lisdasetuksia, jotta kytkin saadaan mahdollisimman tehokkaaseen kayttoon /8/. Kyt-
kimissé oleellista on liikenteen jonkinasteinen suodatus, joka perustuu kytkinten
tietoon siitd, mitka laitteet ovat kytkeytyneet mihinkin kytkimen porttiin /9/. Ku-

vassa 2 nékyy kytkin.

Kuva 2. Kytkin.

Kytkimia tarvitaan silloin, kun jaetulla medialla ei en&a tulla toimeen. Kytkimen

yhden portin kapasiteetti on kullekin paélaitteelle liitintdnopeuden verran. Kytkin
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rajoittaa litkenteen koskemaan ainoastaan liikenndivié portteja ja ehkaisee nain vir-
heellisen liikenteen vaikutuksen muihin yhteyksiin. Kytkimen avulla voidaan tar-
jota kapasiteettia kullekin paatelaitteelle riittdva maara. /8/.

SFP- ja SFP+-moduulit (Small Form Pluggable Module) muuttavat sahkdisen sig-
naalin optiseksi. SFP-moduuli toimii maksimissaan 1 Gbit/s linkkinopeudella ja
SFP+-moduuli jopa 10 Gbit/s linkkinopeudella. /4/. Kuvassa 3 moduuli on asen-

nettu kytkimeen. Moduuliin on asennettu myds kytkentékuitu.

Kuva 3. SFP-moduuliin asennettu kytkentékuitu.

3.4 Uninterruptible Power Supply

UPS (Uninterruptible Power Supply) suojaa IT-laitteita ja muita sahkolaitteita séh-

kosyottdon liittyvilta ongelmilta. UPSin kolme perustehtdvéa on:

1. Suojata laitteistoa ali- ja ylijannitteiden aiheuttamilta vaurioilta. Useat UPS-
mallit s&ételevat jatkuvasti tulovirtaa, jotta laitteiden saama sahké olisi laa-
dukasta.

2. Estéé tietojen turmeltumisen ja h&vidmisen. Sdhkdkatkon aikana akkindisen
alasajon alttiiksi joutuvien laitteiden tiedot voivat turmeltua tai havita ko-
konaan ilman UPSia.
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3. Mahdollistaa verkkojen ja muiden sovellusten korkean kaytettavyyden ja
estéa laite- ja palveluseisokit. UPSeja voidaan kayttadéd yhdessa generaatto-
reiden kanssa antamaan generaattoreille aikaa sahkon syottamiseen sahko-

katkon aikana.

UPSeja kéaytetd&dn moniin eri kayttdsovelluksiin, joten niitd on tyypiltadn ja toimin-
noiltaan hyvin erilaisia. /15/.

3.5 Dynamic Host Configuration Protocol

DHCP (Dynamic Host Configuration Protocol) mahdollistaa automaattisen IP-
osoitteiden ja muiden verkkoasetusten konfiguroinnin. Verkkoasetukset sisaltavat
oletusyhdyskaytavan, aliverkon maskin sekd DNS-palvelimen (Domain Name Sys-
tem) IP-osoitteen. DHCP-protokollaa kdyttava paatelaite alkaa kaynnistyessaan et-
simaan DHCP-palvelinta lahettdmalla sille Discover-viestin. Discover-viestin kuu-
levat kaikki verkossa olevat DHCP-palvelimet, koska se l&hetetddn Broadcast-vies-
tind, toisin sanoen yleislahetysviestind. Palvelin vastaa tarjoamalla pééatelaitteelle
IP-osoitetta ja muita verkkoasetuksia Offer-viestilld. Paatelaitteen saatua Offer-
viestin, se joko hyvaksyy tai hylkaa tarjouksen. Hyvéksynta tapahtuu Request-vies-
till4 ja hylkéays Decline-viestilla. Paatelaitteen lahettédessé hyvéksymisviestin, pal-
velin kuittaa pyynnon ACK (Acknowledgement)-viestilld&. Kun tdma prosessi on

suoritettu, paatelaite saa verkkoasetukset. /9/.
3.6 Reititys

Reititys on prosessi, jolla IP-paketti 10ytdd méaaranpéahan paketista 16ytyvien 0soi-
tetietojen perusteella. IP-reititys voidaan jakaa kahteen eri kategoriaan: IP-pakettien
mekaaniseen vélitykseen reitittimen sisaantuloliitynnéstd oikeaan ulosmenevaan
liitynt&an reititystaulun perusteella (forwarding) seka protokolliin, joilla reititystau-

lujen tietoja vélitetdan reitittimien kesken (routing). /9/.

IP-pakettien reitittdminen tapahtuu “hyppy hypyltd”. Reititin on kiinnostunut vain
siitd mihin suuntaan IP-paketti pitda lahettdd seuraavaksi, jotta se paasisi oikeaan
paikkaan. Reititystaulussa ei siis ole koskaan tietoa paketin koko reitista lahteesta

kohteeseen. /9/.
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4 PROJEKTIN LAHESTYMISTAPA JA TOTEUTUS

Tassa osassa kuvataan projektin suunnittelua ja toteutusta. Suunnittelu on yksi ko-
konaisuus ja toteutus on jaettu kolmeen osaan, rakentamiseen, yllapitoon ja purka-

miseen.
4.1 Projektin suunnittelu

Toimeksianto projektityosta tuli heindkuun alussa. Asiakas tilasi Opsec Oy:lta tie-
toliikenneverkon jarjestaméénsa tapahtumaan. Kuvassa 4 on ndhtavissa projektissa
olevat rajapinnat Opsec Oy:n ja kolmansien osapuolien valilla. Opsec Oy:n vas-
tuulla on palomuuri, runkoverkon kaapelointi ja aktiivilaitteet seka langattoman

verkon tukiasemat.

Rajapinta 1 Rajapinta 2

Paitelaitteet
maksupadtteet,
lukijat

Runkoverkko
kaapelointi ja
aktiivilaitteat

Langatan verkko

Palomuuri R
tukiasemat

Internet-yhteys  —# Reititin

Operaattori Toimija

Sahké

Kuva 4. Projektin rajapinnat.

Ensimmaisend arvioitiin tarvittavat henkil6resurssit. Kun riittdva henkil6stoméaara
oli varmistunut, projektin suunnittelu lahti kunnolla kdyntiin. Toimeksiannosta to-
teutukseen oli aikaa kaksi viikkoa, joten suunnitteluvaihe toteutettiin lyhyella aika-

taululla. Taulukossa 1 on kuvattu projektin aikataulu péivé paivalta.
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Taulukko 1. Projektin aikataulu.

Tyoévaihe Paivat
Suunnittelu 1-7
Esiasennukset 5-16
Auton pakkaus 16
Matkustus ja tapahtuma-alueeseen tutustumi-

nen 17
Rakennus 18-23
Paivystys 23-24
Purku 24-25

4.1.1 Tapahtuma-alueen kuvailu

Suunnittelun alkuvaiheessa tutustuttiin lentokenttdalueeseen, jossa tapahtuma tul-
taisiin jarjestamadn. Samalla kartoitettiin mahdollisia haasteita ja rajoitteita tietolii-
kenneverkon toteuttamiseksi, joita on muun muassa tapahtuma-alueen suuri pinta-
ala ja odotettavissa oleva suuri ihmismaéra. Tapahtuma-alue rajataan aidoilla, joi-
hin tulee tietty maara kulkuvaylid ja hatépoistumisteitd. Alueella tulee olemaan
my0s paljon rakennelmia, kuten esiintymislava, konttikyl4 ja suuri maara myynti-
kojuja. Suunnittelussa hatapoistumisteille ja kulkuvéylille tuli varata kaapeli-

kourua, jotta kaapelit eivat olisi tielld ja ne kestaisivat liikenteen.
4.1.2 Laitevalinnat

Asiakkaalta saatujen ennakkotietojen perusteella arvioitiin tarvittavien palomuu-
rien, kytkimien ja langattomien tukiasemien lukumaéara. Asiakas ja kolmannet osa-
puolet ilmoittivat, ettd paatelaitteita tulee olemaan yhtéaaikaisesti langattomassa ver-

kossa noin 400-600 kappaletta.

Projektin toteutukseen valittiin Fortinetin valmistamat laitteet, sill& ne on todettu
luotettaviksi vastaavanlaisessa pienemman mittakaavan projektissa. Palomuureiksi
valittiin kaksi Fortinetin Fortigate 500E -laitetta, koska niissd on tarvittava mééara
SFP- ja SFP+ portteja runkoverkon ja operaattoreiden yhteyksien kytkemiseen.
Porttien méaraa selvitetddn tarkemmin kappaleessa 4.1.3 Runkoverkko. Fortigate
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500E toimii myo6s langattomien tukiasemien kontrollerina. Lis&ksi samanlaisten

laitteiden valinta mahdollisti konfiguraation kopioinnin palomuurista toiseen.

Kytkimia hankittiin useampaa mallia, silld kytkinporttien tarve vaihteli kytkenta-
pisteesté riippuen. Kytkimien tarkkaa maéaraa ei pystytty suunnitteluvaiheessa arvi-
oimaan, koska tukiasemien tarkkoja sijoituspaikkoja ei tiedetty. Kytkimia paadyt-
tiin hankkimaan 20 kappaletta. Valitut laitteet olivat Fortinet FortiSwitch 108E-
POE ja Fortinet FortiSwitch 124E-POE. PoE-mallin kytkimilla pystytaan syo6tta-
maan sahkovirtaa langattomille tukiasemille, mika vahent&é tapahtuma-alueella tar-
vittavia virtaldhteitd ja PoE-injektoreita. Kytkimien konfigurointia ei suoritettu,
koska haluttiin saada mahdollisimman nopeasti vaihdettavissa olevia laitteita laite-

rikon sattuessa.

Langattomia tukiasemia otettiin seka sisa- ettd ulkokayttoon. Langattomien tuki-
asemien tarpeeksi arvioitiin 55 kappaletta. Arvio perustui paatelaitteiden ennakoi-
tuun maaraan seké alueella olevien myyntikojujen, lipunlukupaikkojen ja tuotanto-
yhton toimistopisteiden méaraan. Arvioidusta maarasta jouduttiin karsimaan tuki-
asemia kustannussyista. Tukiasemien lopullinen maéra suunnitteluvaiheessa oli 45
kappaletta. Sisélle sijoitetut tukiasemat olivat Fortinet FortiAP 221E ja ulkokay-
tossa olleet tukiasemat Fortinet FortiAP 222E. Tukiasemia valittaessa tarkeé oli,
ettd laitteet tukevat IEEE 802.11ac -standardia ja niihin voidaan syottaa virta PoE:n

kautta.
4.1.3 Runkoverkko

Suunnitteluvaiheessa tapahtuma-alue jaettiin viiteen osaan kuvan 5 mukaisesti. Jo-
kaiseen osaan (1-5) suunniteltiin runkoverkkoyhteys jakamosta. Runkoverkon pis-
teiden 4-5 vélille suunniteltiin varareitti, mikali jokin viidesta runkoverkon valo-
kuitukaapelista rikkoutuu. Varareitin kautta pystytdan uudelleenohjaamaan verkko-

litkenne toista reittid, mikéali vikatilanne ilmenee.
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esmme V/alokuitu

Kuva 5. Runkoverkko.

Tapahtuma-alueen jakoa tehdessa otettiin huomioon palomuureissa olevien SFP-
porttien maaré. Jokainen runkoverkon yhteys vie yhden SFP-portin. Liséksi ope-
raattoreiden yhteydet vievét yhden SFP+-portin per yhteys. Kaytdssa olevien SFP-
porttien maéaraksi tulee talldin viisi. Palomuurissa on yhteensé kahdeksan SFP-port-

tia ja kaksi SFP+-porttia.

Tapahtuma-alueen laajan pinta-alan vuoksi arvioitiin, toteutetaanko runkoverkko
Ethernet- vai valokuitukaapelilla. Pitkien etdisyyksien ja suuren tapahtuma-alueen
vuoksi, runkoverkon kaapeleiden pituudet tulevat olemaan useita satoja metreja.
Valokuitukaapeli todettiin paremmaksi vaihtoehdoksi, sill4 sen ominaisuudet so-
veltuvat pitkille etéisyyksille paremmin kuin Ethernet-kaapelin. Valokuiduksi va-
littiin Nestor Cablesin FYO2PMU 4xSML, joka on keskiputkirakenteinen maakaa-
peli neljalla yksimuotokuidulla. Kaapeli soveltuu ulkokayttoon ja sen kuituméara
on riittava projektin toteuttamiseen. Valokuitukaapelilla saadaan huomattavasti no-
peampi ja vakaampi internetyhteys kuin kuparikaapelilla.

4.1.4 Paasyverkko

Kytkimilta WLAN-tukiasemille tulevaksi Ethernet-kaapeliksi valittiin Excel Net-
workingin Cat6A (U/FTP) suojattu parikaapeli. Ethernet-kaapelin RJ45-



22

naarasliittimiksi valittiin Cat6A STP suojattu liitin. Suojatut liittimet ja kaapelit va-
hentavat mahdollisia hairioita kaapelissa, joten yhteyden laatu pysyy hyvéana reitit-

timelta paatelaitteelle asti.

Suunnitteluvaiheessa arvioitiin myos, pystytdanko laitteita konfiguroimaan etuké-
teen vai pitdako kaikki ty0 tehda tapahtuma-alueella rakentamisen yhteydessa. Lait-
teiden etuk&teen konfigurointi séastad aikaa tapahtuma-alueen rakentamiseen.

4.2 Projektin toteutus

Projektin toteutus aloitettiin lapikdaymalla projektisuunnitelma, aikataulu ja vastuu-
alueet projektipalaverisssa. Projektin vastuualueiksi muodostuivat hallinnolliset
asiat, suunnittelu seka toteutus. Tamén jalkeen hankittiin tarvittava maara aktiivi-

laitteita ja tarvikkeita tietoliikenneverkon rakentamiseksi.
4.2.1 IP-alueet

Esivalmisteluissa verkkoalueet jaettiin hallinta-, tuotanto-, maksuliikenne- ja lippu-
lukuverkkoihin. Verkkoalueille madritettiin IP-alueet, oletusyhdyskaytavat ja ali-
verkon maskit. Palomuurilta maaritettiin DHCP péalle kaikkiin verkkoihin, jotta
paatelaitteet saavat IP-osoitteen. Liséksi luotiin langattomat verkot valmiiksi. Méaa-
rityksien pohjalta aloitettiin palomuurin konfiguraatio. Kuvassa 6 nakyy kaikki
madritetyt verkot ja niiden SSID:t (Service Set Identifier).
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ticket1 ((+) SSID: ticket1)
ticket2 ((+) SSID: ticket2)
ticket3 ((+) SSID: ticket3)

ticket4 (=) SSID: ticket4)

10.100.5.1 255.255.255.0

10.100.6.1 255.255.255.0

10.100.7.1 255.255.255.0

10.100.9.1 255.255.255.0

10.100.10.1 255.255.255.0

10.100.11.1 255.255.255.0

10.100.12.1 255.255.255.0

10.100.3.1 255.255.255.0

10.100.4.1 255.255.255.0

0.0.0.00.0.00

10.220.12.1 255.255.252.0

10.220.20.1 255.255.252.0

10.220.32.1 255.255.252.0

10.220.40.1 255.255.252.0

10.220.52.1 255.255.252.0

10.220.60.1 255.255.255.0

10.220.72.1 255.255.252.0

10.210.20.1 255.255.252.0

10.210.32.1 255.255.252.0

10.210.40.1 255.255.252.0

10.210.52.1 255.255.252.0

10.210.12.1 255.255.252.0

10.200.12.1 255.255.252.0

10.200.20.1 255.255.252.0

10.200.32.1 255.255.252.0

10.200.40.1 255.255.252.0
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22/235 Clients
10.100.5.20-10.100.5.254
11/235 Clients
10.100.6.20-10.100.6.254
1/235 Clients
10.100.7.20-10.100.7.254
13/235 Clients
10.100.9.20-10.100.9.254
3/235 Clients
10.100.10.20-10.100.10.254
0/235 Clients
10.100.11.20-10.100.11.254
0/235 Clients
10.100.12.20-10.100.12.254
0/235 Clients
10.100.3.20-10.100.3.254
0/235 Clients
10.100.4.20-10.100.4.254

34/1021 Clients
10.220.12.2-10.220.15.254
32/1021 Clients
10.220.20.2-10.220.23.254
0/1021 Clients
10.220.32.2-10.220.35.254
0/1021 Clients
10.220.40.2-10.220.43.254
10/1021 Clients
10.220.52.2-10.220.55.254
1/253 Clients
10.220.60.2-10.220.60.254
0/1021 Clients
10.220.72.2-10.220.75.254

0/1021 Clients
10.210.20.2-10.210.23.254
0/1021 Clients
10.210.32.2-10.210.35.254
0/1021 Clients
10.210.40.2-10.210.43.254
0/1021 Clients
10.210.52.2-10.210.55.254

0/1021 Clients
10.210.12.2-10.210.15.254

0/1021 Clients
10.200.12.2-10.200.15.254
0/1021 Clients
10.200.20.2-10.200.23.254
1/1021 Clients
10.200.32.2-10.200.35.254
0/1021 Clients
10.200.40.2-10.200.43.254

Kuva 6. IP-alueet ja SSID:t.

4.2.2 Tapahtuma-alue

Paikan péalla tutustuttiin ensiksi tapahtuma-alueeseen projektin tilaajan kanssa ja
kaytiin l1&pi suunniteltu aikataulu. Aikataulun tarkastamisen jélkeen aloitettiin run-
koverkon rakentaminen. Tietoliikenneverkon toiminnan takaamiseksi tapahtuma-
alueen jakamoon tilattiin kahdelta operaattorilta valokuituyhteys. Operaattoreiden
yhteyksiin otettiin my0s priorisoitu viankorjaus, koska yhteyden toiminta on tapah-
tuman onnistumisen kannalta elintirkedd. Priorisoitu viankorjaus tarkoittaa, etta
mikali operaattorien yhteydet menevat vikatilaan ne korjataan mahdollisimman no-
peasti operaattorin puolesta. Projektissa haluttiin varmistaa, ettd operaattoreiden in-
ternetyhteydet toimivat, joten operaattorilta oli oma henkilé paivystaméssa tapah-

tuma-alueella.
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4.2.3 Runkoverkko

Operaattoreiden toimittamista reitittimistd vedettiin kytkentakuidut palomuurin
SFP+-portteihin, jotta reitittimien ja palomuurin valilla saadaan 10 Gbit/s linkki-
nopeus. Tama linkkinopeus mahdollistaa operaattorilta tilatun 2 Gbit/s kaytdn koko
kapasiteetiltd. Palomuurin konfiguraatioon maéritettiin prioriteetit operaattoreiden
yhteyksille. Palomuuriin mééritettiin kaksi yhteyttd, joista toinen on paayhteys ja
toinen varayhteys. Méaaritys tehtiin varatoimena, mikéli padyhteytena kéaytetty ope-
raattoriyhteys katkeaa. Palomuureja ei konfiguroitu HA-pariksi (High Availa-
bility), koska yhteyksien siirtdminen palomuurista toiseen veisi hyvin vahan aikaa.
Reitittimet ja palomuuri kytkettiin UPS-virtaldhteeseen. UPS-virtalahde suojaa lait-

teita mahdolliselta sdéhkokatkolta tai virtapiikilta.

Tapahtuma-alueen jakamosta vedettiin valokuitukaapelia viiteen ennalta maaritet-
tyyn kohteeseen. Valokuitukaapelia varattiin kaksi kelaa, joiden yhteenlaskettu pi-
tuus on nelja kilometri&. VValokuitukaapeleiden jokaiseen neljaén kuituun hitsattiin
hantakuidut, jotka sijoitettiin paatekotelon sisaan. Kaksi kuiduista tulee paayhtey-
den eli runkoverkon kéyttdon ja kaksi muuta kuitua jaavat varalle, mikali kdytossa

olevat kuidut vioittuvat.

Paatekotelosta asennettiin kytkentdkuitu SFP-moduuliin, joka kiinnitettiin kytki-
meen. Kytkimelle syotettiin sahkovirta UPS-virtalahteestd. Padjakamossa oleva
UPS-laite oli Eaton 5S. Kuvassa 7 esitetddn kuinka verkon aktiivilaitteet ovat kyt-
kettynd. Kuvan numerot ovat samoja kuin kuvassa 5. Kuvassa on vain pieni osa

aktiivilaitteista, mutta kaikkien laitteiden kytkentd noudattaa samoja periaatteita.
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e Valokuitu

esmmme Ethernet

Kuva 7. Verkon aktiivilaitteet.

4.2.4 Paasyverkko

Ethernet-kaapelin asentaminen aloitettiin, kun runkoverkon kytkennét oli saatu val-
miiksi. Ethernet-kaapelit asennettiin langattomille tukiasemille. Virta tukiasemille
syotettiin joko kytkimen PoE-portista tai POE-injektorista. Tukiasemat ,kytkimet ja
UPSit suojattiin mahdollisimman hyvin roiskeilta ja sateelta. Aktiivilaitteet, joita ei
voitu asentaa sisatiloihin, sijoitettiin laatikoihin. Laatikoihin tehtiin reiki4, jotta ak-

tiivilaitteet eivat ylikuumene.

Kun tukiasema kytkettiin ensimmaisen kerran verkkoon, se taytyi ottaa kayttoon.
Palomuurilta maaritettiin WLAN-asetukset tukiasemalle. Lopuksi langattomien
verkkojen toiminta ja suorituskyky testattiin. Tietokone yhdistettiin langattomaan
verkkoon, jonka jalkeen tehtiin nopeustesti sekd kaytettiin ping-komentoa testaa-

maan yhteyden vasteaikaa. Testien tulokset dokumentoitiin.
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4.2.5 Toimet tapahtuman aikana

Tietoliikenneverkon valmistuttua tapahtuma-alueelle aloitettiin yllapito- ja péivys-
tysvaihe. Paivystdjille jaettiin radiopuhelimet, jotta kommunikointi tapahtuma-alu-
eella olisi mahdollisimman helppoa. Kolmansien osapuolien vikatilanteiden ilmoit-

tamiseen kéytettiin puhelimen pikaviestintasovellusta.

Vikatilanteiden korjaus suoritettiin laitevaihdoilla tai laitteen uudelleensijoituk-
sella. Yleisin vikatilanteen aiheuttaja oli suunnitelmasta poikennut rakennelmien
sijoittelu. Esimerkiksi langattomien tukiasemien lahettamat mikroaallot, eivat ky-

enneet l&pdisemaan suuria metallisia rakennelmia.

Tapahtuman jarjestajan pyynnosta yksi myyntipiste tehtiin langattomasti. Toteutuk-
sessa kaksi tukiasemaa muodostaa linkin toistensa véliin. Kiinte&ssé verkossa oleva
tukiasema valittaa toiselta tukiasemalta tulevan liikenteen palomuurille. Téman
myyntipisteen kohdalla oli ongelmia langattoman linkin vuoksi ja siksi se vaihdet-
tiin kiinteadn verkkoon. Myyntipisteelle rakennettiin kaapelikouru, jotta kaapelit
pysyvat ehjind eivatka ole ihmisten tielld. Muutoksen jalkeen paatelaitteet toimivat

moitteetta.

Purkaminen aloitettiin samana iltana kun tapahtuma loppui. Tietoliikenneverkon
purkaminen ei vaikuttanut alueella muiden purkutdiden etenemiseen. Purkutoiden

valmistuttua aktiivilaitteet seka muut tarvikkeet inventoitiin ja varastoitiin.



27

5 PROJEKTIN TUOTOKSET

Projektin tuotoksena oli toimiva ja luotettava tietoliikenneverkko tapahtuman
ajaksi. Kuvassa 8 ndkyy aktiivisten péatelaitteiden maara tapahtuman aikana. Suu-
resta laitemadrasta huolimatta, langaton verkko toimi luotettavasti. Tapahtuman ai-
kana dataliikenteessa oli 1,2 Gbit/s piikki.

Active Clients

Total active clients 494

Kuva 8. Aktiiviset paatelaitteet langattomassa verkossa

Kuvassa 9 nékyy langattomien tukiasemien madarat ja tilannetiedot. Vihrealla seké
keltaisella ndkyvat 54 tukiasemaa olivat kaytossa ja yksi punaisella oleva tukiasema
oli varalaitteena. Tukiasemamaaraa jouduttiin nostamaan alkuperéisessa suunnitel-

massa olleeseen 55 kappaleeseen.

AP Status £ e

B Uptime > 24 hours
Rebooted within 24 hours
B ‘ Bl Down/Missing

Kuva 9. Tukiasemien maaré ja tilannetieto
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Verkossa olleet liityntapisteet testattiin kiintedsté seké langattomasta verkosta. Tes-
tauksissa laitteena on kdytetty kannettavaa tietokonetta. Kuvassa 10 testaukseen on
kaytetty kannettavaa tietokonetta kiinteédlla yhteydella.

&) PING ms © DOWNLOAD Mbps (*) UPLOAD Mbps

/ 00/.24  368.79

(G_O\j O DNA Welho Oy

\A

Change Server

Kuva 10. Verkon nopeustesti kiintedsté verkosta.

Kuvassa 11 testaukseen on kaytetty langatonta verkkoa.

® PING ms © DOWNLOAD Mbps (™ UPLOAD Mbps

J 91.24 96.64

DNA Welho O
@ y

Change Server

Kuva 11. Verkon nopeustesti langattomasta verkosta.

Kuvassa 12 ndkyy langattoman verkkokortin IP-asetukset seka mitattu vasteaika

langattomassa verkossa.
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Wireless LAN adapter WLAN:

Connection-specific DNS Suffix .

Link-local IPv6 Address : fe80::40bf:59a2:c56:1b72%30
IPv4 Address. . . . . . . . . . . : 10.210.32.103

Subnet Mask . . . . . . . . . . . : 255.255.252.0

Default Gateway

Ethernet adapter Bluetooth-verkkoyhteys:

Media State : Media disconnected
Connection-specific DNS Suffix .

C:\Users\Tuomas Nurmela>ping 10.210.32.1 -t

Pinging 10.210.32.1 with 32 bytes of data:
Reply from 10.210.32.1: bytes=32 time=4ms TTL=255
Reply from 10.210.

Reply from 10.2:

Reply from 10.2!

Reply from 10.2

Reply from 10.210.

Reply from 10.210.

Reply from 10.210.

Reply from 10.210.

Reply from 10.210.32.1: bytes=32

Reply from 10.210.32.1: bytes=32 time=3ms TTL=255

Ping statistics for 10.210.32.1:

Packets: Sent = 169, Received = 168, Lost = 1 (6% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 99ms, Average = 7ms

Kuva 12. IP-asetukset ja vasteajan mittaus langattomassa verkossa.

N&ma tulokset dokumentoitiin, jotta verkon toiminta voitiin esittaa tilaajalle.

Aikataulun osalta Opsecin toiminta vastasi tarvetta ja ennakkoon suunniteltua. Vai-
heistuksia jouduttiin hieman muuttamaan johtuen rakentamisen edistymisesta.
Muutokset eivat vaikuttaneet toteutuksen onnistumiseen vaan ainoastaan Opsecin
sisdiseen toimintaan ja tydjarjestykseen. Toteutuksen etenemisesta tiedotettiin tuo-
tantoyhtion henkil6lle paivittdin.

Kokonaisuudessaan projekti oli menestys. Ensimmaisend pdivanad esiintyneet
verkko-ongelmat olivat hyvin pieni osa toimivasta kokonaisuudesta. Tuotantoyhti-

0ltd saatu palaute toteutuksesta oli myos positiivista.
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6 JOHTOPAATOKSET JA POHDINTA

6.1 Arviointi projektin vaiheista ja resurssien hallinnasta

Projekti oli jaettu neljadn eri vaiheeseen: suunnitteluun, toteutukseen, yllapitoon ja
purkamiseen. Suunnitteluvaihe oli projektin laajuuteen n&hden erittdin lyhyt ja
saimme luotua hyvén suunnitelman lyhyesséa ajassa. Kaksi henkil6a suunnitteli tek-

nista toteutusta ja kolmas kéaytannon asioita.

Rakennusvaiheessa ké&sipareja olisi saanut olla enemman. Alkuperaisen suunnitel-
man mukaan olisimme ehtineet pitdd yhden vapaapéivan ennen kuin yll&pitovaihe
alkaa. Jouduimme kuitenkin tekemaédn useita normaalia pidempia tyopéivia ja
saimme verkon rakennuksen valmiiksi juuri ajoissa. Y llapitovaiheessa ei juurikaan
ilmennyt ongelmia. Nelja péivystdjaa olivat sijoittuneet tapahtuma-alueelle niin,
ettd vasteajat mahdollisiin vikoihin pysyi lyhyina.

6.2 Aikataulu

Projekti oli Suomen suurin yksittainen tapahtuma, joten tahan nahden aikataulu oli
erittdin tiukka. Tapahtuman suunnittelun olisi voinut aloittaa jo useampaa kuu-
kautta ennen jérjestamispaivid, mutta tassé tapauksessa se oli mahdotonta. Opsec
sai toimeksiannon tietoliikenneverkon rakentamisesta ja samana péivana aloitettiin

tapahtuman suunnittelu.
6.3 Projektin jatkuminen

Projekti oli kertaluontoinen ja vastaavan kokoista projektia Opsec ei tule nailla na-
kymin tekemaan. Opsec tulee toteuttamaan pienemméan mittakaavan tapahtumien
tietoliikenneverkkoja myos jatkossa. Vastaavanlaiset projektit eivat kuulu Opsecin

paaliiketoimintaan.
6.4 Huomioitavat asiat suunnittelussa

Projektin aikana huomattiin kuinka langattoman verkon suunnittelussa tulee huo-
mioida monta erilaista asiaa. Ympaéristo ja rakennettava infra sekd misté kaapelit

voidaan vieda niin etteivat ne ole suuren ihmisjoukon tielld. Liséksi kaapelit on
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sijoitettava niin, ettd ne ovat vaihdettavissa ja purettavissa helposti. Tukiasemien
kayttamat kanavat tulee huomioida niité sijoitellessa. Viereiset tukiasemat eivét
saisi kayttad samoja kanavia, jotta verkossa ei tulisi hairi6ita. Projektissa olleet tu-
kiasemat osasivat kommunikoida toistensa kanssa ja ndin kanavien paallekkéisyyk-
siltd valtyttiin. Paitelaitteet ovat verkon “tyhmimpid” laitteita. Paitelaitteiden lan-
gattomat ominaisuudet vaihtelevat todella paljon. Esimerkiksi kannettava tietokone
voi toimia 2,4 GHz:n ja 5 GHz:n taajuuksilla, kun maksupaéte toimii vain 2,4
GHz:n taajuudella. Lisaksi kannettavassa tietokoneessa on paremmat antennit kuin
maksupaatteessé. N&in ollen verkko tulee rakentaa niin hyvaksi, ettd huonoinkin
paatelaite pystyy toimimaan siind moitteetta.

6.5 Verkot ja laitteet

Ennakkotietojen perusteella oli vaikeaa arvioida millainen yhteys operaattoreilta
tulisi tilata. Maksu- ja lippuverkkojen liikenne oli hyvin pientd, mutta yhteyksia
ulkomaailmaan tuli paljon. Dataliikenteessa ollut 1,2 Gbit/s piikki kertoo siitd, etta

yhteyden mitoitus osoittautui oikeaksi.

IP-verkot oltaisiin voitu toteuttaa myds VLAN-ratkaisuina, mutta tydssa paadyttiin
jakamaan verkot omiin C-luokan verkkoihin. VLAN:It olisivat vaatineet lisad kon-
figurointia kaikilta aktiivilaitteilta. Tyodssé haluttiin pitad aktiivilaitteiden konfigu-
raatiot mahdollisimman yksinkertaisina, jotta laitevaihdot tapahtuman aikana ta-
pahtuisivat mahdollisimman nopeasti. Tuotannolle tehtyjen C-luokan verkkojen va-
lill& oli vain yksi palomuurisdanto tulostamista varten, kaikki muu liikenne ohjautui
sisdverkosta ulospain. Maksupéaateiden ja lippulukijoiden C-luokan verkoista lii-

kenne ohjautui suoraan ulkoverkkoon.

Langattomien verkkojen suunnittelussa olisi pitanyt huomioida tarkemmin pééte-
laitteiden rajoitteet. Paatelaitteissa ei ollut roamingmahdollisuutta ja SSID:t oli
luotu suurille alueille. Tdmén seurauksena péatelaite saattoi yhdistda itsestaan
kauimmaiseen tukiasemaan. Tama4 olisi voitu valttaa tekemalla jokaiselle myynti-
pisteelle oma SSID, jolloin olisi pystytty varmistamaan, ettd laite liittyy lahimpaan
mahdolliseen tukiasemaan. Kanvasuunnittelu olisi ollut my6s hyddyllinen, vaikka

tukiasemat osasivat kommunikoida toisilleen kdyttamistddn kanavista.
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Kanavasuunnittelussa olisi varmistettu, etteivat samat kanavat ole kaytossa vierek-
kaisilla tukiasemilla. Kanavasuunnittelu olisi taannut vapaamman kommunikoin-

tiyhteyden pééatelaitteen ja tukiaseman valilla. /14/.

Projektissa kéytettiin kahta palomuuria, jolloin olisi ollut jarkevaa konfiguroida
laitteet HA-pariksi. HA-parin muodostavat palomuurit toimivat vaikka toinen pa-
lomuuri tai toinen operaattoriyhteys katkeaisi. HA-parin konfigurointi olisi syonyt
rajallista aikaa projektin aikana, joten se jatettiin tietoisesti pois. Tulevissa projek-

teissa HA-parin konfigurointi lisd4 varmuutta ja vahentéa paivystéjan tarvetta.
6.6 Kommunikointi

Kommunikoinnin toiminta Opsecin ja kolmansien osapuolien vélill& olisi voinut
toimia paremmin. Yhteiset palaverit jaivat vahiin projektin tiukan aikarajoitteen
vuoksi. Kolmansilla osapuolilla ja Opsecilla olisi pitdnyt olla yhteinen Kkartta, jossa
tapahtuma-alueen kohteet olisi olleet merkittyné. Projektissa muodostui ongel-
maksi se, ettd Opsec ja kolmannet osapuolet puhuivat tapahtuma-alueen osa-alu-
eista eri nimilla. Tapahtuma-alueella toteutetut muutokset rakentamisen aikana tu-

livat myos heikosti tietoon Opsecille.
6.7 Vertailu aikaisempiin projekteihin

Opsec on tehnyt aikaisemmin vastaavanlaisia projekteja pienemmassd mittakaa-
vassa, ja aikataulu ei ole ollut yhté tiukka. Téssa projektissa suunnittelu oli tarke-
assé roolissa, koska aikataulu oli tiukka, jolloin testaukselle ja muutosten tekemi-
selle ei riittdnyt aikaa. Suunnittelu jouduttiin tekem&én kokonaan karttojen perus-
teella. Aikaisemmissa projekteissa suunnitelmat on pystytty tekemé&an paikan-

paalla. Alueen kartoittaminen paikanpéaalla helpottaa suunnittelua.
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