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Opinnaytetyossa selvitettiin Fidelixin Pilvivalvomon kayttdonoton vaiheita seka tutkittiin sen
tietoturvaa. Tyon tilaajana on Pilvivalvomon lanseeraaja Fidelix Oy. Tyon tavoitteena oli
luoda ohjeistus, jota Fidelixin projektinhoitajat voivat hyédyntaa Pilvivalvomon
markkinointiin ja kayttdonottoon rakennusautomaatiourakoinnissa.

Pilvivalvomon tekniikkaa tutkittiin tuote-esitteista ja Fidelixin tyontekijoita haastattelemalla.
Pilvivalvomon kayttéonottoon perehdyttyiin aikaisempien rakennusautomaatiourakoihin
pohjautuen. Kayttdéonoton vaiheita kokeiltiin testikayttdon tarkoitetulla Fidelixin
keskusyksikolla seka ohjelmistolla.

Tietoturvallisuutta tutkittiin IT-alan kirjallisuudesta seka Pilvivalvomossa kaytettavan
Tosiboxin dokumentaatiosta sen VPN-teknologiasta.

Tyon tuloksena selvida, etta Pilvivalvomo on moderni ja helppokayttdinen valvomoratkaisu,
jonka Tosiboxiin pohjautuva VPN-suojattu tietoliikenne mahdollistaa erittain vahvan
suojauksen rakennusautomaatiojarjestelmiin. Pilvivalvomo tuo myos saastoja
yllapitokustannuksiin sekd mahdollistaa data-pohjaisen optimoinnin
rakennusautomaatiojarjestelman saatoon.

Avainsanat rakennusautomaatio, valvomo, pilvivalvomo, Fidelix
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This Bachelor’s thesis investigated the methods of deploying Fidelix Cloud Interface for
building automation systems and its security. Thesis was made for Fidelix Oy. Works pur-
pose was to create guidance for Project Managers in marketing and utilizing Fidelix Cloud
Interface.

The technology of Fidelix Cloud Interface was researched from data sheets and
interviewing employees of Fidelix. Its deployment was researched from past building
automation projects. Deployment was tested on Fidelix CPU and Fidelix programs.

Security was researched from IT literature and Tosibox documentation whose VPN-
technology is used in Fidelix Cloud Interface.

As a result of this work, one can find Fidelix Cloud Interface a modern and easy to use
interface for building automation control. Its Tosibox-based VPN protection enables very
strong encryption for remote building automation control. Fidelix Cloud Interface also
provides cost-efficent by decreasing management costs and provides an option to use
data analysis in optimizing building automation control.
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metropolia.fi WMetropolia



Sisallys

Lyhenteet

1 Johdanto

2 Rakennusautomaatio

2.1
22
23

Kenttataso

Automaatiotaso

Hallintotaso

2.3.1 Paikallisvalvomoista pilvivalvomoihin
2.3.2 Pilvivalvomo ja sen komponentit

3 Tietoturvallinen etayhteys

3.1
3.2

Miksi tietoturva kiinteistdissa on tarkea?

Tietoturvallinen etayhteysratkaisu Tosibox:illa

4  Pilvivalvomon kayttddnotto

4.1
4.2
4.3
4.4

Pilvivalvomon suunnittelu
Tarvittavat laitteet
Laitteiden kayttoonotto

Tarvittavat asetukset

5 Yhteenveto

Lahteet

N oo o A W

10
10
11

13
13
14

16
17

22

24

metropolia.fi

ﬂ7 Metropolia



Lyhenteet

Al Analog input. Analoginen tulo.
AO Analog output. Analoginen 1ahto.
DI Digital input. Digitaalinen tulo.

DIN-kisko  Standardoitu kiinnityskisko.
DO Digital output. Digitaalinen lahtd.

FxEditor Fidelixin ohjelmointiohjelmisto. Kaytetdan ala-asemien ja valvomoiden
grafiikan luomiseen seka ohjelmointiin.

/0 Input/Output. Sisaan- ja ulostulo.

v lImanvaihto.

LVIS Lampd, vesi, iimanvaihto ja sdhko.

PID Proportional-integral-derivative -saadin.

Portaali Fidelixin valvomo-ohjelmisto kirjautumispalvelu.

RA Rakennusautomaatio.

SaaS Software as a service. Ohjelmisto palveluna. Fidelixin Pilvivalvomo-

ohjelmiston lisensointitapa.
VAK Valvonta-alakeskus.
Valvomo Rakennusautomaatiojarjestelmaa valvova jarjestelma.
Webvision Fidelixin valvomo-ohjelmisto.

VMware Virtualisointiin erikoistunut ohjelmistoyritys. Sen teknologiaa hydédynnetaan
Pilvivalvomossa.

VPN Virtual Private Network. Virtuaalinen erillisverkko.
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1 Johdanto

Opinnaytetyossa kasitelldadn Fidelixin Pilvivalvomon kayttéénoton vaiheita ja kaydaan
Iapi sen rakennetta seka etuja perinteiseen fyysiseen valvomotietokoneeseen verrattuna
kiinteistdjen automatiikan hallinnassa. Ty6ssa kasitelladn rakennusautomaation etéhal-
lintaan liittyvia riskeja ja sita, miten niitd ehkaistdan Fidelixin rakennusautomaatiojarjes-
telmissa luomalla turvallisia yhteyksia kayttajan paatelaitteen ja rakennusautomaatiojar-
jestelman valille hyddyntden Tosibox-teknologiaa seké yleisia nykypaivan tietoturvalli-
suuden periaatteita. Pilvivalvomon kayttdonottoon tarvittavia ohjelmistoja ja niihin tarvit-

tavia asetuksia on tarkoitus selventaa kayttdonoton tueksi.

Opinnaytetyon tavoitteena on luoda dokumentti, jossa selvennetaan Pilvivalvomon toi-
mintaa ja joka helpottaa sen kayttdonottoa rakennusautomaatiourakoinnissa. Fidelixin
projektinhoitajat voivat kayttdad opinnaytetyéta oppaana Pilvivalvomon asetusten konfi-

guroinnissa.

Opinnaytetyon tilaajana on Fidelix Oy. Fidelix Oy on suomalainen rakennusautomaatio-
alan yritys, joka urakoi kiinteist6ihin LVIS-toimintoja hallinnoivaa rakennusautomaatiojar-
jestelmia. Fidelix Oy on alansa suurimpia toimijoita pohjoismaissa ja toimittaa valmista-
miaan rakennusautomaatiolaitteistojen komponentteja ja ohjauslaitteita maailmanlaajui-
sesti. Yrityksen tuotekatalogiin kuuluu muun muassa keskusyksikkéja, 1/0-moduuleja,

valvomolaitteistoja ja huonesaatimia.
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2 Rakennusautomaatio

Rakennusautomaatiolla tarkoitetaan jarjestelmaa, joka operoi ennalta maaritellyin eh-
doin rakennuksen LVIS-toimintoja (lampd, vesi, iimanvaihto ja sahko) itsenaisesti seka
mahdollistaa naiden kasikayttdisen ohjauksen keskitetysti. Tama kasittaa paaasiassara-
kennuksen lammityksen, vesiputkiston, ilmanvaihdon, kulunvalvonnan ja valaistuksen

toiminnan valvonnan ja ohjaamisen. [1. s. 20-24.]

Kyseiset toiminnot ovat kiinteiston yllapidossa tarkeitd optimoida sopivaksi, jotta raken-
nuksen olosuhteet, kuten lampdtila, hiilidioksidipitoisuus ja kosteuden maara, ovat ra-
kennuksen kayttdtarkoitukseen sopivia. Rakennuksen ymparistd, kuten vallitsevat saa-
olosuhteet ja maapera, luovat jatkuvaa tarvetta saataa LVIS-tekniikan toimintaa optimaa-
lisen olotilan yllapitamiseksi, mika tekee kasisdatamisesta kaytanndéssa mahdotonta. Sa-
massa rakennuksessa voi myos olla erilaisia osia ja huoneita, joissa on jokaisessa eri-

laiset vaatimukset ja tarpeet olotilalle. [1. s. 20-24.]

Taman vuoksi rakennusautomaatio on nykyisin lahes kaikessa rakennussuunnittelussa,
niin uudis- kuin saneerauskohteissa, otettu osaksi rakentamista ja rakennuksen yllapi-
toa. RA-jarjestelméan (rakennusautomaatiojarjestelman) kaytté mahdollistaa kiinteiston-
huollon keskittdmisen, nopeamman reagoinnin olosuhteiden muutokseen seka vahentaa
mahdollisten LVIS-laitteiden virhetilanteiden aiheuttamia vaurioita, kun jarjestelma huo-

lehtii rakennuksen paivittaisista toiminnoista ja saatotarpeista itsenaisesti. [1. s. 20-24.]

RA-jarjestelma voidaan kuvata hierarkkisina tasoina, joka koostuu kentta-, automaatio-
ja hallintotasosta. Rakennusautomaatiojarjestelmat tasot ovat esitetty kuvassa 1. [1. s.
20-24.]
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Automaatiojdrjestelman rakenne » < Fidelix
E Pilvivalvomo/ Suojatulla etiyhteydelli
 g— = Internet
Hallintotaso EESESLTIN 6

- Tarvittaessa paikallinen valvomo
- Suojattu Pilvivalvomo
- Fidelix WebVision

Automaatiotaso

- FX-3000-C CPU

- Visio 15C

- Compact modulit

Yhteys

Kenttétaso
- Oma tuotanto
- Muiden tuotteet

Kuva 1. RA-jarjestelman rakenne havainnollistettuna Fidelixin automaatiojarjestelmalla. [2.]

2.1 Kenttataso

Kenttataso kasittaa erilaiset kenttalaitteet. Tallaisia ovat muun muassa anturit ja l&hetti-
met ja toimilaitteet seka itsenaiset saatimet, kuten integroidut taajuusmuuttajat. Nama
mittaavat ja saatavat LVIS-laitteiden ja -putkistojen osista haluttuja suureita ja lahettavat
saadun tuloksen signaalina VAK:iin (valvonta-alakeskus), jonka ohjelma analysoi ver-
taamalla sita prosessin suunniteltuihin asetusarvoihin, palauttaen ohjaussignaalin toimi-

laitteille ohjelmallisen tavoitteen saavuttamiseksi. [1. s. 61.]

Kenttalaitteet kytketdan VAK:iin instrumentointikaapeloinnilla tai langattomasti riippuen
kenttalaitteen tyypista ja toimintaperiaatteesta seka kayttojannitteesta. Yleisimpia raken-

nusautomaatiossa kaytettyja instrumentointikaapeleita ovat

. NOMAK
J JAMAK
. KLMA

. MMO

. MMJ.
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4

Instrumentointikaapeleita on erikokoisia, useita johdinpareja siséltavia ja erilaisilla suo-
jauksilla varustettuina. Monijohtimisien kaapelien johdinparit erotellaan tyypillisesti nu-
meroimalla seka varikoodauksella

Vaylapohjaiset kenttalaitteet kaapeloidaan tyypillisesti hairidsuojatulla JAMAK-kaape-
lilla. Tyypillisia vaylaprotokollia ovat Modbus, Mbus ja Bacnet. [1. s. 103—104.]

2.2 Automaatiotaso

Automaatiotasolla tarkoitetaan VAK:iin ja siihen integroituja 1/O-moduuleita (Input/Output

moduuleita). Kuvassa 2 on esitetty VAK-kaapin sisalto.

iy

ETTTTIITN g g 1111 SR

Kuva 2. VAK-kaapin sisalto Fidelix Classic-sarjan I/O-moduuleilla
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Alakeskus kommunikoi tyypillisesti TCP/IP-protokollan (Transmission Control
Protocol/Internet Protocol) kautta joko kiinteasti Ethernet-kaapelilla tai langattomasti
WLAN- (Wireless Local Area Network) tai 3G/4G-yhteydella. [1. s. 60—61.]

I/O-pisteet ovat fyysisia liityntapisteita, joihin kytkettyjen kenttalaitteiden antamaa dataa
alakeskus tulkitsee ja ohjaa tdman perusteella ohjaus- tai jannitesignaaleja toimilaitteille

alakeskuksen ohjelman mukaisesti.

I/O-pisteet jaotellaan DI- (Digital Input), DO- (Digital Output), Al- (Analog Input) ja AO-
(Analog Output) pisteisiin. DI-pisteet ovat bindarimuotoisia, arvoltaan 0 tai 1, joten niita
kaytetaan tyypillisesti kosketintietoon perustuvissa halytys- ja tilatietoindikoinneissa. DO-
pisteet ovat niin ikdan bindarimuotoisia ohjaussignaaleja, joilla ohjataan relepohjaisia
toimilaitteita ja kontaktoreita. Nama voivat olla 24 V:n tai 230 V:n jannitteella toimivia. Al-
pisteet ovat erilaisia mittaustietoja varten, jotka toimivat joko vastus (NTC — Negative
Temperature Coefficient tai PTC - Positive Temperature Coefficient) tai jannitepohjaisia
(0 — 10 V) ja joskus harvoin virtapohjaisia (4 — 20 mA). Yleisin mitattava suure
rakennusautomaatiossa on lampétila ja paine. AO-pisteet ohjaavat portaattomalla
janniteviestilla toimivia toimilaitteita, kuten venttiilien tai peltien avaumaa. Alakeskus
laskee esimerkiksi PID-saadolla halutun aukeamaan vaadittavan jannitearvon (esim. 0
— 10 V) ja lahettda sen toimilaitteelle. [1. s. 72—-74.] Kuvassa 3 on esitetty Fidelix
Compact-sarjan I/O-moduuleita.

Kuva 3. Fidelix Compact sarjan I1/O-moduulit. [1. s. 75.]
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2.3 Hallintotaso

Hallintotaso kasittdd valvomon. Kyseessa on kayttoliittyma, jolla RA-jarjestelman kayt-
taja, esimerkiksi kiinteistdnhoitaja, voi seurata ja ohjata automaatiojarjestelman toimin-

taa.

RA-jarjestelman kannalta oleellinen osa valvomon toimintaa ovat erilaisten halytysten
hallinnointi, jotka ilmoittavat kiinteistoa yllapitavalle taholle LVIS-laitteiston vika- ja hai-
ridtilanteistd. Pahimmillaan hairiétilanne voi johtaa mittaviin vahinkoihin kiinteistossa,

jonka korjauttaminen voi olla kallista. [1. s. 59-60.]

Valvomon toiminta ei kuitenkaan rajoitu RA-jarjestelman tarkkailuun. Valvomolla voidaan
kerata kayttddataa jarjestelman toiminnasta seka kiinteiston kulutuksesta. Tata analysoi-
malla voidaan automatiikkaan tehda saatoja, jotka parantavat rakennuksen energiate-

hokkuutta ja sisdolosuhteiden laatua. [3. s. 9-10.]

Valvomon kommunikaatio perustuu Ethernet-vaylaan, joka linkitetaan yleensa kiinteiston

omaan LAN-verkkoon (Local Area Network).

2.3.1 Paikallisvalvomoista pilvivalvomoihin

Valvomo on yksinkertaisimmillaan PC-laitteisto, joka kytketddn RA-jarjestelmaan vayla-
kaapelilla. Tata kutsutaan paikallisvalvomoksi. Ratkaisu on ollut yleinen RA-jarjestelmien
valvomoiden toteutuksessa. Taman ongelmana kuitenkin on muun muassa valvomolait-
teiston elinkaaresta johtuva yllapidon tarve, johon kuuluu laitteiston varmuuskopioimi-
nen, paivittdminen ja ajoittain my6s uusiminen. RA-jarjestelman hallinnointitarpeen sat-
tuessa on siirryttava valvomo-PC:n luokse, mikali minkaanlaista etéhallintaratkaisua ei

ole kayttavissa.

Valvomoita voidaan myds keskittaa siten, etta usean rakennuksen RA-jarjestelmaa val-
votaan samasta paikasta esimerkiksi huoltoyhtién toimesta niin kutsutussa keskusvalvo-
mossa. Valvomopalveluiden tarjoat voivat myds mahdollistaa etdvalvomon kaytén, jol-
loin VAK:iin saadaan etayhteys erillisen verkkoportaalin kautta mista tahansa verkkoon
kytketysta laitteesta. [1. s. 66.]
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Erilaisten pilvipalveluiden yleistyessd my0s rakennusautomaatiossa on tuotu markki-
noille pilvipohjaisia ratkaisuja RA-jarjestelmien valvomoiksi. Fidelixin lanseeraama Pilvi-
valvomo tarjoaa téllaista ratkaisua. Kiintea valvomo korvataan kokonaan pilvipohjaisella
jarjestelmalla, jota Fidelix yllapitda. Talldin RA-hallinnointia voidaan suorittaa suojatulla
etayhteydelld paikasta riippumatta, eikd valvomolaitteiston vikatilanteita paase synty-

maan. [4.]

2.3.2 Pilvivalvomo ja sen komponentit

Fidelixin Pilvivalvomo on SaaS-tyyppinen (Software as a service) palvelu, jossa Fidelixin
valvomo-ohjelmisto webVision seka siihen liittyvat alaohjelmat ja tietokannat ovat pilvi-
palveluun tallennettuna. Asiakas hankkii Fidelixilta sovelluksen rakennusautomaation
hallinnointiin, jota tdma voi kayttda omilla, olemassa olevilla laitteilla ilman erillista inves-

tointia valvomolaitteistoon. [5. s. 21-22.]

Pilvivalvomo koostuu valvomo-ohjelmistosta nimeltdan Fidelix webVision, jossa graafi-
sen kayttoliittyman avulla nahdaan rakennusautomatiikan toimintaa koostetusti. Val-
vomo-ohjelmisto yhdistaa eri ala-asemilta saadut tiedot samaan paikkaan, jolloin niista
voidaan koostaa erilaisia trendikayria (kuva 4) ja kulutusseurantaa (kuva 5) seka valvoa
ala-asemien halytyksia ja luoda naista historiatietoja. Ohjelmiston toiminnan kannalta
olennaisia alaohjelmia ovat SQL-tietokanta (Structured Query Language), johon tallen-
tuu valvomojarjestelman historia- ja trenditiedot seka verkkoyhteyksia ja taustaohjelma-
toimintaa hallinnoiva FdxOnline. Naita alaohjelmia ei RA-jarjestelman kayttajan tarvitse

tuntea tai hallinnoida millaan tavalla. [6.]
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Kuva 4. Lammonjakopaketin [Ampdétilamittauksista muodostettua trendikayraa valvomossa.

Trendikayrien tarkoituksena on muodostaa halutuista tiedoista vertailtavaa tietoa. Talla

voidaan seurata RA-jarjestelman toimintaa esimerkiksi vertailemalla kaukolampd&paketin

ldBmpdmittarien dataa pumppuihin ja venttiileihin, joita ohjataan mittauksien perusteella.

Nain saadaan varmistettua ja paikallistettua mahdollisia ongelmatilanteita RA-jarjestel-

masta. [3. s. 63-64.]

Kulutustiedoilla voidaan taas verrata halutuilla aikajaksoilla kiinteiston energian- ja ve-

denkulutusta, joita tutkimalla voidaan havaita mahdollisia tarpeettoman energian ja ve-

den kayttda. Tieto on olennainen, jos halutaan pitaa kiinteistd energiatehokkaana. Tama

on tarkeaa paitsi taloudellisuuden, myds lainsdadannon asettamien vaatimusten takia.

[3.s. 70-71]
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Kuva 5. Vesimittarin mittaustuloksista muodostettua kulutusseurantaa esitettyna pylvasdia-
grammeina valvomossa.

8

8

(=3

Loppukayttaja paasee kayttamaan Pilvivalvomoa tunnistautumalla Fidelixin Portaali-pal-
veluun omilla kayttdjatunnuksillaan. Portaali koostaa listan ala-asemista ja valvomoista,
joihin hanelld on paasyoikeudet. Portaalia kaytetddn modernilla verkkoselaimella ja se
muodostaa automaattisesti yhteyden valittuun valvomoon. [6.] Kuvassa 6 on esitettyna
Portaalin kayttdjanakyma, jossa listataan kayttajalle myonnettyjen kayttdoikeuksien mu-

kaiset ala-asemat ja valvomo.
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tehdas

tehdas
Laiteet t&lla tasolla

(\__ Tehdas Valvomo
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———— Tehdas VAK1
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guilB2 sejain
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BU==Selain

e Tehdas VAK3
. 4 Laitteeseen tarkistettu yhteys 22.04.2020 12:53
2= selain

Kuva 6. Kayttajan nakyma Portaalissa kirjautumisen jalkeen.

3 Tietoturvallinen etiayhteys

3.1 Miksi tietoturva kiinteistdissa on tarkea?

RA-jarjestelman kytkeminen internetiin mahdollistaa etdohjauksen, mutta tahan liittyy ris-
keja, mikali etdhallinnoinnin tietoturvaa ei ole suunniteltu huolella. Asiaa voi verrata oven
lukitsematta jattdmiseen: kella tahansa on paasy jarjestelmaan, joka mahdollistaa erilai-
set haitalliset vaarinkaytokset. Pahimmassa tapauksessa jarjestelman hallinta menete-

tdan kokonaan ja tdman seurauksena rakennukseen syntyy fyysisia vaurioita. [1. s. 114.]

Kyseinen uhka toteutui esimerkiksi Lappeenrannassa marraskuussa 2016, kun asuin-
kiinteistdjen RA-jarjestelmiin kohdistui palvelunestohydkkayksia. Hyokkayksen tavoit-
teena on tukkia kohde luomalla useita perattaisia yhteyksia kohteeseen, jonka seurauk-
sena kohteen kapasiteetti taytyy ja kohteen laitteisto jumittuu, lakaten vastaamasta oh-
jaukseen. HyOkkays aiheutti kiinteistdssa lammitysjarjestelmien toiminnan ja etdohjauk-
sen lakkaamisen. Tapauksen tutkinnassa todettiin, ettei hydkkays ollut kohdennettu
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vaan osa laajempaa hydkkaysten kokonaisuutta, jossa hyddynnettiin RA-jarjestelmassa

kaytetyn ohjelmistojen haavoittuvuuksista. [7.]

Vastaavanlaisten uhkien riski kasvaa, kun rakennusautomaatiota digitalisoidaan ja kyt-
ketaan verkkoon kasvavissa maarin. [3. s. 117.] Uhkien torjunta on olennainen osa RA-
jarjestelman kayttajalle ja hankkijalle antamaa luottamusta, joten siihen panostaminen

jarjestelmatoimittajan puolesta on tarkeaa jo asiakastyytyvaisyyden takia.

Taman paivan asianmukaiseen rakennusautomaation tietoturvaan kuuluu muun muassa
kayttdoikeuksien hallinta, jolloin rajataan paasy RA-jarjestelmaan ja sen tiettyihin toimin-
toihin vain halutuille kayttajille. Muita hyvia kaytantoja ovat vahvat salasanat, valvomotie-
tokoneiden kayton rajoitus vain RA-jarjestelman hallintaan ja tietokoneen tai 4G-verkko-
yhteyden mukana tulleiden, tarpeettomien toimintojen ja palveluiden poistaminen kay-
tosta. Valvomon tietokoneisiin on myds syyta pitda ajan tasalla pysyvaa haittaohjelmien

torjuntaohjelmistoa. [3. s. 121-124.]

Myds kaytettdvan ohjelmiston ja kayttdjarjestelmien paivittdminen on oleellinen osa tie-
toturvaa, silla paivitykset korjaavat kayttoédnoton jalkeen havaittuja tietoturva-aukkoja. [3.
s. 125]

Tietoturvaa suunnitellessa ei tule keskittya ainoastaan uhkien torjumiseen vaan on mie-
tittdva myds, miten toimitaan uhan toteuduttua. Mikali RA-jarjestelman tiedot menete-
tédan, on syyta olla kattavat varmuuskopiot niin RA- kuin valvomojarjestelmista, jolloin

kiinteiston LVIS-ohjaus saadaan palautettua nopeasti normaalitilaan. [3. s. 125.]

3.2 Tietoturvallinen etdyhteysratkaisu Tosibox:illa

Fidelix kayttdaa Tosiboxia tietoturvallisen yhteyden muodostamiseksi RA-jarjestelmien
etdohjaukseen. Tosibox on samannimisen yrityksen tuoteperhe, jolla voidaan kahden
laitteen valilla ottaa salattu VPN-yhteys (Virtual Private Network). Tosiboxin tekniikka pe-
rustuu etahallittavan laitteeseen yhdistetyn erikoismodeemin, Tosibox Lukko, ja etadhal-
lintaa suorittavan laitteen kytketyn salausavaimen, Tosibox Avaimen, valiseen VPN-tun-

neliprotokollaan. Kyseessa on paasta-paahan (end-to-end) -muotoinen salaus, jolloin
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kukaan ulkopuolinen ei paase salatun tietoliikenteen sisalté6n, mukaan lukien palvelun-

tarjoaja Tosibox itse. [8.]

Tosibox Avain on fyysinen USB-tikku, joka paritetaan Lukkoon liittdmalla se Lukon USB-
porttiin. Tassa parituksessa Avain ja Lukko vaihtavat toistensa julkisen salausavaimen

ja sen varmenteen, jolloin salattu yhteys voidaan muodostaa vain kyseisella Avaimella.

Kuvassa 7 on esitettyna Tosiboxin tuotekatalogin fyysisita laitteistoa. [8.]

TOSIBOX

Kuva 7. Tosiboxin fyysiset tuotteet: vasemmalla keskuslukko (Central Lock), oikealla ylhaalla
erikokoisia Lukkoja seka alhaalla Avain. [9.]

Tosiboxin kayttajavarmennus perustuu internetissa yleistyneeseen julkisen avaimen sa-
lausmekaniikkaan, jossa haluttu tieto salataan yksityiselld avaimella ja salauksen pur-

kaus tapahtuu erilliselld, julkisella avaimella. [8.]

Fidelixin kohteissa kaytetdan etavalvomo-ratkaisuissa Fidelixin oman palvelimen kautta
kulkevaa Tosibox Keskuslukkoa (Central Lock), joka toimii varmenteena kuten fyysinen
Avain. Asiakkaan tunnistauduttua Fidelixin Portaali-palveluun, Keskuslukon kayttajatun-
nistuksen kautta muodostetaan Tosiboxin VPN-yhteys kohteen alakeskuksen Lukkoon.

[10.] Kuvassa 8 on esitetty Tosibox-verkon topologia.
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Cloud Services
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Kuva 8. Tosiboxin topologia: yhteys voidaan muodostaa suoraan Lukkoon tai
valityspalvelunkautta Keskuslukolla. [11.]

4 Pilvivalvomon kayttéonotto

4.1 Pilvivalvomon suunnittelu

Olennaisin osa Pilvivalvomon toteutuksessa RA-urakoinnissa on internetyhteyden asi-
anmukainen konfigurointi VAK:eihin, jotta yhteys olisi ylipadtadan mahdollinen, mutta
myds tietoturvallisesti toteutettu. Internetyhteyden hankkii yleensa asiakas itse, silla ta-
man paivan rakennuksissa on huomioitu internetyhteyksien tarve ja rakennuksesta 16y-
tyy tarvittava kaapelointi jo valmiiksi. Tarvittaessa Fidelix voi tarjota esimerkiksi sanee-
rauskohteeseen ala-asemiin soveltuvaa 4G-yhteytta internetyhteytta varten. [10.]

RA-urakoinnissa kartoitetaan tarvittavien automatiikkalaitteiden maara, jotta alakeskus-
ten maara ja Pilvivalvomoon tarvittava kapasiteetti saadaan mitoitettua tarvittavan suu-
reksi. Fidelixin Pilvivalvomo-jarjestelmassa ei ole suoria rajoituksia hallittavien laitteiden
ja alakeskuksien maaralle, mutta kapasiteettitarpeen kasvaessa tarpeeksi suureksi vaa-

ditaan palvelinpuolella hienosaatda toimivuuden varmistamiseen. [6.]
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4.2 Tarvittavat laitteet

Pilvivalvomo on suoraan yhteydessa kohteen ala-asemiin, joten ainoita urakassa tarvit-
tavia laitteita VAK:issa on itse ala-asemayksikko seka siihen liitettdvat moduulit.

Fidelixin ala-asemissa kaytetdan keskusyksikona FX-3000-C -ohjausyksikkoa, joka on
esitettynd kuvassa 9. Keskusyksikkd asennetaan alakeskuskaappiin DIN-kiskoon
yhdessa haluttujen 1/O-moduulien kanssa. Moduulien ja keskusyksikdn valinen
kommunikointi tapahtuu Modbus-vaylatekniikalla. Keskusyksikkdon voi kytked myds

erilaisia vaylatekniikoita tukevia laitteita. [12.]

0K Fidelix v

FX-3000-C

FdxCompact Controller

M e P s Pty

AR
1
|

Kuva 9. Fidelix FX-3000-C keskusyksikkd. [13.]

Vaihtoehtoisena VAK-ratkaisuna Fidelixin tuotevalikoimassa on tarjolla integroitu kes-
kusyksikké FX-Spider (kuva 10). Keskusyksikossd on samat ominaisuudet kuin FX-
3000-C -sarjan keskusyksikdssa, mutta kyseessa on valmis kokonaisuus sisaltaen pie-
nikokoisen kaapin, kosketusnaytén aseman hallintaan seka 40 1/O-pistetta. FX-Spider
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on tarkoitettu pienempiin rakennusautomaatiokokonaisuuksiin, joissa ei ole tarvetta tai
tilaa taysikokoiselle VAK:ille. [14.]

Kuva 10. FX-Spider integroitu keskusyksikk6 naytolla ja koteloinnilla. [13.]

Seka FX-3000-C:ssa, ettd FX-Spiderissa on Tosibox Readiness -toiminto, joka integroi
Tosibox Lukko -toiminnot laitteeseen suoraan. Talldin VAK:eissa ei tarvita erillistd
Tosibox Lukko -laitteistoa etdyhteyksid varten, mikd helpottaa Pilvivalvomon
kayttéonottoa niin  saneeraus- kuin uudisrakennuksissa. Tama mahdollistaa
Pilvivalvomon kayttéonoton myos jalkikateen ilman asennustéita. [15.]
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4.3 Laitteiden kayttéonotto

Pilvivalvomo luodaan Fidelixin IT-osaston toimesta VMwaren virtualisiointitekniikalla vir-

tuaalisena PC:n4, jonka kayttojarjestelmana toimii Windows Server 2016. Tahan virtu-

aaliseen valvomo-PC:hen asennetaan valvomo-ohjelmisto ja sen komponentit seka

aliohjelmat.

Virtuaaliseen PC:hen konfiguroidaan verkkoreititykset ja verkkoasetukset ja lisataan ha-

lutut kayttajatunnukset. Virtuaali-PC:n sisaltdma palvelin lisatdan Portaaliin ja kayttaja-

tunnukset yhdistetdan halutuille kayttajille paasy palvelimelle. [16.]

Ala-aseman sisdanrakennettu Tosibox Readiness -yhteys aktivoidaan keskusyksikdn

asetuksista kohdasta Aktivoinnit. Asetuksista saatu tuotekoodi syotetdan Fidelixin tuo-

teaktivointijarjestelmaan, josta saatu aktivointiavain syodtettdan ala-aseman asetuksiin.

Kuvassa 11 on esitetty ala-aseman aktivointisivu onnistuneen aktivoinnin jalkeen. [17.]

Halytykset

Asetukset

Aktivoinnit v

i

Suomi
English
i
Russian
Ttalian

I lanss T

=

Korjaa

Ominaisuuksien aktivointi

Fx perusohjelmisto
Tuotekoodi  F-735e-7386-abf1-dc98-f7dc-a3e2 | Kopioi |
Aktivointiavain Tuoteaktivointi Ok| Poista aktivointi |

INU I/0 modulit
Tarpeellinen vain kun ala-asemaan on liitetty INU I/O moduleita.
Tuotekoodi  N-163b-16e3-ce94-b9fd-92b3-cf87 | Kopioi |

Aktivointiavain | Tuocteaktivointia ei ole tehty| Paista aktivointi |

EcoSmart energian sddsto
Tuotekoodi  A-ccel-cc39-144e-6327-4869-685d | Kopioi |
Aktivointiavain| Tucteaktivointia ei ole tehty| Poista aktivointi |

Bacnet Toiminnallisuus
Tuotekoodi  B-1a37-1aef-c298-b5f1-9ebf-eb8b | Kopioi |
Aktivointiavain | | Tuoteaktivointia ei ole tehty| Poista aktivointi |

Sisdinen Tosibox
Tuotekoodi  T-624f-6207-bael-cd89-e6c7-4df3 | Kopioi |
Aktivointiavain Tucteaktivointi Ok| Poista aktivointi |

Kuva 11. Ala-aseman Aktivointi-asetuksista aktivoitu Tosibox Readiness -yhteys.
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Aktivointi avaa ala-aseman asetuksiin Tosibox-vaihtoehdon, jossa itse yhteys muodos-
tetaan. Asetussivulle lisatdan Tosibox-aktivointikoodi, joka saadaan Fidelixin toimesta.
Keskusyksikdn Tosibox-yhteys sarjoitetaan Fidelixin Keskuslukkoon painamalla Aloita
etasarjoitus. Ala-asema antaa koodin, joka lahetetdan Fidelixin IT-palveluihin, joka vii-
meistelee sarjoituksen. Kuvassa 12 on esitetty Tosibox-asetussivu, kun yhteys on toi-

minnassa ja sarjoitus on suoritettu. [16.]

TOSIBOX® Readiness

Aktivointikoodi:

Versio: 1.0.2

Aktivoitu: Yes

Kaynnissa: Yes

Internet yhteys: Yes

MAC: 123456789ABC

Sarjoitetut avaimet: Key 12345 (token-12345)
Unohda avaimet

Yhteydet: -

Ominaisuudet: -

Verkkomuunnos -osoite:

Kuva 12. Onnistuneesti aktivoitu Tosibox-yhteys ala-aseman asetuksissa. [18.]

4.4 Tarvittavat asetukset

Asetustiedosto, josta valvomo-ohjelmiston ala-asemiin liittyvia asetuksia voi muokata, on
nimeltdan stations.dat. Tiedostoon maaritetdan valvomon ja ala-asemien kommunikaa-
tion perusasetukset kuten pistetietojen maaritykset, ala-asemien tiedot ja yhteysvirheti-
lanteen toiminnot. [6.] Stations.dat -tiedoston perusasetuksista muokataan taulukon 1

asetuksia.
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Taulukko 1.

Stations.dat -tiedoston yleiset asetukset. [19. s. 7-8.]

Asetuksen nimi

Asetuksen toiminto

DEBUGMODE

Asettaa valvomon testitilaan, jos arvo on 1.

TAGNAMEMODE

Pisteiden nimiformaatti, uusimmassa versiossa kay-
tetdan vaihtoehtoa STATION.POINTNAME eli ala-
aseman nimi ja asemassa esiintyva pistenimi erotel-
tuna pisteella. Tall6in valvomossa esiintyva pistenimi
on esimerkiksi
KOHDE_VAK1.DEMO_201_TE31_M.

COMMONALARMNAME

Nimi tiedonsiirtovirheen halytyspisteelle. Sen maksi-
mipituus voi olla 30 merkkia ja dakkdset ovat kiellet-

tyja.

COMMONALARMSENSITI-
VITY

Maarittelee, kuinka monta yhteysvirhettd tarvitaan
tiedonsiirtovirheen laukaisemiseksi. Sopiva arvo on
10, jolloin halytys ei laukea herkasti heikommilla yh-
teyksilla taikka liian myohaan.

COMMONALARM-
TEXTGROUP

Tiedonsiirtovirheen halytysryhma. Pisteryhma maa-
rittelee erilaisten halytyksen luokan ja prioriteetin toi-
men-piteiden kriittisyytta varten.

COMMONALARMEMAIL

Sahkopostiosoite, johon tiedonsiirtovirheet lahete-
taan.

SESSOINTIMEOUT

Aika, jonka jalkeen kayttamattdmana ollut selainis-
tunto suljetaan ja kayttaja kirjataan automaattisesti
ulos valvomosta.

Valvomossa esiintyvien pisteiden maksimiluku-

MAXPOINTS maara, joista voidaan tietoa tallentaa.
AUTOMATICBACKUP Arvolla YES ottaa kaikista ala-asemista varmuusko-
piot valvomoon.
FULLBACKUPDAYS GZEZ ala-aseman varmuuskopioinnin aikavali pai-
MAXFULLBACKUPS kao ala-asemasta o"tgtt__ujen vanhojen varmuuskopi-
oiden maksimilukumaara.
Ala-aseman Data-kansion varmuuskopioinnin aika-
DATABACKUPDAYS vgll paivissa. Data-k?ns]_(_)__ssgaltaa aseman ohjelmagl,
pistetietokannan, kayttdja- ja moduulitiedot seka
muut RA-jarjestelman asetukset.
MAXDATABACKUPS Sailytettdvien vanhojen Data-kansion varmuuskopi-

oiden maksimilukumaara.

18
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Ala-asemat yhdistetdan valvomo-ohjelmistoon lisaamalla kullekin ala-asemalle varatut
IP-osoitteet ja yhdysportit valvomo-ohjelmiston asetuksiin. Ala-asema lisataan valitse-

malla Add Substation ja sy6ttamalla ala-aseman tiedot taulukon 2 mukaisesti.

Taulukko 2.  Stations.dat -tiedoston ala-aseman asetukset. [19. s. 8-9.]

Asetuksen nimi Asetuksen toiminto

FRIENDLYNAME Ala-aseman nimi valvomonakymassa.
IPADDRESS Ala-aseman IP-osoite paikallisverkossa.
WEBPORT Ala-aseman TCP-portti. Oletuksena 80.

Valvomon ja ala-aseman kommunikointiin kaytettava

WEBVISIONPORT TCP-portti. Oletuksena 1235.
SHOWCALENDAR Synkronoi ala-aseman kalenterin valvomoon.
FDX_AUTHENTICA- Ala-aseman autentikointiavain

TION_KEY )
AUTOMATICBACKUP Varmuuskopioi ala-asemat valvomoon.

Vastaavasti ala-asemien palomuuriasetuksiin lisataan valvomon IP-osoitetiedot ja raja-
taan IP-avaruuden muut osoitteet pois kaytosta. Ala-asemien jarjestelmaasetuksista ko-
pioidaan valvomo-ohjelmiston asetuksiin my&s autentikointiavain, jolla varmennetaan

halutun aseman olevan oikea ja yhteyden toimivan normaalisti. [6.]

Valvomo-ohjelmiston asetuksista lisataan automaattinen varmuuskopiointi ala-asemista,
jolloin valvomo-ohjelmisto varmuuskopioi ala-asemien grafiikkakuvat, ohjelmakoodin,

moduulitiedot ja asetukset valvomoon. [6.]

Valvomo-ohjelmistoon lisataan grafiikkakuvat, joista ilmenee ala-asemien seka niihin
kytkettyjen prosessien toiminta, kenttalaitteiden tilatiedot, halytykset ja mittausarvot re-
aaliaikaisesti. Grafiikoiden tarkoituksena on visualisoida kaynnissa olevien prosessien
toimintaa kayttgjalle, jotta tama voisi halutessaan tehda tarvittavia muutoksia rakennus-
automaatiojarjestelmaan helposti. Kuvassa 13 on esitetty valvomon grafiikkakuva. [6.]
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Kohde LJH VAK1
ebVision KOHDE_VAK1
" KAUKOLAMPO_PROSESSI.HTM

" Historia @ Ala-asemat.

f ,'%. Kulutusseuranta

N Demo IEC 1 LAMMONJAKOKESKUS Ulkoilma: 8.2 °C
= webVision Kuvat )A( Fidelix | martinkyiantie a1 16.4.2020
01720 VANTAA 16.32.00
Kohde

Jarjestelma
Jarjestelma
Jarjestelmakaavio
TV-koneet (o “2orTERl
|58.0°C s8°C

01-7E81
[00°C 102 TEA1
[2007¢

feae I

Lammitys

101-PE82

|i‘zn Bar

101-P01

101-TE:
[1407c

KAUKOLAMPO ENERGIA- JAVESIMAARA PAAVESIMITTAR! 10201

Prosessikaavio
Halytysrajat

100-001 (0,00 MV 0.00 m*
0oyt [0.00

: Ala-asemat

Versio 8:89. 1 - Copyright Fidelix Oy © 2011-2020

Kuva 13. Valvomo-ohjelmistossa esiintyvaa ala-asemagrafiikkaa rakennuksen
kaukolampodprosessista.

Grafiikkakuvat luodaan Fidelixin omalla FxEditor-ohjelmalla (kuva 14), jolla luodaan
myds varsinainen ohjelmakoodi ala-asemiin. FxEditor pohjautuu pisteohjelmointiin, el
jokaista alakeskukseen kytkettya 1/O-pistettéa vastaa oma nk. fyysinen piste grafiikalla.
Tallainen pistetieto voi olla esimerkiksi ulkolampétila. Grafiikkaan voidaan lisata myds
nk. fiktiivisia pisteita, joilla ei ole olemassa kytkentaa itse ala-asemassa, mutta jonka tieto
on olennaista RA-jarjestelman toimimiselle. Fiktiivinen pistetieto voi olla esimerkiksi lam-
potilan yla- ja alarajahalytykset. Myos vaylalaitteiden tiedot ovat pisteohjelmoinnissa fik-

tiivisia pisteita.
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aeux|
01720 VANTAA TIME:
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SoiTen
sa%G

100TER

@DEMO_100_0001 M
@DEMO_100_TE0) M
(QDEMO_100_TE41_ARH
@DEMO_100_TE4_M
QDEMO_100_TE4_YRH
(QDEMO_100_TE42_ARH
@DEMO_100_TE42_M
QDEMO_100_TE42_YRH
@DEMO_100_ V01 M
DEMO_101_FVO1_A

DEMO_101_PO1_FH
DEMO_101_PO1_|
@DEMO_101PO1_0
DEMO_101 PEAZ_ AR
DEMO_101_PE42_M
QDEMO_101_PE2_YRH
@DEMO_101_TE41 C
@DEMO_101_TE41 L

1007E42

KAUKOLAMPO ENERGIA- JAVESIMAARA - -PAAVESIMITTARI 102701

[ Prosessikaavio @DEMO_101_TE41 M
ineqan &l (QDEMO_101_TE41_SVH
100M01 Halytysralat ODENO_101_TE42_ ARH

DEMO_101_TE42_M
DEMO_101_TE42_YRH
DEMO_102_FVO1_ A

DEMO_102_PO1_FH Pumpun rist.
DEMO_102_PO1_| Pumpun tiat
5 5 @DEMO_102 P01 O Pumpun Ohj

e v
X 723176 Selected 0 Selected XY: none/non Zoom: 125%  Snap. none _ Symbol path. C.\ProgramDatalFX-Editon\Symib\Defaultl
¥ Eventlog Cancel

 DEMO_252_VIVE_FM - Ok
- DEMO_253_TE16 M - Ok

unt- 324 Selected points: 0 PLCAP- 10.10.14.189 PLC-AW PLC-Type: ARM: 3003 LocallP 10.10.4 215

Kuva 14. FxEditorissa luotu grafilkkkakuva ja sen pistetietoja luetteloituna.

Valvomo-ohjelmistoon lisatdan halutuille kayttgjille tunnukset sekad naille muokataan
kayttajaryhmat, jotka maarittelevat kunkin kayttajan muokkausoikeudet valvomo-ohjel-

miston ominaisuuksiin.

Fidelix Portaali -palveluun lisataan kayttajatunnukset niille, joille halutaan luoda paasy-
oikeudet Pilvivalvomoon. Kayttajatunnukset ovat erilliset valvomo-ohjelmiston tunnuk-
sista, eli kayttaja paasee kirjautumaan Pilvivalvomoon erikseen kirjauduttuaan Portaaliin.
[10.]
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5 Yhteenveto

Insindoritydssa selvitettiin, millaisia vaiheita Pilvivalvomon kayttéonotossa on ja miten se
toteutetaan tietoturvallisesti Tosiboxin VPN-teknologialla. Ty6vaiheisiin perehdyttiin tu-
tustumalla aiempien projektien kayttéonottovaiheisiin ja niita kokeiltiin testikayttéon tar-
koitetulla Fidelixin keskusyksikolld ja valvomo-ohjelmistolla. Tavoitteena oli luoda ohjeis-
tus projektinhoitajille Pilvivalvomon kayttdonottoa varten.

Tosiboxin VPN-teknologiaa tutkittiin Tosiboxin verkossa esiintyvastd dokumentaatiosta,
jossa selitetdan Tosiboxin VPN-yhteyden turvallisuuden pohjautuvan julkisen avaimen

salausmekaniikkaan seka paasta paahan salaukseen.

Pilvivalvomo tarjoaa kustannustehokkaan ja modernin vaihtoehdon perinteisille valvo-
moratkaisuille, jotka pohjautuvat fyysisiin valvomotietokoneisiin. Se poistaa tarpeen
hankkia kiinteistodn valvomotietokone, joka vastaa valvomo-ohjelmiston vaatimuksiin.
RA-jarjestelmaa voi siis kayttaa ja hallinnoida laitteiston kayttdjarjestelmasta riippumatta

milla tahansa modernilla verkkoselaimella.

Pilvivalvomon selkeimpia etuja ovat materiaaliset saastot, kun kiinteistd PC-laitteistosta
voidaan luopua. Tasta koituu saastéja huolto- ja yllapitotarpeen, kuten jarjestelman var-
muuskopioimisen, haviamisena. Vaikka kuluja kertyykin Pilvivalvomon palvelumuotoi-
suudesta, valvomojarjestelman tilaajan ei tarvitse huolehtia itse mistaan yllapitotoimista
itse. Mahdolliseen valvomon vikatilanteen voidaan puuttua nopeammin perinteiseen val-
vomo-PC:hen verrattuna, kun huoltotoimenpiteet eivat ole paikasta riippuvaisia. Pilvival-
vomo sdastaa myos huoltotydn ajankayttdod, kun valvomosta johtuvia vikatilanteita ei tar-

vitse |ahtead paikanpaalle selvittamaan.

Pilvivalvomon etuina voidaan mainita myds sen vikasietoisuus: ilman fyysisia laitteita
valvomo on vahemman riippuvainen PC:n osien kunnosta. Mahdolliset Pilvivalvomon
ongelmat ovat siis kdytdnndssa aina ohjelmistopohjaisia, mitkd ovat mahdollisia toki

myos fyysisessa valvomossa.

Pilvivalvomon haasteina ovat samat kuin muissa vastaavissa tapauksissa, joissa ole-

massa oleva, fyysinen infrastruktuuri muutetaan pilvipohjaiseksi palveluksi: RA-jarjestel-
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man hankkijalla voi olla varauksellisia kéasityksia sitoutua palvelupohjaiseen malliin pe-
rinteisen kertainvestointityylisen ratkaisun sijasta, koska se sitoo heidat kayttdmaan pal-
veluntarjoajan palveluita. Pilvivalvomon tapauksessa kyse on toki vain valvomosta ja sen
ohjelmistosta, silla varsinainen RA-jarjestelma toimii itsenaisesti. Fidelixin saaman pa-
lautteen perusteella ndma huolet ovat kuitenkin halventyneet positiivisen kayttokoke-

muksen jalkeen.

Fidelixin Pilvivalvomon tietoturva on vahva johtuen Tosiboxin hyédyntamisesta RA-jar-
jestelman, Pilvivalvomon ja kayttajan valisen tietoliikenteen salaamisessa. Ainoa toden-
nakadinen riski 16ytyy kayttajan omasta tietoturvasta. Pilvivalvomoon kirjaudutaan Portaa-
lin kautta kayttajatunnuksin kuten mihin tahansa verkkopalveluun, joten kayttajan vas-
tuulle jaa varmistaa oman laitteensa ja verkkoyhteytensa tietoturvallisuus. Tunnusten
joutuessa vaariin kasiin altistetaan RA-jarjestelma vaarinkaytoksille. Ongelmaan voidaan
vastata pakottamalla vahvan salasanan kaytanto kayttajatunnuksille niin Portaalissa kuin

Pilvivalvomossa.

Muilla teknologian aloilla vastaavat muutokset pilvipohjaisiin palveluihin ovat osoittautu-
nut paitsi taloudellisesti kannattavaksi palvelun kaikille osapuolille my6s muuttaneet ka-
sitysta, miten kyseista teknologiaa voi hyddyntaa. Kuten muussakin pilvipohjaisen tek-
nologian kayttdonotossa palveluntarjoamiseen, pilvivalvomotekniikka mahdollista myos
erilaisen massadatankasittelyn, jolla voidaan optimoida rakennusautomaatiojarjestel-
man toimintaa viela enemman tapauskohtaisesti. Tama voi johtaa jatkossa myds raken-
nustekniikoiden kehittymiseen, kun saadaan uudenlaisia nakdkulmia rakennusten saa-

totekniikasta.
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