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Opinnaytetyossa tehtiin yhteistyokumppani Yritys X:lle henkilostoturvallisuuden ja fyysisen
turvallisuuden osalta esiauditointi Kansalliseen turvallisuusauditointikriteeristoon (KATAKRI)
pohjautuen. Tyo toteutettiin toiminnallisen opinnaytetyon kaytanteiden mukaisesti konsultin
nakokulmasta. Tavoitteena tyossa oli tarkastella Yritys X:n nykyista tasoa KATAKRI:n asetta-
miin vaatimuksiin verrattuna. Tyo rajattiin kattamaan ainoastaan KATAKRI:n henkilostoturval-
lisuuden ja fyysisen turvallisuuden osiot, joille kummallekin valittiin omat KATAKRI:n mukai-
set tavoitetasonsa. Lisaksi tyossa arvioitiin kriteeriston soveltuvuutta ja kaytettavyytta Yritys
X:n tarpeiden nakokulmasta. KATAKRI:n soveltuvuuden arvioinnilla tarkasteltiin tyossa myos
oikean KATAKRI:n mukaisesti toteutettavan auditoinnin tarjoamia hyotyja Yritys X:lle. Tyon
tarkoituksena on lisaksi kehittaa toimenpide-ehdotuksia auditoinnin kautta loydetyille puut-
teille.

Itse tydo muodostui neljasta eri paakokonaisuudesta: opinnaytetyon viitekehyksesta, teo-
riapohjasta, tyon toteutuksesta seka johtopaatoksista. Tyon viitekehyksessa kasitellaan tyon
toimintaymparisto seka tyon aihe, tyovaiheet ja rajaus. Teoriapohjan kokonaisuus luo tyolle
tieteellisen tutkimukseen perustuvan tietopohjan ja tyon toteutuksen kokonaisuus kuvaa audi-
toinnin toteutuksen seka kuvaa siita saadut tulokset. Johtopaatokset koostuvat auditoinnin
tulosten arvioinnista seka toimenpide-ehdotuksista.

Tyosta haettiin tuloksia kahdesta eri nakokulmasta katsoen: arvioiden KATAKRI:n soveltuvuut-
ta ja kaytettavyytta seka KATAKRI:n asettamien auditointivaatimusten tayttamista. Seka hen-
kilostoturvallisuuden etta fyysisen turvallisuuden osioiden osalta Yritys X:ssa havaittiin ainoas-
taan muutamia vahaisia puutteita. Suurimmat haasteet tyon tulosten osalta ilmenivat KATA-
KRI:n sovellettavuuden suhteen. Paaosin kummankin osion auditoinnin osalta ilmeni muutamia
epaselvyyksia ja tulkinnallisia ongelmia seka monia auditointivaatimuksia, jotka eivat sovel-
tuneet Yritys X:lle. Suurimmaksi ongelmakohdaksi ilmeni kysymys, pystyyko kokonaista KATA-
KRI:n osion auditointia hyvaksymaan, vaikka kaikkien osion sisaltamien auditointikysymysten
vaatimukset eivat tayttyisi?

Tyon johtopaatoksina voidaan todeta, etta tyo oli kokonaisuudessaan hyodyllinen Yritys X:lle.
Yritys X sai tyon avulla kuvan sen auditoitujen kohteiden ja toimintojen tasosta KATAKRI:n
vaatimuksiin verrattuna. Ennen kaikkea tyossa toteutetun esiauditoinnin avulla saatiin koke-
musta ja ymmarrysta KATAKRI:n soveltuvuudesta yrityksen tarpeisiin. Tyon pohjalta Yritys X
pystyy arvioimaan oikean KATAKRI auditoinnin tarjoamia mahdollisuuksia seka sen kannatta-
vuutta.

Asiasanat: Kansallinen turvallisuusauditointikriteeristo, Henkilostoturvallisuus, fyysinen tur-
vallisuus, auditointi
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The purpose of this thesis was to execute a pre-audit to Company X in the fields of personnel
security and physical security. The pre-audit was based only on The National Security Audit
Criteria, called in Finnish "Kansallinen turvallisuusauditointikriteeristdo (KATAKRI)". The study
was executed from a consultant's perspective and with the principles of a functional thesis.
The objectives of this study were to compare the state of Company X's personnel security and
physical security fields with KATAKRI's demands. The study was defined to cover only the per-
sonnel security and physical security sections of KATAKRI. For both of the audited security
fields, were chosen their own objective levels of KATAKRI. One of the objectives of the study
was also to evaluate the compatibility and usefulness of KATAKRI compared to the needs of
Company X. One of the reasons for evaluating it, was to examine possible benefits that the
company might receive from an official KATAKRI audit. In addition one of the purposes of the
study was to develop steps to improve the deficiencies found based on the audit.

The study itself consists of four main categories: context, theory basis, execution of the study
and conclusions. The context depicts the operational environment, theme, execution stages
and definitions of the study. The theory basis forms a scientific based information basis to the
study and the execution study describes the audit process and its results. The conclusions
category consists of the evaluations of the audit results and the improvement steps.

The objective of the study was to produce results from two different perspectives: evaluating
the compatibility and usefulness of KATAKRI and the fulfilling of the KATAKRI's audit require-
ments. The results of the audit were relatively good. Almost all the requirements were met
by both the personnel and physical security sections and the identified deficiencies were only
minor. The biggest challenges with the results concerned the compatibility of KATAKRI. The
challenges were mainly affiliated with some obscurities and interpretational challenges.
There were also many audit requirements that were not suitable for Company X. The main
challenge occurred to be the question, whether a whole security section of KATAKRI can be
approved in an audit even though all of the requirements of the audit questions in that par-
ticular section are not met.

As for the conclusions, it can be noted that the study was in its entirety useful for Company
X. The company gained a fair view of the level of its audited operations and objects com-
pared to the requirements of KATAKRI. Most of all the company gained knowledge and under-
standing of KATAKRI's compatibility for the company's requirements. With the study Company
X is able to weigh the pros and cons of a real official KATAKRI standardization audit and to
evaluate its usefulness for the company itself.

Keywords: The National Security Audit Criteria (KATAKRI), personnel security, physical securi-
ty, an audit



1 Johdanto

Tama raportti on toiminnallisesta opinnaytetyosta syntynyt lopputuotos, jonka aiheena on
Yritys X:lle Kansallisella turvallisuusauditointikriteeristolla (KATAKRI) toteutettava henkilosto-
turvallisuuden ja fyysisen turvallisuuden osa-alueiden esiauditointi. Esiauditointi suoritetaan
KATAKRI:sta 2009 julkaistun ensimmaisen painoksen vaatimusten seka resurssien mukaisesti.
Tyo kasittaa ainoastaan KATAKRI:n kaksi osiota (henkilostoturvallisuus ja fyysinen turvalli-
suus). Yritys X:lle on kuitenkin tehty jo KATAKRI:n ensimmaisen osion (hallinnollinen turvalli-
suus ja turvallisuusjohtaminen) esiauditointi ja myos viimeisen osion (tietoturvallisuus) esiau-
ditointi tullaan suorittamaan myohemmin erillisessa projektissa, jotta esiauditoinnista saa-

daan muodostettua yhtenaisempi kokonaisuus ja lopputulos.

Tyossa selvitetaan yrityksen taman hetkinen taso ja valmius kyseisissa turvallisuuden osioissa
KATAKRI:n nakokulmasta. Lisaksi tyon kautta kartoitetaan mahdollisia riskitekijoita ja puut-
teita seka kehittaa ratkaisuja niiden korjaamiseksi. Tyossa tutkitaan myos KATAKRI:n soveltu-
vuutta ja kaytettavyytta Yritys X:n tarpeisiin nahden. Eli arvioidaan kuinka hyvin KATAKRI so-
pii juuri kyseisen organisaation turvallisuusauditointimenetelmaksi ja -hallintajarjestelmaksi
tyossa auditoitavien turvallisuuden osioiden osalta. Tyon avulla Yritys X pystyy valmistautu-
maan seka kehittamaan henkilostoturvallisuuden ja fyysisen turvallisuuden osa-alueitaan
mahdollisesti lahivuosina virallista KATAKRI:n mukaisesti toteutettavaa turvallisuusauditointia

varten.



2 Opinnaytetyon viitekehys

Opinnaytetyon tyostamisessa on tarkeaa maaritella sen viitekehys eli kuvata siihen vaikutta-
vat tekijat, kuten sen toimintaymparisto, prosessikuvaus seka tyon tarkoitus ja rajaus. Vilkan
(2010) mukaan toiminnallisessa opinnaytetyossa tulee selvittaa sen teoreettinen viitekehys
seka tyon tutkimuksellisuus. Ne muodostavat tyolle oman viitekehyksen, jonka avulla lukija
saa tietoa tyon taustasta, mukana olevista toimijoista, itse tyon toteutuksesta ja prosessiku-
vauksesta seka tyon aiheesta ja sen rajauksesta. Tyon toimintaympariston kuvauksessa tulee
huomioida tyon luottamuksellisuuteen liittyvat seikat. Tyo toteutettiin luottamuksellisesti
salaten Yritys X:n identiteetti, joten tyon toimintaympariston kuvaus jaa melko suppeaksi.
Tyon prosessin kuvauksella selvitetaan kuinka tyo on toteutettu kaytannossa ja mista se koos-

tuu. Myos tyon rajaus on selvitetty prosessikuvauksen yhteydessa.

2.1 Toimintaymparisto

Opinnaytetyon toimintaymparisto koostuu kaikista siina mukana olevista tahoista ja siihen
vaikuttavista tekijoista. Tyo on tehty yrityskeskeisessa toimintaymparistossa yhteistyossa
suomalaisen Yritys X:n kanssa, jonka oikea nimi ja identiteetti on suojattu tassa tyossa luot-
tamuksellisista syista. Tassa tyossa keskeisia vaikuttajia ovat yhteistyokumppani Yritys X,
opinnaytetyon ohjauksesta vastaava oppilaitos Laurea-ammattikorkeakoulu, itse opinnayte-
tyon tekija seka Kansallinen turvallisuusauditointikriteeristo (KATAKRI), joka muodostaa tyos-
sa toteutettavalle esiauditoinnille viitekehyksen seka vaatimukset tyon toteuttamiselle. Kuvi-
ossa 1 esitetyt keskeisimmat vaikuttajat muodostavat yhdessa tyon toimintaympariston.
Opinnaytetyon toimintaymparisto on hyvin yritys- ja toimintakeskeinen ja siksi vaatii myos

luottamussuojan ja hyvaa yhteistyota tahojen valilla.

Yritys X on suuri suomalainen yritys, joka tyollistaa tuhansia tyontekijoita. Yrityksella on toi-
mintaa monilla eri paikkakunnilla ympari Suomea. Yritys X kokee tyon erittain hyvana mahdol-
lisuutena verrata KATAKRI:n soveltuvuutta ja kaytettavyytta suhteessa omiin tarpeisiinsa seka
havaita mahdollisia riskitekijoita ja puutteita auditoitavissa kohteissa ja toiminnoissa. Opin-
naytetyota ohjaa Yritys X:n puolesta turvallisuusjohtaja, joka on jarjestanyt myos tarvittavat
puitteet seka tyovalineet tyon toteuttamiseksi. Tehtavan tarkoituksesta, tavoitteista seka
lopputuloksesta on sovittu Yritys X:n turvallisuusjohtajan kanssa, mutta niita ohjaavat myos

itse KATAKRI:n vaatimukset tyossa kaytettavana auditointikriteeristona.



Kuvio 1: Opinnaytetyon toimintaymparisto

2.2  Opinnaytetyon tyovaiheiden kuvaus ja rajaus

Itse tyo koostuu kuvio 2 esitetyista neljasta suuremmasta asiakokonaisuudesta: tyon viiteke-
hyksesta, teoriapohjasta, itse tyon toteutuksesta eli auditointiprosessista seka johtopaatoksis-
ta. Tyon toteutuksessa kuvataan toteutettu auditointiprosessi seka siita saadut tulokset. Tu-
losten pohjalta laaditaan johtopaatoksia, joiden lisaksi arvioidaan KATAKRI:n soveltuvuutta ja
kaytettavyytta Yritys X:ssa. Opinnaytetyo noudattaa Vilkan ja Airaksisen (2000, 57) toimin-
nallisen opinnaytetyon mallia ja toimintatapoja seka rakenteellisesti etta sisallollisesti. Tyos-
sa hyodynnetaan soveltaen myos Moilasen, Ojasalon ja Ritalahden (2009, 22-23) tutkimukselli-
sen kehittamistyon prosessia, joka on tyossa jaettu kolmeen eri vaiheeseen: suunnittelu, to-
teutus ja arviointi. Prosessin tarkoituksena on toimia hyvana yleisena toimintamallina ja tie-
tynlaisena viitekehyksena tyon toteuttamisessa. Taman tyon paaasialliset rajaukset maarayty-
vat KATAKRI:n valittujen aihekokonaisuuksien seka yhteistyoyrityksen (Yritys X) kautta. Kaik-
kien KATAKRI:n osioiden sisallyttaminen opinnaytetyohon olisi ollut liian laaja kokonaisuus
vaaditun aikataulun puitteissa. Taten tyossa kasitellaan ainoastaan KATAKRI:n henkilostotur-
vallisuuden ja fyysisen turvallisuuden aihekokonaisuuksia ja vertauskohtana toimii ainoastaan
valittu yhteistyoyritys. Tyossa saadut tulokset koskevat siis vain Yritys X:aa, eika niiden kan-
nalta tule tehda suoranaisia johtopaatoksia tai niita tule suoraan sellaisenaan hyodyntaa mui-

den yritysten tai organisaatioiden nakokulmasta. Tyon lopputuotos muodostuu tasta loppura-
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portista, jossa kasitellaan itse auditointiprosessi, tulokset, niiden arviointi, johtopaatokset

seka KATAKRI:n soveltuvuuden ja kaytettavyyden arviointi.

e Opinnaytetyon viitekehys
e Opinnaytetyon teoriapohja \
e Tyon toteutus \
e Johtopaatokset )

Kuvio 2: Opinnaytetyon tyovaiheet ja aihekokonaisuudet

Osioiden auditointien tiedonkeruu toteutettiin konsultaatiotyona toteutettujen asiantuntija-
haastatteluiden avulla. Tassa tyossa asiantuntijatahot olivat Yritys X:n edustajia ja oman toi-
mialansa asiantuntijoita. Haastattelumallina tyossa hyodynnettiin puolistrukturoitua haastat-
telua yhdistamalla siihen KATAKRI:n auditointikysymyksia seka omia laatimiani lisa- ja tay-
dennyskysymyksia. Lisaksi KATAKRI:ssa maariteltyja auditointikysymyksia uudelleen muotoil-
tiin seka taydennettiin vastaamaan paremmin ja suoremmin kriteeriston asettamiin vaatimuk-
siin. Haastatteluista saatua tietoa seka auditoinnin yhteydessa tarkasteltuja dokumentteja,
asiakirjoja seka toimintaohjeita kaytettiin tassa tyossa lahdeaineistona tulosten analysoinnis-

sa.

2.3 Opinnaytetyon keskeiset kasitteet

Auditointi

Auditointi on objektiivisesti suoritettava arviointi, jonka avulla selvitetaan vastaavatko orga-
nisaation toimintamallit ja ohjeistukset seka niiden kaytannon toteutus haluttua tavoitetasoa.
Auditoinnin avulla voidaan myos arvioida auditoitavien toimintojen tehokkuutta ja toimivuut-
ta. (Green 1997, 25; Gray & Manson 2000, 17.) Auditointeja voidaan suorittaa organisaation
sisaisesti tai ulkopuolisen tahon toimesta. Lisaksi auditoinnilla voidaan tavoitella jonkin tietyn
standardin tayttamista tai sertifikaatin saamista tai silla voidaan organisaation sisaisesti arvi-
oida jonkin toiminnon tehokkuutta. (Green 1997, 25, 28.)
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Esiauditointi

Esiauditoinnilla tarkoitetaan tassa tyossa Yritys X:ssa toteutettavaa epavirallista ja arvioivaa
auditointia, jonka tarkoituksena on antaa kuva yrityksen auditoitavien kohteiden ja toiminto-
jen nykytilasta suhteessa KATAKRI:ssa esitettyihin vaatimuksiin. Esiauditoinnin avulla Yritys X
pystyy valmistautumaan paremmin mahdollista virallista KATAKRI auditointia varten. Se antaa
kuvan kehittamistarpeista seka etenkin KATAKRI:n soveltuvuudesta ja sen tuomista hyodyista

Yritys X:n tarpeisiin nahden.

Fyysinen turvallisuus

Fyysisen turvallisuuden termilla tarkoitetaan kiinteisto ja toimitilaturvallisuutta. Kiinteisto- ja
toimitilaturvallisuus perustuu kiinteistojen ja sen tilojen fyysisen turvallisuuden kehittami-
seen. Kiinteisto- ja toimitilaturvallisuus jaetaan yleisesti kahteen pienempaan kokonaisuu-
teen: rakenteellinen turvallisuus ja turvallisuusvalvonta. Rakenteellinen turvallisuus kasittaa
esimerkiksi toimitilojen lukitukset, murtosuojauksen, valaistuksen, seka muut rakenteelliset
suojauskeinot. Turvallisuusvalvonnalla tarkoitetaan teknista valvontaa, rikosilmoitinjarjestel-
mia, kulkuoikeuksien ja avainten hallintaa seka vartiointia. (Miettinen 2002, 14-15.) Fennelyn
(2004, 101) mukaan fyysinen turvallisuus on yleisen turvallisuuden ja suojautumisen keskeisin
tekija. Fyysisen turvallisuuden perimmainen tarkoitus on suojata kiinteistoa tai toimitilaa se-

ka koko sen ja henkilostoa haitoilta ja vahingoilta (Fennely 2004, 101).

Henkilostoturvallisuus/ henkiloturvallisuus

"Henkiloturvallisuuden avulla yritys pyrkii vahentamaan ihmisten aiheuttamia tahattomia ja
tahallisia riskeja toiminnalleen (Miettinen 2002, 15)." Henkiloturvallisuus keskittyy Miettisen
(2002, 15) mukaan henkilon taustatietojen tarkistukseen, salassapito- ja vaitiolosopimusasioi-
hin seka yrityksen henkiloston, yhteistyokumppaneiden ja vierailijoiden fyysisen koskematto-
muuden suojaamiseen. Pohjimmiltaan henkiloturvallisuudella pyritaan takaamaan ihmisten

seka toiminnan turvallisuus. (Leppanen 2006, 204.)

Kansallinen turvallisuusauditointikriteeristo (KATAKRI)

KATAKRI on yhteistyossa puolustusministerion, sisaasiainministerion ja elinkeinoelamankeskus-
liiton kanssa luotu kansallisen tason turvallisuuden auditointimalli. KATAKRI:n tarkoituksena
ja tavoitteena on yhtenaistaa viranomaistoimintoja seka tukea ja varmistaa yritysturvallisuu-
den toimivuus suomalaisissa yrityksissa ja organisaatioissa. KATAKRI selventaa viranomaisten
elinkeinoelaman toimijoille asettamia turvallisuusvaatimuksia ja -tasoja seka edistaa tata
kautta myos viranomaisten ja elinkeinoelaman valista yhteistyota kansakunnan sisaisen turval-

lisuuden kehittamiseksi. (Kansallinen turvallisuusauditointikriteeristo 2009.)
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Toiminnallinen opinnaytetyo

Toiminnallinen opinnaytetyo koostuu Airaksisen (2009) mukaan kahdesta eri osasta: toiminnal-
lisesta osuudesta eli produktista seka prosessin dokumentoinnista ja arvioinnista eli opinnay-
tetyoraportista. Toiminnallinen opinnaytetyo on usein yrityselamassa suoritettava tyo, jonka
tuloksena syntyy jokin tuote tai lopputulos (Vilkka 2010). Lisaksi tydo muodostuu ainoastaan
johonkin tiettyyn toimintaymparistoon, joten sen tulokset eivat ole taten yleistettavissa
(Vilkka ja Airaksinen 2004, 57).

3 Opinnaytetyon teoriapohja

Teoria on tarkea osa tutkimuksia, raportteja ja kehittamistoita. Kaikki tutkimuksellinen kehit-
tamistyo tarvitsee tieteellisiin tutkimuksiin pohjautuvaa teoriaa, joka on tassa tyossa nimetty
teoriapohjaksi. (Moilanen, Ojasalo & Ritalahti 2009, 17-19.) Taman tyon teoriapohjan luovat
siina kasitellyt keskeisimmat asiakokonaisuudet seka tyon luonne, joiden osiot koostuvat nii-
den maarittamisesta seka selventamisesta. Tyon keskeisia asiakokonaisuuksia ovat muun mu-
assa Kansallinen turvallisuusauditointikriteeristo (KATAKRI) ja sen osa-alueet, auditointi ja
auditointiprosessi, henkilostoturvallisuus ja fyysinen turvallisuus KATAKRI:n merkityksessa se-
ka toiminnallinen opinnaytetyo. Kaikkien asiakokonaisuuksien selvittaminen on tarkea osa ko-
ko opinnaytetyota, minka avulla luodaan tyolle tutkimuksellista arvoa vankan ja tutkitun tie-

topohjan kautta. (Moilanen ym. 2009, 28.)

3.1 Kansallinen turvallisuusauditointikriteeristo

Kansallinen turvallisuusauditointikriteeristo (2009) eli KATAKRI on puolustusministerion, Elin-
keinoelaman keskusliiton seka sisaasiainministerion kanssa yhteistyossa tuotettu turvallisuu-
den auditointimalli. KATAKRI:a on kehitetty ja kehitetaan jatkuvasti yhteistyossa monien tur-
vallisuusalalla toimivien eri organisaatioiden, asiantuntijoiden ja viranomaisten kanssa. KA-
TAKRI:lla on kaksi paatarkoitusta, joista toisen tehtavana on tukea ja varmistaa yritysturvalli-
suuden toimivuus erilaisissa yrityksissa ja organisaatioissa. KATAKRI toimii mittaristona seka
arviointiasteikkona arvioiden yritysturvallisuuden tasoa seka sen kaytannon toteutusta yrityk-
sen tai organisaation jokapaivaisen toiminnan tukena. KATAKRI tarkoituksena on myos maari-
tella yksityiskohtaisesti viranomaisten asettamat tiedon turvaamiseen liittyvat vaatimukset ja
elinkeinoelamalle. Se antaa tata kautta yrityksille ja organisaatioille suosituksia turvallisuu-
den hallinnan pohjien luomiseksi ja kehittamiseksi. (Kesalainen & EK Yritysturvallisuus Oy
2010.) KATAKRI:n toisena paatarkoituksena on yhtenaistaa viranomaisten suorittamia turvalli-
suustason todentavia turvallisuusauditointeja kehittamalla yhden kokonaisvaltaisen mallin.
Tassa tyossa kaytetaan KATAKRI:n ensimmaista versiota, jossa on myos pyritty huomioimaan

samanaikaisesti tyon alla olleet valtionhallinnon tietoturvallisuusasetuksen seka Euroopan
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Unionin uuden turvallisuusregulaation linjaukset. (Kansallinen turvallisuusauditointikriteeristo
2009.)

KATAKRI (2009) koostuu sisalloltaan neljasta erillisesta turvallisuuden paaosa-alueesta: hallin-
nollinen turvallisuus ja turvallisuusjohtaminen, henkilostoturvallisuus, fyysinen turvallisuus ja
tietoturvallisuus, joista jokainen on jaettu viela pienempiin osa-alueisiin. Kaikki nelja osa-
aluetta ovat auditointiprosessin rakenteeltaan samanlaisia ja perustuvat samoihin vaatimus-
tasoihin. Jokainen osa-alue rakentuu kolmiportaisen vaatimusluokittelun mukaisesti: perusta-
so (IV), korotettu taso (lll) ja korkea taso (ll). (Kansallinen turvallisuusauditointikriteeristo
2009.) Vaatimustasoja taydentavat kriteeristossa "lahtotason suositukset”, jotka ovat viran-
omaisvaatimusten ulkopuolisia turvallisuuskaytanteita ja joiden tarkoituksena on toimia tie-
tynlaisena lahto-/pohjatasona organisaation turvallisuustoiminnassa. Lahtotason suositukset
toimivat vahimmaisvaatimuksina seka ensiaskeleena kohti viranomaisvaatimusten tayttamista.

(Kesalainen & EK Yritysturvallisuus Oy 2010.)

3.1.1 Henkilostoturvallisuus

KATAKRI:n henkilostoturvallisuuden osio koostuu kuudesta pienemmasta kokonaisuudesta:
tekninen kriteeristo, riittavan osaamisen varmistaminen, henkilon muu soveltuvuus tehta-
vaan, rekrytointipaatoksen jalkeiset toimet, toimenpiteet tyosuhteen solmimisen yhteydessa
ja toimenpiteet tyosuhteen aikana. Kaikki osa-alueet sisaltavat niita koskevia auditointikysy-
myksista seka niille asetettuja eri turvallisuustasojen vaatimuksia. Lisaksi kysymysten vaati-
muksille on annettu perusteluja seka lisatietoa esimerkiksi aiheeseen tai tiettyyn toimintoon
vaikuttavista laeista. (Kansallinen turvallisuusauditointikriteeristo 2009.) Henkilostoturvalli-
suuden osion auditoinnin avulla pyritaan parantamaan yrityksen tai organisaation valmiutta ja
kykya hallinnoida henkilostoaan aina rekrytointiprosessista tyontekijan poistumiseen tyonan-
tajan palveluksesta asti (Kesalainen & EK Yritysturvallisuus Oy 2010). KATAKRI:n (2009) henki-
ostoturvallisuuden osiossa keskitytaan parantamaan yrityksen tai organisaation mahdollisuuk-
sia valita oikeat henkilot tehtaviin, joissa kasitellaan esimerkiksi merkittavia yritys-, liike- tai
ammattisalaisuuksia. Lisaksi osiossa kasitellaan henkiloston hallinnointiin liittyvia turvallisuus-
seikkoja, kuten tyoviihtyvyys, perehdytykset ja koulutukset seka tyosopimusten irtisanomiset

(Kansallinen turvallisuusauditointikriteeristo 2009).

3.1.2 Fyysinen turvallisuus

KATAKRI:n (2009) fyysisen turvallisuuden osio koostuu kolmesta pienemmasta kokonaisuudes-
ta: alueen turvallisuus, rakenteellinen turvallisuus ja turvallisuustekniset jarjestelmat. Osa-
alueet koostuvat niita koskettavista auditointikysymyksista seka niille asetetuista turvallisuus-
vaatimuksista. Fyysisen turvallisuuden osion auditoinnin tarkoituksena on maarittaa yrityksel-

le tai organisaatiolle vaatimukset sensitiivisen tai salassa pidettavan tiedon suojaamiseksi
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toimitilaturvallisuuden nakokulmasta. Osiossa kasitellaan suojausvaatimuksia kuoriajatteluun
pohjautuen eli tiukentaen turvallisuusvaatimuksia, mita lahemmas itse kriittisia tiloja ja suo-
jattavaa tietoa paastaan. Tata kautta KATAKRI ottaa myos kantaa rikostorjunnan kehittami-
seen, silla tiedon suojaamisella ja fyysisen turvallisuuden edistamisella varaudutaan mahdolli-

sia yritysta uhkaavia rikollisia toimia vastaan (Kesalainen & EK Yritysturvallisuus Oy 2010).

3.2 Auditointi

Auditoinnin tarkoituksena on selvittaa objektiivisesti, vastaako jonkin toiminnon kaytanto ja
tulokset siihen annettuja ohjeistuksia, luotuja toimintamalleja ja vaikuttavia standardeja.
Auditoinnilla arvioidaan myos valittujen toimintojen tehokkuutta, heikkouksia ja tata kautta
myos kehittamistarpeita. (Green 1997, 25; Gray & Manson 2000, 17.) Auditointeja voidaan
toteuttaa seka sisaisesti etta ulkoisesti organisaatiossa. Sisaisesti toteutetulla auditoinnilla
tarkoitetaan yrityksen tai organisaation oman henkiloston suorittamaa auditointia, jolla arvi-
oidaan yrityksen suorituskykya auditointiin valituissa toiminnoissa ja asiakokonaisuuksissa.
Ulkoinen auditointi on sisalloltaan ja itse prosessiltaan lahes samanlainen kuin sisainen audi-

tointi, mutta sen toteuttaa valittu yrityksen ulkopuolinen taho. (Green 1997, 25.)

Auditoinneissa tarkeaan osaan nousee myos auditoijan rooli seka auditoinnin luonteen maarit-
taminen. Auditoinnin tavoitteiden, tarkoituksen seka halutun lopputuloksen tulee olla selvilla
ennen itse auditointiprosessin aloittamista. Auditoinnin tarve on hyva selvittaa etukateen,

mika maarittaa, onko auditointi organisaation sisaisesti toteuttama vai ulkoisen tahon puoles-
ta toteutettu virallinen standardin mukaisesti suoritettava auditointi tai sertifiointiauditointi.
(Green 1997, 12, 28; Von Bagh 2000, 74-75.) Kaikki edella mainitut asiat vaikuttavat auditoin-
nin haluttuun lopputuloksen, eli halutaanko silla tavoitella esimerkiksi virallista sertifikaattia,

standardia tai muita sovittujen vaatimusten tayttamista.

3.2.1 Auditointiprosessi ja sen vaiheet

Auditointiprosessi voidaan Kuusiston (2000, 60) mukaan jakaa kokonaisuudessaan kolmeen eri
vaiheeseen:

1. Valmistelu

2. Auditointi

3. Jatkotoimenpiteet
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Valmistelu Auditointi I Jatkotoimenpiteet

Kuvio 3: Auditointiprosessin paavaiheet (Kuusisto 2000, 60)

Kuviossa 3 esitetylla valmisteluvaiheella tarkoitetaan auditoitavaan yritykseen, organisaatioon
ja kohteeseen seka sen toimintoihin tutustumisella. Valmisteluvaiheessa on myos tarkeaa
suunnitella auditoinnin eteneminen seka laatia tarvittavat kysymyspatteristot, mikali sellaisia
ei ole valmiina. Auditointivaiheessa kaydaan lapi auditoinnin toteutus, joka toteutetaan sovi-
tun mallin ja kriteeriston mukaisesti valittujen organisaation kohteiden seka toimintojen osal-
ta. Vaihe perustuu laadittuihin auditointikysymyksiin, joilla arvioidaan kohteen ja toimintojen
toimivuutta seka tehokkuutta verrattuna kriteeriston tai muihin yhteisesti sovittuihin vaati-
muksiin. Lisaksi auditoinnissa tulee varmistaa, etta annettu informaatio pitaa paikkansa ja
kyseiset asiat voidaan nayttaa toteen myos jarjestelmallisesti ja virallisesti dokumentoituina,
ja etta annetut ohjeet ja sovitut kaytanteet toimivat koko toiminnon ja kohteen laajuisesti.
Jatkotoimenpidevaiheella tarkoitetaan niita toimia, jotka seuraavat itse auditoinnin jalkeen.
Vaiheen tarkoituksena on kuvata tyohon pohjautuvia johtopaatoksia, joissa arvioidaan tyon
tuloksia seka niiden luotettavuutta ja patevyytta. Johtopaatoksissa annetaan myos ehdotuksia
seuraaville auditoinnin jalkeisille jatkotoimille. Jatkotoimenpidevaiheessa on myos erittain
tarkeaa sopia jatkotoimille niiden aikataulut seka vastuuhenkilot organisaation sisalla mahdol-
listen puutteiden korjaamiseksi seka kartoittaa tarve mahdollisille jatkoauditoinneille. (Kuu-
sisto 2000, 60.)

3.2.2 Tutkimusmenetelmat

KATAKRI:n valmis auditointikriteeristo luo haastattelusta formaaliksi kutsutun strukturoidun
haastattelutavan, jossa kaikki kysymykset on ennalta tarkkaan laadittu ja jaoteltu omiin aihe-
alueisiinsa. Haastattelumenetelmaa voidaan kutsua myos lomakehaastatteluksi, jossa haastat-
telu tapahtuu ja etenee ennalta laaditun lomakkeen tai kaavan mukaisesti, jossa myos kysy-
mysten muoto ja esittamisjarjestys on maaratty. (Hirsjarvi & Hurme 2000, 43-45.) Edella
mainitun haastattelumenetelman etuna on Hirsjarven ja Hurmeen (2000, 45) mukaan sen
helppo toteutus seka tietojen yloskirjaaminen, mutta sen haasteena taas usein on, etta "vali-
tut kasitteet ja vaihtoehdot heijastavat enemman tutkijan kuin haastateltavien maailmaa”.

Taman takia haastattelun tueksi on myos hyva valita toinen tiedonkeruumenetelma, kuten
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esimerkiksi tutkimuksellinen havainnointi ja hyodyntaa niita rinnakkain (Hirsjarvi & Hurme
2000, 37-38).

Havainnoinnilla tarkoitetaan tieteellista observointia, joka voi olla haastatteluiden yhteydessa
epavirallisesti tai hyvin systemaattisesti suunniteltua ja toteutettua tiedon keruuta. Havain-
nointia on mahdollista hyodyntaa yhdessa muiden menetelmien kanssa, kuten esimerkiksi oh-
jatun haastattelun kanssa, mika mahdollistaa entistakin tehokkaamman tiedonkeruun. (Hirs-
jarvi & Hurme 2000, 37-38.) Hirsjarven ja Hurmeen (2000, 39) mukaan monen eri menetelman
kayttoa tutkimuksessa kuvataan monimetodiseksi lahestymistavaksi. Lisaksi Hirsjarvi ja Hurme
(2000, 39) painottavat, etta laajentaessa menetelmien kirjoa, saadaan myos paljon enemman
nakokulmia, mika lisaa kokonaisuudessaan myos tyon tutkimuksellista luotettavuutta. Audi-
tointia voidaan rinnastaa eraanlaiseen kenttatutkimukseen, joissa juuri havainnoinnin hyodyn-

taminen on tarkeaa. (Hirsjarvi & Hurme 2000, 37-39.)

Havainnointia voi menetelmana taydentaa myos muiden erilaisten tiedonkeruu menetelmien
avulla. KATAKRI:n avulla toteutettava turvallisuusauditointi vaatii seka haastatteluja etta au-
ditoijan suorittamaa havainnointia, johon sisaltyy myos auditoitavien kohteiden ja toiminto-
jen kaytannon toimivuuden tutkiminen ja selvittaminen. Kaytannon tutkimisella tarkoitetaan
tassa yhteydessa esimerkiksi asiakirjojen ja dokumenttien tarkistamista niin sanottuina todis-

tusaineistoina. (Kansallinen turvallisuusauditointikriteeristo 2009.)

3.2.3 Ulkoisen ja sisaisen auditoinnin hyodyt ja haitat

Ulkoisesti ja sisaisesti toteutettavien auditointien eroja on hyodyllista vertailla osana tata
tyota, jotta saadaan myos itse auditoinnin toteutustavan kannalta nakokulmaa KATAKRI:n
soveltuvuudesta ja kaytettavyydesta Yritys X:n tarpeisiin. Tassa tyossa toteutettava esiaudi-
tointi on luonteeltaan ulkoinen auditointi ja sen tavoitteena on yrityksen nakokulmasta saada
ulkopuolisen auditoijan antama arvio auditoitavista toiminnoista ja osa-alueista. Yrityksen
oma henkilosto voi sokaistua mahdollisille puutteille ja heikkouksille, koska he ovat tottuneet
tietynlaisiin toimintamalleihin ja rutiineihin yrityksen sisalla. Ulkoinen auditointi voi antaa
yritykselle uudenlaisen kuvan sen nykytilasta seka auttaa loytamaan puutteita, joille yrityk-
sessa ollaan aikaisemmin oltu sokeita. Ulkoinen auditoija tuo myos paljon erilaista kokemusta
ja nakemysta, joista voi olla apua itse auditoinnin toteutuksessa. Lisaksi vankka kokemus au-
ditointien toteuttamisesta takaa usein auditoinnin tulosten luotettavuuden ja patevyyden.
Ulkoisen auditoinnin tarkoituksena on usein toimintojen ja prosessien toimivuuden arvioinnin
ja kehittamisen lisaksi sertifikaatin saaminen, jotka vaativat aina virallisen ulkopuolisen suo-
rittaman sertifiointiauditoinnin. Sertifiointiauditoinnin tarkoituksena on todeta virallisesti,
etta ovat auditoitavat toiminnot tai jarjestelmat jonkin standardin tai muiden sovittujen
vaatimusten mukaisia. (Green 1997, 13; Von Bagh 2000, 75.)
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Von Baghin (2000, 77) mukaan sisaisen auditointi tuo kuitenkin omat etunsa, silla esimerkiksi
oman henkiloston tietopohja itse yrityksesta, auditoitavista toiminnoista ja niihin liittyvista
kaytanteista kasvaa. Lisaksi Von Bagh (2000, 77) tahdentaa, etta sisaisen auditoinnin voi
maaritella ja rakentaa juuri oman yrityksen tai organisaation tarpeita vastaavaksi haluttujen
tavoitetasojen saavuttamiseksi. Sisaisen auditoinnin suurimpana puutteena on kuitenkin ob-
jektiivisuus ja riippumattomuus, joka juurtuu auditoijan omaan suhteeseen, kokemuksiin ja
nakemyksiin organisaatiosta. Tama voi estaa auditoijaa suhtautumasta asioihin taysin objek-
tiivisesti, silla hanelle on jo muodostunut tietynlainen kuva organisaatiosta ja sen toimintata-
voista. Ongelma on pienempi suurissa yrityksissa ja organisaatioissa, joissa on mahdollisesti
enemman potentiaalisia auditoijiksi sopivia henkiloita esimerkiksi tyonkuvansa ja tyokokemus-
tensa puolesta kuin pien- ja keskisuurissa yrityksissa. Hyva vaihtoehto on myos toteuttaa sisai-
sia auditointeja yhteistyossa toisen vastaavanlaisen organisaation, esimerkiksi yhteistyokump-
panin kanssa. Talloin on mahdollista auditoida toistensa tehokkuutta seka oppia puolin ja toi-

sin hyvia kaytanteita ja toimintamalleja. (Leva 2003, 61.)

3.2.4 Auditoijan rooli

Auditoijan rooli korostuu etenkin KATAKRI:n auditoinnin nakokulmasta, silla itse auditoijan
tehtava on soveltaa kriteeristoa seka paattaa auditoinnin luonne. KATAKRI:n vaatimustasot on
kuvattu kriteeristossa tarkasti ja yksityiskohtaisesti. Kriteeriston ollessa kansallisen tason
yleisen turvallisuuden auditointimalli kaikille yrityksille ja organisaatioille, korostuu auditoi-
jan rooli vaatimustasojen tayttamista seka niiden oleellisuutta arvioitaessa. Auditoijan vas-
tuulle jaa arvioida ovatko yrityksen toimintamallit, kaytanteet tai tekniset ratkaisut ja puit-
teet riittavat suhteessa auditointikriteeristoon, joka on usein melko tulkinnanvaraista (Von
Bagh 2000, 78). Auditoijan rooli korostuu myos itse auditoinnin luonteen maarittamisesta,
jonka kautta syntyy myos auditoinnin tarve, tavoitteet ja haluttu lopputulos (Gray & Manson
2000, 14). Auditoinnin ei tulisi olla luonteeltaan rikostutkinnan omainen, jolloin keskitytaan
lahinna syyllisten etsintaan ja auditointi koetaan erittain negatiiviseksi. Tama voi myos johtaa
siihen, etta auditointeja aletaan pelata seka valtella, jolloin tulosten objektiivisuuden vaa-
rantuu. Auditoijan tarkeimpina tehtavina on Von Baghin (2000, 78) mukaan arvioida seka tut-
kia auditoitavia toimintoja ja toimintajarjestelmia olemassaolon, toimivuuden ja tehokkuu-
den nakokulmasta. Lisaksi Von Bagh (2000, 78) maarittaa, etta toimintajarjestelmien olemas-
sa olo tulee pystya nayttamaan toteen dokumentoidussa muodossa ja asiakirjojen tarkastami-

nen on aina auditoijan vastuulla.

Auditoijan roolin kannalta tarkeimpia ominaisuuksia ovat:
e riippumattomuus ja objektiivisuus
e kaytannon vertaaminen kriteeristoon

e jarjestelmallisyys ja
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e toiminnan tehokkuuden mittaaminen (Green 1997, 28).

Kuusiston (2000, 5) mukaan perusoletuksena auditoinneissa on, etta jokainen auditoija saisi
samasta auditoinnista samat tulokset. Auditointien tulee aina perustua faktoihin, jolloin esi-
merkiksi tunteet tai muut henkilokohtaiset mielipiteet eivat vaikuta auditoinnin tuloksiin
(Green 1997, 28). Auditoijan roolilla ja sen maarittelemisella on suuri merkitys koko auditoin-
tiprosessissa vaikuttaen auditoinnin kulkuun, merkitykseen, tavoitteisiin seka lopputulokseen.
Auditoija tarvitsee onnistuakseen koulutusta, roolin seka vastuiden selventamista, hyvaa yh-
teistyokykya ihmisten kanssa seka tiukkaa ja objektiivista linjaa seka nakemysta itse auditoin-
tiin. (Green 1997, 12; Gray & Manson 2000, 18-19; Von Bagh 2000, 74-75.)

3.3 Toiminnallinen opinnaytetyo

Vilkan (2010) mukaan toiminnallinen opinnaytetyo sisaltaa kuviossa 4 kuvatut nelja eri osa-
aluetta: toiminnallisuus (ammatillinen taito), teoreettisuus (ammatillinen tieto), tutkimuksel-
lisuus (kayttajatutkimus) ja raportointi (ammatillinen viestintataito). Hanen mukaansa toi-
minnallisessa opinnaytetyossa kaytetaan vahemman tutkimuksellisia menetelmia ja kaytanto-
ja kuin tutkimuksellisessa opinnaytetyossa, vaikka tiedon keraamisen keinot ovatkin usein sa-
manlaisia (Vilkka 2010). Toiminnallinen opinnaytetyo muodostuu ainoastaan tiettyyn maarat-
tyyn toimintaymparistoon eika sen lopputuotos voi olla suoranaisesti yleistettavissa. Toimin-
nallinen opinnaytetyo on aina yksilollinen ja muodostuu tietyn ajan, paikan, tilanteen ja koh-
teen ymparille, jotka luovat juuri tietyn lopputuotoksen. (Vilkka ja Airaksinen 2004, 57.) Toi-
minnallisen opinnaytetyon tarkoituksena on luoda jokin maaratty lopputuotos tai tuote, kun
taas tutkimuksellisen opinnaytetyon tarkoituksena on saada tutkimustuloksia. Toiminnallisen
opinnaytetyon lopputuotos on usein tyosta laadittu raportti, jossa kuvataan tyon toteutus,
menetelmat, teoriapohja seka tulokset. (Vilkka 2010.) Vilkan ja Airaksisen (2004, 57) mukaan
toiminnallisessa opinnaytetyossa voidaan hyodyntaa esimerkiksi juuri konsultaatiotyona suori-

tettavia tiedonkeruumenetelmia haastattelemalla erilaisia asiantuntijatahoja.
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Teoreettisuus

Raportointi

Toiminnallinen
opinndytetyd

Kuvio 4: Toiminnallisen opinnaytetyon koostumus

4  Auditoinnin toteutus

Yritys X:n nykytilanteen kartoituksessa kaydaan kuviossa 5 esitetyn prosessikuvauksen mukai-
sesti lapi itse auditointiprosessista saatuja tuloksia seka arvioidaan tayttavatko ne KATAKRI:n
asettamat vaatimukset henkilostoturvallisuuden ja fyysisen turvallisuuden osioiden osalta.
Lopputulokset muodostavat kummankin turvallisuuden osion osalta nykytilanteen tason, joka
osoittaa mahdolliset puutteet seka myos kehittamisalueet. Tassa osiossa kaydaan lapi audi-
toinnin tulokset ja verrataan niita haluttuun KATAKRI:n tavoitetason vaatimuksiin. Tulosten
arvioinnin lopulliset johtopaatokset seka jatkotoimenpide-ehdotukset kasitellaan vasta luvus-

sa 6.

Auditoinnin tulokset arvioidaan erikseen molempien turvallisuuden osion mukaisesti, jotta
kummastakin saadaan omat kokonaisuutensa ja niille saadaan muodostettua oma arvio niiden
nykytilanteen tasosta. Molemmat osiot on lisaksi jaoteltu KATAKRI:n sisallon mukaisesti osa-
alueisiinsa, joissa kaikki KATAKRI:n auditointikysymykset ja niiden kautta saadut tulokset kay-
daan lapi yksitellen. Tulokset arvioidaan lyhyesti auditointikysymyksittain samalla painottaen
tulosten riittavyytta suhteessa asetettuihin vaatimuksiin seka arvioimalla auditointikysymyk-
sen ja sen asettamisen vaatimusten oleellisuutta suhteessa Yritys X:n tarpeita. Tulosten arvi-
oinnin selkeyttamiseksi, on jokaisen auditointikysymyksen osalta maaritetty "auditoinnin tu-
los”, johon on merkitty: "tayttaa vaatimukset”, “tayttaa osittain vaatimukset”, "ei tayta vaa-
timuksia”, "ei sovellu” tai "ei oleellinen”. Auditoinnin tuloksella kuvataan yksinkertaisesti seka
selkeasti auditoinnista saatu tulos suhteessa auditointikysymykseen seka sovitun turvallisuus-

tason asettamiin vaatimuksiin. Tulosten arvioinnissa kaytettiin KATAKRI:n oikeaa sisallysta ja
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rakennetta, mika helpottaa tyon tulkintaa seka tulosten selausta hyodyntamalla samalla itse

auditointikriteeristoa.

*Haastattelut / Tulosten ja / : ioi
Auditoinnin o ! Tulosten . ) Arvioidaan
. . e Tietojen . vaatimusten tayttyivatko
suorittaminen keruu arviointi vertailu \tﬁyttﬁminen vaatimukset

Kuvio 5: Yritys X:n nykytilanteen kartoituksen prosessikuvaus
4.1 Henkilostoturvallisuus

Henkilostoturvallisuuden osion esiauditoitiin haastattelemalla strukturoidulla lomakemallilla
KATAKRI:n auditointikysymyksilla ja vaatimuksilla Yritys X:n rekrytointipaallikkoa, henkilosto-
paallikkoa ja turvallisuusjohtajaa. Lisaksi auditoinnin kautta haluttiin saada myos kaytannon
nakemysta, kuinka yrityksen antamat linjaukset, ohjeistukset ja toimintamallit toimivat hen-
kilostoturvallisuuden osalta kaytannossa. Siksi haastateltiin viela erikseen yritykseen asiakas-
palvelijan tehtavanimikkeella valittua uutta tyontekijaa. Henkilo oli juuri kaynyt lapi monet
auditoitavat henkilostoturvallisuuteen liittyvat prosessit ja toiminnot, jota kautta saatiin tay-
sin erilainen nakokulma itse auditoinnin tuloksiin. Toteutettuun esiauditointiin valittiin henki-
lostoturvallisuuden osion yhtenaiseksi turvallisuusvaatimustasoksi KATAKRI:n korkea taso (ta-

so-11).

Esiauditointi toteutettiin kokonaisuudessaan KATAKRI:n vaatimuksilla ja auditointikysymyksil-
la, kuitenkin sivuuttamalla joukosta ne auditointikysymykset, jotka eivat koskeneet yritysta.
Lisaksi auditointia laajennettiin kattamaan koko Yritys X:n organisaation laajuisesti toimivia
henkilostoturvallisuuden prosesseja ja toimintoja. Tulosten tulkinnassa kuvataan auditoidut
prosessit ja toiminnot seka arvioidaan niiden toiminnan tehokkuutta seka verrataan tayttivat-
ko saadut tulokset KATAKRI:n korkean tason vaatimukset. Johtopaatokset seka jatkotoimen-
pide-ehdotukset kasitellaan tassa luvussa auditoitujen toimintojen ja prosessien osalta vasta

luvussa 6.1.

4.1.1 Tekninen kriteeristo, osa-alue P100
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Koko teknisen kriteeriston osa-alueen osalta ei valittu ainoastaan yhta auditoitavaa hanketta
tai projektia, vaan auditoitiin yleisesti Yritys X:n hanke- ja projektikaytanteita ja toiminta-

malleja henkilostoturvallisuuden osalta.

P101. Onko hankkeeseen osallistuvista henkiloista tehty luettelo?

Auditoinnin tulos: Tayttaad vaatimukset

Yritys X:n yleiseen henkilostorekisteriin paivitetaan jokaisen tyontekijan tehtavat, projekteis-
sa ja hankkeissa tyoskentelyt seka muut vastuut. Lisaksi jokaisen hankkeen hankevastaava on
vastuussa projektikohtaisen henkilorekisterin yllapidosta. (Yritys X:n henkilostopaallikko
2011.) Hankkeisiin valitaan myos aina oma turvallisuusvastaava hankkeen tyontekijoiden jou-
kosta, joka vastaa hankkeen turvallisuusjarjestelyista seka erikoisprojekteihin liittyvan turval-
lisuuskoulutuksen jarjestamisesta. Hankkeisiin osallistuvat henkilot hyvaksytetaan projekti-
johtajan seka turvallisuusjohtajan kautta kaikkiin hankkeisiin ja projekteihin. (Yritys X:n tur-
vallisuusjohtaja 2011.) Yritys X tayttaa KATAKRI:n korkean tason vaatimukset kyseisen audi-

tointikysymyksen osalta.

P102. Onko menettelytapaohje luotu ja pitavatko yhteyshenkilon tiedot paikkansa?
Lisdkysymys: Sdilytetddnkdo henkilGstdasiakirjat asianmukaisesti?

Auditoinnin tulos: Tayttaa vaatimukset

Hankkeiden osalta on luotu menettelytapoja, jotka kuvataan ja ohjeistetaan erillisissa eri-
koisprojektienkoulutuksissa. Koulutusmateriaalit kaytiin lapi auditoinnin yhteydessa. Hank-
keen henkilostomuutoksista ilmoitetaan aina hankkeen turvallisuusvastaavalle ja projektijoh-
tajalle, jotka ilmoittavat asiasta eteenpain turvallisuusjohtajalle ja tiedot paivitetaan rekis-
tereihin. Henkilostoasiakirjojen sailytyksesta ohjeistetaan projektikohtaisissa turvallisuuskou-
lutuksissa. (Yritys X:n henkilostopaallikko 2011; Yritys X:n turvallisuusjohtaja 2011.) Yritys X
tayttaa kaikki auditointikysymyksen asettamat ja tavoiteltavan korkean turvallisuustason mu-

kaiset vaatimukset.

P103. Onko koulutusdokumentaatio olemassa (merkinnat saadusta koulutuksesta)?

Auditoinnin tulos: Tayttaad vaatimukset

sen koulutus- seka henkilorekisteriin, jonka avulla pystytaan seuraamaan my0s niiden uusimis-
tarvetta (Yritys X:n henkilostopaallikko 2011).

P104. Onko vierailijaluettelo olemassa ja pidetaanko sita ylla asianmukaisesti?

Lisdkysymys: Ymmdrtddko isdntdhenkildsto vieraiden kdsittelysddannot?
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Auditoinnin tulos: Tayttaa osittain vaatimukset

Yritys X:lla on olemassa sovitut vierailijakaytanteet ja toimintamallit, jotka koulutetaan myos
projekti- ja hankekohtaisesti EP-koulutuksissa (erikoisprojektien koulutus). Hankkeeseen kut-
suttavista vierailijoista ei kuitenkaan pideta ylla omaa hankekohtaista vierailijaluetteloa tai -
rekisteria, mutta jokaisen vierailijan tiedot kirjataan ylos kiinteiston aulapalvelun toimesta
hankkeissa kaytettavien kiinteistojen tilojen vierailun osalta. Jokaisesta hankkeissa kaytetyis-
sa tiloissa vierailleesta henkilosta jaa tiedot ylos, mutta ei muissa vierailuyhteyksissa. (Yritys
X:n turvallisuusjohtaja 2011.) Noudatettavaa kaytannetta ei voi kuitenkaan KATAKRI:n vaati-
muksiin verrattuna kutsua yhtenevaiseksi vierailijaluetteloksi, joten korkean turvallisuustason

vaatimukset tayttyvat ainoastaan osittain.

P105. Noudatetaanko vaatimuksia suojaustasojen tai turvallisuus luokituksen mukaisesti?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:lla on kaytossa turvallisuusluokituskaytanteet, joista on ohjeistettu tarkemmin yrityk-
sen sisaisissa turvallisuuskoulutuksissa seka turvallisuusohjeistuksissa (Yritys X:n henkilosto-
paallikko 2011). Yritys X tayttaa taten korkean tason mukaiset turvallisuusvaatimukset kysei-

sen auditointikysymyksen osalta.

4.1.2 Riittavan osaamisen varmistaminen, osa-alue P200

P201. Onko tyonhakijalta vaadittu keskeiset dokumentit jo olemassa olevan osaamisen var-
mistamiseksi?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:ssa on laadittu rekrytointimenettelyohje, jossa kuvataan rekrytointiprosessin osalta
vaadittavat toimenpiteet tyonantajan ja tyohaastattelijan nakokulmasta. Auditointikysymyk-
sen ja sen vaatimusten osalta Yritys X:lla on laadittu ohjeet ja toimenpiteet niiden tayttami-
seksi. Kuitenkin kaytannossa toimintamallien ja toimenpiteiden noudattamista ohjeistusten
mukaan ei voida varmistaa jokaisen kerran osalta. (Yritys X:n rekrytointipaallikko 2011.) Yri-
tys X:n asiakaspalvelijan (2011) auditointihaastattelusta paljastui, etta toimintamallien mu-
kaista toimintaa ei oltu noudatettu ja asiakirjoja, todistuksia ja muita dokumentteja ei oltu
tarkastettu rekrytointiprosessin yhteydessa. Yritys X tayttaa kuitenkin auditointikysymyksen
vaatimukset tavoiteltavan turvallisuustason mukaisesti, silla yrityksessa on laaditut toiminta-

tapaohjeet prosessien oikeaoppiseen ja kriteeriston vaatimuksen mukaiseen toteuttamiseen.
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P202. Miten tyohaastattelussa saatujen tietojen oikeellisuus tarkastetaan?

Auditoinnin tulos: Ei tayta vaatimuksia

Kaikissa rekrytointitilanteissa tietojen oikeellisuutta ei tarkasteta, ainoastaan suositellaan
rekrytoinnin suorittajalle niiden tarkastamista. Tietojen oikeellisuus tarkastetaan ainoastaan
johtoryhman virkaa hakevien tyontekijoiden osalta. Myos projektikohtaisia tehtavia haettaes-
sa voidaan tarkistaa esimerkiksi asiakkaan erikoispyynnosta, mutta muuten luotetaan saatui-
hin asiakirjoihin. (Yritys X:n rekrytointipaallikko 2011.) Yritys X ei taten tayta asetettuja tur-

vallisuusvaatimuksia kyseisen auditointikysymyksen osalta.

P203. Varmennetaanko haastattelutilanteessa tyonhakijan osaamista asiantuntevilla kysymyk-
silla?

Auditoinnin tulos: Tayttaa vaatimukset

Tyontekijan osaamisen arviointia suoritetaan rekrytointiprosessin aikana rekrytoijan tai tyo-
haastattelijan havainnoinnin ja haastatteluista saaman tuntuman mukaisesti. Lisaksi hakeville
tyontekijoille voidaan jarjestaa erilaisia osaamista varmentavia testeja, joissa testataan tyon-
tekijan ammattitaidon tasoa. Varmennusta saadaan myos suoritettavilla soveltuvuustesteilla.
(Yritys X:n rekrytointipaallikko 2011.) Yritys X tayttaa taten asetetut korotetun tason turvalli-

suusvaatimukset kyseisen auditointikysymyksen osalta.

4.1.3 Henkilon muu soveltuvuus tehtavaan, osa-alue P300

P301. Varmennetaanko haastattelutilanteessa, etta henkilo pystyy tyossaan toimimaan yri-
tyksen arvojen mukaisesti?

Auditoinnin tulos: Tayttaa vaatimukset

Tama auditointikysymys seka sen asettamat vaatimukset ovat jossain maarin hyvinkin tulkin-
nanvaraisia auditoijan kannalta. Yritys X:n tapauksessa vaatimukset katsottiin kuitenkin tay-
tetyiksi yrityksen rekrytointiprosessissa hyodyntamilla soveltuvuustesteilla seka rekrytointi-

menettelyohjeen toimintamallien mukaisella toiminnalla.

P302. Onko huumausainetestaus kaytettavissa mikali siihen katsotaan olevan tarvetta?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X suorittaa huumeainetestauksia tyontekijoillaan paasaantoisesti asiakaslahtoisista toi-
vomuksista esimerkiksi erityista luottamusta ja ammattitaitoa vaativaan tehtavaan haettaessa
tai epailyjen seurauksena. Huumeainetestaukset suoritetaan yhteistyossa tyoterveyshuollon

kanssa. (Yritys X:n rekrytointipaallikko 2011; Yritys X:n turvallisuusjohtaja 2011)
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P303. Varmennetaanko ammattilaisten tekemilla testeilla henkilon kykenevyys erityista luo-
tettavuutta vaativaan tyohon?

Auditoinnin tulos: Tayttad vaatimukset

Kyseisen auditointikysymys ja sen asettamat vaatimukset ovat lahes yhtenevaisia P301. kysy-
myksen kanssa ja taten myos kysymyksen vastaus kaytannossa sama (kts. kysymys P301). Yri-
tys X:ssa on siis kaytossa rekrytointiprosessin yhteydessa toteutettavat soveltuvuus-

arviointitestit, jotka tayttavat auditointikysymyksen asettamat vaatimukset.

4.1.4 Rekrytointipaatoksen jalkeiset toimet, osa-alue P400

P401. Kaytetaanko tahan tehtavaan otettaessa salassapito- ja vaitiolositoumuksia ja jos, niin
mika niiden tarkka sisalto on?

Auditoinnin tulos: Ei sovellu

Kyseisen auditointikysymyksen ei katsottu olevan oleellinen, silla henkilostoturvallisuuden
osion auditoinnissa keskityttiin taman tyon osalta koko Yritys X: n organisaation laajuiseen
toimintojen auditointiin, eika esimerkiksi tehtava tai toimintokohtaiseen. Eika taten kysymys-
ta voi soveltaa tallaisenaan Yritys X:n tarpeisiin, koska silloin kysymyksen asettamat vaati-

mukset muuttuisivat oleellisesti, eika kohta olisi enaa auditoitavissa niiden mukaisesti.

P402. Kaytetaanko rekrytoitaessa koeaikaa ja jos, niin kuinka pitkaa koeaikaa kaytetaan?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:ssa on kattavasti kaikkiin tehtaviin rekrytoitaessa kaytossa lakisaateinen neljan kuu-
kauden koeaika, jota noudatetaan koko organisaation laajuisesti. Yritys X tayttaa auditointi-

kysymyksen korkean tason vaatimukset.

P403. Minka tehtavien osalta katsotaan, etta vastuuhenkilotiedot ja yrityskytkennat on syyta
selvittaa?
Lisdkysymys: Miten tiedot selvitetddn?

Auditoinnin tulos: Tayttaa vaatimukset

Vastuuhenkilotiedot ja yrityskytkennat selvitetaan Yritys X:ssa ainoastaan johtoryhman jasen-
ten tehtavaa hakevilta. Tiedot selvitetaan soittamalla kaikki kytkennat ja suositukset lapi.

Yritys X tayttaa auditointikysymyksen korkean tason vaatimukset.



25

P404. Haetaanko henkilosta suppea turvallisuusselvitys, mikali tama on mahdollista?

Auditoinnin tulos: Tayttad vaatimukset

Tyontekijoista haetaan tarvittaessa heidan suostumuksellaan suppeat turvallisuusselvitykset,
mutta ainoastaan asiakkaan toivomuksesta, mikali tyotehtava vaatii esimerkiksi erityista luot-
tamusta. Lakisaateisesti Yritys X ei voi hakea suppeaa turvallisuusselvitysta tyontekijastaan,
vaan ainoastaan asiakas voi pyytaa sen. Yritys X tayttaa auditointikysymyksen korkean tason

vaatimukset.

P405. Onko perusmuotoisen turvallisuusselvityksen hakumahdollisuus selvitetty taman projek-
tin tai tehtavan osalta?

Auditoinnin tulos: Ei sovellu

Tama auditointikysymys kasiteltiin yleisesti tehtaviin haettaessa tai yleisella tasolla projekti-
en osalta, eika keskitytty juuri tiettyyn haettavaan tehtavaan tai projektiin. Yleisella tasolla
Yritys X on selvittanyt mahdollisuuden hakea projektien ja tehtavien osalta perusmuotoista
turvallisuusselvitysta ja sen suhteen on maaritetty yrityksen sisalla tarkat linjaukset. Selvitys-
ta haetaan asiakaskohtaisesti tai esimerkiksi tehtavan edellyttaessa sita. Auditointikysymys ei
sovellu yritykselle, silla koko henkilostoturvallisuuden osio auditoidaan koko Yritys X:n laajui-
sesti ja kysymys painottuu ainoastaan tiettyyn maariteltyyn tehtavaan tai projektiin, jolloin

sen vaatimukset eivat enaa kohtaa yleisella tasolla organisaatiota auditoitaessa.

P406. Haetaanko projektiin tai tehtavaan valittavista henkiloista luottotiedot?

Auditoinnin tulos: Ei sovellu

Yritys X:lla tarkastetaan aina tiettyihin tehtaviin valittavista henkiloista luottotiedot, mutta
vain esimerkiksi rahaa kasiteltavissa tehtavissa seka muissa maaritellyissa luottamustehtavis-
sa. Auditointikysymys ei kuitenkaan sovellu yritykselle, silla henkilostoturvallisuuden osio au-
ditoidaan koko Yritys X:n laajuisesti ja kysymys painottuu ainoastaan tiettyyn maariteltyyn
tehtavaan tai projektiin, jolloin sen vaatimukset eivat enaa kohtaa yleisella tasolla organisaa-

tiota auditoitaessa.

4.1.5 Toimenpiteet tyosuhteen solmimisen yhteydessa, osa-alue P500

P501. Miten varmistetaan, etta tyonhakija ja tyonantaja ovat samaa mielta tyontekijan teh-
tavista, vastuista, oikeuksista seka velvollisuuksista etenkin tietojen suojaamisen osalta?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:ssa maaritellaan kaikkiin tehtaviin toimenkuva, joka myohemmin my0s maaritellaan

tyontekijalle tehtavakohtaisesti. Lisaksi velvollisuudet, vastuut ja tehtavat kasitellaan rekry-
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tointiprosessin aikana yhdessa rekrytoijan kanssa lapi. (Yritys X:n henkilostopaallikko 2011;
Yritys X:n rekrytointipaallikko 2011.) Myos auditoinnissa haastatellulle uudelle tyontekijalle
oli selvitetty suullisesti tehtavat ja vastuut seka esitetty myohemmin myos kirjallinen toimen-
kuva, johon tehtavat ja vastuut oltiin maaritelty yksityiskohtaisesti (Yritys X:n asiakaspalveli-

ja 2011). Yritys X tayttaa auditointikysymyksen korkean tason vaatimukset.

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:lla on kaytossa koko yrityksen henkiloston kattava sisainen kolmiportainen turvalli-
suudenkoulutusmalli. Kaikkien yrityksen tyontekijoiden tulee kayda turvallisuuskoulutukset
lapi, joiden lisaksi heille jaetaan oheiset turvallisuusohjeet ja muuta yrityksen turvallisuuspo-
litilkan mukaista turvallisuusmateriaalia. (Yritys X:n turvallisuusjohtaja 2011.) Tama kaytossa

oleva turvallisuuskoulutusmalli tayttaa KATAKRI:n korkean tason vaatimukset.

P503. Miten uusi tyontekija perehdytetaan tehtaviinsa ja yrityksen toimintaan?

Auditoinnin tulos: Tayttaa vaatimukset

Uudet tyontekijat tayttavat perehdytyskortin yhdessa perehdyttajan kanssa, jonka lisaksi jar-
jestetaan kaikille uusille tyontekijoille yhteinen "Tervetuloa taloon”-perehdytys. Naiden lisak-
si jarjestetaan erillisia tehtavakohtaisia perehdytyksia ja muu syventavan osaamisen perehdy-
tys suoritetaan yhteistyossa esimiehen ja alaisen valilla. (Yritys X:n rekrytointipaallikko 2011.)
Yritys X:ssa kaytossa olevat perehdytysmenetelmat ja toimintamallit tayttavat KATAKRI:n

korkean tason vaatimukset.

P504. Miten tietoturvakoulutus on yrityksessd jarjestetty?
Lisdkysymys: Kuinka usein ja miten osaamista pdivitetddn?

Auditoinnin tulos: Tayttaad vaatimukset

Tietoturvallisuuskoulutus on sisallytetty Yritys X:ssa muiden turvallisuuskoulutusten yhtey-
teen, joiden lisaksi tarvittavia tietoturvallisuuden lisakoulutuksia jarjestetaan esimerkiksi
projektikohtaisissa turvallisuuskoulutuksissa. Taman lisaksi yrityksessa on laadittu monia tie-
toturvallisuusohjeita seka kaytanteita, jotka ovat kaikkien saatavilla. (Yritys X:n turvallisuus-
johtaja 2011.) Tietoturvallisuuskoulutuksen jarjestaminen on Yritys X:ssa riittavaa KATAKRI:n

korkean tason vaatimusten mukaisesti.
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P505. Miten prosessikuvaukset on toteutettu valtuuttamisesta ja paasyoikeuksien antamisesta
tietoon ja tiloihin?

Auditoinnin tulos: Tayttaa vaatimukset

Valtuuttaminen ja paasyoikeuksien antaminen on kuvattu ja ohjeistettu Yritys X:ssa erittain
tarkkaan. Aina ensin tarvitaan asiakkaan hyvaksynta, jonka jalkeen asia siirtyy Yritys X:n kasi-
teltavan osa-alueen palvelujohtajalle, jota kautta se siirtyy lopullisen hyvaksynnan antajaan
eli Yritys X:n turvallisuusjohtajalle. Yritys X tayttaa auditointikysymyksen korkean tason vaa-

timukset.

4.1.6 Toimenpiteet tyosuhteen aikana, osa-alue P600

P601. Miten sijaisuusjarjestelyihin ja avainhenkiloihin liittyvat ohjeistukset (VAP-varaukset)
on jarjestetty?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:ssa on maaritelty kaikille tarkeissa tehtavissa oleville avainhenkilgille aina sijaiset,
joille on maaritelty viela lisaksi omat sijaisen sijaiset (Yritys X:n rekrytointipaallikko 2011).

Kaytanto tayttaa KATAKRI:n korkean tason vaatimukset.

P602. Miten yrityksessa on huolehdittu tyotyytyvaisyyden ja tyomotivaation yllapitamisesta?
Lisdkysymys: Kannustetaanko tdydennyskoulutukseen osallistumista ja osaamisen kehittdmis-
ta?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:ssa tutkitaan tyotyytyvaisyytta ja tyossa jaksamista yrityksen sisaisella vuosittaisella
henkilostotutkimuksella. Lisaksi esimiehen kanssa kaytavilla kehityskeskusteluilla pyritaan
arvioida henkilon motivaatiota ja jaksamista. Yrityksen sisaisesti tarjotaan myos mahdolli-
suuksia hakea uusia tehtavia, kouluttautua seka osallistua erilaisiin yrityksen jarjestamiin va-
paa-ajan aktiviteetteihin. Yritys X:ssa huolehditaan erittain kattavasti tyotyytyvaisyydesta ja
tyoviihtyvyydesta seka sita pyritaan jatkuvasti tutkimaan yrityksen sisaisesti entista tehok-
kaammin. (Yritys X:n henkilostopaallikko; Yritys X:n rekrytointipaallikko 2011.) Yritys X tayt-

taa auditointikysymyksen korkean tason vaatimukset.

P603. Miten tyossa jaksamisen ja tyokyvyn seuranta on jarjestetty?

Auditoinnin tulos: Tayttaa vaatimukset

Seuranta on paasaantoisesti Yritys X:n henkilostopaallikon (2011) mukaan tyontekijan lahim-
man esimiehen vastuulla. Seurantaa toteutetaan kehityskeskusteluiden ja yleisesti alaisten

seurannan kautta. Yrityksessa on kaytossa niin sanottu "varhaisen tuen ja varhaisen puuttumi-
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sen” -toimintamalli, jolla pyritaan tunnistamaan mahdolliset ongelmat jo hyvissa ajoin ja oh-
jaamaan sita kautta henkilo oikeaan hoitoon. Seurannan tehostamiseksi yrityksella on kaytos-
saan paljon erilaisia mittareita. (Yritys X:n henkilostopaallikko; Yritys X:n rekrytointipaallikko

2011.) Yritys X tayttaa auditointikysymyksen korkean tason vaatimukset.

P604. Miten toimitaan kun tyontekijan toiminta muuttuu ilman havaittavaa syyta huolestut-
tavasti? Kenella on toimintavastuu?

Auditoinnin tulos: Tayttaa vaatimukset

Paasaantoisesti vastuu on lahimmalla esimiehella, joka voi tarvittaessa konsultoida asiasta
oman liiketoimintayksikkonsa henkilostopaallikon kautta. Havainnointivastuu on kuitenkin itse
esimiehella ja itse havainnointi tapahtuu usein hyvien tyosuhteiden seka valien kautta alai-
siinsa. (Yritys X:n henkilostopaallikko 2011.) Yritys X tayttaa auditointikysymyksen korkean

tason vaatimukset.

P605. Loytyyko organisaatiosta menettelyohje tyosuhteen paattamisesta?

Auditoinnin tulos: Tayttaa vaatimukset

Yritys X:ssa on laadittu kaikkien esimiesten kaytossa oleva yleinen toimintamalli ja kaavio
tyosuhteen paattamiseen liittyvista kaytanteista, jonka lisaksi esimies voi tarvittaessa konsul-
toida asiasta liiketoimintayksikkonsa henkilostopaallikolta. Toimintamallikaavio on yleisesti
kaikkien esimiesten luettavissa. (Yritys X:n henkilostopaallikko 2011.) Yritys X tayttaa audi-

tointikysymyksen korkean tason vaatimukset.

P606. Miten vierailukaytanto on jarjestetty?

Auditoinnin tulos: Tayttaa vaatimukset

Vierailukaytanteet kasitellaan jokaisen tyontekijan osalta yleisissa turvallisuuskoulutuksissa
seka erillisissa projektikohtaisissa turvallisuuskoulutuksissa. Lisaksi kaytanteisiin liittyen on
saatavilla ohjeistusmateriaaleja. (Yritys X:n turvallisuusjohtaja 2011.) Yritys X tayttaa audi-

tointikysymyksen korkean tason vaatimukset.

4.2  Fyysinen turvallisuus

Fyysisen turvallisuuden osion auditoinnissa Yritys X:lle valittiin auditoitavaksi kohteeksi yri-
tyksen toisen paakonttorin yksi projektityoskentelytiloista. KATAKRI:n fyysisen turvallisuuden
osion auditointikriteeristd mahdollistaa itsessaan ainoastaan yhden tilan auditoinnin kerral-
laan. Siksi sita ei voi soveltaa esimerkiksi useampaan tilaan tai kiinteistoon kerrallaan, vaan

jokainen tila tulee auditoida erikseen omina kokonaisuuksinaan. Yritys X:lla on toimitiloja
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ympari Suomea, joten kyseisen tyon resurssien ja mahdollisuuksien mukaan auditoitiin ainoas-
taan yksi tila. Auditointi toteutettiin korotetun tason (lll-taso) vaatimusten mukaisesti, jotka
koettiin riittaviksi suhteessa tilan puitteiden puolesta vaadittavan suojaustason varmistami-
seksi. Fyysisen turvallisuuden osion auditointi toteutettiin kaytannossa strukturoidun haastat-
telumallin seka auditoijan havainnoinnin kautta. Auditoinnissa haastateltiin Yritys X:n turvalli-
suusjohtajaa, joka myos esitteli auditoitavat tilat seka niiden puitteet. Osion auditoinnissa
hyodynnettiin huomattavasti enemman havainnointia verrattuna henkilostoturvallisuuden osi-
on auditointiin, johtuen auditointikysymysten luonteesta seka niiden asettamista vaatimuksis-
ta. Osion auditointikysymykset painottuvat erityisesti laitteilla seka rakenteilla suojaamiseen
seka niiden laatuun, joiden tarkastaminen on auditointiprosessissa auditoijan vastuulla. Tar-
kistaminen toteutettiin tassa auditointiprosessissa suorittamalla auditointi itse auditoivissa

tiloissa ja tutustumalla kaytannossa tilojen puitteisiin.

4.2.1 Alueen turvallisuus, osa-alue F100

F101. Onko pysakainnissa tarpeellista huomioida suojautuminen lahialueelta toteutettavalta
elektroniselta tiedustelulta?

Auditoinnin tulos: Ei oleellinen

Auditointikysymyksessa ei ole esitetty erillisia vaatimuksia korotetun turvallisuustason tayt-

tamiseksi, joten kysymys ei ole auditoinnin kannalta oleellinen.

F102. Onko lastaus- ja purkualueella tarpeellista huomioida suojautuminen lahialueelta to-
teutettavalta elektroniselta tiedustelulta?

Auditoinnin tulos: Ei oleellinen

Auditointikysymyksessa ei ole esitetty erillisia vaatimuksia korotetun turvallisuustason tayt-

tamiseksi, joten kysymys ei ole auditoinnin kannalta oleellinen.

F103. Onko tarpeellista rajoittaa kiinteiston alueella liikkumista aidoilla, porteilla ja ajoes-
teilla?

Auditoinnin tulos: Tayttaa osittain vaatimukset

Yritys X tayttaa kyseisen auditointikysymyksen vaatimukset ainoastaan osittain. Vaatimuksena
on, etta kaikkia kiinteiston alueelle paasevia ajoneuvoja ja henkiloita pystytaan kontrolloi-
maan. Koska kiinteiston alue ei ole taysin aidattu ja suojattu porteilla, pystyvat ulkopuoliset
lilkkkumaan alueella vapaasti. Koko kiinteiston alueella liikkumisen kontrollointi ei ole kuiten-
kaan taysin tarpeellisesta yrityksen suojaustarpeita ajatellen. Lisaksi alueella on tallentava

videovalvonta seka ymparivuorokautinen vartiointi, jotka koetaan riittaviksi suojaustoimiksi



30

yrityksen kannalta. Koko kiinteiston aitauksella yritys pystyisi kuitenkin pienentamaan esi-

merkiksi ilkivallan riskia alueella.

F104. Pystytaanko videovalvonnalla seuraamaan alueella liikkumista?

Auditoinnin tulos: Tayttaa vaatimukset

Auditoitavien tilojen kiinteiston alueella on kaytossa tallentava videovalvonta, joka tayttaa

tavoitellun korotetun turvallisuustason vaatimukset.

4.2.2 Rakenteellinen turvallisuus, osa-alue F200

F201. Mita materiaalia tilan seinat, katto ja lattia ovat?

Auditoinnin tulos: Tayttaa vaatimukset

Tilan katto, lattia ja seinat ovat materiaaliltaan betonia ja tayttavat luokitukseltaan korote-

tun tason turvallisuusvaatimukset.

F202. Onko tilassa (tiloissa) alle 4 metrin korkeudessa ikkunoita?

Auditoinnin tulos: Tayttaa vaatimukset

Tilan ikkunat eivat ole murtosuojalasista valmistettuja, mutta sijaitsevat noin kahdeksan met-
rin korkeudessa. Sijainti ylittaa vaaditun neljan metrin korkeuden minimirajan maasta ja tila

tayttaa taten korkean tason mukaiset turvallisuusvaatimukset.

F203. Onko tilassa (tiloissa) kattoikkunoita?

Auditoinnin tulos: Ei oleellinen

Tilassa ei ole kattoikkunoita eika tilalle ole kysymyksen osalta talloin vaatimuksia, joten ky-

symys ei ole oleellinen auditoinnin kannalta

F204. Onko tilan kuoressa muita aukkoja, joita voitaisiin kayttaa tunkeutumiseen?

Auditoinnin tulos: Tayttaa vaatimukset

Tilassa ei ole muita tunkeutumissuojaamattomia aukkoja, joita voitaisiin hyodyntaa tunkeu-

tumiseen. Lisaksi ilmastointikanavan aukot on suojattu metalliristikoilla.

F205. Minkalaiset ovat tilaan johtavat ovet?

Auditoinnin tulos: Tayttaa vaatimukset
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Tilaan johtaa kaksi ovea, jotka kummatkin tayttavat korotetun tason mukaiset SFS EN 1627 3-

murtokestoluokan vaatimukset.

F206. Onko tilassa suuria, esim. halliovia?

Auditoinnin tulos: Ei oleellinen

Tilaan ei johda suuria hallinovia, eika auditoinnissa ole asetettu kysymyksen osalta tilalle

muita vaatimuksia. Kysymys ei ole oleellinen auditoinnin kannalta.

F207. Miten hyvin aani liikkuu naapuritiloihin?

Auditoinnin tulos: Tayttaa vaatimukset

Tilat on aanieristetty aina seinia, ikkunoiden ja ovien karmeja, ilmastointikanavia ja kaape-
lointeja myoten, eika naapuritiloihin taten vality selkeita aania. Myos ilmastointikanaviin on

teessa tavoitellun turvallisuustason vaatimuksiin.

F208. Onko tilassa tiedon sailyttamista varten kassakaappi tai holvi?

Auditoinnin tulos: Tayttaa vaatimukset

Tilassa on kassakaappi, joka on Euro Il SFS-EN 1143-1 standardin mukainen ja tayttaa taten

turvallisuustason vaatimukset.

F209. Miten paasyoikeudet on hallinnoitu?

Auditoinnin tulos: Tayttaa vaatimukset

Tila on erillaan muun kiinteiston kulunvalvontajarjestelmasta ja sen paasyoikeudet myontaa
ainoastaan Yritys X:n turvallisuusjohtaja (Yritys X:n turvallisuusjohtaja 2011). Menettelytapa

on korotetun turvallisuustason vaatimusten mukainen.

F210. Minkalainen tilan lukitus on?

Auditoinnin tulos: Tayttaa vaatimukset

Tilan ovissa on kaytossa korotetun tason vaatimuksen mukaiset lukot seka turvalukot, jotka on
eriytetty muusta kiinteistonsarjasta ja tayttavat korotetun turvallisuustason luokkavaatimuk-

set ja standardit.
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F211. Miten (mekaanisten) avainten hallinta on jarjestetty?

Auditoinnin tulos: Tayttaa vaatimukset

Tilan avaimia sailytetaan fyysisesti eri tiloissa omassa kassakaapissaan, eika niiden yhteydessa
ole tietoa mihin tilaan niilla paasee. Lisaksi avainten teettamisesta seka hallinnoinnista vas-
taa maaratty Yritys X:n yritysturvallisuusyksikon tyontekija. (Yritys X:n turvallisuusjohtaja

2011.) Toimintatavat ja kaytanteet ovat vaaditun korotetun turvallisuustason mukaisia.

F212. Kenella suojattavaan tilaan on avaimia?

Auditoinnin tulos: Tayttaa vaatimukset

Avaimia ei jaeta kenellekaan normaalitilanteissa, vaan tiloihin myonnetaan ainoastaan kulku-
oikeuksia. Kulkuoikeuksien saaneista henkiloista on olemassa jatkuvasti paivitetty rekisteri.
Avaimet sailytetaan erillisissa tiloissa lukitussa kassakaapissa, eika avaimien yhteydessa ole
tietoa niilla paastavaan tilaan. (Yritys X:n turvallisuusjohtaja 2011.) Yritys X tayttaa auditoin-

tikysymyksen korotetun turvallisuustason vaatimukset.

F213. Mihin tiloihin yleisavaimella paasee?

Auditoinnin tulos: Tayttaa vaatimukset

Kiinteiston yleisavaimilla ei paase auditoitavaan tilaan, joka taten tayttaa tason turvallisuus-

vaatimukset.

F214. Onko vartiointi- ja kiinteistonhoitohenkilostolle jaettu avaimia suojattuun tilaan?

Auditoinnin tulos: Tayttaa osittain vaatimukset

Yritys X tayttaa tavoitellun turvallisuustason vaatimukset kyseisen auditoitavan toimintatavan
osalta ainoastaan osittain, silla kiinteiston vartiointi- ja kiinteistonhoitohenkilostolle ei ole
jaettu avaimia auditoitavaan tilaan (Yritys X:n turvallisuusjohtaja 2011). Vaatimusten mukai-
sesti henkilostolle jaetut avaimet tulisi olla sinetoityina ja kaytettavaksi ainoastaan poikkeus-
oloissa (Kansallinen turvallisuusauditointikriteeristo 2009). Yritys X:n toimintatapa saattaa
aiheuttaa vaaraa esimerkiksi mahdollisen tulipalon tai muun hatatilanteen yllattaessa tiloissa,
etenkin esimerkiksi toimistoajan ulkopuolella, kun avaimen nopea saanti on lahes mahdoton-
ta. Toisaalta taas tiloihin luvattoman tunkeutumisen riski on pienempi kyseisen toimintatavan
kautta. Auditointikysymyksen tuloksia arvioidaan tarkemmin luvussa 6.2.2, arvioiden ratkaisun
toimivuutta seka muita mahdollisia kaytanteita avainhallinnan toteuttamiseksi kyseisen asian

suhteen.



33

F215. Miten tilan huoltotoimenpiteet on ohjeistettu tapahtuvaksi?

Auditoinnin tulos: Ei oleellinen

Tilojen huolto- ja siivoustoimenpiteet suoritetaan valvotusti ja ainoastaan ennalta sovittuina
aikoina (Yritys X:n turvallisuusjohtaja 2011). Auditointikysymykselle ei ole kuitenkaan asetet-
tu vaatimuksia korotetun turvallisuustason osalta, joten kysymys ei ole oleellinen itse audi-

tointiprosessissa.

4.2.3 Turvallisuustekniset jarjestelmat, osa-alue F300

F301. Onko tilassa rikosilmoitinjarjestelma?

Auditoinnin tulos: Tayttaa vaatimukset

Tiloissa on toiminnassa oleva korotetun tason vaatimusten mukainen 3-luokan rikosilmoitinlai-
tejarjestelma, joka kattaa koko tilan ja sen ikkunat seka ovet (Yritys X:n turvallisuusjohtaja
2011).

F302. Onko tilassa kulunvalvontajarjestelmaa?

Auditoinnin tulos: Tayttaa vaatimukset

Tilassa on kaytossa kulunvalvontajarjestelma, joka tayttaa korotetun turvallisuustason vaati-
mukset, ja jonka avulla tilaan kulku voidaan myohemmin todentaa (Yritys X:n turvallisuusjoh-
taja 2011).

F303. Onko tilassa kameravalvontajarjestelma?

Auditoinnin tulos: Ei oleellinen

Tilassa, kiinteistossa ja kiinteiston alueella on kameravalvontajarjestelma, mutta kameraval-
vonnalle ei ole asetettu erityisia vaatimuksia tavoitellun turvallisuustason osalta. Se on aino-

astaan niin sanottu lisahyoty turvallisuustason mukaan.

F304. Onko palvelintilassa kameravalvontajarjestelma?

Auditoinnin tulos: Ei oleellinen

Yritys X:n palvelintilat ovat erillaan auditoitavasta tilasta, eika niiden valvonnalle ole asetet-

tu vaatimuksia tavoiteltavan turvallisuustason osalta.
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F305. Onko rikosilmoitinjarjestelma toimintakunnossa?

Auditoinnin tulos: Tayttaa vaatimukset

Tilan rikosilmoitinjarjestelma on korotetun turvallisuustason vaatimusten mukaisessa toimin-
takunnossa ja se testataan vaatimusten mukaisesti vahintaan kerran kuukaudessa (Yritys X:n

turvallisuusjohtaja 2011).

F306. Miten kulunvalvontajarjestelman hallinnointi on jarjestetty?

Auditoinnin tulos: Ei oleellinen

Kulunvalvonnan ja kulunvalvontajarjestelman hallinnointi on kuvattu jo luvussa 4.2.2. Tama
auditointikysymys ei kuitenkaan ole oleellinen, silla sen osalta ei ole asetettu erityisia vaati-

muksia korotetun turvallisuustason tayttamiseksi.

F307. Miten rikosilmoitinjarjestelman hallinnointi on jarjestetty?

Auditoinnin tulos: Ei oleellinen

Kyseisen auditointikysymyksen osalta ei ole esitetty erityisia turvallisuusvaatimuksia korote-

tun turvallisuustason tayttamiseksi.

F308. Miten LVI-automaation hallinta on jarjestetty?

Auditoinnin tulos: Ei oleellinen

Kyseisen auditointikysymyksen osalta ei ole esitetty erityisia turvallisuusvaatimuksia korote-

tun turvallisuustason tayttamiseksi.

5 Johtopaatokset

Tassa luvussa esitetaan Yritys X:lle johtopaatoksia seka erilaisia toimenpide-ehdotuksia esiau-
ditoinnista saatujen tulosten perusteella. Esiauditoinnin tulosten arviointi ei yksistaan riita,
vaan havaituille puutteille tulee ideoida ja ehdottaa mahdollisia kehittamisratkaisuja niiden
korjaamiseksi. Osion tarkoituksena on myos ideoida mahdollisia tyon jalkeisia jatkotoimia ja -
toimenpiteita seka yleisesti asioiden kehittamiseksi etta mahdollisten riskitekijoiden poista-
miseksi. Laaditut johtopaatokset perustuvat luvussa 4 kasiteltyihin esiauditoinnista saatuihin
tuloksiin seka KATAKRI:n asettamiin vaatimuksiin tavoiteltavien turvallisuuden tasojen osalta.
Johtopaatokset ja toimenpide-ehdotukset on laadittu erikseen henkilostoturvallisuuden ja
fyysisen turvallisuuden osioiden osalta, jotka on kumpikin jaoteltu auditoituihin omiin pie-

nempiin osakokonaisuuksiinsa. Koko tyon lopullisena tarkoituksena on auditoitavien toiminto-
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jen ja kohteiden kehittaminen, joten johtopaatosten ja toimenpide-ehdotusten laatiminen on

tarkea ja antoisa osa koko tyota.

Johtopaatokset seka toimenpide-ehdotukset kasitellaan lyhyesti seka ainoastaan niiden audi-
tointikysymysten ja vaatimusten osalta, joille koetaan olevan tarvetta. Kaikkien auditointiky-
symysten osalta saadut tulokset, jotka eivat tayttaneet vaadittuja turvallisuustasoja tai, joi-
den osalta nousi muuta huomioitavaa tai ehdotuksia prosessin tai toiminnon lisakehittamiseksi
ja tehostamiseksi, kasitellaan tassa luvussa tarkemmin. Johtopaatokset ja toimenpide-
ehdotukset ovat ainoastaan mahdollisuuksia seka ideoita toimintojen tai prosessien kehittami-
seksi, jotka pohjautuvat lahinna auditoijan kokemuksiin ja nakemyksiin auditointiprosessin
pohjalta. Johtopaatoksia ja toimenpide-ehdotuksia tulisi kayda lapi KATAKRI:n kautta, eli sa-
manaikaisesti seurata kasiteltavien auditointikysymysten vaatimuksia seka laadittuja kom-

mentteja.

5.1 Auditoinnin tulokset

Auditoinnin tulokset arvioidaan niille asetettujen turvallisuustasojen vaatimusten tayttamisen
nakokulmasta seka niiden pohjalta laaditaan johtopaatoksia ja toimenpide-ehdotuksia. Tulok-
set arvioidaan erikseen henkilostoturvallisuuden ja fyysisen turvallisuuden osioiden osalta.
Molemmat osiot on lisaksi jaettu omiin pienempiin osa-alueisiinsa, joiden osalta valittiin aino-
astaan tietyt kasiteltavat auditointikysymykset. Arviointi suoritettiin ainoastaan niiden audi-
tointikysymysten osalta, jotka eivat tayttaneet vaatimuksia, eivat soveltuneet auditointiin,
eivat olleet oleellisia auditoinnin kannalta tai muuten herattivat erityisia huomioitavia asioi-
ta. Luvun tarkoituksena on ainoastaan antaa johtopaatoksia auditoinnin lopputuloksista ja
turvallisuustasojen vaatimusten tayttamisesta. Lisaksi luvussa on esitelty erilaisia toimenpide-

ehdotuksia auditoinnin tuloksista havaittujen puutteiden korjaamiseksi.

5.1.1 Henkilostoturvallisuus

Henkilostoturvallisuuden osion auditointi sujui kokonaisuudessaan erittain hyvin, vaikka itse
auditointikriteeriston kanssa ilmeni joitakin sovellettavuusongelmia. Auditointi toteutettiin
koko Yritys X:n organisaation laajuisesti, jonka koettiin hyodyttavan Yritys X:a eniten suhtees-
sa auditoinnin ja koko tyon tavoitteisiin. Taten KATAKRI:n henkilostoturvallisuuden osion au-
ditointia jouduttiin hieman soveltamaan ja sivuuttamaan osan yksittaisia toimintoja kasittele-
vista auditointikysymyksista ja niiden vaatimuksista. Kokonaisuudessaan auditoinnin tulokset
olivat Yritys X:n kannalta erittain hyvia ja yritys taytti osion auditointikysymykset ja niiden
vaatimukset korkean tason mukaisesti lahes kokonaan. Ainoastaan yhden auditointikysymyk-
sen kohdalta vaatimusten tayttaminen analysoitiin puutteelliseksi seka yhden osittain vaati-
mukset tayttaviksi. Lisaksi kolme auditointikysymysta seka niiden asettamat vaatimukset jou-

duttiin sivuuttamaan, silla niita ei ollut mahdollista modifioida koko yrityksen laajuiseen audi-
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tointiin, vaan niissa kasiteltiin henkilostoturvallisuuden osion auditointia yksittaisten esimerk-
kien tarkastelun kautta. Kyseisen osion laaditut johtopaatokset kaydaan lapi osa-alueittain
kasitellen lyhyesti ainoastaan esille nousseet puutteet seka muuta huomioita herattaneet au-

ditoinnin osa-alueet.

Tekninen kriteeristo, osa-alue P100

Teknisen kriteeriston osa-alueen auditointiin jouduttiin itse auditointikysymyksia muokkaa-
maan koko Yritys X:n organisaation ja toiminnan kattaviksi. Osa-alueen auditointikysymyksissa
tarkastellaan henkilostoturvallisuuden vaatimuksia jonkin tietyn yksittaisen hankkeen tai pro-
jektin kautta, kun koko henkilostoturvallisuuden osion auditoinnin tarkoituksena oli tarkastel-
la auditoitavia toimintoja, prosesseja ja kaytanteita yleisella tasolla koko yrityksen kattavas-
ti.

Lisaksi osa-alueen kaikkia turvallisuusvaatimuksia ei taytetty taysin korkean vaatimusten mu-
kaisesti. Auditointikysymyksen (P103.) vaatimukset taytettiin ainoastaan osittain, silla Yritys
X:ssa toteutettavissa hankkeissa ja projekteissa ei yhtenaisesti ohjasteta kayttamaan hank-
keen omaa erillista vierailijaluetteloa. Yrityksen kiinteist0jen tiloista vierailevista henkiloista
jaa tiedot ylos kiinteiston vierailijalistaan, mutta hankkeiden osalta ei laadita omaa vierailija-
luetteloa (Yritys X:n turvallisuusjohtaja 2011). Auditointiin pohjautuvan kokemuksen perustel-
la voidaan todeta, etta hankekohtaisella vierailijalistalla saataisiin helposti pidettya kirjaa
ketka hankkeen ulkopuoliset henkilot ovat vierailleet jossain hankkeen vaiheessa, missa tilois-
sa, milloin ja kenen seurassa. Muissa tiloissa vierailut eivat kirjaudu talla hetkella lainkaan
kirjallisesti ylos, eika kyseisista vierailijoista talloin jaa Yritys X:lle mitaan dokumentoitua

tietoa.

Riittavan osaamisen varmistaminen, osa-alue P200

Kyseisen osa-alueen osalta ainoastaan yhden auditointikysymyksen asettamat korkean tason
vaatimukset jaivat tayttymatta. Yritys X:n kaytanteet ja toimintamallit eivat tayttaneet audi-
tointikysymyksen (P202.) asettamia vaatimuksia ja turvallisuustavoitteita. Tassa auditoinnissa
seka Yritys X:n ohjeistetut toimintamallit ja menettelyt etta kaytannon toteutus todettiin
riittamattomiksi. Menettelyiden ja toimintatapojen tehostamiseksi ja KATAKRI:n korkean ta-
son vaatimusten tayttamiseksi tulisi yrityksen laajentaa kantaansa tietojen oikeellisuuden
tarkistamisen suhteen esimerkiksi kaikkien toimihenkilo- ja esimiestason virkojen osalta. Vaa-
rien henkilotietojen ja referenssien luovuttaminen on tana paivana erittain yleista ja siihen
tulisi taten varautua (KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO 2009).
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Osa-alueen kaikki auditointikysymysten asettamat korkean tason vaatimukset taytettiin, eika

osa-alueen auditointiprosessissa ollut mitaan erityista huomioitavaa.
Rekrytointipadtoksen jalkeiset toimet, osa-alue P400

Rekrytointipaatoksen jalkeisia toimia koskevan kyseisen osa-alueen auditointikysymyksista ja
niiden asettamista vaatimuksista jouduttiin sivuuttamaan kolme kohtaa. Kaikki edella maini-
tut kysymykset seka niiden vaatimukset tarkastelivat osa-aluetta liian kapeasta nakokulmasta,
keskittyen kohdan auditointiin ainoastaan yhden valittavan esimerkkitapauksen kautta. Kysy-
myksia ei voinut soveltaa tai modifioida Yritys X:n tavoitteisiin sopivaksi muuttamatta niille
asetettujen turvallisuusvaatimusten luonnetta ja tarkoitusta. Nain ollen kohdat sivuutettiin ja
poistettiin kyseisen tyon osion auditointiprosessista. Muiden osa-alueen auditointikysymysten

ja niille asetettujen korkean tason vaatimusten osalta Yritys X taytti vaatimukset.
Toimenpiteet tyosuhteen solmimisen yhteydessa, osa-alue P500

Osa-alueen kaikki auditointikysymysten asettamat korkean tason vaatimukset taytettiin, eika

osa-alueen auditointiprosessissa ollut mitaan erityista huomioitavaa.
Toimenpiteet tyosuhteen aikana, osa-alue P600

Osa-alueen kaikki auditointikysymysten asettamat korkean tason vaatimukset taytettiin, eika

osa-alueen auditointiprosessissa ollut mitaan erityista huomioitavaa.

5.1.2  Fyysinen turvallisuus

Fyysisen turvallisuuden osion esiaudutiointi sujui odotusten mukaisesti ja auditointiin valitun
tilan (EP1-1 projektityoskentelytila) puitteet vastasivat KATAKRI:n korotetun tason (llI-taso)
turvallisuusvaatimuksia lahes taydellisesti. Auditoinnin tulosten analysoinnissa erityista huo-
miota herattaneet kohdat on kasitelty erikseen alla. Korotetun tason vaatimukset taytettiin
taysin yhta poikkeamaa lukuun ottamatta, joka taytti vaatimukset ainoastaan osittain ja on
hieman tulkinnanvarainen itse KATAKRI:n vaatimustenkin osalta. Tilan auditoinnin osalta mo-
net auditointikysymykset eivat myoskaan olleet oleellisia, silla tavoiteltavalle korotetulle ta-
solle ei ollut asetettu vaatimuksia ja osalla kysymyksista ei katsottu myoskaan olevan merki-
tysta Yritys X:n ja auditoitavan tilan suojaamisen kannalta. Korotettu taso oli kuitenkin taysin
riittava taso tilan suojaustarpeisiin nahden, vaikka paikoittain tilan puitteet ja Yritys X:n toi-
mintatavat tayttivat myos korkean tason (ll-taso) vaatimukset. Korkean tason vaatimuksia on
kuitenkin hyvin vaikeaa tayttaa taysin auditoitavan tilan osalta, silla silloin myos kiinteiston

sijainti seka rakenteelliset puitteet tulevat vastaan.
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Alueen turvallisuus, osa-alue F100

Alueen turvallisuuden osa-alueen osalta ainoastaan yksi auditointikysymys oli oleellinen tavoi-
teltavan turvallisuustason vaatimusten seka auditoitavan tilan suojaamisen kannalta. Muut
auditointikysymykset eivat asettaneet vaatimuksia korotetun turvallisuustason tayttamiseksi
seka lisaksi F103. kysymys koettiin tulkinnanvaraiseksi suhteessa sen sovellettavuuteen ja
vaatimuksiin. Kysymyksen muotoilu antaa ymmartaa, etta itse auditoija seka auditoitava or-
ganisaatio saisivat paattaa kysymyksen oleellisuuden seka vaatimusten tarpeellisuuden, mutta
tavoiteltavalla turvallisuustasolla on kuitenkin tarkat vaatimuksensa. Tapauksessa kuitenkin
koettiin alueen turvallisuuden olevan riittava sellaisenaan, eika koko kiinteiston aitausta kat-
sottu tarpeelliseksi tassa tapauksessa, silla muut suojaamismenetelmat seka riittava kiinteis-
ton alueen valvonta ja vartiointi takaavat riittavan suojautumisen auditoitavan tilan turvalli-

suuden nakokulmasta.
Rakenteellinen turvallisuus, osa-alue F200

Rakenteellisen turvallisuuden osa-alueen auditoinnissa nousi esille erityisesti yksi auditointi-
kysymys, joka jatti tulkinnan varaa seka KATAKRI:n kriteeriston osalta. F214. auditointikysy-
myksen vaatimukset jattavat arvuuteltavan soveltamisvaran auditoijan kannalta, silla vaati-
muksissa kuvataan, etta vartiointi- ja kiinteistohuoltohenkilokunnalla tulisi olla kaytossaan
sinetoidyt mekaaniset avaimet mahdollisten poikkeus- ja vaaratilanteiden varalta (KATAKRI
200). Tulkinnan vaikeuden aiheuttaa KATAKRI:n (2009) nakokulma tiedon suojaamisen ja sita
kautta tilaan luvattoman paasyn riskin minimoimisen tarkeydesta verrattuna mahdollisten
ongelma- ja vaaratilanteiden varautumisen tarkeydesta. Kuitenkin esimerkiksi Leppanen
(2006, 358) toteaa, etta kyseisen turvallisuustason avaimia ei saisi esimerkiksi vieda pois kiin-
teiston tiloista lainkaan seka itse avaimia tulisi jakaa erittain vahan, jos ollenkaan. Avainten
tulisi lisaksi olla lukittuina kiinteiston tiloissa erillisessa avainkaapissa, johon tulisi yhdistaa
sen suojaamiseksi rikosilmoitin-, kulunvalvonta- ja kameravalvontajarjestelma (Leppanen
2006, 358). Asiassa on myos aina olemassa se riski, etta tilassa sattuu tulipalo toimistotyoajan
ulkopuolella, jolloin esimerkiksi vartiointihenkilokunnan tulisi paasta tilaan suorittamaan al-
kusammutusta tuhojen minimoimiseksi, mutta ilman kulkuoikeuksia tai kiinteaa avainta he
eivat sinne paase. Niin sanottuna varautumismenetelmana kyseisten ongelmien varalle tulisi
kiinteistossa sijaita esimerkiksi erillinen avainkaappi, jossa auditoitavan tilan sinetgitya avain-
ta sailytettaisiin. Avainkaappiin paasy tulisi rajoittaa vain tiettyihin henkiloihin seka mahdol-
listaa siithen paasy myos kiinteiston vartijan osalta toimistoajan ulkopuolella tapahtuvia mah-
dollisia poikkeustilanteita varten. (Leppanen 2006, 357-358.) Muut auditointikysymykset tayt-
tivat tavoitellun korotetun tason vaatimukset seka kolme osa-alueen auditointikysymysta ei-

vat olleet oleellisia korotetun tason vaatimusten osalta.
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Turvallisuustekniset jarjestelmat, osa-alue F300

Turvallisuustekniset jarjestelmat osa-alueen auditoinnin osalta ainoastaan kolmessa auditoin-
tikysymyksessa oli asetettu vaatimuksia korotetun tason tayttamiseksi, joiden kaikkien vaati-
mukset taytettiin. Yritys X:lla olisi ollut mahdollisuus tayttaa myos kaikki korkean tason vaa-

timukset monen osa-alueen auditointikysymysten osalta, mutta tassa tyossa keskityttiin aino-
astaan korotetun tason vaatimusten tayttamiseen yhtenaisen linjan sailyttamiseksi kohteen

auditointiprosessissa.

5.2 KATAKRI:n soveltuvuus Yritys X:n tarpeisiin

KATAKRI on suunniteltu sovellettavaksi aina pk-yrityksista suuryrityksiin seka muihin organi-
saatioihin ja viranomaistahoihin. KATAKRI:ssa on lisaksi maaritelty tarkasti jokaisen tason tur-
vallisuusvaatimukset, joista ainoastaan lahtotason suositukset ovat sovellettavissa. KATAKRI:n
lahtotason suositukset ovat nimensa mukaisesti ainoastaan suosituksia, joiden tarkoituksena
on antaa yrityksille hyvia toimintatapoja niiden sisaisen turvallisuustoiminnan kehittamiseksi.
Turvallisuustasojen vaatimukset eivat siis ole suosituksia vaan yrityksen tulee tayttaa ne ta-
voiteltavan vaatimustason mukaisesti. KATAKRI:n yleinen sovellettavuus moniin erilaisiin or-
ganisaatioihin luo myos ongelman sen tuoman hyodyn ja kaytettavyyden osalta, silla kaikki
auditointikysymykset eivat valttamatta sovellu kaikille organisaatioille. Tasta seuraa myos
suuri haaste auditoijalle itse kriteeriston soveltamisesta, eli voiko kokonaista turvallisuusosion
auditointia hyvaksya, mikali kaikkien osa-alueiden vaatimukset eivat tayty halutun turvalli-
suustason mukaisesti? Seuraava haaste muodostuu liittyen auditoijan rooliin, velvollisuuksiin,
vastuihin seka oikeuksiin, joista ei talla hetkella ole olemassa virallista linjaa, silla myoskaan
virallista auditoijan koulutusta ei ole viela olemassa. (Kesalainen 2011; Pisto 2011.) Auditoi-
jan oikeudet, velvollisuudet ja vastuut ovat erittain tarkea kokonaisuus KATAKRI auditoinnin
toteuttamisessa, silla itse kriteeristo jattaa hyvin paljon tulkinnan varaa. Auditoijan oikeudet,
velvollisuudet ja vastuut tullaan Kesalaisen (2011) mukaan selvittamaan virallisen KATAKRI
auditoinnin koulutuksen alkaessa, mutta tassa tyossa tehty esiauditointi toteutettiin soveltaen

ja tulkiten auditointikriteeristoa auditoijan seka Yritys X:n omien nakemysten mukaisesti.

KATAKRI:n soveltuvuutta ja kaytettavyytta arvioidaan tassa tyossa ainoastaan esiauditoinnin
suoritetuista henkilostoturvallisuuden ja fyysisen turvallisuuden osioiden osalta. KATAKRI:n
soveltuvuutta tarkastellaan Yritys X:n nakokulmasta ja esiauditoinnista saatujen tulosten ja
kokemusten pohjalta. Soveltuvuuden ja kaytettavyyden arviointi auditointitulosten ja -
kokemusten pohjalta antaa myo0s yleisella tasolla kuvan siita, millaisia haasteita auditointikri-
teeristo saattaa aiheuttaa vastaavanlaisille organisaatioille. Arvioinnin tarkoituksena on myos
tulkita KATAKRI:n Yritys X:lle tarjoamia hyotyja ja mahdollisuuksia, jotta asiaa pystytaan tul-
kitsemaan myos muista nakokulmista. Organisaatioilla tulee olla halu kehittaa toimintaansa ja

suhtautua auditointiin taten mahdollisimman rakentavasti. Auditoinnin lahtokohtana tulisi
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aina olla toiminnan kehittaminen ja tehostaminen, eika ainoastaan standardin tayttaminen

sen tayttamisen pakosta. Lopulliset haasteet, jotka heraavat koko auditointikriteeriston osal-
ta liittyvat nimenomaan sen sovellettavuuteen, eli kuinka paljon kriteeristoa saa soveltaa se-
ka, taytyyko kaikkia auditointikysymyksia ja kaikkia niiden asettamia vaatimuksia tayttaa ko-

ko auditointiprosessin lapaisemiseksi, vaikka ne eivat soveltuisi kohdeyritykselle?

5.2.1 Henkilostoturvallisuuden osio

Henkilostoturvallisuuden osion esiauditointi paljasti monia erilaisia hankaluuksia sovelletta-
vuuden ja kaytettavyyden suhteen Yritys X:n nakokulmasta. Henkilostoturvallisuuden osio ei
ole kokonaisuutena yhta yhtenainen kuin esimerkiksi turvallisuusjohtamisen tai fyysisen tur-
vallisuuden osiot. Osion eri osa-alueet seka muutamat yksittaiset auditointikysymykset keskit-
tyvat auditoinnissa jonkin tietyn toiminnon tai hankkeen arviointiin, kun taas muut osa-alueet
auditoidaan koko organisaation laajuisesti. Lisaksi henkilostoturvallisuuden osion auditointia
hankaloitti joidenkin auditointikysymysten sanallinen muotoilu seka niiden asettamat vaati-
mukset. Yritys X:n kannalta hankalinta osion auditoinnissa oli auditoinnin rajaaminen, silla
auditointi haluttiin toteuttaa Yritys X:lle koko organisaation laajuisesti, kun taas joidenkin
osa-alueiden auditointikysymykset keskittyivat joko tiettyyn projektiin, tehtavaan tai proses-
siin. Koko osiosta puuttui selkeasti tietty yhtenainen linja, jota olisi noudatettu kaikkien audi-
tointikysymysten osalta. Siksi kriteeristoa ja sen vaatimuksia jouduttiin soveltamaan katta-
maan auditointi koko organisaation laajuisesti. Kaikkien kysymysten osalta se ei kuitenkaan
ollut taysin mahdollista, koska silloin auditointikysymyksilla asetetut vaatimukset eivat olisi
enaa olleet yhtenaisia kysymystensa kanssa. Taten joitakin auditointikysymyksia jouduttiin
ohittamaan, silla ne eivat olisi hyodyttaneet sellaisenaan Yritys X:n tarpeita ja haluttuja ta-

voitteita.

Henkilostoturvallisuuden osion suurin soveltuvuusongelma on juuri sen kaytannon hyodynnet-
tavyys yrityksessa. Yritys X:n tapauksessa suurin tarve kriteeriston osalta olisi juurikin koko-
naisvaltainen yrityksen kattava auditointiprosessi henkilostoturvallisuuden kannalta, jolla pys-
tyttaisiin mittaamaan yleisesti yrityksen toimintamalleja ja kaytanteita henkilostoturvallisuu-
den eri prosessien osalta. Talla hetkella KATAKRI:n henkilostoturvallisuuden pienemmat osa-
alueet eivat ole yhtenaisia, silla joissain osakokonaisuuksissa ja yksittaisissa auditointikysy-
myksissa olisi tarkoitus auditoida ainoastaan tiettya valittua projektia, tyotehtavaa tai toi-
mintoa, eika yhtenaisesti koko yrityksen toimintaa, toimintamalleja ja kaytanteita, joiden

kokonaisvaltainen auditoiminen antaisi huomattavasti enemman yritykselle.

5.2.2  Fyysisen turvallisuuden osio

Kokonaisuutena fyysisen turvallisuuden osio soveltui auditoinnista saatujen tulosten ja koke-

musten pohjalta hieman helpommin ja paremmin Yritys X:lle auditoitavaksi kuin henkilosto-
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turvallisuuden osio. Fyysisen turvallisuuden osion osalta yksi suuremmista haasteista oli laa-
jemman otannan sovellettavuuden puute kriteeristoon nahden. Osion auditoinnissa tulee vali-
ta ainoastaan yhdet tietyt auditoitavat tilat ja mahdolliset muut auditoitavat tilat tulee jo-
kainen toteuttaa erillisissa auditointiprosesseissaan. Siksi kyseisessa tyossa auditoitiin ainoas-
taan yksi tila ja monen erillisen tilan auditointi olisi aivan liian laaja kokonaisuus tyomaaral-
taan tassa tyossa. Vaikka tassa tyossa toteutettu esiauditointi antaa erittain hyvan kuvan KA-
TAKRI auditoinnista kaytannossa seka mahdollistaa hyvin yleisella tasolla sen sovellettavuuden
ja hyodyllisyyden tutkimisen Yritys X:n kannalta, olisi kriteeriston yleishyodyllisyys seka laa-
jempi kaytettavyys tarkeampaa. Virallista KATAKRI auditointia suunniteltaessa Yritys X:lle
juuri fyysisen turvallisuuden osalta, on erittain haastavaa arvioida mitka tilat tulisi ja mista-
kin toimipisteista seka milla tasolla tilat tulisi auditoida. Turvallisuustasojen valinnassa on
hyva huomioida ainakin kyseisten auditoitujen tilojen osalta, etta korkean tason (ll-taso) vaa-
timusten tayttaminen vaatii seka tiloihin itsessaan etta koko kiinteistoon ja sen alueeseen
rakenteellisia muutoksia, jotka muodostuisivat erittain kalliiksi. Kun taas korotetun tason (llI-
taso) vaatimusten osalta monet auditointikysymykset eivat olleet oleellisia, vaikka auditoita-
vien tilojen puitteet olisivat tayttaneett monien kysymysten osalta jopa korkean tason vaati-

mukset.

Muita pienempia soveltuvuushaasteita ilmeni esimerkiksi kysymysten tulkinnassa. Monien ky-
symyksien kohdalta itse kysymyksen ja sen asettamien vaatimusten lopullinen tavoite jaa
hieman hamaraksi. Esimerkiksi tassa tyossa suoritetussa osa-alueen (F200) auditointikysymyk-
sen (F214.) auditoinnissa jai paljon tulkinnan varaa korotetun tason mukaisesta lopullisesta
oikeaoppisesta toimintamallista ja menettelysta tapauksen suhteen. Monissa kohdissa olisi
kaivattu lisaselvennysta, mita auditointikysymyksella ja sen vaatimuksilla arvioidaan, kuten

esimerkiksi KATAKRI:n turvallisuusjohtamisen osiossa on tehty.

Kokonaisuudessaan KATAKRI:n fyysisen turvallisuuden osio antaa sovellettuna suoritetun esi-
auditointiprosessin kokemusten mukaisesti erittain hyvat toimintamallit seka ohjeistukset tur-
vallisuuden ratkaisuiden kehittamiselle Yritys X:ssa. KATAKRI:n fyysisen turvallisuuden osion
soveltaminen on tarkeaa, silla kaikki auditointikysymykset seka niiden vaatimukset eivat ole
valttamatta oleellisia, jolloin ne eivat myoskaan palvele Yritys X:n tarpeita juuri ollenkaan.
Vastaavanlaisten KATAKRI:lla suoritettavien esiauditointien toteuttaminen tulevaisuudessa
vaatii Yritys X:lta KATAKRI:n soveltamista ja muokkaamista omiin tarpeisiinsa paremmin so-

veltuvaksi seka tarkkoja tavoitteiden maarittelya haluttujen tavoitetasojen tayttamiseksi.

5.2.3 KATAKRI:n tarjoamat mahdollisuudet

KATAKRI tarjoaa monia mahdollisuuksia ja hyotyja yrityksille ja organisaatioille. KATAKRI:n
toinen paatavoitteista on yritysturvallisuuden kehittaminen seka yhtenaisen mallin luominen

kansallisella tasolla. Myos ulkoministerio tarjoaa suomalaisille kansainvalista kauppaa kayville
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yrityksille mahdollisuuksia edistaa heidan kilpailukykyaan kansainvalisissa tarjouskilpailuissa.
Monet kansainvaliset suuryritykset vaativat yhteistyokumppaneiltaan varautumistaitoja seka
hyvia ratkaisuja turvallisuuden hallinnassa. Ne toimivat myos edellytyksina esimerkiksi tar-
jouskilpailuissa. Yritykset haluavat varmistaa asian organisaation kotimaan ulkoministeriolta.
Suomen ulkoministerio voi lahitulevaisuudessa myontaa KATAKRI:n kautta suomalaisille yrityk-
sille sertifikaatin ja vakuuden, etta kyseisella yrityksella on kaytossaan jarjestelmalliset ja
toimivat toimintatavat turvallisuusasioiden hoitamiseksi. (Elomaa 2011.) KATAKRI:a voidaan
sovellettuna hyodyntaa yrityksissa myos toimivana turvallisuuden hallintajarjestelmana, joka

luo hyvan perustan turvallisuuden kehittamiselle yrityksessa (Viitasaari 2011).

Yritys X:n nakokulmasta KATAKRI tarjoaa epavirallisena auditointina mahdollisuuksia, kuten
tamankin tyon osalta. KATAKRI:a voidaan hyodyntaa myos esimerkiksi olemassa olevan turval-
lisuuden hallintajarjestelman ja muiden turvallisuusratkaisujen auditoimiseksi loytamalla sita
kautta mahdollisia puutteita seka myos keinoja niiden korjaamiseksi. Lisaksi KATAKRI tarjoaa
myos hyvia turvallisuuden toimintamalleja, joita on helppo soveltaa ja hyodyntaa suhteessa
yrityksen omiin turvallisuuskaytanteisiin. KATAKRI:sta on parhaillaan myo0s valmistumassa pai-
vitysversio, jonka tarkoituksena on kehittaa ja korjata havaittuja turvallisuusosioiden puuttei-
ta seka selventaa lahtotason suosituksia ja pitaa ne erillaan turvallisuustasojen vaatimuksista.
KATAKRI:a tullaan myos kehittamaan vastaamaan myos esimerkiksi pelastusturvallisuuteen,
jonka osio liitetaan KATAKRI:in joko seuraavassa tai sen jalkeisessa paivitysversiossa (Kesalai-
nen 2011). KATAKRI:a kehitetaan jatkuvasti yhteistyossa viranomaisten ja elinkeinoelaman
edustajien kanssa, jota kautta myos sen sovellettavuus ja kaytettavyys tulee helpommaksi

yrityksille ja jolloin my0s sen potentiaali pystytaan maksimoimaan.

5.3  Tyon arviointi

Tyosta saatujen tulosten vertaaminen tyolle asetettuihin tavoitteisiin ei ainoastaan riita, vaan
tuloksia taytyy myos arvioida niiden luotettavuuden ja patevyyden kannalta. Tyon paatavoit-
teena oli tutkia Yritys X:n henkilostoturvallisuuden ja fyysisen turvallisuuden osioiden nykyista
tasoa KATAKRI:n esiauditoinnin avulla. Tyon tarkoituksena oli selvittaa mahdolliset puutteet
auditointikriteeristoon verrattuna seka tutkia KATAKRI:n soveltuvuutta ja hyodyllisyytta Yritys
X:lle mahdollisesti tulevaisuudessa toteutettavaa virallista auditointia varten. Tyosta saatujen
tulosten pohjalta ilmenee, etta kaikki Yritys X:n auditoidut kohteet ja toiminnot eivat taytta-
neet tavoiteltuja turvallisuustasoja. Myos KATAKRI:n soveltuvuuden osalta tyossa nousi esille

joitakin epakohtia.

Tyosta saatujen tulosten patevyytta arvioitaessa tulee huomioida, etta tyo toteutettiin toi-
minnallisena opinnaytetyona ja kohdeorganisaationa toimi ainoastaan Yritys X. Nain ollen tu-

loksia ei voida yleistaa, eika niita voida hyodyntaa suoraan sellaisenaan muita organisaatioita
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auditoitaessa tai tutkiessa. Tyon tulosten patevyys perustuu lahinna kaytettyyn auditointikri-
teeristoon eli KATAKRI:in seka auditoijan suoritukseen tyon toteutuksessa. Taman tyon tulos-
ten patevyyden arvioinnissa keskitytaan ainoastaan auditoinnin toteutukseen ja auditoijan
suoritukseen. Fyysisen turvallisuuden auditoinnin osalta tulokset olivat kyseisessa tyossa laa-
dukkaampia, silla fyysisia kohteita on huomattavasti helpompaa auditoida toimintoihin ja
toimintamalleihin verrattuna. Auditoija pystyi itse kaytannossa fyysisen turvallisuuden osiossa
auditoidun toimitilan auditoinnissa nakemaan, tayttivatko tilan fyysiset turvallisuuspuitteet
kriteeriston turvallisuustason asettamat vaatimukset. Henkilostoturvallisuuden toimintojen ja
toimintamallien auditoinnissa jaa aina niin sanottu inhimillinen tekija, jota ei pystyta koskaan
kokonaan auditoimaan. Eli vaikka Yritys X:n toimintamallit ja ohjeistukset tayttivat lahes
kaikki KATAKRI:n korkean tason vaatimukset, ei auditoinnissa pystytty taysin todentamaan
niiden kaytannon toteutumista ihmisten tyoskentelyssa. Auditoinnissa suoritettiin yksi haas-
tattelu, jolla saatiin kaytannon nakemysta tyoskentelysta ja vaadittujen toimintamallien ja
ohjeistusten noudattamisesta. Kuitenkaan yksi haastattelu ei riita kattavan nakokulman ja

taten luotettavien tulosten saamiseksi, vaan otannan olisi tullut olla paljon suurempi.

Tulosten luotettavuutta hieman heikensi tyossa myos kiireinen aikataulu, jonka takia audi-
tointihaastattelut toteutettiin ehka turhan tiiviilla aikataululla. Tama johti siihen, etta esi-
merkiksi auditointeihin valmistumisen aika ei ollut kovin pitka auditoitavilla henkiloilla, mika
johti ajoittain epaselvyyksiin. Auditointi saatiin kuitenkin toteutettua hyvin ja niista saatiin
selkeat tulokset, joiden pohjalta pystyttiin laatimaan johtopaatoksia. Auditoinnin tulokset
pohjautuvat lisaksi kaytannossa nahtyihin laitteisiin, tiloihin seka dokumentteihin ja toiminta-
ohjeisiin, joilla pystyttiin vahvistamaan vaatimuksien tayttyminen. Tama tukee myos tyon
luotettavuutta, silla kun tuloksilla on konkreettista perustaa, eivat ne tulisi muuttumaan uu-

delleen toteutetussa auditoinnissa.
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6  Yhteenveto

Opinnaytetyosta muodostui lopulta erittain laaja kokonaisuus, joka sisaltaa monia eri nako-
kulmia seka tavoitteita. Vaikka tyon nimi kuvaa tyon olevan Yritys X:lle KATAKRI:n vaatimuk-
silla toteutettu turvallisuuden esiauditointi, on tyo mielestani antanut yritykselle huomatta-
vasti kattavamman kokonaisuuden ja lisannyt taten myos tyon lopullista hyotya ja arvoa. Tyon
avulla Yritys X saa kaytannon nakokulmaa KATAKRI:n tarjoamista hyodyista ja mahdollisuuk-
sista, seka etenkin sen soveltuvuuteen seka kaytettavyyteen liittyvista ongelmista ja hyodyis-
ta. Tyo tarjoaa kaytannon nakemyksia ja kokemuksia kriteeriston hyodyntamisesta Yritys X:n
turvallisuusauditointien tukena seka siihen liittyvista sovellettavuusongelmista. Uskon, etta
tyo tarjoaa Yritys X:lle perusteita joko virallisen auditoinnin toteuttamiseksi yrityksessa hen-
kilostoturvallisuuden ja fyysisen turvallisuuden osioiden osalta tai esimerkiksi sen osittaiseksi

hyodyntamiseksi yrityksen turvallisuuden hallinnan osa-alueissa.

Opinnaytetyon hyotynakokulmaa ajateltaessa on myos hyva muistaa, etta tyossa tutkittiin
KATAKRI:n soveltuvuutta ja kaytettavyytta ainoastaan Yritys X:n tarpeiden nakokulmasta.
My0s tyossa viitattavat auditointikokemukset perustuvat ainoastaan Yritys X:lle toteutettujen
esiauditointien tuloksiin ja niista saatuihin kokemuksiin ja nhakemyksiin. Opinnaytetyon perus-
teella voi vetaa ainoastaan epasuoria johtopaatoksia verrattaessa esimerkiksi KATAKRI:n so-
veltuvuutta yleisesti yrityksiin tai edes muihin vastaavanlaisten organisaatioiden tarpeisiin

nahden.

Oppimiskokemuksena opinnaytetyo on ollut kokonaisuutena erittain antoisa ja mielenkiintoi-
nen sen aiheen seka toimintaympariston kannalta. Aiheena opinnaytetyo oli mielestani taydel-
linen, silla vastaaville opinnaytetagille on parhaillaan erittain suuri kysynta seka koin itse ai-
heen niin mielenkiintoiseksi, etta se motivoi kehittamaan sita jatkuvasti aina opinnaytetyo-
prosessin loppuun saakka. Aikataulullisesti tyo oli erittain kiireinen, joka toisaalta myos moti-
voi enemman seka nopeutti koko opinnaytetyoprosessin etenemista. Opinnaytetyoprosessi oli
omasta mielestani mielekasta suorittaa lyhyen aikataulun sisalla ja tarkan maaraajan puitteis-
sa, silla se pakotti myods tyotahdin huomattavasti tiukemmaksi ja tehokkaammaksi. Tama
mahdollisti myos tauottoman opinnaytetyon tyostamisen, joka piti myos tyon kehittamisen ja
ideoinnin jatkuvana ja tehokkaana. Kokonaisuudessaan tyo on ollut itselleni suuri ja erittain
arvokas oppimiskokemus, joka tulee hyodyttamaan jossain maarin itseani viela jatkossakin
tyoelaman haasteiden parissa. Lopuksi haluaisin kiittaa Yritys X:n turvallisuusjohtajaa opin-
naytetyon tyostamisen mahdollisuudesta yrityksessa, mielenkiintoisen tyon aiheen tarjoami-
sesta seka hyvasta yhteistyosta, tuesta ja kannustuksesta koko opinnaytetyon ajan. Lisaksi
haluan viela kiittaa kaikkia auditointihaastatteluihin osallistuneita henkilodita seka muita opin-
naytetyon tekemisessa auttaneita ja tukeneita henkiloita hyvasta yhteistyosta ja kaikesta

heilta saamastani avusta.
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