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Tässä opinnäytetyössä tarkoituksena oli tutkia tietojenkalastelun erilaisia menetelmiä. 

Tavoitteena oli selvittää, miten kyseisiä menetelmiä hyödynnetään ja miten niiltä voidaan 

suojautua. Työssä tarkasteltiin yleisimpiä kalastelumenetelmiä, kuten sähköpostihuijaukset.  

Tärkeää on tunnistaa, miltä tyypilliset kalasteluyritykset näyttävät ja missä tilanteissa on 

oltava tarkkana.  

 

Tietoperustana työssä käytettiin Internet-lähteitä. Tiedonkeruumenetelmänä käytettiin 

kahden tietoturva-asiantuntijan haastattelua. Haastattelut ovat kvalitatiivisia 

tutkimusmenetelmiä. Tietojenkalastelu on hyvin yleistä ja sitä tapahtuu laajasti. Monissa 

lähteissä tutkimustulokset oli saatu hyödyntäen sekä kvantitatiivisia että kvalitatiivisia 

menetelmiä. Internet kyselyitä on hyödynnetty myös paljon tietojenkalasteluun liittyvissä 

tutkimuksissa. 

 

Suurempia onnistuneita hyökkäyksiä ja kampanjoita, joissa tietojenkalastelu on onnistunut, 

tarkasteltiin konkreettisina esimerkkeinä. Näissä hyökkäyksissä joko kohdeyritys tai 

kohdeyrityksen asiakkaat ovat kärsineet suuret tappiot. Työssä etsittiin vastaustausta 

kysymykseen, miten tappiot olisi voitu välttää tunnistamalla hyökkäykset ajoissa. Lisäksi 

tutkittiin, onko esimerkiksi henkilöstön koulutuksella mahdollista ehkäistä ennakolta 

tietojenkalastelun onnistumista. Työn tuloksena saatiin selkeät vastaukset, miksi 

tietojenkalastelu on ajankohtainen tietoturvaongelma. 
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The purpose of this thesis was to research different methods of phishing. The goal was to find 

out how these specific methods are taken advantage of and how people can protect them-

selves against it. In this study the most common phishing methods were researched, such as 

e-mail scams. It is important to recognize what typical phishing attempts look like and in 

which situations you need to be careful. 

The knowledge in this thesis was based on internet sources. As a data collection method, two 

cybersecurity experts were interviewed. Interviews are qualitative research methods. Phish-

ing is very common, and it happens extensively. Many sources that were used in this thesis, 

achieved their own research result by using both quantitative and qualitative research meth-

ods. Many of the internet surveys were also used in phishing-related research. 

The bigger phishing attacks and campaigns that were successful were looked at as concrete 

examples. In these attacks, either the target company or the target company’s customers 

have suffered heavy losses. The thesis sought an answer to the question of how losses could 

have been avoided by identifying attacks in a timely manner. In addition, ways to prevent 

phishing were explored, such as staff training. The work resulted in clear answers as to why 

phishing is a very relevant cybersecurity issue. 
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1 Johdanto 

Tietojenkalastelulla tarkoitetaan menetelmää, jossa henkilöltä pyritään saamaan 

henkilökohtaista tai arkaluonteista tietoa huijaamalla heidät huijaussähköposteilla, 

valesivustoilla, tai haittaohjelmilla. Tietojenkalasteluksi katsotaan myös käyttäjän 

psykologista manipulointia, jota usein hyödynnetään varsinaisia hyökkäyksiä varten. IT-kehitys 

on joka vuosi kasvamassa ja sen kehityksen mukana tulevat myös uudenlaiset uhat. 

Tietojenkalastelu on näistä yksi suurimmista uhista. 

Työn päätavoitteena on tutkia tietojenkalastelun yleisimpiä menetelmiä ja keskittyä 

tarkastelussa tietojenkalastelun vaarallisuuteen. Muita tavoitteita on selvittää, mitä vahinkoa 

yksikin onnistunut hyökkäys voi saada aikaan ja miten jokainen ihminen voi itse omalla 

toiminnallaan vaikuttaa mahdollisiin hyökkäyksiin sekä työ että vapaa-ajalla.  

Työn lopuksi selvitetään, että miten sekä organisaatiot että yksityishenkilöt voivat 

ennaltaehkäistä mahdolliset hyökkäykset ja miten niiden tehokkuutta voidaan pienentää jopa 

yksinkertaisimmilla keinoilla. Näihin tavoitteisiin pääsemistä varten on tärkeää hyödyntää 

juuri survey-tutkimusta, koska tietojenkalastelun ongelma on noussut suosituimmiksi 

hyökkäysmuodoksi. Tavoitteisiin päästään vastaamalla näihin kolmeen kysymykseen: Minkä 

takia tietojenkalastelu on niin yleistä nykyään? Miksi yksikin pieni hyökkäys voi aiheuttaa 

kohteelle isoa haittaa? Miten omalla vapaan ajan tekemisellä voidaan vaikuttaa mahdollisiin 

tuleviin hyökkäyksiin? 
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2 Tietojenkalastelun historia       

Tietojenkalasteluhyökkäykset pääosin alkoivat 1990-luvulla. Siihen aikaan ihmiset eivät ole 

olleet tietoisia tämän tyyppisistä hyökkäyksistä, joten hyökkäykset onnistuivat säännöllisesti. 

Tietojenkalastelua alkoi tapahtua organisoidusti AOL (America Online) yhteisössä. Siinä 

ruvettiin lähettämään pahaa aavistamattomille AOL asiakkaille niin sanottuja huijausviestejä 

AOL Messengerin kautta, joissa lähettäjä esittäytyy AOL:n työntekijäksi. Näitten viestien 

ulkonäkö vastasi AOL:n lähettämien aitojen viestien ulkonäköä kuvissa, fonteissa, ja 

teksteissä. Näissä viesteissä huijarit pyysivät asiakkaita esimerkiksi varmistamaan heidän 

tunnukset, sekä luovuttamaan muuta henkilökohtaista tietoa. Moni lankesi tähän. Tämä 

loppui, kun AOL lähetti asiakkailleen varoitusviestin, että huijareita on liikkeellä.  

           

Kuvio 1: Esimerkki AOL:n nimissä tulevasta huijausviestistä (Meskauskas, 2019)      

 

AOL:n jälkeen, 2000-luvun alussa huijarit siirtyivät hyödyntämään muita suosittuja sivustoja -

ja palveluita, kuten esimerkiksi eBay tai PayPal. Huijarit tekivät saman näköisiä sivustoja 

näistä palveluista, ja nämä aidon näköiset valesivustot kysyivät arkaluonteista tietoa, 

esimerkiksi luottokorttitietoja ja pankkitunnustietoja. Näihin oli helppo langeta, sillä 

tämmöiset huijausmenetelmät eivät siihen aikaan olleet erityisen tunnettuja. Siitä eteenpäin, 

hyökkäykset ovat pikkuhiljaa nousseet yleisimmiksi.  
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3 Tietojenkalastelu ilmiönä 

Vuosien varrella IT on kehittynyt huimasti, mutta missä on hyödyt, niin siinä on myös haitat. 

IT-kehityksen mukana on tullut paljon erilaisia mahdollisuuksia kyberrikollisille hyödyntää 

tätä IT-kehitystä. Alun perin, kun tietokoneet ja Internet-palvelut eivät olleet vielä kovin 

monen ihmisen käytössä, tietojenkalastelua tapahtui varsin vähän. 

 

Kuvio 2: Internetin käyttäjäluvut vuonna 2020 (DataReportal, 2020) 

 

Nykyään tietokoneita, Internettiä ja sosiaalista mediaa käyttää tosi korkea määrä ihmisiä. 

Rikolliset tekevät siten, että he laittavat huijausyrityksiä mahdollisimman monelle henkilölle 

eri kanavia pitkin mahdollisimman pienellä vaivalla. Nämä kanavat ovat esimerkiksi 

sähköposti, suorat viestipalvelut ja sosiaalinen media. Se, että siihen ei menisi paljon vaivaa, 

voidaan hyödyntää esimerkiksi niin sanottua spambottia.  Siinä vaiheessa, kun on huijausyritys 

lähtenyt tarpeeksi monelle henkilölle, niin rikollisille riittää, että jopa yksikin mahdollinen 

uhri lankeaisi huijaukseen ja luovuttaisi omat tietonsa rahallisen tuoton saamiseksi. Kun 

Internetissä on niin korkea määrä käyttäjiä, yhden onnistuneen tietojenkalasteluhyökkäyksen 

tekeminen ei ole niin vaikeata. 
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Tietojenkalastelu on nykyään erittäin yleistä. San Diegon yliopiston mukaan, tietojenkalastelu 

on vuoden 2020 isoimmista tietoturva uhista. Tämä johtuu siitä, että on edelleenkin tosi 

paljon ihmisiä, jotka käyttävät internettiä ja sähköpostia, ja jotka ovat tietämättömiä 

tietojenkalastelun vaaroista. Ihmisten hyväuskoisuudella on myös vaikutusta, että 

lankeavatko he hyökkäykseen, vai ei. Esimerkiksi huijaussähköpostin tekeminen ei vaadi 

paljon IT-taitoja, kun on olemassa paljon halpoja työkaluja, jotka avustavat IT-aloittelijoita 

tulemaan taitaviksi huijareiksi. Erilaiset haittaohjelmat kehittyvät myös nopeata tahtia, koska 

kyberrikollisia rahoitetaan entistä paremmin, ja siitä johtuen he pystyvät kehittämään 

vaarallisimpia haittaohjelmia, jotka pystyvät pysymään filttereiltä ja virustutkilta piilossa.  

 

 

3.1 Käyttäjän manipulointi 

Niin sanottu käyttäjän manipulointi (engl. Social Engineering) tarkoittaa, että manipuloija 

yrittää psykologisesti manipuloida toisen henkilön niin, että henkilö luovuttaisi arkaluonteista 

tietoa itsestään tai yrityksestä, missä hän työskentelee. Joissain tapauksissa kommunikaatiota 

kahden henkilön kesken ei tapahdu ollenkaan, vaan manipuloija voi vaikka julkisella paikalla 

lähteä katsomaan ihmisten olkapäiden yli mitä he tekevät tietokoneillaan. Tällöin hän 

mahdollisesti saa käyttäjiltä arkaluonteista tietoa. Käyttäjän manipuloinnin yhteydessä 

manipuloija voi myös syöttää kohteelle haittaohjelmia tai houkutella uhri vaaralliselle ja 

tarttuneelle web-sivustolle. 

Näissä tapauksissa hyökkääjä voi esimerkiksi lähestyä kohdehenkilöä sähköpostilla tai 

tekstiviestillä väittämällä vaikkapa, että hei, olen IT-tuesta, esimieheni haluaa, että kerään 

sinulta nämä arkaluonteiset tiedot. Tässä kohtaa viestin vastaanottaja voi miettiä, että kun 

esimies pyytää jotain tietoa, niin se tieto hänelle annetaan. Mutta usein vastaanottaja ei 

mieti, että onko viestin lähettäjä oikeasti IT-tuesta, vai ei. Manipuloija voi myös yrittää 

hyödyntää uhrin muita tunnetiloja, esimerkiksi huolta tai pelkoa saadakseen hänet 

luovuttamaan tietonsa. Työntekijöiden eri yrityksissä on tiedettävä, että hakkerit voivat 

murtautua yrityksen verkkoihin jopa pientä henkilökohtaista tietoa hyödyntäen, kuten 

syntymäpäivä tai nimi. Tämän takia on oltava erityisen tarkka siitä, mitä tietoa jakelee muille 

ihmisille. 

 

 



  10 

 

 

3.2 Sähköpostihuijaukset 

Käyttäjän manipuloinnin yhteydessä usein käytetään muita kalastelumenetelmiä. Yksi näistä 

on niin sanottu sähköpostihuijaus. Sähköpostihuijaus toimii siten, että huijari esittäytyy 

toisena yrityksenä tai palveluna, muotoilee sähköpostin ulkonäöstä uskottavan näköisen niin, 

että vastaanottaja voisi uskoa, että tämä sähköposti tuli oikeasti kyseiseltä yritykseltä tai 

palvelulta. Tässä huijari voi hyödyntää käyttäjän manipulointia ja tehdä huijaussähköpostista 

entistä uskottavamman näkösen, jos huijari saa sähköpostista sellaisen, missä vastaanottaja 

uskoo, että sähköposti on aito, sillä huijarilla on sellaista tietoa, mitä huijarilla ei kuuluisi 

olla. 

 

Kuvio 3: SunTrustin nimissä tuleva huijaussähköposti (Norton 2020) 

 

Tässä on toinen esimerkki huijaussähköpostista, joka on uskottavamman näköinen verrattuna 

edelliseen. Tämä sähköposti monen silmissä voi näyttää aidolta, sillä viestin aihe ja ulkonäkö 

saavat siitä uskottavan näköisen. Myös viestin lähettäjä lisää uskottavuutta, koska viestin 

lähettäjäksi on merkitty SunTrust, eikä mikään satunnainen Gmail-osoite. Viesti on kuitenkin 

kirjoitettu osittain huonolla englannilla ja viesti kehottaa vastaanottajaa menemään 

ulkoiselle sivustolle klikkaamalla viestissä olevaa linkkiä ja kirjoittamaan käyttäjätunnuksen 
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ja salasanan. Juuri tämä on se epäilyttävä kohta tässä viestissä. Vastaanottaja voi pitää hiirtä 

linkin yläpuolella, niin selaimen vasempaan alareunaan pitäisi tulla näkyviin osoite, mihin 

kyseinen linkki vie. 

Kuvassa näkyy vasemmassa alareunassa mihin osoitteeseen tämä linkki pitäisi viedä. Osoite on 

bit.ly. Tämä tarkoittaa, että varsinainen osoite on piilotettu osoitekentän lyhentäjän taakse. 

Tämä on paljastus siitä, että sähköposti on huijausyritys. Mikäli viestin vastaanottaja ei 

huomaa, että kyseessä on kalasteluviesti ja klikkaa sähköpostissa olevaa linkkiä, hänet 

ohjataan kyseiselle sivustolle. 

 

Kuvio 4: Valesivuston aidon näköinen kirjautuminen (McAfee 2016) 

 

Valesivustolla sinua tullaan pyytämään kirjoittamaan käyttäjätunnus tai sähköposti ja 

salasana. Sen jälkeen, kun käyttäjätiedot on kirjoitettu kenttiin ja painettu Kirjaudu-nappia, 

kirjautumistiedot lähtevät toiselle web-sivustolle ilman käyttäjän tietoja. Niin sanotun 

kirjautumisen jälkeen sinut viedään seuraavalle sivulle, joka voi olla mitä tahansa, koska 

huijari on jo saanut haluamansa, eli käyttäjän kirjautumistiedot. Huijaussähköpostit voivat 
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pyrkiä valesivustojen lisäksi saamaan käyttäjän lataamaan haittaohjelma omalle laitteelle 

liitetiedoston kautta. Nämä haittaohjelmia voi olla useita eri tyyppisiä, kuten esimerkiksi 

Ransomware. Lyhyesti, Ransomware on haittaohjelma, joka lukitsee tietokoneen tiedot 

lunnaita vastaan. Tämä haittaohjelma on viimeisen viiden vuoden aikana yleistynyt 

huomattavasti. 

Huijaussähköpostin voi siis tunnistaa huonosta kieliopista, kehotuksista klikkaamaan linkkiä ja 

täyttämään omat käyttäjätiedot, epäilyttävästä lähettäjän sähköpostista, tai kehotuksista 

avata liitetiedosto. Jos epäilee sähköpostin aitoutta, voi pitää hiirtä linkin yläpuolella, mikäli 

sähköpostissa on sellainen, ja tarkistaa minne linkki vie. Joka tapauksessa, näitten 

huijaussähköpostien varalta tulee tietää muutama nyrkkisääntö: 

• Mieti, ennen kuin klikkaat mitään sähköpostissa 

• Pidä laitteesi sekä selaimesi aina ajan tasalla päivityksissä 

• Älä koskaan anna arkaluonteista tai henkilökohtaista tietoa sivustoon, mihin 

päädyit sähköpostilinkin kautta 

• Käytä virustorjuntaa 

Näistä nyrkkisäännöistä kaikista tärkein on ihmisen oma toiminta sen jälkeen, kun 

huijaussähköpostin on saanut. Virustorjunta voi usein pysäyttää haittaohjelman, mikäli 

ihminen lankeaa huijaussähköpostiin. Virustorjunta on myös erittäin tärkeätä pitää aina ajan 

tasalla.  

 

3.3 Muut menetelmät 

Huijaussähköpostit ovat suosituin tietojenkalastelu menetelmä, mutta muitakin on olemassa. 

Kun tavallisissa huijaussähköposteissa pyritään lähettämään huijausyrityksiä mahdollisimman 

monelle tuntemattomalle käyttäjälle, toimii niin sanottu kohdistunut tietojenkalastelu eli 

spear phishing hieman eri tavalla. 

Kohdistuneessa tietojenkalastelussa kohteeksi otetaan tietty henkilö tai yritys. Siinä pyritään 

selvittämään omasta uhrista niin paljon tietoa kuin mahdollista. Tiedon saamista varten uhria 

voidaan esimerkiksi tutkia sosiaalisessa mediassa, jossa voi näkyä uhrin tietoja julkisesti, 

esimerkiksi koulutus, syntymäpäivä, kaverit, harrastukset, tietyt tavat, jne. Uhria voidaan 

myös mahdollisesti vakoilla Internetin ulkopuolella oppiakseen hänestä lisää. Tietoja voidaan 

myös saada erilaisista tietovuodoista, joita Internetissä tapahtuu. Nämä kaikki tiedot mitä 

uhrista saadaan, kootaan yhteen, jonka jälkeen lähdetään tekemään huijausyritystä eli 

esimerkiksi huijaussähköpostia hyödyntäen saatuja tietoja uhrista huijauksen uskottavuuden 
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nostamiseksi. Kohdistuneen huijaussähköpostin tärkein elementti on viestin uskottavuus, ja 

tämän takia kohdistunut tietojenkalastelu on vaarallisempi. 

Moni muu tietojenkalastelu menetelmä on idealtaan sama, mutta se suoritetaan eri kanavaa 

pitkin. Tämmöiset ovat esimerkiksi Vishing (Voice Phishing) ja Smishing (SMS Phishing). 

Smishing toimii melkein samalla tavalla kuin huijaussähköpostit, mutta tekstiviestikalasteluun 

on ainakin Nortonin mielestä helpompi langeta, koska ihmiset luottavat tekstiviesteihin 

enemmän kuin sähköposteihin. Huijaus tekstiviesteissä on usein sen tyyppistä tekstiä, joka 

sanoo esimerkiksi, että olisit juuri tehnyt jonkun tilauksen ja että nyt sinua veloitetaan tietty 

määrä joka päivä ja klikkaa tästä linkistä, jos haluat perua tilauksen. Hyvä nyrkkisääntö tähän 

on, jos viesti tulee tuntemattomalta tai jos et muista tehneesi mitään tilauksia, viesti 

kannattaa suoraan poistaa.  

 

Kuvio 5: Europolin ohjeet Vishing-puheluiden varalta (Europol 2020) 

 

Voice Phishingissä tietojenkalastelu suoritetaan puhelun kautta, jossa soittaja voi painostaa 

uhriaan tekemään jotain äkkinäistä päätöstä, tai luovuttamaan soittajalle arkaluonteista 

tietoa, kuten pankkitunnukset, tai suoraan rahaa. Soittaja voi myös sanoa, että olet voittanut 

jonkun palkinnon jostain kisasta, mihin et ole koskaan mennyt. Tätä tehdään myös usein 

Smishingin kanssa. Puhelimessa kalastelijat voivat myös esittäytyä jonain yrityksenä tarjoten 
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erilaisia tuotteita ja palveluita, mitkä kuulostavat liian hyviltä ollakseen totta. Tässä 

menetelmässä on myös hyvät nyrkkisäännöt, mitkä ovat, että jos tarjous kuulostaa liian 

hyvältä ollakseen totta, se todennäköisesti on huijauspuhelu. Tai, jos soittaja väittää, että 

olet voittanut jonkun palkinnon jossakin kisassa, missä puhelun vastaanottajalla ei ole mitään 

muistikuvaa, että hän olisi osallistunut sellaiseen kisaan, sekin on paljastus huijauspuhelusta. 

4 Kuuluisia tietojenkalastelun tapauksia 

Tietojenkalastelijat pyrkivät joskus hakemaan suurimpia tuottoja näistä huijauksista, ja sitä 

varten normaalisti tavalliset pienellä vaivalla tehdyt huijaussähköpostit eivät toimi. Huijarit 

tutkivat heidän kohteensa huolella ennen varsinaista huijausyritystä. Hyvä organisoituminen 

kuuluu myös mukaan, jos huijareita on useampi. Huonojen käytäntöjen ja heikon 

kommunikaation vuoksi, jotkut onnistuneet huijaukset ovat aiheuttaneet suuret vahingot 

kohdeyrityksille, sekä heidän asiakkaille. Esimerkkejä sellaisista ovat niin sanotut Operation 

Phish Phry, Walter Stephan-tapaus, Targetin tietomurto, ja Moskovan MM-kisa-huijaus.  

 

4.1 Phish Phry-huijaus 

Vuonna 2009 tapahtui kuuluisa Phish Phry-huijaus Yhdysvalloissa, jossa oli juonessa mukana 

yli 100 henkilöä, osa myös Egyptistä. Huijauksen kohdeyrityksinä olivat Bank of America ja 

Wells Fargo-pankki. Tämä huijaus oli erittäin organisoitu ja tämä olisi voitu välttää, jos pankit 

eivät käyttäisi tietoturvan kannalta heikkoa tunnistautumista, mitä he siihen aikaan käyttivät. 

Pelkkä käyttäjätunnus ja salasana on yksinkertaisesti erittäin heikko tunnistautuminen, että 

pääsisi kirjautumaan ja operoimaan pankkitiliä. Pelkästään niin sanottu two-factor 

authenication olisi estänyt tämän täysin. Egyptiläiset huijarit hyödynsivät huijaussähköposteja 

saadaakseen useilta kyseisten pankkien asiakkailta kirjautumistiedot. Tämän jälkeen, kun 

asiakkaat ovat syöttäneet heidän kirjautumistietonsa valesivustolle, ja huijarit saivat tiedot 

käsiinsä, he lähettivät nämä tiedot eteenpäin yhdysvaltalaisille kumppaneilleen. Nämä 

yhdysvaltalaiset rikolliset sen jälkeen palkkasivat muita henkilöitä, jotka menivät tekemään 

tilejä näille pankeille niille alueille, missä uhrit asuivat. Tämän jälkeen tämän rikos 

operaation johtajat Yhdysvaltojen puolella kirjautuivat uhrien varastettujen 

kirjautumistietoja hyödyntäen heidän tilille, ja siirsivät heidän rahat palkatuille henkilöille, 

jotka juuri tekivät uudet tilit. Sitten palkatut henkilöt saivat ilmoituksen, että rahat voidaan 

nostaa, ja nostamisen jälkeen he siirsivät rahat rikollisille, jotka palkkasivat heidät, ja nämä 

yhdysvaltalaiset rikolliset oman osuuden ottamisen jälkeen lähettivät loput rahat Egyptiin. 

Hyökkääjät onnistuivat varastamaan noin 1,5 miljoonaa dollaria sadoilta, ellei tuhansilta 

pankin asiakkailta. (Wisniewski, 2009) 
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4.2 Walter Stephan-tapaus 

Vuoden 2016 alkupuolella tapahtui yksi onnistunut hyökkäys, jonka seurauksena FACC, 

itävaltalainen lentokonekomponenttien valmistaja, menetti useita kymmeniä miljoonaa 

euroa. Tämä on korostus, että yksikin onnistunut hyökkäys voi aiheuttaa suurta vahinkoa. 

Tässä tapauksessa käytettiin perinteistä sähköpostihuijausta. Huijarit tekivät valesähköpostin 

ja lähettivät FACC:n talousjohtajalle, esiintyen toimitusjohtajana Walter Stepanina. 

Valesähköpostissa oli niin sanotut ohjeet lähettämään iso summa rahaa vieraalle tilille, ja 

talousjohtaja uskoi siihen heti koska huijarit saivat toimitusjohtajan sähköpostin näyttämään 

aidolta, mukaan lukien lähettäjän sähköpostin. Tämän tapauksen takia toimitusjohtaja sekä 

talousjohtaja erotettiin sen jälkeen, kun rahat oli huomattu kadonneeksi. Noin viidesosa 

varastetusta rahamäärästä on tähän mennessä saatu takaisin. Tämän takia tällaisten 

tilanteiden välttämiseksi työntekijöille tulisi korostaa, että organisaation sisäinen 

kommunikaatio tämmöisissä asioissa on tosi tärkäetä. (Phishing Protection 2018) 

 

4.3 Targetin tietomurto 

Vuonna 2013 tapahtui Targetin tietomurto, joka vaikutti kymmeniin miljooniin asiakkaihin. 

Tämä tapahtui siten, että kyberrikolliset onnistuivat varastamaan kirjautumistiedot 

kolmannen puolen yritykseltä. Rikolliset sitten käyttivät näitä tietoja päästääkseen 

kirjautumaan asiakaspalvelu tietokantaan. Tämän jälkeen kyberrikolliset asensivat 

tietokantaan haittaohjelman, joka otti haltuun asiakkaiden koko nimiä, puhelinnumeroita, 

maksamistietoja, pankkikorttien varmistuskoodit, sähköpostiosoitteet, sekä muuta 

arkaluonteista tietoa. Tämä hyökkäys vaikutti noin 41 miljoonan asiakkaan maksutileihin, ja 

noin 60 miljoonan asiakkaan yhteystietoihin. Osa 10 miljoonan dollarin hyvityksistä mitä 

Target määrättiin maksamaan, Target suostui maksamaan 10 tuhatta dollaria jokaiselle 

asiakkaalle, joka on pystynyt todistamaan, että hän on kärsinyt rahallista tappiota 

tietovuodon takia. Tässä huijauksessa käytettiin myös huijaussähköpostimenetelmää.  

 

4.4 Moskovan MM-kisa -huijauskampanja 

Vuonna 2018 Venäjällä Moskovassa pidettiin jalkapallon maailmanmestaruuskilpailut. 

Asiakkaille lähetettiin WhatsAppin sekä tekstiviestien kautta huijausviestejä, joissa luki jotain 

sen tapaista, että meillä on ollut tietovuoto ja sinua suositellaan vaihtamaan salasana. 

Huijareilla oli hallussa asiakkaiden hotellivaraus tiedot, joten he saivat siitä huijausviestistä 

entistä uskottavamman näköisen. Booking.com piti todennäköisenä, että heidän hotellien 
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järjestelmät olivat vaarantuneet, ja tämän takia huijareilla oli hallussaan asiakkaiden tietoja. 

Usein hyökkääjät lähettivät myös perään uuden viestin, missä vaadittiin, että asiakas tekee 

täyden maksun lomista ja samalla pyytää pankkitietoja maksunkäsittelyä varten. 

  

Kuvio 6: Facebook-valeprofiilien hyödyntäminen uskottavuuden nostamiseksi (Seals 2018) 

 

Yllä olevassa kuvassa näkyy Facebookkiin tehtyjä valeprofiileja tukemassa erästä toista 

huijauskampanjaa. Valeprofiileja tehtiin isolla määrällä ja valeprofiilit tykkäsivät sekä 

laittoivat positiivisia kommentteja. Täysin saman tyyppistä menetelmää käytettiin myös 

Moskovan MM-kisa -huijauskampanjassa. 

Jokainen kerta, kun kyseisten maailmanmestaruus kisojen lippuja tuli myyntiin, huijarit 

aktivoivat erilaisia valesivuja, jotka näyttivät oikeilta. Facebookin kautta on myös levinnyt 

huijaus kyselyitä, missä ihmisiä pyydettiin täyttämään nopea muutaman kysymyksen kysely, 

ja palkintona olisi kaksi lippua kisoihin. Joskus näissä huijauskyselyissä vaadittiin, että tämä 

kysely tulisi jakaa vähintään 25:lle ihmiselle. Tämä auttoi huijauskyselyn levittämistä 
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huomattavasti. Nämä huijaukset menivät yleensä Alaska Airin nimissä. Kyselyn lopussa oli 

linkkejä, jotka veivät huijaussivustoille ja jotka yrittivät saamaan käyttäjät täyttämään 

henkilökohtaiset tietonsa. Välillä saattoi tulla myös huijaussähköposteja, jotka sisälsivät 

linkkejä valesivustoille ja joskus sähköposteissa oli liitetiedostoja, jotka sisälsivät 

haittaohjelmia. Näitten lisäksi huijarit yrittivät myös hyödyntää valemainoksia sosiaalisessa 

mediassa. (Seals 2018) 

 

5 Ennaltaehkäisy 

Tietojenkalastelun ennaltaehkäisy on tärkeää, varsinkin erilaisissa yrityksissä. 

Tietojenkalastelu on usein paljon organisuitumpaa, jos kohteena on yritys, eikä 

yksityishenkilö. Eri IT-yrityksissä on varsinkin viime vuosina ruvettu suhtautumaan 

tietojenkalasteluun entistä vakavammin, ja nämä yritykset yrittävät ennaltaehkäistä 

mahdollisia hyökkäyksiä hyödyntämällä erilaisia tietoturvakeinoja, sekä järjestämällä 

tietojenkalasteluun liittyviä koulutuksia työntekijöille.  

Hyviä ennaltaehkäisy käytäntöjä yrityksissä ovat esimerkiksi niin sanottu need to know-basis. 

Suomeksi tämä tarkoittaa, että työntekijälle ei kerrota mitään mikä ei suoraan vaikuta 

kyseisen työntekijän työntekoon millään tavalla. Parhaimmassa tapauksessa tämä tietoturva 

käytäntö voi estää jonkun arkaluonteisen tiedon menemisen tietojenkalastajalle, sillä 

kalastelun uhrilla ei itselläkään olisi pääsyä tähän tietoon.  Sillä huijaussähköpostit ovat 

yleisimpiä tietojenkalastelumenetelmiä, monet yritykset käyttävät tietojenkalastelu-vastaista 

ohjelmistoa. Näitä on saatavilla paljon, ja moni niistä voi esimerkiksi tunnistaa 

haittaohjelmat liitetiedosta, tai sitten pitää huolen, ettei koko huijaussähköposti pääse 

perille asti. Riippuen ohjelmistosta, tämä ei aina ole tehokasta, sillä huijarit keksivät keinoja 

päästä ohjelmiston ympäri.  

Kuitenkin ylivoimaisesti kaikista tärkein ja kaikista vahvin ennaltaehkäisyn menetelmä on 

koulutus ja tietoisuuden levittäminen. Jos ihmisiä koulutetaan tarpeeksi hyvin ja 

monipuolisesti tästä aiheesta, he tulevat olemaan valmistautuneita ja paremmin tietoisia 

näiden varalta. Sitten, kun tietojenkalasteluyritys tulee, niin koulutuksen ansiosta kalastelun 

uhri lankeaa huijaukseen paljon epätodennäköisemmin. Näiden koulutusten yhteydessä 

yritykset voivat palkata ulkopuolisia henkilöitä lähettämään tietojenkalasteluyrityksiä 

yrityksen työntekijöille heidän tietämättään niin sanottuna tietojenkalastelusimulointina. 

Netistä löytyy myös monia erilaista tietojenkalastelutestejä. Niiden avulla voi tarkistaa, 

miten hyvin itse tunnistaa huijaussähköpostit. 
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Kuvio 7: Tietojenkalastelu testisivusto (Phishingwithgoogle 2020) 

 

Yllä olevassa kuvassa näkyy Phishingwithgoogle:n tietojenkalastelutesti. Tämän tyyppisiä on 

paljon ympäri Internettiä ja näitä voi mennä kokeilemaan kuka tahansa. Yritykset usein 

hyödyntävät tämän tyyppisiä testejä koulutuksissa. Testit toimivat siten, että sivusto esittää 

kuvitteellisia sähköposteja, joissa voi näkyä liitetiedostoja ja linkkejä. Testattavan henkilön 

kuuluisi tutkia sitä ja päätellä, että onko kyseessä aito sähköposti, vai onko tämä huijaus. 

Pelkästään näitä testejä tekemällä voi jo oppia hyvin tunnistamaan huijausviestit. 

Jokainen henkilö voi itse vaikuttaa todennäköisyyksiin, että tuleeko häntä kohti kohdistuneita 

tietojenkalastelu yrityksiä. Jos työskentelee jossain IT-yrityksessä, niin kohdistuneita 

tietojenkalasteluhyökkäystä voi tapahtua joka tapauksessa. Siihen voi vaikuttaa jokainen 

yrityksen työntekijä, myös vapaalla ajalla. Sosiaalista mediaa käyttää nykyään jo biljoonia 

ihmisiä. Sosiaalisissa medioissa ihmisillä löytyy omat profiilit. Moni ihminen usein laittaa 

profiiliin itsestään niin sanotusti, liikaa tietoa julkiseksi. Se, että esimerkiksi oma koko nimi, 

syntymäpäivä, osoite ovat julkista tietoa sosiaalisessa mediassa, tarkoittaa että 

tietojenkalasteluhyökkääjillä on tietoa, jota voidaan katsoa henkilökohtaiseksi. Tätä tietoa 

sitten voidaan hyödyntää huijaussähköposteissa sähköpostien uskottavuuden lisäämiseen. 

Sähköpostin vastaanottaja miettii vaikkapa, että hän tietää, missä minä asun, joten tämä 

sähköposti ei todennäköisesti ole huijaus. Sosiaalisen median käyttäjän tulisi myös pitää aina 
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mielessä, että vaikka jos yksityisyys asetukset olisivat kunnossa, ihan kaikkea sinne ei saisi 

kirjoittaa. Sosiaalista mediaa käytetään usein siten, että sinne voidaan lähteä kirjottelemaan 

vaikkapa omasta huonosta päivästä, mitä töissä tapahtui tänään, millainen työaikataulu on 

itsellä, jne. Ja usein noin kirjoitettaessa sitä ei mietitä kunnolla, että onkohan tämä 

informaatio, mitä on kirjoittamassa esimerkiksi salaista tai ylipäätään semmoista, mitä 

ulkopuolisten ihmisten ei kuuluisi tietää. Tällainen sosiaalisen median käyttäytyminen siis 

lisää kohdistuneen tietojenkalasteluhyökkäyksen riskiä yrityksiä kohtaan. 

 

6 Yhteenveto 

Tietojenkalastelu on tämän hetken yksi suurimmista tietoturvauhista johtuen siitä, että 

kalastelu ei vaadi paljon IT-taitoja ja käyttäjiä ei kouluteta tarpeeksi varautumaan uhkiin. On 

olemassa ohjelmia, jotka voivat käyttäjänsä puolesta luoda haittaohjelman. ja varsinkin siitä 

että tästä ei kouluteta ihmisiä tarpeeksi paljon. Maailmasta löytyy paljon hyväuskoisia 

ihmisiä, jotka eivät ole kokeneita Internetin käyttäjiä, eivätkä ymmärrä tietoturvasta juuri 

mitään. He voivat mennä tosi helposti lankaan jopa täysin päivänselvälle tietojenkalastelulle, 

joka usein johtaa rahalliseen tappioon. Yleisimpiä menetelmiä tietojenkalastelulle ovat 

sähköpostihuijaukset ja huijaukset tekstiviestien kautta. Tosi moni huijausviesti pääsee 

edelleenkin filttereiden ja suojaohjelmien läpi vastaanottajalle. Vaikka se on 

epätodennäköistä, että tietojenkalastelu sähköisten laitteiden kautta saataisiin 

kokonaisuudessaan loppumaan, niin nämä filtterit ja turvaohjelmistot kaipaavat jatkuvia 

parannuksia siten, että huijausviestejä pääsisi perille asti vähemmän. 

Yritysten tulisi myös kouluttaa omaa henkilökuntaansa näiden hyökkäysten varalta, sillä 

näiden hyökkäysten heikoin kohta on ihminen itse. Yksikin väärä toiminto tietojenkalastelun 

uhrilta voi johtaa vakaviin seuraamuksiin, varsinkin jos työskentelee isommassa yrityksessä ja 

uhrin asema yrityksessä on korkea. Tämä nähtiin Walter Stephan-tapauksessa, jossa 

kommunikaatio ei selvästikään ole ollut sellaisella tasolla, mitä sen olisi pitänyt olla. Samoin 

voi sanoa myös Targetin isosta tietovuodosta. Molemmat olisivat olleet täysin vältettävissä, 

jos henkilökunta olisi ollut paremmin koulutettua. 

Ihmisten tulee olla tarkkana omassa sosiaalisen median käytössään. Moni edelleenkin laittaa 

mitä tahansa tietoa kaikille nähtäväksi ja kirjoittelee aivan mitä tahansa esimerkiksi omasta 

työstään. Joidenkin ihmisten tapauksessa jopa työtehtäviin liittyvät asiat ovat täysin julkisesti 

kaikkien nähtävillä. Jokin pieni tieto sosiaalisen median profiilissa voi ratkaista sen, että 

onnistuuko tietojenkalasteluhyökkäys, vai ei. 
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Ihmisten tulisi myös noudattaa kaikkia tietoturvaan liittyviä määräyksiä yrityksissä. Myös 

käyttäessään omia henkilökohtaisia laitteita kannattaisi seurata ja noudattaa yleisiä 

tietoturvasuosituksia. Esimerkiksi sovellukset, joita käyttää omalla laitteella, olisivat aina 

ajan tasalla päivitettyinä. Tämä koskee varsinkin virustorjuntaa, joka tulisi pitää jokaisella 

tietokoneella aina päällä ja ajan tasalla. Koska, jos menee jollekin vaaralliselle sivustolle ja 

lataa sen kautta epäilyttävän tiedoston, tai avaa huijaussähköpostissa olevan liitetiedoston, 

niin ajan tasalle päivitetty virustutka pystyy pysäyttämään mahdollisen haittaohjelman 

latautumisen. 
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