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Tassa opinnaytetyossa tarkoituksena oli tutkia tietojenkalastelun erilaisia menetelmia.
Tavoitteena oli selvittaa, miten kyseisia menetelmia hyodynnetaan ja miten niilta voidaan
suojautua. Tyossa tarkasteltiin yleisimpia kalastelumenetelmia, kuten sahkopostihuijaukset.
Tarkeaa on tunnistaa, milta tyypilliset kalasteluyritykset nayttavat ja missa tilanteissa on

oltava tarkkana.

Tietoperustana tyossa kaytettiin Internet-lahteita. Tiedonkeruumenetelmana kaytettiin
kahden tietoturva-asiantuntijan haastattelua. Haastattelut ovat kvalitatiivisia
tutkimusmenetelmia. Tietojenkalastelu on hyvin yleista ja sita tapahtuu laajasti. Monissa
lahteissa tutkimustulokset oli saatu hyodyntaen seka kvantitatiivisia etta kvalitatiivisia
menetelmia. Internet kyselyita on hyodynnetty myos paljon tietojenkalasteluun liittyvissa

tutkimuksissa.

Suurempia onnistuneita hyokkayksia ja kampanjoita, joissa tietojenkalastelu on onnistunut,
tarkasteltiin konkreettisina esimerkkeina. Naissa hyokkayksissa joko kohdeyritys tai
kohdeyrityksen asiakkaat ovat karsineet suuret tappiot. Tyossa etsittiin vastaustausta
kysymykseen, miten tappiot olisi voitu valttaa tunnistamalla hyokkaykset ajoissa. Lisaksi
tutkittiin, onko esimerkiksi henkiloston koulutuksella mahdollista ehkaista ennakolta
tietojenkalastelun onnistumista. Tyon tuloksena saatiin selkeat vastaukset, miksi

tietojenkalastelu on ajankohtainen tietoturvaongelma.

Asiasanat: tietojenkalastelu, tietoturva, Internet
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The purpose of this thesis was to research different methods of phishing. The goal was to find
out how these specific methods are taken advantage of and how people can protect them-
selves against it. In this study the most common phishing methods were researched, such as
e-mail scams. It is important to recognize what typical phishing attempts look like and in

which situations you need to be careful.

The knowledge in this thesis was based on internet sources. As a data collection method, two
cybersecurity experts were interviewed. Interviews are qualitative research methods. Phish-
ing is very common, and it happens extensively. Many sources that were used in this thesis,
achieved their own research result by using both quantitative and qualitative research meth-

ods. Many of the internet surveys were also used in phishing-related research.

The bigger phishing attacks and campaigns that were successful were looked at as concrete
examples. In these attacks, either the target company or the target company’s customers
have suffered heavy losses. The thesis sought an answer to the question of how losses could
have been avoided by identifying attacks in a timely manner. In addition, ways to prevent
phishing were explored, such as staff training. The work resulted in clear answers as to why

phishing is a very relevant cybersecurity issue.

Keywords: phishing, cybersecurity, Internet
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1 Johdanto

Tietojenkalastelulla tarkoitetaan menetelmaa, jossa henkilolta pyritaan saamaan
henkilokohtaista tai arkaluonteista tietoa huijaamalla heidat huijaussahkoposteilla,
valesivustoilla, tai haittaohjelmilla. Tietojenkalasteluksi katsotaan myos kayttajan
psykologista manipulointia, jota usein hyodynnetaan varsinaisia hyokkayksia varten. IT-kehitys
on joka vuosi kasvamassa ja sen kehityksen mukana tulevat myos uudenlaiset uhat.

Tietojenkalastelu on naista yksi suurimmista uhista.

Tyon paatavoitteena on tutkia tietojenkalastelun yleisimpia menetelmia ja keskittya
tarkastelussa tietojenkalastelun vaarallisuuteen. Muita tavoitteita on selvittaa, mita vahinkoa
yksikin onnistunut hyokkays voi saada aikaan ja miten jokainen ihminen voi itse omalla

toiminnallaan vaikuttaa mahdollisiin hyokkayksiin seka tyo etta vapaa-ajalla.

Tyon lopuksi selvitetaan, etta miten seka organisaatiot etta yksityishenkilot voivat
ennaltaehkaista mahdolliset hyokkaykset ja miten niiden tehokkuutta voidaan pienentaa jopa
yksinkertaisimmilla keinoilla. Naihin tavoitteisiin paasemista varten on tarkeaa hyodyntaa
juuri survey-tutkimusta, koska tietojenkalastelun ongelma on noussut suosituimmiksi
hyokkaysmuodoksi. Tavoitteisiin paastaan vastaamalla naihin kolmeen kysymykseen: Minka
takia tietojenkalastelu on niin yleista nykyaan? Miksi yksikin pieni hyokkays voi aiheuttaa
kohteelle isoa haittaa? Miten omalla vapaan ajan tekemisella voidaan vaikuttaa mahdollisiin

tuleviin hyokkayksiin?



2 Tietojenkalastelun historia

Tietojenkalasteluhyokkaykset paaosin alkoivat 1990-luvulla. Siihen aikaan ihmiset eivat ole
olleet tietoisia taman tyyppisista hyokkayksista, joten hyokkaykset onnistuivat saannollisesti.
Tietojenkalastelua alkoi tapahtua organisoidusti AOL (America Online) yhteisossa. Siina
ruvettiin lahettamaan pahaa aavistamattomille AOL asiakkaille niin sanottuja huijausviesteja
AOL Messengerin kautta, joissa lahettaja esittaytyy AOL:n tyontekijaksi. Naitten viestien
ulkonako vastasi AOL:n lahettamien aitojen viestien ulkonakoa kuvissa, fonteissa, ja
teksteissa. Naissa viesteissa huijarit pyysivat asiakkaita esimerkiksi varmistamaan heidan
tunnukset, seka luovuttamaan muuta henkilokohtaista tietoa. Moni lankesi tahan. Tama

loppui, kun AOL lahetti asiakkailleen varoitusviestin, etta huijareita on liikkeella.

AOL Message - Message (HTML)

Message U Tell me what you want to do...
o 7 Q’ ¥ Mark Unread aq 0
« § Create New 5
« &« . | W Cieonitn :
Delete Reply Reply Forward Move Translate Zoom

Al ” P Follow Up ~ %

Delete Respond Quick Steps . Move Tags . Editing Zoom A
Kim Sung Hae <k4r0I3n45@gmail.com> karolis sllenc3

AOL Message @

AOL Message

Dear User,

Our record indicates that you recently made a request to shutdown your email. And this request will be processed
shortly.

If this request was made accidentally and you have no knowledge of it, you are advised to cancel the request now

Cancel De-activation

However, if you do not cancel this request,your account will be shutdown shortly
and all your email data will be lost permanently.

Regards.

Email Administrator

This message is suto-gencrated from E-mail security server, and replies sent to this emad can not be delivered
This email is meant for: only user

Kuvio 1: Esimerkki AOL:n nimissa tulevasta huijausviestista (Meskauskas, 2019)

AOL:n jalkeen, 2000-luvun alussa huijarit siirtyivat hyodyntamaan muita suosittuja sivustoja -
ja palveluita, kuten esimerkiksi eBay tai PayPal. Huijarit tekivat saman nakoisia sivustoja
naista palveluista, ja nama aidon nakoiset valesivustot kysyivat arkaluonteista tietoa,
esimerkiksi luottokorttitietoja ja pankkitunnustietoja. Naihin oli helppo langeta, silla
tammoiset huijausmenetelmat eivat siihen aikaan olleet erityisen tunnettuja. Siita eteenpain,

hyokkaykset ovat pikkuhiljaa nousseet yleisimmiksi.



3  Tietojenkalastelu ilmiona

Vuosien varrella IT on kehittynyt huimasti, mutta missa on hyodyt, niin siina on myos haitat.
IT-kehityksen mukana on tullut paljon erilaisia mahdollisuuksia kyberrikollisille hyodyntaa
tata IT-kehitysta. Alun perin, kun tietokoneet ja Internet-palvelut eivat olleet viela kovin

monen ihmisen kaytossa, tietojenkalastelua tapahtui varsin vahan.

Global digital population as of January 2020 (in billions)
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users
Sources Additional Information:
We Are Social; DataReportal; Hootsuite Worldwide; DataReportal; January 2020
© Statista 2020

Kuvio 2: Internetin kayttajaluvut vuonna 2020 (DataReportal, 2020)

Nykyaan tietokoneita, Internettia ja sosiaalista mediaa kayttaa tosi korkea maara ihmisia.
Rikolliset tekevat siten, etta he laittavat huijausyrityksia mahdollisimman monelle henkilolle
eri kanavia pitkin mahdollisimman pienella vaivalla. Nama kanavat ovat esimerkiksi
sahkoposti, suorat viestipalvelut ja sosiaalinen media. Se, etta siihen ei menisi paljon vaivaa,
voidaan hyodyntaa esimerkiksi niin sanottua spambottia. Siina vaiheessa, kun on huijausyritys
lahtenyt tarpeeksi monelle henkilolle, niin rikollisille riittaa, etta jopa yksikin mahdollinen
uhri lankeaisi huijaukseen ja luovuttaisi omat tietonsa rahallisen tuoton saamiseksi. Kun

tekeminen ei ole niin vaikeata.



Tietojenkalastelu on nykyaan erittain yleista. San Diegon yliopiston mukaan, tietojenkalastelu
on vuoden 2020 isoimmista tietoturva uhista. Tama johtuu siita, etta on edelleenkin tosi
paljon ihmisia, jotka kayttavat internettia ja sahkopostia, ja jotka ovat tietamattomia
tietojenkalastelun vaaroista. Ihmisten hyvauskoisuudella on myos vaikutusta, etta
lankeavatko he hyokkaykseen, vai ei. Esimerkiksi huijaussahkopostin tekeminen ei vaadi
paljon IT-taitoja, kun on olemassa paljon halpoja tyokaluja, jotka avustavat IT-aloittelijoita
tulemaan taitaviksi huijareiksi. Erilaiset haittaohjelmat kehittyvat myos nopeata tahtia, koska
kyberrikollisia rahoitetaan entista paremmin, ja siita johtuen he pystyvat kehittamaan

vaarallisimpia haittaohjelmia, jotka pystyvat pysymaan filttereilta ja virustutkilta piilossa.

3.1 Kayttajan manipulointi

Niin sanottu kayttajan manipulointi (engl. Social Engineering) tarkoittaa, etta manipuloija
yrittaa psykologisesti manipuloida toisen henkilon niin, etta henkilo luovuttaisi arkaluonteista
tietoa itsestaan tai yrityksesta, missa han tyoskentelee. Joissain tapauksissa kommunikaatiota
kahden henkilon kesken ei tapahdu ollenkaan, vaan manipuloija voi vaikka julkisella paikalla
lahtea katsomaan ihmisten olkapaiden yli mita he tekevat tietokoneillaan. Talloin han
manipuloija voi myos syottaa kohteelle haittaohjelmia tai houkutella uhri vaaralliselle ja
tarttuneelle web-sivustolle.

Naissa tapauksissa hyokkaaja voi esimerkiksi lahestya kohdehenkiloa sahkopostilla tai
tekstiviestilla vaittamalla vaikkapa, etta hei, olen IT-tuesta, esimieheni haluaa, etta keraan
sinulta nama arkaluonteiset tiedot. Tassa kohtaa viestin vastaanottaja voi miettia, etta kun
esimies pyytaa jotain tietoa, niin se tieto hanelle annetaan. Mutta usein vastaanottaja ei
mieti, etta onko viestin lahettaja oikeasti IT-tuesta, vai ei. Manipuloija voi myos yrittaa
hyodyntaa uhrin muita tunnetiloja, esimerkiksi huolta tai pelkoa saadakseen hanet
luovuttamaan tietonsa. Tyontekijoiden eri yrityksissa on tiedettava, etta hakkerit voivat
murtautua yrityksen verkkoihin jopa pienta henkilokohtaista tietoa hyodyntaen, kuten
syntymapaiva tai nimi. Taman takia on oltava erityisen tarkka siita, mita tietoa jakelee muille

ihmisille.
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3.2 Sahkopostihuijaukset

Kayttajan manipuloinnin yhteydessa usein kaytetaan muita kalastelumenetelmia. Yksi naista
on niin sanottu sahkopostihuijaus. Sahkopostihuijaus toimii siten, etta huijari esittaytyy
toisena yrityksena tai palveluna, muotoilee sahkopostin ulkonaosta uskottavan nakoisen niin,
etta vastaanottaja voisi uskoa, etta tama sahkoposti tuli oikeasti kyseiselta yritykselta tai
palvelulta. Tassa huijari voi hyodyntaa kayttajan manipulointia ja tehda huijaussahkopostista
entista uskottavamman nakosen, jos huijari saa sahkopostista sellaisen, missa vastaanottaja

uskoo, etta sahkoposti on aito, silla huijarilla on sellaista tietoa, mita huijarilla ei kuuluisi

olla.
From: "SunTrust™<secure@suntust.com>
To: -
Subject: Account Temporarily Suspended
Date: 2017-08-25 10:09AM

Dear SunTrust Client,

As part of our security measures, we regularly screen activity in the suntrust Online Banking System.
We recently contacted you after noticing on your online account, which is been accessed unusually.

To view your Account,
1. Visit suntrust.com
2. Sign on to Online Banking with your user |D and password
3. Select your account

We appreciate your business and are committed to helping you reach your financial goals. call us at
800-SUNTRUST (786-8789), or stop by your local branch to learn more about our helpful products and
services.

Thank you for banking with SunTrust.

Sincerely,
SunTrust Customer Care

bit.ly/2gbylhc Tacuda Networks, Inc. All rights reserved. | Privacy Policy | Terms of Service

Kuvio 3: SunTrustin nimissa tuleva huijaussahkoposti (Norton 2020)

Tassa on toinen esimerkki huijaussahkopostista, joka on uskottavamman nakoinen verrattuna
edelliseen. Tama sahkoposti monen silmissa voi nayttaa aidolta, silla viestin aihe ja ulkonako
saavat siita uskottavan nakoisen. Myos viestin lahettaja lisaa uskottavuutta, koska viestin
lahettajaksi on merkitty SunTrust, eika mikaan satunnainen Gmail-osoite. Viesti on kuitenkin
kirjoitettu osittain huonolla englannilla ja viesti kehottaa vastaanottajaa menemaan

ulkoiselle sivustolle klikkaamalla viestissa olevaa linkkia ja kirjoittamaan kayttajatunnuksen
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ja salasanan. Juuri tama on se epailyttava kohta tassa viestissa. Vastaanottaja voi pitaa hiirta
linkin ylapuolella, niin selaimen vasempaan alareunaan pitaisi tulla nakyviin osoite, mihin

kyseinen linkki vie.

Kuvassa nakyy vasemmassa alareunassa mihin osoitteeseen tama linkki pitaisi vieda. Osoite on
bit.ly. Tama tarkoittaa, etta varsinainen osoite on piilotettu osoitekentan lyhentajan taakse.
Tama on paljastus siita, etta sahkoposti on huijausyritys. Mikali viestin vastaanottaja ei
huomaa, etta kyseessa on kalasteluviesti ja klikkaa sahkopostissa olevaa linkkia, hanet

ohjataan kyseiselle sivustolle.

7 D Gmai AW S S B -
C' [} data:text/html;base64,DQo8IURPQLRZUEUgaHRtbD4NCjxodG1sIGxhbmcImVulj4NCiAgPGhIYWQ+DQ
2% Apps | W Bookmarks

Google

One account. All of Google.

Sign in to continue to Gmail

randomemail

v/ Stay signed in Need help?

Create an account

One Google Account for everything Google
N 2 ma ? v |

Kuvio 4: Valesivuston aidon nakoinen kirjautuminen (McAfee 2016)

Valesivustolla sinua tullaan pyytamaan kirjoittamaan kayttajatunnus tai sahkoposti ja
salasana. Sen jalkeen, kun kayttajatiedot on kirjoitettu kenttiin ja painettu Kirjaudu-nappia,
kirjautumistiedot lahtevat toiselle web-sivustolle ilman kayttajan tietoja. Niin sanotun
kirjautumisen jalkeen sinut viedaan seuraavalle sivulle, joka voi olla mita tahansa, koska

huijari on jo saanut haluamansa, eli kayttajan kirjautumistiedot. Huijaussahkopostit voivat
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pyrkia valesivustojen lisaksi saamaan kayttajan lataamaan haittaohjelma omalle laitteelle
liitetiedoston kautta. Nama haittaohjelmia voi olla useita eri tyyppisia, kuten esimerkiksi
Ransomware. Lyhyesti, Ransomware on haittaohjelma, joka lukitsee tietokoneen tiedot
lunnaita vastaan. Tama haittaohjelma on viimeisen viiden vuoden aikana yleistynyt

huomattavasti.

Huijaussahkopostin voi siis tunnistaa huonosta kieliopista, kehotuksista klikkaamaan linkkia ja
tayttamaan omat kayttajatiedot, epailyttavasta lahettajan sahkopostista, tai kehotuksista
avata liitetiedosto. Jos epailee sahkopostin aitoutta, voi pitaa hiirta linkin ylapuolella, mikali
sahkopostissa on sellainen, ja tarkistaa minne linkki vie. Joka tapauksessa, naitten

huijaussahkopostien varalta tulee tietaa muutama nyrkkisaanto:

e Mieti, ennen kuin klikkaat mitaan sahkopostissa

e Pida laitteesi seka selaimesi aina ajan tasalla paivityksissa

e Ali koskaan anna arkaluonteista tai henkilokohtaista tietoa sivustoon, mihin
paadyit sahkopostilinkin kautta

e Kayta virustorjuntaa

Naista nyrkkisaannoista kaikista tarkein on ihmisen oma toiminta sen jalkeen, kun
huijaussahkopostin on saanut. Virustorjunta voi usein pysayttaa haittaohjelman, mikali
ihminen lankeaa huijaussahkopostiin. Virustorjunta on myos erittain tarkeata pitaa aina ajan

tasalla.

3.3 Muut menetelmat

Huijaussahkopostit ovat suosituin tietojenkalastelu menetelma, mutta muitakin on olemassa.
Kun tavallisissa huijaussahkoposteissa pyritaan lahettamaan huijausyrityksia mahdollisimman
monelle tuntemattomalle kayttajalle, toimii niin sanottu kohdistunut tietojenkalastelu eli

spear phishing hieman eri tavalla.

Kohdistuneessa tietojenkalastelussa kohteeksi otetaan tietty henkilo tai yritys. Siina pyritaan
selvittamaan omasta uhrista niin paljon tietoa kuin mahdollista. Tiedon saamista varten uhria
voidaan esimerkiksi tutkia sosiaalisessa mediassa, jossa voi nakya uhrin tietoja julkisesti,
esimerkiksi koulutus, syntymapaiva, kaverit, harrastukset, tietyt tavat, jne. Uhria voidaan
myos mahdollisesti vakoilla Internetin ulkopuolella oppiakseen hanesta lisaa. Tietoja voidaan
myos saada erilaisista tietovuodoista, joita Internetissa tapahtuu. Nama kaikki tiedot mita
uhrista saadaan, kootaan yhteen, jonka jalkeen lahdetaan tekemaan huijausyritysta eli

esimerkiksi huijaussahkopostia hyodyntaen saatuja tietoja uhrista huijauksen uskottavuuden
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nostamiseksi. Kohdistuneen huijaussahkopostin tarkein elementti on viestin uskottavuus, ja

taman takia kohdistunut tietojenkalastelu on vaarallisempi.

Moni muu tietojenkalastelu menetelma on idealtaan sama, mutta se suoritetaan eri kanavaa
pitkin. Tammoiset ovat esimerkiksi Vishing (Voice Phishing) ja Smishing (SMS Phishing).
Smishing toimii melkein samalla tavalla kuin huijaussahkopostit, mutta tekstiviestikalasteluun
on ainakin Nortonin mielesta helpompi langeta, koska ihmiset luottavat tekstiviesteihin
enemman kuin sahkoposteihin. Huijaus tekstiviesteissa on usein sen tyyppista tekstia, joka
sanoo esimerkiksi, etta olisit juuri tehnyt jonkun tilauksen ja etta nyt sinua veloitetaan tietty
maara joka paiva ja klikkaa tasta linkista, jos haluat perua tilauksen. Hyva nyrkkisaanto tahan
on, jos viesti tulee tuntemattomalta tai jos et muista tehneesi mitaan tilauksia, viesti

kannattaa suoraan poistaa.

WHAT CAN YOU DO?

During the call After the call

Try to verify the identity of the
caller

(Q))) :
@t Report to your corporate Helpdesk:

S : : The date and time of the call
Avoid giving any information

such as your contact details, ” ,
your company's organisational The originator’s phone number
structure, etc.

Any other data provided by the
Avoid performing any action attacker
you may be requested:
configuration change, sending Any action you may have been
an email, clicking on a link, etc. requested to perform

HOW TO AVOID BECOMING A VISHING TARGET?
. &

Limit the amount of personal information you share online

Avoid providing your corporate contact details (email, phone number, etc.)
to external websites unless there is a business need

Created by Europol

Kuvio 5: Europolin ohjeet Vishing-puheluiden varalta (Europol 2020)

Voice Phishingissa tietojenkalastelu suoritetaan puhelun kautta, jossa soittaja voi painostaa
uhriaan tekemaan jotain akkinaista paatosta, tai luovuttamaan soittajalle arkaluonteista
tietoa, kuten pankkitunnukset, tai suoraan rahaa. Soittaja voi myos sanoa, etta olet voittanut
jonkun palkinnon jostain kisasta, mihin et ole koskaan mennyt. Tata tehdaan myos usein

Smishingin kanssa. Puhelimessa kalastelijat voivat my0s esittaytya jonain yrityksena tarjoten
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erilaisia tuotteita ja palveluita, mitka kuulostavat liian hyvilta ollakseen totta. Tassa
menetelmassa on myos hyvat nyrkkisaannot, mitka ovat, etta jos tarjous kuulostaa liian
hyvalta ollakseen totta, se todennakoisesti on huijauspuhelu. Tai, jos soittaja vaittaa, etta
olet voittanut jonkun palkinnon jossakin kisassa, missa puhelun vastaanottajalla ei ole mitaan

muistikuvaa, etta han olisi osallistunut sellaiseen kisaan, sekin on paljastus huijauspuhelusta.

4 Kuuluisia tietojenkalastelun tapauksia

Tietojenkalastelijat pyrkivat joskus hakemaan suurimpia tuottoja naista huijauksista, ja sita
varten normaalisti tavalliset pienella vaivalla tehdyt huijaussahkopostit eivat toimi. Huijarit
tutkivat heidan kohteensa huolella ennen varsinaista huijausyritysta. Hyva organisoituminen
kuuluu myos mukaan, jos huijareita on useampi. Huonojen kaytantojen ja heikon
kommunikaation vuoksi, jotkut onnistuneet huijaukset ovat aiheuttaneet suuret vahingot
kohdeyrityksille, seka heidan asiakkaille. Esimerkkeja sellaisista ovat niin sanotut Operation

Phish Phry, Walter Stephan-tapaus, Targetin tietomurto, ja Moskovan MM-kisa-huijaus.

4.1 Phish Phry-huijaus

Vuonna 2009 tapahtui kuuluisa Phish Phry-huijaus Yhdysvalloissa, jossa oli juonessa mukana
yli 100 henkiloa, osa myos Egyptista. Huijauksen kohdeyrityksina olivat Bank of America ja
Wells Fargo-pankki. Tama huijaus oli erittain organisoitu ja tama olisi voitu valttaa, jos pankit
eivat kayttaisi tietoturvan kannalta heikkoa tunnistautumista, mita he siihen aikaan kayttivat.
Pelkka kayttajatunnus ja salasana on yksinkertaisesti erittain heikko tunnistautuminen, etta
paasisi kirjautumaan ja operoimaan pankkitilia. Pelkastaan niin sanottu two-factor
authenication olisi estanyt taman taysin. Egyptilaiset huijarit hyodynsivat huijaussahkoposteja
saadaakseen useilta kyseisten pankkien asiakkailta kirjautumistiedot. Taman jalkeen, kun
asiakkaat ovat syottaneet heidan kirjautumistietonsa valesivustolle, ja huijarit saivat tiedot
kasiinsa, he lahettivat nama tiedot eteenpain yhdysvaltalaisille kumppaneilleen. Nama
yhdysvaltalaiset rikolliset sen jalkeen palkkasivat muita henkiloita, jotka menivat tekemaan
tileja naille pankeille niille alueille, missa uhrit asuivat. Taman jalkeen taman rikos
operaation johtajat Yhdysvaltojen puolella kirjautuivat uhrien varastettujen
kirjautumistietoja hyodyntaen heidan tilille, ja siirsivat heidan rahat palkatuille henkilgille,
jotka juuri tekivat uudet tilit. Sitten palkatut henkilot saivat ilmoituksen, etta rahat voidaan
nostaa, ja nostamisen jalkeen he siirsivat rahat rikollisille, jotka palkkasivat heidat, ja nama
yhdysvaltalaiset rikolliset oman osuuden ottamisen jalkeen lahettivat loput rahat Egyptiin.
Hyokkaajat onnistuivat varastamaan noin 1,5 miljoonaa dollaria sadoilta, ellei tuhansilta

pankin asiakkailta. (Wisniewski, 2009)
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4.2  Walter Stephan-tapaus

Vuoden 2016 alkupuolella tapahtui yksi onnistunut hyokkays, jonka seurauksena FACC,
itavaltalainen lentokonekomponenttien valmistaja, menetti useita kymmenia miljoonaa
euroa. Tama on korostus, etta yksikin onnistunut hyokkays voi aiheuttaa suurta vahinkoa.
Tassa tapauksessa kaytettiin perinteista sahkopostihuijausta. Huijarit tekivat valesahkopostin
ja lahettivat FACC:n talousjohtajalle, esiintyen toimitusjohtajana Walter Stepanina.
Valesahkopostissa oli niin sanotut ohjeet lahettamaan iso summa rahaa vieraalle tilille, ja
talousjohtaja uskoi sithen heti koska huijarit saivat toimitusjohtajan sahkopostin nayttamaan
aidolta, mukaan lukien lahettajan sahkopostin. Taman tapauksen takia toimitusjohtaja seka
talousjohtaja erotettiin sen jalkeen, kun rahat oli huomattu kadonneeksi. Noin viidesosa
varastetusta rahamaarasta on tahan mennessa saatu takaisin. Taman takia tallaisten
tilanteiden valttamiseksi tyontekijoille tulisi korostaa, etta organisaation sisainen

kommunikaatio tammoaisissa asioissa on tosi tarkaeta. (Phishing Protection 2018)

4.3 Targetin tietomurto

Vuonna 2013 tapahtui Targetin tietomurto, joka vaikutti kymmeniin miljooniin asiakkaihin.
Tama tapahtui siten, etta kyberrikolliset onnistuivat varastamaan kirjautumistiedot
kolmannen puolen yritykselta. Rikolliset sitten kayttivat naita tietoja paastaakseen
kirjautumaan asiakaspalvelu tietokantaan. Taman jalkeen kyberrikolliset asensivat
tietokantaan haittaohjelman, joka otti haltuun asiakkaiden koko nimia, puhelinnumeroita,
maksamistietoja, pankkikorttien varmistuskoodit, sahkopostiosoitteet, seka muuta
arkaluonteista tietoa. Tama hyokkays vaikutti noin 41 miljoonan asiakkaan maksutileihin, ja
noin 60 miljoonan asiakkaan yhteystietoihin. Osa 10 miljoonan dollarin hyvityksista mita
Target maarattiin maksamaan, Target suostui maksamaan 10 tuhatta dollaria jokaiselle
asiakkaalle, joka on pystynyt todistamaan, etta han on karsinyt rahallista tappiota

tietovuodon takia. Tassa huijauksessa kaytettiin myos huijaussahkopostimenetelmaa.

4.4  Moskovan MM-kisa -huijauskampanja

Vuonna 2018 Venajalla Moskovassa pidettiin jalkapallon maailmanmestaruuskilpailut.
Asiakkaille lahetettiin WhatsAppin seka tekstiviestien kautta huijausviesteja, joissa luki jotain
sen tapaista, etta meilla on ollut tietovuoto ja sinua suositellaan vaihtamaan salasana.
Huijareilla oli hallussa asiakkaiden hotellivaraus tiedot, joten he saivat siita huijausviestista

entista uskottavamman nakoisen. Booking.com piti todennakoisena, etta heidan hotellien
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jarjestelmat olivat vaarantuneet, ja taman takia huijareilla oli hallussaan asiakkaiden tietoja.

Usein hyokkaajat lahettivat myos peraan uuden viestin, missa vaadittiin, etta asiakas tekee

tayden maksun lomista ja samalla pyytaa pankkitietoja maksunkasittelya varten.

Like @& Comment Share
A89YFEF . B2R
3 0
17,259 Others Like this.

P=1  Rachel Singleton Thank you Disneyland Paris for tickets! | have mine

Like - Reply - ¢950 A A- 28 mins
h Julia Schrader Hit's time for some fun @ Disneyland Paris
Like - Reply - £916 A A- 20 mins

1 Robert Bosch It was busy today at the Disneyland Paris counter. It seems that many people have these tickets
~ Like - Reply - 5 AA- Just Now

Michael Drechsler Yes! It's just great, thanks Disneyland Paris.
[‘ Like - Reply - 527 AA: 7 mine

R‘ Johanna Grunewald Yeeess, ik heb Disneyland Paris-kaartjes.
Like - Reply - ¢ 18 AA- 2 mins

:’ :‘if Christin Drechsler Wie had gedacht dat ik een Disneyland Paris-kaartje kon hebben

w Diana Loewe Thank you Disneytand Paris
§ Like * Reply * Just now

ok i Florian Metzger Now i can go for honeymoon soon :)
Like - Reply + Just Now

S - Claudia Vogler Thank you So much, Disneyland Paris
“&I' Like - Reply - Just Now

Kuvio 6: Facebook-valeprofiilien hyodyntaminen uskottavuuden nostamiseksi (Seals 2018)

Ylla olevassa kuvassa nakyy Facebookkiin tehtyja valeprofiileja tukemassa erasta toista
huijauskampanjaa. Valeprofiileja tehtiin isolla maaralla ja valeprofiilit tykkasivat seka
laittoivat positiivisia kommentteja. Taysin saman tyyppista menetelmaa kaytettiin myos

Moskovan MM-kisa -huijauskampanjassa.

Jokainen kerta, kun kyseisten maailmanmestaruus kisojen lippuja tuli myyntiin, huijarit
aktivoivat erilaisia valesivuja, jotka nayttivat oikeilta. Facebookin kautta on myos levinnyt
huijaus kyselyita, missa ihmisia pyydettiin tayttamaan nopea muutaman kysymyksen kysely,
ja palkintona olisi kaksi lippua kisoihin. Joskus naissa huijauskyselyissa vaadittiin, etta tama

kysely tulisi jakaa vahintaan 25:lle ihmiselle. Tama auttoi huijauskyselyn levittamista
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huomattavasti. Nama huijaukset menivat yleensa Alaska Airin nimissa. Kyselyn lopussa oli
linkkeja, jotka veivat huijaussivustoille ja jotka yrittivat saamaan kayttajat tayttamaan
henkilokohtaiset tietonsa. Valilla saattoi tulla myos huijaussahkoposteja, jotka sisalsivat
linkkeja valesivustoille ja joskus sahkoposteissa oli liitetiedostoja, jotka sisalsivat
haittaohjelmia. Naitten lisaksi huijarit yrittivat myos hyodyntaa valemainoksia sosiaalisessa
mediassa. (Seals 2018)

5  Ennaltaehkaisy

Tietojenkalastelun ennaltaehkaisy on tarkeaa, varsinkin erilaisissa yrityksissa.
Tietojenkalastelu on usein paljon organisuitumpaa, jos kohteena on yritys, eika
yksityishenkilo. Eri IT-yrityksissa on varsinkin viime vuosina ruvettu suhtautumaan
tietojenkalasteluun entista vakavammin, ja nama yritykset yrittavat ennaltaehkaista
mahdollisia hyokkayksia hyodyntamalla erilaisia tietoturvakeinoja, seka jarjestamalla

tietojenkalasteluun liittyvia koulutuksia tyontekijoille.

Hyvia ennaltaehkaisy kaytantoja yrityksissa ovat esimerkiksi niin sanottu need to know-basis.
Suomeksi tama tarkoittaa, etta tyontekijalle ei kerrota mitaan mika ei suoraan vaikuta
kyseisen tyontekijan tyontekoon millaan tavalla. Parhaimmassa tapauksessa tama tietoturva
kaytanto voi estaa jonkun arkaluonteisen tiedon menemisen tietojenkalastajalle, silla
kalastelun uhrilla ei itsellakaan olisi paasya tahan tietoon. Silla huijaussahkopostit ovat
yleisimpia tietojenkalastelumenetelmia, monet yritykset kayttavat tietojenkalastelu-vastaista
ohjelmistoa. Naita on saatavilla paljon, ja moni niista voi esimerkiksi tunnistaa
haittaohjelmat liitetiedosta, tai sitten pitaa huolen, ettei koko huijaussahkoposti paase
perille asti. Riippuen ohjelmistosta, tama ei aina ole tehokasta, silla huijarit keksivat keinoja

paasta ohjelmiston ympari.

Kuitenkin ylivoimaisesti kaikista tarkein ja kaikista vahvin ennaltaehkaisyn menetelma on
koulutus ja tietoisuuden levittaminen. Jos ihmisia koulutetaan tarpeeksi hyvin ja
monipuolisesti tasta aiheesta, he tulevat olemaan valmistautuneita ja paremmin tietoisia
naiden varalta. Sitten, kun tietojenkalasteluyritys tulee, niin koulutuksen ansiosta kalastelun
uhri lankeaa huijaukseen paljon epatodennakoisemmin. Naiden koulutusten yhteydessa
yritykset voivat palkata ulkopuolisia henkiloita lahettamaan tietojenkalasteluyrityksia
yrityksen tyontekijoille heidan tietamattaan niin sanottuna tietojenkalastelusimulointina.
Netista loytyy myOs monia erilaista tietojenkalastelutesteja. Niiden avulla voi tarkistaa,

miten hyvin itse tunnistaa huijaussahkopostit.
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Let's start with this Google Doc email.

PHISHING LEGITIMATE
G Luke Johnson e.json8000@gmail.co

Luke Johnsen has shared a link to the following document:

2020 Department Budget.docx

Hey there. Here is the doc you asked for. Let me know if you need anything else!

Kuvio 7: Tietojenkalastelu testisivusto (Phishingwithgoogle 2020)

Ylla olevassa kuvassa nakyy Phishingwithgoogle:n tietojenkalastelutesti. Taman tyyppisia on
paljon ympari Internettia ja naita voi menna kokeilemaan kuka tahansa. Yritykset usein
hyodyntavat taman tyyppisia testeja koulutuksissa. Testit toimivat siten, etta sivusto esittaa
kuvitteellisia sahkoposteja, joissa voi nakya liitetiedostoja ja linkkeja. Testattavan henkilon
kuuluisi tutkia sita ja paatella, etta onko kyseessa aito sahkoposti, vai onko tama huijaus.

Pelkastaan naita testeja tekemalla voi jo oppia hyvin tunnistamaan huijausviestit.

Jokainen henkilo voi itse vaikuttaa todennakoisyyksiin, etta tuleeko hanta kohti kohdistuneita
tietojenkalastelu yrityksia. Jos tyoskentelee jossain IT-yrityksessa, niin kohdistuneita
tietojenkalasteluhyokkaysta voi tapahtua joka tapauksessa. Siihen voi vaikuttaa jokainen
yrityksen tyontekija, myOs vapaalla ajalla. Sosiaalista mediaa kayttaa nykyaan jo biljoonia
ihmisia. Sosiaalisissa medioissa ihmisilla lOytyy omat profiilit. Moni ihminen usein laittaa
profiiliin itsestaan niin sanotusti, liikaa tietoa julkiseksi. Se, etta esimerkiksi oma koko nimi,
syntymapaiva, osoite ovat julkista tietoa sosiaalisessa mediassa, tarkoittaa etta
tietojenkalasteluhyokkaajilla on tietoa, jota voidaan katsoa henkilokohtaiseksi. Tata tietoa
sitten voidaan hyodyntaa huijaussahkoposteissa sahkopostien uskottavuuden lisaamiseen.
Sahkopostin vastaanottaja miettii vaikkapa, etta han tietaa, missa mina asun, joten tama

sahkoposti ei todennakdisesti ole huijaus. Sosiaalisen median kayttajan tulisi myos pitaa aina
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mielessa, etta vaikka jos yksityisyys asetukset olisivat kunnossa, ihan kaikkea sinne ei saisi
kirjoittaa. Sosiaalista mediaa kaytetaan usein siten, etta sinne voidaan lahtea kirjottelemaan
vaikkapa omasta huonosta paivasta, mita toissa tapahtui tanaan, millainen tyoaikataulu on
itsella, jne. Ja usein noin kirjoitettaessa sita ei mietita kunnolla, etta onkohan tama
informaatio, mita on kirjoittamassa esimerkiksi salaista tai ylipaataan semmoista, mita
ulkopuolisten ihmisten ei kuuluisi tietaa. Tallainen sosiaalisen median kayttaytyminen siis

lisaa kohdistuneen tietojenkalasteluhyokkayksen riskia yrityksia kohtaan.

6  Yhteenveto

Tietojenkalastelu on taman hetken yksi suurimmista tietoturvauhista johtuen siita, etta
kalastelu ei vaadi paljon IT-taitoja ja kayttajia ei kouluteta tarpeeksi varautumaan uhkiin. On
olemassa ohjelmia, jotka voivat kayttajansa puolesta luoda haittaohjelman. ja varsinkin siita
etta tasta ei kouluteta ihmisia tarpeeksi paljon. Maailmasta loytyy paljon hyvauskoisia
ihmisia, jotka eivat ole kokeneita Internetin kayttajia, eivatka ymmarra tietoturvasta juuri
mitaan. He voivat menna tosi helposti lankaan jopa taysin paivanselvalle tietojenkalastelulle,
joka usein johtaa rahalliseen tappioon. Yleisimpia menetelmia tietojenkalastelulle ovat
sahkopostihuijaukset ja huijaukset tekstiviestien kautta. Tosi moni huijausviesti paasee
edelleenkin filttereiden ja suojaohjelmien lapi vastaanottajalle. Vaikka se on
epatodennakoista, etta tietojenkalastelu sahkoisten laitteiden kautta saataisiin
kokonaisuudessaan loppumaan, niin nama filtterit ja turvaohjelmistot kaipaavat jatkuvia

parannuksia siten, etta huijausviesteja paasisi perille asti vahemman.

Yritysten tulisi myos kouluttaa omaa henkilokuntaansa naiden hyokkaysten varalta, silla
naiden hyokkaysten heikoin kohta on ihminen itse. Yksikin vaara toiminto tietojenkalastelun
uhrilta voi johtaa vakaviin seuraamuksiin, varsinkin jos tyoskentelee isommassa yrityksessa ja
uhrin asema yrityksessa on korkea. Tama nahtiin Walter Stephan-tapauksessa, jossa
kommunikaatio ei selvastikaan ole ollut sellaisella tasolla, mita sen olisi pitanyt olla. Samoin
voi sanoa myos Targetin isosta tietovuodosta. Molemmat olisivat olleet taysin valtettavissa,

jos henkilokunta olisi ollut paremmin koulutettua.

Ihmisten tulee olla tarkkana omassa sosiaalisen median kaytossaan. Moni edelleenkin laittaa
mita tahansa tietoa kaikille nahtavaksi ja kirjoittelee aivan mita tahansa esimerkiksi omasta
tyostaan. Joidenkin ihmisten tapauksessa jopa tyotehtaviin liittyvat asiat ovat taysin julkisesti
kaikkien nahtavilla. Jokin pieni tieto sosiaalisen median profiilissa voi ratkaista sen, etta

onnistuuko tietojenkalasteluhyokkays, vai ei.



Ihmisten tulisi myos noudattaa kaikkia tietoturvaan liittyvia maarayksia yrityksissa. Myos
kayttaessaan omia henkilokohtaisia laitteita kannattaisi seurata ja noudattaa yleisia
tietoturvasuosituksia. Esimerkiksi sovellukset, joita kayttaa omalla laitteella, olisivat aina
ajan tasalla paivitettyina. Tama koskee varsinkin virustorjuntaa, joka tulisi pitaa jokaisella
tietokoneella aina paalla ja ajan tasalla. Koska, jos menee jollekin vaaralliselle sivustolle ja
lataa sen kautta epailyttavan tiedoston, tai avaa huijaussahkopostissa olevan liitetiedoston,
niin ajan tasalle paivitetty virustutka pystyy pysayttamaan mahdollisen haittaohjelman

latautumisen.
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