®
samk f

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences

TOMI SAINE

LoRaWAN-verkko sensoridatan
hyodyntamiseen

TIETOJENKASITTELYN KOULUTUSOHJELMA
2020



Tekija(t) Julkaisun laji Paivamaara
Saine, Tomi Opinnaytetyd, AMK toukokuu 2020
Sivumé&éara Julkaisun kieli
27 suomi
Julkaisun nimi

LoRaWAN-verkko sensoridatan hydédyntamiseen

Tutkinto-ohjelma
Tietojenkasittelyn koulutusohjelma

Tiivistelma

LoRaWAN (Low Power Wide-Area Network) -verkko on véahatehoiseen tiedonsiirtoon
tarkoitettu langaton tiedonsiirtoverkko, joka perustuu LPWAN (Long Range Wide-Area
Network) -verkkoteknologiaan. Se on yksi monista kéytettavissd olevista LPWAN-
verkoista. Langeton LoRaWAN-verkko toimii tietyll& taajuusalueella, joka tarjoaa muu-
tamia eri datanopeuksia. Liikenne paatelaitteiden ja verkon valilla turvataan salaus-
avaimilla. Tydn tavoitteena oli rakentaa LoRaWAN-verkko, jonka kautta paatelaitteena
toimiva sensori lahettdisi dataa tietokantaan. Tyo toteutettiin yhteistydssa WiseNetwork
Oy:n kanssa. Tyossa kaytettiin Digitan loT-verkkoa ja Actility ThingPark —sovellusta,
joka vastaanotti sensorin lahettdmén datan kymmenen minuutin vélein. Data lahetettiin
edelleen WiseNetworkin MySQL-tietokantaan. LoRaWAN-verkko saatiin toimimaan ja
lahettdm&an dataa tavoitteiden mukaisesti.
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Abstract

LoRaWAN (Low Power Wide-Area Network) is a wireless communication network
based on LPWAN (Long Range Wide-Area Network) technology intended for a low
powered data transmission. It is one of many available LPWAN networks. The wireless
LoRaWAN network operates on a certain frequency band that offers a few different data
rates. Traffic between end devices and the network is secured by encryption keys. The
aim of this thesis was to build a LoRaWAN network through which a sensor acting as an
end device would send data into a database. This thesis was conducted in cooperation
with WiseNetwork Oy. Digita’s IoT network and Actility ThingPark application were
utilized in the thesis. Actility ThingPark received data from the sensor every ten minutes.
The data was then forwarded to WiseNetwork’s MySQL database. The LoRaWAN net-
work worked and sent data in accordance with the objective.
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1 JOHDANTO

LPWAN-verkkoteknologiaan (Low Power Wide-Area Network) perustuvat langatto-
mat tiedonsiirtoverkot, kuten LoRaWAN (Long Range Wide-Area Network) ovat
yleistyneet viime vuosina esineiden internetin (Internet of Things, 10T) ansiosta. Nai-
den verkkojen hyotyjéa ovat niiden alhainen virrankulutus, pitkd toimintakantama ja
hyva kustannustehokkuus. Verkon liikenne turvataan salausavaimilla, mika takaa sen
paatelaitteiden ja palvelimen vélisten viestien autenttisuuden. LoRaWANIn liséksi on
olemassa muita samankaltaisia LPWAN-teknologiaan perustuvia verkkoja, kuten In-
genu, Sigfox ja Narrowband 10T, joista jokaisella on erilaisia kdyttotapauksia ja vah-
vuuksia. LPWAN soveltuu monen eri osa-alueen kohteisiin, kuten kaasu- ja vesimit-

taukseen, katulamppujen toimintaan ja maatalouden seurantamittaukseen.

Tassa tyossd rakennetaan LoRaWAN-verkko tarkoituksena lahettdd dataa sensorin ohi
kulkeneiden lukumaé&rasta tietokantaan. Sensori toimii LoRaWAN-péételaitteena, ja
kerda sen ohi kulkeneiden lukumaaran ja lahettdad datan kymmenen minuutin vélein
LoRaWAN-verkon kautta tietokantaan.

Ty0 tehddén yhteistydssd porilaisen tietotekniikkayrityksen WiseNetwork Oy:n
kanssa. WiseNetwork perustettiin vuonna 2012. Yrityksen pééasiallinen tuote on asi-
akkuudenhallinnan CRM-jarjestelm4, joka pyrkii helppokayttdisyyteen ja suoraviivai-
suuteen. Yrityksen tuotekehityksessé tyoskentelee 17 henkil6d kahdessa eri toimipis-
teessé Porissa ja Mikkelissa. (WiseNetwork, yrityksen taustat)

LoRaWAN valikoitui aiheeksi WiseNetworkin kautta, jolla oli toimeksiantona kévijé-
laskurin hankkiminen. Tutustuessa aiheeseen tarkemmin pé&adyttiin LoRaWAN-ver-
kon rakentamiseen. Esineiden internet on nostanut kysyntéa erilaisille kustannustehok-
kaille ja virtaa sééstdville ratkaisuille etenkin kaupunkialueilla. Tallaisten alysovellus-

ten tarve on todettu esimerkiksi terveydenhuollon, kaupunginhallinnan ja teollisuuden



aloilla. Esineiden internetid on kaytetty kerddméan dataa alytelevisioista matkapuheli-
miin ja jopa sdhk6hammasharjoihin. Dataa hyddyntéen esimerkiksi hammasharjaval-
mistajat voivat kehittdd tuotettaan kuluttajille. LoRaWAN soveltuu hyvin erilaisten
mittausten tekemiseen, kuten vaikka jonkin tapahtuman tai vastaavan kavijoiden las-

kemiseen.

Suomessa verkko-operaattori Digita tarjoaa LoRaWAN-yhteensopivaa loT-verkkoa,
jota kayttaakseen se tulee tilata. LoRaWAN-verkko rakennetaan Digitan Actility
Thingpark —verkkoalustaa apuna kayttaen. Verkkoalusta mahdollistaa sensorin liitta-
misen LoRaWAN-verkkoon ja datan eteenpéin Idhettdmisen WiseNetworkin MySQL-
tietokantaan. Sensorilaitteen ainutlaatuiset tunnistamiskoodit on peitetty punaisella

palkilla, jotta niista ei tulisi julkisia.

2 LORAWAN-VERKKO

LoRaWAN (Long Range Wide-Area Network) on véhatehoiseen tiedonsiirtoon tar-
koitettu langaton tiedonsiirtoverkko. Se on tarkoitettu erityisesti pienten dataméaérien
ldhettdmiseen ja vastaanottamiseen. LoORaWAN on maailmanlaajuinen ja avoimeen
ldhdekoodiin perustuva standardi, joka koostuu LoRa-pééatelaitteista ja -reitittimista
sekd sovelluksista ja palvelimista. Se perustuu LPWAN-verkkoteknologiaan (Low Po-
wer Wide-Area Network). LoRaWANia hallinnoi voittoa tavoittelematon teknologia-
liitto LoRa Alliance. LoRa (Long Range) on irrallinen modulaatioratkaisu, jota kayte-
tdan péaatelaitteiden ja reitittimien keskindisessa viestinndssa. LoRaWAN-verkkoa
kayttavat tietoa keradvat anturit ovat kevyita, joissa kaytettavé akku tai paristo saattaa
kestaa jopa kymmenen vuotta. Data liikkuu yleensé pééatelaitteesta eli anturista palve-
limelle pdin. (Digita LoORaWAN-teknologia)



2.1 Verkon rakentaminen

LoRaWAN-verkko rakennetaan yleenséd kohdennetusti jollekin alueelle, tai sitten koko
maanlaajuisesti. Tarjolla on seka julkisia ettd yksityiseen kayttoon tarkoitettuja verk-
koja. (Digita LoRaWAN-teknologia) Verkkoarkkitehtuuri toteutetaan monesti star-of-
stars-topologiana, jossa anturit ovat liitettynd langattoman LoRa-yhteyden kautta yh-
dyskaytavaan, joka puolestaan on liitettyna etapalvelimeen IP-verkon kautta (Bankov,
Horov & Ljahov 2016, 2). LoRaWAN-paatelaitteet (anturit) eivat kayta IP-
protokollaa, joten ne ovat taysin Internetisté erilladn olevassa verkossa. Anturit l&het-
tavat dataa yhteen tai useampaan yhdyskéytavaan, jonka kautta data jatkaa palveli-
melle. (Digita LoRaWAN-teknologia) Kuvassa 1 on esitelty yksinkertainen hahmo-

telma LoRaWAN-verkon rakenteesta.

Yhdyskaytava

Kuva 1. LoRaWAN-topologia.

2.2 Tiedonsiirto

LoRa-teknologia perustuu matkapuhelinteknologiassakin kéytettavaan hajaspektrimo-
dulaatioon, joka on vahétehoinen ja omaa suuren héirionsietokyvyn, mika vaikuttaa
positiivisesti signaalin toimintakykyyn pitkilldkin matkoilla. LoRaWAN-tiedonsiirto
on joko yksi- tai kaksisuuntaista, ja se on ositettu eri nopeuksille ja taajuuskanaville.
Anturin ja verkkopalvelimen etéisyys seké& datamé&ara vaikuttavat tiedonsiirtonopeu-

den valintaan. Siirtonopeus on tavallisesti 0,3-50 kilobittid sekunnissa ja yksittéisen



tiedonsiirron datama&ra vain noin muutaman kymmenen tavua. (Digita LoRaWAN-

teknologia)

2.3 Muita LPWAN-toteutuksia

LoRaWANIn liséksi on olemassa myos muita Low-Power Wide-Area Network —tek-
nologioita, kuten Ingenu, Sigfox, sekd Weightless W, N ja P. (Adelantado ym. 2017,
1) Jokaisella LPWAN-toteutuksella on omat vahvuutensa, joita on vertailtu kuvassa 2.
Seuraavissa luvuissa késitelladn naité tarkemmin.

Scalability —o—Sigfox

Latency e U -8 LoRaWAN
I - -Range
Performance »". e

NB-loT

Payload Length ' ' Coverage

QoS . .f/‘Deponment

Battery Life Cost Efficiency

Kuva 2. Vertailu eri LPWAN-teknologioiden vahvuuksista. (Bajic, Chaxel, Mekki &
Meyer 2018, 417)

2.3.1 Ingenu

Ingenu on kehittanyt patentoidun Random Phase Multiple Access (RPMA) -teknolo-
giaan perustuvan LWPAN-toteutuksen, tarkoituksenaan tarjota machine-to-machine
(M2M) -teollisuusratkaisuja ja yksityisia verkkoja. Ingenun valttina on sen korkea
enintdén 624 kb/s datanopeus nousevassa linkissa (uplink) ja 156 kb/s laskevassa lin-
kissé (downlink). Toisaalta tdim4 aiheuttaa virrankulutuksen kasvua, ja liséksi sen kan-
tama on lyhyempi sen kdyttdman korkean taajuusalueskaalan vuoksi. (Adelantado ym.
2017, 1)



2.3.2 Sigfox

Sigfox on yksi suosituimmista LPWAN-teknologioista. Se on patentoitu Ultra Nar-
rowband (UNB) -teknologiaan perustuva ratkaisu, joka operoi 869 MHz:n (Eurooppa)
ja 915 MHz:n (Pohjois-Amerikka) taajuusalueilla. Sigfox perustuu Random Fre-
quency and Time Division Multiple Access (RFTDMA) -teknologiaan ja sen signaali
on erittdin kapeakaistainen 100 Hz:n kaistanleveydella. Sigfox omaa tiukkoja rajoituk-
sia: sen datanopeus on vain noin 100 b/s uplinkissé eiké& sama laite voi lahettaa yli 14
pakettia paivassa. Lisdksi yhtion liiketoimintamalliin kuuluu, ettd Sigfox omistaa ver-
kon, joten ndmd asiat yhdessa ovat saaneet kayttajat kd&dntymaan avoimemman ja jous-
tavamman LoRaWANIn puoleen. (Adelantado ym. 2017, 1)

2.3.3 Weightless W, N ja P

Weightless Special Interest Group on kehittdnyt kolme erilaista avointa LPWAN-
toteutusta: Weightless-W, Weightless-N ja Weightless-P. Weightless-W on kaksi-
suuntainen ratkaisu, joka perustuu kapeakaistaisiin taajuusjakokanavoinnin (FDMA)
kanaviin. Sen datanopeus vaihtelee 1 kb/s:sta 1 Mb/s:iin ja sen akunkesto on noin 3-5
vuotta. Weightless-N kehitettiin parantamaan Weightless-W:n kantamaa ja vahenta-
maan sen virrankulutusta nostaen akunkestoa noin kymmeneen vuoteen. Tamé laski
datanopeutta 1 Mb/s:sta 100 kb/s:iin. Weightless-N perustuu UNB-teknologiaan ja se
toimii 800-900 MHz:n ultra high frequency (UHF) -taajuusalueella. Se tarjoaa vain
uplink-tyyppisté viestintd4. Weightless-P on huipputehoinen kaksisuuntainen ratkaisu,
joka kykenee toimimaan useilla eri taajuusalueilla. Sille paatelaitteet ovat kuitenkin
kalliita ja silla on korkeampi virrankulutus mitd Weightless-N:1l& omaten noin 3-8

vuoden akunkeston. (Adelantado ym. 2017, 1)

2.3.4 Narrowband loT

Toinen LoRaWANIn kaltainen pienitehoinen LPWAN-verkko on Narrowband loT
(NB-10T), jonka on kehittanyt yhdysvaltalainen 3GPP-standardiorganisaatio. 3GPP on
erikoistunut eritoten matkapuhelinverkkojen rakentamiseen. LoRaWANIn kéyttdessa

avoimeen lahdekoodiin perustuvaa lupavapaata ISM-taajuusaluetta NB-10T kayttaa
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matkapuhelinverkkojen taajuusaluetta, jonka lisenssimaksut ovat niin korkeita, etta
vain harvalla toimijalla on siihen varaa. Oheisessa taulukossa on vertailtu LoRaWA-
Nia ja NB-loTia keskendan (Taulukko 1).

Taulukko 1. LoRaWAN ja NB-loT —vertailu. (Digita 10 faktaa)
Verkko LoRaWAN NB-loT

Standardi Avoin lahdekoodi Maksullinen
Toteutusvaihtoehdot Julkinen tai yksityinen Julkinen
Protokolla Asynkroninen Synkroninen
Virrankulutus lahetys 18 mA — 84mA 100 mA — 220 mA
Virrankulutus vastaan- 5 mA 40 mA

otto

Tiedonsiirtonopeus 293 b/s — 50 kb/s Enintéan 250 kb/s

2.4 Péaatelaitteet

LoRaWAN-paételaitteet (anturi tai toimilaite) on jaettu A-, B- ja C-luokan laitteisiin.
A-luokan laitteet mahdollistavat kaksisuuntaisen viestinnén eli lahetyksen ja vastaan-
ottamisen. Lahetykseen laitteet k&yttavat asettamatonta suorasaantia (random access).
Vastaanottaminen tapahtuu vain tarkoin méériteltyjen aikavélien aikana, onnistunei-
den lahetysten jalkeen. A-luokan laitteet kuluttavat luokista véhiten virtaa verkon
kuormituksen ollessa alhainen. B-luokassa viestinta toteutetaan ennalta méaarattyjen
vastaanottoaikojen kautta. Vastaanottoaikojen ilmoittaminen tapahtuu yhdyskaytavan
ldhettdmien signaalien avulla. C-luokan laitteissa yhteys ei koskaan katkea, silla ne
kuuntelevat kanavaa jatkuvasti. Tama tarjoaa alhaisimman viiveen lataukselle, mutta

se kuluttaa myos eniten virtaa. (Bankov, Horov & Ljahov 2016, 2)

LoRaWAN-paatelaitteet viestivat yhdyskaytévien kanssa LoRa-teknologian avulla. Se
perustuu Chirp-Spread Spectrum (CSS) -modulaatioon, joka kehitettiin alun perin
1940-luvulla tutkia varten. CSS:84 on kaytetty esimerkiksi sotilaallisessa viestinndssé
sen vahavirtaisuuden ja signaalin hairiénestokyvyn vuoksi. LoRan CSS-tekniikka sal-
lii merkkien luomisen perustuen spreading factorin (SF, bittien maaré per kooditettu
merkki) arvoon. (Bankov, Horov & Ljahov 2016, 3; Azevedo & Fialho 2018, 2)
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Seuraavassa taulukossa on esitetty Euroopan unionin (EU) alueella saatavissa olevat
datanopeudet 863-880 MHz ISM (Industrial, Scientific and Medical) -taajuusalueella

(Taulukko 2).

Taulukko 2. Datanopeudet EU:n alueella. (Bankov, Horov & Ljahov 2016, 4

Spreading Kanavan le- Koo- PHY- RF-herkkyys,
factor veys, kHz diaste bittinopeus b/s dBm

0 12 125 4/6 250 -137

1 11 125 4/6 440 -136

2 10 125 4/5 980 -134

3 9 125 4/5 1760 -131

4 8 125 4/5 3125 -128

5 7 125 4/5 5470 -125

6 7 250 4/5 11000 -122

2.5 Fyysisen kerroksen viestin koostumus

Koska LoRaWAN ei kayté raskasta TCP/IP-pinoa, se on kevyt protokolla, jota sensori-
ja anturisovellukset voivat kdyttad suoraan yhdyskaytavén kanssa viestimiseen. Fyy-
sisessa kerroksessa (PHY layer) LoRaWAN-kehys (katso kuva 3) alkaa johdanto-
osalla, joka méarittelee paketin modulaatioskeeman ja sisaltda synkronisointifunktion.
Johdanto-osaa seuraavat PHY-otsikko ja CRC-otsikko, jotka ovat yhdessa 20 bittia
pitkid. PHY-otsikko kertoo myds hydtykuorman (payload) pituuden ja tiedon siitd,
onko kehyksessa mukana hyotykuorman 16-bittinen CRC, joka LoRaWAN-verkossa
on mukana vain uplink-kehyksissa. (Bankov, Horov & Ljahov 2016, 4)
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PHY Layer

i e l) cadef PHY |Payload
Field reamblq Header |crC Payload CRC
Size, bits | 20 16

MAC Laver

. . |MAQ MAC :
Field  |Heade Payload MIC
Size, byteq__l 4

Network Lavyer

Field mecrl; p Frame
e [Headef F@Mme o1 Pavload
Size, bytes l

\.

il Device] Frame | Frame | Frame
Field | Addresd Control] Counter Options|
‘ -2 0..15

Size, byted__4

Kuva 3. LoRaWAN-kehyksen muoto. (Bankov, Horov & Ljahov 2016, 4)

Hydtykuorman koostumus on seuraavanlainen: yksibittinen MAC-tunniste kertoo pro-
tokollan version ja viestin tyypin, esimerkiksi onko se data- tai kéasittelykehys, onko
se lahetetty uplink- vai downlink-muodossa, tai onko viestid tarkoitus tunnustaa.
MAC-tunnistetta seuraa kehystunniste, joka siséltéé laitteen osoitteen, verkon valvon-
tatiedon, sekvenssinumeron, kehysvaihtoehdot ja kehysportin. Laitteen osoite on kak-
siosainen: sen ensimmadiset kahdeksan bittia tunnistavat verkon, ja loput bitit luodaan
dynaamisesti verkkoon liityttaessa. Verkon valvontatieto on yksibittinen ja se kertoo
esimerkiksi, ettd kaytetddnko uplink-lahetykseen yhdyskaytavan méérittelemaa data-
nopeutta, tunnustaako viesti edellisen viestin vastaanottamisen, tai onko yhdyskayta-
valla lisad dataa paatelaitetta varten. Kehysvaihtoehdot voivat sisaltdd komentoja da-
tanopeuden vaihtamiseen, lahetystehon sdatdmiseen tai yhteyden vahvistamiseen. Ke-
hysportti siséltda arvon, jonka avulla erotetaan yhdyskéaytavan ja paatelaitteen vélilla
kulkevat datavirrat toisistaan. Jos sen arvo on nolla (0), viesti siséltdd MAC-komentoja

kéyttajadatan sijaan. (Bankov, Horov & Ljahov 2016, 5)
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2.6 Taajuuskanavat

LoRaWAN-verkon kéyttamat taajuuskanavat madaritellaan yhdyskaytavéan konfiguraa-
tiossa. Kéyttovarattujen kanavien lukumaaré riippuu alueellisista rajoituksista ja verk-
koasetuksista. Jotkut kanavat on varattu datan ldhettdmiseen (pa&kanavat) ja yksi ka-
nava (downlink-kanava) on varattu yhdyskaytavan kehysten vastauksille. Lisaksi péa-
telaitteet kayttavat joitakin kanavia lahettdessaan liittymispyyntdja yhdyskaytavélle.
(Bankov, Horov & Ljahov 2016, 5) Kuvassa 4 on esitelty A-luokan laitteiden kulku

kanavalle.

T1

Paitelaiteen

Padkanava data

Ny
“t
Yhdyskéytévin
vastaus
Yhdyskdytévin
Downlink-kanava vastaus
N
T2 /’t

Kuva 4. LoRaWAN:In kanavaan péésy. (Bankov, Horov & Ljahov 2016, 6)

Kun paéatelaite on valmis lahettdmaan dataa, se valitsee yhden paakanavista satunnai-
sesti ja lahettdd kehyksen yhdyskaytévélle varaamattomassa ALOHA-tilassa ilman
tahdistusta tai kantoaallon tunnistusta. L&hetyksen jéalkeen péatelaite avaa kaksi ly-
hyttd vastaanottoikkunaa: ensimmaisen uplink-lahetysta kayttavalle kanavalle, ja toi-
sen downlink-kanavalle. Virran séastdmisen vuoksi vastaanottoikkunoita ei avata sa-
maan aikaan: toinen vastaanottoikkuna avataan sekunti ensimmaisen jalkeen. (Ban-
kov, Horov & Ljahov 2016, 6)

2.7 Tietoturva

Koska LoRaWAN-yhteys on langaton, se on teoriassa avoinna kenelle tahansa urkki-
jalle. Liséksi sen viestipakettien autenttisuus, eli toisin sanoen, tuleeko paketti aiotusta

kohteesta, voidaan vaarantaa. LoORaWAN kayttd4 kahta eri avainta, verkkoavainta
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NwkSKey ja sovellusavainta AppSKey, yhteyden turvaamiseen. NwkSKey turvaa yh-
teyden loT-laitteen ja verkon vélill4, ja AppSKey turvaa péastd paahan -yhteyden.
Viestin lahtiessa sovelluspalvelimelle AppSKey salakirjoittaa ensin sen hyotykuor-
man. Datan luottamuksellisuuden turvaa lohkosalausalgoritmi, jota operoidaan CTR-
tilassa. (Doerr, Karampatzakis, Kuipers & Yang 2018, 2) Taulukossa 3 on vertailtu eri
LoRaWAN-avaimia.

Taulukko 3. LoRaWAN-avaimet. (Yang 2017, 11)
Pituus Luoja Kaytto

AppKey 128 bittid = Sovellus = MIC-tunniste join-viesteille, salakirjoittaa

join acceptin, luo sessioavaimet
AppSKey 128 hittia  AppKey  Salakirjoittaa viestit
NwkSKey | 128 bittia | AppKey  MIC-tunniste viesteille, salakirjoittaa MAC-

komentoviestit

2.7.1 Aktivointimenettelyt

Koska viestin lahettdmiseen tarvitaan kaksi avainta, tarvitaan jokin keino ladata avai-
met loT-laitteille. LoORaWAN tarjoaa kahta eri aktivointimenettelyd: Over-The-Air-
Activation (OTAA) ja Activation by Personalization (ABP). (Doerr, Karampatzakis,
Kuipers & Yang 2018, 2)

OTAA-menettelysséd paatelaite lahettad ensin liittymispyynnon (Join Request), joka
siséltad kolmebittisen satunnaisen numeron DevNonce. Taman jalkeen verkkopalvelin
tarkistaa voiko pééatelaitetta hyvaksya, ja lahettdd hyvéksytylle laitteelle Join Accept —
viestin, joka sisaltdd verkkopalvelimen luoman kolmebittisen AppNonce-numeron.
Hylatyille laitteille ei l&hetetd mink&&nlaista viestid. Kun paatelaite saa AppNonce-
numeron, laite ja palvelin muodostavat verkko- ja sovellusavaimet yhdessa. OTAA
tuottaa verkko- ja sovellusavaimet salakirjoittamalla datan 16-bittisen AppKeyn
avulla, joka on péatelaitteen uniikki avain. Nain estetddn yhteyden salakuuntelijoita
luomasta NwkSKey ja AppSKey —avaimia. (Doerr, Karampatzakis, Kuipers & Yang
2018, 2-3) Kuvassa 5 on esitetty aktivoinnin kulku OTAA-menettelyssé.
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1. Join Request 20
E——
MHDR Join Request mic - »
R (Mtype, ...) | (AppEUI, DevEUI, DevNonce) (aes128_cmac(AppKey, MHDR | IO
AppKey provided § AppEUI | DevEUI | DevNonce)) 3
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. Unique Application @ [ (Mtype, ) | (aes_decrypt{AppNonc, (@es128_cmac(AppKey. :
and Device NetID, DevAddr, DLSettings, MHDR | AppNonce | NetID | DevAddr | -~
. ldentifiers RxDelay, CFList)) DLSettings | RxDelay | CFList) 10000 = o

2. Join Accept
Network Server

3. Derive NwkSKey and AppSKey
AppSKey = aes128_encrypt(AppKey, 0x02 | AppNonce | NetlD | DevNonce | pad16)

Kuva 5. OTAA-menettely. (Butun, Eldefrawy, Gidlund, Pereira 2019, 5)

APB-menettelyssa ei vaihdeta join-viestejd. Paatelaitteelle maarataan ennen aktivoin-
tia kolme ainutlaatuista parametria, DevAddr, NwkSKey ja AppSKey, jotka tallenne-
taan palvelimelle. Paatelaite lahettaa viesteja suoraan sen yrittaessa viestia palvelimen
kanssa. Nama viestit salakirjoitetaan ja allekirjoitetaan siten, ettd vain niiden vastaan-
ottajaksi madritelty palvelin voi lukea niitd. ABP-menettelylld madriteltyja laitteita
kaytettdessd NwkSKey ja AppSKey —avaimia kaytetdan kaikissa istunnoissa, kunnes

ne paivitetaan laitteeseen. (Doerr, Karampatzakis, Kuipers & Yang 2018, 3)

2.7.2 Viestien eheyden ja autenttisuuden tarkistus

LoRaWAN kayttad message integrity code (MIC) -tunnistetta tarkistamaan tiedon
eheyden MAC-headerissé ja payloadissa. MIC luodaan NwkSKeyn ja AES-CMAC —
algoritmin avulla. Kun viesti saapuu verkkopalvelimelle, palvelin tarkistaa viestin
eheyden ja lapéistessa tarkistuksen l&hettad sen edelleen sovelluspalvelimelle. Liitty-
mispyynnoille MIC luodaan NwkSKeyn sijaan AppKeylla. (Doerr, Karampatzakis,
Kuipers & Yang 2018, 3) Kuvassa 6 vaaleanharmaata aluetta turvaa NwkSKey:sta

luotu MIC ja tumman harmaa alue on salakirjoitettu AppSKeyn avulla.

DLSettings: downlink parameters
RxDelay: the delay between TX and RX
NwkSKey = aes128_encrypt(AppKey, 0x01 | AppNonce | NetID | DevNonce | pad16) CFList: an optional list of network parameters
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Preamble PHYLayer Payload CRC

1 Integrity Check using NwkSKey

MAC HDR
(DevAddr, FCnt) MAC Layer Payload MIC

Encrypted by AppSKey |
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Port

Kuva 6. Viestin eheys tarkistetaan MAC-headerissa ja payloadissa. (Doerr, Karam-
patzakis, Kuipers & Yang 2018, 3)

2.7.3 Laskurien kasittely

Jokaisella paatelaitteella on kaksi laskuria FCntUp ja FCntDown, jotka laskevat up-
link- ja downlink-viesteja péatelaitteen ja verkon vélilla. Jotta viestit pysyvat synkro-
noituna, on olemassa huippuraja-arvo MAX_FCNT_GAP. Jos ero uplink- ja down-
link-viestien vélilla on suurempi kuin MAX_FCNT_GAP, seuraavat viestit hylataan.
Laskurien arvoja kéaytetddn sala- ja allekirjoituksessa eikd samaa arvoa tulisi kayttaa
enempé&é kuin kerran. Jos laskurin tila ylittyy, laskuri nollataan LoRaWAN-maéritte-
lyn mukaisesti. (Doerr, Karampatzakis, Kuipers & Yang 2018, 2; Yang 2017, 16-17)

2.7.4 Hyokkaykset LoRaWANia kohtaan

Hyokkaajat voivat kayttéa erilaisia haavoittuvuuksia LoRaWANissa kaapatakseen yh-
teyden verkossa. Hyokkayksiin kuuluvat replay-hyokkays, salakuuntelu, bit flipping
ja ACK-huijaus. (Yang 2017, 66)

Replay-hyokkéyksessa kéaytetdan hyvéksi haavoittuvuutta ABP-aktivointimetodissa ja
laskurihallinnassa. Hyokkaaja pystyy uudelleenkdyttdmaan viesteja, minka vuoksi pal-
velin jattdd huomiotta todellisia viesteja pééatelaitteelta. Salakuuntelussa hyokkaaja
kéyttaa haavoittuvuutta laskurihallinnassa ja LoRaWANIn salakirjoitusmenetelmassa.

Tassa hyokkayksessa hyokkaaja voi protokollapuutteiden takia purkaa LoRa-viestejéa.
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Bit flipping -hytkkayksessa hyokkadja pystyy muokkaamaan viesteja verkko- ja so-
velluspalvelimen valilla. ACK-huijauksessa hyokkaaja voi muunnella ACK-viesteja
tunnustamaan muita kuin alkuperdisia sovellukselle lahetettyja viesteja. (Doerr, Ka-
rampatzakis, Kuipers & Yang 2018, 4-7)

Radiohéirintd on yksi loT-laitteiden ongelmista. Hyokkaaja voi ldhettd4 vahvaa radio-
signaalia laitteiden laheisyydessa ja hairita talla tavoin tiedonsiirtoa. LoRaWANissa
kaytetty CSS-modulaatio on tunnettu vankasta hairinnanestokyvystaan, mutta rinnak-
kaisissa LoRa-lahetyksissd samaa taajuutta ja spreading factoria kayttavat lahetykset
voivat héiritd toisiaan. Tdma antaa hyokkéajalle mahdollisuuden tukkeuttaa LoRa-ver-
kon. Vaikka tallaista hydkkéaysta on vaikea ehkaistd, koko taajuuden tukkivat hairinnét
on helppo havaita, silla kaikki silla taajuudella toimivat laitteet havidisivat verkosta.
Talloin jarjestelmén yllapit4ja voisi estdd hairinnan vaikutukset, esimerkiksi vaihta-
malla kaytettavaa taajuutta. (Aras, Lawrence, Hughes & Ramachandran 2017, 5)

2.8 Kayttotarkoitukset

LoRaWAN-teknologiaa voi kdyttd4 useissa esineiden internetin (Internet of Things,
loT) ratkaisuissa. Se sopii etenkin pienten datamaérien lahettdmiseen ja vastaanotta-
miseen. LoORaWAN on myds tietoturvallinen ratkaisu, silld sen tiedonsiirto on salattu
ja se kulkee verkon kolmessa eri kerroksessa. Liséksi paatelaitteella ja sen kayttamalla
sovelluksella on omat salausavaimensa, mika takaa tiedonsiirron turvallisen kulun yh-
dyskaytavélla. (Digita LoRaWAN-teknologia)

LoRaWAN soveltuu hyvin esimerkiksi maatalouden, vuodonetsinnan ja ympariston-
hallinnan sovelluksiin, silla niiden viiverajoitukset ovat lievié ja jaksollisia tai jaksot-
tomia viesteja on véhan. Toisaalta laajalle levitetyt paatelaitteet aiheuttavat sen, etta
viestintdkantaman tulee olla tarpeeksi pitka, jotta yhteys toimisi. LoORaWAN soveltuu
tallaisiin sovellusratkaisuihin hyvin, kunhan yhdyskéytavét on sijoiteltu niin, etta ne
kattavat kaikki paatelaitteet. Toisaalta teollisuusautomaatio tarvitsee reaaliaikaista toi-
minnallisuutta, johon LoRaWAN pitkine viiveaikoineen ei sovellu. Siit4 huolimatta
pieni LoRaWAN-verkko voi toimia sovelluksissa, jotka tarvitsevat datan poimintaa

esimerkiksi joka sekunti. Toimiakseen téllaisen verkon spreading factor tulee olla
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mahdollisimman pieni eli toisin sanoen yhdyskéytévan pitad olla tarpeeksi l&hell& paa-
telaitteita. Lisaksi kanavien lukumaara pitad tarkoin madritella ristiriitojen mahdolli-

suuden minimoimiseksi. (Adelantado ym. 2017, 4)

LoRaWAN on toiminut hyvin niin sanottujen alykaupunkien sovelluksissa. LoRa-
WAN-toteutuksilla on kerétty dataa esimerkiksi kaupunkien valaistuksesta, pysakoi-
misestd ja jatehuollosta. Naihin se soveltuu hyvin, silla viestinndn maara péivassa on
yleensa vahaista: esimerkiksi pysakointia tarkkaileva sovellus ilmoittaa vain, kun se
havaitsee muutoksen parkkipaikan tilassa. Jatehuollon ja valaistukseen liittyvissé so-
velluksissa viive ja synkronointivirheet eivét ole ongelma. Toisaalta esimerkiksi kau-
pungin valaistusta kontrolloivassa sovelluksessa auringonnousu ja —lasku toimivat lau-
kaisimena samanaikaisesti monen eri paatelaitteen kanssa, miké aiheuttaa suuren vyo-

ryn viestejé verkossa. (Adelantado ym. 2017, 5)

Logistiikan ja kuljetusalan-, seka videovalvonnan sovelluksiin LPWAN-verkot eivét
sovi hyvin. Kuljetukseen liittyvid ongelmia ovat LoRaWAN-verkon liian pieni kan-
tama ja néiden sovellusten mahdollinen sietokyvyttémyys viive- ja synkronointivir-
heille. Videovalvonnassa taas LoRaWANIin 0,3 — 50 kb/s datanopeus on riittdmaton,
kun alhaislaatuista kuvaa lahettavélle videoyhteydelle suositellaan véahintdan 130 kb/s
datanopeutta, ja teravépiirtoista kuvaa lahettavélle yli 4 Mb/s datanopeutta. (Adelan-
tado ym. 2017, 5)

3 TOTEUTUKSESSA KAYTETYT LAITTEET JA OHJELMISTOT

3.1 Paatelaite

Paatelaitteena toteutuksessa kaytettiin sensoria, joka laskee sen ohi kulkeneiden ihmis-
ten méaaran tietylla aikavélill&. Sensori on sveitsildisen Parametric-yhtion valmistama
laite OCR2-OD Outdoor People Counter, tuotekoodiltaan PCR2-EU868-0D. Laite on
A-luokan LoRaWAN-Ilaite, ja se kdyttaa tasavirtaista 5-12V:n virtalahdettad. Se asen-
netaan ruuveilla kiinni esimerkiksi seindan tai kattoon. Se kykenee laskemaan sek&

vasemmalta oikealle ettd oikealta vasemmalle laitteen ohi kulkeneet.
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Sensorin hyotykuorman syntaksi on seuraava: Oa<ltr>16<rtI>01<tmp>, jossa Oa, 16 ja
01 ovat selitteitd, <lItr>, <rtl> ja <tmp> objekteja, jotka siséltavét sensorin ldhettdmaa
dataa. Ltr kertoo vasemmalta oikealle, ja rtl oikealta vasemmalle kulkeneiden luku-

madran, ja tmp lampaotilan heksadesimaalina. (Taulukko 4)

Taulukko 4. Sensorin hyotykuorma. (Parametric Quick Start Guide)
Objekti  Tyyppi Vaihtelu- Esimerkki

VE

Oa Selite vasemmalta oikealle - -
<count> Vasemmalta oikealle ohi 0000...ffff 0010 = 16 henkil6& va-
kulkeneiden lukumaara semmalta oikealle edelli-
sen uplink-lahetyksen jal-
keen
16 Selite oikealta vasemmalle - -
<count>  Oikealta vasemmalle ohi 0000...ffff 0014 = 20 henkil6a oike-
kulkeneiden lukumaara alta vasemmalle edellisen
uplink-lahetyksen jalkeen
01 Selite lampdtilalle - -
<tmp> Siséinen lampdtila celsius-  0000...ffff ff9a = -10,2 celsiusastetta

asteissa

Sensori konfiguroidaan Parametricin kotisivuilta ladattavalla asennustytkalulla. Tyo-
kalussa on tietoja laitteesta, kuten malli- ja sarjanumero, lampdtila ja LoRaWAN-sta-
tus. Tyokaluun maaritellaan kaksi (2) kappaletta LoRaWAN-salausavaimia, jonka jal-
keen laitteen vilkkuva LED-merkkivalo sammuu, jos yhteys on onnistunut. Tydka-
lussa asetetaan aika siitd, kuinka usein laite lahettdd dataa palvelimelle. Aikavéli on
mahdollista asettaa 1-1440 minuuttiin, eli maksimissaan 24 tuntiin. Tuona aikana laite
laskee sensorin ohi kulkeneet ja l&hett&d ne ajan paatyttya palvelimelle, minké jélkeen
laskuri nollataan. Laitteen voi konfiguroida myos lahettdmaén dataa jokaisen sensori-
havainnon jalkeen, tai olla ldhettdmatta mitaan, jos laskurin tulos on nolla. Muita ase-
tuksia ovat muun muassa sensorin herkkyyden asettaminen prosenteissa, hyotykuor-
man tyypin valinta ja kanavien valinta. (Parametric Quick Start Guide)
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Laitteen toimintatiloja on kolmenlaisia: Timespan, NotZero ja Trigger. Timespan-ti-
lassa laite laskee sensorin ohi kulkeneita objekteja ja l&hettda havaintojen summat
maaritellyn aikavélin jalkeen. NotZero on muuten sama kuin Timespan, mutta se ei
ldhetd mitéén, jos summat ovat nolla. Trigger lahettda tiedot jokaisen havainnon jal-
keen; tatd voi saataé kayttamalla Trigger Hold Off —asetusta lahettamé&én tietoja 1-600
sekunnin vélein. Hyo6tykuorman tyyppejé on kahta erilaista: oletusarvona Parametricin
payload-formaatti ja vaihtoehtoisesti Cayenne LPP —yhteensopiva formaatti. Sensorin

herkkyytta pystyy saatdmaéan 10-100 prosentin vélill&. (Parametric Quick Start Guide)

Koska laite on Over-The-Air-Activation (OTAA) -mallinen, sen LoRaWAN-asetuk-
sissa on maaritelty laitteen DevEUI, AppEUI ja AppKey. Jokaisella LoRaWAN-Ilait-
teella on uniikki 64-bittinen DevEUI, joka on valmistajan maarittelema. Se tunnistaa
laitteen LoRaWAN-verkossa liittymispyynnon aikana. AppEUI on my0ds 64-bittinen
uniikki tunniste, joka tunnistaa join-palvelimen liittymispyynnon yhteydessa. AppKey
on 128-bittinen tunniste, jonka tehtdvana on salakirjoittaa data liittymispyynnén ai-
kana. (ThingPark Wireless, 7-8)

3.2 Actility Thingpark -verkkoalusta

Digitan loT-verkkoa kayttaakseen tarvitaan Actility Thingpark —verkkoalusta. Thing-
park-portaaliin Kirjaudutaan verkkoselaimessa. Kéyttajatunnukset ovat Digitan luo-
mia. Thingparkin tyokaluihin kuuluvat Device Manager, Wireless Logger ja Network
Manager.

Device Managerissa lisatdan ja muokataan LoRaWAN-péaatelaitteita, maaritell&&n so-
velluspalvelimet (application servers) ja reititysprofiilit. Wireless Logger —moduulissa
on esilla kaikki liikenne. Uplink- ja downlink-viestit on eroteltu toisistaan vihreilla
(uplink) ja punaisilla (downlink) nuolilla. Lisaksi viesteista on luettavissa niiden hyo-
tykuorma, MAC-komennot ja radioparametrit: Spreading factor (SF), signaalinvoi-
makkuus (RSSI), signaalikohinasuhde (SNR) ja ESP-arvo (Evaluated Signal Power).
Network Manager nayttdd mahdolliset tukiasemat, jotka Digita on maaritellyt yleensa
valmiiksi. Digitan loT-verkko kéyttdd REST-API —rajapintaa, mika tarkoittaa, etta se
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l&hettdd paatelaitteelta saadut viestit HTTP POST —kutsuina. Liséksi péaéatelaitteen tu-
lee kéayttad Trusted Authority —mallista SSL-sertifikaattia. Sovelluspalvelimelle maa-
ritelladn péatelaitteen URL-osoite, jonne paketit menevét joko JSON- tai XML-

muodossa. (Digita LoRaWAN-ohje) Kuvassa 7 on kuvattu Wireless Loggerin toimin-

faa.
Local Timestamp FPot FCntt NFCntd RSSI  SNR ESP SFDR  SubBand
# 2020-03-12 10:11:16.624 14 126 N s
H o 20200312 10:11:14624 14 122 ws0  [HONNEEEGE -
2y 20200312 10:01:16.662 14 125 B G
S dm 20200312 10:01:14662 14 121 1o (200 SR s 2

Mtype: ConfirmedDataUp

Flags: ADR : 1, ADRAckReq : 0, ACK : 0
Mac (hex): -

Data (hex): 0a0000160000010125

Data size (bytes): 9

AirTime (s): 0.102912

[LRR [RSSI | SNR [ ESP [ CHAINS timestamp {GPS|NTP|LOCAL|GPS_RADIO}
| FFo17F65 [ -111.0 [ 2.0 [-113.12443 | CHAIN[0]:2020-03-12T09:01:14.662811331+01:00 {GPS_RADIO} |

Device [Lat (solv): - Lat: - Lon (solv): - Lon: - Loc radius: - Loc time: - Alt: - Alt radius: - Acc: - Morth Velocity: - East Velocity: - ]
Reporting Status: On time
1SM Band: EU 863-870MHz

AS ID: TWA_100042624.44352.A5

Kuva 7. ThingParkin Wireless Logger —lokiin tulevaa dataa.

3.3 MySQL Workbench

MySQL on avoimen lahdekoodin tietokanta, jota kaytetadan esimerkiksi Facebookissa,
Twitterissd ja YouTubessa (Oracle MySQL). MySQL on lyhenne sanoista My, joka
on sen kehittdjan tyttaren nimi, ja SQL eli Structured Query Language, joka on ohjel-
mointikieli, jolla voidaan késitelld dataa relaatiotietokannassa (Kinsta). MySQL
Workbench on tietokantasuunnitteluun tarkoitettu tyokaluohjelma MySQL-tietokan-
tajarjestelmalle. Ohjelmalla voidaan luoda, muokata ja tarkastella tietokantatauluja.

Kuvassa 8 on esimerkki tdssa toteutuksessa kaytetyn taulun riveista.

id deviceld message

10 {"DevEUI_uplink™: {"Time": “2020-03-10T 14:25:30.347+01:00%, DevEUI": “FPort™: 14,
1 {DevEUI_uplink™ {"Time": "2020-03-10T 14:35:30.310+01:00", DevEUIL": , 'FPort™ 14,
12 {DevEUI_uplink™ {Time": "2020-03-10T 14:45:30.272+01:00", DevEUI": ,"FPort™ 14,
13 {DevEUI_uplink™: {"Time": "2020-03-10T 14:55:36,234+01:00", DevEUI": , FPort™: 14,
14 {"DevEUI_uplink™: {"Time": “2020-03-10T15:15:30. 158 +01:00%, DevEUI": “FPort™: 14,
15 {DevEUI_uplink™ {"Time": "2020-03-10T 15:35:30.082+01:00", DevEUIL": , FPort™ 14,

Kuva 8. Anturilta saatua dataa MySQL Workbench —ohjelmassa.

Channel
RX2
LC1

Lc4
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4 VERKON TOTEUTUS

4.1 Anturin kayttoonotto

Anturilaitteen kansi oli kiinni neljalld ruuvilla, jotka irrotettiin laitteeseen paése-
miseksi. Laite konfiguroitiin laittamalla se kiinni tietokoneeseen USB-kaapelilla. Lait-
teen valmistajan verkkosivuilta oli ladattavissa asennustytkalu PCR Setup Tool, jota
kaytettiin laitteen konfigurointiin. Asennusty6kalu tunnisti laitteen ja kertoi siité oleel-
lisia tietoja, kuten malli- ja sarjanumeron, takuuajan paattymisen ja laitteen sisdisen
ldmpdtilan, joka oli noin 30 celsiusastetta. Tyokalulla laitteen asetuksia oli mahdollista
saatad. Asetuksissa maariteltiin laitteen toimintatila, hydtykuorman tyyppi, uplinkin
aikavali, laukaisimen viivytys ja sensorin herkkyysaste. Sovellusasetuksiin jatettiin
oletusarvot eli toimintatilaksi Timespan, hydtykuorman tyypiksi oletus, uplinkin aika-
valiksi 10 minuuttia ja sensorin herkkyydeksi 100 prosenttia; laukaisimen viivytys oli
nolla, mutta koska Trigger-toimintatilaa ei kdytetty, se ei vaikuttanut testaukseen. So-
vellusasetusten liséaksi laitteeseen tuli konfiguroida LoRaWAN-asetukset. Ndihin kuu-
luivat DevEUI, AppEUI ja AppKey (kuva 9).

Bl PcRsetupTool - V6,53 - O X
File Edit PCR2 Tools Help
Q .
Settings
Model: PCR2-EU868-0D =
oce El Search ‘
Seriat I
4 Application Settings
Firmuware: 3.03 Operation Mode Timespan <
Shipped: 5.3.2020 Payload Type Default v
Shipped To: Wisenetwork Oy Uplink Interval [min] 10

Com4

Kuva 9. Sensorin konfigurointitytkalun asetukset.

Warranty ends:
Operation Hours:
CPUC:
LoRaWAN Status:

Uplink Payload:

5.3.2022
0

29,6
active

0A0000160000010128

Trigger Hold Off [s]
Radar Sensitivity [%]

4 LoRaWAN Settings
Enabled

DevEUI
AppEUI
AppKey
Channels

Canfirmed Uplinks

LinkCheck Interval

Defaults Load

Configuration Payload

0
100

Save

01030003000001000A05A0000004
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4.2 Application Serverin asennus

ThingParkissa luotiin Application Server, jonka tyypiksi valittiin oletuksena ollut
HTTP Application Server (LoRaWAN), ja siséllon tyypiksi JSON. Sille méariteltiin
reitti ja madranpéa, joka oli palvelimella sijaitseva PHP-tiedosto. Tdman jalkeen luo-
tiin Application Serverin reititysprofiili. Anturi yhdistettiin reititysprofiiliin, jonka jal-

keen saatiin luettua dataa PHP-tiedostoon, ja sielta edelleen MySQL-tietokantaan.

4.3 MySQL-taulun luonti ja siihen datan lisédminen

Anturilta tulevaa dataa varten luotiin MySQL-tietokantaan uusi loTMessagelLog-
taulu, johon tehtiin sarakkeet id, deviceld ja message, joissa id on viestin jérjestysnu-
mero, deviceld laitteen tunnistusnumero ja message itse JSON-muotoinen viesti antu-
rilta (Kuva 9). MySQL-taulun luontiin kéytettiin MySQL Workbench —ohjelmaa. An-
turilta tuleva data lisattiin tauluun palvelimelle luodulla PHP-tiedostolla. PHP-
tiedostoon asetettiin rajoite, joka sallii vain tietyista IP-osoitteista tulevien viestien va-
littdmisen tietokantaan. Luvalliset viestit liséttiin tietokantaan vikasietoisesti try-
catch-lauseella, joka nappaisi ja raportoisi mahdolliset virheet lokiin. Virheettomaét ky-
selyt lisdavat tietokantataulun uuden rivin, jossa on eritelty deviceld ja message erik-
seen. Kuvassa 10 on esitelty kyseisen PHP-tiedoston koodi kokonaisuudessaan. Téassa
kohtaa toteutusta opiskeltiin melko laajasti PHP-ohjelmointia, jotta data saataisiin ajet-

tua tietokantaan onnistuneesti.
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<?php

JEE

* IotMessages Listener Service.

* The Service will push incoming J50N POST data into IotMessagelog table.
=

ini_set('display_errors', @);
date_default_timezone_set('Europe/Helsinki');

if{!in_array(% SERVER['REMOTE_ADDR'], %a3llowedIPs)) {
exit('MNot allowed');
error_log('IP '.%_SERVER['REMOTE_ADDR'].' blocked');
¥

include _ DIR_ .'/ProceduralDB.php"';

FpostStr = file_get_contents("php://input™);
$postObj = json_decode($postStr);

// push to database
try {
Fresult = query([
‘query' => 'insert into IoTMessagelog (deviceld, message) values (2,2)',
‘types' => 'ss',
‘deviceld’ =» $postObj->DevEUI_uplink->DevEUI,
‘message’ => fpoststr
1, $db);
if(Fresult) {
fsuccess = true;
Sdb->commit();
1 else {
%success = false;
%db->rollback();
}
} catch{\Exception %e) {
error_log($e->getMessage());
fsuccess = false;

¥

echa intval( %success )};

Kuva 10. PHP-tiedosto, jolla data siirrettiin tietokantaan.

4.4 Testaus

Sensori asennettiin testausta varten WiseNetworkin toimistolle oviaukon l&heisyyteen
ensin poydélle vaakatasoon. Sensorin antama data ei vastannut kovin hyvin reaalimaa-
ilmaa, joten se siirrettiin oven paalle katon suuntaisesti. Testauksessa simuloitiin myods
pyoroovea, ja todettiin, ettd se tulisi hairitseméaan datan oikeellisuutta. Laitteen ohi to-
dellisuudessa kulkeneista ja toisaalta sen havaitsemista kulkemisista pidettiin kirjaa,
ja todettiin, ettd laitteen antama tieto pitdéd padosin paikkaansa. Eroavaisuudet datan ja

havaintojen vélill4 voivat johtua sensorin korkeasta herkkyysasteesta tai sitten kirjaa
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pitaneen virheista havainnoissa. Mittaustuloksista voidaan laskea erinaisia lukuja, ku-
ten keskiarvon, keskihajonnan ja virhetermin MSE (mean squared error), joka kertoo
erotuksen neliéiden keskiarvon. MSE mittaa laskelmien laatua ja se on aina positiivi-
nen luku; mitd lahempand MSE on nollaa, sen parempi. Erotuksen keskiarvo oli 0,875,
keskihajonta 1,296 ja MSE 2,375. Kuvassa 11 on kirjattu havainnot yhden péivéan
ajalta pylvasdiagrammiin.

Laitteen havaintojen todenmukaisuus
10

ﬂllllhllulhllu

1 2 3 4 5 6 7 8 910111213 141516 17 18 19 20 21 22 23 24

Hawvainnot
B o

%]

Janestys

W oikeat mlaite erotus
Kuva 11. Laitteen havainnot paivan aikana.

5 YHTEENVETO

Esineiden internetin ansiosta erilaiset langattomat tiedonsiirtoverkot ovat nousseet
viime vuosina suosioon. LoRaWAN-verkko soveltuu muiden LPWAN-verkkojen ta-
voin pienid datamé&aria lahettaviin kevyisiin sovelluksiin. Sen vahvuuksia ovat alhai-
nen virrankulutus, kohtuullisen pitkd kantama ja hyva kustannustehokkuus. Liikenne
verkon ja paatelaitteiden vélilla salakirjoitetaan salausavaimilla, ja verkon viestien
eheys ja autenttisuus tarkistetaan. LoRaWAN-verkon kayttotapauksia ovat etenkin eri-
laiset alykaupunkien sovellukset, kuten katulamppujen valaistus, jatehuollon seuranta
ja auton pysakaoinnin seuranta, kun taas hyvin pitk&dd kantamaa tai suurta tiedonsiirto-

nopeutta tarvitseviin applikaatioihin se ei sovellu.
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Tassd tydssa rakennettiin oma LoRaWAN-verkko, jotta voitaisiin tarkastella dataa
sensorilta, joka laskee sen ohi kulkeneiden objektien maéran. LoRaWAN-laitteena toi-
minut sensori oli siis kdytannossa kavijalaskuri. Tyo tehtiin yhteistydssé tietotekniik-
kayritys WiseNetwork Oy:n kanssa. LoRaWAN-verkko rakennettiin Digitan loT-ver-
kon avulla: Digita tarjosi Actility Thingpark —verkkoalustan, jossa maariteltiin verkon
asetukset ja laitteet. Kévijalaskuri konfiguroitiin ja sitten yhdistettiin verkkoalustan
kautta LoRaWAN-verkkoon ja alkoi l&hettdd dataa kymmenen minuutin valein verk-
koalustalle, josta se lahetettiin edelleen WiseNetworkin palvelimella olevaan MySQL-
tietokantaan. Sensori asennettiin WiseNetworkin toimistolle oven l&hettyville ensin
vaakatasoon pOydalle. Dataa tarkastellessa huomattiin eroavaisuuksia datan ja todelli-
suudessa sen ohi kavelleiden maaran kanssa, joten laite siirrettiin kattoon oven yla-
puolelle. Havaintojen yhdenmukaisuus parantui, mutta data ei ollut tdysin vastaava
reaalimaailmaa. Tama4 saattoi johtua sensorin herkkyysasteesta, joka oli asetettu sataan
prosenttiin, tai sitten inhimillisistd tekijoistd, kuten tarkkailijan eli allekirjoittaneen
huolimattomuudesta havaintoja tehdessa. Joka tapauksessa verkko todettiin toimivaksi

ja tyon tavoitteet tayttyneeksi.

Ennen toteutusta LPWAN-verkot olivat itselleni tdysin tuntematon aihe. Sita tutkiessa
opin LoRaWAN-verkon lisaksi myds esineiden internetistd, ja muista LPWAN-
verkoista ja niiden eroavaisuuksista. Aihe oli hyvin mielenkiintoinen varsinkin sen tie-
toturvan osalta, josta voisi Kirjoittaa kokonaan oman toteutuksen. Kaytdnnon tydssa
piti hyddyntdd montaa eri tyokalua ja ohjelmaa, mutta se ei tuottanut suurempia on-
gelmia. Datan saanti tietokantaan oli toteutuksen haastavin osuus, silla siind tarvittu

PHP-ohjelmoinnin tietdmys oli melko suppea.

Tulevaisuudessa erilaisten loT-sovellusten mééran ja kdytdn ennustetaan nousevan
huimasti. Vuonna 2018 arvioitiin, ettd vuoden 2020 lopulla loT-laitteiden mééra olisi
yli 20 miljardia, ja niilld olisi 3 miljardia k&yttajaa. Vuoteen 2021 mennesséd LPWAN-
verkkojen markkinaosuuden arvioidaan olevan noin 24,5 miljoonaa Y hdysvaltain dol-
laria eli noin 22,4 miljoonaa euroa. (Butun, Pereira, Gidlund 2019, 1) Varsinkin ur-
baaneilla alueilla erilaisten dlysovellusten tarve esimerkiksi terveydenhuollon, kau-
punginhallinnan ja teollisuuden alalla on kasvanut. LoRaWAN tarjoaa kustannuste-
hokkaan vaihtoehdon alhaisemman datanopeuden kustannuksella. (You ym. 2018, 28)
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LoRaWAN 1.0:n turvallisuusuhat johtivat uudemman version, LORaWAN 1.1:n, kayt-
toonottoon, mika ei toki korjannut kaikkia uhkia. loT-laitteiden ja LPWAN-verkkojen

kehittyessd LoRaWANIn uuden péivitetyn version julkaisu on véistamatonta.
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LIITE1

"DevEUI_uplink™: {
"Time™: "2828-83-18T13:35:28.909+01:08",
"FPort": 14,
"FCntUp"™: 27,
"ADRbit"™: 1,
"MType": 4,
"FCntDn™: 29,
"payload_hex": "8z080416898081812c",
"mic_hex": "758f@8e73",
"Lrcid": “eeaselal",
"LrrRSS5IT: -113.800808,
"LrrSHR™: -6.082800,
“SpFact": 12,
"SubBand": "G2",
"Channel™: "LC7",
"DevLrrCnt™: 2,
“Lrrid": "FF@17F65",
"Late™: 8,
“LrrLAT": £1.438132,
"LerLON™: 21.789967,

“Lrrs™: {
"Lrr®: [{
"Lrrid™: "FFBL17F&5",
"Chain": @,
"LrrRS5IY: -113.8000008,
"LrrSHR": -6.080888,
"LrrESP": -119.973228
I i
"Lrrid": "FF@17D42",
"Chain": @,
"LrrRS5IT: -114.8200808,
"LrrSHR™: -9.280828,
"LrrESP": -123.514959
1]
Is

Osa uplink-viestin JSON-datasta.



Mtype: JoinRequest
Mac (hex): 00115d376939313135115d37693931313514715decB725

MAC. Command . JoinRequest
MAC.JoinRequest.JoinEUI
MAC.JoinRequest.DevEUI : _
MAC.JoinReguest.DevNonce : 0x7114

AirTime (s): 1.482752
Kuva: OTAA-menettelyssé péatelaite 1&hettad liittymispyynnon palvelimelle

oikeat laite erotus erctuksen nelitt
0 0 0 0
3 0 3 1,732051
4 4 0 0
5 2 3 1,732051
0 0 0 0
0 0 0 0
3 3 0 0
9 4 5 2,230068
3 ] 1 1
0 0 0 0
2 2 0 0
3 3 0 0
0 0 0 0
2 4 2 1414214
4 2 2 1414214
0 0 0 0
1 0 1 1
0 0 0 0
3 4 1 1
1 2 1 1
7 7 0 0
3 3 0 0
2 1 1 1
1 2 1 1

keskiarvo 0,875
keskihaj 1,295857
nelidgsum 57
MSE 2,375

Toteutuksessa pylvasdiagrammina kuvatut havainnot Excel-taulukossa.



