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Tama opinnaytetyo kasittelee tietoturvaa yleisella tasolla ja Laurea-ammattikorkeakoulun
nakokulmasta. Opinnaytetyo on tehty Laurea-ammattikorkeakoulun kouluisannille. Laurea-
ammattikorkeakoulun kouluisannilla ei ole ennen vastaavaa opasta ollut. Tietoturvaoppaan
tarpeellisuudesta keskusteltiin kouluisantien kanssa loppukesasta 2010, jonka jalkeen tyos-
kentely aloitettiin.

Oppaassa kaydaan lapi eri tietoturvallisuuden lajit, virukset, haittaohjelmat, sahkopostitur-
vallisuus ja sosiaalinen media. Oppaassa annetaan myos kuva siita, miten mahdolliset uhat
voidaan havainnoida ja tarvittaessa poistaa. Liian yksityiskohtaisiin ohjeisiin ei ole panostet-
tu, silla tietoturvan hoitaminen Laureassa ei ole kouluisantien varsinainen tyonkuva.

Tavoitteena oli luoda opas, josta kouluisannat saavat halutessaan yleiskuvan tietoturvasta ja
siita, miten tietoturvaan liittyvat asiat ovat Laureassa hoidettu tai ohjeistettu. Koska tieto-
turva kehittyy hurjaa vauhtia, on oppaassa kerrottu myos tietoturvan historiasta ja tulevai-
suuden nakymista.

Tiedonhankintamenetelmina kaytettiin paaasiassa alan kirjallisuutta, oman koulun tietoturva-
ohjeita seka verkosta loytyvia tietoturvajulkaisuja. Tyostamme syntyi kouluisannille opas,
jota he voivat kayttaa tietoturvaan liittyvien asioiden opiskeluun ja kertaamiseen.

Asiasanat: tietoturva, palomuuri, virustorjunta, suojautumiskaytannot, salasanat, sahkoposti,
sosiaaliset mediat
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This thesis examines information security in general and from the perspective of Laurea Uni-
versity of Applied Sciences (UAS). The thesis has been completed for Laurea UAS facility care-
takers, who have never had a similar guide. There was discussion about the necessity of a se-
curity guide with the caretakers in the late summer of 2010, after which work on the project
began.

The guide describes the different types of information security areas, viruses, malware, email
security and social media. The handbook also provides a picture of how potential threats can
be detected and removed if necessary. Too detailed guidance is not included, as information
security management at Laurea is not the caretakers’ actual job description.

The purpose was to create a guide in which caretakers can receive an overview of information
security and how security issues are handled at Laurea. Since information security is develop-
ing at a rapid pace, the guide also describes the history and future of information security.

Information security literature, Laurea's own guides and publications across the web were
mainly used when gathering the information. The research resulted in a guide for Laurea'’s
facility caretakers, which they can use to study and enhance their knowledge about informa-
tion security.

Keywords: security, firewall, antivirus, protective practices, passwords, email, social media
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1 JOHDANTO

Tama opas sisaltaa ohjeita ja informaatiota tietoturvasta Laurea-ammattikorkeakoulun kou-
luisannille. Ohjeet ja muu tieto on jaettu lukuihin niin, etta ensiksi kasittelemme tietotur-
vauhkien havainnointia ja uhkia yleismaailmallisesta nakokulmasta. Yleisten termien ja oh-
jeistojen jalkeen siirrytaan kasittelemaan Laurean omia kaytantoja ja saantoja aihetta koski-

en.

Olemme pyrkineet mahdollisimman selkeaan ja helppokayttoiseen oppaaseen, josta on hyotya
myos siina tapauksessa, etta teoksen kayttajalla ei itsellaan ole valmiiksi tietopohjaa aihees-
ta. Paatimme tehda oppaan kun kuulimme, etta Laurean kouluisantien puoleen kaannytaan
yha useammin tietoturvaan liittyvissa asioissa. Kouluisantien pyynnosta keskitymme oppaassa
erilaisiin teoreettisiin uhkiin, suojautumiskaytantoihin, rutiinitarkistuksiin ja yleisimpiin on-
gelmiin seka niista selviytymiseen. Toivomme oppaan olevan eraanlainen tietoturvan perusoh-

jeistus kouluisannille.

Opas ei sisalla ainoastaan ohjeita opiskelijoiden, vaan myos tyontekijoiden ja koko kouluorga-
nisaation tietoturvaongelmiin. Koska tietoturvaan liittyvat haasteet ja uhkat muuttuvat jatku-
vasti, yritamme pureutua ongelmiin laaja-alaisesti. Esimerkkina emme nayta, miten jokin
tietty virus havaitaan tai poistetaan, vaan naytamme miten virukset havaitaan ja poistetaan
nyt ja luultavasti ainakin lahitulevaisuudessa. Talla pyritaan siihen, etta opas ei olisi aikansa

elanyt jo vuoden paasta julkaisemisesta.

Koska tietoturva on kasitteena erittain laaja, yritamme pysya oppaan tekstissa niissa aiheissa,
jotka ovat Laurealle keskeisia. Tyossamme on konstruktiivinen tutkimusote, joka tarkoittaa
kaytannon ongelman ratkaisua luomalla uusi konstruktio. Meidan tapauksessa konstruktio on
tama tietoturvaopas ja ratkaistavana ongelmana toimi kouluisantien lisaantynyt tarve tieto-

turvaosaamiseen.



2 TIETOTURVAN PERUSTEITA

Tietoturva on erittain laaja kasite, joka voidaan jakaa kahdeksaan eri paaryhmaan: tietoai-
neiston turvallisuuteen, ohjelmisto-, tietoliikenneturvallisuuteen, fyysiseen turvallisuuteen,
laitteisto-, henkilo-, kayttoturvallisuuteen ja hallinnolliseen turvallisuuteen. (Ruohonen 2002,
2-7.)

Jotta tietoturva olisi toimivaa, tulisi tietokoneiden ja niissa olevien ohjelmien tehda aina vain
se, mita pitaakin, eika muuta. Tama on toisin sanoen tietoturvan tavoite, joka on jaettu vii-

teen eri osioon:

e luottamuksellisuus

* autenttisuus, oikeellisuus
e kiistamattomyys

« eheys

e kaytettavyys.

Autenttisuudella pyritaan varmistamaan, etta kaikki osat tietojarjestelmasta voidaan tunnis-
taa luotettavasti. Esimerkkina voisi mainita Suomessa yleisesti kaytettavat pankkitunnukset.
Jos kayttaja tai jokin muu taho pystyy kirjautumaan esimerkiksi pankkijarjestelmaan, mene-
tetaan jarjestelman autenttisuus. Kayttajan tunnistamisessa voidaan kayttaa pankkilukujen

sijasta esimerkiksi salasanaa, alykorttia tai biometrista tunnistusta. (Ruohonen 2002, 2-7.)

Luottamuksellisuuden tarkoitus on pystya pitamaan tiedot ja tiedostot vai niiden ihmisten tai

tahojen kaytettavissa, joille ne on maaritetty kuuluvaksi. (Ruohonen 2002, 2-7.)

Kiistamattomyydella tavoitellaan sita, etta kaikki tietojarjestelmassa tapahtuvat muutokset
tai tapahtumat jattaisi jaljen esimerkiksi lokiin. Hyvana esimerkkina voisi mainita internetissa
tilanneensa sita. Kyseisessa tapauksessa olisi verkkokaupan kiistamattomyys mennytta. (Ruo-
honen 2002, 2-7.)

Eheyden tavoitteena on pitaa tietojarjestelma sellaisessa tilassa, etta tiedot tai tiedostot ei-
vat paase muuttumaan vahingossa tai tahallaan ilman, etta oikeutettu kayttaja tekee muu-
toksen. (Ruohonen 2002, 2-7.)

Kaytettavyydella pyritaan pitamaan tietojarjestelma kayttajien kaytettavissa aina kun on tar-

koituskin. Tama on kayttajan kannalta nakyvin tietoturvan palveluista. (Ruohonen 2002, 2-7.)



2.1 Tietoaineiston turvallisuus

Tarkein osa-alue tietoaineiston turvallisuudessa on tietojen suojaaminen. Myos kayttooikeuk-
sien maarittaminen, tiedostojen varmuuskopiointi ja palautus seka tiedostojen turvallinen

sdilytys ja tuhoaminen ovat tarkeita sektoreita. (Tietoaineiston-turvallisuus.)

Kun halutaan suojata tiedostoja, kannattaa aloittaa luokittelemalla informaatio esimerkiksi
erittain salaisiin tietoihin ja julkisiin tietoihin. Erittain salaisia tietoja voivat olla ihmisten
henkilotiedot tai yrityksen suunnitelmat tulevista projekteista. Julkista tietoa taas ovat esi-
merkiksi kaikille luettavissa olevat julkaistut artikkelit. On jokaisen organisaation itse paatet-
tavissa, miten tiedot luokitellaan. Lainsaadannolliset asiat on syyta muistaa ja tarkistaa esi-

merkiksi henkilotietoja kasiteltaessa. (Tietoaineiston-turvallisuus.)

Kun osa-alueet on tarkasti jaoteltu, on helpompi ymmartaa ja kasitella tietoaineistoja. Lau-
reassa kaikki julkinen informaatio on hyva olla esilla internet-sivuilla. Sielta jokainen paasee
selaamaan haluamiaan tietoja. Salatuille alueille kirjaudutaan omilla opiskelijatunnuksilla.
Opiskelijoita ja tyontekijoita on syyta ohjeistaa turvalliseen tietoaineistojen kayttamiseen.
Materiaalien turvallinen sailytys ja varmuuskopioiminen ovat kaikille tarkeita asioita opetella.
tuhoutuu esimerkiksi kovalevyn tuhoutuessa. Tiedostoja voi joku tahallisesti muuttaa tai ne
voivat joutua tietomurron uhriksi ja tuhoutua. Kun on huolehdittu varmuuskopioinnista, tiedot
voidaan palauttaa varmuuskopioilta ja tyoskentelya voidaan jatkaa siita mihin jaatiin. (Tieto-

aineiston turvallisuus.)



Seuraavassa kuvassa on esimerkki Windows 7-kayttojarstelman omasta varmuuskopiointi-

ominaisuudesta.

Select where you want to save your backup

destination

Save backup on:

Backup Destination Free Space | Total Size
,l.____,;? Varmuuskopio (D:) [Recornmended] 291,90 GB 465,76 GB
- Pelit (E) 510,69 GB 552,15 GB

G DVD RW Drive (F:)
=

Refresh | Save on a networlk...

Kuvio 1: Windows 7 - kayttojarjestelmassa on helppo kayttoliittyma koko jarjestelman var-

muuskopioimiseksi

On tarkeaa muistaa sailyttaa varmuuskopioita aina taysin eri paikassa kuin alkuperaiset tie-
dostot, jotta ne eivat vahingon sattuessa paase tuhoutumaan samanaikaisesti. Erittain tarke-
asta tiedosta kannattaa ottaa monia kopioita eri paikkoihin esimerkiksi ulkoisille kovalevyille
ja sijoittaa niita eri paikkoihin. Nain ne eivat tuhoutuisi kaikki, esimerkiksi tulipalon sattues-
sa. Optisten tallennusmuotojen kaytto olisi talloin suositeltavinta. Tallaisia ovat esimerkiksi
cd- tai dvd-levyt. Magneettiset tallennusmediat, kuten levykkeet ja ulkoiset kovalevyt tuhou-
tuvat, jos ne joutuvat voimakkaaseen magneettikenttaan liian pitkaksi ajaksi. Olisi siis syyta
aina varmuuskopioita ottaessa miettia, kuinka oleellista ja tarkeaa tieto on ja miten se var-

muuskopioidaan. (Tietoaineiston-turvallisuus; Ruohonen 2002, 209-211.)

On tarkeaa muistaa, etta kun tiedostoa halutaan poistaa, ei riita, etta se poistetaan muistiti-
kulta tai tietokoneen kovalevylta. Talloin ainoastaan muistipaikka vapautuu, mutta tietoa ei
ylikirjoiteta. Tiedostojen tuhoamiseen on olemassa monenlaisia vaihtoehtoja. Ylikirjoittami-
seen kehitettyja sovelluksia voidaan kayttaa ja niihin loytyy ohjeita internetista. On myos

muistettava tuhota varmuuskopiot. (Tietoaineiston-turvallisuus.)



2.2 Ohjelmistoturvallisuus

Ohjelmistoturvallisuuden kannalta on tarkeaa, etta valitaan kayttoon sellaisia ohjelmistoja,
joista aiheutuva tietoturvauhka on vahainen. On myos tarkeaa ottaa selvaa kunkin ohjelmis-
ton kannalta olennaisista sailytys- ja varmuuskopiointitavoista. Tama kay helpoiten silloin,
kun siihen kiinnitetaan huomiota heti ohjelman kayttoonoton yhteydessa eika vasta myohem-
min. Ohjelmistot muokataan yrityksen tarpeiden mukaisesti ja tassakin tapauksessa on syyta
muistaa lain asettamat vaatimukset. Jos ohjelmiston valmistaja on ulkomainen, voi lakiase-
tukset olla erilaiset. Ohjelmiston oletusasetuksia joudutaan siis muokkaamaan kunkin omiin

tarpeisiin. (Laaksonen, Nevasalo & Tomula 2006, 67.)

Kun pohjatyo tehdaan hyvin, silla varmistetaan ohjelmien luvallisuus ja estetaan laiton kopi-
ointi ja kaytto. Kaytetyt ohjelmat suojataan asianmukaisesti seka huolehditaan lisenssien hal-
linnasta ja rekisteroinnista. Lisenssien yllapito on tarkeaa, koska silla pidetaan ohjelmisto
toiminnassa siihen asti, kun lisenssin kayttoaika loppuu. Ohjelmisto ei talloin lopeta toimin-
taansa noin vain. Viranomaiset saattavat myos tutkia tietojarjestelmia laittomien ohjelmien
varalta, jolloin voimassaolevalla lisenssilla voidaan osoittaa siihen olevan kayttooikeus. Oh-

jelmistoturvallisuudesta vastaa organisaation tietohallinto. (Ruohonen 2002, 4.)

2.3 Tietoliikenneturvallisuus

Tietoliikenneturvallisuutta tarvitaan, kun halutaan suojata tietojarjestelman tietoliikenteen,
seka jarjestelman sisaisen, etta ulkopuolisen verkon viestit. Tama tarkoittaa esimerkiksi sita,
etta eristetaan omat verkot muista verkoista ja suojataan ne palomuureilla ja Proxy-
palvelimilla. Jarjestelman ulkopuolella kulkeva tietoliikenne voidaan salakirjoittaa esimerkik-
si kayttamalla VPN- verkkoja. Talloin viestintaverkkojen avulla kirjoitettavat viestit eivat vali-
ty ja paljastu asiaankuulumattomille, eivatka ulkopuoliset paase muuttamaan tai tuhoamaan
verkoissa valitettavia viesteja. Mita tehokkaampaa verkkojen salaus on, sita vaikeampaa tie-
don on paasta vaariin kasiin. Ongelmaksi liian hyvin salatun tiedoston valittamisessa voi muo-
dostua se, etta tiedon vastaanottaja ei osaa purkaa viestia, tai hanella ei ole riittavia ohjel-

mia viestin lukemiseen. (Ruohonen 2002, 4; Laaksonen, Nevasalo & Tomula 2006, 66-67.)

Laurean opiskelijoille on tarjolla SSL-VPN tekniikka, joka takaa tietoturvallisen yhteyden kou-
luun verkon ulkopuolelta. SSL-VPN tekniikkaa voi kayttaa osoitteessa gate.laurea.fi. (ssl-vpn

ohje opiskelijoille.)
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Tietoliikenteen turvallisuus vaatii jatkuvia toimenpiteita verkon yllapitajalta, koska tietolii-
kenteen jatkuvuus pitaa koko ajan turvata. Tiedon pitaa myos pysya salattuna ja sen eheys
taata. (Jarvinen 2002, 112.)

2.4 Fyysinen turvallisuus

Fyysinen turvallisuus on kaiken perusta ja pohja koko organisaation toiminnalle. Toimitilat
suojaamalla luodaan perusta muille suojaustoimille, jolloin organisaatio voi toimia hairiotto-
masti ja turvallisessa toimintaymparistossa. Ilman turvallista fyysista ymparistoa ei voida olla
varmoja, etta itse tieto on luotettavissa kasissa. Fyysinen turvallisuus on erittain laaja osa-
alue tietoturvassa, jolloin tietenkaan kaikki organisaation tilat eivat vaadi samantasoista suo-
jausta kuin toiset. Esimerkkina tuotekehittelytilat, atk-laitetilat seka hallinnolliset tilat vaati-
vat korkeaa suojaustasoa. Nyrkkisaantona voidaan ajatella, etta suojausta vaativat kaikki ne
tilat, joissa kasitellaan organisaation toiminnalle merkityksellista tietoa. Jos toimitiloja orga-
nisaatiossa on paljon, olisi viisasta asettaa tilat tarkeysluokitukseen, jolloin fyysisen turvalli-
suuden suunnittelu helpottuu. Talloin pystytaan kartoittamaan selkeasti, mitka tilat tarvitse-

vat enemman suojausta kuin toiset. (Laaksonen, Nevasalo & Tomula 2006, 125.)

On olemassa eraanlaisia tarkistuslistoja, joista voidaan tarkastaa, miten fyysisia tiloja kannat-
taa lahtea suojaamaan. Tallaisia ovat esimerkiksi ISO 27001 -standardi, joka sisaltaa omat
vaatimuksensa. Viestintavirasto, VAHTI-ohjeet ja Suomen puolustusvoimat antavat myos omia

maarityksiaan. (Laaksonen, Nevasalo & Tomula 2006, 125-126.)

Fyysinen ymparisto tulee suojata monilta uhkatekijoilta. Tallaisia ovat esimerkiksi vesivahin-
got, tulipalot, polyn aiheuttamat haitat, sahkohairiot ja varkaudet. Haasteensa esimerkiksi
varkaustapausten ehkaisyyn asettaa kannettavien tietokoneiden yleistyminen ja niiden varas-
tamisen helppous. Varkaudet tapahtuvat yleensa paivisin, jolloin yrityksessa on halytysjarjes-
telmat pois paalta. Taman vuoksi kulkua tiloihin, jossa esimerkiksi tietokoneita sailytetaan,
tulisi jotenkin valvoa. Organisaation resurssien mukaan tama voi olla videovalvontaa tai vaik-
kapa sahkoisen kulkuluvan vaativien ovien kayttoonottoa. Sormenjalkitunnistimet ovat esi-
merkki hyvin varmasta tunnistusmenetelmasta, jolloin ulkopuolisten on hyvin vaikea paasta

kasiksi arvokkaisiin tietoihin tai laitteisiin. (Laaksonen, Nevasalo & Tomula 2006, 126.)

Hyvin edullinen ja yksinkertainen tapa on pitaa luetteloa henkiloista, joilla on paasy valvot-
tuihin tiloihin. Talloin tiedetaan varmasti, ketka huoneissa liikkuvat. Haasteellista Laurean
kannalta tassa on se, etta vaikka opettajat ja muu henkilokunta ovat tiedossa ja heilla on
avain luokkiin, liikkuu koulussa niin paljon opiskelijoita ja muita ihmisia, etta taydellinen val-
vonta on hyvin vaikeaa. Usein opiskelijat tyoskentelevat luokissa ilman valvontaa, jolloin var-

kauksien mahdollisuus kasvaa. Turvakameroiden asentaminen luokkiin voisi olla hyva idea, jos
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varkauksia sattuu paljon, eika niita pystyta muuten kontrolloimaan. (Laaksonen, Nevasalo &
Tomula 2006, 126.)

Laitetiloja suunniteltaessa on hyva ottaa huomioon, etta tiloihin ei saisi tulipalon uhatessa
paasta savua, joka voisi vahingoittaa tallennusmediaa tai tallennuslaitteita. Tilat pitaisi olla
eristetty muista tiloista paloturvallisesti. Tiloihin asennettavat lampotila-anturit halyttavat jo
ennen kriittisen lampotilan nousua, jolloin siihen ehditaan reagoimaan. Tehokkaalla ilmas-
toinnilla saadaan aikaan se, etta ilman lampotila pysyy oikeana. Jo suunnitteluvaiheessa on
hyva huomioida, etta laitteiden maara huoneessa voi tulevaisuudessa kasvaa, jolloin ilmas-
toinnin pitaa olla silloinkin riittava. Ennakoimalla siis saastaa paljon aikaa ja vaivaa, kun
myohemmin ei tarvitse ryhtya remontoimaan tiloja aina uudelleen. Erityisesti palvelinhuonei-
siin taytyy tarvittaessa asentaa erillinen koneellinen jaahdytys ja kostutusjarjestelma. Nama
hoitavat myos epapuhtaudet pois huoneen ilmasta. (Laaksonen, Nevasalo & Tomula 2006, 127;
Hakala, Vainio & Vuorinen 2006, 305.)

Vesivahinko voi sattua koska tahansa, ja siihenkin on organisaation syyta varautua. Se on tuli-
palon ohella yleisin fyysista turvallisuutta uhkaava ongelma. Laitetiloja suunniteltaessa ote-
taan huomioon, ettei tilassa, tai sen ylapuolella saisi olla vesiputkia joista vuoto voisi aiheu-
tua. Rakentamalla valipohja laitetilaan, voidaan silla suojata tilaa vesivahingolta. (Laaksonen,
Nevasalo & Tomula 2006, 127; Hakala, Vainio & Vuorinen 2006, 305.)

Joskus laitetiloihin asennetaan ilmankostuttimia, jotka vaativat vesijohtoverkon. Silloin on
tarkkaan suunniteltava mita kautta vesi kulkeutuu pois, jos ilmankostutin rikkoutuu. Tallaisia
ratkaisuja ovat esimerkiksi tulvimiselta suojatut lattiakaivot tai vuotoaltailla varustetut il-
mankostuttimet. Vesivahinkoja torjuvat ratkaisut vaativat vuosittaista huoltoa jolloin niiden
toimintakunto tarkastetaan saannollisesti. On hyva muistaa, etta vuosittaiset huollon kustan-
nukset ovat huomattavasti pienemmat, kuin vesivahingosta koituva haitta. (Laaksonen, Neva-
salo & Tomula 2006, 127; Hakala, Vainio & Vuorinen 2006, 305.)

Polya on kaikkialla ja koko ajan, siihen auttaa vain saannollinen siivous ja se, etta rajoitetaan
laitetilojen kayttoa. Jokainen kulkija tuo mukanaan polya joka sitten laskeutuu laitteiden
paalle. Laitetiloja ei saisi kayttaa samanaikaisesti tavaroiden varastointiin ja laitteet olisi hy-
va nostaa pois lattioilta, jolloin siivoaminen helpottuu ja polya ei kerry laitteiden paalle niin

paljoa. (Laaksonen, Nevasalo & Tomula 2006, 127.)

Sahkokatkokset voivat olla yleisia ja niihinkin on syyta varautua. Se voi pahimmillaan aiheut-
taa laiterikkoja, tietojen haviamista tai ainakin kayttokatkoksia. UPS -laitteet (Uninterrupti-
ble Power Supply) ja varageneraattorit varmistavat laitteiden toiminnan pidemmankin katkon

aikana. UPS- laitteet antavat organisaation palvelimille ja tyoasemille, seka aktiivilaitteille
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virtaa niin kauan, etta varageneraattorit ehtivat kaynnistya. UPS- laitteet on jaettu kahteen
kategoriaan, online- ja offline-laitteisiin. Sahkourakoitsijat suunnittelevat organisaatioiden
UPS-jarjestelmat, ja tekevat oikeanlaiset ratkaisut kunkin organisaation tilojen mukaisesti.
Naidenkin laitteiden ja varavoimakoneiden saannollinen testaus ja huolto ovat tarkeita asioi-
ta. Talloin varmistetaan, etta laitteet toimivat kun niita tarvitaan. UPS- laitteet usein sam-
muttavat itse itsensa jos niiden sisainen lampotila nousee nopeasti, mutta oikosulun sattuessa
yleensa seurauksena on tulipalo. Tallaisissa tilanteissa on erittain tarkeaa, etta tilassa jossa
UPS- laitteita sailytetaan, on myos palovaroitin, joka on kytketty paloilmoitusjarjestelmaan.
(Hakala, Vainio & Vuorinen 2006, 309-314 ; Laaksonen, Nevasalo & Tomula 2006, 127.)

Edella olevassa kuvassa on esimerkkina Belkinin yksityiskayttoon tarkoitettu UPS-laite.

SurgeMaster” 350 VA Battery Ba

SUFERrAS LARIE

Kuvio 2: UPS-laite, joka on tarkoitettu yksityiskayttoon

Suomessa suuria ukkoskuuroja on harvemmin, jolloin organisaatioissa usein on unohdettu suo-
jautua salamaniskuja vastaan. Kaapelien sijoittaminen maan alle ei esta ukkosta tuhoamasta
kiinteistojen sahko- ja puhelinjarjestelmien kaapeleita. Organisaatioissa melkein kaikki lait-
teet ovat usein kytkettyna samaan lahiverkkoon. Tallgin riittaa, etta yhteen laitteeseen tulee
salamanisku, ja pahimmassa tapauksessa kaikki koneet tuhoutuvat. Rakennuksen sahkojarjes-

telma tulisi siis ylijannitesuojata. (Hakala, Vainio & Vuorinen 2006, 309-314.)
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Kun tietokoneet olivat viela suurkoneita, oli yleista, etta laiteongelmia aiheuttivat hyontei-
set. Tama on aivan mahdollinen uhka viela tanakin paivana. Esimerkiksi jos laitteiden sailytys-
tila on hyvin viilea ja rakennuksessa on muurahaisia, ne todennakoisesti hakeutuvat lampimiin
ATK-laitteisiin. Talloin ne aiheuttavat toimintahairioita. Halpa ja helppo keino on laittaa ti-
loihin muurahaisten torjumiseen tarkoitettuja muurahaisrasioita, jotka sisaltavat myrkkya.
Muurahaiset menevat rasioihin ja vievat myrkkya pesaansa mennessaan, jolloin pesa tuhou-
tuu. Myrkytyssuihkeiden kayttoa ei suositella, koska se voi aiheuttaa haittaa ATK-laitteille.
(Hakala, Vainio & Vuorinen 2006, 306-307.)

Harva tulee ajatelleeksi, etta jyrsijat ovat kiinnostuneita rasvasta, jota kaytetaan notkista-
maan tele- ja verkkokaapeleita. Hiiret ja rotat siis voivat aiheuttaa mittavaa tuhoa jyrsies-
saan johtoja poikki. Hiiret mahtuvat niin pienista koloista, etta niita vastaan suojautuminen
voi joskus olla haastavaa. Esimerkiksi ilmastoinnin metallinen suojaverkko ei hiiria valttamat-
ta estele. (Hakala, Vainio & Vuorinen 2006, 306-307.)

2.5 Laitteistoturvallisuus

Laitteistoturvallisuuden perustana on se, etta organisaatio ottaisi kayttoonsa vain sellaisia
laitteita, joista aiheutuva tietoturvauhka olisi vahainen. Talloin organisaation laitteet eli tie-
tokoneet, reitittimet ja palomuurit tulisi suojata hyvin. Laitteistojen turvallisuus on suorassa
kytkoksessa fyysiseen turvallisuuteen, koska kun fyysiset tilat joissa laitteet sijaitsevat, on
suojattu hyvin, on laitteisiin ja niissa oleviin ohjelmiin kasiksi paasy hankalampaa. (Ruohonen
2002, 5; Laaksonen, Nevasalo & Tomula 2006, 67.)

Tietoturvan kannalta olennaisia suojattavia laitteita organisaatiossa ovat esimerkiksi kannet-
tavat tietokoneet, tulostimet, matkapuhelimet ja palvelimet. Organisaatiossa on syyta tehda
kartoitus, minkalaista suojausta mikakin laite vaatii. Useat yritykset tarjoavat tyontekijoil-
leen esimerkiksi oman kannettavan tietokoneen, jonka saa myos vieda kotiin. Tama on myos
tietoturvariski, koska kone poistuu yrityksen tiloista saattaen siella olevat tiedot vaaraan jou-

tua vaariin kasiin. (laitteistoturvallisuus.)

Asialla on myos kaantopuolensa, mista on vain hyotya organisaatiolle. Jos tyontekijalla on
yrityksen omistama kannettava tietokone kaytossaan, han ei tuo tyopaikan tiloihin omaa tie-
tokonettaan, joka myos olisi tietoturvariski. Kaikkien ylimaaraisten koneiden tuominen yrityk-
sen tiloihin lisaa esimerkiksi uusien haittaohjelmien leviamista organisaation tietoverkkoihin.
Se, miten laitteet sijoitellaan, on tarkeaa tietoturvan kannalta. Tassa loydetaan taas yhteys
fyysiseen tietoturvaan ja siihen, miten tilat joissa laitteita on, on suojattuna. Jos laitteita

sijaitsee aivan poistumisteiden laheisyydessa, ne ovat helpoimmin poiskannettavissa. Varkaus
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voi tapahtua keskella kirkasta paivaa, eika muut tyontekijat valttamatta edes huomaa var-

kautta. (laitteistoturvallisuus.)

Kannettavien tietokoneiden yleistyessa on syyta harkita niiden lukitsemista kaapelilukolla jo-
honkin kiinteaan esineeseen, esimerkiksi poytaan kiinni. Useimmissa kannettavien malleissa

on valmiina erillinen paikka kaapelilukolle. (laitteistoturvallisuus.)

Kun laitteet huolletaan asianmukaisesti ja pidetaan muutenkin kunnossa, valtytaan usein on-
gelmilta. Organisaation kannattaa tehda huoltosopimuksia seka yllapitosopimuksia kayttami-
ensa laitteiden osalta. Talloin varmistutaan siita, etta ne huolletaan saannollisesti ja etta
laitteet toimivat moitteettomasti. Kun organisaatiolla on kaikki laitteet dokumentoituina,
niiden yllapito helpottuu. Laitteet kannattaa myos merkita, jolloin ne voidaan tunnistaa orga-
nisaatiolle kuuluvaksi. Rikki menneet laitteet tulee havittaa asianmukaisella tavalla. (laitteis-

toturvallisuus.)

2.6 Henkiloturvallisuus

Tietojarjestelmien kayttajat itsessaan aiheuttavat melkoisia tietoturvauhkia organisaatiolle.
Tarkein asia uhkien ehkaisyssa on kayttajien kunnollinen opastus tietojarjestelmien kaytossa.
Joskus kayttajat aiheuttavat tahallisesti vahinkoa tietojarjestelmille. Tahan auttaa kayttooi-
keuksien tarkka maarittely, ettei henkilolle anneta enempaa valtaa organisaation tietojarjes-
telmiin paasemiseen, kuin hanen katsotaan tarvitsevan. Useat yritykset tarkistavat tyonteki-
joidensa taustoja, varmistaakseen ettei henkilo ole syyllistynyt esimerkiksi petoksiin tai kaval-
luksiin. Kunnollinen henkiloturvallisuus on siis henkilostosta aiheutuvien tietoturvauhkien hal-
lintaa. (Ruohonen 2002, 5; Laaksonen, Nevasalo & Tomula 2006, 138.)

Organisaation tulee maarittaa kullekin tyontekijalle selkeasti taman tehtava- ja vastuualueet,
jolloin vaarallisia tyoyhdistelmia ei paasisi syntymaan. Henkiloturvallisuus on prosessi, joka
siis alkaa tyontekijan palkkaamisesta. Naihin tilanteisiin liittyy henkilostorekistereja. On esi-
miesten tehtava hoitaa tama selvitystyo ennen tyontekijan rekrytoimista. Kaikki yritykset ei-
vat suinkaan kayta taustatietojen selvitysta rekrytoidessaan, mutta tietomurtojen ja rikko-
musten yleistyessa, myos taustatietojen selvitykset ovat luonnollisesti lisaantyneet. (Laakso-
nen, Nevasalo & Tomula 2006, 138-139.)

On monia tapoja tarkastella ihmisten taustoja. Helpointa voi olla vaikka vain hakea hakusa-
nalla henkilon nimi. Hakukoneet voivat tarjota yllattavaakin tietoa. On silti syyta pitaa mie-
lessa, etta internetista loytyva tieto pitaa aina kyseenalaistaa ja siihen tulee suhtautua tietyl-
la kritiikilla. Luotettavaa on esimerkiksi soittaa tyonhakijan suosittelijoille ja haastatella hei-

ta henkilosta. Silloin saa jo melko kattavan kuvan henkilosta. Ansioluettelokin on helppo vaa-
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rentaa, joten rekrytoijan on hyva ottaa selvaa, onko tyonhakija todella ollut kyseisissa yrityk-
sissa aiemmin toissa. Tyotodistukset kertovat tyontekijan ansioista edellisissa tyopaikoissa.
Jos hanella ei ole naita esittaa, on mietittava miksi han ei ole hoitanut itselleen suosittelijoi-
ta tai tyotodistuksia. (Laaksonen, Nevasalo & Tomula 2006, 139-140.)

Jotkut tyonantajat suorittavat luottotietojen ja rikostaustojen selvitysta. Tallaiset palvelut
ovat maksullisia ja ne suoritetaan suojeluspoliisin kautta. Turvallisuusselvitys on mahdollista
tehda vain, jos se oleellisesti vaikuttaa haettavaan virkaan, eli selvityksia ei voi tehda vain
silkasta mielenkiinnosta henkilon taustoja kohtaan. Henkilon pitaa lisaksi antaa suostumuk-
sensa tietojensa selvittamiseen. Luottotiedot kertovat henkilon taloudellisesta asemasta, si-
toumuksen hoitokyvysta ja luotettavuudesta. Naita tietoja yritys voi tarvita silloin, kun tehta-
vaan palkattavalta henkilolta vaaditaan erityista luottamusta tai taloudellista vastuuta tehta-
vassaan. Henkilolla on aina oikeus saada tietaa kuka hanen luottotietojaan on kysellyt ja mi-

hin tarkoitukseen tietoja on haettu. (Laaksonen, Nevasalo & Tomula 2006, 139-140.)

Tyosopimuksessa oleellista tietoturvan kannalta on se, etta siihen laaditaan tarkasti, mita
tyontekija tulee yrityksessa tekemaan ja mitka ovat hanen vastuualueensa. Tyontekijalla pi-
taa olla selkeys siita, kuka on hanen esimiehensa ja kuka vastaa hanen koulutuksestaan ja
perehdytyksestaan tyotehtaviin. Usein yrityksissa, joissa kasitellaan salaisia tietoja, tyonteki-
ja allekirjoittaa salassapitosopimuksen. Tama sopimus suojaa organisaatiota silta, etta luot-
tamuksellista tietoa kulkeutuu eteenpain. Jos tyontekija rikkoo salassapitosopimusta, on ran-
gaistuksena yleensa rahamaarainen vahingonkorvaus. Kun henkilo on palkattu organisaatioon
toihin, on hanen kanssaan kaytava lapi organisaation tietoturvapolitiikka ja tietojenkasittelyn

ja tietoturvallisuuden periaatteet. (Laaksonen, Nevasalo & Tomula 2006, 141-142.)

Tyontekijan toimenkuva voi organisaatiossa muuttua. Talloin voi aiheutua tietoturvariskeja,
jos toimenkuvaa ei ole maaritelty kunnolla alkuvaiheessa. Toimenkuva nimittain kertoo sen,
minkalaista tietoa tyontekija tarvitsee tyossaan ja mita tietoa han muokkaa. Toimenkuvaan
liittyy siis oleellisesti kaikki kayttooikeudet eri ohjelmiin, jarjestelmiin ja lahiverkkoihin. Jos
toimenkuva muuttuu, voi tyontekijan aluevastuu esimerkiksi supistua, eika hanella ole enaa
lupa kaikkiin samoihin alueisiin kuin ennen. Ristiriitojen valttamiseksi on hyva siis tarkistaa,
etta tyontekijalla on oikeudet vain hanen tarpeidensa mukaisesti. Ennen kuin uudet oikeudet
kirjataan, kaikki tyontekijan vanhat oikeudet poistetaan, jotta ei synny vaarallista tyoyhdis-

telmaa tai turhia kayttooikeuksia. (Laaksonen, Nevasalo & Tomula 2006, 141-142.)

Tyosuhteen paattyminen on usein tyonantajalle hankala tilanne, koska tyontekijan mukana
poistuu usein salaistakin tietoa. Vaikka tietokoneet ja muut laitteet jaisivatkin tyonantajalle

tyosuhteen paatyttya, on tyontekija voinut kopioida tiedostoja ja kertoa informaatiota
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eteenpain. Hanen paansa sisalla olevaa informaatiota ei kukaan voi nahda eika lukea. (Laak-
sonen, Nevasalo & Tomula 2006, 143-144.)

Joissain yrityksissa on voimassa kilpailukielto, mika tarkoittaa sita, ettei tyontekija irtisanou-
tuessaan saa tiettyna aikana rekrytoitua saman alan yritykseen toihin. Organisaation esimies-
ten on hyva muistaa, etta irtisanoutuvankaan tyontekijan henkilon tietosuoja ei saa vaaran-
tua, mika tarkoittaa ettei henkilon tietoja saa kasitella huolimattomasti vaikka tyontekija
olisikin jo lahtenyt pois yrityksesta. Suomessa on tarkka laki, joka maarittelee yksityisyyden

suojan tyoelamassa. (Laaksonen, Nevasalo & Tomula 2006, 143-144.)

2.7 Kayttoturvallisuus

Tietojarjestelmia on aina syyta kayttaa turvallisesti ja tata tarkoittaa kayttoturvallisuus. Jal-
leen kerran loydetaan yhteys toiseen osa-alueeseen eli henkilostoturvallisuuteen. Henkilot
voivat aiheuttaa tietoturvariskeja, jos he eivat piittaa turvallisuusasioista, tai heilla ei ole

riittavaa osaamista turvallisuusasioihin. (Ruohonen 2002, 5.)

Kayttoturvallisuuteen liittyy oleellisena osana esimerkiksi kayttooikeuksien hallinta ja erilai-
set tunnistus- ja todentamismenetelmat. Nailla saavutetaan turvallisuutta tietojarjestelmien
kayttoon, koska niita voivat kayttaa ainoastaan valtuutetut henkilot. Usein kayttajat tahat-
tomasti ja huolimattomuuttaan aiheuttavat tietojarjestelmiin turvallisuusriskeja, jolloin taas
korostuu henkilokunnan koulutuksen tarkeys. Tekijoiden pitaa tietaa mita he tekevat, jotta

valtyttaisiin turvallisuutta uhkaavilta tekijoilta. (Kayttoturvallisuus.)
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Kuvassa voi nahda Windowsille ominaisen kayttajaryhmien hallintaan tarkoitetun perusnaky-
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Kuvio 3: Windows 7 - Kayttojarjestelman kayttajaryhmia

On myo0s tarkeaa, etta testi- ja ohjelmistoymparisto eivat sijaitse samassa ymparistossa kayt-
toympariston kanssa. Nain ollen niiden toiminta ei paase hairitsemaan toisiaan. Kayttoturval-
lisuuden parantamiseksi organisaatiossa tulisi sallia tietokoneiden kayttajilta vain sellaisten

tietojarjestelmien kaytto, jota he tyossaan tarvitsevat. Esimerkiksi turha internetsivujen se-

lailu aiheuttaa aina riskeja kayttoturvallisuuteen. (Kayttoturvallisuus.)

2.8 Hallinnollinen turvallisuus

Koska tietoturvallisuus on niin laaja alue, sen hallinnointiin on syyta kiinnittaa huomiota. Jot-
ta kaikki osa-alueet pysyisivat hallinnassa, niita pitaa johtaa. Tata kutsutaan hallinnolliseksi
turvallisuudeksi. Tama osa-alue varmistaa muiden osa-alueiden toimivuuden ja turvallisuu-
den, suunnittelee tulevaisuuden ratkaisuja ja luo kehittavan tietoturvasuunnitelman organi-
saatiolle. (Ruohonen 2002, 5; Hakala, Vainio & Vuorinen 2006,10.)

Hallinto pitaa yhteytta muihin turvallisuudesta vastaaviin organisaatioihin seka viranomaisiin.
Tallaiset tehtavat kuuluvat yleensa organisaation tietohallinnolle. He ovat myos selvilla laki-
saateisista asioista, seka erilaisista lisenssi- ja palvelusopimuksista. (Ruohonen 2002,5; Haka-
la, Vainio & Vuorinen 2006,10.)
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3 VIRUKSET JA MUUT HAITTAOHJELMAT

Nykypaivan tietoturvassa keskeinen ongelma on virukset, ja niiden torjuminen onkin arkipai-
Ne eivat yksinaan hyokkaa koneisiin ja laitteisiin, vaan tarvitsevat aina kayttajan joka aktivoi
viruksen, joko vahingossa tai tahallaan. On tarkeaa ymmartaa, mita virukset ovat ja miten ne
toimivat, jolloin niiden torjuminenkin helpottuu. (Jarvinen 2002, 249; Ruohonen 2006, 345-
346.)

3.1 Yleista viruksista

Virukset ovat siis erilaisia tietokoneohjelmia, jotka on ohjelmoitu siten, etta ne leviavat ko-
neesta toiseen, joka tapahtuu usein taysin kayttajan huomaamatta. Virusten skaala on laaja,
toiset virukset tekevat mittavia tuhoja, toiset taas vahingoittavat vain joitain osia koneessa.
Yhtenaista kaikille viruksille on se, etta ne tavalla tai toisella aina haittaavat koneen toimin-
taa. (Jarvinen 2002, 249; Ruohonen 2006, 345-346.)

Virukset kopioivat itse itseaan, jolloin ne leviavat laajalle tietoverkkojen valityksella. Niille
tyypillinen ominaisuus on se, etta ne toimivat jonkin toisen ohjelman sisalla. Nain ollen kayt-
taja voi avatessaan toiseksi luulemansa ohjelman, saada samalla riesakseen viruksen, joka
alkaa levita hanen koneessaan. Virus voi tarttua mihin tahansa ohjelmatiedostoon, eli mihin
tahansa tiedostoon, joka sisaltaa ajettavaa koodia. (Jarvinen 2002, 249; Ruohonen 2006, 345-
346.)

Ensimmaisia viruksia alkoi ilmaantua tietokoneisiin 1980-luvun puolivalissa. Mikrotietokonei-
den yleistyminen aiheutti my0s virusten kehittymisen ja leviamisen, koska naissa koneissa oh-
jelmat pystyivat itse monistamaan itseaan ja nain leviamaan koneesta toiseen. Ensimmaisen
viruksen kehittajat jaivat heti kiinni, koska he olivat ikuistaneet nimensa, osoitteensa ja pu-
helinnumeronsa viruksen ohjelmakoodiin. Tama tapahtui Pakistanissa vuonna 1986. Tapaus
aiheutti maailmanluokan uutisen, silla olihan luotu jotain ihan uutta ja ihmeellista. Taman
viruksen nimi oli Brain, tekijoidensa yrityksen nimen mukaisesti. Viruksia pidettiin alussa vain
ohimenevana ilmiona ja se olikin aluksi vain Macintosheissa esiintyva ongelma. PC-kayttajat
olivat tyytyvaisia kun heidan koneissaan ei ollut viruksia, kunnes vuonna 1989 pc-virukset val-

tasivat jo Suomenkin. Tasta virusten maara lahti kohisten nousuun. (Jarvinen 2002, 250-251.)

Alussa virukset olivat yksinkertaisia, muutaman koodinpatkan kokoisia ja ne voitiin jakaa kah-
teen ryhmaan, lohkoviruksiin ja ohjelmaviruksiin. Levykkeita kaytettiin ja lohkovirukset levi-

sivat niiden valityksella. Virustyyppi levisi ja tarttui taman jalkeen jokaiseen levykkeeseen,
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joka kyseisen koneen A-asemaan laitettiin. Ohjelmavirukset levisivat ohjelmien valityksella.
Kun koneessa oli ohjelmavirus, se levisi sen jalkeen kaikkiin muihinkin ohjelmiin jotka konee-
seen asennettiin viruksen tarttumisen jalkeen. Vuonna 1992 nousi suuri kohu Michelangelo-
viruksesta, jota tutkittaessa selvisi, etta 6.3 paivamaarana se tuhoaa kaikki kirjanpitotiedos-
tot, jota koneissa on. Tama aiheutti maailmanlaajuisen huolen, koska virus oli levinnyt laajal-
le. (Jarvinen 2002, 251-252.)

Koska kyseessa oli ensimmainen laaja ja vakava virusepidemia, kaikki olivat huolissaan seura-
uksista. Kun maaliskuun kuudes paiva koitti, osoittautui, etta virus ei ollutkaan niin mahtipon-
tinen, kuin oli annettu ymmartaa. Se kuitenkin aiheutti tuhoa muutamiin tuhansiin koneisiin
ja niiden tiedostoihin. Michelangelo-virus sai yritykset kiinnostumaan virustorjunnasta, jonka
johdosta torjuntaohjelmille alkoi olla yha enemman kysyntaa. Microsoftin 1990-luvun alussa
julistama Windows 3.0 oli jymymenestys, koska useimmat DOS -virukset eivat voineet levita
siihen. Luultiin jo, etta virusongelmista oli paasty eroon, mutta toisin kavi. (Jarvinen 2002,
251-252.)

Windows 95:n julkistaminen toi mukanaan myos ensimmaisen makroviruksen. Tasta lahtien
piti varoa myos tiedostoja entisen levykkeiden ja ohjelmatiedostojen lisaksi. Makrovirukset
levisivat nopeasti ja niita tuli jatkuvasti yha uusia ja erilaisia. Makrovirusten valmistamiseen
ei valttamatta tarvita edes kummoisia ohjelmointitaitoja, koska nykyaan internetissa on saa-
tavilla ohjeita naiden virusten luomiseen. Niiden ohjelmoimisen helppouden vuoksi niiden
maara kasvaa jatkuvasti. (Jarvinen 2002, 253-254; Ruohonen 2006, 350.)

Sahkopostien yleistyessa alkoi levita my0os sahkopostivirukset. Melissa-virus oli ensimmainen
sahkopostivirus, joka levisi kulovalkean tavoin hetkessa maailmanlaajuisesti. Se ehti levita
noin miljoonaan tietokoneeseen aiheuttaen 80 miljoonan dollarin kustannukset, kun sita puh-
distettiin pois koneista. Sahkopostivirukset leviavat nopeasti sen takia, etta ne lahettavat itse
itseaan postina osoitekirjassa oleviin osoitteisiin. Virus aktivoituu, kun sahkoposti aukaistaan.
Virusta ei tarvitse myoskaan tehda enaa niin pieneksi, koska se leviaa sahkopostin liitteissa,
eika piilossa niin kuin muut virukset. (Jarvinen 2002, 254-255; Ruohonen 2006, 350-351.)

taman mukana. Isanta voi olla levyke tai ohjelmatiedosto tai vaikkapa dokumentti. Toinen ero
virukseen on myos se, etta se leviaa itsenaisesti kirjoittamalla itsestaan kopion paikkaan, jos-
ta se paasee suoraan ajettavaksi. Se toimii siis itsenaisesti, eika toisen ohjelman sisalla, niin
kuin virus. Mato myos saattaa monistaa itseaan useaan kertaan saman jarjestelman sisalla.
Madot eivat valttamatta ole niin haitallisia kuin virukset, niiden haitta lahinna on se, etta ne
ylikuormittavat koneen kapasiteettia vieden tilaa ja suorittamalla kopioita itsestaan. Tama

aiheuttaa sen, etta koneet menevat helposti jumiin tai toimivat hitaasti. Yleensa madot pyr-
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kivat vain leviamaan, mutta ne voivat myos sisaltaa tuhoa aiheuttavaa koodia. (Jarvinen
2002, 255-256; Ruohonen 2006, 353-354.)

Erittain haitallinen ja vaikea havaita on haittaohjelma nimelta troijan hevonen eli troijalai-
nen. Se naamioituu hyodylliseksi ohjelmaksi, mutta sen taakse katkeytyykin esimerkiksi vakoi-
luohjelma. Troijalainen voi olla tutusta osoitteesta tulleesta sahkopostista, jossa on jouluter-
vehdys tai muu hauska viesti. Kun viesti avataan, troijalainen asentaa tietokoneelle takaoven
tai muun vakoiluohjelman kayttajan huomaamatta. Tallaiset troijalaiset ovat erittain vaaralli-
sia, kun niita kaytetaan esimerkiksi yrityksia vastaan. Kayttaja ei valttamatta osaa edes epail-
la joutuneensa troijalaisen hyokkayksen uhriksi, koska sahkoposti usein tulee oikeasta osoit-
teesta, sisaltaen oikeanlaisen tervehdyksen tai viestin. Troijan hevonen ei siis levia itsestaan,
vaan se pitaa klikata auki ja taman tekee aina kayttaja itse. (Jarvinen 2002, 256-257; Ruoho-
nen 2006, 354.)

Edella olevassa kuvassa on Beast - nimisen troijan hevosen kayttoliittyma.

i
4

€ Beast 2.07 || ]
Huost Fuart |ill
192.168.0.198 EREE Fgrs]
Password Build % -
CESTNMNN [Gogcecn| (Sovel (i)
Fort |
| Stop Listening [S1M] | | M anagers |—I Filez |
|W| | Hegsty |
| Screen |

|Lamer5tuff| [t |
| Fun Stuff ([ [ Apps |

| Server | | Processes |

—————— | |l Services |
L_Miss | | iotoad )
| Beast Stuff | | Passwords |

Dizconnected ["I server available]

Kuvio 4: Beast on Windows-pohjainen troijan hevonen, joka avaa tietoturva-aukkoja kohteen

koneelle
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Niin oudolta kuin se kuulostaakin, on olemassa myos hyvia viruksia. Niiden tarkoitus on ko-
neen vahingoittamisen sijaan aiheuttaa hyotya koneeseen, johon on tarttunut jo virus. Tallai-
sia hyvia viruksia ovat muun muassa Anti-virus-virukset, tiedostonpakkausvirukset ja huoltovi-
rukset. Anti-virus-virukset poistavat muita viruksia koneelta. Huoltovirukset toimivat koneessa
ikaan kuin huoltomiehina korjaten tietoturva-aukkoja ja poistaen valiaikaistiedostoja. (Ruo-
honen 2006, 352-353.)

Tiedostonpakkausvirusten hyoty on siina, etta ne pakkaavat tartuttamansa ohjelmatiedoston,
jolloin se kuluttaa vahemman tilaa koneen kovalevylla. Naiden hyvien virusten kaantopuolena
kuitenkin on, etta ne saattavat olla yhta haitallisia kuin huonot virukset. Ne voivat esimerkiksi
sisaltaa ohjelmointivirheita, jolloin ne eivat toimi oikein. Tama taas aiheuttaa sen, etta vi-
rukset leviavat tietojarjestelmiin, joihin niita ei ole tarkoitettu. Myos hyva virus kuluttaa tie-
tokoneen kapasiteettia. (Ruohonen 2006, 352-353.)

Haittaohjelmia ovat siis kaikki ne ohjelmat, jotka kayttajalta lupaa kysymatta asentuvat ko-
neelle salaa, aiheuttaen tuhoa. Nykyaan ongelmana eivat ole enaa vain viruksia levittavat
teinit jotka kokeilevat osaamistaan, vaan haittaohjelmia levittavat ennen kaikkea kansainvali-
set liigat ja jarjestaytynyt rikollisuus. Rikolliset ostavat itselleen hyodyllisia haittaohjelmia ja
tekevat niilla bisnesta. Vakoiluohjelmien kaytto on lisaantynyt ja huijausviesteja lahetellaan
yha enemman. Roskapostit ovat sahkopostikayttajien harmina, tukkien postilaatikot ja levit-
taen viruksia. Roskapostittajat saavat helposti kasiinsa toimivia sahkopostiosoitteita ja nain

ollen levittavat yha laajemmalle roskapostejaan. (Jarvinen 2006, 77-79.)

Nettikauppiaat keraavat kayttajiensa surffaustietoja, kayttaen niita hyvakseen, kun he miet-
tivat mihin kohdistaa mainontaansa. Haittaohjelmien paasy koneisiin pitaisi siis estaa, jotta
esimerkiksi netissa surffailu olisi turvallista. Kayttojarjestelmassa ei saisi olla tietoturva-
aukkoja, koska niiden kautta leviavat helposti madot ja muut haittaohjelmat. Kayttojarjes-
telman saannollinen paivitys, kayttajien oikeuksien rajoittaminen ja palomuurit suojaavat
nailta aukoilta. (Jarvinen 2006, 77-79.)
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Seuraavassa kuvassa on esimerkki huijausilmoituksesta, jossa ihmisia houkutellaan ilmaisella

kannettavalla tietokoneella.

hitg: /| media. fastclick.net - 1; Advertisement

BYSTEM STATUS: Your Urgent Attention is Reqguired

You hawe besn chosen to receve s FREE® lapbop PC. This exchasive offer = only avaisble online
Liamaie:d Einne oanly, FREE™ shiiping ard handiing!

T claim your FREE™ laskop P, click Met el

Kuvio 5: Hyvin tyypillinen huijausilmoitus, jossa kayttajaa pyydetaan osallistumaan ilmaisen

kannettavan tietokoneen arvontaan

Haittaohjelmien yleisimpia merkkeja ovat:

« netissa surffattaessa avautuu mainosikkunoita, jotka eivat liity itse sivun tuotteisiin tai
palveluihin

« kone "tahmaa” ja toimii selkeasti aiempaa hitaammin

« tyopoydalle ilmestyy tuntemattomiin verkkopalveluihin osoittavia kuvakkeita ja selaimes-
sa nakyy uusia tyokalupalkkeja

» selaimen aloitussivu vaihtuu toiseen palveluun eika sita pysty muuttamaan takaisin

e prosessorin kuormitusaste, joka nakyy Task Managerin naytossa, pysyy jatkuvasti lahella
100 prosenttia

« selain kaatuilee joko heti kaynnistaessa tai satunnaisesti selailun aikana

« verkkoliikenteen maara kasvaa oleellisesti, mika nakyy verkkopaatelaitteen merkkivalojen
tasaisena palamisena

« levylta loytyy erikoisesti nimettyja tiedostoja, joissa on usein valilyonteja ja numeroita;
on myos tyypillista etta nimet vaihtuvat koko ajan.

(Jarvinen 2006, 85.)

Tietokoneiden jatkuva kehitys, seka kayttajiensa osaamisen kasvaminen luovat yhtalon, jolla
saadaan jatkossa aikaan vaarallisempia ja enemman tuhoa aiheuttavia viruksia ja haittaoh-
jelmia. Datayhteyksien nopeudet kasvavat koko ajan, ja tama mahdollistaa uusien virusten

leviamisen yha nopeammin ja tehokkaammin. Uusissa viruksissa yhdistellaan yha enemman eri
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tekniikoita ja ne ovat myos monimutkaisempia ja kehittyneempia. Mita nopeampi datayhteys,
sita enemman tietoa saadaan siirrettya kerralla. Virusten oma koodi kasvaa samalla mitalla
jopa satoihin kilotavuihin. Virusten tunnistus tulee koko ajan vain vaikeutumaan, kun ne oppi-

vat paremmin piiloutumaan ja muuntelemaan omaa koodiaan. (Jarvinen 2002, 265.)

Virukset alkavat kayttaa yha enemman aanta ja kuvaa tietokoneissa. Ne voivat tulevaisuudes-
sa esimerkiksi kopioida kotikoneilta aanta ja levittaa sita internetin www-sivuille. Talloin per-
heen sisaiset keskustelut voisivat paatya koko maailman kuultaviksi. Tallainen aiheuttaisi mit-
tavia tuhoja esimerkiksi yrityksille, joiden salaisia tietoja vuotaisi yha enemman julkisuuteen.
Virukset osaavat myos kayttaa mobiilipalveluita hyodykseen ja voivat lahettaa netin kautta
tuhansia tekstiviesteja, tai tilata kannykoihin maksullisia palveluita, jotka kayttaja joutuu
maksamaan. Vaaraksi voisi muodostua esimerkkina tilanne, jossa virukset soittelisivat hata-
numeroihin ja tukkisivat linjat nailla turhilla puheluillaan. Haittaohjelmia tullaan varmasti
kayttamaan yha enemman jopa sodankaynnin valineena, silla virusten takana on koko ajan
yha isompia organisaatioita ja jopa valtioita. Kyse ei ole enaa mistaan pienen porukan osaa-
masta leikista, vaan pelottavasta tulevaisuudesta jota kukaan ei pysty ennustamaan. (Jarvi-
nen 2002, 265.)

3.2 Viruksien havainnointi

Etsintaohjelmat auttavat haittaohjelmien havainnoinnissa. Koska kayttaja ei voi aina luottaa
omaan harkintakykyynsa sataprosenttisesti, nama skannerit auttavat haittaohjelmien havain-
noinnissa kaymalla levyn tiedostoja lapi. Havaitessaan haittaohjelman, ne ilmoittavat siita ja
kayttaja voi yrittaa poistaa ohjelman koneelta. Usein skannerit ovat turhankin innokkaita ja
ilmoittavat kaikesta mahdollisesta joka saattaisi olla haittaohjelma. Tallaisia tilanteita syntyy
esimerkiksi silloin, jos joku tiedosto on pakattu useaan kertaan. Erityisesti etsintaohjelmat
keskittyvat vakoiluohjelmien etsintaan ja luulevat loytavansa niita jatkuvasti www-sivuilta.
(Jarvinen 2006, 85-87.)
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Seuraavassa kuvassa nakyy haittaohjelmien poistoon tarkoitetun Ad-Aware ohjelman kaytto-

liittyma.

i Ad-Aware

Ad-Aware® Free
INTERNET SECURITY

Scan  Ad-Watch  Extras

Web Update Scan System Ad-Watch Live!
Status: OK Status: OK Real-time Protection: On
News from Lavasoft
Get our monthly newsletter delivered directly to your inbox, Click here for sup]}or[
packed with waluable industry news, interesting facts and

figures, and up-to-date news and information from Lavasoft

@ Register
Read more

Kuvio 6: Lavasoftin kehittama haittaohjelmien etsintatyokalu Ad-Aware

Nettisivusto virusscan.jotti.org on hyodyllinen kayttajalleen, silla sinne voi syottaa epailytta-
vilta vaikuttavia ohjelmatietoja, joita kayttaja on loytanyt levyltaan. Sivusto kayttaa useita

skannereita, jotka tutkivat naita tiedostoja. (Jarvinen 2006, 85-87.)

Kun virus tai muu haittaohjelma on havaittu, on tietokone heti syyta irrottaa verkosta. Sen
jalkeen tietokoneen uudelleenkaynnistyksen voi suorittaa esimerkiksi kaynnistys cd:lla, johon
virus ei ole viela tarttunut. Viruksen poistamiseen voi kokeilla uusimman paivityksen saanutta
virustorjuntaohjelmaa. Jos viruksen poisto onnistuu talla virustutkalla, voidaan kone kaynnis-
taa uudelleen ja suorittaa uusi virustentarkastus silta varalta, etta virus varmasti on poistet-
tu. (Ruohonen 2002, 228.)

Virus saattaa kuitenkin pompata koneelle heti kun se kaynnistetaan uudelleen ja tama onkin
merkki siita, etta virus on ehtinyt kopioida itseaan jonnekin, mista virustutkat eivat sita ole
loytaneet. Tallaisia paikkoja voivat olla esimerkiksi tietokoneen keskusmuisti tai kovalevyn

kaynnistyssektori. Tietokoneen keskusmuistin tyhjennys voi auttaa poistamaan viruksen. Jos
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virus on paassyt tietokoneen paristovarmennettuun keskusmuistiin, tulee emolevylla oleva
paristo poistaa hetkeksi ja laittaa se sitten takaisin paikoilleen. Jos paristovarmennettu muisti
tyhjennetaan, merkitsee se sita, etta tietokoneen BlOS-asetukset palautuvat oletusasetuksik-
si. Jotta tiedetaan koneessa kaytetyt BIOS-asetukset, kannattaa ne merkita itselleen muistiin
ennen kuin paristo irrotetaan. Nain asetukset saadaan heti pariston palauttamisen jalkeen

laitettua takaisin niin kuin ne olivatkin. (Ruohonen 2002, 228.)

Kovalevyn kaynnistyssektorille ennattanyt virus poistetaan siten, etta kaynnistyssektori ylikir-
joitetaan alkuperaisella kaynnistyssektorilla. Talloin tietokone kaynnistetaan oikean kaytto-
jarjestelman levykkeella ja annetaan komento fdisk/mbr. Tama voi olla riskialtis toimenpide
silloin, kun siihen todella on tarttunut kaynnistyslohkovirus. Jos virustorjuntaohjelma ei pysty
virusta poistamaan, voi tama olla ainoa keino saada virus poistetuksi. Ennen taman komennon
suorittamista kannattaa ottaa kaikista tiedostoista varmuuskopiot, silla tiedot saattavat pa-

himmassa tapauksessa kadota kokonaan. (Ruohonen 2002, 228-229.)

Kun kaikki voitava viruksen poistamiseksi on kokeiltu (virustorjuntaohjelma, tietokoneen kes-
kusmuistin ja paristovarmennetun muistin tyhjennys, kovalevyn kaynnistyssektori uusittu),
eika virus siltikaan katoa koneelta, kannattaa viela varmistaa, ettei virus tartu koneelle joka
kerta uudestaan esimerkiksi toiselta tietokoneelta, virustorjuntaohjelmasta tai kaynnistysle-
vykkeelta. (Ruohonen 2002, 228-229.)

Varmuuskopioiden ollessa varmassa tallessa, voidaan koko kovalevy tyhjentaa ja nain ollen
palauttaa tietokone samaan tilaan kuin se oli varmuuskopioita otettaessa. Jos verkossa on
useampia koneita, on ne syyta kayda myos lapi viruksen hyokkayksen varalta ja suorittaa tar-
vittavat toimenpiteet. (Ruohonen 2002, 228-229.)

3.3 Viruksien torjunta

Kayttojarjestelmassa ei saisi olla tietoturva-aukkoja, koska niiden kautta leviavat helposti
madot ja muut haittaohjelmat. Kayttojarjestelman saannollinen paivitys, kayttajien oikeuksi-
en rajoittaminen ja palomuurit suojaavat nailta aukoilta. Jos taas selaimessa on turva-
aukkoja, ovat ne mutkikkaampia, koska palomuuri on voimaton niita vastaan. Selaimen saan-
nollinen paivitys on perusasia, joka pitaisi aina muistaa. Kayttajille pitaisi myos olla itsestaan
selvaa, ettei epamaaraisia www-sivuja tule selata ja turhaan klikkailla. Joskus se ei riita, kos-
ka myos “hyvamaineisilta” nettisivuilta leviaa haittaohjelmia. Joku on voinut murtautua ky-
seiselle sivulle ja istuttanut haittaohjelman sinne, tai haittaohjelma saattaa levita sinne si-

vuilla kaytettyjen mainosten valityksella. (Jarvinen 2006, 79-83.)
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Koska yksikin klikkaus jollekin sivulle voi olla kohtalokas ja tuhota koko koneen, on terveen
jarjen ja harkintakyvyn kaytto erittain suotavaa selailtaessa internetsivuja. Koneen puhdista-
minen voi olla jopa mahdotonta, koska vaikka haittaohjelman saisikin poistettua, se ilmestyy
takaisin uudella nimella. Jos haittaohjelmia on paljon paallekkain, kone ei enaa voi toimia
kunnolla. Joskus ainoa keino on formatoida koko kovalevy ja asentaa kaikki uudelleen. Tata
tietenkin pyritaan valttamaan kaikilla mahdollisilla haittaohjelmien torjuntaan pystyvilla kei-
noilla. (Jarvinen 2006, 79-83.)

Vuonna 2005 kuusi kymmenesta yleisimmasta viruksesta oli sahkopostin valityksella leviavia
viruksia. Kaikki nama kymmenen virusta olivat levinneet Windows-kayttojarjestelmien kautta.
(Laaksonen, Nevasalo & Tomula 2006, 202-205.)

Suomessa yritysten virustorjunta on verraten muuhun maailmaan melko hyvalla mallilla. On-
gelmia voi aiheutua silloin, kun organisaation tietokoneita kaytetaan kotona ja etayhteyksilla.
Talloin torjuntana voidaan kayttaa esimerkiksi sellaista menetelmaa, etta etayhteyksia kayte-
taan vain yrityksen omalta kannettavalta tietokoneelta. Nain voidaan olla varmoja, etta virus-
torjunta on ajan tasalla. Tyontekija ei saisi ottaa yhteytta yrityksen verkkoihin omilla henki-
lokohtaisilla tietojenkasittelylaitteillaan. Vaikka tyoasemat olisikin virustorjuttu, se ei riita.
Torjunta pitaa jarjestaa myos palvelinymparistoon, mobiililaitteille ja internetymparistoon.
Joskus virustorjunta ulkoistetaan, ja se edellyttaa sita, etta palveluntarjoaja tarjoaa riitta-
vasti raportointia ja tiedotusta jo torjutuista viruksista ja mahdollisista uusista uhista. (Laak-
sonen, Nevasalo & Tomula 2006, 202-205.)

Palomuuri suojaa viruksilta. Se tarkastaa kaiken saapuvan dataliikenteen, ennen kuin se saa-
puu yrityksen lahiverkkoon. Se ei tarkista ainoastaan www-sivustoja, vaan kaikki muutkin oh-
jelmat ja data joutuvat sen syyniin. Usein esimerkiksi sahkopostien liitetiedostot on pakattu,
jotta siirto olisi nopeampaa. Talloin palomuurin tyo vaikeutuu ja verkkoliikenne samalla hi-

dastuu.

Tarkeinta olisi muistaa valttaa turhia tiedostoliitteita. Nappara tapa on kirjoittaa teksti leike-
poydalle ja kopioida se siita sahkopostiin ja lahettaa. Talloin tosin logot ja grafiikat poistuvat,
mutta jos tarkoitus on lahettaa vain tekstia, silla ei ole merkitysta. Tekstin lahettaminen pel-
kastaan ilman dokumenttia poistaa tyotiedostojen mukana leviavat virukset. Viesteja, jotka
tulevat chat-kanavilta, pikaviestiohjelmista tai news- keskusteluryhmista ei tulisi koskaan
avata. (Jarvinen 2002, 275-280.)

Koska virukset aktivoituvat vasta tiedostoa avattaessa, olisi hyva kayttaa hyodykseen liitetie-
dostojen esikatselumahdollisuutta, joka on useimmissa sahkopostiohjelmissa valmiina. Klik-

kaamalla hiiren kakkospainikkeella kuvakkeen kohdalla, quick view -vaihtoehto nayttaa pie-
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nessa ikkunassa millaista tietoa tiedosto sisaltaa. Sisallosta saa kasityksen ja jos se osoittau-

tuukin virukseksi, se ei aktivoidu koska tiedostoa ei ole viela avattu. (Jarvinen 2002, 275-280.)

WordPad on yksinkertainen ohjelma, jolla voi avata Word-liitteita. Koska se ei sisalla makro-
kielta, virukset eivat voi aktivoitua, jos liitteet avataan sen kautta. Tama on siis suositeltavan
yksinkertainen keino lukea turvallisesti saatuja Word-tiedostoja. Sovelluksessa voi olla kaytet-
tavissa toiminto, joka estaa automaattisesti kaynnistyvien makrojen toiminnan. Aina kannat-
taisi tarkistaa, loytyyko se omalta koneelta ja asettaa se toimintaan. (Jarvinen 2002, 275-
280.)

Opettelemalla tunnistamaan epailyttavat viestit ja rajoittamalla jakelulistojen kayttoa, voi-
daan torjua monia viruksia. Usein myos kaytamme turhaan lahiverkkoyhteyksia, joissa eraat
virukset leviavat. Kannattaa siis sulkea kaikki NET USE -yhteydet, joita ei tarvita ja valttaa

turhaan jakamasta oman levyn tiedostoja. (Jarvinen 2002, 275-280.)

Virustutkat, eli virustentorjuntaohjelmat ovat ohjelmia, joilla pyritaan loytamaan ja tuhoa-

maan kaikki koneella olevat virukset. Tutka voi etsia viruksia esimerkiksi tutkimalla jokaisen
tiedoston tietokoneelta, tai se voi skannata tietokoneen keskusmuistia lapi. Useimmat virus-
tentorjuntaohjelmat tekevat naita molempia asioita samaan aikaan. Ohjelmat osaavat etsia

tunnettuja viruksia, etsia viruksen toimintaa muistuttavia piirteita, tai ne voivat seurata oh-
jelmien toimintaa ja pysayttaa sen toiminnan, jos ne epailevat kyseessa olevan virus. Naissa
ohjelmissa on taas tama sama ongelma siita, etta kun ne etsivat viitteita virustyyppisista oh-

jelmista, ne antavat usein vaaria halytyksia. (Ruohonen 2002, 226-227.)

Virustentorjuntaohjelmien paivityksesta tulisi huolehtia aarimaisen tarkasti, jopa paivittain.
Ongelmaksi muodostuu se, etta paivitykset vaistamatta laahaavat hieman virusten jaljessa,
koska virusten kehittajilla on aina ”varaslahto”. Uusista viruksista saadaan tietoa aikaisintaan
vasta sen jalkeen, kun ensimmainen kone on saastunut. Jos virustorjuntaohjelman paivitys
aiheuttaa kayttokatkoja tietokoneelle, on syyta arvioida tarkkaan, kuinka usein paivitys on
oleellista organisaation koneille. Usein paivitystoiminto on automaattinen, kun taas joskus
paivitykset tulee kayttajan hakea itse. Suurissa verkoissa, kuten esimerkiksi Laurean verkossa,

olisi varmasti viisainta olla automaattinen paivitysjarjestelma. (Ruohonen 2002, 226-227.)
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Kuvassa Suomalaisen F-Securen kehittama virustorjuntaohjelman paanakyma.
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Kuvio 7: F-Secure on suomalaisten kehittama ohjelma virustorjuntaan

Seuraavassa on lista asioista, jotka virustorjunnan onnistumisen kannalta on syyta ottaa huo-

mioon:

e tyOasemien virustorjunta

« eta- ja mobiililaitteiden virustorjunta, mukaan lukien kotikoneet

e palvelimien virustorjunta

« tuotannollisten jarjestelmien virustorjunta

« sahkopostin, selaimen ja internet-liikkeen virustorjunta

« kaikkien virustorjuntakomponenttien automaattinen ja riittavan tihea paivitys

« siirrettavien medioiden kuten usb-muistien, ipod-soittimien, cd-levyjen kasittely ja suo-
jaus

« tietoturvavaatimukset (virustorjuntavaatimukset) laite- ja jarjestelmatoimittajille

« sopimukset ja raportointikaytannot seka seuranta

e toiminta virustapauksissa.

( Laaksonen, Nevasalo & Tomula 2006, 205.)
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Kaksitoista tarkeaa muistisaantoa virusten ja muiden haittaohjelmien torjuntaan:

+ valta tiedostoliitteita

« kayta liitetiedostojen esikatselua

» avaa dokumentit WordPadilla

e esta makrojen aktivoituminen

e tunnista epailyttavat viestit

+ ala avaa viestia heti

e paivita ohjelmat uusimpiin versioihin

* harkitse ohjelman vaihtoa

* rajoita jakelulistojen kayttoa

e sulje tarpeettomat lahiverkkoyhteydet
+ poista Windows Scripting Host kaytosta
e kayta torjuntaohjelmaa ja paivita sita saannollisesti.
(Jarvinen 2002, 273.)

4 LAUREAN VIESTINTAVALINEIDEN TIETOTURVA

4.1 Sahkopostin tietoturva

Olemme saaneet viime vuosikymmenina elaa dataliikenteen kehityksen ja mullistuksen aikaa.
Sahkoposti on yksi niista useista keksinnoista, jotka ovat muuttaneet asioita helpompaan
suuntaan. Sahkopostilla kayttaja lahettaa postia minne tahansa maailmassa vain muutamassa
sekunnissa ja taysin ilmaiseksi. Mika voisikaan olla helpompi tapa hoitaa asioita nykypaivana?
Melkein jokaisella ihmisella on oma henkilokohtainen sahkopostiosoite, tai jopa useita. Lisaksi
on olemassa tyopaikkojen ja koulujen sahkopostiosoitteita. Ihminen on siis kaytannossa katso-
en aina tavoitettavissa jonkun osoitteen kautta. Ihmiset lahettavat yksityisia sahkoposteja

luottaen siihen, etta kukaan ulkopuolinen ei paase niihin kasiksi. (Jarvinen 2002, 215.)

Sahkopostijarjestelma koostuu kolmesta osasta. Naita ovat itse verkko, postitoimisto ja kayt-
tajan postiohjelma. Postitoimisto toimii palvelimena joka ottaa posteja vastaan, jakaen ne
viestin lahettajalleen ja lahettadja saa virheilmoituksen ”"tuntematon kayttaja”. Itse postilaa-
tikko sijaitsee kayttajan omalla palvelimella. Taalta kayttaja pystyy lukemaan postinsa. Yri-
tyksen postipalvelin voi sijaita esimerkiksi organisaation omassa verkossa, mutta usein nama
palvelimet ovat ulkoistettuja internet-operaattoreille. Yksityisen kayttajan sahkopostit tule-
vat aina operaattorin kautta, josta ne haetaan luettavaksi omalle koneelle. (Jarvinen 2002,
216-247.)
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Vastaanottaja loytyy sen osoitteessa olevan Windows-toimialue-nimen kautta ja lahettavan ja
vastaanottavan postitoimiston valilla on ainoastaan reitittimia, jotka ohjaavat kaikkea ip-
paketeista koostuvaa internet-liikkennetta. Reitittimien tehtava ei ole suodattaa millaista tie-
toa eteenpain valitetaan, ne vain kuljettavat kaiken mahdolliset mahdollisimman nopeasti
eteenpain. Valitettava ip-paketti ei myoskaan tallennu reitittimelle. Siirtoyhteyden ollessa
nain mahdollisimman suora, parantaa se tietoturvaa, koska postia on vaikea napata sen liik-

kuessa nopeasti reitittimen valityksella vastaanottajalleen. (Jarvinen 2002, 216-217.)

On hyva muistaa, etta sahkopostin kayttoon liittyy nykyaan erittain paljon tietoturvariskeja.
Emme voi esimerkiksi ikina olla varmoja siita, etta viesti jonka lahetamme jollekin, tulee to-
della luetuksi. Tarkeat viestit voivat jaada lukematta jo pelkastaan sen takia, etta ne saatta-
vat hukkua postien sekaan, jos kayttajalle saapuu jatkuvasti uutta postia. Luotamme nykyaan
liilkaa sahkopostin toimivuuteen ja siihen, etta kun sahkoposti on lahetetty eteenpain, tarkea-
kin asia on saatu nain hoidetuksi. Nain ei silti valttamatta ole, vaikka voimme olla siina luu-
lossa, etta vastaanottaja on saanut viestimme. Vastaanottajaa kannattaa aina pyytaa kuit-
taamaan tarkeat viestit, jolloin tiedamme niiden todella menneen perille. Useat postiohjel-
mat tarjoavat esimerkiksi automaattisia kuittausmekanismeja, joka lahettaa viestin lahetta-
jalleen kun viesti on luettu. Jos ihminen on poissa esimerkiksi tyopaikaltaan pidemman aikaa,
han usein laittaa itselleen poissaoloviestin. Tama viesti valittyy heti kaikille hanta tavoitta-
neille ilmoittaen, ettei han ole tavoitettavissa tiettyna aikana. Nain lahettaja tietaa, ettei
vastaanottaja ole ainakaan viela lukenut hanen lahettamaansa sahkopostia. (Jarvinen 2002,
218-219.)

Useissa sahkoposteissa on automaattinen roskapostifiltteri. Se suodattaa tulevaa postiliiken-
netta laittaen roskakoriin suoraan sellaiset viestit, joiden se tulkitsee olevan mainospostia tai
muuta turhaa postia. Se havaitsee roskapostin erilaisten avainsanojen tai muiden tunnus-
merkkien avulla. Ongelmia syntyy, jos seula on liian tiukka ja tarkeaa postia paatyy vahingos-
sa roskakoriin kayttajan huomaamatta. Kannattaa siis silloin talloin kayda katsomassa, mita

postia filtteri onkaan sinne roskalaatikkoon suodattanut. (Jarvinen 2002, 218-219.)
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Oheisessa kuvassa nakyy Mozilla Thunderbird - ohjelman sahkopostifiltteri.

o

Filters faor: Igl,ﬂmmas.mattssun Esuomidesign. fil@suomidesign. fi j Filter Log

Enabled filters are run automatically in the order shown below,

Filter Name | Enabled | Hew.. |
pam. fi

i Delete all messages from spami@s

Mowve lp

Mowve Down

Run selected filter(s) on: IInbnx j Run Maow |

&

Kuvio 8: Sahkopostin manuaalinen suodatus Mozilla Thunderbird -ohjelmassa

Sahkopostiviestit voivat myos paatya vaariin kasiin esimerkiksi kayttajan huolimattomuuden
seurauksena. Kiireessa lahetetyt viestit voidaan vahingossa lahettaa vaaralle henkilolle ja ar-
kaluontoistakin asiaa voi paatya vaariin kasiin. Jos viesti on jo lahetetty, sita ei voida kutsua
takaisin. Ainoa tapa ehkaista tata, on lukea viesti ja sen vastaanottaja huolella ennen sen
lahettamista. On myos oltava huolellinen osoitteita kirjoittaessa, silla sahkoposti ei tieda mi-
hin osoitteeseen sen pitaisi menna. Lahettajalla voi menna esimerkiksi .com- ja .fi-paatteet

sekaisin, jolloin posti menee vaaralle henkilolle. (Jarvinen 2002, 219-221.)

Koska lahettaja-kentan oikeellisuutta ei missaan vaiheessa tarkisteta, emme voi varmalla tie-
taa lahettajan oikeaa henkilollisyytta. Varsinkin roskapostien lahettajat kayttavat jatkuvasti
toisten henkiloiden nimia lahetellessaan postejaan. Jos vastaajanottajaa haluaa lahettaa vas-
tauksen saamaansa huijauspostiin, se menee perille sille henkilolle, jolta vastaanottaja luuli
alun perin viestin tulleen. Alkuperaisen viestin lahettaja ei siis pysty kaappaamaan vastaus-
viestia itselleen. Jos epailee lahettajan aitoutta, on syyta kysya asiaa ihan suoraan henkilolta
itseltaan. Sahkopostiosoitteita pystyy rekisteroimaan omaan kayttoonsa mielin maarin ja milla
nimilla tahansa. Siksi on helppoa teeskennella olevansa joku aivan toinen henkilo ja lahetella

viesteja taman nimissa. (Jarvinen 2002, 224-227.)
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Sahkopostia itseaan voidaan pitaa suhteellisen luotettavana valineena. Tieto kulkee valon no-
peudella internetin runkoverkossa, jolloin siihen on lahes mahdotonta tarttua. Poikkeuksen
muodostavat runkoverkkoa yllapitavat operaattorit ja heidan kanssaan yhteistyota tekevat
tiedustelupalvelimet. Jos tiedustelupalvelua ei oteta huomioon, sahkopostin sisalta voi paljas-
tua ulkopuolisille ainoastaan lahettajan tai vastaanottajan paassa. Onkin tarkeaa maaritella,
kuka paasee lukemaan mitakin sahkoposteja, jos sama osoite on kaytossa usealla taholla.
Myos tietenkin lahettajan nappailyvirhe voi vahingossa lahettaa viestin vaariin kasiin. Tekniset
ongelmat voivat myos vaarantaa sahkopostin luotettavuuden. Postijarjestelmiin voi tulla oh-
jelmavirheita, jolloin postit menevat vaariin osoitteisiin. On myos syyta muistaa, etta sahko-
posti ei katoa laatikosta vain klikkaamalla ”poista”. Roskakori pitaa usein tyhjentaa viela
erikseen ohjelmasta ja asetuksista riippuen. Yleensa roskakorinkaan tyhjentaminen ei poista

viesteja tietokoneen kovalevylta. (Jarvinen 2002, 228-230.)

Sahkopostin turvaohjeita:

« lahettajan nimitietoon ei voi luottaa. Tarkista lahettajanimen aloitus, jos on vahaistakaan
syyta epailla sita

e viesti on varmuudella mennyt perille vasta kun vastaanottaja kuittaa sen

» laheta tarkeat viestit salattuina

» seisotko sanojesi takana? Kerran lahetetty posti voi kummitella viela vuosienkin paasta,
harkitse siis mita lahetat

« ohjaa yksityiset viestit johonkin webmail- palveluun, niin ne pysyvat erillaan tyopaikan
posteista eivatka paljastu vahingossa

« salaamaton sahkoposti on turvatonta viestintaa. Mutta niin ovat faksit, kirjeet ja teksti-
viestitkin.

(Jarvinen 2002, 217.)

Sahkopostin kayton yleistyessa jatkuvasti, kasvaa samaa tahtia niin virusten kuin roskapos-
tienkin maara. Organisaatioissa olisi hyva, etta roskapostin suodatus olisi saanut tyontekijoi-
den suostumuksen jopa tyosopimuksessa, jolloin saannot sahkopostiin liittyvista turvallisuus-
asioista olisi kaikille samat ja muutenkin selkeat. Roskapostien levitessa niista koituvat kus-
tannukset maksaa aina viestin vastaanottaja, jolloin maksut esimerkiksi yrityksille voivat olla
mittaviakin. Suuremmissa organisaatioissa roskapostin kappalemaara nousee todella suureksi,
jos postia tulee paljon. Ja varsinkin talloin roskapostin suodattamiseen joudutaan kayttamaan
mittavia resursseja. Rahan lisaksi se vaatii ennen kaikkea aikaa, vaivannakoa, ohjelmistoja ja
laitteita. (Laaksonen, Nevasalo & Tomula 2006, 206-209.)

Koska on vaarana, etta roskapostinsuodatusohjelmat poistavat tarkeita viesteja, kannattaa

jarjestaa viestit niin, ettei ohjelma heti valittomasti poista niita. Paras tapa on laittaa viestit
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vaikka erilliseen kansioon kuin saapuneet viestit. Nain voidaan kayda tarkistamassa, ettei tar-
keita viesteja ole joutunut suodatusohjelman poistamaksi. (Laaksonen, Nevasalo & Tomula
2006, 209.)

Helpoin tapa torjua roskapostit, on estaa osoitteen paatyminen roskapostilistalle. Jos osoite
on sinne kerran joutunut, sita ei saa sielta enaa poistettua. Roskapostiviesteihin ei saisi ikina
vastata vaikka niissa kysyttaisiin mita tahansa. Jos ne lupaavat poistaa osoitteen listalta ja
kayttaja vastaa viestiin, roskapostin lahettaja saa tiedon, etta osoite on toiminnassa ja lahet-
taa siihen yha enemman roskapostia. Joskus roskaviesteissa voi olla jopa puhelinnumeroita,
joihin soittamalla muka paasee eroon roskaposteista. Jos kayttaja soittaa tallaiseen nume-
roon, voi luvassa olla mielettoman iso puhelinlasku. (Laaksonen, Nevasalo & Tomula 2006,
209.)

Yritysten olisi hyva muistaa, ettei sahkopostiosoitteita kannattaisi suoraan ilmoittaa sen

www-sivustoilla. Osoitteet kannattaa aina ilmoittaa muodossa etunimi.sukunimi@yritys.fi,

etunimi.sukunimi [a] esimerkki.fi, tai laittaa se kuvatiedostona www-sivulle, koska sahkopos-
tiosoitteiden etsintaohjelmat eivat osaa lukea kuvamuodossa olevaa tekstia. Yritysten sahko-
postiosoitetta tulisi kayttaa vain yritystoiminnassa, ei kayttajan henkilokohtaisten asioiden
hoidossa. Organisaation sahkopostin kayttajia tulisi ohjeistaa ja kouluttaa riittavasti, jotta he
saisivat tietoa turvallisesta sahkopostin kaytosta. (Laaksonen, Nevasalo & Tomula 2006, 209-
210.)

Koska roskapostia ei voi varotoimista huolimatta kokonaan estaa tulemasta sahkopostilaatik-
koon, sita pitaisi pystya torjumaan mahdollisimman tehokkaasti. Useat sovellukset sisaltavat
kattavia listoja roskapostin lahettajien osoitteista, jolloin nama tietamalla voidaan estaa pos-
tin tulo kyseisista osoitteista. Roskapostien lahettajat kuitenkin muuntelevat osoitteitaan,
jolloin kattavan listan yllapitaminen muuttuu mahdottomaksi. Roskapostinsuodatusohjelmat
toimivat siten, etta ne antavat pisteita roskapostiin viittaavista elementeista ja kun tietty
pistemaara ylittyy, se maarittelee tulleen postin roskapostiksi. Ne arvioivat otsikkoa, lahetta-
jaa ja viestin sisaltoa. Varsinkin yrityksille suositellaan kayttoonotettaviksi roskapostin suoda-
tukseen tarkoitettuja sovelluksia. Suomen yritysmaailmassa suosituimpia sovelluksia ovat Bor-
derWare, ChipherTrust, SpamKiller, IronPortSystems ja Symantec. Nama kaikki ovat erittain

tehokkaita roskapostin torjumisessa. (Laaksonen, Nevasalo & Tomula 2006, 210-211)

Kayttajat eivat voi luottaa taysin suodatusohjelmiin, jolloin heidan on itse myos oltava aktii-

visia torjumaan ei-toivottua postia. Sahkopostiohjelmissa kannattaa:

« kayttaa toimittajan tarjoamaa suodinta ja saataa sen taso riittavan korkealle
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« kayttaa suodattimen automaattista tai manuaalista paivitysta ohjelmistotoimittajan si-
vuilta tai yrityksen omalta paivityspalvelimelta

« kayttaa sallittujen osoitteiden tai Windows-toimialueiden listaa tarpeellisten viestien
poistamisen riskin minimoimiseksi

« kayttaa ei-sallittujen lahettajien listaa tunnettujen roskapostinlahettajien torjumiseksi

« kayttaa sallittujen osoitteiden listan automaattista paivitysta niiden osoitteiden osalta,
joille kayttaja lahettaa viestin

« mahdollisesti estaa muista kuin tietyista maatunnuksista (esim.fi ja .com) tulevien viesti-
en vastaanottaminen

« estaa tarpeetonta koodausta ja merkistoa sisaltavien viestien vastaanotto.

(Laaksonen, Nevasalo & Tomula 2006, 213.)

4.2 Sosiaalisen median tietoturva

Tietoverkkoja ja tietotekniikkaa yleisesti hyodyntava sosiaalinen media on viestinnan muoto,
johon liittyy tiedostojen, kuvien, videoiden ja muun digitaalisen sisallon jakaminen. Laurea
nakee sosiaalisessa mediassa hyotya esimerkiksi verkostoitumisessa, osaamisen kehittamisessa
ja markkinoinnissa. Sosiaaliset mediat sisaltavat paljon erilaisia tyokaluja, joita kayttajat voi-
vat yleisesti hyodyntaa niin ammatillisessa, kuin yleishyodyllisessa mielessa. Suurin osa sosiaa-
listen medioiden tyokaluista on ilmaisia ja kaikkien saatavilla, mutta rajattujakin sovelluksia

loytyy. Tallaiset ovat yleensa tietylle kayttajaryhmalle rajattuja. (Sosiaalinen media.)

Sosiaalisen median tulevaisuutta ei voi kukaan ennustaa, mutta yritykset ja organisaatiot ovat
jo loytaneet uusia jakelumalleja ja ansaintalogiikoita sielta. Sosiaalisen median kayttaminen

edellyttaa, etta kayttajalla on hallussaan myos tietoturvapuoli. Edella lista hyvista vinkeista:

* huolehdi, etta sinulla on voimassaoleva haittaohjelmien suojaus tietokoneessa ja kanny-
kassa

« valitse yksilollinen ja monimutkainen salasana, joka ei ole ulkopuolisten arvattavissa
valineissa

e ala hyvaksy verkostoon tuntemattomia henkiloita

- ala avaa epailyttavia linkkeja tai viesteja

* huolehdi omasta ja muiden yksityisyyden suojasta.

(Sosiaalinen media.)

Laurean tietoverkon ja - jarjestelmien kayttosaantoja tulee noudattaa, varsinkin Laurean ver-
kossa, tai kun kaytossasi on Laurean omia tyokaluja. Tietoturvasyista voi myos olla mahdollis-

ta, etta jotkin sosiaalisen median sivustot estetaan it-palveluiden toimesta. Ennen sosiaali-
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seen mediaan rekisteroitymista, tulee kayttajan ottaa selvaa kayttoehdoista. Joissain sosiaali-
sen median palveluissa voi esimerkiksi oman kuvan tekijanoikeuden menettaa sivustolle. Myos
muiden ihmisten tekemien kuvien ja tekstien liittaminen sivustolle vaatii yleensa tekijan ja

lahteen mainintaa. (Sosiaalinen media.)

5 SUOJAUTUMISKAYTANNOT

51 Paivitykset

Kaiken tietoturvan peruskivi on kayttojarjestelmien saannonmukainen paivitys. Se, etta paivi-
tykset hoidetaan saannollisesti, on kaiken muun turvallisen toiminnan edellytys. Paivittami-
nen pidentaa tuotteen kayttoikaa, ollen nain haitallinen palvelun valmistajalle. Usein valmis-
tajilla on tapana jossain vaiheessa lopettaa kokonaan uusien paivitysten tarjoaminen tiettyyn
ohjelmaan, jolloin asiakas joutuu ostamaan kokonaan uuden tuotteen. Joskus paivittaminen
voi muodostua kuluttajalle jopa ongelmaksi, koska kaikkia laitteita ei voi paivittaa itse ja lai-

te saatetaan joutua viemaan huoltoon. (Jarvinen 2006, 15.)

Koko tietojarjestelman kriittisin osa on kayttojarjestelma. Koska kayttojarjestelma sisaltaa
kymmenia miljoonia riveja koodia, on mahdotonta, etta se olisi ikina kerralla kunnolla toimiva
ilman yhtakaan turva-aukkoa tai ohjelmointivirhetta. Taman vuoksi paivityksista on tullut tie-
totekniikan arkipaivaa jo aivan kaikille "tavallisillekin” tietokoneen kayttajille. Ennen Mic-
rosoftin tuloa paivityksista vastasi vain alan ammattilaiset, nykyaan jokainen voi paivittaa

oman Windowsinsa miten haluaa. (Jarvinen 2006, 16.)

On hyva ymmartaa ero paivittamisen ja versioiden vaihtamisen valilla. Tuotteen paivitys ei
siis tarkoita, etta koko versio vaihdetaan uuteen, vaan painvastoin. Jos vaihdetaan kokonaan
uuteen versioon, se johtaa usein siihen, etta koko paivitysrumba kyseisen ohjelman ymparilla
alkaa kokonaan alusta. Taman vuoksi versiopaivityksia on syyta valttaa ja asentaa mieluum-
min ilmaisia, version sisaisia paivityksia. Kun tuotteen versio vaihdetaan uuteen, se myos

luonnollisesti maksaa asiakkaalle. (Jarvinen 2002, 75.)

Koska lahes jokainen tietokonetta kayttava ihminen kayttaa nykyaan sahkopostia ja internetia
muutenkin, on ennen kaikkea huolehdittava niiden paivityksista. Jatkuvaa paivitysta vaatii
myos esimerkiksi sivulle upotettuja animaatiota toistava Flash Player-ohjelma. (Jarvinen
2006, 16.)

Windowsin paivitys on oleellinen monelle kayttajalle. Paivitystoiminnot ovat luonnollisesti
muuttuneet eri Windows-versioissa. Ensimmaiset itse tehtavat paivitysominaisuudet tulivat

Windows 98- version myota. Sita ennen paivitys hoitui vain ostamalla uuden version. Alussa
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kayttajan piti itse olla hyvin aktiivinen paivitysten suhteen, silla ne eivat olleet automaatti-
sia. Windowsilla huomattiin, etta ihmiset olivat laiskoja paivittamaan ohjelmiaan oma-
aloitteisesti, joten markkinoille tuli ohjelma joka tarkisti ajankohtaiset paivitykset automaat-
tisesti ja tarjosi niita asiakkaille. Nain ihmisten oli helpompi huomata uudet paivitykset ja
asentaa ne omalle koneelleen. Tasta eteenpain paivitykset ovat kehittyneet hurjaa vauhtia.
Jo Windows 2000-versio tarkisti kaikki paivitykset automaattisesti ja jopa latasi ne automaat-
tisesti kiintolevylle odottamaan kayttajan itse tekemaa asennusta. Paivityksista, joita ei ollut
asennettu, ei tietenkaan ollut mitaan hyotya kayttajalle. Tassakin siis tarvittiin kayttajan

omaa aktiivisuutta. (Jarvinen 2006, 18-20.)

Windows XP:n myota paivitys tuli pakolliseksi ja kayttajasta riippumattomaksi, koska oli huo-
mattu, etta kayttajan aktiivisuuteen nojaavat paivitykset eivat yksinkertaisesti toimi. Paivi-
tysohjelma ohjelmoitiin hakemaan itse uudet paivitykset ja asentamaan ne automaattisesti
koneeseen. Ohjelma jopa tarvittaessa kaynnistaa tietokoneen uudestaan, jotta paivitykset
saadaan toimimaan. Windows lahettaa aktiivisesti viesteja kayttajilleen, jolloin paivitysasen-

nukset eivat voi jaada huomioimatta. (Jarvinen 2006, 20.)

Vaikka paivitykset ovat nykyaan niin helpoksi tehtyja ja automaattisia kuin mahdollista, niihin
liittyy silti ongelmallisuuksia. Koska paivitykset ovat kooltaan suuria, jopa kymmenia megata-
vuja, ne tarvitsevat toimiakseen nopeita yhteyksia. Useimmat ohjelmat vaativat koneen uu-
delleenkaynnistyksen, joka saattaa muodostua ongelmalliseksi. Esimerkiksi kaytettaessa sa-
manaikaisesti joitain laskelmointi- tai tilastointiohjelmia, jotka voivat katketa kesken kaiken

kun kone kaynnistyy uudestaan. (Jarvinen 2006, 20.)

5.2 Palomuurit

Organisaatioiden internet-suojaukset pohjautuivat alun perin kokonaan palomuurien toimin-
taan. Palomuurien ollessa edelleen tarkeassa asemassa, on niiden osa tietoturvan kokonaisku-
vassa pienentynyt. Tilanne on muuttunut vuosien myota. Nykyaan palomuurien ohi on myos
muita vaylia yrityksen tietoverkoissa. Esimerkiksi vieraan tuoma kannettava tietokone ottaa
yhteyden langattomaan verkkoon, voi sen kautta paastaa lilkkennetta ohi palomuurin. (Jarvi-
nen 2006, 105.)

Aikoinaan protokollat olivat porttikohtaisia, jolloin tietty portti sulkemalla saatiin koko palve-
lun kaytto estettya. Nykyaan porttia on helppo vaihtaa, eika palveluiden sulkeminen ole niin
yksinkertaista. Pahimpana epakohtana voidaan pitaa porttia numero 80, jota kaytetaan ylei-
sesti internetin surffausta varten. Haitta- ja vakoiluohjelmat pystyvat nain ollen lahettamaan
tietonsa 80-porttia hyodyntaen. Tama johtaa siihen, ettei palomuuri pysty erottamaan haitta-

ohjelman lahettamaa dataa normaalista verkkoliikenteesta. Jotta palomuuri voisi tunnistaa
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datan, pitaisi jokainen ip-paketti erotella ja tutkia, onko se http-protokollan mukaista. (Jar-
vinen 2006, 105.)

Kuva havainnollistaa, missa kohdassa palomuuri erottaa yrityksen verkon ja internetin.

Kuvio 9: Palomuuri erottaa yrityksen verkon ja internetin

Nykypaivana palomuuri torjuu lahinna hakkereita. Kun kyse on haittaohjelmista, on kyse
yleensa kayttajan tekemasta latauksesta, jolloin palomuurin on mahdotonta selvittaa, onko
kyseessa vahingossa vai tahallaan avattu yhteys. Aikoinaan palomuureilla oli helppoa rajoittaa
tyontekijoiden netin kayttoa, mutta ongelmaksi on koitunut se, etta palomuuri pystyy tulkit-
semaan ainoastaan salaamatonta liikennetta. Jos tyontekija ottaa esimerkiksi salatun yhtey-
den (https) valityspalvelimeen, ei palomuuri pysty mitenkaan selvittamaan, missa sivustoilla
kayttaja likkkuu. Https-portti voidaan sulkea, mutta samalla haviaisi todella moni hyodyllinen

palvelu, esimerkiksi nettipankit. (Jarvinen 2006, 106.)
5.2.1 Koneen suojaaminen palomuurilla
Palomuurilla voidaan suojata kokonaista sisaverkkoa tai ainoastaan yhta kotikayttajan konet-

ta. Palomuureilla saatava suoja liittyy lahinna paivittamattomiin, tai loytamattomiin tietotur-

va-aukkoihin. Palomuuri suojaa myos inhimillisilta konfigurointivirheilta. Esimerkiksi tahatto-
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masti auki jatetyt palvelut, tai jaetut kansiot on estetty verkon ulkopuolisilta palomuurin
avulla. (Jarvinen 2006, 109.)

Palomuurit voivat olla kokonaan erillisia laitteita (rautapalomuuri), tai kayttojarjestelman
sisalla toimivia sovellusmuureja (softapalomuureja). Molemmissa on hyotynsa ja haittansa.

Paras malli hyodyntaa seka rauta- etta softapalomuuria. (Jarvinen 2006, 109.)

5.2.1.1 Rautapalomuuri

Rautapalomuurin etuihin kuuluu muun muassa luotettavuus. Palomuuri toimii piittaamatta
tietokoneongelmista, eika niihin pysty murtautumaan. Fyysista palomuuria ei myoskaan pysty
kiertamaan, eika sammuttamaan ohjelmallisilla komennoilla. Hyotyihin kuuluu myos se, etta
ainoastaan yksi laite pystyy suojaamaan kokonaisen sisaverkon, jolloin saastytaan myos kone-
kohtaisilta konfiguroinneilta. (Jarvinen 2006, 109-110.)

Kuvassa Juniper networksin SSG5 fyysinen palomuuri pienyrityksille.

Kuvio 10: Juniper SSG5, Rautapalomuuri pienyrityksille

Rautapalomuurin ominaisuuksiin kuuluu myos se, etta se pysyy paalla myos silloin, kun kone
vasta kaynnistelee kayttojarjestelmaansa. Tallaisesta palomuuriasennuksesta saa myos hel-
posti organisaatiota kiinnostavia lokitiedostoja ja muita kehitystrendeja. (Jarvinen 2006, 109-
110.)

Rautapalomuurin haittoihinkin lukeutuu monia asioita. Ensimmaisena voisi mainita saatojen ja
kayttoonoton vaikeuden. Tama johtaa siihen, etta rautapalomuuri tarvitsee osaavan yllapito-
henkilon toimiakseen. Vaikka asetukset olisivat kerran saatu kohdilleen ja toimiviksi, voi kai-

ken joutua tekemaan alusta palomuurin paivityksen jalkeen. (Jarvinen 2006, 109-110.)
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Rautapalomuurit ovat myos Kkalliita, joten yksityishenkilGille tai pienyrityksille niita ei voi suo-
sitella. Tallaisissa tilanteissa voisi ajatella kayttoon wlan- ja adsl- ym. paatelaitteiden muka-
na tulevaa palomuuria. Naita palomuuritoimintoja on lahes kaikissa kyseisissa laitteissa, ne
pitaa vain osata ottaa kayttoon. Rautapalomuuri ei anna myoskaan minkaanlaista ilmoitusta
itse kayttajalle, vaan virheet ja ilmoitukset keraantyvat lokiin, jota it-yllapito voi tarkastella.
(Jarvinen 2006, 109-110.)

5.2.1.2 Softapalomuuri

Sovelluspohjaisiin palomuureihin liittyy monia etuja. Ne on muun muassa helppo ottaa kayt-
toon, ja kayttojarjestelmissa onkin yleensa valmiina palomuuriominaisuus. Nama pitaa vain
aktivoida ja konfiguroida toimiviksi. Softapalomuurit antavat myos valittomasti ilmoitukset
epailyttavasta liikenteesta. Nain ollen kayttajan on helppo selvittaa, mista dataliikenteesta
on kysymys. Esimerkiksi jatkuvat yhteydenotot samalta sovellukselta viittaavat paivityskutsui-
hin. (Jarvinen 2006, 109-110.)

Haittojakin softapalomuureista loytyy. Esimerkkina mainittakoon se, etta ne ovat haavoittu-
vampia kuin fyysiset palomuurit. Softapalomuurit ovat normaaleita tietokonesovelluksia oh-
jelmointivirheineen. Palomuurin asetuksia voi nain ollen muuttaa ohjelmallisesti ja haittaoh-
jelma saattaa avatakin itselleen aukon kayttajan huomaamatta. Toinen haittapuoli on softa-
palomuurien liiallinen teknisyys peruskayttajalle. Kaikki eivat pysty paattelemaan, ollaanko

tilanteessa antamassa oikeutta sallitulle vai haittaohjelmalle. (Jarvinen 2006, 109-110.)

Kuvassa on yleisesti Windowseista loytyva softapalomuuri kotikayttajille.

Control Panel Home Help protect your computer with Windows Firewall

allow a program or feature Windows Firewall can help prevent hackers or malicious software from gaining access to your computer through the
through Windows Firewall Internet or a network.
) Change notification settings How does a firewall help protect my computer?

What are network locations?

) Turn Windows Firewall on or off
.ﬂxl Restore defaults l a.' Home or work (private) networks Connected ﬂ

g Advanced settings

Metworks at home or work where you know and trust the people and devices on the network

Troubleshoot my network

Windows Firewall state: Oon

Incoming connections: Block all connections to programs that are not on the list of
allowed programs

Active home or work (private) networks: & KULTALA

Notification state: Notify me when Windows Firewall blocks a new program

l a.' Public networks Not Connected j‘

Kuvio 11: Windows firewall, softapalomuuri kotikayttajalle
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Sovelluspohjaiset palomuurit kuluttavat prosessoritehoja ja muistia, hidasten nain koko ko-
netta. Palomuuri myos kaynnistyy normaalisti muiden ohjelmien mukana, joten kone on suo-

jaamaton ennen sita. (Jarvinen 2006, 109-110.)

53 Salasanakaytannot

Salasana on yleisin tunnistamiskeino, koska se on halpa ja helppo toteuttaa. Muut tunnista-
miskeinot ovat jo paljon kalliimpia. Salasanoissa on paljon epakohtia, joista ehka merkittavin
on se, etta jos kayttaja unohtaa salasanansa, jonka jalkeen han ei voi enaa todentaa itseaan
jarjestelmalle. Salasanatunnistus ei siis ole kovin luotettava tekniikka. (Jarvinen 2002, 339-
340.)

Salasanoja on hyvia ja huonoja, ja kayttajien pitaisikin opetella millainen oikeastaan on hyva
salasana. Sellaisen keksiminen ei ole niin helppoa, kun voisi kuvitella. Useimmat laittavat sa-
lasanaksi esimerkiksi lemmikkinsa tai lapsensa nimen, tai oman syntymaaikansa. Se ei todel-
lakaan ole kannattavaa, silla salasana ei saisi sisaltaa mitaan tuttua informaatiota kyseisesta
henkilosta. Myoskaan kayttajatunnus, eika salasana saa missaan nimessa olla samat. (Jarvinen
2002, 339-340.)

Egg-pankin vuonna 2002 tekeman tutkimuksen mukaan vain 3 prosenttia kayttajista oli valin-
nut itselleen salasanan, joka ei kuulunut helposti arvattaviin kategorioihin. Naita tutkimuk-
sessa olivat esimerkiksi lasten nimet, kayttajan oma syntymapaiva, tai kumppanin nimi. Usein
salasanat ovat myos liian lyhyita. Mita pidempi salasana on, sita vaikeampaa sita on kenen-
kaan arvata. Usein ohjelmat, joihin salasanoja luodaan, ovatkin asettaneet salasanoille mini-

mimerkki- ja formaattivaatimukset. (Jarvinen 2002, 340-341.)

Nykyaan salasanoja on joka paikassa niin paljon, etta niiden muistaminen ja keksiminen voi
olla hankalaa. Talloin turvaudutaan usein yhteen salasanaan ja kayttajatunnukseen, joita kay-
tetaan joka paikassa. Aina pitaisi pyrkia kayttamaan eri salasanoja ja myos vaihtamaan niita
riittavan usein. Useimmat lahiverkon salasanat on asennettu niin, etta ne vanhenevat maara-
tyn ajan paatyttya, jonka jalkeen salasana on pakko uusia. Usein vaihtoon on myos liitetty
muisti, joka tallentaa edelliset salasanat, eika hyvaksy niita enaa uudelleenkaytettavaksi.
Salasanan kuuluisi myos sisaltaa seka isoja, etta pienia kirjaimia, silla se moninkertaistaa ajan
jonka Brute force-haku kayttaa salasanan etsimiseen. Tata tekniikkaa kayttavat ohjelmat ko-
keilevat jokaisen vaihtoehdon yksi kerrallaan, kunnes oikea salasana loytyy. Talloin on lisaksi
merkitysta silla, etta salasana on mahdollisimman pitka. Niin ikaan erikoismerkkien kaytto on

suositeltavaa salasanoissa. (Jarvinen 2002, 341.)
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Me suomalaiset kaytamme mielellamme aakkosia ja miksei niita voisi myos kayttaa salasanois-
sa. Ongelmaksi voi muodostua silloin se, etta ohjelma ei pida aakkosta aakkosmerkking, eika
tasta syysta hyvaksy sita salasanaksi. Lisaksi koneessa pitaa olla asennettuna suomenkielinen
nappaimistoajuri, jolloin aakkosia voidaan kyseisella nappaimistolla edes kirjoittaa. (Jarvinen
2002, 341-342.)

Organisaatioissa ja yrityksissa salasanojen kanssa tormataan ongelmaan, kun tarkeimpia tieto-
ja sisaltavat tiedostot ovat salasanojen takana, jolloin salasana ei voi olla vain yhden ihmisen
tiedossa. Niin sanottua jaettua salasanaa voidaan kayttaa, jolloin lahiverkossa luodaan useita
tunnuksia joihin yllapidolla on taydet kayttooikeudet. Jos kaksi tai useampi varayllapitajaa
syottaa osan salasanasta tietamatta toistensa valitsemia sanoja, he voivat yllapitajan ollessa
estynyt, muodostaa yhteisesti omista sanoistaan salasanan ja paasta nain yllapitajaksi ja saa-
da taman oikeudet. (Jarvinen 2002, 343.)

Salasanoihin siis liittyy paljon riskeja. Vaikka on koetettu valita mahdollisimman pitka ja hyva
salasana, voi se kaantya kayttajan kohtaloksi taman unohtaessa sen. Salasanan voi toki kir-
joittaa itselleen jonnekin muistiin, mutta paikka pitaa vahintaan olla erillaan tietokoneesta.
Tama ei kuitenkaan poista sita riskia, etta salasana joutuu vaariin kasiin. Harva tulee myos-
kaan ajatelleeksi, etta joku voi katsoa vieresta silla valin, kun kayttaja kirjautuu jarjestel-
maan. Salasana muodostuu kenttaan yleensa tahtina juuri sen takia, ettei sita kukaan nae

suoraan naytolta. (Jarvinen 2002, 344.)

Troijalaiset virukset voivat asentaa koneisiin takaportteja tai vakoiluohjelmia, jotka tallenta-
vat itseensa jokaisen koneella tehdyn nappailyn. Tama paljastaa kirjoitetun salasanan suoraan
vakoilijalle. Taman vuoksi vierailla koneilla omien salasanojen kayttaminen on aina riski.
(Jarvinen 2002, 344.)

Meille kaikille on varmasti tuttu myos pankkien kayttama salasanajarjestelma, jossa salasanat
ovat kertakayttoisia. Ei siis ole haittaa, jos salasana paljastuu, koska sita ei enaa ikina kayte-
ta uudelleen. Kertakayttoinen salasana siis vanhenee valittomasti, kun se on nappailty jarjes-
telmaan. Talloin salasanakenttaa ei tarvitse edes peittaa tahdilla siina pelossa, etta joku na-
kee nappaillyn salasanan. Salasana ei toimi yksinaan, vaan siihen pitaa aina yhdistaa kayttaja-
tunnus. Nama yhdessa avaavat lukon, jolla kayttaja paasee kasiksi pankkipalveluihinsa. Aina
vaihtuvan salasanan lisaksi kysytaan viela kayttajan omaa henkilokohtaista salasanaa. Tama
kaytanto on siis melko turvallinen, mutta vain silloin, kun kayttajatunnusta ja salasanoja ei

sdilyteta samassa paikassa. (Jarvinen 2002, 345-346.)

Vakiosalasana tai kayttajatunnus olisi hyva olla vain kayttajansa paassa, eika missaan ylhaalla

kirjoitettuna. Kertakayttosalasanojen miinuspuolena on muun muassa se, etta listaa pitaa
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aina kantaa mukanaan, jos haluaa menna verkkopankkiinsa muualta kuin kotikoneelta. Sa-
lasanalistat luonnollisesti myos kuluvat loppuun, koska salasanat ovat kertakayttoisia. Talloin
niita pitaa tilata pankilta lisaa. (Jarvinen 2002, 345-346.)

Laurea kayttamat salasanakaytannot ovat normaalia monimutkaisemmat. Keskitetyt salasanat
taytyy olla vahintaan 8 merkkia pitkia ja enenintaan 14 merkkia pitkia. Salasanan tulee myos

sisaltaa kolme seuraavasta neljasta kohdasta:

e pienia kirjaimia (esim. a, b, c..)

+ isoja kirjaimia (esim. A, B, C..)

e numeroita (1, 2, 3...)

« jotain seuraavista erikoismerkeista (@ # S % & / * ).

(Salasanat.)

Salasana ei Laurean tapauksessa saa sisaltaa aakkosia, eika erikoismerkkeja joita ei loydy ylla

olevasta listasta. (Salasanat.)

6 OHJEITA VERKON TURVALLISEEN KAYTTOON

Yrityksissa ja organisaatioissa olisi syyta laatia selkeat saannot ja kaytannot siita, miten verk-
kopalveluja kaytetaan ja minka palveluiden kayttoa on rajoitettu. Jos selaamista halutaan
rajoittaa merkittavasti, organisaation tulee osoittaa selkeasti, mitka palvelut ja sivut ovat
kiellettyja ja huolehtia kayttajien informoimisesta. Yksityisen henkilon selaamia internetsivu-
ja ei saa lain mukaan tutkia. Joten jos yritys haluaa rajoittaa internetsivuilla kayntia, on se
mahdollista maarittelemalla ne sivut, joilla ei saa kyseisella koneella surffata. Henkilokuntaa
olisi hyva opastaa selkeasti siita, minkalainen kaytto ei ole sallittua. Lakipykalat tulee ottaa
huomioon ja muistaa, etta tiedostojen laiton jako tai laittoman materiaalin hallussapito ovat
laissakin kiellettya. Olisi myos hyva muistaa, etta tyopaikan koneet ovat tyon tekemista var-
ten, eika henkilokohtaisten asioiden hoitamista varten. Organisaatiossa voidaan siis rajoittaa
kayttajiensa kayttooikeuksia saannoilla. Esimerkiksi omilla henkilokohtaisilla sivuilla ei saa
vierailla tyoajalla. Aina on vaarana, etta nailta sivuilta tarttuu koneelle jokin haittaohjelma,

josta voi olla haittaa yrityksen tietokoneelle. (Laaksonen, Nevasalo & Tomula 2006, 163-165.)

On olemassa laki yksityisyyden suojasta tyoelamassa, joka maarittelee esimerkiksi tyonanta-
jan oikeudet ja mahdollisuudet tyontekijan sahkopostin avaamiseen. Usein yrityksissa suosi-
tellaan, etta yrityspostia saa kayttaa vain tyoasioiden hoitoon. On suotavaa, etta omat henki-
lokohtaiset asiat hoidettaisiin kayttaen muita viestintamahdollisuuksia kuin yrityksen sahko-
postia. (Laaksonen, Nevasalo & Tomula 2006, 165-166.)
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Sahkopostin kayttoohjeistuksessa olisi hyva huomioida seuraavia asioita:

« sahkopostiosoitteiden julkaiseminen ja esitystapa esimerkiksi yrityksen www-sivulla

* menettelytavat tyontekijan sairastuessa

* menettelytavat tyontekijan ollessa poissa toista pidempaan esimerkiksi aitiysloman tai
vuorotteluvapaan takia

» toiminta henkilon irtisanoutuessa

* henkilokohtaisten sahkopostiviestien kasittely

e vaaraan osoitteeseen saapuneen sahkopostiviestin kasittely

e perille menemattoman sahkopostin kasittely

» sahkopostin salaus

« sahkopostin liitetiedostojen kasittely

« roskapostin kasittely.

(Laaksonen, Nevasalo & Tomula 2006, 166.)

Salasanoihin liittyvat ohjeistukset tulee olla niin selkeita ja lyhyita, etta ne on helppo ymmar-
taa. On syyta pohtia miten kayttajat saadaan noudattamaan annettuja ohjeita. Salasanaoh-

jeistuksessa olisi hyva ottaa huomioon muun muassa seuraavia asioita:

e ohje turvallisen salasanan muodostamiseksi

« oletussalasanojen muuttaminen valittomasti sovellusta kayttoonotettaessa

« salasanan vaihtaminen ja siihen liittyvat kayttajan huoleksi jaavat toimenpiteet

« ohje, miten tulee toimia tilanteessa kun salasana katoaa, joutuu vaariin kasiin tai se syo-
tetaan vaarin liilan monta kertaa.

(Laaksonen, Nevasalo & Tomula 2006, 167.)

Organisaatioissa olisi hyva muistaa niin sanottu puhtaan poydan periaate. Jokaisen vastuulla
on siivota tyopisteensa paivan paatteeksi. Se tarkoittaa papereiden pois keraamista, tulostei-
den ja muiden dokumenttien huolehtimista omille paikoilleen. Yrityksissa ja organisaatioissa
lilkkkuu monenlaista vakea, aina siivoojista oppilaisiin ja tyontekijoihin. Kun jokainen huolehtii
omien tavaroidensa poisviemisesta, niin riski tietojen paatymisesta vaariin kasiin minimoituu.
Esimerkiksi siivoojat voivat nahda vahingossa sellaista tietoa, mita ei ole tarkoitettu heidan
silmilleen. Kun tiedostot on asianmukaisesti dokumentoitu, myos tyonteko on kaikin puolin
mukavampaa ja sujuvampaa. Yrityksissa on myos hyva muistaa se tosiasia, etta jos salaisia
papereita pidetaan arvattavissa paikoissa tyopaikoilla, se voi vaarantaa koko yrityksen salas-
sapidon. (Laaksonen, Nevasalo & Tomula 2006, 169-170.)

Organisaatioissa on syyta varautua siihen, etta tulee jokin onnettomuus, jolloin tarkeaa tietoa

voi kadota. Talloin on syyta panostaa tietojen varmistamiseen. Helpoimmin tama onnistuu,
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jos kaikki ohjelmat ja tiedostot on ohjelmoitu oletusarvoisesti tallentumaan varmistettaville
verkkokovalevyille, joissa tietenkin tulee olla riittava tallennuskapasiteetti. Koska kaikkea
tietoa ei voi mitenkaan varastoida, on syyta maaritella, mika tieto on tarkeaa sailyttaa ja mi-
ka ei. (Laaksonen, Nevasalo & Tomula 2006, 170-171.)

7 YHTEENVETO

Alun perin tarkoituksenamme oli tehda tietoturvaa kasitteleva kirja. Aihetta enemman poh-
dittuamme ja opinnaytteen ohjaajien kanssa keskusteltuamme, totesimme aiheen olevan liian
laaja. Halusimme myos sisallyttaa tyohon jonkinlaisen tutkimusmenetelman. Idea tietoturva-
oppaasta kouluisannille syntyi, kun ohjaajamme sita ehdottivat. Kavi ilmi, ettei isannilla vas-
taavanlaista opasta ollut. Saimme my0s tietaa, etta isannilta kyseltiin usein tietoturvaan liit-
tyvia kysymyksia, vaikka kyseisiin aiheisiin vastaaminen ei kuulukaan heidan tyonkuvaansa.
Syntyi siis idea tehda selkealukuinen opas, josta saisi vinkkeja yleisimpiin ongelmiin ja kysy-
myksiin. Aiheen laajuuden vuoksi oppaassa kasitellaan asioita melko pintapuolisesti ja olem-
me yrittaneet kasitella sellaisia aiheita, jotka laurean kannalta ovat oleellisia. Kouluisannat

antoivat vapaat kadet oppaan tekoon, joten saimme itse paattaa oppaan sisaltamat aiheet.

Oppaan teko oli erittain haastavaa ajanpuutteen vuoksi, seka ajankohtaisten ilmaisten kirjal-
listen lahteiden loytaminen vaikeaa. Halusimme kayttaa enemman kirjoja lahteina, kuin esi-
merkiksi verkkojulkaisuja koska mielsimme ne luotettavammiksi. Tyo kattaa meidan mieles-

tamme tarkeimmat sektorit tietoturvasta kouluisantien kannalta katsottuna.

Kun alkuperaisena ongelmana pidetaan sita, etta kouluisannat tarvitsevat lisaa informaatiota
tietoturvasta, niin opas ei korjaa asiaa kokonaan. Tama opas on vain pintaraapaisu tietotur-
van maailmaan, joten kouluisantien olisi syyta saada perehdytysta tietoturvaan myos jatkuvan
koulutuksen muodossa. Pidamme opasta kuitenkin selkealukuisena ohjenuorana kouluisantien
yleiseen kayttoon. Tekstia on helppo ymmartaa ja halutessaan lisatietoa aiheista voi etsia

alan kirjallisuudesta tai internetista.
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