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Taman tyon tavoitteena oli selvittdd Teollisuuden Voima Oyj:n s&hko- ja automaa-
tiokunnossapidon varmuuskopiointikdytant6ja yksittaisten kenttalaitteiden osalta,
seka selvittad varmuuskopioiden keskitettya ja kayttajaystavéllista tallennusmahdol-
lisuutta. Tutkimus rajattiin TVO:n Séhko- ja automaatiokunnossapidon Automaa-

tioryhmaan, sekd muutaman henkil6on tdman ryhman ulkopuolelle.

Tutkimusosuus toteutettiin etnografisena tutkimuksena, tarkkailemalla kayttajia nor-
maalien péaivatoiden yhteydessd. Tutkimuksen yhteydessa kayttajille esitettiin ohjel-
moinnin kulkuun ja varmuuskopiointiin liittyvid kysymyksia, joilla pyrittiin selvitta-
maan nykyiset kdytannot, niiden syyt seké kehittamismahdollisuudet.

Kéyttdjien toiveiden ja tottumusten perusteella varmuuskopiot toivottiin sijoitetta-
vaksi sisdverkon palvelimelle, sellaisen ohjelman alle, joka on ennestédén kayttajille
tuttu. Ohjelmia, jotka ovat kunnossapidon jokapéaivaisessa kayt0ssé ja joihin tiedosto-
jen tallennus on liitettavissd, on TVO:lla kéytossé kaksi kappaletta. Molemmissa tie-
tokantaan tallennus on estetty. Tyon aikana tietojarjestelmia hallinnoiva tietohallinto
ei paassyt yhteisymmarrykseen siitd, voidaanko olemassa olevia tietojarjestelmia
kayttdd varmuuskopioiden tallennukseen.
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The objective of this thesis was to ANALYSE the back-up procedures of the electri-
cal and automation department of Teollisuuden VVoima Oyj (TVO) as regards to indi-
vidual field devices as well as to evaluate the possibility of a centralized, user-

friendly storage for the back-ups.

The research part of the thesis was carried out with ethnographic methods, by ob-
serving the users in their daily routines. The users were asked questions related to
programming and back-ups, the purpose of which was to identify current procedures,

the reasons for their existence and their development opportunities.

The users were enquired how the back-ups could be stored in the intranet server, un-
der a program the users are already familiar with. There are two programs at TVO
that are in daily use in the maintenance department and to which an option for the
storage of back-ups can be added. In both cases saving to the database is prohibited.
The IT department managing the information systems did not conclude on the even-
tual usage of the information systems for the storage of back-ups.
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LYHENNELUETTELO

TVO Teollisuuden Voima Oyj

KUPI Kunnossapitojérjestelmé

LATU Laitostietokanta, osa KUPI jarjestelmaa

CMX Beamex Oy:n kalibrointiohjelmisto

YVL Ydinvoimalaki

KA Sahko- ja automaatiokunnossapito, osa TVO:n organisaatiota
TI Automaatiosuunnittelu, osa TVO:n organisaatiota

TS Sahkosuunnittelu, osa TVO:n organisaatiota

EYT Ei ydinteknisi& vaatimuksia, laitteen turvallisuusluokka
MTBF keskiméardaisell& virheen esiintymisaika, mean time to failure
DVD Digital Versatile Disk, DVD levy

CD Compact Disk, CD-levy

CD/DVD-RW ReWritable, uudelleen kirjoitettava, kdytetddn CD/DVD levyjen
yhteydessa
CD/DVD-R wRitable, kertakirjoitteinen, kaytetddén CD/DVD levyjen

yhteydessa



1 JOHDANTO

Keskustelu tdaméan tyon siséllosta alkoi kesakuussa 2008, jolloin aloitin automaatioin-
sindorind Teollisuuden Voima oyj:ssé (TVO). Automaatiossa kéytettavissa laitteissa
kaytetddn nykyaan paljon erilaisia ohjelmia ja parametreja, jotka halutaan tallentaa

ja varmuuskopioida erillisille medioille.

TVO:ssa on ohjelmien ja parametrien varmuuskopiointiin olemassa vakiintunut kay-
tanto, joka ei kuitenkaan ole kayttajien mielesta toimiva eikd johdonmukainen. Li-
séksi otettujen kopioiden palauttaminen olemassa olevilta varmistuksilta on pitka

prosessi, johtuen laajasta arkistosta ja kirjavasta tallennustavasta.

Arkiston kaytettdvyyden takia useilla varmistuksia ottavilla henkilGilla on oma hen-
kilokohtainen varavarmistus useimmista oman laitealueen laitteista. Tallaiset har-
maat varmistukset saattavat kuitenkin johtaa vaaralliseen tilanteeseen, jolloin vii-
meisinta toimivaa varmistusta ei 16ydyk&an padarkistosta, koska sitd ei ole sinne

muistettu toimittaa.

Tyon tarkoituksena ei ole korvata olemassa olevaa padarkistoa, eiké tarkoituksena
ole myoskaan puuttua péaarkistoon toimitettavien medioiden formaattiin tai fyysi-
seen rakenteeseen. Tarkoituksena on 10ytaa kayttajaystavéllinen, nopea ja varma tapa
tallettaa kopiot, ja mahdollisuuksien mukaan myos kaytto- ja toimintaohjeet, samaan

paikkaan josta ne helppo noutaa tarvittaessa ja palauttaa alkuperéiseen laitteeseen.



1.1 Teollisuuden Voima Oyj

Teollisuuden Voima Oyj (TVO)on perustettu vuonna 1969, ja sen tarkoitus on tuot-
taa omistajilleen sdéhkda omakustannehintaan. TVO:lla on kdytdssa kaksi ydinvoima-
la yksikkdd Eurajoen Olkiluodossa. Yksikot OL1 ja OL2 ovat ruotsalaisen Oy Asea
Atom Ab:n toimittamia kiehutusvesireaktoreita, joiden alkuperdinen sahkoteho oli
660MW. Lukuisien modernisointien jalkeen nettosdhkéteho on noussut OL1:11&
860MW:iin ja OL2:1la 880MW:iin. Olkiluotoon on rakenteilla kolmas laitosyksikko,
joka on Ranskalaisen Framatom ANP:n ja Saksalaisen Siemensin muodostaman kon-
sortion EPR painevesireaktori. OL3:n suunniteltu nettoséhkoéteho on 1600MW. Lai-
toksen on suunniteltu olevan tuotantokaytdssé vuoden 2013 loppupuolella. TVO:lla
on myods osuus Meri-Porissa sijaitsevan hiilivoimalaitoksen sdhkdon. Olkiluodon
saarella sijaitsee myds Fingrid Oyj:n ja TVO:n yhteisomistuksessa oleva kaasutur-
biinikoneikko, jonka yhteisteho on 100MW /6/.

TVO:n osakkeet on jaettu A, B ja C-sarjaan. A-sarjan osakkailla on oikeus OL1 ja
OL2 laitosten tuottamaan sahkoon, B-sarjan omistajilla on oikeus tulevan OL3:n
tuottamaan sahkoon, ja C-sarjan omistajilla on oikeus Meri-Porin omistusosuuden

tuottamaan sahkoon (Kuva 1).

A-sarja B-sarja C-sarja )
(OL1+OL2) (OL3) (Meri-Pori) YNteensa

EPV Energia Oy 6,5 6,6 6,5 6,5
Fortum Power and Heat Oy 26,6 250 26,6 25,9

Karhu Voima Oy 0,1 0,1 0,1 0,1

Kemira Oyj 1,9 - 1,9 1,0

Oy Mankala Ab 8,1 8,1 8,1 8,1
Pohjolan Voima Oy 56,8 60,2 56,8 58,4
100 100 100 100

Kuva 1. TVO Oyj:n omistussuhteet



2 NYKYTILANNE

Kéytossa oleva varmistustapa on muovautunut vuosien kuluessa, eiké itse tavassa ole
mitadn virheellistd. Tapa perustuu kuitenkin paperidokumenttien arkistointiin, eiké se
nain ollen sovellu kovin hyvin uudempien tietoformaattien kasittelyyn. Lisaksi
useimmilla organisaationosilla on oma, toisistaan riippumaton sisdisesti kehitetty ta-
pa késitella laitteiden varmuuskopiota, jotka ovat riippumattomia keskitetysté ohjees-
ta (Liite 1).

Laitteista otetut ohjelmakopiot tallennetaan yleensa suoraan sille medialle, jolle se on
helpoiten tehtavissd, tdma tilanne ei varmasti tule muuttumaan, on tydn lopputulos
mika tahansa. Tdman jalkeen kayttaja ottaa levysta erindisen maarén kopioita itsel-
leen, ja arkistoon /1/. Median tunnistamiseen kaytetadn ennalta sovittua numerointia,
joka koostuu laitteen laitepaikasta ja varmistuspéaivamaarésté (kuva 2). Varmistuksen
numero ja ohjelmiston versionumero kirjataan median etikettiin, mikéli ndmé nume-
rotiedot on saatavilla. Useimmat varmistukset ovat 3.5":n levykkeitd, joita saattaa
olla useitakin yhta varmistusta kohti. Ongelmana levykkeissa on niiden huono kesté-
vyys, vaikka niité sdilytetdankin arkistossa optimiolosuhteissa (Liite 3), silld yhden-

kin levykkeen vaurioituminen useamman levyn sarjasta tuhoaa koko sarjan.

[1]. [7]4]3]K[8]0[3] «— Laitepaikkatunnus

Pt

Laitos Jarjestelma Komponentti

[2]_[7]4]3[Kl8fo[3] J2]of1]1]o[7][2]3] [K|I[K]A]

! ! !

Laitepaikkatunnus Paivamaara Tekijan tunnus

Kuva 2. Varmuuskopion merkitsemistapa



2.1 Kenttalaitteet

Kenttalaitteella tarkoitetaan laitetta joka mittaa jotain prosessin suuretta. Kenttélaite
voi l&hettdd tietonsa eteenpéin ohjaavalle laitteelle tai valvomoon, tai se voi toimia

raja-arvo laitteena, jolloin mittaussuureen tietoa kaytetadan kytkentatietona.

TVO:lla kaytettavat kenttdlaitteet ovat perinteisesti tiettyyn tehtdvaan suunniteltuja
mekaanisia laitteita, joissa ei ole ohjelmoitavia tietoja. Laitekannan uusiutuessa lait-
teet joudutaan kuitenkin usein korvaamaan yleismalleilla, jotka ohjelmallisesti sido-
taan tiettyyn tehtavéan. Tallaisia mekaanisen laitteen sisaltavia laitepaikkoja on lai-
tosalueella kaytossa yli kymmenentuhatta, ohjelmoitavia laitteita on kdytdssa joitakin

satoja padasiassa laitoksen ulkopuolisissa apujérjestelmissa.

2.2 Kéytossa olevat mediat ja niiden kestavyys

Varmuuskopiokaytdssa olevia siirrettavia tai kiinteitd medioita ei ole TVO:lla maari-
telty. Vanhemmissa varmistuksissa arkistoon on toimitettu se mediatyyppi, jolle oh-
jelmavarmistus on helpoiten saatu tallennettua. Vanhimmat mediat ovat Tandberg
Datan magneettinauhoja 70/80-lukujen vaihteesta, samalta ajalta on myds muutamia
8-tuuman levykkeitd. Naiden jalkeen arkistoon on tallennettu 5 ¥ -tuuman levykkeita
80-luvun alusta 90-luvun alkuun. 80/90-luvun vaihteesta 2000 luvun alkuun useat
varmistukset tallennettiin 3,5-tuuman levykkeille. 90-luvun puolivélissd CD-levyille
tallennettiin useita levykkeitd vaativia tietoja, jolloin kaikki tarvittava tieto mahtui
yhdelle levylle. Talla hetkell& suurin osa tallenteista toimitetaan CD- tai DVD levylle
poltettuna, uudelleen Kirjoitettavia RW-levyja ei arkistoon toimiteta. Suuremmista
jarjestelmistd, seka tietokone kokonaisuuksista, varmuuskopiot saatetaan ottaa siirret-
tavalle USB-kiintolevylle, mutta yksittaisen kenttalaitteen ohjelmistot eivat ndin

suurta tilaa tarvitse.

Tallennusmedioiden virheensietoa kuvataan usein keskiméaéaraisella virheen esiinty-
misajalla, mean time to failure (MTBF). Taméa kestavyyttd kuvaava aika ei kuiten-
kaan suoraan sovi kuvaamaan median kestavyyttd varmuuskopiointiin, silld aika las-

ketaan jatkuvassa luku-/kirjoitussyklissa, jolloin levylld oleva data vaihtuu jatkuvasti.
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Varmuuskopioinnissa medialle Kkirjoitetaan kerran, jonka jalkeen levy arkistoidaan,
mahdollista my6hempaa tarvetta varten. MTBF 1007000 tarkoittaa, ettd jatkuvassa

luku/kirjoitus syklissa tapahtuu yksi virhe 100°000 tuntia kohti.

2.2.1 Nauhat, 8"- ja 5%4"-levykkeet

vanhoista nauha-asemista tai nauhoista ei ole saatavissa valmistajien vikatiheystilas-
toja, eika arvioita. Vanhoilla muovista valmistetuilla nauhoilla on kuitenkin kovet-
tumis- ja kuivumisongelmia, jonka johdosta niiden soveltuminen arkistointiin on ky-
seenalainen. My0s magneettinen pintamateriaali saattaa kovettua, ja irrota alustas-

taan.

Myoskadn 8"- ja 5Y4"-levykkeille ei ole valmistajien antamia suosituksia. 5%4"-
levykkeille on kuitenkin tehty useita kestdvyys- ja vanhenemiskokeita, joissa niiden
suositelluksi kayttoidksi on saatu 2-15 vuotta testaajasta, testitavasta ja testipaikasta
riippuen. MTBF luku vanhoilla medioilla on tyypillisesti alle 1000.

2.2.2 3,5" levyke

Useat valmistajat, kuten Memorex, Verbatim ja Sony, ilmoittivat 3,5"-levykkeiden
kestavén jopa kymmenid vuosia, ja antoivatkin néille usein "elinikdisen takuun".

Kéytannossd levyjen suuri valmistusmaara ja huonot valmistusmenetelmét aiheutti-
vat levyille viallisia pinnoituksia, jotka johtivat rikkindisiin tallennuskohtiin "Bad
Sector". Levyjen pinnoitteen hapettuminen ja rapistuminen aiheuttavat naiden rikki-
naisten kohtien levidmisen, jolloin levylla oleva tieto tuhoutuu. Myds magneettisuu-

den on todettu haviavan levyjen pinnalta, jolloin tieto pyyhkiytyy pois.

3,5" levyille ei ole testeissd saatu juurikaan parempia kestotuloksia, verrattuna 5 4"
levykkeeseen. Markkinoilla oli loppuvaiheessa varmuuskopiointiin kehitettyja le-
vykkeitd, joiden levyn runko oli metallia, ja pinnoite oli magnetisoitu. Jaykemman

pohjamateriaalin ansioista, ndiden levyjen kestavyys saattaa olla hieman muovisia
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parempi. Asiaa varmistavia testituloksia ei ole saatavilla. MTBF 3,5"-levylle on 500

- 57000 levyn tyypista riippuen.

2.2.3 CD- ja DVD-levyt

CD- ja DVD levyjen kestavyytta on tutkittu paljon. Tulokset vaihtelevat paljon, riip-
puen menetelmistd, levyn valmistajasta ja jopa tuote-eréstd. Alkuaikojen naarmuun-
tumisongelmista on kuitenkin paasty eroon paremmilla levyjen lukulaitteilla, seka

kovemmalla pinnoituksella.

Molempia levytyyppeja vaivaa kuitenkin sama, niin sanottu sydopymisongelma, jossa
levyn datakerros ndyttaa ruostuvan, ja pinnalla nakyvat kirjoitusurat nayttavét liuke-
nevan pintakerroksiin. Sydpymisen on epdilty liittyvan huonosti ilmaa pitdvaan pin-
noitukseen, jolloin ilman kosteus pé&asee reagoimaan datakerroksen metallien kanssa.
Seka CD- ettd DVD-levyt ovat myos erittdin herkkia auringon valolle, joka aiheuttaa
muutoksia seké levyn pintamateriaaliin, ettd datakerrokseen. Arkistointiolosuhteissa

ei kuitenkaan auringonvalolla ole merkitysta.

Testeissdé molemmille levytyypeille on saatu 5-50 vuotta toiminta-aikaa. Useat val-
mistajat lupaavat levyjensd kestdavan vahintddan 100 vuotta. Useasti Kirjoitettavilla
RW:-levylla MTBF on 100'000 - 200'000. MTBF luku kertakirjoitteiselle R-levylle
madritelld&n virheind kirjoitettua bittia kohden. Joissakin testeissé on tulos ilmoitettu
viallisina levyind kirjoitettuja levyja kohden. Virheellisten levyjen laskeminen kertoo
kuitenkin enemmaén kéytetyn Kirjoitinlaitteen luotettavuudesta, kuin levyjen luotetta-
vuudesta. MTBF-luku R-levyille on 150°000 - 300°000.

2.2.4 Kiintolevyt

Kiintolevyt ovat perusperiaatteeltaan samanlaisia vanhojen levykkeiden kanssa.
Kiintolevyssé lukupad on kuitenkin levyn sisalla, samassa suojakotelossa datapinto-
jen kanssa. Td&ma mahdollistaa suuremman datatineyden, ja tarkemman lu-
ku/kirjoituspddn kohdistamisen. Kiintolevyjen kestavyys tiedon varmistamisessa on

erittdin hyva. Nykyaikaisissa levyissd luku/kirjoituspdét ajetaan automaattisesti tur-
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valliselle alueelle levyn pysahtyessd, tai sahkdjen katketessa. Kiintolevyjen on arvel-
tu sdilyttavan tietonsa luettavassa kunnossa véahintdén 100 vuotta. MTBF on nyKyisil-

14 kiintolevyilla tyypillisesti yli kaksi miljoonaa.

2.3 Aiheen rajaus ja tyon madrittely

Tyon tavoitteena on kartoittaa, millaisista laitteista tarvitaan helposti saatavilla olevat
varmistukset, miten tiedot syotetdan ja palautetaan, kenelld on oikeudet tallentaa tai
hakea tietoa sekd pyrkid selvittdmaan saman jarjestelman kéayttéa myos laitteiden
kaytto- ja toimintaohjeiden seka sijoituskuvien tallennuspaikkana. Tama mahdollis-
taisi laitteiden kaikkien sahkoisten tietojen hallinnoinnin yhdesta paikasta keskitetys-
ti.

Jarjestelma tulee ensisijaisesti kunnossapidon henkiloston kayttoon, ja silla pyritdén
korvaamaan harmaat arkistot, joita useilla henkilGilla on omien tyopoytien laatikois-
sa, yhteisilla verkkolevyilla, sekd omien tietokoneiden henkildkohtaisilla kovalevyil-
l4. Alkuperdiset laitteista otetut fyysiset kopiot toimitetaan jatkossakin arkistoon, jos-

sa ne tallennetaan kuten aiemminkin (Liite 1).

3 TARPEIDEN SELVITYS

Koska varmuuskopioiden tarve on selvd, ja ohjelmoitavien laitteiden maaré tulee jat-
kossa kasvamaan, selvitettiin kyselylld kdyttajien toimintatapoja, ja kayttajien mie-

lestd toimintatapoja helpottavia mahdollisuuksia.

Tutkimus suoritettiin Tuotanto-osaston (Kuva 3) Séhko- ja automaatiokunnossapidon
KA2 ryhméssé (Kuva 4), joka hoitaa alueella lahes kaiken automaatiokunnossapidon.
Selvitysty0 tehtiin haastattelemalla kenttélaitteiden asentajia etnografisen metodin /5/

mukaisesti, niin etta he eivat tienneet, mihin tarkoitukseen vastauksia kaytetaan.
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Tuotanto
K 2

OL1/0OL2 Kayttd OL3 kaytto

KK 101 KP 46
Sahtmjs:;;:r?;atlo- Mekaaninen kunnossapito
KA P KU . 78
Kayton tuki Kayttéturvallisuus

KT 51 KR 18

Tuotantopalvelut Yritysturvallisuus
KV 7 KE 14

Vanhemmatasiantuntijat J

KN 2

Kuva 3. Tuotanto-osaston organisaatiokaavio

Sahko-ja automaatio-
kunnossapito

KA
Kunnossapitosuunnittelu Automaatioryhmé OL1/2 ja infra
KA1 KA2
OL3-sdhkd ja automaatio Voimalaitoksen sdhkoverkot OL1/2
KA3 KAS
Sdhkdkunnossapidon palvelut OL1/2/3 Prosessitietokonelaitteet OL1/2/3
KAT KAS
Muutostyst OL1/2/3 Asiantuntijat
KA9
KAN

Kuva 4. Kunnossapidon organisaatiokaavio

Kyselyjé on suoritettu automaatioryhman lisdksi myods muutamille muille henkildille,
jotka tyonsé puolesta joutuvat varmuuskopioiden kanssa tekemisiin. Tallaisia henki-
16it4 tydskentelee mm. OL3 projektin parissa KA3 ryhmaéssa, sahkdryhmissa KAS ja
KA7, Tekniikkatoimistossa Tl ja TS ryhmissd, sekd Loppusijoitusluolan rakentami-
sesta vastaavassa Posiva oy:ssa. Kunnossapidon ryhmien ulkopuolisilta henkildilta
asiat on kyselty muiden tdiden ohessa, seka kahvipdytakeskusteluissa.
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3.1 Etnografinen tutkimusmetodi

Etnografisen metodin tavoitteena on kuvata, ja selittdd ihmisten toimintaa heidan

ymparistossaan, tai ryhman tulkintoja ja késityksia ymparistostaan ja toiminnastaan.

Etnografinen tutkimus soveltuu erittédin hyvin erilaisten yhteisojen kulttuurien ja jar-
jestelmien tutkimiseen. Etnografia ei tiedonkeruumenetelmad, vaan tutkimisen tyyli,

jonka tavoitteena on selvittdd ihmisen toimintaa tietyssa ymparistossa.

Késitteend etnografia on epdmadréinen ja yleinen. Sitd kdytetddn yleisesti kenttatut-

kimusten yhteydessa

3.2 Nykyiset toimintatavat

Ohjelmoitavien kenttalaitteiden asennuksissa tai niiden huoltotehtévissé toimii 20
henkilod. Naista noin puolet tyoskentelee jatkuvasti ohjelmoitavien laitteiden parissa
ja ottavat kopioita asentamiensa laitteiden ohjelmista.

Harva em. henkildistd kuitenkaan toimittaa yksittdisesta kenttélaitteesta otettua ko-
piota arkistoon, vaan kopio j&& yleensa varmuuskopion ottajan haltuun, useimmiten
erilliselle USB-muistitikulle. Muistitikulla olevasta alkuperéiskappaleesta useimmat
kayttdjat ottavat toisen kopion, joka tallennetaan verkkolevylle yhteiseen hakemis-
toon. Muutamat henkil6t eivat kuitenkaan siirra otettuja kopioita muiden saataville,
vaan jattdvat ne joko omalle koneelle tai siirtdvat verkkolevyn henkilokohtaiseen

osioon.
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Nykyinen

Haluttu lopputulos

Laite ohjelmointi

Laiteen ohjelmointi

v

v

Ohjelman tallennus

kayttajan tietokoneelle

Ohjelman tallennus

kayttajan tietokoneelle

Kenttélaite

v

Y

Tallennus yhteen tai useampaan
seuraavista :
- Péadarkisto, CD/DVD-levylla

Jarjestelmat

Kopionti keskitettyyn

tallennuskohteeseen

Ohjelman kopiointi
CD/DVD-levylle

- KA:n kassakaappiin, CD/DVD-levylla +
- USB-muisti
- Kéyttajan verkkolevylle

Avrkistointi

- Padarkisto
- Ei erillista tallennusta

Kuva 5. Nykyinen ja haluttu toimintatapa

Muutama kayttaja ilmoitti myos, ettei ota ohjelmoimastaan laitteesta lainkaan kopio-
ta. Syyksi ilmoitettiin useimmiten ohjelmoinnin pieni maard, esimerkiksi anturin mit-
ta-alueen muutos, tai 1&hdon alueen muutos. Varmuuskopion ottamatta jattdminen
perusteltiin silld, ettd kopion ottamisessa on suurempi vaiva kuin uuden laitteen oh-
jelmoiminen joka kerta uudestaan.

Ongelmaksi muodostuu talloin laitteen antaman mittaustiedon oikeellisuuden varmis-
taminen. Koska ainoa kappale, jossa on kyseinen ohjelma k&ytdssa, ei valttdmatta ole
saatavilla asennuspaikan, tai laitteen rikkoontumisen takia.

Kopioiden tallentamatta jattamista perusteltiin myds sillg, ettei yksittaisen kenttélait-
teen varmuuskopioinnista ole ohjeistusta, eiké niiden sailyttdmiseen ole yksiselitteis-
t4 tallennuspaikkaa. Suurin osa kayttdjista ei mieltdnyt yksittéista kenttalaitetta lait-
teeksi, jonka ohjelmistoon pitdisi soveltaa TVO:n yleista ohjetta laitteiden ohjelmis-

tojen méaradaikaisesta varmuuskopioinnista (Liite 1).
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4 OHJELMISTOT

TVO:lla on kaytdssa tietokantoihin perustuvat ohjelmistot kaikkeen péivittaista tyds-
kentelyd ohjaavaan toimintaan. Ohjelmistoissa on kuitenkin runsaasti péallekkai-
syyksié ja kayttajarajoituksia. Samoihin tietoihin péasee késiksi useasta paikasta,
mutta niiden muokkaaminen on mahdollista vain joistakin ohjelmista, ja mahdolli-

suus on annettu vain joillekin kayttajille.

Useat vastanneet mielsivat TVO:n kayttamat ohjelmistot erittdin epéloogisiksi, ja
ohjelmistojen madrén liian suureksi. Samoin kayttooikeuksin jakaminen Kkoettiin

usein hankalaksi ja joissakin tapauksissa epaloogiseksi.

Hankalaksi koettiin my6s ohjelmistojen toimintatapa. Suurin osa ohjelmista on kayt-
t4jan koneelle asennettavia, ja vaativat tiettyja kayttojarjestelman kirjastoja tai tietty-
ja ohjelmaversiota toimiakseen. Tallaiset vaatimukset sitovat ohjelman kayton hel-

posti yhteen koneeseen.

4.1 Toivotut ominaisuudet

Useat kayttdjat toivoivat ohjelmistojen toimivan verkossa, jolloin tallennettuihin tie-

toihin péasisi tarvittaessa kasiksi myos muualta kuin omalta tyopisteelta.

Liséksi useat kayttajat toivoivat, ettei varmuuskopiointia varten hankittaisi omaa eril-
lista sovellusta. Nykyinen ohjelmien maara miellettiin usein riittdvaksi tai liian suu-
reksi. Mikali tallennusominaisuus saataisiin liitettyd olemassa olevaan ohjelmistoon,
ei myoskaan henkildston kouluttamiseen menisi aikaa yhté paljon kuin uuden opette-

lemiseen.

4.2 Olemassa olevat ohjelmistot

TVO:lla on kaytossa kolme ohjelmistoa, joihin varmuuskopioinnin voi liittad :
— Beamexin valmistama, CMX kalibrointitietokanta, jossa on mahdollista myods

tiedostojen tallentamisen laitepaikkakohtaisesti.
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— TVO:lle kehitetty KUPI-jérjestelmd, joka sisaltdd kaiken jokapdivaiseen
tyoskentelyyn liittyvan tiedon, mukaan lukien laitetietokannat, jotka péivite-
tddn myos CMX:&an maaravélein.

— OL3 laitoksen ohjelmistoja varten asennettu Borlandin StarTeam versionhal-
linta jarjestelmd, tdma jarjestelmé ei kuitenkaan ole toistaiseksi OL1 ja OL2

laitosten kaytettavissa.

Kaikki edelld mainitut ohjelmistot kdyttavat Oraclen tietokantaa, joka mahdollistaa
myos tiedostojen tallentamisen tietokantaan. Jokainen néista ohjelmista kayttaa taval-
la tai toisella laitostietokantaa (LATU) tietojen jarjestamiseen, jolloin tehdyn var-
muuskopiotiedoston kohdistaminen oikeaan laitepaikkaan onnistuu. Liitteessé 2 on

kuvattu TVO:lla kdytdssa olevat tietokannat ja niiden keskinaiset yhteydet.

4.2.1 Beamex CMX

CMX-sovellus on kayttdjan koneelle asennettava tai virtuaalisesti palvelimelta kéayt-
t4jan koneelta kdynnistettdvd ohjelmisto. Ohjelma on ainoastaan KA2:n kéytossa.
Kayttoikeuksien hallintaan on ryhman sisalla koulutetut henkil6t, jotka jakavat oi-

keuksia esimiesten pyynnosté.

Ohjelmisto on TVO:lla asennettu virtuaaliohjelmistoksi, joka on liitetty domain-
tunnuksiin. Henkilon kirjautuessa omilla tunnuksillaan verkossa olevaan tietokonee-

seen, on hanelld myos kyseinen ohjelmisto asennettuna koneeseen.

Ohjelmiston asennuksen hoitaa keskitetty mikrotuki, joka liittdd kayttdjan ryhmaan,
jolla on kéyttéoikeus ohjelmistoon. Ohjelmisto ei vaadi normaalisti toimiakseen ko-

neelle muita asennettavia ohjelmia.

Kaikilla KA2 ryhmalaisilla on k&yttéoikeudet CMX-jarjestelméaan, koska kaikki péi-
vittdiseen tyohon liittyvat kalibroinnit Kirjataan kyseiseen jarjestelmaan. Myos kaikki
laitoksen laitepaikat, jolle laitetietokannassa on merkattu kalibrointitarve nakyvat

jarjestelmassé (Kuva 6).
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Laitostietojarjestelmd /Ympadristo: Tuotanto /Tietokanta: Tuotanto

ORACLE

’E_E Laitepaikan kormponenttindytta

Laitepaikka |1.743Kk803 |kaasupitoisuus huone 1.F2.63 ]
Kompanentti Ti] Wersio |n—
Komponenttiyhma (o0 +| Esivahvistin ]
Komponentin nimike |16020-0787 Keskusyksikkd 1- 4 kanavalle | |Regard 2400 |
Kompaonenttitunnus
Kamponentin huone |1 F02 66 Analyysihuone ]
Kanttitila [l ssennetiuna ]
hsild | TV yksilitunnus | ]
Kaoriauksissa ei saa kivitad nimikkeits | | | Lukumzara [

Wuut tunnukset ] Teknisetawnt] Tarkastajat ] Luokitukset ] Dokumentit ] Sateilvarot ]

Muutostyot

Luokitukset
Luakkarvhma Luokka Lisatieto

Turvallisuusiuokka WL 2.1 EYT Ei ydintekninen turv.luokka
Sahkdiins ture luokka IEEE 308 NE Laitaksen palvelu
Tarkastusluokka 9 Ei lunkitusta
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|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Kampanentin luokkatiedan lisatieto
Record: 4/4

Kuva 6. Ruutukaappaus laitetietokannasta, jossa nakyy kalibrointitarpeen merkinté.

Mikali kopioiden sdilyttamiseen valitaan CMX-sovellus, pitdé kaikille laitteille, jois-

ta kopiot halutaan tallettaa, laittaa laitetietokantaan merkintd kalibrointitarpeesta.
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Useimpien laitepaikkojen kohdalla tdmd on jo valittuna, koska lahes kaikilla kentta-

laitteilla on kalibrointivaatimuksia.

Laitteet joille kalibrointivaatimus on lisatty, nakyvat CMX:n laitoshierarkiassa, tai
vaihtoehtoisesti Positiotunnuksella jarjestelmén mukaan. Tallennetut tiedostot ja tie-
dostolinkit ndkyvat myds samalla naytolla, eika niita tarvitse hakea valikkorakenteen
kautta (Kuva 7).

ol
Tiedosto  Tietokanta, Makyma  kalbreinti Dokumentit  Twokalub  Ikkuna  Chje
i 4 a & & [
Welho Tiedat |Lzittest Positiojoukot  Laitejoukat . alibraitti [Dakumertit
Posin | Tehdshiraki | 10
=) — st Foizta fuokkas Peruuta |5 Tallernna Sulje
F1.743 =
[ Kk posii 2 [ | [Beais
R Kakki posiiot (20] Kamponertt [1.743K803.21
m 1.743K201.12 Mitkauksen rimi IEsivahvistin
B[ 1.743K20213 R
E-@) 1.74320313 Kaytasss &
-3 174320412 Tehdashierarkia [TVO71A 7431 7438037 N
-] 1.743K20512 L
5-@) 1.743K208.13 Huane Sijaint [1.FOz.EE1 743KA03;
E‘] 1.743K207.12 v iliaine I j
m 1.743K208.12
m 174320913 F.oestuslitin I j
E] 1.743K21013 Avain IK
E] 1.743K219.11 ]
i@ 1.743K220.11 Suiositellut | |
9@ 1.743222.11 laitemalit
E] 1.743K301.21 I j
E] 1.743K302.21 I j
m 1.743K505.13 Parametit
3@ 1743K506.13 =l
E] 1.743K507.13
5-1@) 1.743K508.13 i
L@ 1.743K802.21 Tynumero I
Mestepatzaskonfaus I
D okurnenttilinkit
D okumentin | Wi Tiedosto Loy aa |
kuvaus mi tietokannassa
Liz&4... |
Porsta |
IV Myt kalibraintibistoria
5 maaliskuuta 2010 Kim Karlsson / TW0 Chix Tietokannan vaztealka: Ennomainen [< 1 ms] 2

Kuva 7. Ruutukaappaus CMX-jarjestelmastd, yhden laitepaikan tiedot.

CMX sallii tiedostojen lisdamisen joko tiedostolinkkeind, tai tiedoston tallentamisen
suoraan tietokantaan. Lisatyt tiedostot liitetddn aina suoraan laitepaikalle dokument-
teina (Kuva 6). Toistaiseksi dokumenttien lis&&minen tietokantaan on TVO:lla estet-
ty. Tiedostolinkkien lisdédminen on sallittu, mutta tall6in menetetdan tietokantatallen-

nuksella haettu hyoty, koska tiedostot pitaa talldin erikseen tallentaa jollekin verkko-
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levyn osioille, johon kaikilla kayttajilla kayttdoikeus. Verkkolevytallennuksen jal-

keen pitéé erikseen muistaa lisata linkki kyseiseen tiedostoon.

CMX ei ota tallennettaessa kantaa dokumentin formaattiin, joten niin laitepaikkaan
liitetyt kayttdohjeet kuin varmuuskopiotkin voidaan tallettaa samaan paikaan.
Tallennettaessa ohjelma kysyy dokumentille kuvausta, jonka tallettaja voi itse maari-

telld, esimerkiksi varmuuskopio 2.5.2010, tai kayttoohje.

Huonona ominaisuutena voidaan pitdd ohjelman avoimuutta, koska kuka tahansa
kayttdoikeuden omaava voi lisata ja poistaa tiedostoja, eika siita jaa nakyville mitaan
merkint6ja. Ohjelma ei my6skaan varmista tiedoston poistamista mitenkadn, vaan

poista-nappia painettaessa tiedosto poistuu heti.

4.2.2 Kunnossapitojarjestelma - KUPI

KUPI on TVO:lle kehitetty tietokantojen hallintaa helpottava, useista Oracle-
tietokannoista koostuva jarjestelma. Yksi néista tietokannoista on laitetietokanta, jos-
sa on kaikki laitoksen laitepaikat, niihin liittyvat komponentit, varaosatiedot, seka

vanhentuneiden varaosien korvaavuustiedot.

KUPI-jérjestelméa on toteutettu Oraclen Form Developerilla, ja on ndin ollen verkon
yli internetselaimella kaynnistettdva ohjelma. Sovellus on ohjelmoitu Javalla, ja vaa-
tii toimiakseen tietyn Java-version. Mikali kaytettavaan tietokoneeseen on asennettu
useita eri Java-versioita, ja kdytossa on useampia Javaa kayttavia ohjelmia, saattaa
ohjelmien kesken syntya ristiriitoja jotka aiheuttavat toiminnallisia ongelmia ja se-

kaannuksia.

Lahes kaikilla TVO:n tyontekijoilla on jonkin asteiset kayttdoikeudet KUPL:iin ja
samalla laitetietokantaan. Laitetietokantaan ei kuitenkaan ole kirjoitusoikeuksia kuin

harvoilla, ja dokumenttien tallennus kantaan ei onnistu ilman kirjoitusoikeuksia.

KUPI:n kayttdmistd varmuuskopioiden tallennuspaikkana puoltaa tietokannan ajan-

tasaisuus. Laitepaikan tietojen muuttuessa, uudet tiedot tallennetaan ensin laitetieto-
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kantaan, josta se ajastetusti siirtyy CMX:aan, ja muihin laitetietokantaa kayttaviin

jarjestelmiin. Nain ollen ajantasaisin tieto on aina laitetietokannassa.

Mydskédédn KUPI ei ota kantaa tallennettavan tiedoston formaattiin, vaan sallii kai-
kenlaisen tiedon tallentamisen. KUPI ei vaadi muutoksia laitepaikan tietoihin tiedos-
tojen lisadmisen sallimiseksi tai varmuuskopioitavien laitepaikkojen nakymiseksi.

Myos kéyttoohjeet ja muut sdhkodiset dokumentit voidaan tallentaa samaan paikkaan.

KUPI ei kuitenkaan ole normaalisti kdytdssa asentajilla, jotka kopioita ottavat, jol-
loin ohjelma saattaa tuntua kompeldlta kayttologiikkansa suhteen sellaiselle henkil6l-
le, joka ei sitd paivittdin kayta. KUPI:ssa on my0s joitakin rajoituksia tiedoston kool-
le, johtuen Javan rajoituksista. N&ita rajoituksia ei kuitenkaan ole paasty testaamaan,

koska tiedostojen lisadminen laitepaikan dokumentteihin on toistaiseksi estetty.

4.2.3 Borland StarTeam

OL 3 laitoksen toimittaja Areva on valinnut laitoksen ohjelmistojen hallintaan Bor-
landin valmistaman StarTeam ohjelmiston. Ohjelmisto vastaa toiminnaltaan teksti-
dokumenttien hallintaan kehitettyd BlueCielon KronoDocia, joka on yleisesti kaytds-

sé julkishallinnon dokumenttien hallinnassa.

StarTeam ohjelmisto ei ole toistaiseksi TVO:n kaytettdvissa, eikd se ndin ollen ole
myoskaan kaytettavissa OL1 ja OL 2 laitoksilla.

StarTeam vaatii toimiakseen tietyn Java-version, seké tietyn version Oraclen tieto-
kannasta. Ohjelmaan ei mydsk&an voi tallettaa tiedostoja missa formaatissa tahansa,

joten tiedostojen suoraan tallennukseen ohjelma ei sovellu.

StarTeamin kayttdoikeudet on mahdollista liittdd Windows-ty6ryhméan kayttéoikeuk-

siin, joten erillisia tunnuksia ei tarvita.

Koska ohjelmisto on kehitetty ohjelmistokehityksen versionhallintaan, on kaikkien

tiedostojen koko muutoshistoria aina kaikkien kayttajien n&htdavisséd. Ohjelmisto
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mahdollistaa my0s eri versioiden vertailemisen, ja eroavaisuuksien etsimisen. Edelli-
nen versio on tallennettuna, eika sitd saa poistetuksi, vaikka uusi versio lisataankin

samalle ohjelmalle.

Ohjelmia ei kuitenkaan talleteta laitekohtaisesti, vaan ohjelmaprojektikohtaisesti, jol-
loin tiettyyn laitepaikkaan kohdistuvat ohjelmat pitad tallettaa tiettyyn projektiin.

Projektin nimené voi olla laitepaikka, jonka sisaltt eld4 ohjelmaversioiden mukaan.

5 VARMUUSKOPIOINTI

Nykyisin kunnossapidossa ei oteta yksittéisten laitteiden ohjelmistoista tai viritysar-
voista systemaattisesti varmuuskopioita, ainoastaan jarjestelmat varmuuskopioidaan
ohjeen mukaisesti (Liite 1). Normaalissa tilanteessa yksittdisen toimivan laitteen oh-
jelmistoa ei tarvitse varmistaa maaravélein. Olisi kuitenkin hyvé, ettd jokaisesta oh-
jelmoitavasta laitteesta I0ytyisi tuotantokéytdssé oleva ohjelma ilman, etta sité taytyy

etsid tai kdyda lataamassa laitteesta.

Ydinvoimalaista 10ytyy viittauksia automaatiolaitteisiin, jotka voidaan rinnastaa yk-
sittdiseen kenttélaitteeseen /2,3/. Nama vaatimukset, jotka tulevat ydinvoimalaista
/1/, kohdistuvat kuitenkin useimmiten turvaluokiteltuihin laitteisiin, joissa ei useim-
miten kéytetd ohjelmoitavia laitteita. Olisi kuitenkin hyvé, ettd varmuuskopiointi
opeteltaisiin l&hes rutiininomaiseksi toimenpiteeksi, silla ohjelmoitavien laitteiden
maaré kasvaa jatkuvasti, eikd perinteisid yhteen tehtdvaan suunniteltuja laitteita ole

enaa saatavilla jokaiseen tarkoitukseen.

Ohjelmoitavia kenttalaitteita kaytetadn talla hetkelld eniten vesi-, suolanpoisto- ja
jatevedenpuhdistuslaitoksen jarjestelmistd. Naiden laitosten laitteet kuuluvat paa-
saantoisesti EYT-luokkaan, joten Ydinvoimalaki ei aseta niiden varmennuksille mi-

t&én ehtoja.
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Laboratorion ja palavien nesteiden varaston rdjahdyskaasuja ja happipitoisuutta mit-
taavissa  antureissa  kaytetddn  ohjelmoitavia  Drdager  Regard  24xx-
kaasumittauskeskuksia. Ndiden mittareiden vaatimukset tulevat tyoturvallisuuslaista,
joka ei aseta vaatimuksia laitteiden ohjelmistoille.

5.1 Varmuuskopion tekeminen

Useimmat uudet kenttélaitteet on ohjelmoitava ennen kayttod. Nain ollen ensimméi-
sen varmuuskopion ottaminen on helpointa juuri kayttéonoton yhteydessd, jolloin
yhteys laitteeseen on olemassa. Ohjelmointilaitteen liityntatavalla ei ole merkitystd,
kunhan varmuuskopio saadaan tallennetuksi jollekin kdytettavissa olevalle medialle,
tai varmennuslaitteelta saadaan tiedot siirretyksi muulla tavalla tietokoneelle.

Kunnossapidolle on hankittu useimpiin laitteisiin tarvittavat ohjelmistot ja kaapelit,
joilla tiedot saadaan siirretyksi. Ohjelmistoja ja kaapeleita sailytetddn kassakaapissa,
josta ne ovat tarvittaessa saatavissa. Tarvittavia ohjelmistoja ei saa asentaa tyonteki-
jan omaan tietokoneeseen tietoturvasyistd, tatd varten kunnossapitoon on hankittu
useampia kannettavia tietokoneita, sek& muutama Siemensin  FieldPG-
ohjelmointilaite automaatiologiikoiden ohjelmointia varten. Koneissa on siséanra-
kennettuna tai lisakortilla saatavissa RS-232- ja RS-422-portit, sekd lisékorteilla

HART-rajapinnat, ja muut yleisimmat liityntarajapinnat.

Kunnossapidon kaytdssa olevia ohjelmointilaitteita ei ole mahdollista liittad yrityk-
sen lahiverkkoon. kaikissa ohjelmointilaitteissa on kuitenkin tiedonsiirto mahdolli-
suus joko USB-muistille tai CD/DVD-levylle. Néilt4 ulkoisilta medioilta tiedot saa-

daan siirrettyd tydasemaverkossa olevalle keskitetylle palvelimelle.
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5.2 Varmuuskopion nimedminen

Varmuuskopioiden nimedmisessa ei ole syytd keksid uusia tapoja. Sama nimeamis-
kaytanto joka on jo kdytossa jarjestelmatasolla, kelpaa sellaisenaan myos yksittdisten

laitteiden nimeamiseen.

[1]_[7]4]3]|K[8jo]3] [2]of1]1]o[7[2][3] |K]I[K|A]

! ! f

Laitepaikkatunnus Paivamaara Tekijan tunnus

Kuva 8. tiedoston nimedmiskaytanto

Tiedoston nimessé ei suositella pisteen kayttod, koska vanhassa 8+3 merkkisessé ni-
mijarjestelméssé pisteella erotettiin tiedostonimi ja -paate toisistaan. Nimedmistavas-
sa tiedot on erotettu toisistaan alaviivalla, jolloin eri osat erotuvat toisistaan (Kuva
8).

Amerikkalaista paivdmaaran merkintdtapaa puoltaa tiedostojen helpompi jarjestami-
nen nimen mukaan. Paivdmaaran kasvaessa uudemman péaivamaarédn numero on aina

vanhempaa suurempi, jolloin uudempi on helpompi I6ytaa.

6 YHTEENVETO JA KEHITYSMAHDOLLISUUDET

Tdassa opinndytetydssé pyrittiin selvittdméan Teollisuuden Voima Oyj:n alueella kay-
tettdvien ohjelmoitavien kenttélaitteiden ohjelmien varmuuskopiointimenetelmig, ja
niiden kehittdmismahdollisuuksia kunnossapidon kannalta. Haastattelujen teon ai-
kaan laitteen ohjelmoija otti itselleen varmuuskopion tekemastéddn ohjelmoinnista,
mutta muutamaa poikkeusta lukuun ottamatta ndma kopiot tallennettiin henkilokoh-
taisiin tallennusmedioihin verkkolevylle, USB-muistille tai henkilokohtaiselle tieto-

koneelle.
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Selvitystyon aikana ei tietohallinnon eika jarjestelmien kehitysryhmien kanssa paasty
yhteisymmarrykseen CMX-jarjestelman tai KUPI-jérjestelmén tiedostojen tallennus
mahdollisuuden sallimisesta osana jokapdivaistd tyota. StarTeam-jarjestelmé pitaa
hylatd mahdollisuutena, silla siihen ei ole rakennettu yhteytta olemassa olevaan lai-

tostietokantaan eiké sellaista yhteytta ole edes suunnitelmissa.

CMX-jérjestelm& on jo kunnossapidon jokapéivaisessa kaytossd, ja kaikilla ohjel-
mointeja tekevilla on siihen jo kayttdoikeudet. Ohjelman kayttaminen tallennusraja-
pintana ei vaatisi suuria koulutuksia henkilostolle. CMX-jarjestelméén tiedostojen
lisdys olisi helpoiten toteutettavissa. Talla hetkelld tiedostolinkkien tallentaminen on
sallittu, mutta tiedostot pitadd tallentaa tiettyyn paikkaan verkkolevyjarjestelméassa,

eiké kaikilla ohjelmointia tekevilla asentajilla ole kayttooikeuksia naille levyalueille.

Jos tallennuksessa pééadytaan tiedostolinkkien tallentamiseen, ei CMX-jarjestelma
tarjoa tdhan endad mitadn lisdarvoa, koska tiedostot tallentuvat levyhierarkiassa omiin
jarjestelma ja laitepaikkakohtaisiin kansioihinsa, joista ne voidaan hakea ilman eril-
lista linkkien tallennusjarjestelmaa. Silloin ei endé ole merkitystd, tallennetaanko tie-
dostot CMX:n vaatimaan levyosioon vai KA2-ryhmén yhteiseen levyosioon var-

muuskopiokansion alle.

KUPI:n hyvana ominaisuutena néhtiin laitetietokannan ajantasaisuus. KUPI ei kui-
tenkaan ole asentajien jokapdivaisessa k&yt0ssa, eikd kovinkaan monella ole sen
kayttoon vaadittavia kéayttooikeuksia. KUPI on myos kayttologiikaltaan poikkeava
muihin normaaleihin Windows-ohjelmiin verrattuna, eikd se sovellu satunnaiseen
kayttoon. Henkiloston kouluttaminen sen kéyttoon vaatisi runsaasti enemman aikaa

CMX:&é&n verrattuna.

KUPI-jarjestelmassé tiedostojen tallennus on jo sallittu tietyissé paikoissa, kuten vi-
kailmoituksen lisatiedoissa. Laitetietokannassa dokumentit kuitenkin tallennetaan
edelleen linkkeina, eika tiedostojen tallentamista suoraan kantaan sallita. Tiedostojen
tallentamisen mahdollistaminen vaatisi ohjelmiston toimittajan ohjelmointityota seka

tietokannan tauluun lisdkenttid. Naistd syntyvid kustannuksia ei ole arvioitu, mutta
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jos kustannuksia verrataan KUPI-jarjestelmaan aiemmin tehtyihin muutoksiin, hinta

todenndakdisesti nousee liian suureksi hy6tyihin verrattuna.

Haastattelussa ei pidetty pelkastaan verkkolevylle tapahtuvaa tallennusta mahdollise-
na, koska sellainen mahdollisuus on jo olemassa, eiké sité kayttanyt yksikéan vastaa-
jista, muutamaa poikkeusta lukuun ottamatta. Mikali varmuuskopiot tallennettaisiin
KA:n yhteiselle verkkolevyn osiolle, pitdisi tiedostojen poistaminen vahingossa estaa
jollakin keinolla, tai tiedostojen poistaminen pitéisi estdd kokonaan.

Talven 2011/2012 aikana TVO:lla on konsernitasolla tulossa kayttédon TiimiNet
verkko-ohjelmisto, jossa on tiedostojen tallennusmahdollisuus- osasto ja ryhméakoh-
taisesti. TiimiNet ohjelmistoa ei ole tdssé tydssé késitelty, koska tietohallinto ei ole
ollut halukas antamaan jarjestelmasta tietoja, ennen kéayttoonottoasioiden varmistu-

mista.
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7 LITTEET

Liite 1.

OlkiDoc 103315, Ohjelmoitavien laitteiden varmuuskopiointi.

1 TARKOITUS

Tama yleisohje kuvaa menettelyt, joita noudattaen ohjelmoitavan au-
tomaation ja laitteiden varmuuskopioinnit tulevat toteutettua yhtendisen

kéaytannon mukaisesti Olkiluodon ydinlaitoksella.

2. SOVELTAMISALUE

3 VASTUU

Ohjelmoitavan laitteiston ohjelmiston varmuuskopioinnissa Olkiluodon
ydinlaitoksella ja sen jérjestelmissa noudatetaan tata yleisohjetta.

Tdassé ohjeessa kuvataan ohjelmoitavien laitteiden ohjelmien varmuus-
kopiointia, kopioiden kasittelya ja merkitsemistd seké kopioiden arkis-
tointia. Jokaisella laitteella taytyy liséksi olla oma ohjeistuksensa, jossa
kuvataan laitteiston omat yksityiskohtaiset menetelmat varmuuskopi-

oinnin suorituksesta.

Ohjeeseen liittyvat seuraavat vastuut:

TI-toimiston péaéllikko: Ohjeen yllapitovastuu

KA-toimiston pééllikko: Ohjeen menettelytapojen noudattaminen

ja laitekohtaisen ohjeistuksen laatiminen

TM-toimiston péallikko: Tallenteiden asianmukainen kirjaami-

nen ja séilyttdminen
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4 MENETTELYT

4.1 Yleista
Ohjelmoitavan laitteiston ohjelmiston varmuuskopioinnilla varmiste-
taan ohjelmiston toiminnan palauttaminen keskusyksikkohéirididen jal-
keen alkuperdiseen toimintatilaan. Jarjestelmien muutoksia ja ana-
lysointia varten varmuuskopion kaytto ei ole sallittua. Kyseista toimin-

taa varten on toimitettava muutossuunnitteluun erilliset tiedot.

4.2 Milloin
Varmuuskopiointi suoritetaan ensimmaisen kerran laitteiston kayttoon-
oton yhteydessd. Samalla arkistoidaan myds toimittajan antamat alku-
perdiset perusohjelmistot ja ohjelmistolisenssit. Varmuuskopiointi suo-
ritetaan liséksi jokaisen laitteeseen tai ohjelmistoon tehdyn muutoksen
jalkeen (esim . muutossuunnitteluaineiston mukaisesti). Tilapéiset muu-
tokset kirjataan ainoastaan lokikirjaan (varmuuskopiointi ei ole valtta-

matonta).

4.3 Miten
Varmuuskopiointi tehd&én laitteiston oman ohjeiston mukaisesti kahte-
na kappaleena. Varmuuskopiointia suoritettaessa varmuuskopioon tay-
tyy Kirjata ylos:

paivamaara/kellonaika

laitos

jarjestelmé/laite, josta varmuuskopio on otettu

ohjelma- ja versiotiedot

mahdollinen merkintd varmuuskopion “jaddyttdmisestd” (so.
arkistoidaan toistaiseksi tai vahintadn merkittyyn paivamaaraan
asti)
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Jarjestelmén/laitteen lokikirjaan merkitdan edelld olevien merkint6jen
lisaksi:

o tekija

e laite, jolla varmuuskopiointi on tehty

e muutoksen syy (esim. muutosnumero)

e mahdolliset poikkeamat normaalitilasta

e varmuuskopioiden sijoituspaikka
e jarjestelmé&an tehdyt kaikki toimenpiteet

TVO:n sovelluksen versio merkitdan lisédmalla ohjelmistotoimittajan
versionumeroon piste ja juokseva numero, esimerkiksi 1.6/3.4, missa
1.6/3 on ohjelmistotoimittajan ohjelmiston versionumero ja

4 kertoo kyseessa olevan TVO:n 4. sovellus (esim. parametri- tai so-

vellusohjelmamuutos) ko. ohjelmistoon

5 TALLENTEET
Kunnossapito kayttaa toista varmuuskopiota normaalissa kunnossapito-

tyOssd ja vastaa sen sijoittamisesta asianmukaisesti.

Toinen varmuuskopio l&hetetddn suunnittelukonttoriin, jossa se arkis-

toidaan asiamukaisesti.

Arkistossa sdilytetddnohjelmistotoimittajan antamista alkuperaisisté pe-
rusohjelmistoista ja ohjelmistolisensseistd kaksi viimeisintd TVO:n
kayttdmaa versiota (esim. versiot 1.6/3 ja 1.6/0) ja

TVO:n kaksi viimeisintd sovellusta TVO:n parametrein (esim. versiot
1.6/3.3 ja 1.6/3.2).

’jaddytetyt” versiot niihin tehtyjen merkintdjen mukaisesti

Kunnossapito-ohjeeseen tulee siséllyttdd viimeisen varmuuskopion
ajankohdan ja arkiston tilan tarkistus. Jos viimeisesta varmuuskopiosta
on kulut yli nelja vuotta otetaan uusi kopio. Tarkistuksen yhteydessa

varmistetaan myods median sopiminen nykyiseen varmuuskopio- lait-
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teistoon ja tarkistetaan, etté laitteesta 1oytyy liitanta kaikkiin sille maa-

riteltyihin jarjestelmiin.

5.1 Laitostietokanta
Ohjelmistoversiot hallitaan laitostietokannan dokumenttitiedoilla. Do-
kumenttitietoihin kirjataan pakollisten tietojen lisédksi kohtaan “Doku-
mentin nimen tdydennys:” ohjelmiston versionumero paividmaaratietoi-

neen.

Laitostietokantaan perustetaan nimikkeet ohjelmalisensisté ja ohjelmis-
ta nimikeryhmé&an 161250. Nimikkeen nimeksi merkitadn lisenssi nu-
meroineen ja nimen tdsmennykseen sarjanumero tai vastaava. Lisenssin
nimikkeen  osaluetteloon  kohdistetaan  lisenssiin  kuuluvat

(osa)ohjelmistot.

Nimikkeen dokumenteiksi kohdistetaan ohjelmistotoimittajalta (”’suo-

raan paketista”) tulleet ohjelmistoversiot.

Lisenssi kohdistetaan komponentiksi siihen kaappiin tai pulpettiin, jos-
sa ohjelma pyorii. Tamaén laitepaikan komponentin dokumenteiksi koh-

distetaan laitepaikkakohtaiset TVO: sovellukset.

Seuraavassa kuvassa on esitetty periaatekuva laitostietokannan kohdis-
tuksista.



Laitepaikka
Dokumenttien kohdistus
Komponentti TVO:n sovellus
Ohjelmistotoimittajan
Nim ike ) otmitial
perusohjelmisto

Osaluettelo

Esimerkki
1.DQ10
Operointipaate
I Dokumenttien kohdistus
500 Versio 1.6/3.4,
Ohjelmat 25.5.1999
16125-0008 Versio 1.6/3,
Lisenssi 28.2.1999
16125-0008
Lisenssin

siséltamat
(osa)ohjelmistot

Kuva 1. Periaatekuva laitostietokannan kohdistuksista.
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Tietojarjestelmien yhteydet

Liite 2.

T™VO

Yleiskuva tietojirjestelmien yhteyksisti
(zms)

ey
HEd
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Liite 3. OlkiDoc 107987, KA:n vastuulla olevien ohjelmoitavien prosessilait-

teiden sovellusohjelmien varmuuskopiointi ja palauttaminen

1. TARKOITUS
Tama ohje ja sen viitteet kuvaavat ne menettelyt, joiden avulla ohjel-
moitavan automaation ja laitteiden sovellusohjelmien varmuuskopioin-
timenettelyt saadaan toteutetuksi. Ohjetta voidaan soveltaa myo6s siiné
tapauksessa, kun on tarve palauttaa varmuuskopio kohteeseen esim. vi-

katapauksessa.

Ohjeessa luetellaan kaikki Olkiluodon ydinlaitoksella sijaitsevat ohjel-
moitavaa automaatiota sisaltdvat prosessijéarjestelmat ja -laitteet seka
se, mink& ohjeen avulla ja milla laitteella kunkin jarjestelmén tai lait-
teen varmuuskopio otetaan ja palautetaan. Taméa ohje on laadittu yleis-
ohjeen "Ohjelmoitavan laitteiden varmuuskopiointi* 103315, periaattei-
ta noudattaen.

2. SOVELTAMISALUE
Tassd ohjeessa viitataan niihin menettelyihin, joista ilmenee laitteiston
omat yksityiskohtaiset menetelméat varmuuskopioinnin suorituksesta.
Ohjelmoitavan laitteiston ohjelmiston varmuuskopioinnissa Olkiluodon
ydinlaitoksella ja sen jérjestelmissa noudatetaan yleisohjeen "Ohjelmoi-
tavan laitteiden varmuuskopiointi”, 103315, periaatteita
ohjelmien varmuuskopioinnista, kopioiden kasittelystd ja merkitsemi-

sestd sekd kopioiden arkistoinnin osalta.

3. VASTUU
Ohjeen yll&pitovastuu sekd menettelytapojen noudattamisen ja laite-

kohtaisen ohjeistuksen laatimisen vastuu on KA-toimiston paéallikolla
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4. VARMUUSKOPIOITAVAT jarjestelmat/laitteet
Kappaleessa 4.1 on lueteltu ne laitteet tai jarjestelmat, joiden sovellus-
ohjelmasta tulee ottaa varmuuskopio aina 4 vuoden vélein (liitetd&n en-
nakkohuoltojérjestelméan). Alla kuvataan taulukoiden otsikoiden seli-

tykset.

Kaappi:
Paikka, jossa varmuuskopioitava sovellusohjelma sijaitsee.
Automaatio:

Perus/sovellusohjelman tuotenimi.

Ohjelmointilaite:

Laite, jonka kovalevylla (tai vast.) varmuuskopio sijaitsee ja jolla kopio

voidaan prosessiasemasta tarvittaessa ottaa ja palauttaa.

Tunnus:

Ohjelmointilaitteen yksildity tunnus.

Paikka:
Paikka, jossa ohjelmointilaite sijaitsee/séilytetaan.

Ohje:
Ohje, jonka mukaan kyseisen laitteen varmuuskopio otetaan tai palaute-

taan.

Lokikirja:
Paivékirja, johon merkitddn mm. jérjestelmén/laitteen varmuuskopiota-

pahtumat ( ohjeen 103315 mukaisesti)

4.1 JARJESTELMALUETTELOT
Jarjestelméluettelot poistettu, luettavissa alkuperéisista ohjeista TVO:n

dokumentinhallintajérjestyelmassa.



Liite 4.

36

OlkiDoc 125493, laboratoriomittalaitteiden varmuuskopiointi.

1. TARKOITUS

Tassd ohjeessa kuvataan laboratorion mittalaitteiden varmuuskopioin-

nissa noudatettavat menettelytavat.

2. Soveltamisalue

3. Periaate

4. Vastuu

5. Laitteisto

Ohjetta sovelletaan laboratorion suurimpien, tyypillisesti tietokone-
ohjattujen, mittalaitteiden tiedostojen varmuuskopionnissa. Téllaisia
laitteita ovat:

Gammaspektrometri

Nestetuikelaskin

ICP-laitteistot

IC-laitteet

AAS-laitteistot

Kaasukromatografi

TOC-laitteet (vain TOC-Vcpn)

Titraattorit (DL 5X-sarja)

Spektrofoto- ja fluorometrit (vain Shimadzu)

Mérkéapolttolaitteet (vain Milestone)

MIMS

Tyypillisesti laboratorion mittalaitteiden tietokoneet eivét ole liitettyna
TVO:n hallinnolliseen verkkoon, joten varmuuskopiointia ei voida suo-

rittaa suoraan verkon yli.

Tarkeimmat mittaustiedostot (menetelmatiedostot ja tulostiedostot) ko-
pioidaan varmuuskopiointiin tarkoitetulle ulkoiselle medialle ja TVO:n

verkkopalvelimelle kaksi kertaa vuodessa kampanjanomaisesti.

Taman ohjeen noudattamisesta vastaa TVO:n kemisti. Laboratoriohen-

kilokunta vastaa omalta osaltaan ohjeen noudattamisesta.



6. suoritus
6.1 Yleista

6.2 Ulkoisen

6.3 My Own
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Varmuuskopioinnissa tarvitaan seuraavat varusteet:
USB-vaylan kautta tietokoneeseen liitettavé ulkoinen kovalevy
USB-johto

tyhja CD/DVD-media

Laboratorion tietojarjestelmaan (Schedule-sovellus) on ohjelmoitu kak-
si kertaa vuodessa toistuva analyysi LAB-varm, joka kuitataan tehdyk-

si kun kaikki varmuuskopioinnit on suoritettu.

Varmuuskopioinnissa ulkoiselle kovalevylle kéaytetdédén My Own
Backup-ohjelmaa, jonka avulla varmuuskopiointi voidaan suorittaa
suhteellisen automaattisesti ja vastaavasti myos tiedostojen palautus on
vaivatonta. Kyseinen ilmaisohjelma tulee olla asennettuna mittalaitteen
tietokoneelle. Erityistapauksissa jos kovalevyé ei voida liittad mittalait-
teen tietokoneeseen, voidaan ké&yttdd ulkoisen kovalevyn sijasta
CD/DVD mediaa. Liséksi tietyissé tapauksissa voidaan hyddyntaa mit-
talaitteen omaa ohjelmistoa, jos ohjelmistossa on oma varmuuskopioin-

titoiminto (mm. Chromeleon).

kovalevyn liittdminen ja kansiorakenne
Ulkoinen kovalevy liitetddn mittaustietokoneeseen USB-portin kautta,
jolloin kayttojarjestelméd huomaa ulkoisen levyn automaattisesti ja tie-

dostojen varmuuskopiointi voidaan aloittaa.

Ulkoiselle kovalevylle on luotu kappaleen Olaitelistaa noudatteleva
kansiorakenne, jotta eri laitteistojen tiedostot pysyisivét hyvassa jarjes-
tyksessa. Kansiorakenteen siséan tehdaén tarvittaessa liséa alikansioita,
joiden avulla saman tyyppisten mutta eri laitteiden tiedostot pidetééan

jarjestyksessa.

Backup-ohjelman peruskaytto
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My Own Backup-ohjelmassa voi valita erilaisia sarjoja (Set) varmuus-
kopioitavaksi. Sarjoihin voi valita tiettyja kansioita ja tiedostoja (kuva
1). Varmuuskopioitavat tiedostot pakataan ohjelmalla zip-muotoisiksi
tiedostoiksi niin ettd kunkin laitteen tarkeimmisté tiedostoista muodos-

tuu yksi pakattu tiedosto.

| My Own Backup v2.1 !EE
File Tools DOptions Help
k.
MEs o€ 3 r
Select a Set: Eackup] Festore  Edit Set ] SetDptions]
1C-labra
Look if: | I OhiglmistotT ietojariestel ﬂ Bp B Filter: ,m
Mame | Size(Bytes) | Type | I odified -
) Audio 0 File Folder 12.14.2005 20
| Cetac_AScript_setup 0 File Folder 12.14.2005 20:
() D atankerul hjelmaH elium.... 0 File Folder 03.09.20086 10:
CAKORTISTO 0 File Folder 12.14.2005 20:
() limsbosgs 0 File Folder 01.12.2007 13
Fun Backup Fun Multiple CIMOB backup ohielma 0 File Folder M.222007 13
Mew Delete Renarme () MuuntaD kjelrat 0 File Folder 02.07.2005 14:
=i M Frldar M File Frlder m 27 2007 14-
Set Details for "IC-labra': S X
Last Bacl_cup: ~ Selected files & folders [to be backed up]:
Path & F'!B3 Y \DhiglmistatTietojanestelmatyMOB_backup_ohijelmah”.*
Date & Time: Add Folder
Elapzed Time: —
Files Archived: Add File(s)
General Options:
Backup Path: C:4 Clear All
Compression: Yes = ————
Clear ltem
4 >

Kuva 1. My Own Backup-ohjelman paanaytto ja sarjan muokkausvali-
lehti (Edit Set).

6.4 Pakattavan tiedoston nimeaminen
Pakattava varmuuskopiotiedosto nimetaan informatiivisesti paivamaa-
rén ja laitteen mukaisesti seuraavasti: yymmdd-XXXX.zip, jossa yy on
vuosiluvun viimeiset kaksi numeroa, mm on kuukausinumero, dd on

paivanumero ja XXXX on laitteen nimi. Esimerkiksi 22.1.2007 tehty



39

varmuuskopio laboratorion IC-laitteen tiedostoista nimetdan 070122-

IC-labra.zip.

6.5 Tiedostojen siirto TVO:n verkkopalvelimelle
Ulkoiselta kovalevylté ja/tai CD/DVD-medialta varmuuskopioidut tie-
dostot siirretadn TVO:n verkkopalvelimelle hakemistoon:
\\Telel\yhteiset\KTK\Varmuuskopiot_mittalaitteista
jossa on luotuna vastaava kappaleen Olaitelistaa noudatteleva kansiora-

kenne.

7. Tallenteet
Varmuuskopioita sdilytetddn TVO:n palvelimella vahintdan viiden
vuoden ajan, jonka jalkeen ne voidaan tarvittaessa poistaa. Laborato-
riomestari huolehtii ulkoisten kovalevyjen sailytyksestd sekd mahdol-
listen CD/DVD-medioiden séilytyksesta.

8. Tydturvallisuus

Tyodsuojelussa noudatetaan tyosuojelukésikirjan ohjeita.

9. Liittyvét ohjeet
Ohjetunnus Otsikko
103520 Analyysi- ja mittalaitteiden kunnonvalvonta



