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Tassa opinnaytetyossa tarkastellaan Firebase-tietokannan hyodyntamista mobii-
lisovelluksessa. Tyon tarkoituksena on havainnollistaa Firebase-ympariston mo-
nipuolisia mahdollisuuksia mobiilikehityksen nakokulmasta.

Firebase on Googlen yllapitama ilmainen tietokantapalvelu. Palvelu on suunni-
teltu ensisijaisesti mobiilikehitykseen, mutta soveltuu myos web-sovelluksille. Fi-
rebase tukee seka iOS- ettd Android-kayttojarjestelmia.

TyOssa kaytetaan tarkastelun tukena yksinkertaista, Instagramin kaltaista Photo
Feed -mobiilisovellusta. Tarkastelussa kaytetty Photo Feed on toteutettu React
Nativella, mika on Facebookin julkaisema, Java-pohjainen ohjelmointikieli. Ohjel-
mointikielena React Native on monipuolinen, silla se on oletuksena natiivi seka
web-, iOS-, etta Android-pohjalle. Tarkastellun sovelluksen keskeisimmat ominai-
suudet ovat kirjautuminen sovellukseen sahkopostiosoitteella ja salasanalla, so-
vellukseen lisattyjen kuvien selaaminen seka omien kuvien lisdaminen sovelluk-
seen. Naista ominaisuuksista jokaisessa on hyddynnetty Firebase-palvelua.

TyOssa todetaan Firebase-tietokannan keskeisimpien etujen olevan monipuoliset
mahdollisuudet yhden palvelun alla seka usean eri alustan samanaikainen tuke-
minen. Mobiilikehityksen kannalta todetaan Firebase-ympariston ja React Nati-
ven olevan ajankohtainen yhdistelma.
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This thesis examines the utilization of the Firebase database in a mobile applica-
tion. The purpose of this work is to illustrate the diverse possibilities of the Fire-
base environment from the perspective of mobile development.

Firebase is a free database service maintained by Google. The service is primar-
ily designed for mobile development but is also suitable for web applications.
Firebase supports both iOS and Android operating systems.

The work uses a simple, Instagram-like mobile app, Pho-to Feed, to support the
review. Photo Feed is implemented with React Native, a Java-based program-
ming language published by Facebook. As a programming language, React Na-
tive is versatile, as it is the default native for both web, iOS and Android. The most
important features of the application are logging in to the application with an email
address and password, browsing the images added to the application and adding
own images to the application. Each of these features takes advantage of Fire-
base.

The main advantages of the Firebase database are stated to be the versatile
possibilities under one service and the simultaneous support of several different
platforms. In terms of mobile development, the Firebase and React Native are
said to be a topical combination.

Key words: firebase, mobile development, react native
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LYHENTEET JA TERMIT

Beta

FMC

Framework

GCM

HTTPS

JSON

NoSQL

SKD

TLS

Onhjelmistoversio, joka on julkaistu testikayttoon ja jota
kehitetaan testitulosten mukaan ennen lopullista julkai-
sua.

Firebase Cloud Messaging, on eri alustojen valinen
viestintaratkaisu, jonka avulla voi Iahettaa viesteja tur-
vallisesti.

Ohjelmistokehys, joka sisaltaa valmiita ohjelman osia
sovelluksen sisalla.

Google Cloud Messaging, oli Googlen kehittama mat-
kaviestinilmoituspalvelu, joka toimi Firebase Cloud
Messaging:n edeltajana.

Hypertext Transport Protocol Secure, on verkkoviestin-
taprotokolla, joka suojaa tietojen eheytta ja luottamuk-
sellisuutta.

JavaScript Object Notation, on yksinkertainen avoimen
standardin tiedostomuoto tiedonvalitykseen.

Not only SQL, on tietokanta, joka poikkeaa perintei-
sesta relaatiotietokannasta.

Semi Knocked Down, sarja, joka sisaltaa tuotteen ko-
koamiseen tarvittavia osia.

Transport Layer Security, on salausprotokolla, jolla voi-
daan suojata sovellusten tietoliikenne IP-verkossa.



1 JOHDANTO

Tassa opinnaytetyossa tarkastellaan Firebase-tietokannan hyodyntamista mobii-
lisovelluksessa. Tyon tarkoituksena on havainnollistaa Firebase-ympariston mo-
nipuolisia mahdollisuuksia mobiilikehityksen nakokulmasta. Aluksi tydssa pereh-

dytaan Firebase-tietokantaan seka sen monipuolisiin ominaisuuksiin.

Firebase on Googlen yllapitama ilmainen tietokantapalvelu. Palvelu on suunni-
teltu ensisijaisesti mobiilikehitykseen, mutta soveltuu myos web-sovelluksille. Fi-

rebase tukee suoraan seka iOS- etta Android-kayttojarjestelmaa.

Tarkastelun tukena kaytetaan yksinkertaista, Instagramin kaltaista Photo Feed -
mobiilisovellusta. Photo Feed on toteutettu React Nativella, mika on Facebookin
julkaisema, Java-pohjainen ohjelmointikieli. Ohjelmointikielena React Native on
monipuolinen, silla se on oletuksena natiivi seka web-, iOS- etta Android-pohjalle.

Mobiilikehityksen kannalta Firebase-tietokannan keskeisimpia etuja ovat moni-
puoliset mahdollisuudet yhden palvelun alla seka usean eri alustan samanaikai-

nen tukeminen.



2 FIREBASE

Firebase on Googlen tarjoama mobiili- ja verkkosovellusten kehitysalusta. Se on
reaaliaikainen pilvipalveluna toimiva NoSQL-tietokanta (NoSQL), joka synkronoi
sovellustiedot vaivattomasti myos iOS-, Android- ja web-laitteiden valilla, ja tal-
lentaa ne tietokantaan. Firebase on kaytettavissa myos Unitylla ja C++:lla, mutta
se ei ole oleellista taman tyon kannalta. Maaliskuussa 2020 Firebase-palvelua
kaytti jo yli 1,5 miljoonaa sovellusta. (Google. n.d.)

2.1 Kehitysalustan palvelut

2.1.1 Google Analytics ja Firebase Cloud Messaging

Google Analytics on maksuton sovellusmittausratkaisu, joka tarjoaa tietoa sovel-
luksen kaytosta. Se analysoi esimerkiksi kayttajien tottumuksia sovellusten saan-
nollisesta kaytosta.

Aiemmin nimella Google Cloud Messaging (GCM) tunnettu, Firebase Cloud Mes-
saging (FCM) on alustojen valinen ratkaisu viesteille ja ilmoituksille Androidille,
iOS:lle ja verkkosovelluksille. Palvelua on voinut kayttaa ilmaiseksi vuodesta
2016 alkaen.

2.1.2 Cloud Firestore ja Firebase Storage

Cloud Firestore -ohjelmiston lopullinen versio julkaistiin 31. tammikuuta 2019, jol-
loin siita tuli Firebase-palvelun virallinen tuote. Aikaisemmin palvelu oli saatavana
vain beetaversiona (Beta). Se on Firebase-tietokannan alkuperaisen reaaliaikai-
sen tietokannan seuraaja ja sallii sisakkaiset asiakirjat ja kentat perinteisesti tie-

tokannassa olevan puunakyman sijasta.

Firebase Storage tarjoaa suojatut tiedostojen lataukset ja lataukset Firebase-so-
velluksille verkon laadusta riippumatta. Tata hyddynnetaan kuvien, danen, videon

tai muun kayttajan luoman sisallon tallentamiseen.



2.1.3 Firebase Hosting

Firebase Hosting on yllapidollinen verkkopalvelu, joka julkaistiin 13. toukokuuta
2014. Se tukee staattisten tiedostojen, kuten CSS, HTML, JavaScript yllapitoa,
seka tukea pilvitoimintojen kautta. Palvelu kayttaa tiedonsiirtoon HTTP Secure:a
(HTTPS) ja Transport Layer Security:a (TLS).

Yrityksen mukaan Firebase Hosting kehitettiin asiakkaiden pyynnoista; kehittgjat
kayttivat Firebase-tietokantaa sen reaaliaikaisen tietokannan takia, mutta tarvit-

sivat sijainnin sisallon yllapitamiseen.

2.1.4 ML Kit

ML Kit on mobiili koneoppimisjarjestelma kehittgjille. Jarjestelman valmis versio
julkaistiin 8. toukokuuta 2018. ML Kit -sovellusliittymilla on useita ominaisuuksia,
kuten optinen merkkitunnistus, kasvojen havaitseminen, viivakoodien skannaa-

minen, kuvien merkitseminen ja maamerkkien tunnistaminen.

Se on talla hetkelld nousevassa suosiossa iOS- tai Android-kehittajille. Esimer-

kiksi kasvojen tunnistus on kaytdssa yha enemman uusissa puhelinmalleissa.
2.2 Kehitysalustan teknisia ominaisuuksia

2.2.1 Kaatumisraportit ja suorituskyvyn analysointi

Kaatumisraportointi luo yksityiskohtaiset raportit sovelluksen virheista. Virheet on
ryhmitelty klustereihin, joissa on samanlaisia pinojalkia, seka sovelluksen kaytta-
jille aiheutuvien vaikutusten vakavuuden perusteella.

Automaattisten raporttien lisaksi kehittaja voi kirjata mukautettuja tapahtumia ha-

vaitakseen kaatumiseen johtavat vaiheet. Ennen erillisia kaatumisraportteja Fire-
base kaytti omaa Firebase Crash Reporting -sovellusta.
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Firebase Performance tarjoaa tietoa sovelluksen suorituskyvysta. Paikallisen so-
velluksen suorituskyvyn lisaksi se analysoi, kauanko datansiirrossa kahden kayt-

tajan valilla kestaa.

2.2.2 Firebase Test Lab

Firebase Test Lab tarjoaa pilvipohjaisen toimintaympariston Android- ja iOS-so-
vellusten testaamiseen yhdessa operaatiossa. Kehittgjat voivat testata sovelluk-

siaan useilla laitteilla ja laitekokoonpanoilla.

Testitulokset, mukaan lukien lokit, videot ja kuvakaappaukset, ovat saatavana
Firebase-konsolissa. Vaikka kehittaja ei olisi kirjoittanut sovellusohjelmaansa tes-
tikoodia, Test Lab voi kayttaa sovellusta automaattisesti etsien kaatumisia. Test

Lab iOS:lle on talla hetkella beetaversio.

2.2.3 Dynaamiset linkit

Dynaamiset Firebase-linkit ovat alykkaita URL-osoitteita, jotka muuttavat dynaa-
misesti toimintaansa tarjoamaan parhaan kaytettavissa olevan kokemuksen
useilla alustoilla, mukaan lukien tyopoytaselaimet, iOS ja Android, seka perus-

teelliset linkit mobiilisovelluksiin.

Dynaamiset linkit toimivat kaikissa sovelluksen asennuksissa. Jos kayttaja avaa
dynaamisen linkin iOS:ssa tai Androidissa ja sovellusta ei ole asennettu, kaytta-
jaa pyydetaan asentamaan sovellus ensin. Asennuksen jalkeen sovellus alkaa

toimia ja voi kayttaa linkkia.

2.3 Kayttdo mobiilisovelluksessa

Firebase tarjoaa mobiilikehittajalle mahdollisuuden hydédyntaa monia eri ominai-
suuksia yhdella palvelulla. Kun Firebase-tietokantaan on luotu uusi projekti, saa
mobiilikehittaja SDK-avaimen (SKD) (ohjelma 1), jolla tietokanta yhdistetaan
suoraan sovelluksen kooditasolla. Nain jokainen kayttaja voi hyddyntaa tietokan-
taa sovelluksessa reaaliaikaisesti, eika erillistd muutostenajoa tietokantaan tar-

vita.
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const firebaseConfig = {
apiKey: "AlzaSyBcbvRFowow3 LZEuvRikvQpD O00IZ2TA-TC",
authDomain: "photo-feed-5Ff29.firebaseapp.com",
databaselURL: "https://photofeed-flBa6.firebaseio. com",
projectlId: "photo-feed-51129",
storageBucket: "photo-feed-5ff29.appspot. com",
messagingSenderId: "16B362324581",
appld: "1:168362324581:web:966de5125db7338b938cB",
measurementId: "G-RGAHC1IFSM"

};

OHJELMA 1 SKD-avain Firebase-projektin yhdistamiseksi sovellukseen

2.3.1 Kayttajan todentaminen

Firebase sisaltaa kayttajan hallintajarjestelman, jonka avulla kehittajat voivat sal-
lia kayttajan todennuksen Firebase-palveluun tallennetulla sahkoposti- ja salasa-
nan sisaankirjautumisella. Kayttajan todentamista voidaan hyodyntaa paitsi tieto-
kannan kayttooikeuksissa, myos ylipaataan koko sovellukseen kirjautumisessa.
Taman lisaksi Firebase kuitenkin tukee monipuolisesti myds sosiaalisen median
sisaankirjautumisen tarjoajia, kuten

- Google

- Google Play Games

- Facebook

- Twitter

- GitHubg¢

- Yahoo

- Microsoft

- Apple.

Naista esimerkiksi Facebook tarjoaa Facebook for Developers -palvelun. Palve-
lussa voidaan luoda Facebook App halutulle sovellusalustalle, kuten web, iOS tai

Android. Sovelluksen luoman App ID:n ja App Secret -tunnuksen avulla kyseinen
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Facebook App voidaan linkittaa luotuun sovellukseen suoraan koodissa. Nain ky-
seinen App kayttaa vain haluttu Firebase:n kantaa (kuva 1). (Facebook. n.d.)

App ID App Secret
664438837466002 20000000 Show
Display Name MNamespace
photo-feed
App Domains Contact Email @
Privacy Policy URL Terms of Service URL
Privacy policy for Login dialog and App Details Terms of Service for Login dialog and App Details
App lcon (1024 x 1024) Category

Choose a Category «

Find out more information about app categories here

Business Use
This app uses Facebook tools or data to
Support my own business

Provide services to other businesses

KUVA 1 Facebook App:n asetusten sivu

2.3.2 Reaaliaikainen tietokanta

Reaaliaikainen tietokanta on oikeastaan vain yksi iso JSON-objekti (JSON), jota
kehittajat voivat hallita reaaliajassa eri paatelaitteilta. Reaaliaikainen synkronointi
helpottaa kayttajien paasya tietoihinsa mista tahansa laitteesta, olipa se sitten

verkko- tai mobiililaite.

Reaaliaikainen tietokanta myos helpottaa kayttgjien valista vuorovaikutusta. Toi-
nen reaaliaikaisen tietokannan etu on, etta se toimii mobiili- ja web-SDK-tiedos-

toilla, jolloin on mahdollista rakentaa sovellus ilman erillisia palvelimia.
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3 PHOTO FEED

Photo Feed on yksinkertainen, Instagramin kaltainen mobiilisovellus. Mobiiliso-
vellus on toteutettu React Native:lla. Sovelluksen tietokantana ja kayttajien tun-

nistaminen ja rekisterdinti on toteutettu Firebase-palvelun eri ominaisuuksilla.

3.1 Ominaisuudet ja arkkitehtuuri

Sovellukseen rekisterdidytaan ja kirjaudutaan sahkopostiosoitteella ja salasa-
nalla (kuva 2).

518 . T

You are not logged in
Please login to upload a photo

& Cancel

Login

Email Adress

A\ U

KUVA 2 Sovelluksen nakyma sisaankirjautuessa

Kirjautumisen jalkeen kayttaja nakee perusnakymassa jo sovellukseen lisatyt ku-

vat (kuva 3).
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9 days ago @firstuser

Moving water...

[ View Comments ]

9 days ago @firstuser

KUVA 3 Sovelluksen perusnakyma

Kuvat ovat jarjestyksessa uusimmasta vanhimpaan, ja niita on mahdollista selata

ja kommentoida (kuva 4).



4:04

Go Back

A

BNG comments found

Post Comment

3 nice photo!

Comments

4

KUVA 4 Sovelluksen nakyma kuvaa kommentoitaessa
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My6s kommentit lahetetaan sovelluksesta tietokantaan, jolloin muut kayttajat voi-

vat ndhda kuvien kommentit. Perusnakymasta on mahdollista siirtya toiselle vali-

lehdelle, jossa voi lisata oman kuvan mobiilisovellukseen (kuva 5). Kuva tallentuu

Firebase-tietokantaan kirjautuneen kayttajan tietoihin (kuva 6).
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Upload
Photos

Moments

Camera Roll

" ']
|
<

My Albums

Upload

Select Photo

Upload & Publish
P

KUVA 5 Sovelluksen nakymat kuvaa lisattdessa

photo-feed-5ff29
ﬂ comments
= - photos
= - photo-example-id

author: “exampleUserId
caption: "Example caption text
posted: 1537126174
url: "https images.unsplash.com/photo-1518898268826 .

B users

KUVA 6 Tietokannan kansiorakenne

Sovelluksessa on oma valilehtensa my0s kirjautuneen kayttajan profiilille (kuva
7). Profiilissa voi tarkastella omia lisaamiaan kuvia seka editoida omaa profiili-
ansa, kuten kayttajanimeaan. Myos sovelluksesta ulos kirjaudutaan oman
profiilin kautta. Kuviossa 1 on esitetty yksinkertaistettu arkkitehtuurimalli Photo

Feed -sovelluksen toiminnasta.




Profile
"7
Name
w @username
.

If N
L /

~

l Y

4
\_

3 days ago @firstuser

KUVA 7 Sovelluksen nakyma kayttdjan omassa profiilissa

KUVIO 1 Photo Feed -sovelluksen yksinkertaistettu arkkitehtuuri
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Login / Sign in

User profile f<

Y

Firebase
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3.2 Tekninen toteutus

Photo Feed:n frontend on toteutettu React Nativella. Backend:in toteutuksessa
on hyoédynnetty Firebase-palvelun monipuolisia ominaisuuksia, kuten tietokantaa
seka kayttajan tunnistusta.

3.2.1 React Native

React Native on mobiilisovellusten framework (Framework), joka mahdollistaa
Android- ja iOS-sovellusten kehittamisen natiivien kayttoliittymaelementtien
avulla. React Native on Facebookin kehittama, Java-pohjainen ohjelmointikieli.

Sen edeltajana oli Iahinna web-ohjelmointiin suunnattu React.

Tama framework mobiilisovellusten kehittamiselle alkoi kesalla 2013 Facebookin
sisdisena hackathon-projektina. Sen ensimmainen julkinen esittely pidettiin tam-
mikuussa 2015 Reactjs-konferenssissa. Maaliskuussa 2015 Facebook teki React
Native -ohjelmointipaketista julkisen ja saataville GitHubiin.

Mobiilikehittajat ja organisaatiot ovat ottaneet sen kayttoon laajasti, koska se ky-
kenee tuottamaan natiivissovelluksia usealle kayttojarjestelmalle yhdella koodilla
ja tukee monipuolisia kayttoliittymia. Vain 1,5 vuoden kuluttua julkaisustaan se
ohitti kayttajamaarassa Androidin ja iOS:n omat natiivikielet. (React Native. n.d.)

3.2.2 Firebase osana sovellusta

Keskeisimmat toiminnat sovelluksessa ovat kirjautuminen, jo sovellukseen lisat-
tyjen kuvien selaaminen ja kuvien lisdaminen sovellukseen. Jokainen naista omi-

naisuuksista hyodyntaa oleellisesti Firebase-palvelua.

Sovellukseen rekisterditymisessa ja kirjautumisessa kaytetaan sahkopostiosoi-
tetta ja salasanaa. Tama on yksinkertaisin ratkaisu Firebase-palvelussa kirjautu-
misen toteuttamiseksi, koska se ei vaadi ulkopuolisten sosiaalisen median palve-
luiden linkittamista sovellukseen. Kirjauduttaessa tarkistetaan, etta syotetyt tiedot
vastaavat rekisteroidyn kayttajan tietoja tietokannassa.
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Kuvien selaamista varten sovellus hakee tietokannasta jo lisatyt kuvat ja kom-
mentit paatelaitteelle nakyviin. Tietokannan sisalto paivittyy reaaliaikaisesti, joten
jos joku lisaa tai poistaa kuvan, muutos nakyy muille kayttajille heti, kun kayttaja
on selannut feedin ylOos paivittaakseen sen hetkisen kannan nakyviin. Myos ku-
van tai kommentin lisdys paivittyy suoraan tietokantaan.

Firebase-palvelussa voi my0s itse maaritella suoraan koodilla luodun sovelluksen
kannan turvallisuussaannot. Esimerkiksi Photo Feed -sovelluksessa on maari-
telty erikseen, etta kayttaja voi hallinnoida vain itse lisaamiaan kuvia (ohjelma 2).
Koodipohjaisen maarittelyn etu on, ettd ne saa maariteltya juuri oman sovelluk-
sen tarpeita vastaavaksi. Tama antaa huomattavasti tarkemmat mahdollisuudet
rajoittaa kannan kaytt6a, kuin esimerkiksi valmiina olevat on-off-tyyppiset asetuk-

set.



"rules": {
“photos": {

S fAnyone can read

".read": true,

S/Can only write or edit if you are author

“$photoId": {
".write": "root.child('photos').child('author').val()
== auth.uid || newData.child('author')}.val()
== auth.uid"
".author": {

".validate": "newData.vall) == auth.uid"

}
+
"users": {
"fuserId": {
"e.read": "auth.uid == userld",
".write": "auth.uid == userld",
"username": {
"oread": true
+
"name": {
".read": true
+
"avatar": {

"oread": true

I

¥

OHJELMA 2 Firebase-tietokannan turvallissaantéja maaritteleva koodi

19
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4 POHDINTA

TyOssa esitettiin vain yksi esimerkki, miten Firebase-palvelua voi hyodyntaa yk-
sinkertaisessa mobiilisovelluksessa. Isommassa ja monipuolisemmassa sovel-
luksessa, jolla olisi huomattava kayttajamaara, Firebase:n monipuoliset mahdol-

lisuudet tulisivat huomattavasti paremmin esille.

Firebase on hyva ja joustava vaihtoehto perinteisen tietokannan tilalle. Mobiilike-
hityksen kannalta Firebase-tietokannan keskeisimpia etuja ovat monipuoliset
mahdollisuudet yhden palvelun alla seka usean eri alustan samanaikainen tuke-
minen. Tietokanta on helppo luoda ja helposti kaytettavissa, eika erillista serveria
tarvita. Tama tekee tietokannan kaytosta sujuvaa ja kevytta mobiililaitteelle.

Erilaiset lisdominaisuudet palveluntarjoajalta tuovat lisdarvoa kehittajan kannalta.
Yhdesta paikasta I0ytyvat palvelut helpottavat ja nopeuttavat mobiilisovelluksen
hallintaa ja kehitysta. Eri palvelut myds toimivat huomattavasti paremmin yh-

dessa, kun ne ovat samalta palveluntarjoajalta.

Google ja Facebook ovat molemmat isoja ja edelleen kasvavia yrityksia. Molem-
mat yritykset omistavat useita eniten kaytettyja palveluita niin web- kuin myds
mobiilisovellusten saralla, joten React Native ja Firebase ovat erittain ajankohtai-

nen yhdistelma mobiilikehityksen kannalta.



21
LAHTEET

Expo. n.d. Expo-dokumentaatio. Luettu 15.3.2020. https://docs.expo.io/qui-
des/using-firebase/

Facebook. n.d. Facebook for developers -palvelun kotisivut. Luettu 20.3.2020.
https://developers.facebook.com

Google. n.d. Firebase-palvelun kotisivut. Luettu 28.3.2020. https://fire-
base.google.com/?gclid=CjwKCAjwwYP2BRBGEiwAkoBpAu0gY-
ujtSsDDErha5 cHHsPom-

gUbBGvloLVWBKIvyHytGkbdh QIRGRoCpOQQAvD BwE

React Native. n.d. React Native -dokumentaatio. Luettu 15.3.2020. https://react-
native.dev/docs/0.60/getting-started




