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Alati kiihtyvalla vauhdilla kehittyva ja kansainvalistyva teknologia ja digitaalisten palveluiden
kayton kasvu velvoittavat myos rekisterinpitajaa muutoksiin henkilotietojen lainmukaisessa
kasittelyssa. Suomessa on vuoden 2019 alusta astunut voimaan tietosuojalaki, joka tay-
dentaa kansallisen likkumavaran osalta EU:n yleista tietosuoja-asetusta (General Data
Protection Regulation eli GDPR). GDPR toi mukanaan koko EU:n alueella huomattavia uu-
distuksia tietosuojan saantelyyn. Yksi huomattavimmista uudistuksista on rekisterinpitajan
osoitusvelvollisuus. Vankan alustan organisaation rekisterinpitajan osoitusvelvollisuuden
noudattamiseksi luo kattava ja ajan tasalla oleva tietosuoja- ja tietoturvapolitiikka.

Tassa opinnaytetydssa tutkittiin rekisterinpitajan osoitusvelvollisuuden edellyttamien tieto-
suojaperiaatteiden toteutumista Lapinjarven kunnassa selvittdmalla kunnan uudistetun tie-
tosuoja- ja tietoturvapolitiikan lisaksi tehtyjen toimenpiteiden kattavuutta tietosuoja-asetuk-
sen osoitusvelvollisuuden nakodkulmasta. Osoitusvelvollisuus vaatii, ettéd organisaation on
kyettava osoittamaan noudattavansa lainsaadantoa kaikissa henkilotietojen kasittelypro-
sessien toiminnoissaan. Tyon tutkimusmenetelma oli kvalitatiivinen ja tutkimus- ja tiedonke-
ruumenetelmina hyodynnettiin kolmen kunnan tietosuojavastaavista ja ICT-johdosta muo-
dostuvan GDPR-tyéryhman ryhmakeskusteluja ja sisapiirihaastatteluja.

Tutkimuksen tuloksena organisaatiolle tuotettiin kattava kartoitus nykytilasta rekisterinpita-
jan osoitusvelvollisuuden toteuttamiseksi, jossa tarkeimpina toimina esille nousivat tieto-
suojavastaavan nimeaminen ja toteutetut GDPR-projektit. Tyon kehittdamisehdotuksista kar-
keen nousivat tietosuojavastaavan merkityksen korostaminen, seka tietosuojan vuosikellon
ja tietotilinpaatdksen toteuttamissuunnitelmat. Lisaksi tydn tuloksena voidaan todeta, etta
tietosuojatyon siirtyessa tietosuojahankkeista osaksi koko organisaation jokapaivaista ar-
kea, voidaan tietosuoja-asetuksen noudattamisen todeta jatkossa olevan organisaatiolle
yksi menestyksen tekijoista.
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Abstract

The accelerating and internationalizing technology and growing use of digital services
oblige the controller to make changes to the lawful processing of personal data. At the be-
ginning of 2019, the Data Protection Act put this law into operation in Finland, fulfilling the
EU's General Data Protection Regulation (GDPR) to complete these actions. The GDPR
brought significant reforms to data protection regulation across the EU. One of the most
significant reforms is the accountability of a controller. A robust platform for the organiza-
tion is creating comprehensive and up-to-date data protection and security policy.

This thesis examined the implementation of the data protection principles required by the
registrar's accountability to provide information in the municipality of Lapinjarvi by finding
out the scope of the measures taken in addition to the municipality's renewed data protec-
tion and data security policy of the municipality of Lapinjarvi from the controller’s point of
view on data protection regulation. According to the accountability principle, the organiza-
tion must be able to follow fully the new legislation throughout the process of handling per-
sonal data. The research method of the work was qualitative and the research and data
collection methods utilized the group discussions and interviews with the GDPR working
groups, which consisted of data protection officers and ICT management of three different
municipalities.

As a result of this study, a comprehensive survey of the current status was produced for
the organization in order to implement the controller's accountability, in which, the data pro-
tection officer and the implemented GDPR projects emerged as the most important activi-
ties. Among the proposals for the development of the work, the emphasis was in the role of
the data protection officer, as well as the implementation plans for the annual clock and fi-
nancial statements for data protection. In addition, it can be stated that as data protection
work shifts from data protection projects to the daily life of the entire organization, compli-
ance with the data protection regulation can become one of the key factors of success for
the organization.
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KAYTETYT LYHENTEET JA TERMIT

Lyhenteet ja termit ovat paaosin Lapinjarven kunnan tietosuoja- ja tietoturva-

politiikan litteestd numero kaksi "Kasitteet, Roolit ja Vastuut”, jossa nimensa

mukaisesti kuvataan tietosuojaan ja tietoturvaan liittyvat, kunnan toiminnan

kannalta keskeisimmat kasitteet, seka roolit ja vastuut, ensi sijassa VAHTI-oh-

jeisiin perustuen.

Accountability

Eheys

Fyysinen turvallisuus

GDPR

Hallinnollinen tietoturvallisuus

Henkilorekisteri

Rekisterinpitajan osoitusvelvollisuus

Tietojen, tai tietojarjestelman sisainen ristiriidatto-
muus, kattavuus, ajantasaisuus, oikeellisuus ja kayt-
tokelpoisuus. Ominaisuus, joka ilmentaa, etta tietoa
tai viestia ei ole valtuudettomasti muutettu, ja etta
mahdolliset muutokset voidaan todentaa kirjausket-
justa.

Sisaltda henkildiden, laitteiden, aineistojen, postilahe-
tysten, toimitilojen, laitetilojen ja varastojen suojaami-
nen tuhoja ja vahinkoja vastaan. Lisaksi se sisaltaa
muun muassa kulun- ja tilojen valvonnan, vartioinnin,
palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen
torjunnan seka kuriirien ja tietoaineistoja sisaltavien

lahetysten turvallisuuden.

General Data Protection Regulation (EU) 2016/679

Tietoturvallisuuteen tahtaavat hallinnolliset keinot, ku-
ten organisaatiojarjestelyt, tehtavien ja vastuiden
maarittely seka henkildston ohjeistus, koulutus ja val-

vonta.

Kyseessa on mika tahansa jasennelty tietojoukko,

joka sisaltaa henkilétietoja. Tietojoukko on rekisteri,



HenkilGtietojen kasittelija

Horisontaalinen verkosto

JUHTA

Luottamuksellisuus

Oikeellisuus

josta tiedot ovat saatavilla tietyin perustein riippu-
matta siita, onko tietojoukko keskitetty, hajautettu tai
jaettu esimerkiksi toiminnallisin tai maantieteellisin
perustein. HenkilGtietoja voidaan tallettaa esimerkiksi
sahkaoisiin tiedostoihin, tietokantoihin, paperisina,
mappeihin, kortistoihin tai aani- ja kuvatallenteisiin.
Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai

tunnistettavissa olevaan ihmiseen liittyvia tietoja.

HenkilGtietojen kasittelija toimii rekisterinpitgjan ohjei-
den mukaisesti seka sen alaisuudessa ja rekisterinpi-
taja maarittelee henkilétietojen kasittelyn keinot ja tar-
koitukset. Kasittelija voi olla esimerkiksi yksityinen
elinkeinonharjoittaja, yritys, viranomainen tai yhdistys.
Tama ei kuitenkaan tarkoita rekisterinpitajan alaisuu-
dessa toimivia tydntekijoita, jotka kasittelevat henkilo-

tietoja osana tyotehtaviaan.

Verkosto toimii nimensa mukaisesti vaakasuunnassa;
samalla tasolla olevat osastot tai yksikot tekevat kes-

kenaan yhteistyota.

Valtioneuvoston asettama julkisen hallinnon tietohal-

linnon neuvottelukunta

Tietojen sailyminen luottamuksellisina (ettei kukaan
sivullinen saa tietoa) ja tietoihin, tietojenkasittelyyn ja
tietoliikenteeseen kohdistuvien oikeuksien sailyminen

vaarantumiselta ja loukkaukselta.

Virheettdmyys, yhtapitavyys todellisen asiaintilan

kanssa.



Rekisterinpitaja

Riski

Riskienhallinta

Saatavuus

Tietoliikenneturvallisuus

Tietosuojaseloste

Tietosuojavastaava

Henkild, yhteiso tai saatio, jonka kayttda varten rekis-
teri perustetaan, ja jolla on oikeus maarata sen kay-
tosta, tai jonka tehtavaksi rekisterinpito on lailla saa-
detty.

Todennakaisyys, ettd uhka toteutuu aiheuttaen tietyn
menetyksen tai vahingon. Uhkaan liittyvan vahingon
rahallinen arvo tai odotusarvo. Riski voi olla myos

mahdollisuus menettaa paamaaraksi asetettu seikka.

Jarjestelmallinen toiminta riskien rajoittamiseksi niin,
etta ne ovat optimisuhteessa riskien rajoittamisen
kustannuksiin samalla kun organisaation toiminnalle
asetetut tavoitteet voidaan saavuttaa. Erikseen orga-
nisoitu riskienhallintatoiminto tukee hallinnon johta-
mista. Riskienhallinnan vaiheita ovat riskianalyysi, ris-
kienhallintamenetelman valinta, paatos riskien poista-
misesta, alentamisesta tai pitamisesta omalla vas-

tuulla, seka riskienhallinnan organisointi.

Ominaisuus, etta tieto, tietojarjestelma tai palvelu on
siihen oikeutetuille saatavilla ja hyddynnettavissa ha-

luttuna aikana ja vaaditulla tavalla.

Tiedonsiirtoyhteyksien turvaamisen, suojaamisen ja
salaamisen, kayttajan tunnistamisen ja verkon var-
mistamisen turvallisuustoimenpiteet, seka lainsaa-
danto, normit ja toimet, joilla pyritdan aikaansaamaan

tietoliikenteen turvallisuus.

Rekisterdidyille kohdistettu ja heidan saatavillaan
oleva selkea ja helposti ymmarrettava kirjallinen se-

lostus mm. siita, mita tietoja heista kerataan ja miksi.

Henkilo, joka on rippumaton, eika hanella voi olla

eturistiriitoja tietosuojavastaavan tehtavien kanssa.



VAHTI

VPN

VPN (MFA)

Tietosuojavastaava auttaa rekisterinpitajaa saavutta-
maan hyvan henkilGtietojen kasittelytavan ja mahdol-

listen erityislakien edellyttaman tietosuojan tason.

Valtiovarainministerion asettama valtionhallinnon tie-

toturvallisuuden johtoryhma

Virtual Private Network

Virtual Private Network monivaiheinen tunnistautumi-

nen



1 JOHDANTO

Suomessa on 1.1.2019 astunut voimaan uusi kansallinen tietosuojalaki
1050/2018 (Finlex 2018). Tietosuojalaki taydentaa ja tdsmentaa kansallisen
likkumavaran osalta 28.5.2018 voimaan astunutta EU:n yleista tietosuoja-ase-
tusta, General Data Protection Regulation (EU) 2016/679 (myohemmin
GDPR), joka on yhtenaistanyt kaikkien EU-maiden tietosuojakaytannot ja jota
sovelletaan seka julkisella etta yksityisella sektorilla. (Eduskunta 2018.) Tieto-
suojalaki ei siis ole itsenainen ja kattava saantelykokonaisuus, vaan sita so-
velletaan rinnakkain tietosuoja-asetuksen kanssa (HE 9/2018). Tietosuoja-
laissa (Oikeusministerio 2018) on saanndkset rekisterinpitajan ja henkildtieto-
jen kasittelijan velvollisuuksista seka rekisterdidyn oikeuksista. Uusi lainsaa-
danto sisaltaa parannuksia henkilttietojen suojaan seka rekisterdidyn oikeuk-
siin ja sen tavoitteena on myos vastata uusiin, digitalisaation ja globalisaation

tuomiin tietosuojahaasteisiin. (Tietosuojavaltuutetun toimisto 2020a.)

GDPR on kaikkien Euroopan unionin maiden yleinen tietosuoja-asetus, jonka
soveltaminen on tuonut keskeisia muutoksia tietosuojan saantelyyn. Yksi kes-
keisimmista periaatteista on osoitusvelvollisuus, jonka perusteella rekisterinpi-
tajan on kyettava osoittamaan kasittelevansa henkildtietoja tietosuojalainsaa-
danndén mukaisesti. (Tietosuojavaltuutetun toimisto 2020b.) Osoitusvelvolli-
suus maaritellaan yleisessa tietosuoja-asetuksessa (5 art. 2 kohta) tarkeaksi
alaksi ja nimenomaiseksi vaatimukseksi (Tietosuojavaltuutetun toimisto
2020c).

Rekisterinpitajalle pelkka lakien noudattaminen ei enaa riita, vaan asetuksen
(5, 24 ja 25 artikla) perusteella sen pitaa myos taman jalkeen itse, aktiivisesti
ja monin eri tavoin osoittaa, etta organisaatioon kohdistuvat tietosuojavaati-
mukset on huomioitu ja otettu mukaan organisaation henkilGtietojen kasittely-
prosesseihin ja —kaytantoihin. Edella kuvatusta mainittakoon erilaiset doku-
mentit, saannot eri kaytannoista, kirjalliset suunnitelmat ja tietotilinpaatos.
(Andreasson ym. 2019.) Tietosuoja-asetuksella halutaan myos varmistaa, etta
ihmisten oikeus henkilbtietojen suojaan ja nain ollen yksityisyyteen, toteutuu

myaoskin digiaikana (Kuntaliitto 2019a).
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Opinnaytetyon toimeksiantaja on Lapinjarven kunta, jossa GDPR on maaratie-
toisesti ja projektoidusti toimeenpantu. Kunnassa on perehdytty huolellisesti ja
laajamittaisesti tietosuoja-asetuksen tuomiin velvoitteisiin ja panostettu tieto-
turva- ja tietosuojaty6hon olemassa olevin resurssein ja kuntayhteistyota hyo-
dyntaen. Koko henkildstdn tietosuojakoulutusta on pyritty aktiivisesti jarjesta-
maan mahdollisimman monipuolisesti ja samalla saattamaan tietosuojatyo

kunnan kaikkiin toimintoihin luontevaksi osaksi jokapaivaista tyota.

Tassa tyodssa tutkitaan, miten Euroopan parlamentin ja neuvoston asetuksen
2016/679 artiklan 5 mukaiset henkilGtietojen kasittelya koskevat periaatteet to-
teutuvat toimeksiantajan organisaatiossa. Kyseisen artiklan 1 kohdan mukai-
sesti henkilGtietojen suhteen noudatettavat vaatimukset ovat kasittelyn lainmu-
kaisuus, kohtuullisuus, lapinakyvyys ja kayttdsidonnaisuus, seka tietojen mini-
mointi, tdsmallisyys, eheys, luottamuksellisuus ja henkilttietojen sailytyksen
rajoittaminen. Kyseisen artiklan kohdan 2 mukaisesti rekisterinpitajan on pys-
tyttava vastaamaan myos siita, etta se pystyy osoittamaan, etta kohtaa 1 on

noudatettu ("osoitusvelvollisuus”.)

Taman opinnaytetyon tarkoitus, tavoitteet, tietoperusta seka tutkimusmene-
telma kuvataan luvuissa kahdesta neljaan ja tyon toimeksiantaja esitellaan tar-
kemmin luvussa viisi. Osoitusvelvollisuutta kuvataan luvussa kuusi ja luvussa
seitseman avataan laajemmin organisaation tietosuojan nykytilaa. Toimeksi-
antajan ICT-vastaavana, johtoryhman ohjauksessa laatimani tietosuoja- ja tie-
toturvapolitiikka (Lapinjarven kunnanhallitus 2018), seka muut rekisterinpitajan
osoitusvelvollisuuden tayttamiseksi tehdyt toimenpiteet selostetaan luvussa
kahdeksan. Luvussa yhdeksan raportoidaan organisaation osoitusvelvollisuu-
den ongelmakohdat ja kipupisteet ja luvussa kymmenen analysoidaan tieto-
suojavastaavien sisapiirihaastattelut ja tuodaan esille Myrskylan ja Lapinjar-
ven kuntien, seka Loviisan kaupungin valisen GDPR-tyoryhman ryhmakeskus-
telujen paakohdat. Opinnaytetydn tietoperustan ja tutkimustulosten perusteella
laaditut kehittdmisehdotukset ja johtopaatokset esitelldan luvuissa yksitoista ja
kaksitoista. Tyon yhteenvedossa summataan tutkimuksen tavoitteiden saavut-
taminen ja pohditaan tutkimuksen, seka oman opiskeluni vaikutuksia toimeksi-

antajan organisaatiossa.
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2 OPINNAYTETYON TARKOITUS JA TAVOITTEET

Tassa opinnaytetydssa tutkitaan rekisterinpitajan osoitusvelvollisuuden edel-
lyttdmien tietosuojaperiaatteiden toteutumista Lapinjarven kunnassa. Osoitus-
velvollisuus on GDPR:n yksi keskeisimmista periaatteista ja se velvoittaa or-
ganisaatiota noudattamaan lainsaadantoa kaikissa henkilGtietojen kasittely-
prosesseissa ja -kaytanndissa. Tydssa selvitetdan kunnan uudistetun tieto-
suoja- ja tietoturvapolitikan, seka muiden GDPR:n velvoittamana tehtyjen toi-
menpiteiden kattavuutta rekisterinpitajan osoitusvelvollisuuden vaatimusten

tayttamiseksi.

Tutkimuksen tavoitteena on kartoittaa Lapinjarven kunnan GDPR:n nykyti-
lanne ja tutkimustulosten perusteella tuottaa kunnalle kehittamisehdotuksia
tietosuojatason yllapitamiseksi GDPR:n vaatimalla tasolla. Opinnaytetyon tut-
kimuksen aineistoa kerataan laadullisen tutkimuksen yleisimmin menetelmin,
kuten havainnoimalla, koostamalla tietoa erityyppisistd dokumenteista, seka

hyodyntamalla vuorovaikutteisia rynmakeskusteluja ja sisapiirihaastatteluja.

3 OPINNAYTETYON TIETOPERUSTA

Taman opinnaytetydn tietoperustana kaytettiin sahkoisia ja kirjallisia lahteita.
Tutkimuksessa hyddynnettiin Lapinjarven kunnan tietoturva- ja tietosuojapoli-
tiikkan laadinnan seka Loviisan kaupungin, Myrskylan ja Lapinjarven kuntien
GDPR-yhteistyoprojektin tuloksia.

Tietosuojapolitikan katsotaan olevan organisaatiossa ylin tietosuojaa ohjaava
dokumentti ja henkilotietojen kasittelyn tulee noudattaa seka lainsaadantoa
etta tietosuojapolitiikkaa. Henkilotietojen kasittelyyn liittyvat tarkeimmat perus-
periaatteiden kuvaukset on suositeltavaa tehda johdon maarittelemalla tieto-
suojapolitiikalla tai jollain muulla vastaavalla asiakirjalla ja samalla painottaa
tietosuojan merkitysta organisaatiolle. (Rekisterinpitajan velvollisuudet 2016.)
Tietosuojan vaatimuksia ja siihen olennaisesti liittyvia kokonaisuuksia kuva-
taan ytimekkaasti seuraavan, Valtiovarainministerion yhteishankkeen tietosuo-

jatydpajan kuvan mukaisesti.



12

JURIDIIKKA

ORGANISOINTI JA
PROSESSIT

ICT & TIETOTURVA

Kuva 1. Tietosuojan rakentuminen (Valtiovarainministerié 2017)

Kuva kiteyttaa tarkeimmat tietosuojaan liittyvat elementit, joita ovat lainsaa-

danto, organisointi ja prosessit, seka ICT & tietoturva.

Oikeusministerion lausuntopyyntoon (Oikeusministerio 2019), yleisen tieto-
suoja-asetuksen toimivuuteen ja sen soveltamiseen liittyviin kokemuksiin on
kirjattu eri viranomaisten ja yritysten antamia vastauksia 74 kpl. Niissa on laa-
jasti ja monipuolisesti hyoddyllista tietoa osoitusvelvollisuuteen ja tietosuoja-
asetukseen liittyen. Vastauksia antaneista mainittakoon mm. Opetushallitus,
Suomen Kuntaliitto, Kansanelakelaitos, Verohallinto, Vaestorekisterikeskus
seka Puolustusministerid joista viimeisin mielestani kiteyttaa lausunnossaan

juuri olennaisen seuraavasti:

"Tietosuoja-asetus on nostanut tietosuojan painoarvoa merkitta-
vasti, ja tietoisuus tarpeesta kasitella henkildtietoja oikein, on kas-
vanut. Samalla asetus on edistanyt myds yleista tietoturvallisuu-
den toteuttamista. Vaikka henkilGtietojen kasittelyn ja suojaamisen
edellytykset eivat tietosuoja-asetuksen myota merkittavasti muut-
tuneet, on osoitusvelvollisuus ohjannut kiinnittdmaan henkilétieto-
jen suojaan ja dokumentointiin enemman huomiota. Toisena esi-
merkkina tietosuojan edistamisesta konkreettisin toimin, on ase-
tuksen velvoite nimittaa tietosuojavastaava.”

Osoitusvelvollisuutta on erittain kattavasti kasitellyt Vainio (2018) pro gradu -

tutkielmassa, jossa han muun muassa toteaa osoitusvelvollisuuden olevan
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yleisluontoinen velvoite, jota ei ole sitd koskevissa artikloissa saadetty niin
tarkkaan rekisterinpitajan velvoitteiden tayttamisen keinojen osalta. Hanen
tydossaan tarkastellaan mm. keskeisempia kaytantoja ja toimenpiteista, joilla

rekisterinpitaja voi tayttaa ositusvelvollisuuden.

Huomioitavaa siis on, etta tietosuojan vaikutusten arviointi seka selosteiden
vaatimus toimivat olennaisina nayttdina osoitusvelvollisuuden noudattami-
sessa. Haasteita vaikutuksen arviointiin tuo kaytannon tuoreus, ja vaikka
GDPR (35 artikla) saatelee raamit, jaa rekisterinpitdjan omaan harkintaan kay-
tannon toteutus. Lisdhaasteen yleisen tietosuoja-asetuksen toteutukseen on
viela tuonut kansallisen lainsaadannon keskeneraisyys, johtuen henkilGtieto-
jen kasittelyyn liittyvien hallituksen esityksien, seka monien aiheeseen liitty-
vien lakiluonnosten vireilldolosta. (Andreasson ym. 2019.)

Toukokuussa 2018 Tampereen kaupungille kvalitatiivisen, tulkintalainopillisen
tutkielman, laatinut Himanka (2018) tuo esille, kuinka tietosuoja-asetus on tuo-
nut mukanaan rekisterinpitajalle uusia ja tarkemmin maariteltyja vaatimuksia
ja samanaikaisesti laajentanut rekisteroityjen oikeuksia. Lisaksi han mainitsee
rekisterinpitajan lisdantyneet resurssitarpeet. Tulevaisuudessa uusien teknolo-
gioiden, esimerkiksi tekoalyn, oletetaan tuovan helpotusta organisaatioiden
velvoitteiden toteuttamiseen taltakin osin (Andreasson ym. 2019).

Suhteellisen uudesta aiheesta |0ytyy nyt tutkimuksia lisdantyvissa maarin,
joista esimerkkind Summen (2018) kvalitatiivinen tutkimus. Siina tutkittiin mm.
millaisilla teknisilla ja organisatorisilla toimilla osoitusvelvollisuuden voi tayttaa.
TyOn johtopaatdksena todettiin, etta varsinkin dokumentaation osalta, vaihto-
ehtoja osoitusvelvollisuuden tayttamiseen on monia ja etta jokainen organi-

saatio voi valita itselleen parhaiten soveltuvat ja toimintaa tukevat keinot.

Suurin osa aiheeseen liittyvista tutkimusten toimeksiantajista on edelleen yri-
tyksia, joten ne eivat ole kaikilta osin suoraan verrannollisia julkishallinnolle
tehtavaan tutkimukseen, vaikkakin GDPR on yhtenaistanyt kaikkien EU-mai-
den tietosuojakaytannat ja sita sovelletaan seka julkisella etta yksityisella sek-
torilla. (Eduskunta 2018.)
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Julkishallinto on kiistatta merkittava henkilotietojen kasittelija ja omistaja. Val-
tiovarainministerion alaisen julkisen hallinnon tietohallinnon neuvottelukunnan
(JUHTA) asettama asiantuntijatyéryhma, on vuosina 2017-2018 toteuttanut
kaksi yhteishanketta. Yhteishankkeiden tarkoituksena on tietosuojan ja tieto-
turvallisuuden osaamisen ja kehittdmisen edistdminen julkishallinnossa. Erityi-
sesti yhteishankkeilla on pyritty tukemaan julkishallinnon organisaatiota
GDPR:n osoitusvelvollisuuden toteuttamisessa, mutta myds parantamaan or-
ganisaatioiden tietoturvapoikkeamien, seka riskien- ja jatkuvuudenhallintaa.
Yhteishankkeissa on ollut mukana myds Suomen Kuntaliitto, Tietosuojavaltuu-
tetun toimisto, Oikeusministerid, Valtori, Valtiovarainministerid seka Viestinta-
virastossa toimiva Kyberturvallisuuskeskus. (Valtioneuvosto 2018.) Lisaksi
Valtiovarainministerion asettama Valtionhallinnon tietoturvallisuuden johto-
ryhma (VAHTI) tuottaa ja kehittaa kaikki tietoturvallisuuden osa-alueet kattavat
ja voimassa olevat tietoturvaohjeet seka tietoturvamaaraykset (Valtiovarainmi-
nisterié 2020).

Tassa opinnaytetyossa hyoddynnettiin opiskelemalla aihetta taustamateriaalin
tyyppisesti myds Tietosuojavaltuutetun toimiston julkaisemaa teosta Miten val-
mistautua EU:n tietosuoja-asetukseen? (2017). Siina kasitellaan tietosuoja-
asetuksessa saadettyja henkilotietojen kasittelya koskevia, rekisterinpitajaa
ohjaavia tietosuojaperiaatteita, joista yksi merkittavimmista on osoitusvelvolli-

Suus.

4 OPINNAYTETYON TUTKIMUSMENETELMA

Taman opinnaytetyon tutkimusmenetelma on kvalitatiivinen, eli laadullinen.
Yleisimmat laadullisen tutkimuksen aineistonkeruumenetelmat ovat kysely,
havainnointi, erityyppisistd dokumenteista koottu tieto, seka haastattelut

(Tuomi ym. 2018), joten menetelma sopi hyvin omaan tutkimukseeni, jossa

kyseisia elementteja kaytettiin.

Taman tydn tutkimus- ja tiedonkeruumenetelmina hyddynnettiin ryhmakeskus-
telun monipuolista vuorovaikutusta. Tyypillisesti ryhmakeskusteluissa tietty

ryhma kokoontuu keskustelemaan ennalta paatetysta aiheesta. Lisaksi tyossa
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hyoédynnettiin sisapiirihaastatteluja, joissa seka haastattelija etta haastateltava

ovat sitoutuneet ja kiinnostuneet yhteisesta aiheesta. (Juvonen ym. 2017.)

Ryhmakeskustelua sovellettiin kuntien yhteisen GDPR-ryhman puitteissa,
jossa itse olen ryhman jasen. Sisapiirihaastatteluissa haastateltiin Lapinjarven

ja Myrskylan kuntien, seka Loviisan kaupungin tietosuojavastaavia.

5 TOIMEKSIANTAJAN ESITTELY

Lapinjarven kunta on noin 2600 asukkaan, virallisesti kaksikielinen kunta,
jossa ruotsinkielisten osuus on noin 33 %. Kuntaa kehitetaan tuotteliaasti ket-
teran toimijan ja Suomen ensimmaisen ihmislahtdisen kunnan periaatteilla.
Kunnanvaltuuston hyvaksyman Ihmislahtdisen kunnan strategian mukaisesti,
kuntaa kehitetaan kansalaistoimijalahtoisesti, yhteisollisesti ja luontaisin me-
netelmin seka jdahmeat organisaatiot ja byrokratiat unohtaen, siis ihminen

edelld, nopeasti ja vastuullisesti. (Lapinjarvi 2017.)

Kunnassa toimii kaksi suomenkielista ja yksi ruotsinkielinen alakoulu, seka ko-
keiluhankkeena toteutettu, 500 km paassa sijaitseva e-koulu (Tamminen
2018). Opetuksen ja koulutuksen lisaksi kunnassa tuotetaan kaksikielisesti
hallintopalvelut, perusturva-, tekniset-, paivahoito-, varhaiskasvatus-, seka
nuoriso- ja kirjastopalvelut. Kunnan palveluksessa on noin 100 tyontekijaa.
(Lapinjarvi 2020a.)

Lapinjarven kunta kuuluu Loviisan kaupungin yhteistoiminta-alueeseen, joka
tarjoaa kuntien asukkaille sosiaali- ja terveyspalvelut ja jotka Loviisan kau-
punki tuottaa isantakuntana. Lisaksi Loviisan kaupunki vastaa yhteistyoalueen
maaseutuhallinnon tehtavista Itdisen Uudenmaan maaseutuhallinnon alueella,
johon kuuluvat Vantaan, Helsingin, Loviisan ja Porvoon kaupungit seka Si-
poon ja Lapinjarven kunnat. Kunnan ylakoulu- ja lukiopalvelut molemmille kie-
lirynmille, seka rakennusvalvonnan ja ymparistonsuojelun viranomaistehtavat,
tuottaa Loviisan kaupunki Lapinjarven kunnalle ostopalveluna. (Lapinjarvi
2020b.)
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Oheinen organisaatiokuva (kuva 2) esittelee Lapinjarven eli Suomen ensim-

maiseksi ihmislahtdiseksi kunnaksi julistautuneen kunnan hallinnollisen orga-

nisaation.
VALTUUSTO
KESKUSVAALILAUTAKUNTA !
TARKASTusLAUTAKUNT,\/' KUNNANHALLITUS
SIVISTYS TEKNINEN PERUSTURVA-
lantakunta lautakunta jaosto

KOULUASIOIDEN
SUOMENKIEL: JAQSTO
KOULUASIOIDEN
RUOTSINKIEL. JAOSTO

SIVISTYSTOIMENJOHTAJA ~ HALLINTOJOHTAJA  TEKNINEN JOHTAJA HYVINVOINTIJOHTAJA KUNNANJOHTAJA

Ihmiskibtoinen Thumistihtoinen Thwmislihtiinen Thmiislihtiinen hnistihtoinen asumi-
sivistystoinii hallinto, organisaatio lekninen loimi vanhustyi nen, elinkeinotoimi ja
Ja pddtiksenteko kunnan kebitidninen
| | | |
[
JOHTORYHMA
KUNNANJOHTAJA 1 ihmidlitGinen
LAPINJARVI W8 KUNTA

Kuva 2. Lapinjarven kunnan organisaatiokaavio (Lapinjarvi 2020c)

Lapinjarven kunta on ollut aktiivinen ja edistyksellinen toimija my6s valokuidun
saralla jo 1990-luvulta lahtien. Mediatiedotteessa (Lapinjarvi 2018) olen kerto-
nut, kuinka kunnassa on maaratietoisesti rakennettu laajakaistastrategiaa,
jonka tarkoituksena on ollut tuottaa kuntaan sellaiset tietoliikenteen kannalta
toimivat jarjestelmat, etta kunnassa on mahdollista asua ja toimia, riippumatta
siitd missa kylassa asuu tai missa yritys toimii. Strategiassa asetettujen tavoit-
teiden mukaisesti jatkuu laaja kuituyhteistyd myos kylaverkko-osuuskuntien ja
operaattoreiden kanssa. Kaikki kunnan toiminnot ovat oman valokuituverkko-
yhteyden piirissa, mika on tuonut kunnalle huomattavia taloudellisia saastoja
ja mahdollistanut 100 Mbit/s laajakaistayhteydet ja kattavat, tietoturva edella
suunnitellut, langattomat verkot kaikissa kunnan palveluissa. (Lapinjarvi
2018.)

Viestintaviraston kuntakohtaisen Suomen nopeiden laajakaistayhteyksien lis-
tan kymmenen karjessa valokuidutetuinta kuntaa on Lapinjarvi ollut vuonna

2014 sijalla 9, jolloin kunnassa oli jo 90 % kattavuus (Viestintavirasto 2014).
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GDPR:n mukaan maaramuotoista tietosuoja-, tai rekisteriselostetta ei tarvitse
laatia. Organisaatioiden tulee kuitenkin informoida rekisterdityja henkilGtietojen
kasittelysta. Lapinjarven kunnan henkilorekisterit ovat julkisesti nahtavilla kun-
nan verkkosivuilla. Niistd esimerkkeind mainittakoon mm. KuntaToimisto -oh-
jelmisto ja KTweb, oppilashallintojarjestelma Visma InSchool Primus, Google

Apps for Education —palvelu ja Helle-kirjastot.

6 OSOITUSVELVOLLISUUS

Tietosuoja-asetuksen artiklan 5 kohdassa 2 saadetaan uusi henkilétietojen ka-
sittelyn tietosuojaperiaatteen saantely, eli osoitusvelvollisuus. Sen mukaan re-
kisterinpitajalle ei enaa riita tietosuojaperiaatteiden noudattaminen, vaan sen
on jatkuvasti pystyttava myos osoittamaan, etta tietosuojaperiaatteita on nou-
datettu. (Korpisaari ym. 2018.) Artikla 5 sisaltda henkilotietojen kasittelya kos-
kevat periaatteet, joita olen alla olevan kuvan (kuva 3) mukaisesti havainnollis-

tanut.

Lainmukaisuus
Kohtuullisuus

Lapinakyvyys
. Sailytyksen
Tasmallisyys rajoittaminen
Osoitusvelvollisuus
Kéyttotarkoituk- mT| Irﬁtrgjoeiﬂti
senmukaisuus
Eheys ja
luottamukselli-
suus

Kuva 3. Osoitusvelvollisuus
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Osoitusvelvollisuuden toteutumiseksi henkilotietoja on kasiteltava lainmukai-
sesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti. Tietoja saa ke-
rata vain tiettyyn, lailliseen ja nimenomaiseen kayttotarkoitukseen. Tietojen
keraamista ja kayttamista laillisesti maarittelee kayttotarkoitussidonnaisuus.
Tietojen minimoinnilla rajataan henkilGtietojen kasittely vain asianmukaisiin ja
olennaisiin, seka suhteutettuna kasittelyn tarkoituksiin. Jotta kasitellyt henkilo-
tiedot ovat tasmallisia, on ne tarvittaessa paivitettava, jolloin on tehtava kaikki
kohtuudella mahdolliset toimenpiteet, etta kasittelyn tarkoituksiin nahden pois-
tetaan ne henkilttiedot, jotka ovat epatarkkoja ja virheellisia, tai oikaistaan ne
ensi tilassa. Sailytyksen rajoittaminen saatelee missa muodossa, kuinka
kauan ja miten henkilttietoja sailytetaan. Henkilotietojen kasittelyssa asianmu-
kainen turvallisuus on hoidettava suojaamalla kasittely lainvastaisilta ja luvat-
tomilta vahingoittumisilta seka tietojen haviamiselta tai tuhoutumiselta. Henki-
I6tietojen kasittely on myds tapahduttava asianmukaisilla teknisilla ja organisa-
torisilla toimilla, jolloin taataan tiedon eheys ja luottamuksellisuus. (Korpisaari
ym. 2018.)

Osoitusvelvollisuus on siis tietosuoja-asetuksessa erittain keskeinen periaate.
Jos organisaatiossa havaitaan esimerkiksi tietoturvaloukkaus, voi rekisterinpi-
taja osoitusvelvollisuuteen liittyvien toimenpiteiden ja dokumenttien avulla to-
distaa, kuinka se on aktiivisesti pyrkinyt huomioimaan, ennakoimaan ja tunnis-
tamaan tietosuojaan liittyvat riskit, seka tehnyt niihin liittyvia tarvittavia toimen-
piteitd suojatakseen henkilotiedot. Huomioitavaa on, etta jos rekisterinpitaja ei
pysty osoittamaan noudattavansa tietosuoja-asetuksen velvoitteita, voi siita
syntya hallinnollisia seuraamuksia, tai se voi aiheuttaa riskin organisaation

maineelle. (Tietosuojavaltuutetun toimisto 2020a.)

Rekisterinpitdjaa kohtaan kohdistuvaa luottamusta lisda osoitusvelvollisuuden
toteuttaminen ja samalla on osoitettavissa, etta rekisterdityjen, eli henkilotieto-
jen kasittelyn kohteiden tietosuojaa kunnioitetaan rekisterinpitajan taholta.
Tama on myos yksi osoitusvelvollisuuden tarkoitus, ei siis ainoastaan lakisaa-
teisten vaatimusten toteuttamisen analysointi. (Tietosuojavaltuutetun toimisto
2020a.)
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Osoitusvelvollisuuteen liittyy myos dokumentointivelvollisuus, joka sisaltaa

tiettyjen toimenpiteiden tekemista ja kirjaamista. Osoitusvelvollisuuden vaati-
muksiin liittyy, etta rekisterinpitaja toteuttaa tarpeelliset organisatoriset ja tek-
niset toimenpiteet niiden mukaisesti. (Tietosuojavaltuutetun toimisto 2020d.)

Tietotilinpaatoksella vastataan GDPR:n osoitusvelvollisuuteen, artiklan 24
maaritteleman rekisterinpitajan vastuun mukaisesti. Laatimalla tietotilinpaatok-
sen voi organisaatio osoittaa noudattavansa tietosuoja-asetusta ja tietosuoja-
periaatteita henkilGtietojen kasittelyssa ja osoittaa toimivansa niin myos kay-
tannossa. Tietotilinpaatoksen yhtena tarkeana tehtavana on antaa tietoa orga-
nisaation tietosuojan nykytilasta. Saanndllisen raportoinnin tulee sisaltaa tar-

keimmat tietosuojaan ja henkildtietojen kasittelyyn liittyvat tekijat.

Tietosuoja-asetuksessa on myos sellaisia osoitusvelvollisuuteen liittyvia vaati-
muksia, joita on analysoitava tapauskohtaisesti liittyen niiden velvoittavuuteen.
Osoitusvelvollisuuden laajuus on myds kiinni organisaation koosta, siella kasi-
teltavien henkildtietojen maarasta ja niiden tyypista. Osoitusvelvollisuus on
aina otettava huomioon jo suunniteltaessa henkilGtietojen kasittelya. (Tieto-
suojavaltuutetun toimisto 2020a.)

7 NYKYTILAN KUVAUS

Kunnassa on jo hyvissa ajoin ennen tietosuoja-asetuksen voimaan astumista,
johtoryhman ohjaamana, tehty suunnitelmallisesti, laajamittaisesti ja projekti-

luontoisesti t6ita tietosuojan ja tietoturvan saattamiseksi asetuksen vaatimalle
tasolle. Kunnassa on perehdytty huolellisesti ja laajamittaisesti tietosuoja-ase-
tuksen tuomiin velvoitteisiin ja samalla pyritty aktiivisesti saattamaan tieto kun-

nan kaikkiin toimintoihin luontevana osana jokapaivaista tyota.

Ty0 sai hyvan pohjan tietosuoja- ja tietoturvapolitiikan laadinnasta, joka on ol-
lut kattava toimenpide dokumentoitaessa my0s osoitusvelvollisuuden toteutta-
mista tietosuoja-asetuksen 5. ja 25. artiklan mukaisesti (Tietosuojavaltuutetun
toimisto 2020a). Siitd on myds ollut hyva jatkaa jaliempana esitettyihin, kun-
nassa jo toteutettuihin rekisterinpitajan osoitusvelvollisuuden velvoitteiden

noudattamiseksi tehtyihin toimenpiteisiin.
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Tietosuojatyd on kuitenkin jatkuvaa, johdon vastuulla ja tietosuojavastaavan

ohjaamana tehtavaa tyota, joka parhaimmillaan saattaa koko henkiloston tie-
tosuojaosaamisen tasolle, jolla varmistetaan asiakastietojen joustava ja lailli-
nen kasittely (Andreasson ym. 2019). Tata tyota tehdaan aktiivisesti Lapinjar-

ven kunnassa.

8 TOTEUTETUT PROJEKTIT

Kunnassa on projektoidusti toteutettu suhteellisen kattavasti henkilotietojen
kasittelyn tietosuojaperiaatteiden mukaisesti eri toimenpiteita. Projekteissa on
huomioitu henkiltietojen kasittelyn lainmukaisuus, kohtuullisuus, lapinakyvyys
ja kayttésidonnaisuus, tietojen minimointi, tasmallisyys, eheys ja luottamuksel-
lisuus seka sailytyksen rajoittaminen (Euroopan parlamentin ja neuvoston
asetus 2016/679).

Lapinjarvella toteutettujen GDPR-projektien toimenpiteiden merkkipaaluja voi-
daan katsoa olleen alla olevan kuvan (kuva 4) mukaisesti seuraavat toimenpi-

teet:

' Tietosuoja- ja

tietoturvapolitiikka

Tietosuojavastaava ja .
tietosuojakoordinaattori ' e e e s

eLapinjarven ja Myrskylan
*|CT-vastaavan tuottama, eKunnanjohtajan paatos kuntien, sekd Loviisan

johtoryhmin ohjauksessa 15.3.2018 §25 kaupungin tietosuoja- ja IT-
vastaavat, sekd Kuntaliiton

tietosuojavastaavien
verkosto

eKunnanhallituksen 3.9.2018
(§108) hyvaksyma

eAlkaen 2018

Kuva 4. GDPR-projektien merkkipaalut

Kuvan mukaisesti kunnassa on paatetty tietosuoja- ja tietoturvapolitiikan hy-
vaksyminen kunnanhallituksessa, tietosuojavastaavan ja tietosuojakoordinaat-

torin maaraaminen, seka kuntien valisen, tiivin GDPR-yhteistydn aloittaminen.
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8.1 Tietosuoja- ja tietoturvapolitiikkaa

Tietosuojariskien hallinnan tulisi olla osana organisaation riskienhallintapro-
sessia, silla henkilotietojen kasittelyn riskilahtoisyys on aarimmaisen oleellinen
osa rekisterinpitajan osoitusvelvollisuuden tayttymista.

Riskien haitallisia vaikutuksia voidaan vahentaa hallinnollisilla ja teknisilla rat-
kaisuilla. Yksi iso osa kokonaisvaltaista riskien hallintaa on ajantasainen tieto-
suojapolitikka tai muu vastaava asiakirja, josta selviaa organisaation henkilo-
tietojen kasittelyyn liittyvat periaatteet ja tietosuojan merkitys organisaatiolle.
(Rekisterinpitajan velvollisuudet 2016). Osa Lapinjarven kunnan riskienhallin-
taa on uusi ja ajantasainen tietosuoja- ja tietoturvapolitiikka liitteineen, maa-

rayksineen ja ohjeistuksineen. Sen rakenne on esitetty kuvassa 5.

Fyysinen turvallisuus

Hallinnollinen
tietoturvallisuus

Q)
x . m .
(E,—E Tietoliikenneturvallisuus
L=
S5 Kayttajaturvallisuus
O o
8 ®
fe! c Ojelmistoturvallisuus
T2
— 5 P&aasynhallinta
=

Toimialue- ja nimipalvelut

Pilvipalvelut

Kuva 5. Tietosuoja- ja tietoturvaturvapolitikan keskeiset elementit

Henkiloston on tunnettava riittavasti organisaation tietoturvapolitiikka ja siihen
kuuluva tietoturvatoimintaan liittyva ohjeistus, seka olla sitoutunut noudatta-

maan niitd (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
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taytantoonpanosta 2010). Tietoturvapolitiikka on kattavasti tiedoksi ja nouda-
tettavaksi tarkoitettu yrityksen sisainen maarays, johon sisaltyvat yleensa
my0s tietosuojaan ja tietoturvaan liittyvat ohjeet ja maaraykset. Tietoturvalli-
suudella pyritdan ensisijaisesti, ja kaikissa olosuhteissa, turvaamaan organi-
saation vastuulla olevien palveluiden jatkuvuus, eli tietoteknisesti mahdollistaa
organisaation palveluihin liittyvien ICT-ratkaisujen kaytettavyys. Organisaation
tulee myoOs huolehtia, etta sen kaikissa prosesseissa, rekistereissa seka pal-
veluissa tietojen luottamuksellisuus ja eheys taataan kaikissa olosuhteissa.
Kun organisaatio hoitaa toimintalahtdisesti tietoturva- ja tietosuoja-asiat, tukee
se nain sille asetettuja vaatimuksia tietojen ja tietojarjestelmien huolelliselle
kasittelylle ja varmistaa kansalaisten yksityisyyden suojan. Tietoturvatoimintaa
ohjataan monin tietoturvallisuuteen ja tietosuojaan liittyvien saadoksien, maa-
rayksien ja ohjeiden kautta. (Periaatteet, politiikat ja suunnitelmat 2020.) La-
pinjarven kunnan tietosuoja- ja tietoturvapolitiikka liitteineen on tarkoitettu, tie-

tyin valtuuksin, kaikille kunnan tydntekijoille toimeenpantavaksi.

8.1.1 Kayttajan ohjeet

Tassa luvussa esitellaan kunnan tietoturvapolitiikan ohjeet, joista osa on tar-
koitettu kaikille kunnan tydntekijdille ja osa esimiesasemassa olevien tai kun-

nan tietohallinnon kayttoon.

Henkiloston tietoturvaohjeessa perustellaan tietoturvallisuuden tarkeys ja
taustalla oleva lainsdadantd. Ohjeessa selostetaan tarkemmin kyberturvalli-
suutta ja kohdistettuja hyokkayksia, seka opastetaan sosiaalisen median kayt-
toa. Siina kasitellaan myos asianhallintaan ja tietojenkasittelyyn liittyvia toimin-
toja, opastetaan paatelaitteiden kayttoa, kayttdoikeuksia, salasanoja, internet
ja viestintaratkaisujen osalta, seka fyysisten toimitilojen turvallisuutta. Lisaksi
ohjeessa opastetaan tietoturvalliseen tydskentelyyn kunnan tilojen ulkopuo-
lella, etatydssa, matkoilla, julkisissa kulkuneuvoissa, nettikahviloissa ja mm.
kotikoneella toimiessa. Lopuksi ohjeessa neuvotaan miten toimia ongelmati-
lanteissa, niihin liittyvissa ilmoitusvelvollisuudessa ja niiden mahdollisista seu-

raamuksista. Ohje on tarkoitettu kaikille kunnan tydntekijoille.
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Tietoturvasitoumus on asiakirja, joka allekirjoitetaan ja palautetaan kunnan
tietoturvapaallikolle. Allekirjoituksellaan tyontekija sitoutuu noudattamaan
maarayksia, jotka liittyvat salassapitoon, kayttajatunnus- ja salasanaohjeistuk-
siin, tydaseman kayttoon, sahkopostin ja internet-yhteyksien kayttoon, tietotur-
vaohjeisiin ja tietojarjestelmien kayttéohjeisiin, seka rikkomusten seuraamuk-

siin. Sitoumus on tarkoitettu kaikille kunnan tydntekijoille.

Tiedon késittely- ja luokittelu -ohje koskee asiakirjojen ja niiden sisaltdman
tiedon luokittelua seka luokitellun tiedon kasittelya. Luokittelun tavoitteena on
varmistaa asiakirjojen ja niiden sisaltdaman tiedon oikeanlainen kasittely sen
elinkaaren eri vaiheissa, jolloin tietoturvanakokulmasta merkittavia kasittely-
vaiheita ovat mm. tiedon luominen, kayttaminen, muuttaminen, tallentaminen,
siirtaminen, jakelu, kopioiminen, arkistointi ja havittdminen. Asiakirjan ja sen
sisaltaman tiedon luokittelulla tavoitellaan sita, etta asiakirjoja kasitellaan julki-
suusluokan mukaisella tavalla. Ohjeessa opastetaan myds kattavasti, miten
kasitella ja sailyttaa salassa pidettavaa ja arkaluontoista aineistoa ja opaste-
taan organisaation salatun sahkopostin kayttd. Kyseinen ohje on tarkoitettu

kaikille kunnan tydntekijoille.

Esimiehen tietoturvaohje on asiakirja, jossa kerrotaan esimiehen keskeiset

tietoturvavastuut, tyontekijan rekrytointiin, tydsuhteen alkuun, tyontekijan tyo-

suhteen aikaiset ja tyontekijan tyétehtavien muuttumiseen ja tydsuhteen paat-
tymiseen liittyvat tietoturvavastuut. Ohje on tarkoitettu kaikille kunnassa esi-

miesasemassa toimiville.

Tietojdrjestelmédn omistajan tietoturvaohje kasittelee tietojarjestelman
omistajan velvollisuuksia ja tehtavia. Ohjeen tarkoituksena on selkeyttaa tieto-
jarjestelman elinkaaren aikaisia vastuita ja kaytantoja kunnassa. Tavoitteena
on varmistaa, etta kunnassa kaytossa olevien tietojarjestelmien hallinta on jar-
jestetty siten, etta tietojarjestelmiin ja niiden toimivuuteen voidaan luottaa. Oh-
jeessa kasitellaan erikseen tietojarjestelmien omistus, siihen liittyvat omistajan
vastuut, tietojarjestelman omistajan yleiset tehtavat, seka erilliset tietoturva-
tehtavat. Lisaksi siind opastetaan ostopalveluna hankittujen palvelujen tietojar-
jestelmien vastuut. Ohje on tarkoitettu kaikille kunnassa esimiesasemassa toi-

miville, seka kunnan tietohallinnon kayttoéon.
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Ohjeessa sdhkopostin ja salatun sahképostin kadytoésta kerrotaan saannot
milloin salatun sahkopostin kayttd on pakollista ja miten kunnan tyontekija saa
salatun sahkopostin kayttoonsa. Ohje on tarkoitettu kaikille kunnan tyonteki-

j6ille. Suostumus sdhkopostin avaamiseen —lomake taytetaan ja allekirjoite-
taan kaikissa niissa tapauksissa, joissa kayttaja antaa toiselle henkildlle oikeu-

den lukea omaa sahkdpostiaan erityistapauksissa.

8.1.2 Muut ohjeet ja lomakkeet

Lomake kéyttooikeuksien tilaamisesta on tarkoitettu esimiehille, jotka ano-
vat kunnan verkkojen ja tietojarjestelmien kayttdoikeuksia alaisilleen. Lisaksi
asiantuntija- tai konsultointipalvelua ulkopuoliselta taholta ostettaessa, on esi-
miehille kaytossa Ulkopuolisen tahon salassapitositoumus -lomake. Sa-
moin esimiehille on tarkoitettu myos Tietoturvasopimus -lomake, joka on liite
sopimuksiin. Se liitetdan ulkopuolisen organisaation kanssa tehtavaan sopi-
mukseen silloin, kun kyseessa on toimeksianto, jonka aikana sopimuskump-
pani voi saada tietoonsa kunnan salassa pidettavia tietoja joko IT-jarjestel-
mista tai muulla tavoin, eika paasopimuksessa ole tietoturvamaarayksia.
Virhetilanteiden hallinta -liite liittyy riskianalyysin, jatkuvuussuunnitelman,
seka virhe- ja poikkeustilanteiden suunnitelmien ohjeistuksiin. Tietohallintoa ja
perustietotekniikkaa koskevat liitteet ovat salassa pidettavia, samoin kuin Tie-
tojarjestelmien padakayttajan tietoturvaohje, joka on tarkoitettu kaikille kun-
nassa tietojarjestelman paakayttajana toimiville. Salainen on myoés ICT-henki-

16stén tietoturvaohje, joka on tarkoitettu vain kunnan tietohallinnon kayttoon.

8.2 GDPR-toteutus

Yhteistydssa Lapinjarven kunnan johtoryhman, tietosuojavastaavan, tietosuo-
jakoordinaattorin, muiden kuntien, seka Kuntaliiton tietosuojavastaavien ver-
koston (Kuntaliitto 2019b) kanssa, on kunnan tietosuojatasoa vahvistettu enti-
sestaan. Kunnassa on toteutettu organisaation kaikilla toimialueilla ja toimin-
noissa GDPR:n edellyttamia, seuraavaksi esiteltavien kuvan (kuva 7) koostei-

den mukaisesti tehtyja toimenpiteita.
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Raakadatan keraysprojektin tulokset

+ Tietosuojaselosteet

* Tietojarjestelmaluettelot

* Tietojarjestelmien paakayttajat

* Tietojarjestelmien vastuuhenkilot

Koko henkiloston GDPR:n valmiustason nosto

* Monipuolinen tiedottaminen sahkoisesti ja manuaalisesti
* Tietosuojan ja tietoturvan "huoneentaulut"
* Arjentietosuojaa.fi -pakollinen testi

« Tietoiskut, tilannekatsaukset virastopalavereissa ja muissa
vastaavissa henkilokunnan kokoontumisissa

» 0365 pilvipalvelut
 Salatun sahkopostin kayton laajennus

— Kunnan verkkosivujen tietosuojatoimenpiteet

» Tietosuojaselosteet ja GDPR-sivustot

* Rekisteritietojen oikaisu -sivusto

* Rekisteritietojen tarkastus -sivusto

 Evasteiden ilmoitussivu

* Henkilbtietoja sisaltavien asiakirjojen poistot

» Some-jakonappien poisto

» Lomakkeisiin hyvaksyminen henkildtietojen kasittelemiseksi
+ "Tykkaa meista facessa" muutos linkiksi
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_Internet-yhteydet, padasynhallinnat A -

‘ Palvelimet, palomuurit, lan-, wlan- ja valokuituverkot,

+ Palvelinten kahdennusten kayttoonotto

« Laitetilojen turvallisuustekijoiden kartoitukset

+ Kayttaja- ja sovelluslokiseurantojen kartoitukset

» Varmistusten siirto pilvipalveluun (palvelin Suomessa)
» Hakemistojen paasynhallinnan tarkennukset

* VPN (MFA) todennuksen kayttoonotto

IT- ja mobiililaitteiden hankinta-, yllapito- ja

4[ elinkaarenhallintamuutokset

* Hansel/3Step IT -sopimuskumppani -> valmiiksi
kilpailutettu/leasing -> koko elinkaaren tietoturva

* Tiera/Atea -> Sopimuskumppani -> valmiiksi kilpailutettu/it-
tuotteet

» Mobiilitietosuojan vahvistaminen -> Mobiili Secure

Muita toimenpiteita

+ Tietosuojattavan jatteen havitysprosessien suojaukset

* Tietoturvaloukkauksien varautumisprosessi/Traficom/poliisi

» Sopimusten tietosuojapaivitykset

* Asiakirjahallintajarjestelma/tekstinkasittely; asiakirjojen
yhtenaistaminen

* Turvatulostus monitoimilaitteille; tulostuksenhallinta

+ Office 365 Advanced Threat Protection (ATP) kayttoonotto
(liitteet, linkit, haitallisten linkkien jaljitys)

Kuva 7. Kooste GDPR:n edellyttamista toimenpiteista

Edella kuvatut toimenpiteet ovat vaatineet tekijoiltd vahvaa sitoutumista pro-
sessien etenemiseksi aikataulun mukaisesti ja ennalta sovitun tavoitetilan saa-
vuttamiseksi. Se on vaatinut toteutuakseen myos laajaa yhteistyota eri toimi-
joiden kesken, tiedon jakamista eri asiantuntijoiden valilla ja henkiloresurssien

joustavuutta.
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9 ONGELMAT JA KRIITTISET PISTEET

Niin kuin edella on kuvattu, uutena asiana rekisterinpitajalle on tullut todistaa,
miten henkilGtietojen kasittely ja suojaaminen on organisaatiossa toteutettu.
Tahan on Lapinjarven kunnassa panostettu kaikilla sektoreilla, mutta vaista-
matta haasteena Lapinjarvellakin toteutuksessa on ollut julkishallinnon niukat
talous- ja henkiléresurssit kuntien alati lisdantyvien lakisaateisten velvoitteiden
paineessa. Organisaatiossa on huomioitava osoitusvelvollisuuden vaatimuk-
sien edellyttamat hallinnolliset ja tekniset tasot. Kunnassa on tunnistettava
henkilotietojen kayttotarkoitukset seka henkilotietoja kasittelevat jarjestelmat ja
sovellukset, joiden pohjalta tehtava riskianalyysi auttaa kartoittamaan tarvitta-
vat hallintatoimenpiteet. Osoitusvelvollisuuden vaatima tietoturvan taso on
taattava koko henkilGtietojen kasittelyn elinkaaren ajan. Lapinjarven kunnan
on haasteista huolimatta panostettava tietosuojaty6hon niin, etta se voi jatkos-
sakin taata tietosuoja-asetuksen mukaisen tietosuojan tason henkilétietojen

kasittelyssa ja suojaamisessa.

Tietosuojaan liittyvaa kansallista ja kansainvalista viestintaa tulisi aktiivisesti
seurata ja tietosuojaa yllapitaa organisoidusti ja osana kunnan normaalia toi-
mintaa. Tydlla on oltava tarvittava johdon ymmarrys ja tuki. Olisi suuri riski, jos
organisaation johto ei olisi tietoinen kokonaisuudesta ja sitoutunut tyon toteut-

tamiseen.

Organisaation tietosuojavastaavan roolin merkitysta ei voi liikaa korostaa.
Kunnan on huolehdittava, etta tietosuojavastaavalla on tydnsa hoitamiseksi
tarpeellinen osaaminen. Osaamista ei synny ilman riittavia resursseja. Riittava
resursointi luo myos hyvat edellytykset tydossa jaksamiseen, joten luomalla tar-
vittavat edellytykset tietosuojavastaavan tyon hoitamiseen, voidaan valttaa

my0Os tdma ennakoitu riskitekija.

Henkiloston riittava tietosuoja- ja tietoturvaosaaminen on taattava huolehti-
malla aktiivisesta koulutuksesta ja ohjeistuksesta. Erityisesti tdhan olisi panos-
tettava niiden henkildiden osalta, jotka osallistuvat henkilGtietojen kasittelyyn
ja rekisteroidyn oikeuksien toteuttamiseen luotuihin prosesseihin, mutta myos

koko henkiloston osalta tuottamalla loppukayttdjille suunnattua ohjeistusta ja
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helppokayttoisia ohjeita (VAHTI-raportti 2016). Organisaation olisi erityisesti
syyta yllapitaa opastusta ja tiedottamista salasanojen ja kayttdoikeuksien hal-
lintaan, seka henkildtietojen ja niihin liittyvien tietojarjestelmien asianmukai-

seen kayttoon liittyen (Andreasson ym. 2019).

Kunnassa olisi suositeltavaa laatia tietotilinpaatds, jolloin tietovarannot, tieto-
johtaminen, tietojenkasittely ja tietoturvallisuus nousisivat tilinpaatostyyppisesti
esille (Andreasson ym. 2019). Tietotilinpaatos olisi yksi tapa tuottaa organi-
saation tietojohtamiseen tarvittava dokumentti. Saanndllisesti laadittuna se
tuottaisi johdolle selkean kokonaiskuvan henkildtietojen kasittelyyn liittyvan tie-
toturvan ja tietosuojan tilanteesta ja sen avulla pystyttaisiin ohjaamaan tieto-
suojan kehitykseen tarvittavat resurssit. Tietotilinpaatoksella on painava rooli
osoitusvelvollisuuden toteuttajana. Tekemalla tietotilinpaatoksen kunta voi yh-
della tavalla toteuttaa GDPR:n osoitusvelvollisuuden mukaisia velvoitteita. Tie-
totilinpaatoksen paamaarana on lisata lapinakyvyytta ja avoimuutta, seka luot-
tamusta siihen, ettd organisaatiossa vastuullisesti noudatetaan henkilotietojen
kasittelyssa organisaation luomia tietosuoja- ja tietoturvaperiaatteita. Tietotilin-
paatos toteuttaa accountability - eli tilintekovelvollisuusperiaatetta ja se toimii
ajantasaisena tilannekuvana seka omalle organisaatiolle, etta ulkoisille sidos-
ryhmille. (Kuntaliitto 2019c.)

10 TIETOSUOJAVASTAAVIEN SISAPIIRIHAASTATTELUT JA GDPR-
RYHMAKESKUSTELUT

Lapinjarven ja Myrskylan kunnan seka Loviisan kaupungin tietosuojavastaa-
vien sisapiirihaastattelut toteutettiin Microsoft Teams -kokouksella. Kokouksen
runkona toimi etukateen osallistujille lahettamani kysymykset, seuraavassa

kuvatun sisapiirihaastatteluun liittyvan ohjeen mukaisesti:

Tutkijan haastava tehtava on pysya hetken imusta huolimatta ti-
lanteen tasalla ja muistaa, etta hanen tehtavanaan on tutkimusai-
neiston keruu. Tarkeaa on ohjata intoutunutta keskustelua hieno-
varaisesti niin, etta siina pysytaan itse asiassa ja tuotetaan tutki-
muskysymykseen vastaamisen kannalta mielekasta tietoa. Tassa
haastattelijaa auttaa esimerkiksi miellekartta tai yhdelle paperille
keratty listaus tutkimuskysymyksista tai -teemoista, joita silmaile-
malla voi varmistaa sen, etta kaikki halutut asiat tulevat kasitel-
lyksi haastattelun kuluessa. (Juvonen 2017.)

Tietosuojavastaavien ennakkoon saamat kysymykset olivat seuraavat:
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1. Onko tietosuojatydn tekemiseen organisaatiossanne mielestanne suun-
nattu riittavasti resursseja? Mahdollinen kehittamisehdotus?

2. Onko organisaatiossanne tehty tietotilinpaatds ja jos ei, niin onko se
suunniteltu tehtavaksi?

3. Onko organisaatiossanne olemassa prosessikuvaus tietoturvaloukkaus-
ten ilmoittamiseksi ja jos on, niin voiko sen jakaa ryhman kaikille jase-
nille kaytettavaksi?

4. Onko organisaatiossanne olemassa prosessikuvaus rekisterdidyn oi-

keuksien toteuttamiseksi ja jos on, niin voiko sen jakaa ryhman kaikille

jasenille kaytettavaksi?

Onko organisaatioonne tullut pyyntdja henkil6tietojen oikaisemiseksi?

Onko organisaatioonne tullut henkil6tietojen tarkastuspyyntja?

Onko organisaatioonne tullut pyyntdja henkildtietojen poistamisesta?

© N O O

Onko organisaatiossanne tehty tietosuojan vuosikello?

Alla oleva (kuva 7) kuva, joka tekijansa mukaan kyseisessa artikkelissa esittaa
tiedolla johtamista, soveltuu mielestani kuvaamaan myos tata sisapiirihaastat-
telua, jossa aiheesta saatavissa oleva lakisaateinen tieto, eli data ja ryhman
jasenten kokemuspohjainen, seka hiljainen tieto yhdistyvat ryhman jaetuksi

ymmarrykseksi (Juvonen 2017).

@

JAETTU
YMMARRYS

Kokemus-
pohjainen
tieto

Kuva 7. Jaettu ymmarrys (Vuorela 2018)
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Kokouksessa keskusteltiin kysymysten aiheista laajasti ja niista yhteenvetona

seuraavaksi muutamia tarkeimpia poimintoja.

Todettiin, etta julkishallinto rekisterinpitdjana on kasitellyt henkilttietoja tieto-
suojalain kumoaman henkilétietolain mukaisesti jo aiemmin, joten pohja tieto-
suojalain mukanaan tuoman todistamisvelvoitteen toteuttamiseksi oli jo ole-
massa. Talta pohjalta toimenpiteet rekisterinpitajan osoitusvelvollisuuden to-
teuttamiseksi, oli kunnissa kaynnistetty projektinomaisesti ja erityisesti ohjei-

den ja periaatteiden osalta horisontaalisia verkostoja hyddyntaen.

Kaikissa kunnissa tyo oli aloitettu kartoittamalla tietosuojan nykytila, jonka pe-
rusteella voitiin myds hahmottaa tavoitetilaan paasemiseen tarvittavat toimen-
piteet. Yhtena tehtavana oli kartoittaa ja dokumentoida kaikki organisaation
henkilorekisterit. Kartoituksessa kaytettiin Loviisan tietosuojavastaavan ohjeis-
tamaa toimintamallia, jonka mukaisesti organisaatioissa kokoonnuttiin tieto-
suojakoordinaattorin ohjauksessa, erikseen jokaisen yksikon kanssa doku-
mentoimaan kaikki sahkoiset ja paperilla olevat henkildrekisterit. Kaikista hen-
kilorekistereista koostettiin lomake, johon kirjattiin henkildrekisterin nimi, rekis-
terinpitaja, rekisterista vastaava omistaja, rekisterin paakayttajat ja rekisterin
tietojen kayttotarkoitus.

Keratyn tiedon tuloksia hyddynnettiin myds sisapiirihaastatteluissa ja kaytyjen
keskustelujen puitteissa huomattiin, etta joistakin henkilorekistereista puuttui-
vat tietosuojaselosteet. Puuttuneet tietosuojaselosteet julkaistiin kuntien verk-
kosivuilla ja GDPR:n mukainen rekisterinpitajan velvollisuus informoida rekis-
terdityja toteutui myds niiden osalta. Keskusteluissa vaihdettiin myos tietoa ja
kaytanteita digiturvaan ja saanndllisiin avainasioihin liittyvista vastuista, kuten

mm. tietojarjestelmien paakayttajien nimeamisiin liittyen.

Sisapiirihaastattelun runkona olleiden ennakkokysymysten pohjalta kaydyissa
keskusteluissa ilmeni, ettei pyyntdja henkilttietojen tarkastamiseksi, oikaise-
miseksi tai poistamiseksi ollut juurikaan toistaiseksi tullut. Lisaksi ennakkoky-
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symysten vastauksien perusteella sovittiin yhteistydssa laadittaviksi rekiste-
roidyn oikeuksien toteuttamiseen liittyvat prosessikuvaukset, seka tietoturva-

loukkausten ilmoittamiseen liittyvat prosessikuvaukset

Kaikki sisapiirihaastatteluun osallistuneet tietosuojavastaavat olivat paasaan-
toisesti tyytyvaisia GDPR:n rekisterinpitajan osoitusvelvollisuuden edellytta-
mien tietosuojaperiaatteiden toteuttamiseksi jo tehtyjen toimenpiteiden katta-
vuuteen omissa organisaatioissaan. Samalla kaikki kuitenkin painottivat myos
tehtyjen toimenpiteiden seuraamisen, dokumentaation ja ajantasaisuuden
saanndllisen arvioinnin tarkeytta. Haastatteluissa tuli myos esille, kuinka
GDPR-yhteisty0 kuntatasolla on koettu hyodylliseksi ja tarkeaksi voimavaraksi
ja etta asiantuntijayhteistyota halutaan ehdottomasti jatkaa ja nain vahvistaa

yksittaisen kunnan niukkoja resursseja.

GDPR-tyéryhma on ollut Lapinjarvelle tarkea julkishallinnon asiantuntija- ja
vertaistukiryhma. Ryhmaan kuuluvat Lapinjarven, Myrskylan ja Loviisan tieto-
suoja- ja ICT-vastaavat. Ryhma on kokoontunut nykyisessa kokoonpanossaan
vuodesta 2018 lahtien ja se on hyddyntanyt tydssaan aktiivisesti asiantunti-
joita myds muista verkostoistaan. Esimerkiksi Tampereen kaupunki on ollut
GDPR-edellakavija seka hyodyllinen mallintaja ja Tammisaaren kaupungin
asiantuntijoiden kanssa on usein vaihdettu vahintaankin tilannekatsauksia
puolin ja toisin. Kyseessa voidaan katsoa olevan ekosysteemi, joka perustuu

arvoa luovaan vuorovaikutukseen ja yhteistyohon.

GDPR-tyoryhmassa on kasitelty tietosuojan nakokulmasta henkilotietojen hal-
linnointiin ja valvontaan seka tiedon seurantaan ja raportointiin liittyvia toimen-
piteitd. Yhdessa on myos kehitetty sopimusten ja alihankkijoiden hallintamal-
leja seka kasitelty tiedon elinkaarenhallintaa. Lahitulevaisuuden toiminnan ta-
voitteena on selkeiden seuraamuskaytantéjen saantojen valmistelu, joista esi-
merkkeind mainittakoon tietoturva- ja tietosuojarikkomukset, rekisterdidyn oi-
keuksien toteuttaminen seka tietoturvaloukkauksien ilmoittaminen. Tietosuo-
jan vuosikellon toteuttamiseen ja tietotilinpaatoksen laadintaan liittyvien kunta-
kohtaisten toimenpiteiden tukeminen kuuluvat tydoryhman lahitulevaisuuden

toiminnan karkitavoitteisiin. Kaikki nama ovat isoja kokonaisuuksia ja vaativat



32

pitkajanteista ja maaratietoista etenemista ja ovat osa osoitusvelvollisuuden

ohjaavaa riskilahtoista toimintaa.

Naissa ryhmakeskusteluissa voi katsoa olleen suurena etuna sen, etta osallis-
tujat tunsivat toisensa hyvin entuudestaan. Vuosien ajan jatkuneet, poikkihal-
linnollisetkin yhteistydkuviot ovat tutustuttaneet ryhman jasenet hyvin toisiinsa.
Silla oli merkittavasti vaikutusta ryhman jasenten nakemyksien ja vuorovaiku-
tuksen ymmartamiseen. Ryhmakeskustelujen nimenomainen anti liittyykin
juuri osallistujien valiseen vuorovaikutukseen ja sita kautta yhteisen tiedon

tuottamisen lopputulokseksi (Pietila ym. 2017).

Henkiloston koulutuksiin liittyvaa suunnittelua ja toteutusta on kiitettavasti ja-
ettu tydryhman kesken. Tyoryhman jasenistolla on valmisteilla myos tieto-
suoja- ja tietoturvapolitikan laadinta, joten Lapinjarven kunnan 2018 valmistu-
neet politikat ovat kaikkien hyddynnettavissa soveltuvin osin. Niiden laadin-
nassa on myos aikoinaan hyddynnetty laajasti horisontaalisia verkostoja mm.
Mantsalan ja Hyvinkaan kaupunkien kanssa.

Tama ekosysteemi jatkaa kehittdmistaan ja kehittymistaan jasenisténsa hy-

vaksi seka muuttaa tarvittaessa muotoaan tilanteiden mukaan.

11 KEHITTAMISEHDOTUS

Organisaation GDPR:n mukaiset toimintatavat ovat riippuvaisia hallinnollisen
turvallisuuden johtamisesta ja kehittamisesta, aivan kuten muutkin kunnan
prosessien toimintatavat. Tutkimuksessa ilmeni suhteellisen voimakkaana
kunnan henkil0ston resurssipula. Siitd huolimatta on jo ennestaan laajaan teh-
tavakenttaan sisallytettava myds jatkuva tietosuojatydon huomioiminen jokapai-
vaisessa tyodssa, joten henkildstolle on hyddyllista aika ajoin paivittaa toiminta-
tapojaan myods kyseisia ominaisuuksia kehittavilla koulutuksilla. Koulutukset
ylipaataan ovat siirtymassa enenevissa maarin verkkoon joka jo sinallaan ma-
daltaa koulutuksen jarjestamisen ja osallistumisen kynnysta ja ovat myos kus-

tannustehokkaimpia lahiopetukseen verrattuna. Organisaation johto on viime
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kadessa vastuussa koulutuksen ja resurssien riittavyydesta seka siita, etta tie-
tosuoja- ja tietoturvan mukaiset toimintatavat sisaltyvat koko henkildéston pai-

vittaisiin prosesseihin positiivisena voimavarana.

Organisaation tulee laatia tietotilinpaatos, koska se kattaa kaikki tietosuoja-
asetuksen velvoitteet ja velvoitteiden valvonnan ja se toimii seka sisaisen etta
ulkoisen valvonnan apuna. Tietotilinpaatds antaa kokonaiskuvan organisaa-
tion henkilotietojen kasittelyn ja tietosuojan nykytilasta. Sen avulla organisaa-
tion johto voi valvoa ja arvioida nykytilaa seka ohjata resursseja sen kehittami-
seen. (Valtiovarainministerio 2017b.) Tekemalla tietotilinpaatdksen, Lapinjar-
ven kunta tayttaa sisaisen suunnittelu- ja toimeenpanodokumentein GDPR:n
accountability -periaatteen, jonka mukaan sen pitaisi itse osoittaa noudatta-
vansa lakia, hyvaa tietojenkasittelytapaa ja hyvaa tiedonhallintatapaa (Osaava

tietosuojavastaava ja EU:n yleinen tietosuoja-asetus 2019).

Tietotilinpaatoksen tarkoitus on taydentaa lakisaateista tilinpaatosta ja toimin-
takertomusta, mutta sen tarkoitus ei ole kuitenkaan aiheettomasti lisata orga-
nisaation hallinnollista taakkaa (Tietosuojavaltuutetun toimisto 2012). Tietoti-
linpaatoksen laadintaa suunniteltaessa kannattaa pohtia, kuka sen kokoaa ja
mita mittareita kaytetaan. Lisaksi kannattaa miettia miten usein se laaditaan ja
kenelle siita tiedotetaan. Kannattaa myos pohtia valmiiksi miten havaitut epa-
kohdat korjataan. Tietotilinpaatdoksen laatimisen ohjeita ja mallipohjia 16ytyy
esimerkiksi Valtiovarainministerion sivustolta, jolle on koottu tietosuojan yh-
teishankkeiden materiaalit (Valtiovarainministerio 2018). Vastaavia ohjeita ja

mallipohjia on kaytettavissa myos Kuntaliiton julkaisemana (Kuntaliitto 2019d).

Vaikka suhteellisen tuoreessa (Andreasson ym. 2019) kirjallisuudessa tode-
taankin, ettei tietotilinpaatoksia toistaiseksi ole juurikaan kuntasektorilla toteu-
tettu, on jo nyt nahtavissa, kuinka erityisesti suuret kaupungit ja kunnat ovat
julkaisseet tietotilinpaatoksiaan lisdantyvissa maarin. Kuten aikaisemmin tassa
tydssa on kuvattu, on kuntakohtaisen tietotilinpaatoksen laadinnan tukeminen

myos yksi GDPR-tyoryhman toiminnan karkitavoitteista.

Lapinjarven kunnassa toimii GDPR:n mukaisesti nimetty tietosuojavastaava.

Han hoitaa tietosuojavastaavan tehtavat oman varsinaisen tydn ohessa, joten
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matka tietosuoja-asiantuntijaksi on siitakin syysta pitka ja vaivalloinen, mutta
silti kiistatta ensiarvoisen tarkea. Kunnan kannattaa jatkossa kiinnittaa erityista
huomioita tietosuojavastaavan rooliin ja tehtavan hoidon kannalta riittavaan
resursointiin. Tietosuojavastaavan tehtdvana on mm. seurata, valvoa, neuvoa
ja ohjeistaa tietosuoja-asioissa seka toimia tarvittaessa yhteyshenkilona rekis-
terdityjen ja valvontaviranomaisten kanssa. Tietosuojavastaaville on tarjolla
runsaasti alan kirjallisuutta, koulutusohjelmia ja seminaareja. Lisaksi tietolah-
teina kannattaa hyodyntaa myos Oikeusministerion, tietosuojavaltuutetun toi-
miston, Finlexin, Kyberturvallisuuskeskuksen, Julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI), seka tietotosuojavastaavien internetsi-

vustoja.

Kuntien tietosuojaverkoston yhteisty6ta, seka GDPR-tyoryhman yhteistyota
kannattaa ehdottomasti jatkaa niin, ettd ryhma kokoontuu saanndllisesti jaka-
maan tietoa seka kasittelemaan ja kommentoimaan tietoturvaan, kyberturvalli-
suuteen ja tietosuojaan kuuluvia linjauksia. (Andreasson ym. 2019). Yhteis-
tydta kannattaa edelleen hyddyntaa myos erilaisten ohjeistusten, dokument-
tien ja kaytanndn ohjeiden laadinnassa ja jakamisessa. GDPR-tydéryhma on
tarkeassa roolissa myos viestittdessa johdolle. Tyoryhmissa kannattaa jatkos-
sakin pyrkia edistamaan ja kehittamaan organisaation tietosuojan ja tietotur-
van toteutumista ja nain varmistaa organisaation onnistuminen tietosuoja-
osaamisessa ja siita viestittamisessa. Jatkossa organisaation tulee paivittaa
tietosuoja-asetuksen mukaisia kaytanteita tekemalla saannodllisesti sisaisia
kartoituksia. Tama voidaan tehda jo organisoidun tietosuojatyon, eli kunnassa

toteutettujen GDPR-projektien mukaisesti.

Vaikka henkiloresursseihin on saatu helpotusta kuntien yhteistyosta ja talou-
dellisiin haasteisiin on vastattu valttamalla ylilyonnit palveluiden ostoissa mm.
huolellisilla ostojen tarvearvioinneilla ja kilpailutuksilla, on jatkossa tarkkaan
huolehdittava, etta organisaation sisainen tietosuoja- ja tietoturvaosaaminen
varmistetaan. Haasteet on pyrittava kaantamaan voitoksi ja tietosuojatyokin
yhdeksi ihmislahtdisen kunnan positiiviseksi voimavaraksi.

Koko henkilostdn tietosuojaosaamisen varmistaminen on ensisijaisen tarkeaa.

Kunnan tietosuoja- ja tietoturvapolitiikka liitteineen on tahan hyva alusta. Se
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on laaja kokonaisuus, jonka jokainen kunnan uusi tyontekija merkitsee allekir-
joituksellaan tiedokseen tietosuojasitoumuksen ja tydsopimuksen allekirjoituk-
sen yhteydessa. Tietosuoja- ja tietoturvapolitiikka liitteineen on henkilokunnan
saatavilla milloin tahansa luettavaksi, seka digitaalisesti etta paperimuodossa

ja siita kannattaakin henkilokuntaa muistuttaa saanndllisesti.

Tietosuojatyon sisallyttaminen koko henkiloston paivittaisiin prosesseihin kan-
nattaa tehda saanndllisin valiajoin toteutettavilla tehotietoiskuilla. Siina jaettai-
siin samanaikaisesti tietoa kaikkien sahkdisten kanavien kautta, seka paperi-
muodossa henkiloston sosiaalisiin tiloihin ja tyoyhteisojen ilmoitustauluille ja
samaan aikaan pyrittaisiin testaamaan koko henkilokunnan tietosuojaosaami-
nen. Tassa voitaisiin hyddyntaa, kuten aikaisemminkin, Valtioneuvoston tar-
joamaa jatkuvasti paivittyvaa, ilmaista koulutusmateriaalia. Tarjolla on tieto-
suojatestien lisaksi myos erilaisia koulutusvideoita, joita organisaatiot voivat
ottaa kayttoon milloin tahansa. (Valtioneuvosto 2017.)

Koko henkildstdn yhteiset ja pienempienkin ryhmien kokoontumiset voidaan
niin ikaan hyodyntaa napakoilla tietosuojaiskuilla. Videotykin vapauduttua, voi
tilaisuuden aluksi tai lopuksi esittaa yksi tai muutama ote esim. tietosuoja- ja
tietoturvapolitiikasta, tai muista valmiista ohjeistuksista esim. etatydéhon, sah-
kopostiin, internettiin, sosiaaliseen mediaan ym. liittyen ja nain myés madaltaa

asiasta tiedottamisen kynnysta.

Hankintojen sopimuksiin kannattaa kiinnittaa erityistd huomioita ja varautua
etupainotteisesti niihin liittyviin sdannoksiin. Lapinjarven kunta on solminut
muutamia hankintoihin liittyvia sopimuksia julkishallinnon sopimuskumppanei-
den, Hanselin ja Sarastian kanssa. Nama tarjoavat valmiiksi kilpailutetun yri-
tyksen hankintakumppaniksi. Tallainen sopimus on voimassa esimerkiksi Han-
selin ICT-laitteiden elinkaarenhallinnan ja irtaimen kayttbomaisuuden vuok-
rauspalvelun osalta ja palvelun tarjoaa 3SteplT. Kilpailutuksissa on huomioitu
laitteiden elinkaarenhallinta, kiertotalouden kannattavuus, sekd GDPR:n mu-
kainen tietosuoja. Kunnan kaikkien yksikéiden kannattaa jatkossakin aktiivi-
sesti seurata julkisten hankintojen kilpailutuksen aikatauluja omien erityistar-
peiden osalta. Tama on seka riskienhallintaa, etta omien resurssien saasta-

mista. Vastaavasti, jos organisaatio itse tekee julkisen hankintaprosessin, on
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sen erityisesti varmistettava henkilotietojen kasittelyn lainmukaisuus siina ta-
pauksessa, jos sopimuskumppanin hankintasopimuksen perusteella tullaan
kasittelemaan henkilotietoja. Hankintojen suunnittelun tueksi on tietosuoja-
asetuksen keskeisia velvoitteita laajasti opastettu (Hansel 2017) ohjeessa.
Erittain tarkeaa on varmistaa myds sopimusliitteiden oikeellisuus ja erityisesti
tama kannattaa huomioida esimerkiksi vartiointi- ja siivouspalvelusopimuk-

sissa, joissa henkiloston vaihtuvuus voi olla suuri.

Organisaation on jatkossa kiinnitettava erityista huomiota myds tietojen sijain-
tiin. Toimeksiantajan tdman hetkisten palveluiden tietokannat sijaitsevat tois-
taiseksi kaikki luotettavasti Suomessa. Mutta julkishallinto elaa voimakkaassa
murroksessa ja sita ymparoiva maailma muuttuu ja digitalisoituu. Tietosuoja-
tyota tulee tehda lakkaamatta ja seurata aktiivisesti viestintaa myos pilvipalve-
luiden sopimusehtoihin liittyen. Uusien pilvipalveluiden osalta on tarkeaa sel-
vittaa tietosuojan toteutuminen jo hankintavaiheessa, eli huomioida oikea-ai-
kaisesti mm. rekisterinpitajan ja tietojen kasittelijan vastuut, seka tietojen da-
tankayttdoikeudet.

Organisaation tarkein voimavara on osaava ja motivoitunut henkilésto, joten
kunnassa tulisi jatkossakin huolehtia henkilokunnan osaamisen kehittamisesta

ja pyrkia kaikin tavoin luomaan arvostavaa, luottavaa ja avointa tyokulttuuria.

12 JOHTOPAATOKSET

Tutkimuksen tuloksena voidaan todeta, etta Lapinjarven kunnassa on tehty
kattavasti seka organisatorisia etta teknisia toimenpiteita rekisterinpitajan osoi-
tusvelvollisuuden edellyttamien tietosuojaperiaatteiden toteuttamiseksi. Kun-
nassa on uusittu tietosuoja- ja tietoturvapolitiikka, nimitetty tietosuojavastaava
ja toteutettu seka itsenaiset GDPR-projektit, kuin myos kuntien GDPR-yhteis-
tyoprojektit. Tutkimuksen perusteella voidaan hyvin myos todeta, etta tehtyjen
toimenpiteiden ajoitus oli oikea ja niiden saattaminen kattavasti tiedoksi ja

noudatettavaksi voitiin toteuttaa samanaikaisesti.
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Taman tyodn tutkimustulosten perusteella yksi tarkeimmista kunnalle esitetyista
kehittamisehdotuksista on tietotilinpaatoksen laatiminen. Tietotilinpaatds nou-
dattaa accountability- eli tilintekovelvollisuusperiaatetta ja sen mukaan organi-
saatio voi itse osoittaa noudattavansa lakia, hyvaa tietojenkasittelytapaa ja hy-
vaa tiedonhallintatapaa. Tyon kehittamisehdotuksissa esitetdan myos organi-
saation resurssien kohdistamista tietosuojatydhdn niin, ettd varmistetaan tieto-
suojavastaavan erityisosaaminen seka koko henkildston riittava tietosuoja-
osaaminen. Lisaksi ehdotetaan jatkettavaksi seka kuntien valtakunnallisen tie-
tosuojaverkoston etta lahikuntien valisen GDPR-tyéryhman yhteisty6ta ja tuo-
daan esille hankintoihin seka tietovarantojen sijaintiin liittyvat kehittamisehdo-

tukset.

Vaikka tyon kartoituksessa ei varsinaisia puutteita organisaation GDPR:n to-
teutuksessa havaittukaan, on huomioitavaa, etta tietosuojatyd on jatkuvaa
tydta muuttuvissa olosuhteissa, eika se tyd saa pysahtya. Pienena mutta ket-
terana kuntana Lapinjarvi pystyy varmasti jatkossakin toiminnoillaan takaa-
maan, etta henkilotietojen kasittelyprosessi on saumaton, yhdenmukainen, I1a-
pinakyva, luotettava, ehea ja lainmukainen ja etta kunnassa taataan GDPR:n

mukaisten velvoitteiden toteutuminen.

13 YHTEENVETO

Opinnaytetyon tavoitteena oli selvittaa, mita toimeksiantajalla oli jo tehty ja
mita pitaisi viela tehda rekisterinpitajan osoitusvelvollisuuden tietosuojaperi-
aatteiden noudattamiseksi. Lahtokohtaisesti tutkimuksen kivijalkana toimi or-
ganisaatiolle laatimani tietosuoja- ja tietoturvapolitikka seka valittomasti siita
jatkuneet GDPR-projektien toteutukset.

Opinnaytety6 noudatti kvalitatiivisen tutkimuksen linjaa, jossa tietoa kerattiin
dokumenteista, haastattelemalla asiantuntijoita, seka havainnoimalla kokonai-
suuksia. Sisapiirihaastattelut ja ryhmakeskustelut osoittautuivat toimivaksi ta-
vaksi tutkia olemassa olevia kaytantoja ja kehitteilla olevia toteutuksia ja ne
toimivat kiitettavasti tyon tietoperustan tukena. Tyon tietoperustasta saatiin
my0s asiantuntemusta ja ymmarrysta haastatteluille ja keskusteluille. Tyon tu-
loksena saatiin laaja tilannekuva organisaation tietosuojan tilasta ja kehityksen
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suunnasta. Tarkeaa tutkimuksessa on sen kohdistuminen ydinasiaan ja tassa
suhteessa ty6 onnistui mielestani hyvin, vaikkakin se oli aihepiirin laajuuden

vuoksi hetkittain haasteellistakin.

Opinnaytetyon aihetta valittaessani halusin erityisesti linkittda sen omaan pai-
vittdiseen tydhoni. Tassa onnistuinkin loistavasti ja tdma opinnaytetyd on tuo-
nut valtavasti hyodyllista lisatietoa ja kadytannon varmuutta hoitaa jatkossa ta-
takin osa-aluetta tydssani hieman leveammilla hartioilla. Erilaisiin tutkimusme-

netelmiin tutustuminen oli my6s avartava ja syventava kokemus.

Opinnot ja tama opinnaytetyo on tehty ICT-vastaavan kokopaivatyon ohessa.
Yksi opiskelun suurimmista haasteista on ollut ajankayton hallinta. Opiskelun
lisaksi ovat kuitenkin oikealla ajankayton suunnittelulla my0ds perhe, ystavat,
lepo ja muut harrastukset saaneet vapaa-ajasta tarkean paikkansa. Tukea
opiskelun sujumiseen olen myos kaikilta tahoilta saanut kiitettavasti. Tydnan-
tajan tuki on ollut vuosilomien tai ylitydvapaiden joustava sijoittaminen tarvitta-
essa lahiopetuspaiville. Tahan olin tyytyvainen, koska opiskelemaan olin |ah-
tenytkin tydnantajasta riippumattomalla paatoksella. Opiskelijakavereista koen
my0Os saaneeni valtavasti tukea ja synergiaa. Opiskelun sujuvuudesta saan
myos kKiittaa elaman muiden osa-alueiden joustoa ja niiden virkistavaa ja voi-

maannuttavaa vaikutusta.

Opiskelu on ollut enimmakseen voimavara ja tietoa on voinut hyédyntaa vuo-
rovaikutteisesti tydnantajan ja oppilaitoksen valilla. Opinnot ovat lisdnneet am-
mattitaitoani ja siten myos hyodyntavat tyonantajaani. Motivaatio on syntynyt
halusta pitda huolta osaamisestani ja innostuksesta paivittaa taitojani muuttu-
vassa maailmassa. Yhteenvetona todettakoon, ettd tdma on ollut erittdin an-
toisa, opettavainen ja palkitseva matka, jonka viitoittamaa tieta on mielenkiin-
toista jatkaa eteenpain.
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