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Taman opinnaytetydn tarkoituksena on tutkia sosiaalista manipulointia tietoturvailmitna.
Tutkimus toteutettiin sisalléontutkimuksena laadullisin menetelmin. Ty®n tavoitteena on ke-
rata eri lahteista kattava katsaus ilmion toteutustapoihin seké hyvéaksi havaittuihin suojaus-
menetelmiin. Ty on rajattu siten, etta sisalléssé analysoidaan vain sosiaaliset manipuloin-
tihyokkaykset, jotka toteutetaan tietomurron toteuttamista tai taman helpottamista varten.

Verkkohyokkaajat osaavat taitavasti suostutella meidat luovuttamaan henkil6kohtaista tie-
toa, jota he myéhemmin hyddyntavat tietomurroissa tai tietomurtojen suunnittelussa. Hyok-
kaaja voi lahestya uhria sahkopostitse, puhelimitse tai jopa kasvotusten: taysin turvallista
kommunikointikanavaa, jossa kyseisia hytkkayksia ei tapahtuisi, ei ole olemassa. Hyok-
kayksen olennaisena osana on luottamussuhteen rakentaminen uhriin, jonka seurauksena
hyokkaajan on helpompi suostutella hanta luovuttamaan arkaluontoista tietoa. Tahan hyok-
kaajalla on kaytossa lukuisia keinoja, joiden avulla han pystyy manipuloimaan uhrinsa kay-
tosta ja tunneskaalaa. Hyokkaaja ei myodskaan tavoittele pelkastaan salasanoja ja luotto-
korttinumeroita, vaan myds muuta arkaluontoista tietoa voidaan hyddyntéa tietomurtojen
suunnittelussa.

Taman kaltaisilta hyokkayksiltéd on hankalaa suojautua. Sosiaaliset manipulointinyokkayk-
set kohdistuvat suoraan kayttdjiin, jotka eivat hyokkaajien kayttamien tekniikoiden ansiosta
aina edes ymmarra joutuneensa hyokkayksen uhriksi. Organisaatioiden kuuluisi panostaa
kayttgjien koulutukseen seka tietoturvakulttuurin luomiseen organisaation sisaisesti niin,
ettd hyvat kaytannot ovat osa tyoskentelytapoja. On myos olemassa useita teknisia ratkai-
suja, jotka voivat tukea kayttdjia havaitsemaan ja suojautumaan ndilta hyokkayksiltd seka
niiden seurauksilta. Niilld ei yksin kuitenkaan ole mahdollista saavuttaa tarvittavaa tietotur-
vatasoa.

Tyo toteutettiin kevaalla 2020.
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1. Johdanto

Ihmisten valistéd kanssakaymista ohjaa moni kirjoittamaton s&éantd. Me emme naihin juuri-
kaan kiinnita huomiota, mutta kyseisilla saannéilla on meille alitajuisesti valtavasti merki-
tysta, silla naiden perusteella paattelemme kehen voimme luottaa. Luottamukseen seké
suostutteluun perustuvia vuorovaikutustekniikoita osataan taitavasti hyodynt&d& myaos ri-

koksissa, kuten tietomurtojen suunnittelussa.

Taman projektin tarkoituksena oli tutkia verkkorikollisten kayttamaa tekniikkaa, jonka ta-
voitteena on saada meidat paljastamaan heille henkilékohtaisia tietojamme: ilmi6é nimel-

td&n sosiaalinen manipulointi.

Tassa tyossa tutkittiin, miten sosiaalista manipulointia toteutetaan, jotta siitd johtuvia tieto-
turvavahinkoja ja tietomurtoja olisi mahdollista ennaltaehkaisté ja lieventda. Opinnayte-
tyon tavoite oli tuottaa mahdollisimman laaja katsaus ilmié6n: mita sosiaalinen manipu-
lointi on? Miten sitd hyddynnetaan ja mita silla tavoitellaan? Miten sen voi tunnistaa ja mi-
ten silté voi suojautua? Miksi se on tehokas? Lisaksi tyo sisaltda erilaisia suojautumiskei-
noja kayttajille ja organisaatioille, joita on suunniteltu olemaan tehokkaita juuri taman kal-
taisien hyokkayksia vastaan. Tassa tekstissa esitettyjen tuloksien tarkoitus on auttaa tun-
nistamaan vaaratilanteet seké auttaa hahmottamaan parempia suojautumiskeinoja niin

kayttgjille kuin organisaatioille.

Sosiaalinen manipulointi on vain yksi tietoturvan osa-alue, mutta se on mielestani ainoa,
johon meista jokainen voi vaikuttaa omalla kaytdkselldan riippumatta teknisesta taustasta.
Taman tyon lopputuloksena syntyneité tuloksia voi hyddyntéaa organisaation tietoturvakay-
tantdjen suunnittelussa, niiden parantamisessa, koulutustilaisuuksissa sek& muissa kehi-
tyshankkeissa. Toivoisin myds, etté jokainen tydn lukija pohtisi omaa kayttaytymista ver-

kossa seka mahdollisuuksiensa mukaan parantaisi omia tottumuksiaan.

Tama on tutkimustyyppinen opinnaytety6 ja tutkimusongelman lahestymistavaksi valikoitui
laadullinen siséllontutkimus. Aineistona kaytettiin erilaisia aiheeseen liittyvia julkaisuja: kir-
joja, tutkimuksia, esseeita, tutkielmia, artikkeleita ja verkkojulkaisuja. Aineisto on peraisin
Haaga-Helian kirjaston tarjoamista tietokannoista seka ilmiota kasittelevista kirjoista, pie-
nimmassa maarin ainestoa loytyi julkisesta verkosta. TAma rajaaminen oli tietoinen paa-
tos, jotta aineiston laatu seka sen perusteella syntyvien tuloksien luotettavuus olisi mah-

dollisimman korkea.



Projekti rajattiin siten, ettd tydssa analysoidaan ainoastaan sosiaaliset manipulointihyok-

kaykset, joiden lopullinen kohde on jokin tietojarjestelma. Suojautumiskeinoissa vastaa-

vasti esiteltiin erilaisia suojausrakenteita ja -kaytantoja, joita on todettu toimivaksi juuri ta-

man kaltaisia manipulointinydkkayksia vastaan. Projektin ei ollut tarkoitus toteuttaa aihee-

seen liittyvaa kyselya kayttdjien kesken tai muutenkaan sisallyttaa tai analysoida kaytta-

jien mielipiteita tai kokemuksia aiheeseen liittyen.

Alla oleva taulukko sisaltdd opinnaytetytssa olevia termeja seka niiden maaritelman.

Termi

Maaritelma

Phishing

Verkon kautta saapuva yhteydenotto, jossa yritetdan kalastella
viestin saajalta arkaluontoista tietoa.

Spear phishing

Phishing-yritys, joka on kohdistettu tiettyyn henkil66n, osastoon tai

organisaatioon.

Whaling Phishing-yritys, joka on kohdistettu toimitusjohtajiin ja muihin johto-
ryhman henkildihin.

Vishing Puhelimen kautta toteutettu tietojenkalasteluyritys.

Smishing Tekstiviestin kautta toteutettu tietojenkalasteluyritys.

Shodan Hakukone, jolla pystyy hakemaan verkossa olevia laitteita seka nai-

den konfigurointeja.




2. Sosiaalinen manipulointi

2.1. Maaritelméa

Sosiaalista manipulointia on kaytetty ihmisten vélisessa vuorovaikutuksessa kautta aiko-
jen. Kyseista toimintaa voisi kuvailla tilanteeseen raatéaloitynd, ovelana ja hienovaraisena
ihmisten taivutteluna, jonka tavoitteena on saada toista ihmista kayttaytymaan tietylla ta-
valla, toisen keskusteluosapuolen suunnitelmien mukaisesti. Ihmisten valinen kanssakay-
minen on jatkuvaa sosiaalista manipulointia — olemme paivittain tilanteissa, joissa teko-
jamme yritetaan eri keinoin ohjata tai me yritAmme vaikuttaa toisen ihmisen kaytokseen.
Keinoja toteuttaa sosiaalista manipulointia on monenlaisia, ja sosiaalista manipulointia on
toki mahdollista kayttaa myds hyvaan tarkoitukseen. Tietoturvailmitng, tosin, sosiaalinen
manipulointi on keskustelun toiselle osapuolelle poikkeuksetta haitallista: hyokk&ajan yh-
teydenoton tavoite on oman edun edistéminen, ja tdméa saavutetaan manipuloimalla uhria
kayttaytymaan hyokkaajan toivomalla tavalla. Tavoitteena voi esimerkiksi olla uhrin suos-
tuttelu paljastamaan hyotkkaajaa kiinnostavia tietoja, kuten sisaankirjautumistietoja, luotto-
korttitietoja tai muuta manipuloinnin uhrin tiedossa olevaa dataa. (Hadnagy & Wilson
2010, 10-11.)

Kaikki tieto, mika paljastuu onnistuneen sosiaalisen manipuloinnin hydkkayksen yhtey-
dessa, ei suinkaan ole arkaluonteista, tai hyokkayksen kohde ei mielestaan luokittelisi pal-
jastettua informaatiota sellaiseksi. Hytkkaajan tavoittelema lopputulos voi myés olla
muuta kuin tiedonsaanti: sosiaalisen manipuloinnin avulla voidaan myds esimerkiksi yrit-

taa paastaa tiloihin, joihin ei muuten olisi paasya. (Mann 2008, 2.)

Sosiaalista manipulointia voidaan toteuttaa kahdella tavalla: hyokkaaja voi kommunikoida
uhrin kanssa suoraan tai hydkkays voidaan toteuttaa tietokoneen valityksella. Esimerkkeja
suorasta vuorovaikutuksesta ovat:

- valtuutetun tyontekijan seuraaminen ulkopuolisista kiellettyyn alueeseen

- tekeytyminen organisaation tyéntekijaksi tai ihmiseksi, jolla on paasy organisaation
siséiseen dataan

- auktoriteettihahmoksi tai valtuutetuksi tyontekijaksi tekeytyminen.

Tietokoneen valityksella tapahtuvissa hyokkayksissa hyddynnetaan erilaisia ohjelmistoja.

Esimerkkeja tamantyyppisista hyokkayksista ovat:

- erilaiset pop-up ikkunat, jotka ilmestyvét uhrin naytélle h&nen vieraillessa saastu-
neella verkkosivulla,

- sadhkopostitse tai tekstiviestitse lahetetyt kalasteluviestit (mm. phishing),
"nigerialaisprinssi” ja muut vastaavat huijauskirjeet. (Singh 2013, 23-25.)

Kalasteluviesteiksi voidaan maaritella myds whaling, spear phishing, vishing ja smishing.



Sosiaalisen manipuloinnin tarkoitus on edesauttaa tietomurtoja ja muita jarjestelmiin tun-
keutumista kerdamalla kohteesta tietoa erilaisten tiedonkeruumenetelmien avulla. Hyok-
kaajan paamaara on selvittaa keinoja, joiden avulla han paasee onnistuneesti haluttuun
kohteeseen, joko fyysisesti tai tietokoneen valitykselld, ja paasee hyddyntamaan koh-
teessa olevaa dataa omiin tarkoituksiin. Vaikka sosiaalinen manipulointi on vakava tieto-
turvauhka, sita ei kuitenkaan voida taman perustella luokitella hakkeroinniksi, vaikka tosin
on tilanteita, joissa sosiaalinen manipulointinydkkayksen toteuttaja on myos tietomurron

suorittaja. (Thornburgh, 2.)

Edella kerrotun perusteella sosiaalisessa manipulointihyokkayksessa voidaan identifioida
kaksi keskeistd ominaispiirretta: hyokkayksen kohteena on inminen seka hyokkayksen ta-
voitteena on tieto. Virheellisesti sosiaalisten manipulointihyokkayksien tavoitteeksi usein
ajatellaan olevan pelkastddn salasanat ja luottokorttitiedot, mutta tosiasiassa kyseisien
hydkkayksien tavoitteena voi olla my0s tieto tiedosta, esimerkiksi arkaluontoisen datan
fyysinen sijainti tai tiedon haltijan nimi. Hyokkayksen ytimena toimii ajatus, etta oikeilla kei-
noilla ja toimivilla tytkaluilla hytkkaaja saavuttaa tavoitteensa vain uhrilta kysymalla,
usein jopa niin, ettei uhri itse edes ymmarra joutuneensa huijauksen uhriksi. Mielestani,
tietyissa tapauksissa, ero viattoman keskustelun ja sosiaalisen manipulointihydkkéayksen
valilla saattaa olla ainoastaan keskustelun toisen osapuolen tarkoitus hyttya keskusteluti-
lanteesta jollain tavalla. Tama tekee sosiaalisesta manipuloinnista erittdin vaarallisen tie-
toturvauhkan, silla normaalin kanssakdymisen seurauksena saatamme keskustella my6s
henkildkohtaisista asioista, jotka eivat ole julkisesti saatavilla olevaa tietoa. Keskustelun
toinen osapuoli voi paattaa olla hyddyntamatta tietoa tai kayttaa tata tavoittaakseen omia

etuja.

Sosiaalisen manipuloinnin hyokkayksia voidaan kategorisoida kolmella tavalla: ensimmai-
nen tapa on kategorisointi hyokkayksessa kaytetyn kanavan mukaan, toinen tapa perus-
tuu hyokkayksen toteuttajaan ja kolmas perustuu hydkkaystapaan. Kaytetyin kanava sosi-
aalisen manipuloinnin hyokkayksissa on sahkoposti, mutta myoés pikaviestimet, sosiaali-
sen median sivut, verkkosivut ja puhelinsoitot ovat tehokkaita yhteydenottokanavia. To-
teuttaja voi olla joko henkil6 tai ohjelmisto, joista toinen on huomattavasti nopeampi ja te-
hokkaampi saavuttamaan suuren maaran uhreja: jokainen yksittainen suora yhteydenotto
on aina yksittaisen ihmisen tekema, kun taas tietokoneen valityksella tapahtuva hyokkays
voidaan tietyissa tapauksissa jopa automatisoida erilaisten ohjelmistojen avulla. Se tekee
nain huijausviestin jakelusta huomattavasti laajemman kuin suoran yhteydenoton valityk-

sella tapahtuvassa hyokkaysyrityksessa. Sosiaalisen manipuloinnin hydkkaystapa voi olla



fyysinen, tekninen, sosiaalinen tai sosiotekninen. Fyysisella hyokkaystavalla viitataan tar-
vittavan tiedon etsimiseen fyysisista tiloista, tekninen toteutustapa hyddyntaa teknologian
antamia mahdollisuuksia tavoittaa uhria ja tarvittavaa tietoa, sosiaalinen hydkkaystapa ta-
pahtuu kasvotusten ja perustuu voimakkaasti uhrin suostutteluun. Viimeinen, eli sosiotek-
ninen toteutustapa, on yhdistelma teknisté ja sosiaalista toteutustapaa. Esimerkki tasta
ovat esimerkiksi haittaohjelmia sisaltavat USB-tikut, joita tarkoituksella jatetddn uhrien 16y-
dettavaksi. Uhrin uteliaisuus tarkastaa USB-tikun sisaltdd usein ajaa héanet liittdmaan tikun
tietokoneeseensa, minka seurauksena sen sisaltama haittaohjelma paasee levidméaéan uh-
rin tietokoneeseen ja mahdollisesti myds muihin verkossa oleviin koneisiin. (Krombholz,
Hobel, Huber & Weippl 2014, 4-5.)

Yhteydenottokanavasta riippumatta kaikki sosiaaliset manipulointinyokkaykset rakentuvat
kolmen sosiaalipsykologian avainkonseptien ymparille: ihmisen suostutteluun kaytetyt me-
netelmat, vaikuttamiseen ja vakuuttamiseen kaytetyt menetelmat seké vuorovaikutuksen
perusteena olevat asenteet ja uskomukset. Naiden taitavalla hyodyntamiselld hyokkaaja
voi luoda uhriin uskottavan, aidolta vaikuttavan suhteen, jota han voi omien etujen mukai-
sesti, sopivan hetken tullessa, kayttaa hyvaksi. Vaihtoehtoisesti naita voidaan myds sovel-
taa herattdmaan uhrissa vahvoja tunteita, kuten iloa tai pelkoa, jotta tunnekuohun yhtey-
dessa uhri olisi heikommassa asemassa ja siten alttiimpi paljastamaan hyokkagjan tavoit-
telemaa tietoa. On tarkedd muistaa, ettd normaali ihmisten valinen kanssakayminen pe-
rustuu luottamukseen siihen, ettd toinen osapuoli on juuri se henkil®, joka héan kertoo ole-

vansa. Sosiaalisessa manipuloinnissa nain ei tosin ole. (Peltier 2006, 2—-3.)

Naiden edellisissa kappaleissa esitettyjen vaitteiden perusteella voidaan tulla johtopaatok-
seen, etta sosiaaliset manipulointihydkkaykset eivat ole impulsiivisesti toteutettuja interak-
tioita eika niiden tehokkuus perustu pelkastddn hyvaan onneen tai sattumaan. Sosiaalinen
manipulointinydkkays on tarkkaan mietitty prosessi, jossa uhrin lahestymiseen kaytetyt ta-
vat pohjautuvat vahvasti ihmisten valisen luontevan kanssakédymisen rakenteisiin. Taman
tarkoitus on edesauttaa hydkkayksen naamioitumista normaaliksi, viattomaksi vuorovaiku-
tukseksi. Tehokkuutta lisda se, ettd hyokkaykset suunnitellaan olemaan alitajuisesti vai-
kuttavia seka vaistomaisia reaktioita herattavid, mutta kuitenkin nostattamatta uhrin epéai-
lyksi& huijauksen uhriksi joutumisesta; liséksi ei ole olemassa kommunikointikanavia,
joissa sosiaalista manipulointia ei toteutettaisi. Se vaikeuttaa hydkkayksiin varautumista ja

kayttajien suojautumista.

Sosiaaliset manipulointihyokkayksien tapaukset ovat tiettyjen tilastojen mukaan nousussa.

Yhdysvaltojen liittovaltiopoliisi FBI:n vuosittaisessa Internet Crime Report -julkaisussa ka-



sitellaan ja tilastoidaan FBI:n ilmiantosivulle ilmoitettuja tapauksia verkkorikoksista. Vuo-
den 2015 raportin tilastossa, jossa raportointivuoden toteutuneen kyberrikokset jarjeste-
taan uhrien maaran perusteella, sosiaaliseksi manipulointihyokkaykseksi luokitellut
phishing, vishing ja smishing l8ytyvat sijalla 10. Vuonna 2017 kyseinen ryhmittyma nousi
sijalle 3, ja vuoden 2019 raportissa nama olivat nousseet ykkossijalle yli 100 000 uhriluvun
maaralla. FBI arvioi, etta vain noin 15 % kyberrikoksista tulee viranomaisten tietoon, joten
uhrien todellinen maara on todennakdisesti huomattavasti raportoitua korkeampi. (FBI
2015, 17; FBI 2017, 20; FBI 2019, 19.)

FBI:n tilastoista voidaan havaita, miten sosiaalisten manipulointinydkkayksien suosion
trendi on nouseva ja sosiaaliset manipulointinydkkaykset ovat nykypaivana edelleen laa-
jasti rikollisten hyddyntamia. Mielestani yksi syy kyseiselle havainnolle voisi olla jarjestel-
mien seka yleisesti organisaatioiden tietoturvakaytantéjen monimutkaistuminen ja kovettu-
minen. Ohjelmistojen ja verkkojen tietoturvataso on noussut viime vuosina teknologisen
kehityksen ansiosta, ja tehnyt nain suojauksen murtamisesta hankalamman. On mieles-
tani loogista paatella, etta sosiaalisen manipuloinnin suosio kasvaa teknologian kehitty-
essa turvallisemmaksi, silla se onnistuessaan manipulointinydkkays nopeuttaa rikollisen
tyoté huomattavasti. Rikollisen mahdolliset vaihtoehdot nykytilanteessa jarjestelman mur-
tamiseksi ovat joko hankala, hidas ja tydlas prosessi, jossa hén ohjelmistojen avulla yrit-
tda saada paasyn kohteeseen herattdmatta epdilyksia ja aiheuttamatta halytyksia, tai
vaihtoehtoisesti han voi ottaa yhteytta henkiléon, jolla on jo mybnnetty paasy jarjestel-
maan, ja anastaa hanelta kirjautumistiedot itselleen taitavasti toteutetulla manipulointihui-

jauksella.

2.2. Kohteen valinta ja hyokkayksen eteneminen

Sosiaalisen manipulointihyokkayksen etenemissyklisti on esitetty erilaisia rakenteita. Kir-
jassaan Wozniak, Simon ja Mitnick (2003) tunnistavat hyokkayksessa nelja paavaihetta:
tiedonkeruu, luottamussuhteen muodostaminen, luottamussuhteen hyédyntaminen ja saa-

dun tiedon kayttaminen.

Nama vaiheet voivat saman hytkkayksen aikana toistua useita kertoja niin, etta seuraava
iteraatio hyddyntaa edellisen syklin aikana paljastunutta tietoa, kunnes hyokkaaja lopulta

paasee tavoitteeseensa. (Thornburgh, 2.)

Wozniakin ym. esittdma sosiaalisen manipuloinnin hytkkayksen etenemisen neljan vai-

heen kaava on esitetty olevan kuitenkin liian rajallinen. Siind tuodaan erinomaisesti esiin



hyokkayksen paavaiheet seka paarunko, mutta ymmarrettavasti neljan vaiheen raken-
teessa jaa moni vélivaihe mainitsematta. Konferenssitutkielmassaan Mouton, Leenen,
Maian ja Venter (2014, 4) esittavat laajennetun kuvan 1 mukaisen hydkkaysrakenteen,

jossa sosiaalisen hyokkayksen eteneminen kuvataan yksityiskohtaisemmin:
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Kuva 1. Sosiaalisen manipulointinytkkayksen etenemissykli (mukaillen Mouton, Leenen,
Maian & Venter 2014)

Mielestani kuvassa 1 esitetaan myads yksityiskohtaisemmin vaiheiden riippuvuudet toisis-
taan. Wozniakin ym. esittdméat hyokkayksen paapiirteet sailyvat tdssakin tunnistettavissa.
Mouton ym. kuitenkin lisdavat oman rakenteensa ensimmaiseksi vaiheeksi tavoitteen ja
kohteen valitseminen. Mielestéani lisdys on olennainen ja perusteltu, silla se on todellisuu-
dessa sosiaalisen manipulointihyokkayksen alkusysays ja koko tapahtumaketjun kaynnis-
taja. Oletettavasti Wozniakin ym. manipulointinydkkaysrakenteessa tdma on sivuutettu it-
sestdan selvana vaiheena. Mouton ym. lisdavat syklin rakenteeseen myos tiedonkeruun ja
luottamussuhteen muodostamisen valiin vaiheen, jonka tarkoitus on analysoida tiedonke-
ruuvaiheessa keratty tieto yhteydenottoa varten, sekéa loppuun vaiheen, jonka aikana
hyokkaaja tarkkailee uhrin mielialaa syyllisyydentunteiden tai ahdistuneisuuden varalle.

Mouton ym. analysoivat mielestani sosiaalisen manipuloinnin hydkkayssyklia perusteelli-



semmin kuin Wozniak ym. Lahteet eivét tdsta huolimatta ole ristiriidassa. Niissa on havait-
tavissa huomattava méaara yhtalaisyyksia seké ne tukevat toisiaan hyokkayssyklin paapiir-

teiden identifioimisessa.

Kun kohde on hydkkaajan tiedossa, ensimmainen tehtava on tiedonkeruu hytkkaysta var-
ten. Taman vaiheen aikana tarkoitus on keréata mahdollisimman paljon erilaista taustatie-
toa kohteesta, niin organisaatiosta ja organisaation vastuuhenkildista kuin hyokkayksen
kohteeksi valikoidusta jarjestelmasta ja sen ominaisuuksista. Turhaa tietoa ei ole sosiaali-
sessa manipuloinnissa olemassa, vaikka keratty informaatio voi alussa vaikuttaa itsestaan
selvélta. (Wozniak, Simon & Mitnick 2003.)

Verkkosivut ovat erinomainen paikka aloittaa tiedonhakua, silla myés monella yksityishen-
kilolla on myds omat kotisivut, jonne he julkaisevat tietoa niin tyo- kuin yksityiselamasta.
Googlen tarjoamaa tarkennettua hakua voi hyédyntaa paljastamaan julkisesti saatavilla
olevia yrityksen sisaisia dokumentteja ja tiedostoja. Shodan-nimisen hakukoneen avulla
voidaan hakea tietoa palvelinten erilaisista kayttojarjestelmistd, reitittimista ja harvinaisista
palvelinohjelmistoista. Sosiaalisen median avulla on mahdollista saada valtavasti tietoa
kohteesta, riippumatta siitd onko hyokkayskohteeksi valikoitunut organisaatio tai yksityis-
henkild. Sosiaalista mediaa voi hyddyntd& monella tavalla: mielenkiintoista tietoa voi
saada myds analysoimalla kuvien metadataa tai sijaintitietoja. Roskakoreista tai paperin-

kerayksesta voi loytya sisaisia, salaisia dokumentteja. (Hadnagy & Wilson 2010, 34—-43.)

Vaihtoehtoisesti hyokkaajan ei tarvitse aktiivisesti etsia tietoa uhreista, vaan han voi myds
julkaista paivityksen esimerkiksi sosiaalisessa mediassa tai muualla verkossa ja odottaa,
ettd uhri itse paattaa paljastaa hyokkaajalle hyddyllista tietoa. Sosiaalisen median avulla
keratty tieto ei tosiaan aina tule uhrin kayttajaprofiilista, vaan tietoja voi myos saada kuvan

2 kaltaisella paivityksella:



THLE s Lord or Lady

FIRST NAME. ..o Grandparent's name
SURNANE . Your first pet's name
R Street name

Kuva 2. Esimerkki somen tiedonkalastelupéivityksesta (mukaillen Marsden s.a.)

Kuvan 2 tapaisia paivityksia on sosiaalisessa mediassa useita, ja lahes poikkeuksetta ky-
seiset paivitykset saavat paljon huomiota. Kayttajat eri puolilta maailmaa jakavat paivityk-
sen kommenttikentassa kuvan kaavan mukaisesti luodun “kuninkaallisen nimensa”. Kayt-
tajat nakevat taman viattomana peling, jonka tarkoitus on viihdyttaa ja hauskuuttaa saman
paivityksen lukijoita, ja moni kuvan 2 kaltainen paivitys sosiaalisessa mediassa onkin luotu
ainoastaan viihdemielessa. “Kuninkaallisesta nimesta” taitava sosiaalinen manipuloija voi
kuitenkin saada paljon hyddyllista tietoa: kuten kuvassa 2 nakyy, kayttajia pyydetaan pal-
jastamaan isovanhempien nimen ja ensimmaisen lemmikin nimen. N&amé& ovat monessa
palvelussa vastauksia turvakysymyeksiin, joihin kohdejarjestelma pyytaa vastaamaan, mi-
kali kayttaja ilmoittaa salasanan unohtuneen ja pyytaa salasanan itseresetointia. Hyok-
k&aja voi mahdollisesti johtaa sosiaalisen median tilin nimesta esimerkiksi kayttajatunnuk-
sen tiettyyn palveluun tai s&hkopostiosoitteen paikallisosan: manipuloija siirtyy palveluun,
kirjoittaa tarvittavaan kenttddn kayttajatunnuksen ja painaa tdman jalkeen salasanan rese-
tointilinkkia. Mikali palvelun turvakysymyksien vastaukset vastaavat noita sosiaalisen me-
dian paivityksen yhteydessa paljastuneita tietoja, hytkkaadja paasee resetoimaan kaytta-
jan salasanan ja onnistuu kirjautumaan palveluun toisena kayttajana. Vaikka hytkkaaja ei

paasisi hyddyntamaan talla tavalla paljastunutta tietoa heti, tieto voidaan my6s varastoida



tulevia kayttotarkoituksia varten. Sosiaalisessa manipuloinnissa turhaa tietoa ei tosiaan
ole: jopa sosiaalisen median viattoman oloisista paivityksista voi saada arvokasta tietoa

hyokkayksen kannalta ja hydkkayksen lopputavoitteen saavuttamisen kannalta.

Helsingin Sanomat julkaisi opinnaytetydprojektin ajankohdan aikana artikkelin, jossa kayt-
tajia varoitettiin jakamasta henkildkohtaista tietoa edellisessa kappaleessa esitetyn “pelin”
kaltaisiin paivityksiin. Artikkelissa kerrotaan, miten kyseisten paivityksien avulla paljastu-
neita tietoja voidaan hyodyntaa esimerkiksi salasanamurroissa. Artikkelissa haastateltu
kyberturvallisuuskeskuksen johtaja my6s muistuttaa, etta yksittdinen paljastus ei valtta-
matta vaaranna kayttajan tietoturvaa. Verkossa jaetuista useampien knoppitietojen keraa-
misen avulla on tosin mahdollista luoda yksityiskohtaisen kuvan uhrin elamasta, harras-
tuksista ja tydpaikoista. Tiedonkeruu voi jatkua joissain tapauksissa jopa vuosien ajan.
(Kangasniemi 2020.)

Artikkelissa olevan kyberturvallisuuskeskuksen johtajan nakemykset siitd, ettéa sosiaali-
sessa mediassa paljastettua tietoa voi kayttaa hyoddyksi salasanojen murtamisessa tuke-
vat saamani lopputulosta, johon p&adyin analysoidessa kuvan 2 sisaltda. Liséksi artikke-
lissa mainittu verkossa olevan tiedon keraaminen ja yhdistdminen samaan henkil66n on
juuri se syy, minka takia Wozniak ym. myds varoittavat kayttgjia siita, etta hyddytonta tie-
toa ei sosiaalisessa manipuloinnissa ole. Mitd enemman uhrista tiedetaan, sita uskotta-

vampi sosiaalinen manipulointihyokkays voidaan haneen kohdistaa.

Kun hytkkaaja kokee kerdnneensa ja analysoineensa riittévasti tietoa kohteesta, seuraa-
vana vuorossa on yhteydenotto uhriin. Ensimmainen yhteydenotto toimii my6s perustana
luottamussuhteen luomiselle, silla mielestani tietyissa tapauksissa huijari voi ottaa yhteytta
uhriin vain kerran. Ensivaikutelmasta uhrin ei pitaisi alkaa epailemaan hyockkaajaan motii-
veja tai epailemaan hyokkaajan identiteetin aitoutta, silld mielesténi pahimmassa tapauk-
sessa epaonnistunut tai epaluotettavalta kuulostava yhteydenotto voi nostaa koko organi-
saation valmiustasoja, vaikeuttaen tai jopa hetkellisesti kokonaan estaen tulevia manipu-

lointiyrityksia.

Yhteydenotto uhriin voi tapahtua esimerkiksi kasvotusten, puhelimitse tai sdhkopostitse.
Yhteydenoton savylla on kuitenkin huomattavasti merkittavampi painoarvo kuin yhteyden-
ottotavalla. Erilaisia uhria suostuttelevia ja vakuuttavia keinoja voivat esimerkiksi olla mer-
kittavassa asemassa organisaatiossa olevan henkilén esittdminen, avun pyytaminen esit-
téden uutta tyontekijaa tai avun tarjoaminen uhrille jonkun ongelman ratkaisemiseksi.
(Wozniak, Simon & Mitnick 2003.)
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Naiden keinojen liséksi hyokkaaja voi suostutella uhriaan muilla keinoilla: keinotekoinen
tai valheellinen niukkuus heréttaa uhrissa kiireellisyyden tunteita, joka edesauttaa uhrin
tunteiden ja kaytoksen manipulointia. Myds vastavuoroisuutta on helppoa hyvaksikayttaa,
mikali hyokkaaja aloitti hyokkayksensa tekemalla uhrille palveluksen tai auttamalla hanta
jonkin ongelman ratkaisemisessa. Pelkastaan toisesta ihmisesta pitaminen tai pyrkimys
toteuttaa annettu lupaus voivat ohjata uhria paljastamaan hytkkaajalle tietoa: monessa
kulttuurissa nédhdéaén kohteliaisuutena auttaa pulassa olevaa henkiléa. Uhri voi ymmarret-
tavasti ajatella, etta annetun lupauksen rikkominen saattaa antaa hanesta epaluotettavan
kuvan. (Rusch 1999.)

Uhrin suostuttelu toimimaan hydkkaajan toivotulla tavalla on tarkedssa osassa sosiaalista
manipulointia, ja hyokkaajalla on monta tapaa yrittaéa suostutella uhriaan. Menetelmésta
riippumatta, suostuttelun ydin on kohdehenkilén oman tahdon taivuttamista niin, etta uhri
itse nimenomaan haluaa ajatella, reagoida tai toimia hyokkaajan edun mukaisesti. Tehok-
kaasti toteutettu sosiaalisen manipuloinnin uhrin suostuttelu rakentuu viiden perusperiaat-
teen avulla: ihmissuhteen rakentaminen ja vaaliminen, tarkan paadmaarén asettaminen,
ympariston tarkkailu, joustavuus ja itsetutkiskelu. Suhdetta uhriin kuuluisi alusta asti hoi-
taa erityisen tarkasti: hyokkaajan kuuluu toimia empaattisesti ja tarkkailla uhrin mielialaa ja
tunteita. Nama ovat kriittisen tarkeita juuri suostuttelun onnistumisen kannalta, sillé ilman
aidolta vaikuttavaa suhdetta hyokkaajan on hyvin vaikeaa, ellei mahdotonta, suostutella
uhriaan toimimaan halutulla tavalla. Padmaaran asettaminen auttaa hydkkaajaa fokusoi-
maan energiansa toivottuun lopputulokseen, silla paamaaran asettamisella valivaiheineen
on myds vaikutusta hyokkaajan omaan kaytdkseen. Taméan seurauksena han alkaa toimia
my0s alitajuisesti huomattavasti vakuuttavammalla tavalla manipulointiyrityksesséan. Ym-
pariston tarkkailulla tarkoitetaan uhrin elekielen ja ilmeiden tarkkaa tulkintaa, mikali hyok-
kaykseen valkoitu toteutustapa antaa tdhdn mahdollisuuden. Tama tarkoittaa jatkuvaa ar-
viointia oman suostutteluyrityksen toimivuudesta: tdmé on vahvasti yhteydesséa kolman-
teen peruspilariin eli joustavuuteen. Mikali havaitaan, etta valittu tekniikka ei tuota toivot-
tuja tuloksia, osaava hyokk&ja osaa tarvittaessa joustaa omista asetetuista tavoitteista ja
vaihtaa omaa kaytostadan, manipulointitekniikkaa tai tavoitettavia kohteita, jotta h&nen kay-
toksensa sdilyisi mahdollisimman luontevana ja uhrin epdilyksia herattamatta. Itsetutkiske-
lulla viitataan hyodkkaajan omiin tunteisiin, joita myds kuuluu jatkuvasti tarkkailla suostutte-
lun aikana. Hyokkaajan omat mielipiteet, ajatukset ja tuntemukset tulisi kontrolloida ja tar-
vittaessa muokata manipulointinytkkaysta silmalla pitaen. (Hadnagy & Wilson 2010, 182—
187.)

Hyokkaaja hyddyntad yhteydenotossansa nimia, titteleita, jarjestelmien nimia ja muita tie-

toja, mitd hén on tiedonhakuvaiheessa onnistunut I6ytdmaan kohteestaan. Tama auttaa
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hanta luomaan itsestdén kuvan, ettd han on luotettava henkild. Tama taas on edellytys
luottamussuhteen synnylle, joka taas puolestaan johtaa uhrin suhtautumiseen auttavai-
sesti viestinnan toiseen osapuoleen. Viestin ulkonako saattaa olla tarkka jaljitelméa organi-
saation tai organisaation asiakkaan kayttamasta viestipohjasta, jossa rikollinen hyédyntaa
yrityksen sisaista termistod. Viesti voi herattdd uhrissa tiettyja voimakkaita tunteita, kuten
iloa, pelkoa tai ahneutta: tama on tahallista ja taman tarkoitus on saada uhri poikkeamaan
normaaleista kaytannoista ja ohjeistuksista. Uhri voi jopa olla taysin tietoinen siitd, ettd ha-
nen kaytdksensa ei ole virallisen ohjeistuksen mukaisesti hyvaksyttavaa, mutta hyokkaa-
jan herattamat vahvat tunteet toimivat kiireellisyyden luomisen liséksi myds perusteluksi

virallisesta ohjeistuksesta poikkeamiseen. (Thornburgh, 2.)

Nama edelld kerrotut manipulointinyokkayksen elementit ovat mahdollisesti helpommin
havaittavissa tilanteissa, joissa hyokkaaja ja uhri kommunikoivat suoraan kasvotusten.
Nama samat suostuttelukeinot ovat tosin tunnistettavissa myds teknologisissa hytkkays-
tavoissa. Esimerkiksi voisi kayttdd kuvakaappauksen huijausviestista, jossa yritetdan pan-
kin nimessa kalastella uhrin tietoja.

== TrustedBank”

Dear valued customer of TrustedBank,

We have recieved notice that you have recently attempted to withdraw the
following armount from your checking account while in another country: $135.25.

If this inforration is not correct, someone unknown may have access to your
account. As a safety measure, please visit our wehsite via the link below to verify
YOUr personal information:

bt Aeenon trustedbank. coms/general/custverityinfo.asp

Once you have done this, our fraud department will work to resalve this
discrepency. We are happy you have chosen us to do business with.

Thank wou,
TrustedBanl

Kuva 3. Esimerkki huijausviestista (mukaillen Levine s.a.)

Kuten kuvasta 3 voi huomata, tiedonhakuvaiheessa hyokkaaja on kerannyt tietoa, ettéa

uhri on kyseisen pankin asiakas: uhri on mahdollisesti itse voinut kertoa olevansa pankin
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asiakas omalla sosiaalisen median kayttajatililla ymmartamatta taman paljastuksen seu-
rauksia, silla kyseinen tieto ei ole arkaluonteista eikd monikaan nékisi paljastusta kovin-
kaan vakavana tietoturvauhkana. Luottamussuhdetta uhriin luodaan esittamalla luotetta-
vaa instituutiota, pankkia. Esiintyminen pankin toimihenkiléna luo automaattisesti myos
auktoriteettiin perustuvan suhteen uhriin, silla pankki ndhdaéan arvokkaana ja tarkeéana ins-
tituutiona, johon kuuluisi suhtautua vakavasti ja kunnioittavasti. Viestin tyylittely yrittaa jalji-
tella pankin viestien ulkoasua, viestin alussa on nakyva pankin logo ja viestin sdvy on am-
mattimainen. Viestin sisaltd pyrkii herattamaén voimakkaita tunteita uhrissa, silla suurehko
ulkomailla nostettu summa aiheuttaa hanessa hammennysta ja pelkoa pankkitietojen jou-
tumisesta vaariin kasiin. Tahan ongelmaan kuuluisi myos Kiireellisesti puuttua, jotta uusia
kateisnostoja ei enda tehtaisi. Uhrille ei anneta tarkoituksellisesti aikaa tai mahdollisuutta
rauhallisesti ja jarkevasti suhtautua tilanteeseen ja tasta huolehtii viestin lopussa oleva
linkki. “Pankki” tarjoaa mahdollisuuden nopeasti selvittdd hankalaa tilannetta, jossa uhrin
talous on uhattuna. Linkki on ovelasti naamioitu niin, etta se nayttaa johtavan suoraan
pankin sivuille. Linkkia klikkaamalla uhri todennékoisesti paatyy hytkkaajan omille sivuille,
jossa pahimmassa tapauksessa uhri syottaa oikeat verkkopankkitietonsa suoraan hyok-
kaajalle. Nain hyokkaaja saa juuri tavoittelemansa tiedon ja pddsee kirjautumaan kohtee-
seen. Tama viesti on tehokas meidan omien psykologisten puutteidemme vuoksi: viestin
sisaltd on mietitty ja rakenteellisesti luotu olemaan mahdollisimman tehokas sosiaalisen

manipuloinnin hyokkaysvaline.

Luvussa 2.2 kaytettyjen tutkimuksien ja Kirjojen tekijat ovat yksimielisia siitd, etta hyvin to-
teutetun sosiaalisen manipulointihnydkkayksen tarkein kulmakivi on uskottavan ja luotetta-
van suhteen luominen uhriin. TAman tarkeytta perustellaan silla, etta uhrin taytyy luottaa
hyokkaajaan, ennen kuin hanet voidaan suostutella paljastamaan henkildkohtaista tai ar-
kaluonteista tietoa. Tapoja luoda tAman kaltaista luottamussuhdetta on lukuisia, jokainen
riippuvainen mm. sosiaalisen manipulointihyokkayksen ominaisuuksista seka kaytetyista

yhteydenottotavoista.

Kun hytkkaaja on onnistuneesti saanut uhrin paljastamaan haluamansa tiedon, han lopet-
taa hyokkayksensa tarkkailemalla uhrinsa mielialaa, mikali hyokkaykseen valittu kommu-
nikointikanava ja —tapa antaa tdh&n mahdollisuuden. Taméan vaiheen tarkoitus on varmis-
taa, etta uhrin mieliala on palautunut normaaliksi eika uhrilla ole huono omatunto tai syylli-
syyden tunteita paljastuneen tiedon johdosta. (Mouton, Leenen, Maian & Venter 2014, 6—
7.)
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Kun sosiaalinen manipulointihydkkays on saatu paatokseen, hyokkaaja arvioi paljastu-
neen tiedon hyddyntadmismahdollisuutta. Tarvittaessa aikaisemmin tekstissa esitetty hyok-
kayssykili aloitetaan alusta, hyddyntéen edellisessa syklissa paljastunutta tietoa. Mikali
taas paljastunut tieto voidaan suoraan kayttaa tietomurrossa, kuten pankkitunnusten tai
kirjautumistietojen tapauksessa, sosiaalinen manipulointihytkkays voidaan todeta paatty-
neeksi. Hyokkaaja voi itse hytdyntaa naita tietoja tai han voi myyda nama eteenpain

muille verkossa toimiville rikollisille.

Edellisten kappaleiden perusteella voidaan paéatella, ettd menestyksekas sosiaalinen ma-
nipulointinydkkays vaatii huomattavan maaran valmisteluja mutta myds taitavan toteutta-
jan, joka osaa kayttaytya tilanteesta huolimatta luontevasti ja rennosti. Tama korostuu var-
sinkin tilanteissa, joissa sosiaalinen manipuloija kohtaa uhrinsa kasvotusten. Kyvykas so-
siaalinen manipuloija on empaattinen, karismaattinen, sosiaalinen seka vaikuttaa vaarat-
tomalta. Tama tukee myds luvun 2.1 lopussa olevaa johtopaatosta, jossa esitettiin, miten
sosiaalinen manipulointinydkkays on hyvin suunniteltu ja strukturoitu yhteydenotto, jonka
toteutuksessa hyvin vahan on jatetty sattuman varalle. Hy6kkaajan luonne nousee siis
my0s tarkedan asemaan hyotkkayksen onnistumisen kannalta.

2.3. Mainittavia tapauksia

Yksi tunnetuimpia ja vanhimpia sosiaalisista manipulointinydkkdysmenetelmistéa on niin
sanottu “nigerialaiskirjehuijaus”, jonka virallisempi nimi “419 huijaus” viittaa nigerialaiseen
lakipykalaan 419, joka tekee taméan kaltaisista hyokkayksista laittomia seka asettaa ran-
gaistusvaatimukset kyseiseen rikokseen syyllistyneille. Hyokkaaja lahestyi uhria s&dhko-
postitse ja tyypillisesti viestissa hydkkaaja paljasti uhrille tietavansa suuresta summasta
rahaa, jonka saamiseksi han kuitenkin tarvitsisi uhrin apua. Viestissa hyokkaaja pyysi uh-
ria antamaan pankkitilinsa tietoja suuren rahasumman “pesua’ varten. 419 huijauksen ta-
kia moni henkild on menettanyt suuria summia rahaa ja taman huijauksen seurauksena
on jopa kidnapattu henkil6ita. (Gillaerts & Gotti 2008, 261.)

Ensimmaiset sosiaalisen manipuloinnin automatisoidut ratkaisut kehitettiin pian Internetin
luonnin jalkeen. Vuonna 1994 AOL eli America Online -palvelu kukoisti: kyseessa oli web-
portaali, jossa kayttdjien oli mahdollista luoda sahképostitili, keskustella muiden kayttajien
kanssa pikaviestimen avulla seké kayttaa selainta verkon surffailuun (Computer Gaming
World 1994, 118). Verkon tietoturva oli tuolloin I&hinna suurien organisaatioiden ja hallin-
toelinten ongelma, eivatka tavalliset kayttajat osanneet viela varoa verkossa liikkuvia hui-

jareita tai epailla heidan huijausyrityksiansa sellaisiksi.
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AOL-portaalin kayttaja “Da Chronic” kehitti 90-luvun puolivélissa ohjelman, jonka tarkoitus
oli huijata kayttgjia luovuttamaan luottokortti- tai kirjautumistietoja sek& hairitd AOL:n nor-
maalia toimintaa. Nimeksi ohjelma sai AOHell. Hytkkaajien alkuperainen paamaara oli
huijata itselleen ilmaisen paasyn web-portaaliin, maksamatta noin 20 dollarin kuukausi-
maksua, hyddyntamalla kayttajien antamia salasanoja ja luottokortteja, joita siihen asti ka-
lasteltiin yksittaisilta kayttgjilta yksittaisen hyokkaajan toimesta. Hydkkaajien suosimat pai-
kat toteuttaa kyseisia huijauksia olivat ymmarrettavasta syysta uusien kayttajien chattihuo-
neet. AOHell-ohjelman yksi kayttétapauksista oli seuraavanlainen:

- hyokkaaja sai itselleen kayttéon AOL-tilin joko varastamalla salasanan tai maksa-
malla kuukausimaksu varastetulla luottokortilla tai pankkitiedoilla

- hyokkaaja keksii tililleen uskottavan kuuloisen kayttajanimen, kuten "Laskutus-
osasto” tai "Admin”

- hyokkaaja kirjotti AOHell-ohjelman kenttaan haluamansa huijausviestin, jossa hén
pyysi haluamansa tiedon kuten salasanoja tai luottokorttitietoja

- hyokkaaja paikansi yhden uusien kayttajien chattihuoneista

- Hyokkaaja kaynnisti ohjelman, joka lahetti jokaiselle kayttajalle yksityisviestina
hyokkaajan ennalta maaratyn viestin.

;:[ Fisher

PW/CC Fisher

(® Fish For Passwords Number of people in room:
() Fish For Credit Cards | 20

“What You Will Say
() Phrase 1 () Phrase 2 @ Phrase 3 ( Custom

Text to Be Seni:

ATTENTION: AOL NEWS$

o e ]

Hi, I'm with the America Online billing depariment.
Due 1o a problem we our experiencing with our
records, we have lost vital information concerning your

Start | Help! | Cancel

Kuva 4. AOHellin kayttoliittym&n ndkyma (mukaillen Rekouche 2011)

Kuten kuvasta 4 voi havaita, ohjelma lahetti halutun viestin valitun chattihuoneen kaytta-
jille. Liséksi se my6s automaattisesti tallensi saapuneet vastaukset myohempaa kayttoa
varten. Ohjelma oli helppokayttdinen eika sen hyddyntamiseen tarvittu teknistd osaamista,
joten sen kayttajamaara oli huomattava. Onnistumisprosentti oli korkea monesta syystéa:

hyokkays kohdistettiin uusiin kayttdjiin, jotka eivét tunteneet palvelua tai siihen aikaan
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edes Internetid, automatisointi mahdollisti hytkkayksen kohdistamisen monen chattihuo-
neeseen samanaikaisesti, hyokkaykseen hyodynnettiin varastettuja kayttajatileja, jotka ei-
vat olleet yhdistettyna hyokkaajan identiteettiin sekd AOL-palvelun kayttama verkkoinfra-
struktuuri ei mahdollistanut hyokkaajan jaljittamista puhelinnumeron perusteella. (Re-
kouche 2011, 1-9.)

Vuonna 2002 PayPalin kayttajiin kohdistui lyhyen ajan sisalla kaksi hyokkaysta. Yrityksen
nimissa lahetettiin kalastelusahkoposteja, joissa kayttdjia kehotettiin kirjautumaan palve-
luun klikkaamalla sdhkdpostista [0ytyvaa linkkia, jotta palvelun tuottajat tietaisivat tilin ole-
van vield aktiivinen. Pian sen jalkeen toinen sdhkoposti saavutti kayttgjia ja jalleen kerran
kayttajia pyydettiin kirjautumaan palveluun pyydetyn linkin kautta, jotta kayttaja voisi tar-
kistaa oman tiedon oikeellisuuden “tapahtuneen tietomurron jalkeen”. (Rosencrance
2002.)

Vuonna 2009 FBI:n “Operation Phish Phry” jaljitti kymmenid yhdysvaltalaisia ja egyptilai-
sia talousrikollisia, jotka olivat vuodesta 2007 siirtdneet pankin asiakkailta rahaa omiin
pankkitileininsé varastettujen pankkitunnusten avulla. Rikoksen mahdollistivat uhreille 18-
hetetyt kalastelusdhkdpostit, joiden avulla rikolliset onnistuivat kalastelemaan uhrien pank-
kitietoja ja salasanoja pankin kirjautumissivuston nakdisen verkkosivun kautta. (Singer
2012.)

Vuonna 2014 Sony joutui valtavan tietomurron kohteeksi: hydkkaajat julkaisivat suuren
maaran organisaation salaisia dokumentteja, palkkatietoja ja tydntekijdiden sahkdposteja.
Viranomaisten rikostutkinnan edetessa esiin tuli vahvoja viitteita siita, etta hyokkayksen
alkuperé olisi Pohjois-Korea. Valtion hallintamuoto heratti epailyksia siita, etta hyokkayk-
sen alkupera olisi yksittdisen kansalaisen tai hakkeriryhman tekoja, vaan hyokkéaysta olisi
edesauttanut, ainakin jossain muodossa, Pohjois-Korean valtio. Hyokkaajat todennékai-
sesti onnistuivat pAdsema&an organisaation verkkoon kohdennetuilla kalasteluviesteilla or-
ganisaation johdolle, verkon yllapitgjille ja muille tarkeille avainhenkilGille, joissa heitd pyy-
dettiin vahvistamaan ApplelD:n kayttajatunnuksia ja salasanoja. Organisaation vuode-
tuissa séhkopostiviesteissa oli useita viitteitda ApplelD:sté seka pyyntja varmistaa viestin

saajan sisdankirjautumistietoja. (Van Der Werff & Lee, 2015; Keizer 2015.)

Maailmaa saanndllisesti ravistelevat kriisitilanteet herattavat ihmisissa stressin, pelon ja
epatietoisuuden tunteita, joita verkon rikolliset, sosiaaliset manipuloijat mukaan lukien, al-
kavat valittomasti hyddyntaé omien rikollisten tavoitteiden saavuttamiseksi. Normaalissa

tapauksessa sosiaalinen manipuloija pyrkisi yhteydenotollaan herattdamaan uhrissaan voi-
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makkaita tunteita. Naissa kriisitilanteissa, tosin, sosiaalisen manipuloijan on vain hyédyn-
nettava yhteiskunnassa silla hetkella vallitsevaa huolta. Tuorein tamén kaltainen tapaus
on maailmaa talla hetkella ravisteleva koronaviruskriisi, jota on jo osattu laajasti hyodyn-
taa sosiaalisten manipulointinydkkayksien toteuttamisessa. Sahkopostit vaikuttavat olevan
luotettavilta lahettdjilta, kuten esimerkiksi Maailman Terveysjarjestélta, vakuutusyhtidilta
tai saman organisaation tyontekijalta. Viesteissa kehotetaan vastaanottajaa klikkaamaan
erilaisia linkkeja tai lataamaan sahkopostissa olevia liitteita tietokoneelle. Jotkut viesteissa
olevat linkit avaavat huijaussivun, jossa kayttajaa kehotetaan syottamaan kirjautumistieto-
jaan aidon nakoiseen sisdankirjautumissivulle. Sivustot ovat rakennettu lahettamaan talla
tavalla syotetyt kirjautumistiedot suoraan hydkkaajan sahkopostiin. Viestien otsakkeita
analysoimalla sahkopostit tulivat Vengjalta, Alankomailta, Saksasta ja Afrikasta. (Baggett
& Alibe 2020.)

My6s Suomessa on havaittu huijausviesteja, jotka yrittavat kayttda hyddyksi koronakriisin
aiheuttamaa epavarmuutta. Maaliskuussa Kyberturvallisuuskeskuksen julkaisemassa uuti-
sessa kayttajia varoitettiin liikkeella olevista huijaussahkoposteista, joissa kayttajia pyydet-
tiin lataamaan erilaisia koronavirukseen liittyvia ohjeistuksia tai tydpaikan nimissa lahetet-
tyja tarkeita tiedostoja. (Kyberturvallisuuskeskus 2020.)

Esimerkkeja riittaisi listattavaksi tahan kappaleeseen, silla sosiaalisia manipulointihydk-
kayksia on toteutettu onnistuneesti useita Internetin historian saatossa. Mielenkiintoista on
tosin analysoida sosiaalisten manipulointihyokkaysten historiaa ja evoluutiota vertaamalla

naitd muihin kyberrikoksissa havaittuihin muutoksiin vuosien saatossa.

Esseessaan professori Grabosky tutkii kyberrikollisuuden evoluutiota ja tunnistaa kolme
merkittdvaa muutostrendia: kyberrikosten toteutustavat ovat kehittyneempid, kyberrikolli-
set tavoittelevat hyokkayksillaan taloudellista voittoa seka uusina toimijoina ovat nousseet
kansainvélisen jarjestaytyneen rikollisuuden lisdksi myds valtiolliset toimijat (Grabosky
2017, 15-36). Tassa kappaleessa esitettyjen esimerkkien perusteella voidaan tulla johto-
paatdokseen, ettd myods sosiaaliset manipulointihnydkkaykset ovat kehittyneet muiden ky-
berrikosten lailla. Siina missa Internetin ensimmaisina vuosina sosiaalista manipulointia
harjoittivat nuoret harrastajat tavoitteena huijata itselleen lisaa kayttdaikaa AOL-portaa-
lissa yksittaisilta kayttdjiltd, vuosien saatossa rinnalle on noussut valtiollisia toimijoita,
jotka kohdistavat hydkkayksen suuriin kansainvalisiin yhtidihin tai joiden koko hydkkayk-
sen tavoite on rahallisen voiton maksimoiminen. Osittain sosiaalisten manipulointihydk-
kaysten muutos johtuu myds lisdantyneista internetin tarjoamista mahdollisuuksista, jotka
tarjoavat huomattavasti suuremman kirjon mahdollisuuksia kayttaa tai myyda eteenpain

kayttgjilta anastettua tietoa.
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3. Suojautuminen

Tietoturva kokonaisuudessaan on mielestani laaja, monimutkainen ja vaikeasti ymmarret-
tava osa-alue tavalliselle kayttajalle. Tama on hyvin ymmarrettava tunne, silla sellainen
tietoturva todellisuudessa on: sitd ei voida n&hda yksittaisena komponenttina, ohjelmis-
tona tai toimintatapana, vaan kayttajien ja organisaatioiden tietoturva on aina osiensa
summa ja yhta vahva kuin sen heikoin lenkki. Vaikka yksittdisen osa-alueen tehokkuus oli-
sikin helposti mitattavissa ja nayttéaisi erinomaisen tehokkaalta paalta puolin, pienikin haa-
voittuvuus muualla verkossa voi avata ovet hyokkaajille ja haittaohjelmille jarjestelmiin,
joita luultiin mahdottomiksi murtaa. Tehokkuutta ja toimivuutta on my6s helppo mitata, kun
kyse on ohjelmistoista ja muista teknisista ratkaisuista: ohjelmistojen lokit auditoidaan, 10y-
detyt haavoittuvuudet paikataan paivityksella ja yhteensopivuuksia testataan. Miten mita-
taan kayttajien osaamistaso ja kiinnostus yllapitamaan omaa ja organisaation tietoturvaa
sosiaalisia manipulointinydkkayksia vastaan? Miten voidaan tilastoida, kuka on alttiimpi
manipulointiyritykselle ja kuka taas paljastaa liikaa tietoa kahvipdydassa? Tietoturvan ih-
misaspektin laiminlyéminen voi johtaa vakaviin seurauksiin organisaatioissa. Taydellista
ratkaisua kaikkien manipulointitilanteiden torjumiseen ei ole, mutta on monta toimintata-

paa, joita on todettu hyvéksi ja toimivaksi suojauskeinoiksi.

3.1. Koulutus jatietoisuuden lisdaminen

Kuten aikaisemmassa luvussa esitettiin, sosiaalisten manipulointinydkkayksien kohteena
on aina ihminen. Taman perusteella voidaan paatelld, ettda myds ndiden ehkaisyssa kuu-
kayksiaan hyvin tarkasti ja meidan psykologisia heikkouksiamme hyddyntaen. Heidéan yh-
teydenottonsa ovat hienovaraisia ja vaikuttavat vaarattomilta, kayttajassa heratetaén voi-
makkaita tunteita ja hyokkays on suunniteltu saamaan meidat kayttaytyma&an vaistomai-
sesti. Tehokkaan koulutuksen suunnittelussa ndma hyokkayksien ominaisuudet kuuluisi-
vat olla vahvasti esilla, jotta kayttajat osaisivat tunnistaa vaaran kohdatessaan sosiaalista

manipulointia ja pysahtyisivat analysoimaan edessa oleva tilanne kriittisin silmin.

Organisaation hyvaa tietoturvatasoa ei saavuteta satunnaisilla tunnin pituisilla koulutuk-
silla, vaan organisaation kuuluisi luoda ilmapiiri, jossa tietoturvatietoisuus on luonnollisesti
osa hyvia toimintatapoja seka kayttajat nakevat tietoturvakaytantoja yhtena osana paivit-
taisia rutiineja. (Hadnagy & Wilson 2009, 339-340.)
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Yleisesti tietoturvakoulutuksien tuloksia analysoidessa voidaan identifioida kaksi suurta
epaonnistumista: kayttajat eivat koulutuksesta huolimatta ymmarra tai havaitse riskien to-
dellista suuruutta eivatka he tunne tai valita virallisista toimintaohjeista. Kayttajia pitaa
kannustaa olemaan aktiivisia toimijoita organisaation tietoturvan yllapitamisessa eivatka
pelkastaan passiivisia kayttajia, jotka siirtdvat vastuun tietoturvan yllapitamisesta organi-
saation johdolle tai tietylle ohjelmistolle. Erityisesti pelotteluviestit, uhkailut ja muut varoi-
tukset eivat yleensa tuota toivottua lopputulosta, vaan ne lisdavat kayttdjien stressia ja pa-
himmillaan saavat kayttajan toimimaan aivan kuin riskeja ei olisi lainkaan. Huomattavia
poikkeamia organisaation ohjeistuksen ja paivittaisen kaytannon toiminnan valilla ei pitaisi
olla; lisdksi organisaation tehtdva on luoda helposti seurattavia rutiineja, jotka tukevat

kayttajien ohjeistuksen mukaista kayttaytymista. (Bada, Sasse & Nurse 2019, 1-3.)

Kayttajien koulutus ja tietoisuuden lisd&dminen nousevat hyvin tarkedan asemaan sosiaa-
listen manipulointinyokkaysten ehkaisyssa myos siksi, koska taman tyyppisissa hyokkayk-
sissa korostuu voimakkaasti yksittdisen kayttajan rooli osana koko organisaation tietotur-
vaa hyokkayksen kohdistuessa organisaatioon. Mielestani edellisissa kappaleissa esitetyt
nakemykset tukevat hyvin toisiaan, silla ne puhuvat samasta asiasta eri nakokulmasta:
mik& olisi organisaation tietoturvatason ideaalitilanne ja miten t&ata voitaisiin |ahtea saavut-
tamaan valttamalla yleisimmat virheet. Hyvan tietoturvakulttuurin luominen organisaation

sisdisesti on myds mielestani tarkein tydkalu oman ja organisaation suojaamista varten.

Sosiaalisen manipulointihyokkayksien yhdeksi suojauskeinoksi on ehdotettu luonnetestien
kayttddnottoa, joiden tarkoitus olisi kayttajien koulutustarpeiden selvittdminen seké koulu-
tusresurssien kohdistaminen tydntekijoiden luonteen perusteella perinteisen metodien si-
jasta. Kyselykaavakkeen kysymyksiin kuuluisi vastata vaistomaisesti ja ajattelematta vas-
tausta likkaa, jotta saataisiin mahdollisimman totuudenmukainen ndkemys kayttajan luon-
teesta. Saatujen tulosten perusteella tyéntekijat jaetaan eri ryhmiin ja jokaisen ryhmén
koulutusmateriaalit suunnitellaan ryhmien jasenten yhteisten luonteenpiirteiden perus-
teella. Talla tavalla toteutettu koulutus mahdollistaisi perusteellisemman paneutumisen
kayttajien kohtaamiin haasteisiin heidan luonteensa perusteella seka tarjoaa raataloityja

tyokaluja kayttajille oman suojaustason yllapitamiseen. (Mann 2010, 162-167.)

Edellisessa kappaleessa esitetty kirjailijan idea kuulostaa paperilla hyvalta keinolta arvi-

oida henkildiden koulutustarpeita ja kohdistaa organisaation koulutusresursseja tyonteki-
jéiden tarpeiden perusteella, mutta itsellani tosin heraa kyseiseen koulutustapaan liittyen
muutama epailys. Ensimmaisena kyseenalaistaisin toimintatavan laillisuuden, silla kysei-

nen tyontekijdiden “erotteleminen” luonteenpiirteiden voitaisiin tulkita jopa Suomen lain-
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saadannon vastaiseksi. Tama voidaan mahdollisesti my6s nahda tyontekijéiden asettami-
sena eriarvoisiin asemiin, "huonoihin” ja "parempiin”, jonka seurauksena tydmoraali seka
kiinnostus tietoturvaa kohti saattaa laskea. Lisdksi luonnetestin ideoijan patevyys ja am-
mattitaidon mittaaminen saattaa osoittautua haastavaksi, ellei mahdottomaksi. Mihin tie-
teellisiin tutkimuksiin tai konsepteihin kyseisella tavalla toteutettu koulutus perustuisi? Vali-
tettavasti kirjailija ei paljasta, onko kyseisista luonnetesteista syntynyt mitattavia tuloksia,
jotka tukevat hanen teoriaansa luonnetestien perusteella toteutetuista koulutuksista. Vait-
taisin, etta tyontekijoiden luonteen huomioimisella osana koulutusta ei ole vaikutusta kou-
lutuksen onnistumisen kannalta. Painvastoin tdma voi olla jopa haitallista, mikali timan
seurauksena tyontekija kokee voivansa soveltaa virallisia toimintatapoja luonteensa pe-
rusteella. Luonteesta huolimatta sdannét, kaytannot ja toimintatavat kuuluisi organisaa-

tiossa olla samat.

Tehokkaan tietoturvatason saavuttamiseksi erityisesti sosiaalisia manipulointihnyokkayksia
silméalla pitéden, yksi ehdotetuista ratkaisuista on rakentaa organisaation suojaustasoa “si-
pulimaisesti”. Ytimess4, tdrkeAmpana suojauskeinona, on organisaation tietoturvakaytan-
not. Naissa kuuluisi maaritella verkon tietoturvatason minimivaatimuksien lisaksi myos sel-
kean ohjeen organisaation arkaluontoisesta tiedosta, jota tyéntekijat eivat saa missaan ta-
pauksessa paljastaa kysyjasta riippumatta. Tama selkeyttaa rajan arkaluontoisen ja ei-ar-
kaluontoisen tiedon valilla. Seuraavana suojauskerroksena kuuluisi olla tietoisuuden lisaa-
minen kayttdjien kouluttamisen avulla. Koulutuksessa pitaisi kasitella sosiaalisten manipu-
lointihyokkayksessa kaytetyt psykologiset tekniikat, tietoa luottamussuhteen hyvaksikay-
tosta seka muista metodit, joilla hydkkaajat saavat itselleen tavoittelemansa tiedon. Suo-
jauspolitiikkarakenteen seuraava kerros on erityisesti suunnattu niille tydntekijoille, jotka
asemansa vuoksi ovat usein tekemisissa muiden tydntekijoiden ja ulkopuolisten kanssa.
Tallaisia ovat esimerkiksi aulatytntekijat, sihteerit ja tukipalveluhenkildst. On erittain tar-
keda nostaa naiden tyontekijoiden tietoisuutta hytkkaajien kayttamista suostuttelukei-
noista seké miten niilta tehokkaasti voidaan suojautua. Seuraava “suojauskerros” on tieto-
turvakaytéantojen toistaminen ja valmiustason jatkuva varmistaminen. Kayttajia pitaa ajoit-
tain muistuttaa vaaroista ja kaytdssa olevista suojauskeinoista esimerkiksi saannoéllisella
palaverilla, jossa lapikaydaan organisaatioon kohdistuneet uhat seka kerrataan kaytan-
noisséd maariteltyja suojauskeinoja. Suojauspolitiikan toiseksi viimeinen kerros kasittelee
“sosiaalisen manipuloinnin miinojen” implementointia organisaatiossa. Nama “miinat” ovat
kaytantoja, joiden tarkoitus on hidastaa tai pysayttaa hyokkaysta erilaisin keinoin ja varoit-
taa kayttdjia verkossa olevasta vaarasta. Esimerkiksi organisaatio voi implementoida kéay-
tannon, jossa puhelimitse pyydetyn salasanan resetoinnin yhteydessa tukipalveluiden

tyontekija kysyy kayttajalta kolme ennalta sovittua kysymysté, joiden vastaus on myds tu-
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kipalvelun tyontekijan tiedossa. “Sipulimaisen” tietoturvakaytanttjen viimeisimpéna kerrok-
sena on henkildn tai osaston maarittdminen, joka riskin toteutuessa osaa tutkia hyokkayk-
sen suuruutta seka palauttaa tilanteen normaaliksi. Tama on hyva olla sovittuna ennen
riskin toteutumista, jotta reagointiaika hyokkayksen toteutuessa ei pitkittyisi vastuuhenki-
I6iden puutteen vuoksi. (Gragg 2002, 10-19.)

Kirjoittajan ehdottama “sipulimainen” runko, jonka tiivistin edellisessa kappaleessa, on
mielestani erinomainen pohja organisaatiolle oman tietoturvapolitiikan luomiselle, joka olisi
mahdollisimman varautunut myos sosiaalisia manipulointihyokkayksia vastaan. Se mah-
dollistaa organisaation omien sisaisien kaytantojen ja muiden saantdjen kategorisointia ja
implementointia osana kerroksittaista kokonaisuutta, joka selkeasti myds maarittelee eri
kaytannoille tarkeysjarjestyksen. TAma puolestaan taas selkeyttaa koko tietoturvapolitiik-
kaa organisaation tyontekij6ille. Pidan myds ideasta rajata selkedasti, mika on arkaluon-
toista tietoa ja mika ei. Talla menettelytavalla on mielestéani muutama selked hyoty: mikali
kyseinen méaarittely tehdddn organisaatiotasolla, vaistyy kayttajakohtainen subjektiivinen
nakemys tiedon arkaluontoisuudesta. Nain poistuu myds oletus siitd, etta kayttajat val-
miiksi tietaisivat miten kyseista luokittelua tulisi tehd&, pohjautuen kunkin kayttajan yleissi-
vistykseen. Kyseinen méaarittely myos edesauttaa yhtenaisten toimintatapojen luomista,

mik& puolestaan vahvistaa entisestaan tietoturvakaytanttjen tehokkuutta.

Jotkut kirjoittajan ehdottamat ideat kyseisen “politikkarungon” implementointiin ovat kui-
tenkin mielesténi liilan radikaaleja ja saattavat aiheuttaa enemman haittaa kuin hyotya. Ai-
kaisemmin viitatussa tutkimuksessa Gragg (2002, 10-19) ehdottaa yhdeksi koulutuskei-
noksi sosiaalisen manipulointihyokkayksen kohdistamista organisaatioon ja taméan tulos-
ten lapikaynti erillisessa koulutustilaisuudessa, jossa jokaiselle kayttajalle kerrotaan mita
tietoa hytkkaaja on hanelta onnistunut saamaan. Koulutuksen tavoitteeksi han asettaa
tietoisuuden lisddminen, jota kyseinen koulutus kieltamatta saavuttaisi nimetyilla menetel-
milla, mielestani kuitenkin tAman kaltainen tapahtuma olisi kayttgjille [ahinna hyvin noy-
ryyttdva kokemus. Mielestani organisaatio saattaa taméan kaltaisella |ahestymistavalla va-
hingoittaa tyontekijan asennetta koko organisaatiota seka omaa ty6ta kohtaan. Olen ta-
man asian kannalta samaa mielta Bada ym. (2019, 3) kanssa, jotka tutkimuksessaan vait-
tavat uhkailuiden ja pelottelukeinojen olevan tehottomia keinoja tietoisuuden lisdamiseksi,
jotka voivat pahimmillaan johtaa stressiin ja valinpitaméattémyyteen kaytantdja kohtaan.
Tehokkaampi tapa lisata tietoisuutta taman kaltaisia hyokkayksia kohtaan voisi olla
Hadnagyn ja Wilsonin (2010, 340) esittdma keino, jossa kayttajille naytetaan sosiaalisten
manipulointinydkkaysten vaikutukset organisaatioon niiden onnistuessa. Nain kayttaja

paasee ndkemaan hyokkaajan kayttamat keinot ja osaa varautua néita vastaan seka ha-
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vaitsee vakavat seuraukset organisaatioon. Talla keinolla sosiaalinen manipulointihyok-
kays ei jaa abstraktiksi kasitteeksi, vaan todistetaan, mita haittaa niistd pahimmillaan voi
koitua ja miten jokaisen rooli on erittain tarkea kaikkien tietoturvatason yllapitamiseksi.
Kayttaja saa itselleen arvokasta tietoa oman ja organisaation suojaustason yllapitdmiseksi

ilman henkilékohtaista ndyryytysta koulutustilaisuudessa.

Eras tapa selvittda oman organisaation valmiustasoa sosiaalisia manipulointihyokkayksia
vastaan on toteuttaa tietynlainen “auditointi”, jonka tarkoitus on koetella tyéntekijéiden si-
sdisien kaytantdjen noudattamista. Orgill, Romney, Bailey ja Orgill suorittivat taméan kaltai-
sen “auditoinnin” toteuttamalla sosiaalisen manipulointinydkkayksen, joka kohdistui orga-
nisaation tyontekijoihin. He valitsivat auditoijan, joka oli organisaation ulkopuolinen hen-
kilo, ja hanelle annettiin kokeen alussa mahdollisuus hakea tietoa organisaatiosta ja sen
avainhenkildista. Auditoija asetti testin tavoitteeksi selvittdd, kuinka moni tydntekija nou-
dattaa lahes universaalia sa&ntoa olla antamatta salasanaansa kolmansille osapuolille.
Han valmisti lyhyen kyselyn, jossa kayttajia pyydettiin muiden kysymysten ohella anta-
maan kayttajatunnuksensa ja salasanansa silla tekosyylla, ettd organisaatiossa olisi kayn-
nissa suuri verkon tietoturvatason arviointi. Han onnistui I6ytdmaan kulkukortin ja paasi
taman avulla organisaation toimistotiloihin toteuttamaan kyselyn kohtaamalla tydntekijoita
henkilokohtaisesti. Tulokset ovat huolestuttavia: keskimaaérin lahes 60 % kyselyyn vastan-
neista kirjoitti “auditoijan” kyselykaavakkeelle salasanansa ja joissain osastoissa kaikki ky-
selyyn osallistuneet tyontekijat kirjoittivat kaavakkeelle sekéa kayttajatunnuksensa etta sa-

lasanansa. (Orgill, Romney, Bailey & Orgill, 1-5.)

Tutkimuksen toteuttajat eivét ottaneet kantaa syihin, miksi niin moni kayttaja paatti vapaa-
ehtoisesti luovuttaa sisaankirjautumistietonsa. Uskallan vaittaa, etta korkea onnistumis-
prosentti johtuu myds kyselyn toteutustavasta, jossa auditoija paatti henkilokohtaisesti to-
teuttaa kyselyn kohtaamalla organisaation tyontekijoita. Valitulla keinolla han paasi luo-
maan aidolta vaikuttavan luottamussuhteen kyselyyn osallistuviin henkildihin, onnistuen
nain manipuloimaan kyselyn osallistujien kaytdsta auditoinnin aikana. Uskon myds vah-
vasti, etta mikali han olisi paattanyt toteuttaa kyselyn verkkolomakkeella tai sahkdpostitse,
seka kyselyn kokonaisvastausprosentti ettd salasanan luovuttajien prosentti olisi ollut huo-
mattavasti pienempi. Perustelen tdman vaitteen silla, ettd mielestani useampi kayttaja olisi
osannut odottaa ja varoa verkon kautta tulevia tiedonkalasteluviestejd. Oman havainnon
mukaan kyseiset toteutustavat ovat yksinkertaisesti enemman esilla tietoturvakeskuste-
lussa, niin organisaatioiden virallisissa kaytannoissa kuin esimerkiksi uutisissa, jonka seu-

rauksena kayttajien varautumistaso taman kaltaisia hyokkayksia vastaan on korkeampi.
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Aikaisemmassa kappaleessa mainitsin Hadnagyn ja Wilsonin (2010, 340) ehdotuksen de-
monstroida sosiaalisen manipulointihyokkayksen etenemista ja sen seurauksia kayttajille.
Auditointituloksia analysoimalla nousee vaistamatta mieleen kysymys olisiko kyseinen koe
tuottanut erilaisia tuloksia, mikali kayttajat olisivat ennakkoon osanneet varautua taman
kaltaisiin manipulointihyokkayksiin. Mielenkiintoinen idea koulutukselle olisi ndiden kahden
konseptin yhdistaminen yhdeksi kokonaisuudeksi: organisaatio voisi toteuttaa tutkimuksen
kaltaisen auditoinnin, jonka tuloksia analysoidaan erillisessa koulutustapahtumassa. Tilai-
suuden sisalt6 tuloksien lisaksi olisi sosiaalisessa manipuloinnissa kaytettyjen tekniikoiden
lapikaynti ja sosiaalisen manipuloinnin mahdollistama vahingon toteaminen kayttaen poh-
jana kyseista auditointia. Koulutuksen jalkeen, mythempana ajankohtana, organisaa-
tiossa toteutetaan toinen vastaavanlainen auditointi. Auditoinnin rakenteen ei tarvitsisi olla
taysin vastaava, mutta siind kaytettyjen tekniikoiden kuuluisi kuitenkin olla kayttgjien tun-
nistettavissa. Taman kaltaisen syklin toistamisella useamman kerran olisi mielestani sel-
keasti hyotya kayttajille sek& organisaation tietoturvatasolle. Toisto itsesséan tuo myods
hyotyja, silla se auttaa tyontekijoitd muistamaan oikeat kaytannot seka kehittaa heidén ha-
vainnointikyky&nsa.

Mielestani esimerkin kaltainen “auditointi” on erinomainen tapa testata organisaation suo-
jaustasoa seka parantaa organisaation suojaustasoa mahdollisien sosiaalisten manipu-
lointihyokkaysten varalta. Tuloksien anonymisointi ennen analysoimista, kuten meneteltiin
ylla olevassa tutkimuksessa, on mielestani perusteltua. Kokeen tavoitteena ei ole tunnis-
taa ja rankaista yksittaisia kayttajia tai osastoja, vaan tarkoitus on tarjota organisaatiolle
laajan kokonaiskuvan silla hetkella voimassa olevien kaytantojen patevyydesta ja toimi-
vuudesta yleistasolla seka identifioida tarkeimmat kehityskohteet paremman suojaustason
saavuttamiseksi. Lisaksi kokeessa kaytetyt psykologiset menetelmat ovat samat, joita
hyokkaaja hyddyntaisi aidossa sosiaalisessa manipulointinydkkéayksessé, joten néin saatu
data on lahes suoraan verrattavissa oikean hyokkayksen seurauksena tapahtuneeseen

vahinkoon.

Tassa luvussa esitettyjen tutkimuksien ja teoksien tekijoistd moni uskoo, etta paras suo-
jautuminen sosiaalisia manipulointihyokkayksia vastaan edellyttda jatkuvaa kouluttamista
seka koulutuksessa opitun tiedon toistamista. Naista kahdesta tekijasta on mielestani
myo6s huomattavasti vaikutusta siihen, miten hyvin onnistutaan organisaatiossa sisallytta-
maan tietoturvakaytantoja ja oikeaoppisia toimintamalleja osana henkiléstén normaaleja

tyotapoja.

Koulutuksien ja auditointien lisdksi kayttajille on tarjolla myds tydkaluja, joiden avulla he

pystyvat tapauskohtaisesti analysoimaan kohtaamiaan epéselvia tai epailyksia herattavia

23



pyyntoja ja paattelemaan, kuuluuko niihin vastata ja jos, niin miten. Loogisen paattelyn tu-
eksi on ehdotettu erdanlaista rakennetta, jossa lahtékohtana on saapunut viesti ja oikea-
oppinen toimintatapa maaraytyy rakenteessa olevien kysymyksien vastauksen perus-
teella. Rakenteessa on otettu huomioon nelja elementtid, joiden ominaisuudet vaikuttavat
lopputulokseen: itse pyynndn lisdksi pyynnon lahettgja, pyynnon vastaanottaja ja kolmas
osapuoli, joka voi tarvittaessa tarkistaa ja varmistaa kysyjan identiteetin. Viestin sisalté on
rakenteen lahtokohta, jossa vastaanottajan kuuluu pohtia, ymmartadko han tarkalleen
mika kysyjan pyynt6 on vai tarvitseeko han tahan lisatietoja. Taman kysymyksen vastauk-
sen perusteella vastaanottaja etenee seuraaviin kysymyeksiin: onko hanen mahdollista ym-
marryksensa ja asemansa perusteella suorittaa mitd pyynndssa halutaan, onko pyyn-
ndssa haluttu tieto julkisesti saatavilla, onko pyynt6 tietoturvakaytantéjen tai muiden oh-
jeistuksen vastainen, onko kysyjan mahdollista asemansa perusteella kysya haluttua tie-
toa ja niin edelleen. Kysymyspuun eri vaiheissa kayttaja paatyy joko toteuttamaan alkupe-
raisen pyynnon tai hylkdamaan sen sellaisenaan. (Mouton, Leenen & Venter 2015, 2-3.)
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Kuva 5. Sosiaalisten manipulointiyritysten analysointia helpottava kysymysrakenne (mu-

kaillen Mouton, Leenen & Venter 2015)

Taman kaltainen tydkalu on mielesténi loistava apukeino auttaa kayttajia paattelemaan oi-
keat toimintatavat eri tilanteissa. Rakenne kasittelee laajasti erilaisia skenaarioita, joiden
perusteella pyynt6 voidaan hyvaksya tai hylatd. Rakenteen lapikayminen ei vie huomatta-
via mééaraa aikaa ja tAma antaa mahdollisuuden suhtautua saapuneeseen viestiin analyyt-
tisesti myos tilanteissa, joissa kyseessa on aidosti nopeita toimenpiteitd vaativa hatati-
lanne. Tama on mielestani rakenteen tarkein ominaisuus, silla olen edellisissa kappa-
leissa tuonut usein esiin, miten sosiaalinen manipuloija pyrkii luomaan hatatilanteelta vai-
kuttavan tilanteen, joka herattamaan vastaanottajassa voimakkaita tunteita ja joka saa ha-

net kayttaytymaan virallisten ohjeistuksien vastaisesti. Lisaksi rakenteen avulla voidaan

25



analysoida niin verkosta saapuvia pyyntoja kuin myos henkilokohtaisia yhteydenottoja.
Ehdottaisin kyseisen analysointikeinon lisdamista Graggin (2002, 10-19) ideoiman sipuli-
maiseen suojausrakenteeseen erityisesti sopivana tydkaluna henkilbille, jotka asemansa
vuoksi kohtaavat usein asiakkaiden tai muiden tyontekijoiden pyyntoja. Gragg itse painot-
taa kohdennetun koulutuksen tarkeytta naissa asemissa oleville tydntekijoille, ylla oleva
rakenne voi tuoda huomattavia etuja tallaisessa asemassa tydskenteleville henkil6ille paa-

toksentekoa vaativissa epaselvissa tilanteissa.

Kokeilin tasta tyosta loytyvien sosiaalisten manipulointiesimerkkien pyyntdjen analysoi-
mista taman rakenteen avulla, ja jokaisen kohdalla kysymysten perusteella paadyin tulok-
seen, jossa pyyntd kuuluisi hylata tai selkean kuvan muodostamiseksi olisi tarpeen pyytaa
lisatietoja. Mainittavaa on mygs, etta jokaisen kohdalla en olisi voinut varmistaa pyynnon
l[Ahettdjan identiteettia eikéd mydskaan varmentaa tata kolmannen osapuolen kautta. Esi-
merkkiotos on pieni, mutta tasta huolimatta rakenne vaikuttaa olevan hyva apukeino sosi-
aalisten manipulointihyokkayksia vastaan.

Mielestani organisaation hyviin tietoturvakaytanteisiin olisi lisattava eras suojauskeino,
jota en onnistunut lIoytdmaan hyvaksi havaituista tietoturvakaytanteista tai muista aihee-
seen liittyvista tutkimuksista sen yksinkertaisuudesta huolimatta. Ta&méa on saantd, jossa
kielletdén sahkopostitse saapuvien linkkien avaamista kaikissa tilanteissa, joissa séhko-
postiviestissa olevaa tietoa on mahdollista varmistaa suoraan viestin oletetulta lahettajalta
itseltddn. Taman tutkimuksen ensimmaisessa luvussa esittelin erdén pankin nimissa lahe-
tetyn kalastelusahkopostin seka esimerkeissa listasin PayPalin, Applen seka toisen pan-
kin nimissa lahetettyja sahkopostiviesteja, joiden avulla onnistuttiin anastamaan kayttajilta
heidan kirjautumistietojaan. Naissa tilanteissa, kayttajat olisivat voineet suojautua manipu-
lointihyokkaykselta yksinkertaisesti tarkistamalla sahkdpostissa olevan tiedon oikeellisuu-
den suoraan palveluntarjoajalta itseltdan. Mikali kyseessa olisi aito, valittdmia toimia vaa-
tiva tilanne, tdma olisi iimennyt myos palveluntarjoajan kotisivuilla tai palvelun omasta
kayttajaportaalista. Vaihtoehtoisesti kayttaja huomaa, ettd kyseessa on huijaus, ja valttaa

avaamasta linkkeja tai muutoin kommunikoimasta hydkk&jan kanssa.

3.2. Tekniset keinot

Yksi teknisista keinoista suojata resursseja sosiaalisten manipulointinydkkayksien seu-
rauksista on monivaiheisen tunnistautumisen kayttéénotto. Ideaalitilanteessa autentikoin-
tiin tarvittava lisatunniste olisi kertakayttéinen seka saapuisi kayttajan erilliselle laitteelle
tunnistautumisvaiheessa. Nain kirjautuminen pelkastaén varastetuilla kirjautumistiedoilla

ei olisi mahdollista. Dokumenttien kategorisointi tiedon arkaluonteisuuden perusteella ja
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taman luokittelun perusteella toteutettu paasynhallinta voi onnistuessaan suojata organi-
saation kriittisimman datan tietomurron sattuessa. Kaikista kriittisimmat jarjestelmat voi-
daan myds suojata estamalla julkisesta verkosta tulevia pyyntdja, tosin talla tavalla toteu-
tettu paasynhallinta saattaa vaikuttaa huomattavasti myos jarjestelméan kaytettavyyteen.
(Mann 2008, 171-176.)

Yksinkertainen ja tehokas tekninen suojauskeino on ohjelmistojen sdanndéllinen paivittami-
nen. Vanhentuneissa ohjelmistoversioissa saattaa piilla kymmenia haavoittuvuuksia, jotka
voivat edesauttaa hyokkaajan tietomurtoa. Ohjelmistoversioiden paivityksissé on yleensa

mukana myos kriittisia tietoturvapaivityksia, joissa korjataan julki tulleita haavoittuvuuksia.

(Hadnagy & Wilson 2010, 347.)

Tydasemien monitorointi seka vain ennalta hyvaksyttyjen ohjelmistojen kayton salliminen
helpottaa kayttajien tietoliikenteen seuraamista sekd ehkaisee turvattomien ohjelmistojen
asentamisen seurauksena johtuvat tietoturvaloukkaukset (Gulati 2003, 7).

Erilaiset sahkopostifiltterit auttavat kayttajia suojautumaan sahkopostitse tulevilta manipu-
lointihyokkayksiltd. Sahkdpostifiltterin toiminta voi perustua esimerkiksi otsakkeissa oleviin
tietoihin tai itse viestissa oleviin avainsanoihin. Sahkoposteja voidaan myo6s suodattaa la-
hettajan osoitteen tai kayttdjan asettaman sddnnon perusteella. Joidenkin filttereiden toi-
minta perustuu havaittujen kalasteluviestien ominaisuuksien analysointiin, jonka tuloksen
perusteella filtteri jatkossa suodattamaan ei-toivottuja sahkopostiviesteja. (Anslinger 2013;

Almomani, Gupta, Atawneh, Meulenberg & Almomani 2013, 2.)

Sahkopostifiltterin kayttdonotto on hyva keino suojautua sahkopostitse leviavilta tietotur-
vauhkilta, jotka voivat levittdd haittaohjelmia tai saastuttaa verkon laitteita. Sahkopostitse
saapuvia sosiaalisia manipulointihyokkayksia vastaan se ei tosin yksinaan riita. Mikali ma-
nipulointinyokkaysyritys sisaltaa tiettyja avainsanoja ja tulee tunnetusta roskapostia lahet-
tavasta osoitteesta, filtteri mahdollisesti suodattaa viestin ennen viestin paatymista vas-
taanottajalle. Ohjelmisto ei tosin pysty paatteleméaén kaikkien viestien kohdalla, onko ky-
seessa normaali yhteydenotto vai manipulointiyritys. Mielesténi tosin naissakin tapauk-
sissa olisi mahdollista kuitenkin varoittaa vastaanottajaa siitd, etta viestin lahettdja on
oman organisaation ulkopuolinen henkilo ja kehottaa hantéa varovaisuuteen etenkin link-
kien ja liitteiden osalta. Tama voisi toteuttaa esimerkiksi lisaamalla varoitustekstin ennen
sahkopostiviestin alkuperaista sisaltod. Vaikka varoitusteksti yksin ei toki ehkaise haitta-
ohjelmia leviamistd, se voi vahentaa kayttajan riskid joutua manipulointinytkkayksen uh-

riksi.
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Edellisissa kappaleissa esitetyn tiedon perusteella voi paatella, etté sosiaalisen manipu-
lointia vastaan kehitetty tekniset ratkaisut ovat enimmakseen suunnattuja ehkéisemaan tai
lievittdm&an onnistuneen teknisen tai sosioteknisen sosiaalisen manipulointihytkkayksen
seurauksia. Sosiaalisia manipulointinydkkayksia ei ole mahdollista kategorisoida mate-
maattisesti aina tietyn kaavan perusteella, joten ohjelmiston on mahdotonta tulkita jokai-
sen viestin siséltda. Vaikka hyokkayksissa kaytetyissa menetelmistd on mahdollista 16ytaa
yhtenevaisyyksid, ndma eivat mielestani laheskaan riitd luomaan johdonmukaista kaavaa
hyokkayksien rakenteesta, jonka avulla voidaan varmuudella kategorisoida yhteydenotot
viattomiksi tai vaarallisiksi. Teknisten ratkaisujen kayttéonotosta on kuitenkin hyétya orga-
nisaatioille. Esittelin luvussa 2.1, miten sosiaalinen manipulointihydkkays ei ole tietomurto-
hyokkays vaan kyseisten hyokkayksen tietynlainen esiaste, jossa yritetdaan saada haltuun
informaatiota itse tietomurtoa varten. Vaikeuttamalla kirjautumista kohteeseen esimerkiksi
monivaiheisella tunnistuksella, voidaan hidastaa tai jopa kokonaan ehkaista sosiaalisesta

manipuloinnin ansioista saatujen kirjautumistietojen hyédyntamista.

On olemassa teknisiin toteutustapoihin perustuva ratkaisu, joka voi auttaa suojaamaan or-
ganisaatiota myds itse sosiaalisten manipulointihyokkayksien tiedonkalasteluyrityksilta:
niin kutsuttu zero trust —malli. Kyseinen toimintatapa perustuu siihen, etta kirjautumistun-
nukset, joille on myodnnetty laajat oikeudet kirjautumiskohteessa, sailytetaan erillisessa
holvissa. Taalta ne voidaan valiaikaisesti myodntaa tyontekijoille tarpeen mukaan, vaihto-
ehtona admin-tunnuksien mydntamiselle jokaiselle yllapitajalle. Lisaksi kirjautumiseen jar-
jestelmiin tarvitaan aina erillinen syy seka esimiehen tai muun tarkastajan hyvaksynta.
Joissain tapauksissa hyvaksyjan on jopa mahdollista valvoa seka vaarinkayttotilanteissa
katkaista istuntoja. Istunto voidaan tallentaa videomuodossa mahdollista tulevia auditoin-

tia varten. (Cyberark.)

Kyseisen mallin perusteella toteutettu tekninen ratkaisu on hyva keino suojautua sosiaa-
lista manipulointia vastaan, silla tAman kaltaisella toteutustavalla viedaan hyokkaajien
ulottumattomiin juuri sen tiedon, minka ne sosiaalisella manipulointihyokkayksella toivoo
saavuttavansa. Olen tydni puolesta ollut tekemisissa jarjestelman kanssa, joka tarjoaa
juuri zero trust-mallin mukaisia ratkaisuja organisaatiolle. Mielestani kyseisella tavalla to-
teutettu kriittisten jarjestelmien tunnuksien hallinta nostaa organisaation tietoturvatasoa ja
vahentaa mahdollisten virheiden maaraa kohdejarjestelméassa. Perustelen taman vaitta-
man silld, etta kirjautumiseen zero trust —mallin mukaan tarvitaan myos syy seka erillinen
hyvaksynta. Tama ehkaisee kirjautumista epahuomiossa vaaraan jarjestelmaan seka sen

seurauksena tapahtuvia virheellisia yllapitotoimenpiteita.
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Edellisessa luvussa esittelin sipulimaisen suojausrakenteen, jonka avulla on mahdollista
luoda kattava organisaation tietoturvapolitikka perustuen kaytantoihin, koulutuksiin ja eri-
laisiin ohjeistuksiin (Gragg 2002, 10-19). Rakenne ei juurikaan sisaltanyt teknisia ratkai-
suja, mutta mielesténi rakenteen eri “kerrokset” voisivat kuitenkin hyotya teknisista suo-
jaus- ja havainnointikeinoista. Nama voisivat tukea kayttajien toimia, auttaa heidat havain-
noimaan epailyttavat yhteydenotot seka halyttaa tarvittavat henkilot epaselvan yhteyden-

oton seurauksena.

Sipulirakenteen ytimen osana on tietoturvapolitiikan lisaksi tiedon luokittelu salaiseksi ja
ei-salaiseksi: taman vuoksi zero trust —mallin mukainen admin-tunnuksien hallinta olisi
luonnollinen lisdys osaksi suojauspolitiikan ydinta. Zero trust —mallin voisi nahda myaos tie-
donluokittelun eraanéd muotona, joissa arkaluontoisimmat kirjautumistunnukset erotellaan
muista kirjautumistunnuksista. Toisen kerroksen, kayttdjien koulutusten tueksi voisi aset-
taa ohjelmistojen ja kayttojarjestelmien saanndélliset paivitykset. Koulutusten tavoite on jo
saadun tiedon kertaamisen lisdksi myds tiedon paivittdminen sek& uuden tiedon oppimi-
nen, samankaltaiset vaatimukset voisi asettaa myos organisaation jarjestelmille ja tydase-
mille. Nain mahdollistetaan uusimman saatavilla olevan tiedon hyédyntédminen niin laitteis-
ton kayttajilta kuin itse laitteistolta. “Sipulirungossa” esiteltiin erilliset koulutusvaatimukset
tyontekijoille, jotka ovat asemansa vuoksi muita useammin yhteyksissa ulkopuolisiin
kanssa - naméa henkilot mielestani hyotyisivét erityisesti sahkopostifilttereista seka erilai-
sista viestien varoitusteksteistd, jotka auttavat erottelemaan tunnetusta verkosta tai tunne-
tulta lahettgjaltd saapuvia yhteydenottoja muista. Lisaksi, mikali mahdollista, naille henki-
[6ille voisi myontad muita vihemman oikeuksia kohdejarjestelmiin, esimerkiksi vain lukuoi-
keuden: perustelen vaittdman silla, etta sosiaalisen manipulointihyokkayksen kohdistu-
essa naihin henkildihin, vuodetutuilla tunnuksilla olisi mahdollista rajata jarjestelméssa si-
jaitsevan datan turmelemismahdollisuutta. Rakenteen seuraava kerros ehdottaa koulutus-
materiaalien ja kaytanteiden saannollista toistamista oppimisen tueksi. Vastaavaksi tek-
niseksi ratkaisuksi ehdottaisin sdanndllista prosessien lokitusta sek& naiden auditointia:
talla varmistetaan jarjestelmien konfigurointien toimivuuden seka mahdollisesti voidaan
havaita epailyttavia toimia nopeasti. Viimeisimpéana turvapolitikan kerroksena on henkilon
tai osaston maarittdminen, joka mahdollisimman nopeasti paasee suojaamaan jarjestel-
maa ja korjaamaan sattuneita vahinkoja: palvelimien kahdennuksella voidaan nopeasti
korjata tarvittavat ymparistot hyokkaysta edeltavalle tasolle itse korjaustoimenpiteiden
ajaksi. Paivystava henkilo voisi olla sama henkild, jolla on valtuudet myés zero trust —hol-
viin. Nain tarvittavat yllapitotunnukset voivat olla nopeasti saatavilla, eikd hydkkayksen tor-

jumista varten tarvitse viivytella ja odottaa kolmatta osapuolta.
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Vaikka teknisilla keinoilla ei ole mahdollista suojautua itse manipulointinydkkayksia vas-
taan, niilla on mahdollista tukea organisaation tietoturvakaytantoja seka vahvistaa jarjes-
telmid mahdollisen tietomurron varalta. Taman perusteella voi tulla johtopaatokseen, etta
tekniset keinot ovat my0s tarkeassa asemassa sosiaalisten manipulointinydkkayksien
vastaisessa taistelussa. Tama korostuu entisestaan, jos tekninen suojauskeino asetetaan
yksittaisten tietoturvakaytantojen tueksi, kuten edella esitetyn sipulimaisen rakenteen ta-

pauksessa.
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4. Pohdinta

Sosiaalinen manipulointi on verkkorikollisten kayttama tekniikka, jonka kohde on aina ih-
minen ja jonka tavoite on saada uhri toimimaan tietylla tavalla. Yleensa hyokkagja tavoit-
telee talla hyokkaystavalla uhrin tiedossa olevaa tietoa, kuten esimerkiksi erilaisia kirjautu-
mistietoja ja luottokorttinumeroita, mutta myds muu henkilokohtainen tieto kiinnostaa
hyokkaajia. Hyokkaajat osaavat hyddyntaa tehokkaasti eri kommunikointikanavia ja voivat
toteuttaa hyokkayksen myos kasvotusten. Kyseisten tietoturvahyokkayksien suosion
trendi on nouseva. Lisdksi sosiaalisista manipulointinytkkayksista on vuosien saatossa
tullut kehittyneempid, niilla tavoitellaan rahallista voittoa seka naita toteuttavat myos valti-

olliset toimijat.

Sosiaalisia manipulointihytkkéayksia ei toteuteta impulsiivisesti eika niiden onnistuminen
ole riippuvainen onnesta, vaan hyokkaaja suunnittelee hytkkayksen jokaista vaihetta tar-
kasti. Hyokkaajan yhteydenotot ovat myds strukturoitu niin, ettd hydkkaajan ja uhrin vali-
nen kommunikointi on mahdollisimman luontevan ja viattoman oloinen. Taman takia sosi-
aalisia manipulointinytkkayksia on vaikea tunnistaa. Hyokkaajat suunnittelevat tarkasti yh-
teydenottonsa sisaltéa, hyddyntaen erilaisia psykologisia keinoja, jotta uhri paattaisi luot-
taa hyokkaajaan. Luottamussuhteen luominen on sosiaalisen manipulointinydkkayksien
tarkeimpia valitavoitteita, silla tatd hyvaksikayttamalla hyokkaajan on mahdollista suostu-
tella uhria paljastamaan tavoiteltua tietoa. Hyokkaajalla on huomattava maara keinoja,
joilla han onnistuu luomaan luottamussuhteen uhriin. Sosiaalinen manipulointi vaatii taita-
van toteuttajan, joka osaa luontevasti ja rennosti kommunikoida uhrin kanssa ja edistaa

hyokkaysta herattamatta uhrin epailyksia.

Suojautuminen kyseisilta hyokkayksilta on haastavaa. Myds manipulointinyokkayksilta
suojautumisessa on kyse kompromissista ja riskin minimoimisesta, aivan kuten muidenkin
tietoturvauhkien kohdalla. Organisaatiotasolla hyva suojautuminen kyseisia hydkkayksia
vastaan edellyttdéd hyvan tietoturvakulttuurin luomista. TAméan tavoite on tehda hyvista
kaytanteistd osa normaaleja ty6tapoja. Kayttgjien jatkuva koulutus ja koulutuksessa opitun
tiedon yllapitaminen ovat hyvin tarkeitd suojauskeinoja, joilla varmistetaan tietoturvakay-
tantdjen ymmarrys seka naiden jatkuvaa soveltamista osana paivittaista tekemista. Myos
eri kaytantojen, saantojen ja toimintatapojen kategorisointi voi auttaa kayttajia selkeytta-
maan organisaation tietoturvapolitiikkaa kokonaisuutena. Organisaatiossa voidaan mitata
kaytantojen ja saantdjen tehokkuutta erilaisilla auditoinneilla, néista syntyvia tuloksia voi-
daan hyodyntda koulutuksissa seké omien tietoturvakaytanteiden kehittdmisessa. Mikali

organisaatiossa on tyontekijoita, jotka tyokuvansa vuoksi kommunikoivat muita useammin
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asiakkaiden tai ulkopuolisten henkildiden kanssa, nille kuuluisi tarjota erityiskoulutusta ja
lisaty6kaluja sosiaalisten manipulointinyokkayksien suojautumiseen. Tekniset keinot voi-
vat tukea kayttdjien toimia sosiaalisten manipulointinydkkayksien havainnoinnissa ja eh-

kaisyssa, mutta ndma yksin eivat tarjoa riittavaa suojaustasoa.

Tama tutkimusprosessi sai alkunsa halusta luoda omaa tutkimusprojektia, johon voisin ke-
rata oleellisimmat tiedot kyseisesta tietoturvailmiosta seké keinoja ehkaista naista syntyvia
tietomurtoja ja tietoturvaloukkauksia. Halusin analysoida projektiini tutkijoiden seké kirjaili-
joiden havaintoja sosiaalisesta manipuloinnista ja siltd suojautumiseen. Ajatuksenani oli,
ettd kyseinen lahestymistapa olisi mahdollistanut laajan kokonaisuuden luomisen, joka
keskittyisi itse ilmion ja suojauskeinojen ominaisuuksiin. Liséksi tama oli mielestani tehok-
kain menetelma tuottaa tarvittavia tuloksia projektin aikataulusta ja laajuudesta johtuvien
rajoituksien vuoksi. Tutkimuksessani en hyddyntanyt kyselyita, silla halusin valttda henki-
I6iden mielipiteiden vaikutusta sisaltoon. Toiveenani oli luoda yleinen katsaus aiheeseen,
joka perustuisi ammattilaisten havaintoihin ja tutkimuksiin ja jota olisi mahdollista soveltaa

mahdollisimman moneen kayttétarkoitukseen.

Suhtaudun néilla menetelmilla tuotetuilla tutkimuksen tuloksiin terveen kriittiseesti. Ym-
marran, etta tma projekti on minun tekema rakennelma nailla lahteilld ja lahteiden tulkin-
tatavoilla; ndin ollen myodskaan tutkimukseni tulokset eivét ole taysin objektiivisia eivatka
edusta absoluuttista totuutta. lImién tutkimustieto itsessaan perustuu havaintoihin, joten
my0s kayttamani lahteiden kirjoittajien ndkemykset vaikuttavat osittain tutkimuksen tulok-
siin. Naista asioista huolimatta, taman tutkimuksen tulokset kuvaavat mielestani ilmiota

seka suojauskeinoja paaosin hyvin ja oikein.

[lmi6n laajuus sek& moniulotteisuus paasivat yllattamaéan tutkimuksen edetessa. Tutkimus
onnistui vastaamaan tutkimuskysymyksiin seka tuotti yleisen katsauksen ilmié6n tavoit-
teen mukaisesti. Tasta huolimatta ilmitsta jai viela hyvin paljon kerrottavaa seka tutkimus-
kysymyksien vastauksiin olisi mahdollista perehtya viela perusteellisemmin. Jouduin pai-
koin tekemaan vaikeita paatoksia ja valitsemaan mita haluan siséllyttaa tutkimukseen,

jotta projekti itsessaan olisi pysynyt aikataulussa ja toivotussa laajuudessa.

Edella mainitusta huolimatta, projektin tutkimustuloksia on mielesténi mahdollista hyddyn-
taa laajasti. Organisaatioiden tietoturvavastaavat seka hallinnollisen tietoturvan vastuu-
henkil6t voivat pohtia nykyisten kaytantojen, koulutuksien ja teknisten ratkaisujen riitta-
vyytta organisaatiossa. Ty0ssa esitetdan laajasti myos hyvaksi havaittuja suojauskeinoja
seka rakenteita, jotka helpottavat kayttajia omaksumaan hyvia tietoturvakaytantja seka

mahdollistavat sosiaalisten manipulointihyokkayksien havainnointia. Naita rakenteita voi
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my@s soveltaa luomaan organisaatiolle vahvan, mutta omiin tarpeisiin raataléidyn tietotur-
vapolitiikan. Hyokkayksien ominaisuuksien kuvausta voi hyddyntaé koulutuksissa seka nii-
den avulla voidaan auttaa kayttdjia havaitsemaan ja raportoimaan organisaatioon kohdis-
tuvia sosiaalisia manipulointihyokkayksia. Teknisen tietoturvan vastuuhenkil6t voivat kayt-
taa tuloksia omien ymparistdjen suunnittelussa seké oikeanlaisten teknisten ratkaisujen
valinnassa. Erilaiset palveluntarjoajat voivat myds kayttaa tutkimusta selkeyttamaan ja pa-
rantamaan heidan asiakasviestintaansa seka kaytettyja viestintdkanavia. Oma toiveeni
olisi, etta jokainen ty6n lukija hyédyntaisi tutkimustuloksia omalla kohdalla ja arvioisi omaa
verkkokayttaytymista ja suhtautumista tuntemattomien ihmisten pyyntéihin. Jokainen lukija
VoI tdssa projektissa olevan tiedon avulla parantaa omaa tietoturvaa sekéa suojautua hyok-

kaajilta.

Paasen myads itse hydédyntamaan tutkimustuloksia tydssani. Voin omien tyéskentelytapo-
jen pohtimisen lisaksi myos vaikuttaa eri kehitysprojektien méaarittelyihin niin, etté naissa
huomioitaisi sosiaalisten manipulointihyokkayksien vaikutuksia heti projektin tyéstamisen
alusta. Voin kehittd& omaa asiakasviestintdéni selkeammaksi. Voin helpommin havaita
minuun kohdistuvia sosiaalisia manipulointihydkkayksia ja raportoida naista oikealle ta-
holle, nain parantaen organisaationi tietoturvaa ja suojautumista kyseisia hyokkayksia

vastaan.

Olisin toivonut l6ytavani lahteen, jossa vertaillaan hyvin suunniteltu ja kohdennettu mani-
pulointihytkkays ja massaviestina lahetetyn tiedonkalastelusahkopostin valilla. En tdhan
projektiin [6ytanyt luotettavia lahteita, jotka olisivat analysoineet myds massaviestina lahe-
tettyja kalasteluviesteja. Mielestani olisi ollut mielenkiintoista vertailla kohdistetun ja ei-
kohdistetun hytkkayksen yhtenevaisyyksia ja eroavaisuuksia, vertailla hyokkayksien on-
nistumisprosenttia seka kayttajien suhtautumista ja varautumista eri tavalla toteutettujen
sosiaalisten manipulointihydkkayksien valilla. Olisin myos toivonut 16ytavani tilastoja, joista
olisi ilmennyt ilmidn laajuus Euroopassa, Pohjoismaissa tai Suomessa. Projektia varten
l[Ahetin sdhkopostia eraan teleoperaattorin turvallisuusjohtajalle seka eraélle verkkopetok-
siin erikoistuneelle toimittajalle, jossa kyselin heidan nakemyksiansa sosiaalisiin manipu-
lointinydkkayksiin liittyen. Valitettavasti kumpikaan ei vastannut yhteydenottopyyntooni.
Heid&n havaintojaan ja kokemuksiaan olisi voinut verrata alan kirjallisuuteen ja tutkimuk-
siin. Liséksi heidan vastauksensa perusteella olisi mielestani ollut mahdollista luoda edes

osittainen katsaus ilmion laajuudesta ja vakavuudesta Suomessa.

lImi6sta jai viela runsaasti tutkittavaa: aihetta voisi lahestya tutkimalla perusteellisemmin

tietyn kanavan tai tiettyihin henkil6ihin kohdistuvia hytkkayksia ja naiden ominaisuuksia.
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Vaihtoehtoisesti voisi tutkia kulttuurin vaikutusta sosiaalisiin manipulointihyokkayksiin. So-
siaalista manipulointia voisi melkein kutsua antropologiseksi ilmioksi, jossa hydkkayksen
siséltd seka toteutumistapa maaraytyvat suuresti keskustelijoiden kulttuurin ja tapojen mu-
kaan: tatd nakokulmaa olisi mielestani mielenkiintoista tutkia lisdd. Kohdistettujen ja ei-
kohdistettujen yhteydenottojen valisien erojen tutkiminen tuottaisi mielestani tuloksia, joita
olisi mahdollista hyddyntaa suojauskeinojen kehittamisessa. Lisaksi tuottamani suojaus-
rungon tehokkuutta ja toimivuutta organisaation toteuttaessa tietoturvapolitikan sen mu-
kaisesti olisi hyva mitata. Teknologian kehityksen vaikutusta sosiaalisiin manipulointinydk-
kayksiin olisi myds mahdollinen tutkimusaihe: olisi mielenkiintoista tutkia miten esimerkiksi

tekodlya voitaisiin soveltaa niin itse hytkkaykseen kuin siltd suojautumiseen.

Kokonaisuutena, tdma projekti on ajoittain ollut haastava. Edistymista hidasti huomatta-
vasti kokopaivétyoni, jonka seurauksena arkipdivisin harvoin jaksoin tyéstaa opinnayte-
tyota kovin pitkaan. Opinnaytety6n haasteellisuutta lisési myos se, etten ole syntynyt Suo-
messa enka ole opiskellut suomen kieltd. En ollut mydskaan aikaisemmin tyostanyt nain
laajaa kokonaisuutta suomeksi. Ta&man seurauksena ty6 eteni ajoittain erittéin hitaasti,
silla halusin tuottaa mahdollisimman hyvaa ja sujuvaa tekstid, joka taas tarkoitti moninker-
taista tuotetun tekstin tarkistamista. Kirjoittaminen on minulle tosin mielekasta, joten kieli-
taidosta johtuvista hidasteista huolimatta pidin opinndytetyon tydstamisesta ja minua kiin-

nostavan aiheen tutkimisesta.

Edella kerrottujen haasteista huolimatta saavutin mielestani hyvin projektille asetetut ta-
voitteet. Aiheesta l6ytyy kattavasti luotettavaa tietoa erilaisista lahteista: aiheeseen pereh-
tyneilta tutkijoilta, alan huippuammattilaisilta sekéa entisiltd huijareilta itseltddn. Tama taas
mahdollisti laajan katsauksen ilmiéon hyddyntamalla eri asemassa olevien nakemystéa
hyokkayksen rakenteesta, toteutustavoista seka keinoista suojautua sosiaaliselta manipu-
loinnilta. Ty6sta [0ytyvat omat havainnot ja paatelmat saavat myds tukea tytssa esitetysta
kirjallisuudesta. Yksi tytn p&atavoitteista oli keratéd samaan ty6hon ilmiété tutkineiden hen-
kildiden n&dkemyksia ilmista ja siitd suojautumiselta: siind tdma tyo onnistuu mielestani
hyvin. Lisaksi ammatillinen kehittymiseni tdméan tyon ansiosta on ollut huimaa. Olen oppi-
nut sosiaalisista manipulointinydkkayksista seka tietoturvasta huomattavan maaran asi-
oita, joita voin suoraan hyddyntaa jokapaivaisessa tydssani. Olen tyytyvainen tuotettuun

kokonaisuuteen ja toivon, etta tasta projektista olisi hydtyd myds muille.
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