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Opinnaytetyoni oli tuotekehitysta Helsingin kaupungille eli toiminnallinen opinnaytetyo.
Opinnaytetytssa pystytettiin toimeksiantajan palvelimelle helposti skaalautuva ja siirrettava
visualisaatioratkaisu. Tarkoituksena oli saada selville eri koulujen tietokoneiden
kayttdasteet ja tyo oli rajoitettu yhden palvelimen asennukseen toimeksiantajan sisdisessa
verkossa.

Ty6 toteutettiin marras- ja joulukuussa 2019 toimeksiantajan tiloissa Toysankadulla
Helsingissa. Projekti toteutettiin itseohjautuvana opiskeluna ja toimintana, jossa projektin

asiakas oli Helsingin kaupungin kasvatus- ja koulutustoimialan IT-osasto.

Toimeksiantajalla oli ongelmana saada selville laitteiden kayttdasteita. Ratkaisun
toteutustapaan minulle oli annettu taysin vapaat kadet, joten projektin tuloksena syntyi
toimiva graafinen ratkaisu annettuun ongelmaan, jossa on viela
jatkokehitysmahdollisuuksia. Toimeksiantajan testipalvelimelle asennettiin Grafana
Docker-konttina ja kaytettiin Docker-composea maarittelemaéan haluttu lopputulos. Halutut
tiedot joita Grafana luki tulivat MySQL-dumpista, joka tehtiin suoraan laiterekisterista

samalle palvelimelle.
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1 Johdanto

Aloitin projektin ollessani toimeksiantajalla eli Helsingin kaupungin kasvatus- ja
koulutusalan IT-puolella tydharjoittelussa. Toimeksiantaja hallinnoi kaikkia Helsingin
kaupungin koulujen laitteita ja heilla on laajamittainen laiterekisteri, johon tulee hyvin
paljon tietoa kaikista heidan laitteistaan. Toimeksiantajan johtoportaalla oli halu saada
selville koulujen laitteiden kayttdasteita ja he etsivat ratkaisua td&han ongelmaan. Kysyin
sen hetkiseltd esimiehelténi, ettd voisinko tehda opinnaytetydni tamé&n ongelman
ratkaisusta. Minulle annettiin taysin vapaat kadet teknisesta toteutuksesta, joten paadyin
valitsemaan kaytettaviksi ohjelmistoiksi Dockerin ja Grafanan, joista molemmista minulla

oli jo aikaisempaa projektikokemusta koulun kursseilta.

Helsingin kaupungin kasvatuksen- ja koulutustoimialan toimipaikkana toimi Téysankadulla
sijaitseva toimistotila, jossa toimeksiantajalla oli hyvin varusteita melkein minka tahansa
projektin lapivientiin. Tama projekti toteutettiin kayttamalla kannettavaa tietokonetta, johon
olin asentanut uusimman stabiilin version Ubuntusta ja jolla otin etayhteyden heidan
palvelimeensa, jossa laiterekisteri sijaitsi. Palvelin oli Debian Linux, joten sen kayttdminen
ei ollut hankalaa, koska Ubuntu on melkein samanlainen kuin Debian. Tama laiterekisteri
oli pelkastaan opetuksen verkon puolella ja se oli testiversio varsinaisesta laiterekisterista,
mutta toimintaperiaate oli sama kuin oikeassa. Projekti toteutettiin testiymparistdssa, jotta

pystytdan arvioimaan sen luotettavuus ja toiminta ennen kayttdéonottoa.

Projektin alkaessa minulle selvisi, etta toimeksiantajan kayttamassa laiterekisterissa oli jo
taman kaltaisia visuaalisia toimintoja, mutta ne eivét olleet tarpeeksi riittavia. Helsingin
kaupungin kasvatuksen- ja koulutuksentoimialan hallinnon haluama ytimekas tiivistelma
laiterekisterin sisallosta kasitti eri koulujen kayttbasteet ja tietoturvapaivitykset. Aktiivisten
koneiden osuus saataisiin naytettyd helposti valmiiden ratkaisujen, kuten grafanan avulla.
Tiesin myos, ettd Docker ja Grafana toimisivat todella hyvin toistensa kanssa ja Docker
mahdollistaisi tulevan ratkaisun siirrettavyyden ja skaalautuvuuden, joka voisi olla tarkeaa
ottaen huomioon toimeksiantajan suuren laitekannan.

Tyon tarkoituksena oli saada edell&a mainittuun ongelmaan toimiva ratkaisu.

Nykyisissa laskentaymparistoissa virtualisointi mahdollistaa paikallisten ja
pilvipalveluymparisttjen tayden hyddyntamisen. Docker on yksi suosituimmista
virtualisointiymparistoistd, jossa jokainen palvelu ja sen vaatimat ohjelmistot maaritellaan
konteissa ja naitd kontteja voi pydrittdd milla tahansa alustalla, jota Docker tukee. TAma
mahdollistaa saumattoman siirtyman alustalta toiselle, jos palvelun skaalaaminen vaatii

tata.



Grafana on avoimen lAhdekoodin aikasarjojen visualisointiin erikoistunut ohjelmisto, jolla
on valmiina oma docker konttinsa, joka voidaan liittdd useisiin tietokantoihin helposti.
Grafanan kehittajat ovat myds dokumentoineet hyvin erilaisia kayttdtarkoituksia ja
muokkausmahdollisuuksia. Taten kayttaja voi keskittyd oman ndkymansa eli dashboardin
rakentamiseen. Graafit ovat myds interaktiivisia ja mahdollistavat myés sen, etta
loppukayttdja voi muokata niitd ilman ohjelmointikokemusta. Grafana myds tarjoaa useita

automaatiomahdollisuuksia, kuten halytyksia.

Organisaation kayttdma laiterekisteri on ranskalaisvalmisteinen GLPI. Sita kaytetaan
agentin kanssa, joka asennetaan laitteeseen ja se hakee laitteista niiden
ominaisuustietoja ja kayttotietoja hyvin yleisella tasolla. Tasta syntyy noin sata tietopistetta
laitetta kohti ja rekisterin piiriin kuuluu satojatuhansia laitteita. Taméan tietomaarén tehokas
hyddyntaminen vaatii tiedon tiivistamistad kuhunkin kayttotarkoitukseen. Yleisin
tiivistamistapa on graafit, joita tAssakin projektissa kaytetaan.

Toimeksiantaja kayttaa agentti ohjelmistoa, joka on jokaisessa heidan laitteessaan. Tama
agentti ohjelmisto tuo helposti kaiken datan saataville laiterekisteriin. Agentti ohjelmiston

nimi on Fusioninventory.

Valitsin projektissa kaytetyt tytkalut omien kokemuksien takia ja en periaatteessa
miettinyt tai suunnitellut kayttavani mitdan muuta. Grafana olisi toiminut yksin ilman
Dockeria, mutta silloin projektista olisi tullut liilan suppea ollakseen opinnaytety6 ja Docker
mahdollistaa myds skaalautuvuuden ja helpon yllapidon, joten se tuntui luontevalta
lisdosalta projektin kannalta. Docker myds mahdollistaa tehokkaamman IT-infran kayton,

saaston IT-kuluissa ja nopeamman sovelluskehityksen.

Normaalisti IT-infrassa on perinteisesti kaytetty virtuaalipalvelimia, jossa on tietty sovellus
jokaisessa. Tama kaytanto tarkoittaa ettd jokainen sovellus tarvitsee erillisen
kayttojarjestelman alleen, joka saattaa vaatia lisenssin, mutta vaatii ainakin resursseja.
Dockerin kaytolla voidaan kayttaa mahdollisesti vain yhta kayttojarjestelmaa, josta
voidaan ajaa kontteja. Kontit eivat varaa passiivisesti resursseja, vaan ne pyytavat

kayttojarjestelmalta tarvitut resurssit kun niitd ajetaan.



2 Tietoperusta

2.1 Docker

Docker on platform as a service (PaaS) tuote, joka tarkoittaa palvelualustan ulkoistamista.
Dockerin avulla voidaan pakata applikaatio ja sen tarvitsemat lisdosat virtuaaliseen
konttiin ja tata tekniikkaa kutsutaan konttiteknologiaksi. Naita kontteja voidaan sitten
pyorittdd haluamassaan kayttojarjestelmassa helposti ja katevasti. Tama teknologia
mahdollistaa skaalautuvuuden, siirrettdvyyden, nopeuden saada applikaatio pydrimaan ja
helpomman yllapidon (Vase 2015). Jokainen néistéa ominaisuuksista tuo jotain hyotya
varsinkin isommille yrityksille. Dockeria on kéaytetty esimerkiksi suosituissa applikaatioissa
kuten Spotifyssa, Yelpissa ja Ebayssé. (Bui 2015).

Avaan vahan tuota konttiteknologiaa, eli kontit ovat periaatteessa kokoelma sovelluksista
ja niiden tarvitsemista lisdosista esimerkiksi kirjastoista ja konfiguraatioista, jotta
applikaatiot toimisivat aina saman lailla riippumatta paikasta. Yksinkertaistettuna
esimerkiksi kehittdja A saattaa saada tietyn sovelluksen toimimaan omassa
testiymparistossaan ja kehittaja B ei saa sitd toimimaan mitenkdan omassa
tuotantoymparistdssaan. Tahan konttiteknologia tuo ratkaisun, koska kontit ovat aina
pakattu saman lailla ne toimivat saman lailla suurimmassa osassa ymparistoja, tietty
poikkeuksiakin varmasti l6ytyy. (Rubens 2017). Docker on vain alusta, joka hytdyntaa ja
on kehittanyt konttiteknologiaa eteenpain ja tulen puhumaan opinnaytetydssani Docker-

konteista enka juurikaan yleisesti konttiteknologiasta.

Docker tarvitsee alleen kayttojarjestelman, kuten Linuxin tai Windowsin, jolla se voi ajaa
konttejaan. Dockerin-konttien ajoa varten tarvitsee myds mahdollistaa virtualisointi, joka

onnistuu melkein jokaisella nykyaikaisella prosessorilla.

Docker on periaatteessa rakennettu viidesté osasta, joista kolme padosaa ovat Docker
Engine, Docker Daemon ja Docker Hub. Ensimmainen on avoimen lahdekoodin
virtualisointiratkaisu, joka pydrittaa palvelimella ajattavat kontit ja viimeinen on (SaaS)

Software as a Service alusta, jossa jaetaan Docker imageja. (Bui 2015).

Dockerin osia on myos Docker Image ja Docker File. Docker Image on tiedosto, joka

siséltaa sovelluksen ja sen tarvitsemat muut osat. Se on periaatteessa luettavissa oleva
runko ja sen luomiseen tarvitaan Docker File. Grafanan kehittgjat ovat jakaneet tallaisen
Imagen Docker Hubiin, josta sen saa ladattua. Docker File on konfiguraatiotiedosto, joka

kertoo, miten Docker Image rakennetaan. (Docker 2019b)



Docker-kontti on kaynnistettavissa oleva instanssi Docker Imagesta. Kayttéja voi ohjata
sen toimintaa, kuten kaynnistyksia, siirtoja ja pysaytyksia Dockerilla itsellaan
komentokehoitteen kautta. Kontit maaraytyvat niille asetetuista Docker Fileista ja projektiin
liittyen, jos tahtoisi liittdé kontin useampaan verkkoon samanaikaisesti, niin se toimisi.
(Docker 2019b)

Docker daemon pyorii kayttojarjestelmassa kernelissa taustalla ja vastaanottaa komentoja
joko komentorivilta tai ohjelmistokirjastosta. Daemon hallinnoi erilaisia abstraktioita el
ohjelmistojen kuvia, kontteja, erilaisia nimiavaruuksia ja kytkoksia kuten cgroups linuxilla.
(Combe, Martin & Pietro 2016).

Kayttajan ei tarvitse tietdd daemonin toiminnasta mitdéan, vaan han voi toimia
konttiabstraktion tasolla, mutta kokeneet kayttajat ja yllapitajat voivat tarkastella helposti

daemonin toimintaa esimerkiksi docker status komennolla.

KONTTI

GRAFANA <: DOCKERHUB

\\

KAYTTOJARJESTELMAYDIN

KAYTTOJARJESTELMA A\

Tl

FYYSINEN TIETOKONE

Kuva 1. Docker-kontin arkkitehtuurikuvaus. (Rusanen 2020)

Docker Hub on konttien jakelu- ja sailytyspalvelu, johon eri ohjelmistojen kehittajat ovat
pistaneet omia kontteja, joita voi kayttdd vapaasti. Taman ansiosta esimerkiksi

turvallisuuspéivytykset ovat helposti saatavilla kontin uudelleenkdynnistyksen yhteydessa.

Dockerin turvallisuus perustuu prosessien eristamiseen kayttajatasolla Docker daemonin
avulla, konttien eristys pohjautuu Linux kernelin ominaisuuksiin, kuten namespaces,
cgroups ja kapasiteetin hallintaan. Namespace eristys ja kapasiteetin hallinta on vakiona
kytkettyna péaalle kun ollaan tekemisissa Docker konttien kanssa, mutta cgroups asetukset

eivat ole ja ne pitda ottaa kayttoon joka kontissa erikseen. (Combe, Martin & Pietro 2016).



Dockerin vianselvityksesséa tuli myos kaytettya runsaasti komentoa "systemctl status
docker”, joka nayttada docker.servicen tdman hetkisen tilan. Docker.service on

periaatteessa Docker Engine.

2.2 Docker-compose

Docker-compose on tydkalu milla voi maaritelld ja pydrittaa monikonttisia Docker-
ohjelmia. Docker-compose kayttaa YAML-tiedostoja maarityksien tekemiseen. Taméan
jalkeen kaikki palvelut jotka ovat maaritelty, pydraytetaan olemassaoloon ja kayntiin
yhdella komennolla "docker-compose up”. Docker-composen kayttamiin YAML
tiedostoihin voi maaritella kaiken porttimaarittelyista, versioihin ja konttien nimiin. (Docker
2019a)

Alkuperadinen Docker-compose tiedosto on tyhja tiedosto ja kaikki projektia varten vaaditut

maarittelyt on tehty katsomalla ohjeita ja soveltamalla.

Compose-tiedoston tarkoituksena on maarittéd& halutut ohjelmistot, verkot ja sailytystilan
pysyvyys. Verkkojen tehtavana on maaritella mitka kontit voivat kommunikoida keskendan
ja isdntdkoneen valilla. Sailytystilan pysyvyytta kaytetaan ohjelmistojen tilojen
sdilyttamiseen.

version: '3.3'
services:
grafana:
image: grafana/grafana:latest
restart: always
ports:
- "3000:3000"
environment:
- GF_SECURITY_ADMIN_ PASSWORD=erittainsalainen
volumes:
- grafana_storage:/var/lib/grafana
volumes:

gratana_storage:

Kuva 2. Opinnaytetydssa kaytetty grafana.yml pohja, josta on vaihdettu salasana.
(Rusanen 2020)



Yllaolevassa kuvassa nékyy projektissa kaytetyn Docker-compose tiedoston rakenne,
joka luo stabiilin Grafana docker-kontin ja hakee esimerkiksi tietoturvapaivitykset
jokaisella uudelleenkaynnistyskerralla. Tiedostossa méaaritellaan aluksi versio, jota se
kayttaa. Imagen versio, joka on pistetty "latest”, jotta saadaan kaikki tietoturvapaivitykset
heti saataville. Portti on maaritelty 3000:3000 mik& on default gateway Grafanalle.
Enviroment kohdassa on maaritelty kayttajan salasana. Taman voisi tehda myds erillisena
env tiedostolla, jota Docker-compose tiedosto lukisi. Volumes maarittelee Grafanan
tallennuspaikan, jotta kontin tiedot eivat katoa aina kun kontti kaynnistetdan uudelleen tai
se kaatuu. Toinen volumes on tarvittava osa, jos tahdotaan vaikka kayttaa monella eri
kontilla samaa volumea. Verkkoa ei tarvinnut maaritella tassa projektissa Docker-
composeen, koska projekti ja testilaiterekisteri olivat samalla palvelimella. Tasté olisi tullut
yksi lisdosa, jos projekti olisi otettu tuotantopalvelimille kayttéon jo minun ollessani

projektissa mukana.

influx:
image: influxdb
container name: influx
ports:
- "8086:8086"
volumes:
- influxdb:/var/lib/influxdb

grafana:

image: grafana/grafana
container name: uganda
ports:

- "3000:3000"
env_file:

- 'env.grafana’
links:

- influx
Kuva 3. Esimerkki kuvankaappaus docker-compose tiedostosta (Rusanen 2018)

Ylldolevassa kuvassa on aikaisemmin kouluprojektia varten tekeméani Docker-compose

tiedosto, josta ndkyy samoja piirteita kuin projektia varten tehdysséa, mutta tassa kaytetaan



"environment” sijaan "env_file”, joka on tiedosto johon on méaariteltynd samat asiat kuin
environment osioon. Tassa tiedostossa on myds kaytetty "container_name”, jolla voidaan
maaritella docker-konteille omia nimi&, jotka helpottavat esimerkiksi yllapitoa. Docker

nimeaa kontit ilman tuota asetusta satunnaiseksi sarjaksi numeroita ja Kirjaimia.

Tahdoin tuoda kuvalla 3 esille eroavaisuuksia kahdesta eri Docker-compose tiedostosta ja

lahestymistavasta.

2.3 Grafana

Grafana on avoimen lahdekoodin analytiikan ja interaktiivisen visualisoinnin ohjelmisto.
Silla voidaan piirtaa graafeja, karttoja ja laittaa halytyksia tiettyihin datapisteisiin kun se on
yhdistetty johonkin datalahteeseen. Grafanaa voi laajentaa lisaamalla siihen yhteison ja
kehittgjien tekemia lisdosia, kuten projektissa kaytettyd GLPI APl:a. Grafana on hyvin

yleinen tieteellisissa ja laaketieteellisissa piireissa. (Grafana Labs 2020).

Grafana valikoitui projektin osaksi, koska olin aikaisemmin kayttanyt sitd omissa
projekteissani ja en tiennyt muitakaan visualisointiohjelmistoja. Kibana olisi voinut olla yksi
vaihtoehtoinen ratkaisu, mutta en ollut perehtynyt siihen ennen projektin alkua ja tiesin
etté projektin voisi toteuttaa Grafanalla. Minulla oli myos tieto siita, ettéd Grafana toimisi
saumattomasti Dockerin kanssa, koska ohjelmistojen kehittgjat tekevat myos yhteistyota
Docker Hubin kautta. Grafanalle on oma konttikonfiguraatio sielld, jota yllapidetaan

Grafanan omien kehittdjien toimesta.

88 mysql_version -

209 ’ I 2079
:

Kuva 4. Ruudunkaappaus esimerkki graafeista projektin ajalta (Rusanen 2019)

Kuvassa nakyy Grafanan "dashboard” johon kayttaja voi rakentaa omia nakymia
kayttamalla erilaisia graafeja ja maaritellemalla niille aikavéleja. Kyseisessa kuvassa on
otettu tietysta koulusta tietylta aikavalilta tietoja ja naytetty ne erindkoisissa graafeissa,

kuten pylvaina ja pisteina.



2.4 MySQL ja AP

MySQL on relaatiotietokantaohjelmisto. Se on todella suosittu web-palveluiden tietokanta.
Sita kaytetdan usein LAMP-stackissa, mikd on Linux, Apache, MySQL ja PHP/Python/Perl
yhdistelIma. MySQL sisaltaa rajapinnan useille eri ohjelmointikielille.

API eli ohjelmointirajapinta on maaritelma, jonka mukaan ohjelmat voivat keskustella, el

vaihtaa tietoja keskenaéan. (Haglund 2018).

2.5 YAML

YAML on ihmisystavallinen merkintéakieli, jota kéaytetd&n usein konfiguraatiotiedostoissa,
kuten Docker-composessa ja Ansiblessa. Se periytyy Jsonista (=ohjelmointikieli) ja se
kuvaa tekstin rakennetta tavalla, jolla pyritdén erottamaan tekstin looginen rakenne
siséllosta. YAML tiedosto koostuu tekstista, jossa voidaan maaritella erilaisia
tietorakenteita, kuten listoja. (Ben-Kiki & Evans 2009)

2.6 PaaS

Tarkoittaa "Platform as a Service” eli palvelualustan ulkoistamista. Etuina muun muassa
mahdollistaa ohjelmistokehityksen ja pilvimallin mukaisen teknisen kehityksen. Antaa
kehittgjille mahdollisuuden ja vélineet ladata omia sovelluksiaan osaksi kokonaisuutta.
Kehitysmalli mahdollistaa sen, etta kehittdjien ei tarvitse huolehtia ohjelmiston
skaalautuvuudesta, koska alustaa on mahdollista laajentaa tarpeen mukaan. "PaaS voi
my0s olla kehittdjan itse tarpeen mukaan pilveen kaynnistdma virtuaalikone, jossa on
valmiiksi asennettuna ja konfiguroituna kaikki tarvittavat komponentit seka integraatio

kehitysympéaristoon.” (Ahonen 2014)

2.7 SaaS

"Software as a Service” eli ohjelmiston hankkimista palveluna (Verneri 2017). Tarkoittaa
periaatteessa kokonaista ohjelmistoratkaisua, jonka ostat pilvipalveluntarjoajalta. Otat
kayttoon esimerkiksi jonkin applikaation yrityksessasi ja sinun yrityksesi henkildst6
kirjautuu kyseiseen ohjelmistoon internetin valitykselld, yleensa internetselaimella. Kaikki
ohjelmiston pohjalla oleva infrastruktuuri ja data sijaitsevat palveluntarjoajan
datakeskuksessa. (Microsoft 2020)



3 Empiirinen osa

Tyo6tapakuvaus: Itseohjautuva tydtaitojen harjoittelu internetisté 16ytyneen materiaalin
kanssa ja tyokalujen testaus ennen varsinaista projektia.

3.1 Testaus

Projektissa kaytettiin manuaalista testausta aina kun rakennettiin jotain uutta.
Ensimmaisena testiné oli pystyttaa grafana ilman mitdan muita ohjelmistoja. Tama
toteutettiin Ubuntun ohjelmistonhallinnalla ja tamén tarkoituksena oli selvittaé Grafanan

perustoimintoja ja konfigurointia.

Seuraavana testiné oli siirtda taméa konfiguraatio dockerin p&aélle ja siina luotiin

konfiguraatiotiedosto ja katsottiin ettd syntynyt kontti vastasi odotuksia.

Kolmantena testina haluttiin pysyva tila, niin muokattiin konfiguraatiotiedostoa niin, etta
siella oli pysyva sailytystila Grafanalle. Katsottiin ettéd asennuksen tila pysyi samana

kahden uudelleenkaynnistyksen aikana.

Grafanan sisélla tehtiin testeja etta oli kayttajatili, johon pystyi kirjautumaan aiemmin
konfiguroidulla salasanalla ja kaytettiin Grafanan testitoimintoa maaritellaksemme etta
tietokantayhteys toimii odotetusti. Testasimme etta taulukoita voi yhdistella Grafanan SQL
toiminnoilla, jota testasimme tekemalla yhdistetyn taulukon ja katsomalla sen tuloksia
Grafanalla. Testattiin tehda graafeja tasta tiedosta ja tama testattiin luomalla graafi ja

katsomalla ettd se toimii mill& tahansa aikajanalla.

Tahdottiin etta tiedot olisivat ndkyvissa kouluittain, joten muokkasimme Grafanan
piirtomaarittelyita ja katsottiin ettd se naytti halutun tiedon halutulla tavalla. Testattiin
systeemin uudelleenpystytettavyytta ja se testattiin silla ettd kaynnistettiin uudelleen

dockerin kautta ja tila sailyi samana.



3.2 Projektin vaiheet

Projektin ideana oli toimittaa loppukéayttgjille, eli johtotasolle, toimiva visualisaatioratkaisu
joka toimisi kaupungin sisdisessa verkossa. Minulle annettiin melko vapaat kadet paattaa
teknisesta toteutuksesta. Mitdan vaatimuksia ei ollut, joten p&éatin kuitenkin, koska
kyseessa on lopputyoni, ettd minimivaatimuksena ratkaisu tarjoaisi toimeksiantajalle tavan

nahda haluttu data helposti ymmarrettavina graafeina.

Tyo alkoi testialustan asentamisella. Tata varten minulle annettiin kayttéon kannettava
tietokone. Tahan asennettiin alustaksi Ubuntu, koska minulla oli aikaisempaa kokemusta
kaytosta ja halutut ohjelmistot asentuvat ja toimivat hyvin talla alustalla. Tama vaihe
testattiin kokeilemalla Ubuntua ja terminaalin toimintaa peruskayttssa. Mikaan ei ollut
muuttunut siitd ajasta kun kaytin Ubuntua koulun tunneilla ja kotona eri projekteissa,
koulutehtavissa ja muissa asioissa. Taten pystyttiin todentamaan Ubuntun toimivuus ja

siirtymaan seuraavaan vaiheeseen.

Tamaén jalkeen alkoi projektin tiedonhakuvaihe. Tiesin aikaisemmasta kokemuksesta etta
Grafana toimii haluttujen kaltaisten visualisaatioiden luomiseen. Tyon aikana asennus
muuttui monta kertaa ja selvitimme mik& asennuksen malli toimisi parhaiten taman
kokoisessa organisaatiossa. Aluksi ohjelmat asennettiin suoraan Ubuntun ty6kaluilla,
mutta toimeksiantajan kayttotarpeiden mukaan haluttiin varmistaa ettd asennus
skaalautuisi ja se olisi helposti siirrettéavissa. Tahan lupaava teknologia oli Docker, josta
minulla oli myds aikaisempaa kokemusta. Selvitin miten asennuksen saisi automatisoitua

konfiguraatiotiedostojen ja Docker-composen avulla.

Toinen aiheeseen liittyva ongelma oli tietokannan kayttd. Selvitin ensin mika tietokanta oli
kyseessa GLPI:n dokumentaatioista ja konsultoimalla jarjestelman yllapitajaa. Selvisi etta
tietokanta oli MySQL ainakin tassa testialustan versioissa, tuotantoversiossa se olisi
MariaDB. Lyhyen selvityksen perusteella teknisesti timan projektin tarpeisiin nama
tietokannat ovat yhteensopivia, joten tasté ei aiheutunut ongelmia. Grafanasta l6ytyy

my0s valmiiksi lisdosa kyseisten tietokantojen lukuun.
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8 MysQL Defauit

MySQL Connection

Host LOCALHOST & PORTTI / IP & PORTTI

Database glpi

User kayttaja Password  configured | reset

TLS Client Auth With CA Cert i

Skip TLS Verify

Connection limits

Max open
Max idle

Max lifetime

MySQL details

Min time interval

User Permission

The database user should only be granted SELECT permissions on the specified database & tables you want to query. Grafana does not validate that
queries are safe so queries can contain any SQL statement. For example, statements like use otherdb; and prop TABLE user; would be executed.
To protect against this we Highly recommmend you create a specific MySQL user with restricted permissions. Checkout the MySQL Data Source Docs
for more information.

Kuva 5. Ruudunkaappaus tietokannan yhdistamisesta (Rusanen 2020)

MySQL-tietokannan yhdistamiseen tarvitsee avata jokin portti tietokannalle esim.
localhost:9534 tai laittaa toisen tietokoneen IP ja portti. Database kohtaan laitetaan
tietokanta, esimerkiksi projektissa kaytetty MySQL-dumppi, joka oli samalla palvelimella
kuin Grafana. User kohtaan kannattaa tehda kayttajatili, joka pystyy vain lukemaan

kyseista tietokantaa eikd muuttamaan sita ollenkaan.

Ongelmaksi kavi kuitenkin tietokannan laajuus ja kaytettavan dokumentaation puute.

11



REATE TABLE "glpi plugin_fusioninventory_ inventorycomputercomputers™ (
"id® int(11) NOT NULL AUTO_INCREMENT,

“computers_id® int(11) NOT NULL DEFAULT '@',

“operatingsystem installationdate’ datetime DEFAULT NULL,
“winowner® varchar(255) COLLATE utf8_ unicode_ci DEFAULT NULL,
“wincompany  varchar(255) COLLATE utf8 unicode_ci DEFAULT NULL,
“last_fusioninventory update  datetime DEFAULT NULL,
"remote_addr® varchar(255) COLLATE utf8_ unicode_ci DEFAULT NULL,
“serialized_inventory ™ longblob,

"is_entitylocked™ tinyint(1) NOT NULL DEFAULT '®©',

“oscomment” text COLLATE utf8_unicode_ci,

“hostid™ varchar(255) COLLATE utf8 unicode_ci DEFAULT NULL,
“last_boot™ datetime DEFAULT NULL,

PRIMARY KEY (Tid"),

KEY " computers_id" ( computers_id’ ),

KEY " last_fusioninventory update  ( last_fusioninventory update’)

Kuva 6. Ruudunkaappaus yhden taulun kolumneista (Rusanen 2019)

Taten suuri osa tydsté oli GLPI:n tietokantataulujen lapikdaymista, jotta kiinnostavan tiedon
hakemiseen tarvittavat SQL haut saatiin rakennettua. Opin tdssa paljon taulujen
yhdistelemisestd, asiatiedon kuten nimeamiskaytantdjen hyédyntamisesta ja tiedon
hakemisesta SQL tietokannoista. Lopputuloksena saatiin aikaan tarvittavat etsintafunktiot,
ettd projektin tavoitteet voitiin toteuttaa. Lopputulos on myds helposti integroitavissa

tuotantoversioon, jos niin paatetaan tehda.

SELECT
$_ timeGroupAlias(glpi_plugin_fusioninventory_inventorycomputercomputers.last_boot,$_ interval),
count(glpi_computers.name) AS "luku"

from glpi_computers INNER JOIN glpi_plugin_fusioninventory_inventorycomputercomputers on glpi_computers.id = glpi_plugin_fusioninventory_inver
WHERE

$__timeFilter(glpi_plugin_fusioninventory_inventorycomputercomputers.last_boot) AND
glpi_computers.name LIKE ' %"

GROUP BY 1

ORDER BY $__timeGroup(glpi_plugin_fusioninventory_inventorycomputercomputers.last_boot,$__interval)

atas  Time series  ~

Kuva 7. Ruudunkaappaus MySQL-kyselysta (Rusanen 2019)

Kuvassa 7 nékyy halutun lopputuloksen MySQL-kysely, jossa on kaytetty hyvaksi
toimeksiantajan kayttdmaa nimeamiskaytantoa ja yhdistelty eri taulujen tietoja toisiinsa
"INNER JOIN” funktiolla. Tama kysely luo halutusta tiedosta loppukayttdjan haluamia
graafeja. Maarittely "luku” kertoo laitteiden maaran ja se voidaan vaihtaa siihen miksi

loppukayttdja tahtoo kutsua graafissa esiintyvaa tietoa.
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Check if a new version is available

GLPI internal backup system is a helper for very
small instances.
You should rather use a dedicated tool on your
server.

2

File Size Date

Kuva 8. Ruudunkaappaus Laiterekisterin SQL-dumpin teosta (Rusanen 2019)

Laiterekisteri mahdollisti omien SQL ja XML-dumppien tekemisen suoraan palvelimelle,
josta oli helpohkoa alkaa kdymaan lapi tietoja vaikuttamatta laiterekisterin paivittaiseen
toimintaan. TAma ominaisuus voitaisiin esimerkiksi automatisoida tulevaisuudessa

projektia ajatellen, esimerkiksi 1-2 kertaa vuorokaudessa.

Alun perin tavoitteena oli siirtya tuotantoon, mutta organisaatiossa paéatettiin etta
systeemia testattaisiin ensin testipalvelimella, johon vaiheeseen projekti lopulta paattyi
omalta osaltani. Tama tarkoitti asennuksen siirtoa testipalvelimelle, jossa sen
kayttaytymista seurataan ja ominaisuuksia testataan. Testipalvelimella oli staattinen kopio
varsinaisesta laiterekisteristd, mutta ominaisuudet ja tiedon méaéara vastasivat todellista
kayttdétapausta. Kokeilimme ensin Grafanaa suoraan dockerin paalla, mutta huomasimme
ettd tamé& konfiguraatio ei toimisi, koska silla ei ole pysyvaa tilaa. Toteutimme lopulta
pysyvan tilan Docker-composen avulla, sdatamalla konfiguratiotiedostoille pysyvan

tallennustilan.

Huomasin myos ettd GLPI:lla on API jota Grafana voi hyodyntaa. Taman lisdosan mukana
tuli myds muutama valmiiksi rakennettu nakyma teknisen tuen tikettien visualisointiin.
Loppukayttajat pitivat tatd ominaisuutta erittdin hyddyllisena ja tutkimme toiminnallisuutta,

vaikka se ei varsinaisesti kuulunut projektin piiriin.
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28 GLPI Dashboard (Tickets) - W k2

Incident / Request Stats & d Ticket not solved Number of tickets created (24 last hGurs):

72

Last tickets

- Demandeu Priorité  Entité Date d'ouverture Catégorie

19-11-2019
Suppliers imports Master Glpi i Medium Kasko 12:00 Main level > Lare > Recurrent tickets

Suppliers imports Master Glpi 1 Medium Kasko L Main level > Lare > Recurrent tickets

12:00
- 12-11-2019
Testi apua - Medium Kasko 1234 Apua

- x 02-04-2019 .
Suppliers imports Master Glpi i Medium Kasko 12:00 Main level > Lare > Recurrent tickets

26-03-2019

Kuva 9. Ruudunkaappaus GLPI API:n tikettien ndkymasta (Rusanen 2019)

Ongelmaksi muodostui lisdosan ajoittainen hitaus. Yksinkertaisetkin haut saattoivat
satunnaisesti kayttaa tunteja laskenta-aikaa, mika teki lisdosasta kayttokelvottoman
loppukayttajille.

@ New dashboard Copy -

Panel Title

Query s GLPIAPI

NGER 0,0,0.0 front/computer.php?is_deleted=08&as_map=0&criteria[0][field]-80&criteria[0][searchtypel=contains&erite

Fuslnv - Last inventory

Kuva 10. Ruudunkaappaus haun tekemisesta GLPI API:n avulla (Rusanen 2019)

Kuvassa 10 nakyy "Query” kohta jossa voi muuttaa eri tietueita sitéd eteenpain selaamalla
ja esimerkiksi tasmentdd mista koulusta tahdotaan tietoja, mutta tama on hyvin hankalaa
varsinkin, jos ei ole kayttanyt kyseisia ohjelmistoja aikaisemmin. Tassa voi myo6s
tasmentaa aikaskaalan jota kaytetddn nayttamaan tietoja yllaolevassa graafissa. Testasin
"Fuslnv — Last Inventory” aikatietuetta tdssé kyseisessa kuvassa, koska projektin
tavoitteena oli saada selville kayttdasteet. Fusinv on toimeksiantajan kayttAman agentin

lyhenne, joka keraa tietoa laitteista.
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Panel Title

Panel Title

Kuva 11. Ruudunkaappaus GLPI API:n tuomista tietokoneista ja niiden agenttien

viimeisimmista yhteyksista listana (Rusanen 2019)

Kuvassa 11 ndkyy minkalaisena listana GLPI API pystyi tuomaan tietoa laiterekisterista.
"Fuslnv — Last Inventory” osio kertoo milloin viimeksi laitteella ollut agentti on Iahettanyt
tietoja laiterekisteriin, yleensa se lahettdéd kerran paivassa jos ei tapahdu mitdan

ihmeellista ja muuten kun tietueita vaihdetaan tai konetta kaytetdan niin useammin.

Kuitenkin tasté lisdosasta opin lisda visualisaatioiden luomisesta Grafanassa.
Tarkeimp&na oppina oli ehka tietojen suodattaminen, jotta visualisaatioista sai selvaa,

eika tiedon méaaréa ollut hairitseva.

Tassa vaiheessa huomattiin ettd meilla oli mahdollinen luotettavuusongelma. Tietokanta
katoaisi jos Docker kontti kaatuisi. Yhtena ratkaisuna olisi se etta tietokanta laitetaan
pyorimaan suoraan palvelimelle jossa Docker pyorii. Talldin kontit padsevat suoraan
tietokantaan ja ei synny tietoturva aukkoa, koska tietokantaa ei tarvitse avata koneen
ulkopuolelle. Toisena vaihtoehtona projektin loppupuolella selvitin myds miten
jarjestelmasta saisi vikasietoisemman ja helpommin ohjattavan. Tahan on olemassa
konttiorkestrointitydkaluja, kuten Kubernetes. Tallaisessa tydkalussa voi madritella useita
instansseja ohjelmistoja ajettavaksi, jolloin yhden kaatuminen ei kaada koko jarjestelmaa.
Jarjestelman eteen voidaan myds rakentaa tyénjakajia, jotka parantavat skaalautumista

useiden konttien avulla. Tata ei kuitenkaan toteutettu, vaan jatettiin jatkokehitysideaksi.
Tyon lopuksi toteutettiin viela muutama tietoturvallisuusmuutos, kuten pelkastaan

tietokannan lukuoikeuden omaavan kayttajan luominen Grafanaa varten seka Grafanan

sisdinen kayttajanhallinta organisaatiota varten. Lisaksi luotiin esimerkki dashboard
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tietokoneiden kayttbasteesta koulukohtaisesti. Yleisesti Grafanan kayttajat pystyvat

luomaan haluamiaan graafeja itse, jos heille on annettu oikeudet siihen.

/ GRAFANA

MySQL DOCKER

: L 2

LAITEREKISTERI KAYTTOJARJESTELMA

Kuva 12. Lopputuloksen arkkitehtuurinen kuva (Rusanen 2020)

Kuvassa 12 nakyy projektin lopputuloksen arkkitehtuuri. Laiterekisterin tiedot paivitettiin
MySQL-tietokantaan, joka kommunikoi suoraan grafanan kanssa ja grafana asennettiin
docker alustan paalle, jolloin se on helposti siirrettavissa eri kayttojarjestelmien paalle.
MySQL oli asennettu testipalvelimelle ja ei ollut siirrettdvissa. Toimeksiantajan tuotannon

laiterekisteri on erillisella palvelimella.

3.3 Lopputulos

Yhteenvetona lopputulokseksi muodostui valmis ohjelmistoratkaisu, joka vastasi
toimeksiantajan ongelmaan. Ohjelmistoratkaisussa on viela tilaa parantaa, mutta se

muodosti itsenaisen kokonaisuuden.

Lopputulos hyvéaksytettiin toimeksiantajan edustajilla. Dokumentoin tydni ja esitin sen
ohjaajalle ja toimeksiantajalle. Kirjoitin myos kayttd seka asennusohjeet projektin jatkoa
varten. Toimeksiantajalle toimitettu asennusohjeistus ei kuulu opinnaytetytn julkiseen

siséltoon, koska se sisaltaa operatiivisia yksityiskohtia toimeksiantajan tietojarjestelmista.
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4 Pohdinta

Opin projektin aikana hyvin paljon eri asioita tallaisen mittakaavan projektin toteutuksesta,
kuten sen, ettd kannattaa suunnitella enemman ja hakea tiedot kayttamistaan tyokaluista
etukateen. Suunnittelussa kannattaa ottaa my6s huomioon muut kayttajat ja yllapitajat
mika& jai hyvin vahaiseksi tassa kyseisessa projektissa. Esimerkiksi en edes ajatellut etta
joku toinen voisi kayttaa testilaiterekisteria, joten sen kaatuminen saattoi vaikuttaa
negatiivisesti muihin kayttajiin. Suunnittelusta viela sen verran, ettéa mielestani olisi hyva
tehdé jonkinlainen "roadmap” koko projektin ajalle tai seuraavaan ohjauskokoukseen asti
ja tarkastella projektin varrella, ettd mennaan suunniteltua polkua pitkin.

Projektin tyokalujen testaukseen ja vertailuun lahdin myds katsomatta toisia valmiita
ratkaisuja, koska tiesin jo kyseisista ohjelmista ja oli tiedossani, etté ne voisivat olla
toimiva ratkaisu laajaan organisaatioon. Tassakin olisi voinut kdyda huonommin, jos ei

olisi vaikka jostain syysta toimineet ollenkaan.

Opin dockerin kayttsta sen, ettd ei kannata tunkea esimerkiksi koko tietokantaa yhteen
konttiin, koska jos se kaatuu tai sille kay jotain niin koko tietokanta katoaa. Taméa pointti on
my0s kaikissa ohjelmistoissa yms. Tein tamén virheen kesken projektin, mutta onneksi
valtyimme liiallisilta takaiskuilta. Tahan ratkaisuna on esimerkiksi docker-composen tai
orkesterointitytkalun kuten kuberneteksen kayttd. Kubernetes olisi jalkiviisaudessa ollut
todella hyva ratkaisu toimeksiantajalle ja kerroin siitd myos loppukokouksessa etta
kannattaa jatkokehittaa siihen suuntaan, jos he laittavat ratkaisun lopulta tuotantoon.
Mielestani projektin rajaus onnistui hyvin, se ei ollut liilan laaja eika liian suppea. Projektin
aikainen toimeksiantajan kanssakayminen sujui myds mutkitta. Ottaen huomioon etta
tama oli koulua varten tehty projekti, olisin voinut pitda ohjaajaa ja toimeksiantajaa
enemman mukana asioissa, mutta sain sellaisen tytaallon padlle, etta tein paljon

itsendisesti ajattelematta muuta maailmaa.
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<
| I
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PALVELIN 1

Kuva 13. Lopullinen toteutuskaavio mielikuva (Rusanen 2020)

Kuvassa 13 on kuvattu millainen ratkaisuni olisi tuotannossa. Siina on kuvattu Helsingin
kaupungin kayttamien verkkojen laitteiden informaation tuleminen laiterekisteriin, joka
sijaitsee palvelimella yksi. Tasta tiedosta tehtaisiin kerran tai kahdesti paivassa MySQL-
dumppi, jota luettaisiin Grafanan toimesta. Grafana sijaitsee palvelimella 2 ja sen pohjana
toimii docker. Tahan grafanaan paasisi kasiksi kaikki loppukayttajat molemmista verkoista,
esimerkiksi koulun johtajat voisivat katsoa graafeja paivan kayttbasteista tai etsia jos
jotain laitteita on kadoksissa tai poistettu kaytosta. Kun taas hallintoverkossa
tyoskenteleva johto nakee halutun lopputuloksen, eli kayttdasteet. Loppukayttdjilla olisi
oikeudet tehda omia ndkymiéa grafanaan ja katsoa tuloksia, mutta ei mitd&n poisto- tai

yllapito-oikeuksia milla voisi saada jarjestelmaa nurin.

Uskon taysin etta projektista on hyotya toimeksiantajalle, jos he paattavat ottaa siita

kaiken irti.
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