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Verkkopeleissd huijaaminen on iso ongelma, ja se voi pahimmassa tapauksessa johtaa menetettyihin tuloi-
hin pelinkehittajille. Mita suositummaksi peli kasvaa, sitd todenndkdisemmin pelissa tullaan huijaamaan.
Parhaan pelikokemuksen takaamiseksi on tarkeaa yrittda suojata peli mahdollisimman hyvin huijaamiselta.
Tassa opinndytetydssa esitelldan yleisid huijaustekniikoita seka suojauskeinoja, joilla huijaamista on mah-
dollista yrittdad hankaloittaa tai jopa estaa. Valitettavasti huijaamista ei ole mahdollista taysin estdd, mutta
siitd kannattaa tehda mahdollisimman vaikeaa.

Jotta peli voidaan suojata mahdollisimman kattavasti, on hyvd ymmartaa eri huijaustekniikoita. Pelin muis-
tia lukemalla ja manipuloimalla huijarin on mahdollista etsia pelille tarkeitd arvoja ja muokata niita. Huijari
voi esimerkiksi muokata pelaajahahmon eldmapisteitd tehden hahmosta kuolemattoman. Simuloimalla
kayttdjan syotetta huijarin on mahdollista luoda botteja pelaamaan pelid huijarin puolesta. Takaisinmallin-
tamisella tarkoitetaan jonkin tuotteen toimintaperiaatteiden selvittamistd. Koska monet huijaukset vaati-
vat hyvaa ymmarrystd pelin toiminnasta, takaisinmallintaminen on tarked osa huijauksien kehittamispro-
sessia. Kun huijarilla on hyva ymmarrys pelin toiminnasta, on hanen mahdollista suorittaa huijauskoodia
pelissa esimerkiksi injektoimalla huijauskoodia suoraan pelin suoritettavaksi tai ottamalla pelin kdyttamat
funktiot omaan kayttoon hookkaamalla nama. Koska verkkopelien tila taytyy jollain tavalla kommunikoida
verkon yli, huijaaminen on myds mahdollista vaikuttamalla pelin verkkoliikenteeseen, esimerkiksi muok-
kaamalla lahetettdvia verkkopaketteja.

Pelien suojaamiseen on monia eri tekniikoita, mutta naista ehka yksi tarkeimmistd on maaraava palvelin eli
authoritative server. Maaradvan palvelimen tapauksessa koko pelisimulaatio suoritetaan palvelimella, jol-
loin huijarit eivat voi vaikuttaa pelin kulkuun. Valitettavasti maaraava palvelin voi aiheuttaa viivetta peliin,
joten se ei valttamatta sovi kaikkiin peleihin. Tarkeita arvoja, kuten pelaajan elamapisteitd, on mahdollista
myos yrittad salata pelin muistissa, jolloin niiden I6ytdminen vaikeutuu. Myods takaisinmallintamista voi-
daan yrittda hankaloittaa, esimerkiksi obfuskoimalla pelin ohjelmakoodia tai estamélla debuggerin toimin-
taa kayttamalla erilaisia anti-debug-tekniikoita. Pelin tiedostot kannattaa myds tarkastaa muokkaamisen
varalta, esimerkiksi laskemalla tiedostoista tiiviste, joka voidaan tarkastaa palvelimella. Pelin verkkoliikenne
voidaan salata esimerkiksi kayttamalla RSA- ja AES-salausalgoritmeja, jolloin sen analysoiminen on huomat-
tavasti vaikeampaa. Koska huijareiden on mahdollista muokata pelid omalla tietokoneellaan ja siten ohittaa
huijaamista estdavia mekanismeja, kannattaa myos palvelimelle lisata huijauksien tunnistamista. Palveli-
mella voidaan esimerkiksi analysoida pelaajien liikkeita tai toimintoja ja [6ytaa niista poikkeamia, jotka voi-
vat olla merkkeja bottien kaytosta. Monet kaupalliset huijauksenesto-ohjelmistot lisaksi monitoroivat kayt-
tojarjestelman toimintaa esimerkiksi analysoimalla auki olevia prosesseja ja etsimalla huijausohjelmia nii-
den muistista.
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Cheating in online games is a big problem, and in the worst case it can lead to lost revenue for the game
developers. Cheating attempts will only grow the more popular the game becomes. To guarantee the best
possible experience for the players, it is necessary to protect the game as well as possible. This Bachelor’s
thesis will introduce the most common cheating techniques and ways to protect games form cheating.
Unfortunately cheating can never be fully prevented, but it can still be made as hard as possible.

To be able to fully protect the game, it is good to have some familiarity of all the different cheating tech-
niques and programs cheaters utilize. By manipulating the game’s memory, cheaters can find important
values and change them. Cheaters can, for example, find and change the player character’s hit points and
make their character invincible. By simulating user input, cheaters can create bots to play the game for
them. Reverse engineering means taking something apart and figuring how it works. Because many cheats
require in-depth knowledge of the game’s inner workings, reverse engineering is a big part of developing
new cheats. Having good knowledge of the game will enable cheaters to take control of it by either injecting
their own code into the process or by hooking existing functions. Cheating is also possible by targeting the
game’s network protocol because online games must somehow communicate their state over the internet.

There are many ways to protect online games, but perhaps the most important one is the authoritative
server model. Authoritative server means doing the whole game simulation on the server side, so there is
no possibility of anyone manipulating important values. Unfortunately, the authoritative server can cause
some extra latency, so it might not be a good fit for all games. Important values can still be protected, for
example by encrypting them in the memory so they cannot be found so easily. Reverse engineering can
also be made more difficult, for example by obfuscating code or by preventing debuggers using anti-debug
techniques. The game’s files can be checked for modifications, for example, by calculating a hash that can
be checked on the server. Network traffic can also be encrypted, for example, by using RSA and AES en-
cryption, so analyzing it will be considerably harder. Because cheaters can modify the game as much as
they want on their own computer, all client-side cheating prevention mechanisms can be bypassed. Adding
some cheat detection on the server-side is also a good idea. The player’s movements and actions can be
analyzed on the server to find patterns, which can be an indication of bot usage. Many commercial anti-
cheat systems also monitor the operating system by scanning open processes for known cheats.
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Termiluettelo

AES

Assembly

Autolt

Cheat Engine

Decompiler

Disassembler

ESP hack

Hookkaus

IAT

IDAPro

Advanced Encryption Standard on lohkosalausmenetelmd, jota voidaan

kayttaa esimerkiksi verkkoliikenteen salaamiseen.

Konekielen symbolinen esitystapa. Jokaisella prosessoriarkkitehtuurilla on

oma assembly-kielensa.

Skriptikieli, jota voidaan kayttaa Windowsin kayttoliittyman automatisoin-

tiin. Autoltin avulla voidaan esimerkiksi luoda botteja.

Avoimen lahdekoodin muistiskanneri, joka on suunniteltu etsimaan arvoja

pelien muistista.

Tyokalu, jolla voidaan kdantaa ohjelma takaisin |Iahdekoodiksi. Decompi-
lerin kdyttd on usein mahdollista vain tavukoodiksi kddntyvissa ohjelmoin-

tikielissa.

Tyokalu, joka esittda konekielen assembly muodossa. Kaytetdaan ohjel-

mien analysointiin, jos alkuperaista lahdekoodia ei ole saatavilla.

ESP- eli Extra Sensory Perception huijaus paljastaa huijarille pelista tietoa,
jota ei normaalisti olisi saatavilla, kuten esimerkiksi piilossa olevia viholli-

sia. Esimerkiksi wallhack ja map-hack ovat ESP-huijauksia.

Eng. Hooking on tekniikka, jolla ohjelman kayttamien funktioiden suoritus
voidaan kaapata, jolloin huijarin on mahdollista esimerkiksi suorittaa

omaa koodia ohjelman sisalla.

Import Address Table on Windows-ohjelman osa, jossa on ohjelman kayt-
tamien ulkopuolisten funktioiden osoitteita. IAT:n sisaltdmia funktioiden
osoitteita voidaan paallekirjoittaa, jolloin funktiokutsut voidaan uudel-

leenohjata.

Erittdin voimakas disassembler-tydkalu, jota voidaan kayttaa ohjelmien

takaisinmallintamiseen.



ILSpy

.NET

Obfuskaatio

RSA

SDB

Tavukoodi

Vtable

Wallhack

Wireshark

x64dbg

XOR

Decompiler tyokalu, jolla voidaan kaantaa .NET-ympariston ohjelmia ta-

kaisin lahdekoodiksi.

Microsoftin kehittama ohjelmien kehitykseen tarkoitettu ymparisto. CH-

kieli on osa .NET-ymparistoa.

Koodin tarkoitusperan piilottaminen siten, ettd ohjelman suoritus pysyy

ennallaan. Vaikeuttaa ohjelman analysointia.

Julkisen salausavaimen salausmenetelmd, jota voidaan kayttaa esimer-

kiksi verkkoliikenteen salaamiseen.

Signature Based Detection on usein virustorjuntaohjelmien kdyttama me-
netelmd, jossa ohjelmien muistista etsitdan tunnisteita haittaohjelmista.

Voidaan kuitenkin kdyttdd myos huijausohjelmien tunnistamiseen.

Jotkin ohjelmointikielet kdantyvat konekielen sijaan tavukoodiksi, jota
usein suoritetaan erillisellad virtuaalikoneella. Tavukoodissa on usein kone-
kieltd enemman informaatiota, joten tavukoodiksi kddntyvia ohjelmia voi

olla yksinkertaisempaa analysoida.

Virtuaaliset luokat C++-ohjelmointikielessa sisaltavat vtablen, jossa on lis-
tattu kaikki luokan kdyttamien virtuaalisten funktioiden osoitteet. Vtablen
sisaltamia osoitteita on mahdollista paallekirjoittaa, jolloin funktiokutsut

on mahdollista uudelleenohjata.

Huijaus, jossa vihollisia on mahdollista ndhda seinien lapi. Yleinen esimer-

kiksi ensimmaisen persoonan ammuntapeleissa.

Avoimen ldhdekoodin ohjelma verkkopakettien kaappaamiseen ja analy-
sointiin.
Avoimen ldahdekoodin assemblytason debuggeri Windowsille, joka mah-

dollistaa seka 64- etta 32-bittisten ohjelmien analysoinnin

XOR eli "eksklusiivinen tai” on matemaattinen operaatio, jota voidaan

hyodyntaa yksinkertaisessa salauksessa.



1 Johdanto

Huijaaminen verkkopeleissa on iso ongelma. Irdeto-tietoturvafirman vuonna 2018 toteuttamassa
kyselyssa, jossa haastateltiin lahes kymmentatuhatta pelaajaa, yli 60 % vastanneista ilmoitti hui-
jaamisen johtaneen negatiiviseen pelikokemukseen. Pahimmillaan tdma voi johtaa menetettyihin
tuloihin pelinkehittajille. Kyselyyn vastanneista 77 % ilmoitti mahdollisesti lopettavan pelin pelaa-
misen, jos he kokevat muiden pelaajien huijaavan. Lisdksi 48 % vastanneista ilmoitti myos osta-

vansa vahemman pelinsisdisia ostoksia huijaamisen seurauksena. [1.]

Tassa opinnaytetyossa kaydaan lapi erilaisia huijaustekniikoita verkkopeleissa ja kuinka niilta voi
suojautua. Luvussa 2 esitelldan erilaisia huijaustyyppeja ja niiden luokittelua. Koska peleissa voi
huijata eri tavoin, pelin suojaaminen voi olla vaikeaa, jos ei tunne kaikkia huijaustekniikoita. Lu-
vussa 3 kdydaan lapi yleisimpia huijaustekniikoita seka tutustutaan muutamiin yleisiin ohjelmiin,
joita usein kdytetdan huijaamisen yhteydessa. Lopuksi luvussa 4 esitellddn keinoja, joilla pelinke-
hittdjat voivat hankaloittaa, tai jopa estda, peleissa huijaamista. Tyossa keskitytdaan Iahinna Win-
dows-ymparistdon, silld suurin osa peleistd toimii siind, mutta lahes kaikkia tekniikoita voidaan

soveltaa muissakin ymparistoissa.

Halusin tutkia peleissa huijaamista, silla vaikka internet on taynna esimerkkeja, kuinka peleissa
voi huijata, tietoa pelien suojaamisesta on vaikea 16ytaa. Lisaksi monilla keskustelupalstoilla tun-
tuu vallitsevan mentaliteetti, ettd huijaamisen estaminen on tdysin turhaa, silla joku kuitenkin
onnistuu huijaamaan pelissa. Halusinkin siksi kerdta mahdollisimman kattavasti eri huijauskeinoja
ja suojausmenetelmia yhteen, jotta esimerkiksi aloittelevien pelinkehittajien olisi helpompi tutus-
tua pelien suojaamiseen. Pelinkehittdjaguru Matthew Pritchard on luonut verkkopeleissa huijaa-
miselle yhdeksan sdantoa, joista kaksi ensimmaistd ovat: Mitd tahansa rakennatkaan, joku tulee
huijaamaan siing, seka huijausyritykset tulevat lisddntymaan, mita suositummaksi peli kasvaa [2].
Huijaamisen estdminen kannattaakin ottaa tosissaan, ja vaikka peleissa huijaamista ei voikaan

ikinad estaa kokonaan, ei se tarkoita, etta siitd ei voisi tehdda mahdollisimman hankalaa.

Huijaaminen on usein pelien loppukayttajan lisenssisopimuksen (EULA) vastaista ja hyvin toden-
nakoisesti johtaa pelioikeuden menettamiseen. Muutamat peliyhtiot ovat myds haastaneet hui-
jauksien kehittdjia oikeuteen [3]. Tassa opinndytetydssa ei esitella valmiita huijauksia yhtdakaan
oikeaa pelia vastaan, ja vaikka opinndytety6 esittelee monia huijaustekniikoita, ei se kannusta

yrittamaan kyseisia tekniikoita yhteenkdan peliin.



2 Peleissa huijaaminen

Peleissa huijaamiseen on luotu useita eri maaritelmia. Yan & Randell maarittelevat huijaamisen
olevan mita tahansa, mita pelaaja tekee saadakseen edun kanssapelaajiinsa nahden, tai saavut-
taakseen paamaaran, jos kyseinen etu tai pdamaara on pelin sdantojen vastainen tai pelioperaat-
torin harkinnan mukaan sellainen, jota ei ole tarkoitus saavuttaa [4]. Huijaaminen voi keskittya
eri osiin peleissa, joten myos huijauksien luokitteluun on monia eri tapoja. Webb ja Soh jakavat
huijaukset neljdan tasoon: pelitasoon (game level), ohjelmatasoon (application level), protokolla-

tasoon (protocol level) seka infrastruktuuritasoon (infrastructure level) [5].

Pelitason huijaukset tapahtuvat taysin pelin sisdll3, ja ne koostuvat pelinsisaisistd bugeista seka
oikean rahan transaktioista. Pelinsisdiset bugit ovat virheita pelin koodissa tai suunnittelussa, ei-
vatka ne siksi vaadi minkdanlaisia huijaustekniikoita toimiakseen. Pelaaja voi esimerkiksi tehda
tietyn sarjan toimintoja ja siten monistaa pelinsisdisia esineitd. Pelinsisdisten bugien estamiseen
ei ole mitdan erityisia tekniikoita. Kattava testausprosessi auttaa loytamaan bugit ennen pelin
julkaisua, ja uudet bugit voi helposti korjata pelin paivityksissa. Oikean rahan transaktioissa pe-
laaja voi ostaa esimerkiksi pelinsisdisia esineita tai valuuttaa kolmannelta osapuolelta. Oikean ra-
han transaktioihin liittyy [aheisesti ns. gold-farming, jossa usein halpatyovoimaa kaytetaan pelin-

sisdisen valuutan hankkimiseen myytavaksi pelaajille. [5.]

Ohjelmatason huijaukset keskittyvat pelin muokkaamiseen, joko suoraan tai valillisesti huijaus-
ohjelman avulla. Niihin kuuluvat esimerkiksi informaation paljastuminen seka botit ja refleksien-
parantajat. Informaation paljastumiseen luokitellaan huijaukset, joissa huijari saa kasiinsa tietoa,
johon normaalisti hdnella ei ole paasya. Esimerkkina tdsta on ns. ESP- eli Extra Sensory Perception
huijaukset, jotka manipuloivat pelida ndyttamaan piilotettua dataa. ESP-huijauksiin kuuluvat esi-
merkiksi strategiapeleissd map-hackit, jotka paljastavat normaalisti piilossa olevia vihollisen jouk-
koja. Botit ovat ohjelmia, jotka pelaavat pelia pelaajan puolesta ja ovat yleisia etenkin MMO-pe-
leissa. Botit ovat yleensa suunniteltu automatisoimaan jokin tietty osa pelistd, kuten vihollisten
toistuva tappaminen pelaajahahmon kehittamiseksi. Refleksienparantajiin kuuluvat esimerkiksi
ns. aimbotit, jotka parantavat pelaajan tahtaamista ammuntapelissd, usein yli-inhimilliselle ta-
solle. My0s ns. speedhack voidaan luokitella ohjelmatason huijaukseksi. Speedhack mahdollistaa
pelin suorittamisnopeuden muuttamisen, mika voi johtaa siihen, etta huijausta kayttava pelaaja

on esimerkiksi muita pelaajia huomattavasti nopeampi. [6, s. 189.] [5.]



Protokollatason huijaukset keskittyvat verkkoliikenteen manipulointiin, esimerkiksi muokkaa-
malla verkkopakettien sisdltoa tai lisaamalla tai poistamalla [dhetettavia paketteja [5]. Esimerkiksi
Ultima Online -pelissa oli mahdollista purkaa toisten pelaajien rakennuksia, koska pelipalvelin ei
tarkistanut, kenelta purkukomento tuli. Huijarin oli mahdollista |lahettda muokattu verkkopaketti
ja purkaa mika tahansa pelin rakennus. Koska Ultima Onlinessa oli rajoitettu mahdollisten raken-

nusten maaraa, rakennuksia pystyi myds myymaan oikeaa rahaa vastaan. [7.]

Infrastruktuuritason huijaukset kohdistuvat pelin ulkopuolelle esimerkiksi muokkaamalla ajureita
tai verkkoinfrastruktuuria. Grafiikka-ajureita muokkaamalla huijari voi esimerkiksi tehda seinista
lapindkyvia, jolloin on mahdollista ndhda vihollisia niiden lapi. Tama on ns. wallhack, joka kuuluu
ESP-huijauksiin ja on yleinen esimerkiksi ensimmaisen persoonan ammuntapeleissa. Huijari voi
myos luoda vilityspalvelimen pelin ja pelipalvelimen vilille muokkaamaan tai lukemaan verkko-
pakettien sisdltoa. Tama mahdollistaa esimerkiksi refleksienparantajien luomisen pelin ulkopuo-
lelle, missa pelaajan ampuessa valityspalvelin lisdd muutaman verkkopaketin, jotka kdantavat pe-

laajan sopivasti kohti vastustajaa ennen ampumiskomentoa. [5.]



3 Huijaustekniikat

3.1 Muistin luku ja manipulointi

Muistin luku ja manipulointi on yksinkertainen, mutta todella voimakas, tekniikka peleissa huijaa-
miseen. Muistin luku ja manipulointi mahdollistaa koko pelin tilan tarkastelun ja tarvittaessa
myo6s sen muokkaamisen. Huijari voi esimerkiksi |6ytda pelaajan elamapisteita vastaavan arvon

muistista ja muokata sen haluamakseen, tehden pelaajahahmostaan kuolemattoman.

3.1.1 Windows-ohjelman rakenne muistissa

Kun ohjelma kaynnistetdan, Windows varaa prosessille oman virtuaalisen muistiblokin. Tama
muisti on yhtenaista, ja jokaisella tavulla on oma muistiosoitteensa, joka yleensa ilmoitetaan hek-
sadesimaalina, esimerkiksi OxDEADBEEF. Vaikka virtuaalinen muisti on yhtenainen, alla oleva fyy-
sinen muisti ei yleensa ole. 32-bittisilld laitteilla prosessin virtuaalisen muistin teoreettinen koko
on 4 GB (232 tavua), josta 2 GB on varattu Windowsille itselleen. 64-bittisill3 virtuaalisen muistin

teoreettinen koko on 16 EB (2% tavua), mutta maksimi on kdytdnnéssa 128 TB. [8.]

Ohjelman muisti jakautuu eri moduuleihin, joita ovat ohjelman oma moduuli (.exe-moduuli) seka
ohjelman kayttamat dynaamiset kirjastot (.dll-moduulit). Moduulit itsessdan jakautuvat eri seg-
mentteihin, joista tarkeimpia ovat text- tai code-segmentti, datasegmentti ja bss-segmentti. Text-
segmentti sisdltdada moduulin suoritettavan ohjelmakoodin. Moduulin globaalit ja staattiset muut-
tujat sijaitsevat yleensa data- tai bss-segmenteissa. Datasegmentissa ovat alustetut muuttujat ja
bss-segmentissa taas alustamattomat muuttujat. Muita tarkeitd muistin osia ovat stackit ja
heapit. Jokaisella ohjelman saikeellda on oma stack, joka sisdltda saikeen funktioiden kutsujarjes-
tyksen, parametrit ja kaikki lokaalit muuttujat. Heapit sisaltavat dynaamista muistia, jota esimer-
kiksi C++-kielen new-sanalla luodut objektit kayttavat. Heapeja voi olla useampia eri puolilla oh-
jelman muistia, ja prosessi voi luoda ja tuhota niita ajon aikana. Kuvassa 1 on esimerkki, josta

nahdaéan, kuinka eri osat sijoittuvat erdadn prosessin muistiin. [9, s. 99-102.]



00287000 | 00005000
0028C000| 00174000 |Reserved (00200000)
00400000 | 000FB000 |Reserved .

0D4FB000 | 00005000 | Thread 416C Stack Main thread stack
005A0000 | D0D0ADD0

005AA000 | 00006000 |Reserved (005A0000)

005 EO000 | 00OOCT 000 | YWDevice'\Harddiskvolumezywindows'\ Systemz2' Tocale.nls
00700000 | 00016000
00716000 | 000EADDD |Reserved (00700000)
00800000 | 00001000
00801000 | 0007E0NOQ |Reserved (00800000)
0087F0O00 | 00041000
008C0000 | 00010000 |Reserved (008000007
00A20000 | 00012000
00A32000| D02EE0NO0 |Reserved (00A20000)
00F20000| 00001000 | main. exe

00F21000| 00059000 | . Text” Executable code

OOF7AQQD | OOOOCO00| ".rdata” Read-only initialized data
00F86000 | 00002000| . data” exe module Initialized data

00F39000 | 00001000 | ".idata” Import tables

00FSA0QO00 | 00001000| “.00cfg”

00FBBOO0 | 00003000 ".reloc” Base relocations
60630000 | 00001000 | atcuf3z.d1l
"L text”

60631000 | 00026000 Executable code

6DE5 7000 | 0D0ED 000 " . rdata” Read-only initialized data
6D6C4000 | 0000ADDD | . data” Initialized data

6DGCEOOD | 00001000 | “.rsrc” Resources

6DECFOO0 | DD008000 reloc” -dimodules Base relocations

6D7BO000 | D0DOLO00 apbhe1p.d11
. rext”

6D7B1000 | 0007C000 Executable code

6D82D000 | 00002000 ".data” Initialized data
6DB82F000 | 00003000| ".idata” Import tables
60832000 | 00017000 ".rsrc” Resources

6D 849000 | 00006000 | ".reloc” Base relocations

756C0000 | 00001000 kerne132.q11

Kuva 1. Esimerkki prosessin muistin rakenteesta

Moderneissa kayttojarjestelmissd, kuten uusissa Windowseissa, on usein kadytdssa ASLR eli
Address Space Layout Randomization, joka lataa ohjelman moduulit satunnaisiin muistiosoittei-
siin. Tama vaikeuttaa huomattavasti pelien muistin lukemista, silla aikaisemmin I6ydetty arvo
muistissa voi olla taysin eri osoitteessa pelin seuraavalla kdynnistyskerralla. Muistiosoitteet eivat
kuitenkaan valttamatta muutu yksittdisten moduulien sisdlla, joten pysyva muistiosoite on silti

mahdollista l16ytaa. [6, s. 128.]

3.1.2 Cheat Engine

Cheat Engine on avoimen lahdekoodin muistiskanneri, joka on tarkoitettu erityisesti pelien muis-
tin manipulointiin. Muistiskannerin lisaksi Cheat Engine tarjoaa debuggaus- ja takaisinmallinnus-
tyokaluja, speedhackin seka LUA-skriptaustuen. Cheat Engine mahdollistaa my0s ns. trainerien
luomisen. Trainereissa voidaan yhdistda muistista |6ydettyihin arvoihin ndappainpainalluksia, joilla
voi esimerkiksi jaddyttaa kyseisen arvon. Cheat Enginen luomat trainerit voi myds eriyttaa koko-

naan itsendisiksi ohjelmiksi. [10.]

Cheat Enginen muistiskanneri mahdollistaa useiden erilaisten arvojen, esimerkiksi kokonaisluku-
jen, liukulukujen tai yksittaisten tavujen hakemisen muistista. Skannaus toimii valitsemalla halu-
tut parametrit ja painamalla “Next Scan”-painiketta. Kuvassa 2 on esimerkki hausta, jossa etsittiin

arvoa 100 ohjelman muistista. Koska pelit ovat todella isoja ohjelmia ja niiden muistissa on todella



paljon eri arvoja, ensimmainen skannaus tuottaa usein huomattavan maaran tuloksia. Cheat En-
gine voi taman jalkeen tehda useampia uusia skannauksia ja verrata niiden tuloksia aikaisempiin
tuloksiin. Esimerkiksi etsittdessa pelaajan elamapisteita voidaan aluksi etsia tiettya arvoa pelin
muistista. Kun ensimmainen skannaus on valmis, elamapisteita voidaan pudottaa pelissa ja tehda
seuraava skannaus, jossa haetaan joko uutta elamapisteiden arvoa tai esimerkiksi pienentynytta
arvoa. Skannausta voidaan toistaa niin pitkaan, kunnes tuloslistassa on vain muutama arvo, joista
on mahdollista paatella etsityn arvon muistiosoite. [6, s. 5-7.]

£, CheatEngine 7.0 — [m| X
File Edit Table D3D Help

1] H DDDD346C- Cheat testailua.exe €

Found: 190
Rddress Value Previous 4 New Scan Next Scan Undo Scan i
Settings
004B4078 100 100 Value:
01135224 100 100 Hex |:||1DD |
0113903C 100 100
01139080 100 100 Scan Type| Exact Value ~ | [ Lua fermula
IUEEHER a lod Value Type 4 Bytes [ Mot
ISSERED Ay LEG [] Compare to first scan
01425574 100 100 o S —— [JUnrandomizer
it
014ADBEC 10a 100 SIS s [JEnable Speedhack
014ADBF4 100 100 Al
014ADDB4 100 100 Start
014REQCC 100 100 Stop =
el . -
DR o 20 Writable Executable
014B813C 100 100 PN
CopyOnWrite
014BC028 100 100 e
. Alignment
014E1024 100 100 Fast Scan| 4 R
Last Digits
014E1143 100 oo . .
014E9R31 100 100 o \ Pause the game while scanning
Memory View @ Add Address Manually
]
Active Description Address Type Value
[] staticvalue 00484078 4Bytes 100
[] Pointer value P-=0113FA3C 4Bytes 12345
[ Timer 00489B0C Float 127,1564789

Kuva 2. Cheat Engine-kayttoliittyma

Muistiskannauksen tuloslistassa olevat arvot voivat olla joko staattisia (vihreat arvot) tai dynaami-
sia (mustat arvot). Staattisten muistosoitteiden I6ytaminen on tarkeda, koska ne pysyvat samana,
vaikka peli kdynnistettdisiin uudelleen. Dynaamiset muistiosoitteet taas yleensa muuttuvat pelin
kdynnistyskertojen valilla. Valitettavasti aina ei ole mahdollista 16ytaa staattista osoitetta haetta-
valle arvolle, mutta Cheat Engine tarjoaa tahan pointer scan -vaihtoehdon, jolla on mahdollista
|6ytaa staattinen osoite, joka osoittaa haluttuun dynaamiseen arvoon. Pointer scan toimii etsi-
malla pointer- eli osoitinketjuja, jotka alkavat staattisesta osoitteesta ja paattyvat haluttuun muis-
tiosoitteeseen. Pointer scan perustuu siihen, etta kayttadkseen dynaamista muistia ohjelman on
viitattava siihen jossain staattisessa muistissa, joten I6ydetty osoitinketju kayttaytyy kuin staatti-

nen muistiosoite ja sdilyy pelin kdynnistyessa uudelleen. [6, s. 11-12.]



Kun staattinen muistiosoite tai osoitinketju on I6ydetty, Cheat Engine mahdollistaa niiden tallen-
tamisen seuraavaa kertaa varten. Kuvan 2 alalaidassa on esimerkiksi tallennettu kolme eri muis-
tiosoitetta, joista yksi on osoitinketju. Talteen otettuja muistiosoitteita voidaan esimerkiksi jaa-

dyttaa, jolloin muistiosoitteessa oleva arvo pysyy samana, tai arvoa voi muokata haluamakseen.

3.1.3  Muistin luku ja muokkaus kayttaen Windowsin ohjelmointirajapintaa

Jos kyseessa on isompi huijausohjelma, kuten esimerkiksi itse tehty botti, muistin manipulaatio
voidaan tehda kayttamalla Windowsin ohjelmointirajapinnan tarjoamia funktioita. Yksinkertai-
simmat muistin lukuun ja kirjoittamiseen tarkoitetut funktiot ovat ReadProcessMemory ja Write-
ProcessMemory. Molemmat funktiot vaativat parametrikseen handlen kohdeprosessiin seka ha-
lutun muistiosoitteen. Handle on mahdollista saada kdyttamallda OpenProcess-funktiota. Jotta
muistinmanipulointifunktiot toimisivat oikein, tulee prosessia avatessa pyytdda PRO-
CESS VM_READ ja PROCESS _VM_WRITE-oikeuksia, jolloin huijausohjelma voi vapaasti manipu-

loida kohdeprosessin muistia. [6, s. 120-123.]

Kuvassa 3 on esimerkki ndiden funktioiden kaytosta. Esimerkkiohjelma lukee joka sekunti elama-
pisteiden arvon muistista. Jos tama arvo putoaa alle 90:n, kirjoittaa ohjelma arvon 100 vanhan
arvon tilalle. Kohteena oleva muistiosoite on esimerkin tapauksessa etsitty etukateen kayttamalla
Cheat Engine ohjelmaa. On kuitenkin tdysin mahdollista luoda kokonaan oma muistiskanneri
kayttamalla ReadProcessMemory- ja WriteProcessMemory-funktioita, jolloin ei olisi tarvetta ul-

kopuoliselle muistiskannerille.

while (true)

DWORD health;
ReadProcessMemory(processHandle, (LPCVOID)memoryAddress, &health, sizeof(DWORD),

if (health < 98)
I
L
health = 188;
WriteProcessMemory(processHandle, (LPVOID)memoryAddress, &health, sizeof(
1
J

Sleep(1888);

Kuva 3. Esimerkki muistin manipuloinnista kdyttden Windowsin ohjelmointirajapintaa



Joskus ReadProcessMemory- ja WriteProcessMemory-funktioiden kayttd voi epdonnistua, jos
kohteena oleva muistiosoite sijaitsee suojatussa muistissa. Tietyt alueet muistissa voivat olla esi-
merkiksi vain luettavissa, jolloin niihin kirjoittaminen ei ole mahdollista. Muistin suojausta voi kui-
tenkin muuttaa kayttamalla Windowsin ohjelmointirajapinnan VirtualProtectEx-funktiota. Mani-
puloinnin kohteena olevan muistiosoitteelle voi esimerkiksi asettaa PAGE_EXECUTE_READWRITE-
suojauksen, jolloin sielta lukeminen ja sinne kirjoittaminen on mahdollista. Kun muistin manipu-
lointi on suoritettu, olisi hyva myo6s palauttaa muistin alkuperainen suojaustaso, jolloin voidaan

valttya virheiltd kohteena olevan ohjelman suorituksessa. [6, s. 124-127.]

3.2  Syotteen simulointi

Kayttdjan syotetta simuloimalla huijari voi vaarentaa nappainpainalluksia ja hiiren liikkeitd, mika
mahdollistaa pelien hallitsemisen. Syétteen simulointi voi yksinkertaisimmillaan olla pienia mak-
roja, jotka simuloivat muutamia nappdainpainalluksia, tai laajimmillaan kokonaisia botteja, jotka
voivat pelata pelia huijarin puolesta. Sydtteen simulointiin voi kayttdaa yksinkertaisia ohjelmia,

mutta Windowsin ohjelmointirajapinta tarjoaa tdhan myos muutamia funktioita.

3.2.1 Syotteen simulointi Autolt-skriptikielella

Autolt on yksinkertainen, mutta tehokas skriptikieli, joka mahdollistaa Windows-kayttoliittyman
automatisoinnin. Autoltin avulla on mahdollista simuloida ndappdinpainalluksia ja hiiren liikkeita
sekd manipuloida ikkunoita. Skriptit on myds mahdollista kddntda omiksi ohjelmikseen. Kuvassa
4 on esimerkkina yksinkertainen skripti, joka lahettaa ”“abc”-merkkijonon notepad-tekstieditoriin.

[11.]

Shwnd WinGetHandle (" [CLASS:Notepad] ™
Winkctivate (Shwnd

Send("abc'

=1 o A s L B

Kuva 4. Esimerkki yksinkertaisesta Autolt skriptista

Autoltin kanssa on my6s mahdollista kdyttaa muiden tekemia lisdosia. Peleissa huijaamiseen hyo-

dyllisia ovat esimerkiksi erilaiset kuvantunnistuskirjastot, joiden avulla voi esimerkiksi tunnistaa



pelin kayttoliittyman osia. Kuvantunnistuksella botit voivat lisdksi tunnistaa haluttuja kohteita,

mika helpottaa etenkin, jos kohteet ovat liikkeessa. [9, s. 18.]

3.2.2 Syotteen simulointi Windowsin ohjelmointirajapinnan kautta

Yksinkertaisin Windowsin ohjelmointirajapinnan funktio syétteen simulointiin on Send/nput-funk-
tio, jolla on mahdollista simuloida seka nappainpainalluksia etta hiiren liikkeita. Funktio ottaa pa-
rametreikseen syotteiden maaran, osoittimen syotteisiin ja syotteen koon. Sendinput-funktio |a-
hettaa injektoidut nappdinpainallukset ja hiiren liikkeet suoraan senhetkiseen aktiiviseen ikku-

naan, mika tarkoittaa, ettd kohteena olevan pelin tulee aina olla aktiivisena. [12.]

Kuvassa 5 on esimerkki funktiosta, joka lahettda nappdinpainalluksen kayttamalla Sendinput-
funktiota. Itse syote maaritelladn INPUT-rakenteessa, joka voi olla tyyppia INPUT_MOUSE, jos ky-
seessd on hiiren syote, tai INPUT_KEYBOARD, kun kyseessd on nappdimiston syote kuten esimer-
kissa. Simuloidessa ndppaimistdon syotetta tarvitaan virtuaalinen nappdinkoodi, joka on muotoa
VK _SPACE, seka erityinen scan code, joka riippuu nappaimistosta. Nappainkoodia vastaava scan
code on mahdollista hakea kayttamalla MapVirtualKey-funktiota. Nappainpainalluksen tyyppi
madritetdan bindarimuuttujassa dwFlags. Kun mitdan erityista ei ole maaritelty, sydte vastaa alas
painettua nappadinta. Jotta koko ndappainpainallus voidaan simuloida, on myds lahetettava toinen
syote, jossa ndappainpainalluksen tyypiksi on maaritelty KEYEVENTF_KEYUP, joka vastaa ylos paas-
tettya ndappainta. [13.]

SendKeypressViaSendInput(WORD key)
scanCode = MapVirtualKeyA(key,

INPUT input = {@};
input.type =

input.ki.wvk = key;
input.ki.wScan = scanCode;
input.ki.dwFlags = @;

if ((scanCode »>> 8) == OxE@)
input.ki.dwFlags |=

endInput(1l, &input, (input));

leep(1@e);

input.ki.dwFlags |= H
SendInput(l, &input, (input));

Kuva 5. Esimerkki ndppdinpainalluksen lahettamisesta SendI/nput-funktiolla
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Toinen syotteen manipuloinnin mahdollistava funktio on SendMessage, jonka avulla voi lahettaa
viesteja toisiin ohjelmiin. Se eroaa SendInput-funktiosta lahettamalla syotteen suoraan kohdeik-
kunalle. Tdma on etenkin hyodyllista peleissa huijaamisessa, silla se mahdollistaa pelin suoritta-
misen taustalla. SendMessage ottaa parametreikseen kohdeikkunan, lahetettdavan viestin tyypin

seka kaksi viestille spesifista parametria. [14.]

Kuvassa 6 on esimerkki SendMessage-funktion kaytosta nappainpainalluksen lahettamiseen koh-
deikkunaan. Kokonaisen nadppainpainalluksen ldhettaminen vaatii kaksi tai kolme kutsua Send-
Message-funktioon. Kutsujen maara riippuu siitd, syottadako nappain tekstia, kuten esimerkiksi A-
nappain. Painettaessa nappdin alas lahetetaan WM_KEYDOWN-viesti, jonka viestikohtaiset para-
metrit ovat virtuaalinen ndppainkoodi ja binddrimuuttuja, joka maarittad nappainta vastaavan
scan coden seka muita nappéinpainallusta maarittavia asioita. Kun ndppain nostetaan ylos, ldhe-
tetdan WM_KEYUP-viesti, joka ottaa samat parametrit kuin ndppainta alas painettaessa, mutta
bindarimuuttuja eroaa hieman. Jos ndappain syottaa tekstia, ndiden viestien valissa tulee ldhettaa
myods WM_CHAR-viesti, jonka ensimmaisena viestikohtaisena parametrina on virtuaalista nap-

painkoodia vastaava merkki. [6, s. 213-214.]

SendKeypressViaSendMessage(HWND window, WORD key)

scanCode = MapVirtualKeyA({key,
character = MapVirtualKeyA(key,

if {(scanCode >> 8) == OxEQ)
<81880800;

SendMessagel(window, » key, flags);

if (character != 8)
{

flags |= 6x40600000;

SendMessageA(window, , character, flags);
1

flags |= exCeeeeaee;
SendMessageA(window,

Kuva 6. Esimerkki ndppdinpainalluksen lahettamisesta kayttdaen SendMessage-funktiota
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3.3  Pelien takaisinmallinnus

Takaisinmallintamisella tarkoitetaan yleensa jonkin tuotteen toimintaperiaatteen selvittamista.
Pelien tapauksessa tdma kaytannossa tarkoittaa ohjelman analysoimista erilaisten takaisinmallin-
nukseen tarkoitettujen tydkalujen avulla, silla usein pelin alkuperainen ldhdekoodi ei ole huijarin
saatavilla. Ohjelmien takaisinmallinnus jaetaan usein staattiseen analyysiin, jossa ohjelmaa tutki-
taan ilman sen suorittamista, seka dynaamiseen analyysiin, jossa ohjelmaa analysoidaan sen ajon
aikana. Takaisinmallintaminen ei kuitenkaan itsessddn ole huijaamista, mutta se on tarkea osa
huijauksien kehitysprosessia. Usein huijaukset vaativat hyvda ymmarrysta pelin toiminnasta toi-
miakseen oikein, minka takia iso osa huijausten kehitykseen kdytetysta ajasta on takaisinmallin-

tamista. [6.] [15, s. 112.]

3.3.1 Ohjelman rakenne

Pelien ohjelmoinnissa kaytetddn yleensa jotakin korkean tason ohjelmointikielta. Tietokone ym-
martaa kuitenkin vain konekieltd, joten pelit on kddnnettava konekielelle, jotta niiden suorittami-
nen olisi mahdollista. Konekieli koostuu sarjoista komentoja, jotka ovat kdytannossa pelkastdaan
nollia ja ykkosia. Lisdksi jokaisella prosessoriarkkitehtuurilla on viela oma konekielensa. Jotta ko-
nekielta olisi helpompi ymmartaa, esitetdan se usein assembly-kielend. Assembly-kieli, jota kut-
sutaan myds symboliseksi konekieleksi, on vain konekielen tekstimuotoinen esitystapa, jossa jo-

kaista komentoa vastaa tietty merkkijono. [16, s. 10-11.]

Eri ohjelmointikielilla on erilaisia ratkaisuja siihen, kuinka kddantaminen konekieleksi tapahtuu.
C++ ontodella yleinen kieli pelinkehityksess3, ja se kddntyy suoraan konekielelle. Téhan kaytetdan
erillistéd kdantajaohjelmaa, joka ottaa kirjoitetun lahdekoodin, tarkastaa sen virheiden varalta ja
kdaantaa sen kohdealustan konekielelle. C# on toinen yleinen ohjelmointikieli, jota esimerkiksi
Unity-pelimoottori kayttdad skriptaukseen. C# on osa Microsoftin .NET-ymparist63, joten se ei
kdanny suoraan konekieleksi. Sen sijaan C# kadntyy ensiksi tavukoodiksi (CIL, eli Common Inter-
mediate Language), jota sitten erillinen virtuaalikone suorittaa. Tama tekee C#-ohjelmakoodista
hieman hitaampaa suorittaa kuin suoraan konekielelle kddannettavat kielet, mutta ClL-tavukoodi
on paljon helppolukuisempaa, koska se sisaltdaa esimerkiksi muuttujien ja tyyppien nimia. Siksi se
on myo6s mahdollista kdantaa takaisin ohjelmakoodiksi, mika ei ole taysin mahdollista suoraan

konekielelle kdantyvissa kielissa. [16, s. 34—37.]
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3.3.2 Staattinen analysointi

Staattinen analysointi, tai offline-analysointi, tarkoittaa ohjelman analysoimista ilman sen suori-
tusta, kayttamalla erilaisia decompiler- tai disassembler-tyokaluja. Decompiler on tyokalu, joka
kaantaa ohjelman takaisin [ahdekoodiksi. Tama on usein mahdollista vain tavukoodiksi kaantyvilla
kielilla, kuten C#-kielellda, mutta se tekee ohjelman toimintaperiaatteiden selvittdmisesta todella
helppoa, silla takaisinmallintajan on mahdollista lukea selkeda ohjelmakoodia. Usein kuitenkin
ohjelma on tehty kayttden suoraan konekielelle kddntyvaa ohjelmointikielta, kuten C++-kielta.
Talléin on turvauduttava disassembler-tydkaluun, joka kadntda konekielen assembly-koodiksi.
Koska assembly-kielet ovat todella alhaisen tason kielid, vie niiden analysointi huomattavasti

enemman aikaa kuin tavallisen ohjelmakoodin. [16.]

ILSpy on decompiler-tyokalu, joka kdantaa .NET-ohjelmatiedostoja takaisin C# lahdekoodiksi [17].
Esimerkiksi Unity-pelimoottorissa on mahdollista kayttda C#-kieltd pelilogiikan ohjelmointiin, jo-
ten kayttamalla ILSpy-tyokalua on siis mahdollista analysoida joidenkin Unity-pelien lahdekoodia.
Unity-pelien skriptit |6ytyvat yleensa Assembly-CSharp.dll-kirjastosta. Kuvassa 7 vasemmalla on
ILSpyn tuottama kaannos eradsta skriptista seka oikealla alkuperdinen ldhdekoodi. Kddnnds vas-

taa toiminnallisuudeltaan taysin alkuperaista lahdekoodia, vaikka nayttaakin hieman erilaiselta.

Husing |...

public class ExampleScript : MonoBehaviour using Unity|

{
[SerializeField]
private int counter;

9 private void Update()

16 {

11 this.counter = this.ExampleMethod(this.counter, ; Update()

12 Debug.LogFormat("Counter: {B}", new object[]

13 { counter = ExampleMethod(counter
14 this.counter

15 ); Debug. LogFormat("C

16 }

17

18 private int ExampleMethod(int paraml, int param2) ExampleMethod ( paraml, param2)
19 { (

20 return paraml + param2; sum = paraml + param2;

21 ¥

Kuva 7. Esimerkki ILSpy-ohjelman tuottamasta kdaanndksesta

IDA (Interactive Disassembler) on erittdin tehokas ja suosittu disassembler-tyokalu, joka tukee
useita eri prosessoriarkkitehtuureja seka tiedostotyyppeja. IDA tarjoaa myods debuggerin, joka

mahdollistaa ohjelman analysoinnin ajon aikana. IDA on melko kallis ohjelma, mutta se tarjoaa
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myos rajoitetumman ilmaisversion ei-kaupalliseen kayttéon. Yksi IDA:n parhaimmista ominai-

suuksista on assembly-koodin esittaminen kulkukaaviona, joka helpottaa huomattavasti koodin

jasentamisessa. Kuvassa 8 on esimerkki IDA:n kayttoliittymasta, jossa myos nakyy esimerkki kaa-

viondkymasta. [18.]

@ 0a

File Edit Jump Search View Debugger Options Windows Help
B @  wkgh@t F - e X P [ O Local windows debugger ~| e [ B

il IRt bk U A )

Library function [ll Reguiar function il Instruction | Data [ Unexplored ~ External symbol

[F] Functions window o8 x DA View-A B © Hex View-1 @& 2]
Function name Segment Start o

[F] sub_401000 text 0000000000401000

[7] sb_s0101C et 000000000040101C

[F] sub_s010c7 text 00000000004010C7

[F] sb_s010cF et 000000000040 10CF

[7] sub_s01202 Ltext 000000000040 1202

[F] sub_s01216 et 0000000000401216

7] start text 000000000040125D -

[F] sub_s01267 et 0000000000401267 push  14h

(7] sub_s01284 text 0000000000401284 push  offset unk 410766
[F] sub_so12c8 Ltext 00000000004012€8 ‘it oo
[£] sub_a012Fa Ltext 000000000040 12FA PO sub a012en
[F] sb_401333 text 0000000000401333 bop -

(7] sub_a01303 Ltext 0000000000401308 test  al, al

(7] sub_s0146¢ Ltext 000000000040 146€ iz loc_401247
[7] sub_s01489 et 0000000000401489

[F] sb_s01481 text 000000000040 146 1

[F] sub_s0148C et 000000000040 L9EC

[7] sub_so1501 Ltext 000000000040 1501

[F] sub_s015%€ et 000000000040 154 [ebp-19h], bl

[F] sub_s01589 Ltext 000000000040 1539 and dword ptr [ebp-41, 8
[F] sub_s0155¢ et 000000000040159C call  sub_4p12C3

[7] sub_s01520 text 0000000000401540 rov [ebp-24h], al

[F] sub_s01586 Ltext 000000000040 1545 o :2: zgirdfﬂﬂm
[£] sub_a01582 Ltext 000000000040 1582 inc cox

[F] sb_s01585 text 0000000000401585 mp  eax, ecx

[7] nutsub_1 Ltext 000000000040 1506 jz loc_401247

[F sb_s01507 text 00000000004015D7

[7] sb_s01500 et 0000000004015

[F] sub_s015e3 text 000000000040 1583

[F] sub_s01600 et 0000000000401600 test  eax, eax

[F] sub_s0160¢ Ltext 000000000040 160C nz short loc_401168

[F] sub_s01612 et 0000000000401612

[7] sub_s01618 Ltext 000000000040 1618

[F] sub_s01732 text 0000000000401732

[£] sub_s01763 Ltext 000000000040 1763 dword 212733, ecx

[F] sub_401768 text 0000000000401768 offset unk 40C130)

[7] sub_a01708 Ltext 0000000000401 748 offset unk_40C118

[F] TopLeveExceptionFilter Ltext 0000000000401787 sub_403969

[7] sub_s01778 text 00000000004017F5 eox

[F] sub_s01500 text 000000000040 1300 ecx

[F] sub_s0182¢ Ltext 000000000040182C z::;:;:( so11ae

[F] _seH_prolog4 text 000000000040 1860 =

% __SEH_epiog4 “text 00000000004018A6 Y ¥

7] sub_01588 text 000000000040 1586

[F] sb_s01852 et 0000000000401A52 e = FPE

[F] _security_check_cookie(x) Ltext 000000000040 1ASE Toc 4p1148 Loc 401168:

T b souser gt 000000000040 146 push  offset unk_sec11af mov  bl, cl

7] b _soae7 text 000000000040 1437 push  offset unk_aec1oc| |mov [ebp-15h], bl
[7] 1sProcessorFeaturePresent “text 000000000040189¢ call  sub 46396

[7] sub_s01880 Ltext 000000000040 1840 pop ecx

7] sen_s0520 text 000000000040 180 pop  ecx

[7] sub_a01p37 text 000000000040 1D37 dword_412784, 2

[71 sb 401080 text 000000D000401D60 short loc_461170

< >

Kuva 8. IDA-ohjelman kayttoliittyma

3.3.3 Dynaaminen analysointi

Kuten staattisessa analysoinnissa, dynaamisessa analysoinnissa pyritaan kaantamaan ohjelma pa-

remmin ymmarrettavdan muotoon. Dynaamisessa analysoinnissa ohjelmaa kuitenkin analysoi-

daan sen ajon aikana, mika tarjoaa huomattavasti enemman tietoa ohjelman tilasta kullakin het-

kella. Ajon aikainen analysointi tapahtuu usein kdyttamalla virheenkorjaajaa eli debuggeria, joka

mahdollistaa ohjelman pysayttamisen seka suorittamisen kasky kerrallaan. Debuggeria yleensa

kaytetdan ohjelmistokehityksessa virheiden ja bugien etsimiseen, jolloin debuggeri toimii usein

lahdekooditasolla. Mikdan ei kuitenkaan esta kayttamasta debuggeria muiden tuottamien ohjel-

mien, kuten pelien, analysointiin. Talléin tarvitaan kuitenkin usein assembly-tason debuggeri,
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jossa on disassembler-ominaisuus sisdanrakennettuna. Tallaisella debuggerilla on mahdollista
asettaa pysaytyspisteita eri kohtiin ohjelman assembly-koodia tai johonkin tiettyyn muistiosoit-
teeseen. Kun ohjelman suoritus osuu pysaytyspisteeseen, debuggeri pysdyttaa ohjelman auto-

maattisesti, jolloin on mahdollista tutkia ohjelman senhetkista tilaa. [16, s. 116—-118.]

x64dbg on avoimen lahdekoodin debuggeri, joka mahdollistaa sekd 64- etta 32-bittisten ohjel-
mien debuggauksen Windows-ymparistossa. Se tarjoaa normaalien debuggaustyokalujen lisdksi
mahdollisuuden tarkastella ohjelman muistin rakennetta, skriptaustuen sekd mahdollisuuden
asentaa muiden tuottamia lisdosia. Kuvassa 9 on osa x64dbg:n kayttoliittyman paanakymaa de-

buggauksen aikana. [19.]

5 main.exe - PID: 2064 - Module: kernelbase.dll - Thread: Main Thread 3914 - x32dbg
Fle View Debug Trace Plugins Favourites Options Help Feb 112020
58 il ¥te »§ ¢t W o G @ # AL ES

ﬁ cPu @ Graph | Log _ Notes ® Breakpoints Memory Map [ call Stack =7 SEH 2] Seript & Symbols <2 source + References W Threads £ Handles #7 Trac
<4 ints
cc int3
64 38 push
68 58202277 push kernelbase
E£8 389F0200 call kernelba
€745 BE 24000000 mov dword ptr bp- 48], 24
€745 BE 01000000 mov dword ptr ss: [e}“p 44,1
6A 07 push 7
59 pop ecx
33c0 xor eax,eax
ED7D €O lea edi,dword ptr ss:[Jebp-40]
F3:AB rep stosd
2145 E4 and dword ptr ss:[Jebp-1Cl,eax
B8BTS OC mov esi d\nurd ptr ss:[Jebp+Cl
85F6 test esi,
v 75 63 jne kerntlbase. 77177301
8365 FC 00 and dword ptr ebp-41],0
8B45 08 =0 G dword ss:[Bebp-5l
azFa FF cmp e FFF
v 74 e kerne]base 7717F3E8
El9 102 0000 mov ecx,
mul ecx
5945 DC mov dword ptr ss:|[Jebp-24],eax
5955 E0 mov dword ptr ss:[febp-20),edx
neg eax
5302 00 adc edx,0
neg edx
5945 DC mov dword ptr ss: ~24,eax
8955 EO mov dword ptr ebp-20f, edx
8045 DC Tea eax,dword ptr ss:[Jebp 24l
push eax
56
FFlS 48982377 ca'l'l d\.\ord p\:r ds: [<&NtDelayExecutions]
EIP, mov edi
59 D E4 mov d\.\ord ptr sstifebp-1Cl, edi
ESFG test esi,
B ine kerne'lbase ??1?F3DE
c 45 FC FEFFFFFF mov_dword ptr ss:|[[ebp-4],F!
E8 41000000 €all kernelbase. ??1?F3F5
83 C0000000 mov eax c
3BF8 cmp e
~ 74 02 je kerne'lbase 7717F3BF
33c0 xor eax,eax
B8B4D mov ecx,dword ptr ss:[ebp-10]
64 SBUD 00000000 mov dwor’d ptr : [0],8cx
pop
SF pop ed
5E pop es
5B pop ebx
leave
€2 0800 8
3302 xor edx, edx
804D B8 lea_ecx,dword ptr ss:[febp-:3]
FF15 CC972377 €11 dword prr ds <&Rt'|A(t1vateA(t1vat1Dr\(ﬂntextunsafeFast>
~ EB 30 jmp kernelbase.7717F36E
BIFF 01010000 cmp edi,101
~ 75 C2 jne kernelbase.7717F3A8
~ EB AC jmp kernelbase. ??1?:394
8365 DC 00 and dword ptr ss:|febp-2
c7 45 En 00000080 mov dword ptr ss:|febp 1] EL 1 100000
~ EB gp | kermﬂbase 77177394
ESFG
v 75 01 JHE kermﬂbase FTLTFIFA
c3 ret
804D B3 lea_ecx,dword ptr ss: [Jebp-43])
FF15 DD972377 €all dword ptr ds:[<&RtlDeactivateActivationContextUnsafeFasts]
c3 ret
cc int3

Kuva 9. x64dbg-kayttoliittyma

Peleissa huijaamisen kannalta ehka yksi x64dbg:n hyodyllisimmista ominaisuuksista on mahdolli-
suus paikata ohjelman koodia. Tdma mahdollistaa pelin koodin muokkaamisen esimerkiksi pois-
tamalla tiettyja osia koodista korvaamalla assembly-kaskyja kaskyilla, jotka eivat tee mitaan. Pe-
lissa voi esimerkiksi olla kartta, johon viholliset piirretdaan vain, kun ne ovat pelaajan nakopiirissa.

Tama tarkastus on mahdollista paallekirjoittaa, jolloin viholliset piirtyvat aina kartalle. x64dbg



15

mahdollistaa naiden paikkausten tallentamisen erilliseksi tiedostoksi, joka on helppo ladata oh-
jelman uudelleen kdynnistyessa, tai vaihtoehtoisesti paikkaukset voi kirjoittaa myos suoraan oh-

jelmatiedostoon.

3.4 Oman koodin suorittaminen

Ehka kaikista voimakkain keino, mika huijareilla on kdytossa, on saada peli suorittamaan huijarin
tekemaa koodia. Suorittamalla omaa koodia pelin sisdlld huijarin on mahdollista tehda pelin si-
salla kdytannossa mita tahansa. Onnistuakseen tama yleensa vaatii hyvaa ymmarrysta pelin toi-

minnasta, jonka takia se usein vaatii pelin takaisinmallintamista.

3.4.1 Koodin injektointi

Jos kyseessa on konekielelle kddnnetty ohjelma, omaa koodia on mahdollista lisata kdyttamalla
esimerkiksi x64dbg-debuggerin paikkaustoimintoa. Tall6in koodia on kuitenkin kirjoitettava alku-
perdisen ohjelman paalle, mika kuitenkin rajoittaa uuden koodin lisddmista, silla korvattava osa
koodia tulee olla aina samanpituinen alkuperaisten kadskyjen kanssa. Siksi koodin paikkaus sopii

|ahinna yksinkertaisille muokkauksille, kuten tiettyjen osien poistamiselle. [6, s. 31-32.]

Jos peliin halutaan lisata uutta koodia, Windowsin ohjelmointirajapinta tarjoaa muutamia funkti-
oita, joiden avulla on mahdollista injektoida omaa koodia kdaynnissa olevaan prosessiin. VirtualAl-
locEx-funktiota kayttamalla on mahdollista varata muistia toisesta prosessista, johon on mahdol-
lista kirjoittaa haluttua assembly-koodia kayttamalla esimerkiksi WriteProcessMemory-funktiota.
Taman etuna on, etta injektoitu koodi ei paallekirjoita mitdan olemassa olevaa koodia. [6, s. 134—

142.]

Pelkastaan koodin kirjoittaminen prosessin muistiin ei kuitenkaan takaa, etta ohjelma suorittaisi
sitd. Peli on siis jotenkin huijattava suorittamaan tata koodia. Tama on mahdollista esimerkiksi
kayttamalld CreateRemoteThread-funktiota, joka aloittaa uuden sdikeen halutussa prosessissa.
Yksi CreateRemoteThread-funktion parametreista on sdikeen suorituksen aloituspiste, joka voi-
daan asettaa muistiin injektoituun koodipatkaan. Vaihtoehtoisesti koodin suorittaminen on myds
mahdollista kaappaamalla jonkin olemassa olevan saikeen suoritus, jolloin voidaan olla varmoja,

ettd kyseinen saie ei suorita mitaan, joka haittaisi injektoitua koodia. [6, s. 134-142.]
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Koodin injektointi on erittdin voimakas keino saada peli suorittamaan huijauskoodia, mutta sen
haittapuolena on, etta injektoitu koodi tulee olla assembly-kielella. Tama tekee monimutkaisem-
pien huijauksien kehittamisesta paljon vaikeampaa. Tahan on ratkaisuna DLL-kirjaston injektoi-
minen prosessiin, milloin on mahdollista kirjoittaa kaikki huijauskoodi kayttamalla esimerkiksi
C++-kielta. Prosessi on mahdollista huijata lataamaan tdma huijauskoodia sisaltava kirjasto sen
muistiin, kuten esimerkiksi kuvassa 10 on tehty. Esimerkissa ensiksi kirjoitetaan DLL-kirjaston nimi
kohdeprosessin muistiin. Taman jalkeen haetaan LoadLibrary-funktion osoite, jota kaytetdan uu-
den saikeen kaynnistamiseen kohdeprosessissa. Tama sdie sitten lataa halutun DLL-kirjaston, joka
voi sen jalkeen aloittaa huijauskoodin suorittamisen pelissa. Kun kirjasto on ladattu pelin muistiin,
se kadyttaytyy aivan kuten mika tahansa muu osa pelin koodia, joka helpottaa huomattavasti pro-

sessin haltuun ottamista. [6, s. 142—-145.]

LoadD11 (HANDLE

namelen = strlen( ) + 1;
LPVOID remoteString = VirtualAllocEx( » hamelen,
WriteProcessMemory ( , remotestring, , namelen,

HMODULE k32 = GetModuleHandleA("kernel32.d11");
LPVOID funcAddr = GetProcAddress(k32, “LoadLibraryA™);

HANDLE hThread = CreateRemoteThread( p - ,
(LPTHREA RT_ROUTINE)funcAddr, remotestring,

WaitForSingleobject(hThread, il
CloseHandle(hThread);

Kuva 10. DLL-kirjaston lataaminen toiseen prosessiin

Jos ohjelma on toteutettu C#-kielella, myos silloin on mahdollista injektoida koodia, mutta oman
koodin suorittamiseen on myo6s helpompi vaihtoehto. Koska C#-ohjelmat on usein mahdollista
kdantaa takaisin lahdekoodiksi, on niitd myds mahdollista muokata. Tdima toimii esimerkiksi
Unity-pelimoottorilla tehdyissa peleissa, joissa on kaytetty C#-kielta pelilogiikan toteuttamiseen.
DnSpy on tyokalu, jolla on mahdollista muokata .NET-ohjelmien ja -kirjastojen sisdltdmaa koodia
lahdekooditasolla. DnSpy-tyokalulla voi muokata mita tahansa skriptia tai metodia haluamak-

seen, tai vaikka lisdta kokonaan uusia skripteja peliin. [20.]
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3.4.2 Funktioiden hookkaus

Injektoimalla omaa koodia prosessiin pelin voi saada tekemaan mita vain. Usein kuitenkin voi olla
helpompaa kayttaa pelin omaa koodia hyddyksi ottamalla pelin omat funktiot parempaan kayt-
toon. Tata prosessia kutsutaan funktioiden hookkaukseksi (eng. hooking). Funktioiden hookkaus
mahdollistaa funktiokutsujen kaappaamisen, jolloin voidaan esimerkiksi suorittaa omaa koodia
ennen tai jalkeen alkuperdista funktiota, muokata funktion parametreja, tai koko funktiokutsun
voi vaikka estaa. Koska funktioita voidaan kutsua muutamalla eri tapaa, myds niiden hookkaus

voidaan toteuttaa eri tavoin. [6, s. 153.]

Yksinkertaisin tapa kutsua funktiota assembly-koodissa on CALL-kasky, jota seuraa etdisyys kut-
suttavan funktion osoitteeseen. Tallaisen funktiokutsun hookkaaminen onnistuu helposti korvaa-
malla CALL-kdskya seuraava osoite osoittamaan omaan funktioon, mikd onnistuu esimerkiksi
aiemmin esitellyilld muistinmanipulointifunktioilla. Hookatessa funktiota voidaan myos ottaa al-
kuperdisen funktion osoite talteen, jolloin sita voidaan esimerkiksi kutsua huijauskoodin jalkeen.
Kuvassa 11 on esitelty, kuinka tama kaytannossa toimii. Kutsuttavan oman funktion taytyy myos
olla rakenteeltaan samanlainen alkuperaisen funktion kanssa, eli palautettavan arvon seka para-
metrien on oltava identtisia. Lisdksi sen on noudatettava samaa kutsumistapaa kuin alkuperdinen

funktio, jotta valtyttaisiin virheilta. [6, s. 153—155.]

Normal Execution
[ CALL OffselToOngFunc ]
Hooked Execution

) HookFunc:
CALL OffsetToHookFunc E— i Do something QrigFunc
) CALL OffsefToOrigFunc

Kuva 11. Esimerkki CALL-hookin toiminnasta

CALL-kaskyn muokkaaminen vaikuttaa kuitenkin vain yhteen funktiokutsuun. Jos samaa funktiota
kutsutaan useammasta paikasta, taytyisi jokainen kutsu hookata erikseen. CALL-hookkaukselle on
kuitenkin muita vaihtoehtoja, jotka vaikuttavat jokaiseen funktiokutsuun. Téllaisia ovat esimer-

kiksi luokan virtuaalitaulun, eli vtablen, hookkaus ja IAT-taulun hookkaus.
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C++-kielessa periytyvien luokkien on mahdollista tehda omia versioita perittavan luokan funkti-
oista eli metodeista. Naita metodeja kutsutaan yleensa virtuaalisiksi metodeiksi. Jos ajon aikana
ei ole tiedossa, mika luokan alkuperainen tyyppi on, virtuaalista metodia kutsutaan virtuaalitau-
lun eli vtablen kautta, joka on uniikki jokaiselle tyypille. Vtable on yksinkertainen taulukko, jossa
on listattu kaikkien virtuaalisten metodien sijainnit. Nama osoitteet ovat mahdollista paallekir-
joittaa uusien funktioiden osoitteilla, jolloin jokaisen kyseisen luokan instanssin virtuaaliset me-
todikutsut ohjataan uusiin funktioihin. Kuvassa 12 oikealla on esimerkki yksinkertaisesta koodi-
patkasta, jossa kutsutaan virtuaalista metodia. Kuvassa vasemmalla ylld on esitetty, kuinka meto-
dien kutsuminen normaalisti tapahtuisi, ja sen alla esimerkki, jossa Func-metodi on hookattu kor-

vaamalla sen osoite vtableen. [6, s. 156—159.]

class Derived vtable _I—)Derived"Funl:
Address of Func

oid Func(); Ob] » Base::Func

) Address of Func2
id Func2(); |
Base::Func2

-L: Func{) override;

oid main()

class Derived vtable _I—)Hook function =———3»Derived::Func

M Address of hook

Base* obj = new Derived;

H .
Obj - Base::Func

Address of Func2
obj->Func2(); |
Base::Func2

Kuva 12. Esimerkki vtable-hookin toiminnasta

Vtablen hookkaus on mahdollista kuitenkin vain, jos kyseessa on luokkaan kuuluva metodi, ja sita
kutsuvan objektin tyyppi ei ole tiedossa. Jos kyseessa onkin funktio, jota kutsutaan ohjelman ul-
kopuolelta erillisesta kirjastosta (dll), kuten monet Windowsin ohjelmointirajapinnan funktiot,
joudutaan hyodyntamaan muita keinoja. Koska ulkopuolisten kirjastojen funktioiden osoitteet
ovat tiedossa vasta ohjelman kaynnistyksen yhteydessd, Windows luo ohjelman muistiin vtablea
muistuttavan taulukon naiden funktioiden osoitteista. Tata taulukkoa kutsutaan IAT:ksi (Import
Address Table), ja se sijaitsee moduulin PE-tunnisteessa. Aivan kuten vtable hookissa, funktioiden
osoitteet on mahdollista korvata IAT-taulukkoon, jolloin jokainen kutsu ndihin funktioihin ohja-

taankin huijarin funktioiden kautta. [6, s. 160-163.]

Kuvassa 13 on esimerkki, jossa hookataan Sleep-funktio IAT-taulukon kautta. Kun kohdeohjelma
yrittda kutsua Sleep-funktiota, kutsuukin se ensin SleepHook-funktiota, joka esimerkissa vain il-

moittaa funktiokutsusta ja kutsuu sitten alkuperaista funktiota. Itse hookkaus tapahtuu HookIAT-
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funktiossa, joka etsii ja korvaa alkuperadisen Sleep-funktion osoitteen IAT-taulukkoon. HookIAT-
funktion koodi on hieman monimutkainen, joten sita ei ole esitelty tdassa. HooklAT-funktio palaut-
taa alkuperaisen funktion osoitteen, jolloin korvaavan funktion on mahdollista kutsua sita. Jotta
esimerkkia voitaisiin kdyttaa toiseen prosessiin, on siitd luotava dynaaminen kirjasto, joka voidaan

injektoida kohdeprosessiin.

¢ * OrigSleep)(DWORD ms);
_OrigSleep origSleep;

SleepHook (DWORD )
std::cout << "Sleep called for " << << "ms" << std::endl;

origSleep(ms);

InjectEntry()

origSleep = (_OrigSleep)Hooking: :HookIAT("Sleep"”, (DWORD)&SleepHook);
if (origSleep == )

std::cout << "Hooking Sleep FAILED!" << std::endl;
else

std::cout << "Hooking Sleep SUCCESS!"™ << std::endl;

Kuva 13. IAT-hook-esimerkki

Luvussa esiteltyjen hookkaustekniikoiden lisdksi on olemassa monia muita eri tapoja vaikuttaa
koodin suorittamisjarjestykseen. Yksi mahdollinen tapa on jump-hookkaus, jossa funktion alkuun
kirjoitetaan assembly-koodia ohjaamaan suoritus toisaalle. Jump-hookin toteutus on kuitenkin
hieman monimutkaista, mutta funktiokutsujen hookkaukseen on olemassa useita kirjastoja, jotka
tarjoavat toteutukset moniin eri hookkausmenetelmiin. PolyHook2 on monipuolinen kirjasto,
joka tarjoaa luvussa esiteltyjen tekniikoiden lisdksi toteutukset monista muista hookkausmene-

telmista [21].

3.5 Pelin verkkoliikenteen analysointi ja manipulointi

Yksi parhaista keinoista saada tietoa pelin tilasta on seurata pelin verkkoliikennetta. Kaikki infor-
maatio verkkopelin tilasta kommunikoidaan jollain tavalla verkon yli, joten verkkoliikennetta seu-

raamalla on mahdollista paasta kasiksi koko pelin tilaan. Verkkoliikenteen seuraaminen voi esi-
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merkiksi johtaa informaation paljastumishuijauksiin, jos peli ottaa vastaan piilossa olevien vihol-
listen sijainteja. Verkkoliikennetta manipuloimalla voi myds toteuttaa refleksienparantajia lahet-
tamalla verkkopaketteja, joissa pelaaja kddantyy automaattisesti kohti vastustajia sopivasti ennen

ampumiskomentoa. [6, s. 206.] [2.]

3.5.1 Pelien verkkoliikenne

Kaikki verkkoliikenne toimii kdyttamalla TCP/IP-protokollaperhettd, joka on yhdistelma eri ker-
roksiin jakautuneita verkkoprotokollia. Kaiken pohjana on IP-protokolla, jossa lahetettdva data
pilkotaan IP-paketteihin. Jotta ndma paketit |6ytaisivat oikeaan ositteeseen, jokaiselle internetiin
liitetylle koneelle on annettu oma IP-osoite, joka on esimerkiksi IPv4-protokollan tapauksessa
muotoa 192.168.1.2. Jotta samalla tietokoneella voisi olla monta verkon yli kommunikoivaa pro-
sessia, datan lahettamiseen kaytetdan yleensa TCP- tai UDP-protokollia. TCP ja UDP ovat kuljetus-
kerroksen protokollia, jotka toimivat IP-protokollan paalla. Ne lisdavat IP-osoitteeseen portit, jol-
loin verkkopaketit 16ytavat tiensa oikealle prosessille. Esimerkiksi portti 80 on varattu http verk-

koliikenteelle. [22.]

Pelien verkkoliikenne on yleensa toteutettu joko TCP:lld tai UDP:Il3. TCP muodostaa yhteyden
kahden koneen vilille ja takaa, ettd kaikki verkkopaketit toimitetaan perille oikeassa jarjestyk-
sessa. Varmennukseen TCP hyddyntaa erilaisia algoritmeja, jotka myds saattavat aiheuttaa verk-
koliikenteen paikoittaista hidastumista. Koska viive ei ole ideaalia peleille, jotka usein vaativat
nopeita reaktioaikoja, pelit usein paatyvat kayttamaan UDP:ta. UDP on yhteydeton protokolla,
joka ei anna mitdan takeita, etta paketit toimitettaisiin perille asti. Paketit voivat my6s saapua
perille eri jarjestyksessa, kuin missa ne ldhetettiin. Tama johtaa siihen, etta pelien on itse huoleh-
dittava kaiken tarvittavan datan saapumisesta perille. UDP:n etuna on kuitenkin sen nopeus ver-

rattuna TCP:hen. [22.]

Ohjelmallisesti verkkopakettien [ahettaminen ja vastaanottaminen useimmiten toteutetaan kayt-
tamalla Berkeley Sockets -ohjelmointirajapintaa, joka sisaltdaa toteutukset seka TCP- etta UDP-
kommunikaatiolle. Windows-ymparistdssa tama on toteutettu Winsock-kirjastossa. Hyva aloitus-
piste pelien verkkokommunikaation tutkimiselle voikin olla tarkastelemalla, kuinka peli hyédyn-
tda Winsock-kirjaston funktioita. Tarkeimpia Winsock-funktioita ovat send ja recv, joita kaytetaan

datan lahettdmiseen ja vastaanottamiseen. [22.]
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Korkeammalla tasolla verkkopelien kommunikaatio voidaan useimmiten toteuttaa kahdella eri
tapaa. Asiakas-palvelin-arkkitehtuurissa on yksi tai useampi palvelin, jonka kanssa kaikki asiakkaat
kommunikoivat. Talloin asiakkaat eivat ole tietoisia toisistaan. Vastakohtana asiakas-palvelin-ark-
kitehtuurille on vertaisverkko, jossa kaikki asiakkaat kommunikoivat keskenaan, eika palvelinta
silloin tarvita. Kuvassa 14 on esitelty, miltd molemmat mallit kdytannossa nayttavat. Naista kah-
desta mallista asiakas-palvelin-arkkitehtuuri on hieman yksinkertaisempi toteuttaa ja lisaksi hel-
pompi suojata huijaamiselta. Asiakas-palvelin on my6s suositumpi malli, joten tdssa opinnayte-

tyOssa keskitytdan paaasiassa siihen. Monet tekniikat toimivat kuitenkin myos vertaisverkon ta-

Y >

{ VN
By~ By 8

Asiakas-Palvelin-Arkkitehtuuri Vertaisverkko

pauksessa. [22.]

Kuva 14. Esimerkit erityyppisista verkkoarkkitehtuureista peleissa

3.5.2 Verkkoliikenteen kaappaaminen ja manipulointi

Verkkoliikenteen kaappaaminen voidaan jakaa kahteen eri tapaan: passiiviseen ja aktiiviseen
kaappaamiseen. Passiivisessa kaappaamisessa ei suoraan vaikuteta verkkoliikenteen kulkuun,
vaan liikennetté ikdan kuin salakuunnellaan. Aktiivinen kaappaaminen taas perustuu verkkoliiken-

teen udelleenohjaamiseen esimerkiksi erillisen valityspalvelimen kautta. [15.]

Wireshark on passiiviseen verkkoliikenteen kaappaamiseen ja analysointiin tarkoitettu suosittu
avoimen lahdekoodin tyokalu [23]. Kuvassa 15 on esimerkki, jossa Wiresharkia on kaytetty yksin-
kertaisen viestiohjelman verkkoliikenteen kaappaamiseen. Kuvassa ylla nakyy kaikki verkkopake-
tit, jotka ohjelma on lahettanyt ja vastaanottanut. Paketteja voi myds tarkastella yksitellen, jolloin

voidaan myo6s analysoida tarkemmin niiden ylatunnisteita ja sisaltéa. Koska yksittdisista pake-
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teista voi olla hankala hahmottaa ohjelman verkkoprotokollaa, tarjoaa Wireshark mahdollisuu-
den tarkastella pakettivirtaa kokonaisuutena, kuten kuvan 15 alaosassa on tehty. Tama antaa
huomattavasti selkedmman kuvan ohjelman verkkoliikenteesta kokonaisuutena, mista voi olla
apua sen analysoimisessa. Kuvan alalaidasta onkin mahdollista ndhda, ettd ohjelma lahettaa ensin

viestin pituuden kokonaislukuna, jonka jalkeen lahetetdan vasta itse viesti.

A

Aw 2 ® Resz=TazElqaqn

| |tcp.siream eqd

MNo. Time Source Destination Protocol  Length Info
13 5.435846 192.168.1.2 192.168.1.2 e 48 2435 » 50881 [P5H, ACK] Seq=1 Ack=1 Win=18233 Len=4
14 5.435869 192.168.1.2 192.168.1.2 NER 44 58081 > 2435 [ACK] Seq=1 Ack=5 Win=18231 Len=8
15 5.435887 192.168.1.2 192.168.1.2 g 58 2435 » 58801 [PSH, ACK] Seq=5 Ack=1 Win=18233 Len=6
16 5.435898 192.168.1.2 192.168.1.2 TCP 44 58001 + 2435 [ACK] Seq=1 Ack=11 Win=18231 Len=@
29 9.819831 192.168.1.2 192.168.1.2 TCP 48 2435 + 50001 [PSH, ACK] Seq=11 Ack=1 Win=10233 Len=4
3@ 9.819985 192.168.1.2 192.168.1.2 TCP 44 58001 + 2435 [ACK] Seq=1 Ack=15 Win=18231 Len=0
21 0 210092 1407 18R 1 2 107 162 1 2 Tro £7 742 . canatl FDod ATl €Con—1E Ark—1 LiA-TAI22 | an-12

s

Frame 15: 5@ bytes on wire (48@ bits), 5@ bytes captured (488 bits) on interface \Device\NPF_Lcopback, id @
¥ Null/Loopback
Family: IP (2)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.2
Transmission Control Protocol, Src Port: 2435, Dst Port: 58001, Seq: 5, Ack: 1, Len: 6
~ Data (6 bytes)
Data: 48656c6c6To@
[Length: 6]
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M Wireshark . Follow TCP Stream (tcp.stream eq 0) - Adapter for loopback traffic capture - m} X

eeBpeeBe 86 B0 28 ee R

oBEEEBA4L 48 65 6c 6c 6T 0@ Hello.

00000004 od 60 a8 ee

Q@AP@ERE 54 68 69 73 20 69 73 20 74 65 73 74 @@ This is test.
aPEeARE 65 68 68 68 sooc
eeBREERs 54 65 73 74 B8 Test.
@00eEER0 04 08 00 0@ ~ooc
eepeeead 31 32 33 ea 123.
20000011 02 68 ee 2@ —cas
26080015 31 86 i
eeBReRlyY 02 ee ee ee —cas
20000018 32 @6 2.
20000010 02 68 a8 ea so0c
20000821 33 68 5

Kuva 15. Verkkoliikenteen kaappaamista Wireshark-ohjelmalla

Wireshark on erinomainen tydkalu verkkoliikenteen kaappaamiseen ja analysointiin, mutta silla
ei kuitenkaan ole mahdollista vaikuttaa verkkoliikenteeseen. Jos verkkopakettien sisaltod halu-
taan muokata, voidaan esimerkiksi luoda valityspalvelin pelin ja palvelimen vilille. Valityspalveli-
men voi esimerkiksi toteuttaa hookkaamalla verkkopakettien [ahettdmisesta ja vastaanottami-
sesta huolehtivat Winsock-kirjaston funktiot send ja recv. Ndin paketteihin paasee kasiksi ennen
niiden lahettamista tai vastaanottoa. Toinen vaihtoehto on luoda valityspalvelin reitittamalla
verkkoliikenne uudelleen esimerkiksi toisen tietokoneen kautta. Tallaisen valityspalvelimen etuna
on, ettd pelin on vaikeampi tunnistaa sen olemassaolo, silla valityspalvelin toimii taysin erillaan
pelista. Valityspalvelin voi siten tarkastella sen lapi kulkevaa liikennetta seka tarvittaessa muokata
pakettien sisaltoa, injektoida uusia paketteja, tai tdysin estaa tiettyjen pakettien kulku. [24, s. 25—

27.]
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4 Huijauksilta suojautuminen

Tassa luvussa esitelldan yleisimpia suojauskeinoja, joita pelinkehittdjilla on kaytossaan. Tarpeeksi
taitava ja motivoitunut huijari voi kuitenkin kiertda melkeinpa kaikki luvussa esiteltavat suojaus-
keinot, mutta mitd paremmin peli on suojattu, sitd vihemman osaavia huijareita tulee olemaan.
Huijauksien tunnistamisessa kannattaa kuitenkin olla tarkkana, jotta oikeita pelaajia ei vahingossa
rangaista. Vuonna 2010 Valven huijauksenestojarjestelma VAC antoi vahingossa porttikiellon

12 000 pelaajalle bugin seurauksena [25].

4.1 Maaraava palvelin

Jos kyseessa on peli, joka kayttda asiakas-palvelin-arkkitehtuuria, monet huijaukset toimivat,
koska pelipalvelin luottaa sokeasti dataan, jota asiakkaat sille lahettavat. Matt Pritchardin pe-
leissd huijaamisen neljds saant6 kuuluu: mikdan huijarin tietokoneella ei ole suojassa [2]. Huija-
reilla on paasy kaikkiin pelin tiedostoihin ja pelin muistiin, ja kaikkea niitd on mahdollista muo-
kata. Siksi yksi parhaimmista suojauskeinoista onkin olla luottamatta asiakkaaseen lainkaan.
Authoritative server- eli maaraava palvelin -mallissa pelisimulaatio suoritetaan taysin palveli-
mella. Kdytannossa pelaajat lahettdvat vain omat ndppainpainalluksensa palvelimelle ja palvelin
lahettaa pelin senhetkisen tilan takaisin. Talldin huijarit eivat pysty muokkaamaan pelille tarkeita
arvoja, kuten pelaajan elamapisteita, koska kaikki arvot ovat aina tallessa palvelimella, josta ne

|lahetetdan pelaajille. [26.]

Madraava palvelin vaatii kuitenkin huomattavasti enemman suorituskykya palvelimelta seka se
aiheuttaa hieman viivetta peliin, silld pelaajien liikkeet taytyy ensin ldhettaa palvelimelle, jossa ne
validoidaan ja ldhetetddn takaisin. Tama ei valttamatta ole ongelma kaikissa pelityypeissa, mutta
esimerkiksi nopeatempoisissa peleissa tai virtuaalitodellisuuden peleissa viive voi pilata pelikoke-
muksen. Viivettd on kuitenkin mahdollista peittda erilaisin ekstrapolaatio- ja interpolaatioteknii-
koiden avulla. Nadin pelaajan ndakékulmasta viive voi olla lahes olematon, vaikka oikea pelisimulaa-

tio suoritetaan vieldkin palvelimella. [26.]
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4.2 Tarkeiden arvojen suojaaminen muistissa

Jos maaraavaa palvelinta syysta tai toisesta ei ole mahdollista toteuttaa, muistin manipulointia
voi silti yrittaa hankaloittaa. Yksinkertainen keino vaikeuttaa tarkeiden arvojen muokkaamista
muistiskannereilla on salata ndma arvot muistissa. Salauksen voi esimerkiksi toteuttaa yksinker-
taisella XOR-salauksella. XOR-salauksessa tehddaan XOR-operaatio salattavan arvon ja salausavai-
men valilla, mika tuottaa salatun arvon. Salaus on helppo purkaa toteuttamalla XOR-operaatio
salausavaimen kanssa uudelleen. Normaalisti XOR-salausta tulisi valttda sen yksinkertaisuuden
takia, mutta yksinkertaisten arvojen piilottamiseen se on todennakdisesti riittdva. Kuvassa 16 on
esimerkki hyvin yksinkertaisesta XOR-salauksen toteutuksesta kokonaisluvun suojaamiseksi. Esi-
merkissa salausavain luodaan satunnaisesti jokaiselle salattavalle kokonaisluvulle. Vaikka toteu-
tus onkin todella yksinkertainen, eika sitd kannata hyédyntaa sellaisenaan oikeissa projekteissa,
esimerkiksi Cheat Enginella oli vaikeuksia 16ytaa arvoa testiohjelman muistista. Jos XOR-salaus ei
tarjoa riittavaa salausta, arvojen salaamiseen on myds mahdollista kayttda monimutkaisempia

salausalgoritmeja, kuten esimerkiksi AES-salausalgoritmia. [9, s. 197-204.]

i)

encryptionKey = std::rand();

value = i ~ encryptionKey;

GetValue() { return wvalue ~ encryptionKey; }

SetValue( newVal) { value = newVal * encryptionKey; }

value;
encryptionKey;

Kuva 16. Yksinkertaistettu toteutus kokonaislukujen suojaamiseen muistissa

Arvojen muokkaamista voi myds yrittaa estaa luomalla niista tiivisteita, joihin alkuperaisia arvoja

voidaan verrata. Tiiviste voidaan luoda kayttamalla esimerkiksi jotain tiivistefunktiota, kuten
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MD5:ta. Kun peli paivittaa arvoja, lasketaan niista samalla tiiviste, jota voidaan silloin tall6in ver-
rata alkuperdiseen arvoon. Jos tiiviste eroaa alkuperaisesta arvosta, alkuperaista arvoa on yritetty
muokata pelin ulkopuolelta. Taman voi vieda viela pidemmalle luomalla muistiin valearvoja, joita
ei oikeasti kdyteta pelisimulaatiossa. Valearvoja voidaan sitten verrata oikeaan salattuun arvoon
ja jos valearvo eroaa salatusta arvosta, on selvaa, etta joku on yrittanyt muokata sita. [9, s. 204—

206.]

4.3  Obfuskaatio

Koska monet huijaustekniikat vaativat ymmarrysta pelin toimintaperiaatteista, takaisinmallinta-
minen on iso osa huijausten kehitysprosessia. Pelinkehittajat voivat yrittda hankaloittaa takaisin-
mallintamista kayttamalla erilaisia obfuskaatiotekniikoita. Obfuskaatiolla tarkoitetaan koodin ra-
kenteen muokkaamista siten etta sen luettavuutta hankaloitetaan, mutta toiminta pysyy ennal-

laan.

Obfuskaatio on tarkeda etenkin tavukoodiksi kdantyvilla ohjelmointikielilld, kuten esimerkiksi
C#:ssa tai Javassa, silla tavukoodi usein sisdltda koodissa kaytettyjen luokkien ja muuttujien nimia.
Yksi tapa obfuskoida tavukoodia on kayttda ohjelmaa, joka nimeaa valmiissa koodissa esiintyvat
luokat, metodit ja muuttujat uudelleen siten, ettd niiden nimet eivat merkitse endd mitaan. Ku-
vassa 17 on esimerkki C#-koodista, jossa yksinkertainen luokka on obfuskoitu korvaamalla kaikki
nimet yksittaisilla kirjaimilla. Luokan toiminta pysyy tdysin samana, mutta koodia on huomatta-

vasti vaikeampi lukea. [16, s. 329.]
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PlayerCharacter
health;
maxHealth;

isDead;

PlayerCharacter( _maxHealth)

health = maxHealth = _maxHealth;

TakeDamage ( amount)

health -= amount;
if (health <= @)
isDead =

Heal( amount)

health += amount;

if (health > maxHealth)
health = maxHealth;

Kuva 17. Esimerkki kuinka obfuskaatio voisi toimia C#-kielella

Koska esimerkiksi Unity-pelimoottori kdyttdaa C#-kieltd pelilogiikan toteuttamiseen, Unitylla teh-
tyjen pelien ldhdekoodia on mahdollista tarkastella Iahes alkuperdisessa muodossaan. Valitetta-
vasti Unityn tapa kasitella CH#-koodia ei mahdollista kaikkien skriptien taytta obfuskoimista. Esi-
merkiksi peliobjekteihin liitettyjen skriptien nimia ei ole mahdollista muokata. Lisaksi erityisten
metodien, kuten esimerkiksi Start ja Update, nimia ei voi muuttaa, koska Unity ei silloin osaa kut-
sua niitd. Unityn rajoituksia voi yrittaa kiertda rakentamalla systeemin, joka ei luota kaikkiin peli-
moottorin tarjoamiin ominaisuuksiin, mutta Unityssa on my6s hieman parempi vaihtoehto koo-
din obfuskointiin. Sen sijaan, ettad C#-skriptit kddnnettaisiin pelkdstdan tavukoodiksi, on mahdol-
lista kdyttaa Unityn IL2CPP-kdantajaa, joka kdaantaa C#-tavukoodin C++-kielelle, joka sitten kaan-
tyy suoraan konekielelle. Vaikka tdma ei ole tdysin oikea obfuskaatiotekniikka, konekieltd on huo-
mattavasti vaikeampaa analysoida kuin C#-tavukoodia, eika pelid voida enaa kaantaa takaisin lah-

dekoodiksi. [27.] [28.]

Vaikka konekieli onkin melko vaikealukuista sellaisenaankin, myos sitd on mahdollista obfuskoida.
Koska takaisinmallintaminen suoritetaan ldahes aina jonkin tydkalun avustuksella, monet obfus-
kaatiotekniikat keskittyvat ndiden tyokalujen kayton hankaloittamiseen. Yksi tapa obfuskoida ko-
nekielta on lisata ylimaaraisia turhia kaskyja oikean koodin joukkoon. Turhia kaskyja ei ikina suo-
riteta, mutta takaisinmallintamiseen kaytettavat tyokalut saattavat luulla niiden olevan osa oh-

jelmaa ja esittaa ne oikeina kaskyina muun koodin seassa. Myos koodin suoritusjarjestykseen voi-
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daan vaikuttaa esimerkiksi lisadmalla turhia hyppyja koodin sekaan, mika voi hankaloittaa kulku-
kaavion luomista koodista. Nama obfuskaatiotekniikat voivat kuitenkin hidastaa ohjelman suorit-
tamista, etenkin jos niita kaytetaan usein kutsuttavissa funktioissa. Tama voi olla pelien kannalta
ei-toivottua, silla pelit usein vaativat paljon suorituskykya, ja pienetkin hidastukset voivat suoraan

vaikuttaa pelikokemukseen. [16, s. 336—356.]

Koko ohjelma on my6s mahdollista salata kayttamalla packer-tyokalua. Kun salattu ohjelma kayn-
nistyy, puretaan salaus ja alkuperdinen ohjelma suoritetaan. Pakatun ohjelman staattinen analy-
sointi on miltei mahdotonta, jos salausavain ei ole tiedossa. Packer-ohjelmat ovat kuitenkin kier-
rettavissa, sillda ohjelmaa voi tarkastella sen suorituksen aikana. Lisaksi monille yleisille packer-

tyokaluille on vastaava unpacker-tydkalu, joka osaa purkaa ohjelman salauksen. [16, s. 330.]

Obfuskaatio ei kuitenkaan ole tekniikka, joka suojaisi pelin kaikilta huijauksilta. Matt Pritchardin
viides sdaanto6 peleissa huijaamisessa on: epamaaraisyys ei ole turvallisuutta (Obscurity is not se-
curity) [2]. Takaisinmallintamista ei voi ikina tdysin esta3, ja osaavalle huijarille obfuskaatioteknii-
kat ovat vain pieni rasite. Vaikka obfuskaatiotekniikat voitaisiin ohittaa, ei se kuitenkaan tarkoita,
ettei niitd kannattaisi kdyttda pelien suojaamiseen. Suojaamattoman pelin takaisinmallintami-
seen voi menna vain hetki, mutta obfuskoidun pelin takaisinmallintaminen voi kestaa jopa viik-
koja. Tana aikana on mahdollisesti julkaistu peliin jo uusi paivitys, jossa koodia on esimerkiksi

obfuskoitu hieman eri tavoin, ja huijarin tulee aloittaa takaisinmallinnusprosessi alusta. [29.]

4.4 Anti-debug-tekniikat

Debuggerin tunnistaminen on tarkeda pelin suojaamiseksi, sillda monet huijaustekniikat vaativat
ymmarrysta pelin toiminnasta. Jos debuggerin toimintaa voi hankaloittaa, huijauksien kehittami-
sestd tulee huomattavasti hankalampaa. Debuggerin tunnistaminen on mahdollista kdyttamalla
erilaisia anti-debug-tekniikoita. Osa ndista tekniikoista on kuitenkin helpostikin kierrettavissa,

mutta ne voivat silti toimia tehokkaina keinoina estaméaan aloittelevia huijareita. [9, s. 178.] [30.]

Windowsin ohjelmointirajapinta tarjoaa kaksi funktiota debuggerin tunnistamiseen. Ndma ovat
IsDebuggerPresent ja CheckRemoteDebuggerPresent. Kuvassa 18 on esimerkit ndiden funktioiden
kaytostd. Koska nama funktiokutsut voi olla mahdollista huomata pelin koodia analysoidessa, ku-
vassa on myos esimerkki, kuinka IsDebuggerPresent voidaan toteuttaa assembly-kielelld, jolloin

funktio on huomattavasti vaikeampi tunnistaa. Kaikki esimerkkifunktiot on lisdksi maaritelty
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__forceinline-avainsanalla, joka pakottaa kdantdjan lisadamaan funktion koodin suoraan funk-
tiokutsun paikalle. Talloin funktiokutsuja ei voi helposti estda poistamalla funktion koodi, silla se

|6ytyy jokaisesta paikasta, josta funktiota on kutsuttu. [9, s. 178-186.] [6, s. 251.]

__forceinline bool CheckForDebugger()

{

return IsDebuggerPresent();

}

_forceinline bool CheckForDebuggerRemote()

{
BOOL beingDebugged = f

CheckRemoteDebuggerPresent(GetCurrentProcess(), &beingDebugged);
return beingDebugged;

}

__forceinline bool CheckForDebuggerFlagAsm()

{
DWORD res = 0;
__asm

eax, fs:[36h]
eax, byte ptr [eax + ©2h]
res, eax

}

return res == 1;

Kuva 18. Eri funktioita debuggerin tunnistamiseen

Kun prosessia debuggataan, koodia usein analysoidaan suorittamalla sita yksi kadsky kerrallaan.
Tata on mahdollista hyodyntaa debuggerin tunnistuksessa mittaamalla tiettyjen funktioiden suo-
rittamiseen kulunutta aikaa. Jos funktion suoritukseen kuluu yllattden normaalia enemman aikaa,
on mahdollista, etta prosessia yritetdan debuggata. Taman tekniikan kanssa kannattaa kuitenkin
olla hieman varovainen, silld eri tietokoneilla voi kulua suoritukseen eri maara aikaa. Taman takia
suoritusajan mittausta ei kannata kayttda padasiallisena debuggerintunnistustekniikkana, mutta

se voi toimia muiden tekniikoiden apuna huijausten tunnistamiseen. [30.]

Koska Windows antaa vain yhden prosessin debuggata kohdeprosessia samaan aikaan, debug-
gaus on mahdollista estda luomalla debuggeri itse. Itsednsa debuggaava ohjelma voi kdynnistyes-
sdan luoda kopion itsestdan, jota alkuperdinen prosessi voi sitten debuggata. Prosessit voivat
my6s kommunikoida keskendan, jolloin debuggaava prosessi voi vaikuttaa debuggattavan pro-
sessin suoritukseen esimerkiksi muokkaamalla sen koodia. Itsednsa debuggaava prosessi voi huo-

mattavasti vaikeuttaa pelin toiminnan analysointia, mutta se on todella vaikea toteuttaa. [30.]
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4.5 Pelin tiedostojen tarkastaminen

Pelin tiedostot on hyva validoida kdynnistettdessa, jolloin voidaan varmistua siita, etta kukaan ei
ole paassyt muokkaamaan tiedostoja. Muokkaamalla pelin tiedostoja huijari voi esimerkiksi lisata
omaa koodia peliin tai muokata pelin kdyttamia assetteja, kuten tekstuureja tai 3D-malleja, mika
voi esimerkiksi johtaa seinien poistamiseen pelista. Validointi voidaan toteuttaa esimerkiksi kayt-
tamalla jotakin tiivistefunktiota, kuten MD5 tai SHA-perheen funktioita. Tiivistefunktiolla voidaan
laskea jokaisesta pelin tiedostosta tiiviste, joka voidaan sitten ldhettada tarkastettavaksi palveli-
melle, jossa niitd voidaan verrata hyvaksyttaviin tiivisteisiin. Koska pienikin muutos tiedostossa
tuottaa tdysin erilaisen tiivisteen, vertaamalla tiivisteitd voidaan varmistua, etta tiedostoja ei ole
muokattu. Pelin tiedostoja voi myos tarkastaa pelin suorituksen aikana vertaamalla muistissa ole-
vaa koodia levylla olevaan. Nain on esimerkiksi mahdollista tunnistaa, jos koodista on yritetty

poistaa joitain osia tai koodin suorittamisjarjestykseen yritetaan vaikuttaa. [6, s. 247-248.]

Ajon aikana voidaan myds tarkastaa prosessin lataamat moduulit. Kun DLL-kirjasto injektoidaan
prosessiin, se tulee nakyviin prosessin moduulilistaan. Windowsin ohjelmointirajapinta tarjoaa
EnumProcessModules-funktion, joka mahdollistaa prosessin lataamien moduulien tarkastelun.
Kuvassa 19 on esimerkki C++-koodista, joka tulostaa prosessin senhetkiset moduulit. Kayttamalla
esimerkissa olevaa koodia prosessin lataamat moduulit voidaan esimerkiksi Iahettaa palvelimelle

tarkastettavaksi, jolloin tuntemattomat moduulit voidaan tunnistaa. [31.]

PrintProcessModules (HANDLE

hMods[
totalSiz

std: :cout << "Modules for " << std::endl;

if ( ( , hMods, (hMods), &totalSize))

1
moduleCount = totalSize /
for ( i=8; i < moduleCount; +
'I
modName [

, hMods[i], modName, (modiame) /

std::cout << modName << std::endl;

Kuva 19. Prosessin moduulien listaus
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4.6  Verkkoliikenteen suojaaminen

Koska huijareiden on mahdollista tarkastella pelin verkkoliikennetta esimerkiksi kayttamalla Wi-
reshark-tyokalua, on heilla paasy kaikkeen pelin verkkoliikenteeseen. Salaamalla verkkoliikenne
tata tarkastelua voidaan vaikeuttaa huomattavasti. Jos peli prosessoi arkaluontoisia tietoja, verk-
koliikenteen salaus on suositeltavaa, jotta kolmas osapuoli ei paadse kasiksi esimerkiksi pelaajien
kayttajatietoihin. Joskus verkkoliikenteen salaus voi olla myods vaadittu laissa, esimerkiksi jos peli

prosessoi maksukorttien tietoja. [22.]

Verkkoliikenteen salaukseen kannattaa kayttaa yleisesti hyvaksyttyja salausalgoritmeja, kuten
RSA- ja AES-algoritmeja. RSA on julkisen avaimen salausalgoritmi, jossa molemmilla osapuolilla
on kaksi salausavainta, julkinen ja yksityinen. Datan salaus toimii salaamalla se kdayttamalla toisen
osapuolen julkista avainta. Salattu data on mahdollista lukea vain kayttamalla julkista avainta vas-
taavaa yksityista avainta, joka on tiedossa vain datan vastaanottajalla. RSA on kuitenkin melko
hidas, eika se sovellu kovin isojen datamaarien salaamiseen. Siksi usein RSA:n rinnalla kdytetaan
jotain symmetrisen avaimen salausalgoritmia, kuten AES-algoritmia. AES on lohkosalausalgoritmi,
jossa on kaytossa vain yksi salausavain, jota kaytetdan sekd datan salaamiseen etta sen lukemi-
seen. Yleisesti kdytossa oleva ratkaisu on kayttdaa RSA:ta salaamaan salausavain, jota on kaytetty

muun viestin salaamiseen AES-algoritmilla. [15.] [22.]

Verkkoliikenteen salaaminen ei kuitenkaan taysin estd sen tarkastelua, silla tarpeeksi motivoitu-
neen huijarin on aina mahdollista 16ytaa kaytetyt salausavaimet pelin muistista. Lahetettavia
verkkopaketteja on myds mahdollista tarkastella ennen niiden salausta, jos huijari I6ytda ne pelin
muistista. Verkkoliikenteen tarkastelun tarkoituksena on usein 16ytda dataa, joka ei ole pelaajalle
suoraan nakyvissa, esimerkiksi seinien takana olevien vihollisten sijainteja. Verkkoliikenteen sa-
laaminen ei tule poistamaan mahdollisuutta lukea tata dataa. Parempi ratkaisu on ldhettaa asiak-
kaille vain tarpeellinen data, jolloin vaikka verkkopaketteja pystyisi tarkastelemaan, eivat ne si-
saltaisi tietoa, jota pelaaja ei nakisi ruudullaan. Esimerkiksi pelin kartan toisessa paassa olevia

vihollisia ei tarvitse lahettda pelaajalle, jos pelaaja ei heitad nakisi. [22.]

Pelin verkkoprotokollaa voi myds paivittda usein, jolloin huijareiden tulee analysoida verkkopro-
tokollaa uudestaan jokaisen paivityksen jalkeen. Jos esimerkiksi peli erottelee eri pakettityypit
tietyilla tunnisteilla, voidaan naita vaihdella joka paivityksen yhteydessa. Myos pakettien sisdista

rakennetta voidaan muokata, jolloin paketteja on vaikeampi tunnistaa niiden rakenteen perus-
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teella. Jos verkkoprotokollaa paivitetdaan usein, on myds mahdollista tunnistaa huijauksia kaytta-
via pelaajia, jos kyseiset pelaajat yrittavat lahettaa verkkopaketteja, jotka eivat enda vastaakaan

paivitettya verkkoprotokollaa. [22.]

4.7  Palvelinpuolen analyysi

Koska huijarilla on mahdollisuus hallita pelid tdysin hanen omalla koneellaan, monet asiakaspuo-
len huijauksenestomekaniikat on mahdollista kiertaa. Siksi myds palvelimen puolelle olisi hyva
lisdta huijauksien tunnistamista. Palvelinpuolen huijaustentunnistus soveltuu etenkin bottien
tunnistamiseen, silld palvelimella on mahdollista analysoida kaikilta pelaajilta tulevaa dataa. Pe-
laajien dataa analysoidessa voidaan siten tunnistaa poikkeamia, jotka voivat olla merkkeja botin
kaytosta. Esimerkiksi harva pelaaja pystyy pelaamaan pelid kymmenia tunteja putkeen, mutta bo-
teilta tdma onnistuu helposti. Pelaajien datan analysointiin on myds mahdollista kdyttaa koneop-
pimisen algoritmeja. Koska huijarit voivat kuitenkin muistuttaa kayttaytymiselldan parhaimpia pe-
laajia, tulee pelaajien datan analysoimisessa olla erittdin tarkkana, jottei oikeita pelaajia merkita
huijareiksi. Vahingossa pelin parhaan pelaajan estaminen voi aiheuttaa paljon huonoa julkisuutta

pelille. [32.]

Koska monet botit ovat melko yksinkertaisia, ne usein toistavat tiettya kaavaa, joka on tunnistet-
tavissa. Palvelimella voidaan esimerkiksi analysoida pelaajien lahettdmien komentojen toistu-
vuutta ja saannollisyytta. Esimerkiksi yksinkertaiset botit saattavat lahettad komentoja aina tie-
tyin aikavalein, mika ei ole ihmispelaajalta mahdollista. Etenkin MMO-peleissa botit saattavat
my0s usein seurata tiettya reittid esimerkiksi tappamassa vihollisia. Pelaajien liikkeita analysoi-
malla voidaan tunnistaa, jos joku pelaaja kay todella usein tietyissa paikoissa, mika voi olla merkki

botin kayttamisesta. [9, s. 72.] [33.]

4.8 Kayttojarjestelman monitorointi

Kayttojarjestelman monitorointi on tekniikka, jota isot ja tunnetut huijauksenesto-ohjelmistot
kayttavat osana huijauksien estamista. Koska kayttojarjestelman monitorointiin kaytettavat tek-
niikat ovat melko monimutkaisia, eivat ne valttdmatta ole pienien pelinkehitystiimien toteutetta-
vissa. Lisdksi osa naistd tekniikoista muistuttaa toiminnaltaan vakoiluohjelmia, joten ne voidaan

kokea myos pelaajien yksityisyytta loukkaavina.
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Huijaustekniikoita kasiteltdessa esiteltiin, kuinka huijaukset hyodyntavat funktioiden hookkausta
pelin kulun muuttamiseen. Hookkausta voi kuitenkin kayttaa myos pelin suojaamiseen, ja monet
isot huijauksenesto-ohjelmistot hyddyntavatkin tatd. Hookkaamalla tiettyja kayttojarjestelman
funktioita, kuten esimerkiksi OpenProcess-funktion, huijauksenesto-ohjelmistot voivat monito-
roida naiden funktioiden kayttoa, ja tarvittaessa myos estda niiden suorituksen kokonaan. Esi-
merkiksi kutsu OpenProcess-funktioon, joka antaa pdasyn toiseen prosessiin, voidaan estaa, jos
silla yritetdan avata suojattavaa pelia. Huijauksenesto-ohjelmisto voi my6s siirtyd kernel-tilaan,
jossa se voi hookata ja monitoroida my6s kernel-tason funktiokutsuja, jolloin kayttajatilassa toi-

mivat huijausohjelmat eivat voi yrittaa kiertaa sita. [6, s. 248-249.]

Huijausohjelmia voi myds tunnistaa hyodyntamalla Signature Based Detectionia, eli SDB:ta. SDB
on esimerkiksi virustorjuntaohjelmistojen kayttama tekniikka, joka analysoi tietokoneen muis-
tissa olevia ohjelmia ja luo niista tunnisteen, jota voidaan verrata palvelimella oleviin, jo tiedossa
oleviin, huijausohjelmien tunnisteisiin. SDB ei voi kuitenkaan tunnistaa uusia huijausohjelmia,
mutta se on erittdin tehokas tapa tunnistaa yleisia huijausohjelmia, jotka ovat jo kehittdjien tie-
dossa. Monet tunnetut huijauksenesto-ohjelmistot hyédyntavat SDB:td, kuten Valven VAC, Bliz-

zardin Warden ja Punkbuster. [6, s. 246—250.]

Useita huijauksenesto-ohjelmistoja on kuitenkin kritisoitu ratkaisuista, joita pelaajat ovat koke-
neet liian tunkeileviksi. Esimerkiksi monet tietoturvatutkijat ovat arvostelleet Blizzardin Warden-
huijauksenesto-ohjelman kayttamia tekniikoita, silla se muistuttaa toiminnaltaan laheisesti vakoi-
luohjelmaa. Warden voi lukea kaikkien aukiolevien ikkunoiden otsikot ja |dhettda ne analysoita-
vaksi Blizzardille. Lisdksi Warden skannaa aukiolevien prosessien muistia etsidkseen sieltd huijaus-
ohjelmia. Vaikka Blizzard kayttaisi Wardenin antamaa tietoa vain huijauksien estimiseen, on mui-
den prosessien analysointi vahintdankin kyseenalaista. Pelaajilla ei usein kuitenkaan ole vaihto-
ehtoja yksityisyyttd loukkaavien huijauksenestojarjestelmien kanssa, silla pelatakseen pelia hei-

dan on hyvaksyttava sen toiminta pelin palveluehdoissa. [24, s. 49-53.]
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5 Yhteenveto

Peleissa huijaaminen on iso ongelma, ja pahimmassa tapauksessa se voi myds johtaa menetettyi-
hin tuloihin pelienkehittdjille. Huijaaminen voi kohdistua eri osiin pelid, joten ne voidaan jakaa
esimerkiksi neljdan eri tasoon: pelitasoon, ohjelmatasoon, protokollatasoon ja infrastruktuurita-
soon. Pelitason huijaukset ovat lahinna pelinsisdisia bugeja, joten ne ovat hyvin pelikohtaisia.
Tdssa opinnadytetydssa keskityttiin 1ahinna kolmen jalkimmaisen huijauskategorian tekniikoihin ja
niiltd suojautumiseen. Ohjelmatason huijaukset toimivat muokkaamalla pelin toimintaa esimer-
kiksi jonkin huijausohjelman avulla. Protokollatasolla huijaaminen tapahtuu vaikuttamalla pelin
verkkoprotokollaan esimerkiksi manipuloimalla Iahetettavia verkkopaketteja. Infrastruktuurita-

son huijaukset toimivat taysin pelin ulkopuolella esimerkiksi muokkaamalla grafiikka-ajureita.

Jotta pelit voisi suojata mahdollisimman hyvin, kannattaa tuntea yleisimmat huijaustekniikat ja -
ohjelmat. Luvussa 3 esiteltiin pelin muistin lukemista ja manipulointia, syotteen simulointia, ta-
kaisinmallintamista, tekniikoita huijauskoodin suorittamiseen seka pelin verkkoliikenteen analy-
soimista ja manipulointia. Muistin manipulointi on ehka yksinkertaisin huijaustekniikka, ja se
mahdollistaa Iahes minka tahansa arvon muokkaamisen pelin muistissa. Muistin manipulointiin
voidaan kayttaa esimerkiksi Cheat Engine -ohjelmaa, mutta myds oman muistiskannerin toteutus
on mahdollista Windowsin ohjelmarajapinnan funktioilla. Syotetta simuloimalla huijari voi lahet-
tda nappainpainalluksia ja hiiren liikkeita pelille ja esimerkiksi luoda botteja pelaamaan pelia hui-

jarin puolesta. Syotteen simulointiin voidaan esimerkiksi kayttaa Autolt-skriptikielta.

Takaisinmallintamalla huijarit voivat analysoida pelin toimintaa ja sitd kautta esimerkiksi |6ytaa
uusia keinoja huijata. Takaisinmallintaminen voi olla joko staattista, jolloin pelid analysoidaan il-
man sen suorittamista, tai dynaamista, jolloin pelid analysoidaan sen suorittamisen aikana. Staat-
tisessa analysoinnissa kdytetdaan yleensa erilaisia decompiler- ja disassembler-tydkaluja, kuten
esimerkiksi ILSpy- tai IDAPro-ohjelmia. Dynaamisessa analysoinnissa hyodynnetdan usein assem-
blytason debuggeria, kuten esimerkiksi x64dbg-debuggeria. Kun huijarilla on tarpeeksi hyva ym-
marrys pelin toiminnasta, pelin voi saada suorittamaan huijarin toteuttamaa koodia. Oman koo-
din suorittaminen on mahdollista esimerkiksi injektoimalla joko assemblytason koodia tai koko-
naisia DLL-kirjastoja prosessiin. Usein on myds mahdollista ottaa pelin kdyttamat funktiot omaan
kayttoon hookkaamalla funktiokutsuja. Hookkaamalla huijarin on mahdollista suorittaa omaa
koodia ennen alkuperadisen funktion suorittamista, jolloin alkuperdinen funktiokutsu voidaan jopa

ohittaa. Huijarin on my6s mahdollista analysoida ja manipuloida pelin verkkoliikennetta, mika voi
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mahdollistaa esimerkiksi verkkopakettien muokkaamisen. Suosittu tyokalu verkkoliikenteen ana-
lysoimiseen on Wireshark, mutta jos verkkoliikennettd halutaan manipuloida, on huijarin usein

toteutettava valityspalvelin pelin ja palvelimen vilille.

Luvussa 4 esiteltiin keinoja, joilla huijaamista on mahdollista vaikeuttaa tai jopa estda. Tarkein
ndista on authoritative server eli maaraava palvelin. Maaraavan palvelimen tapauksessa koko pe-
lisimulaatio suoritetaan palvelimella, jolloin esimerkiksi huijarin ei ole mahdollista muokata muis-
tia, silla kaikki arvot sijaitsevat palvelimella. Jos maaraava palvelin ei jostain syysta ole mahdollista
toteuttaa, tarkeat arvot olisi hyva suojata pelin muistissa. Suojaaminen onnistuu esimerkiksi kayt-
tdmalla yksinkertaista XOR-salausta. My0s takaisinmallintamista olisi hyva hankaloittaa, sillda mo-
net monimutkaisemmat huijaukset vaativat ymmarrysta pelin toiminnasta. Obfuskaatiolla tarkoi-
tetaan koodin luettavuuden hankaloittamista, ja se on tarkeaa etenkin tavukoodiksi kaantyvilla
ohjelmointikielilld, joissa on mahdollista palauttaa alkuperdinen ldhdekoodi. My&s debuggerin
toimintaa voidaan vaikeuttaa kayttamalla erilaisia anti-debug-tekniikoita. Pelin tiedostot olisi
hyva myos tarkastaa pelin kdynnistyksen yhteydessa, jolloin voidaan huomata, jos pelid on yri-
tetty muokata. Verkkoliikenteen analysointia kannattaa vaikeuttaa kayttamalla salausta, jolloin
esimerkiksi verkkopaketteja ei voida enda analysoida Wireshark-tyokalulla. Salaus voidaan to-
teuttaa esimerkiksi RSA- ja AES-salausalgoritmeja kayttamalla. Koska huijarin on kuitenkin mah-
dollista ohittaa miltei kaikki huijauksenestot omalla tietokoneellaan, huijauksien tunnistamista
kannattaa toteuttaa myos palvelimelle. Palvelimella voidaan esimerkiksi analysoida pelaajien toi-
mintoja ja tunnistaa toistuvia kuvioita, jotka voivat olla merkkeja bottien kaytdsta. Monet kaupal-
liset huijauksenesto-ohjelmistot lisdksi monitoroivat kayttojarjestelman toimintaa pelaajien tie-
tokoneella. On esimerkiksi mahdollista analysoida prosessien muistia ja etsia sieltd tunnettujen
huijausohjelmien tunnisteita. Kayttojarjestelman monitorointi voi kuitenkin joissain tapauksissa

loukata pelaajien yksityisyytta.

Huijaukset kehittyvat koko ajan, ja monet monimutkaisemmat huijaukset kayttavat edistyneem-
pid versioita tassa opinndytetydssa esitellyista tekniikoista. Monimutkaisimmat huijaukset saat-
tavat esimerkiksi toimia kayttojarjestelman kernel-tilassa, jolloin ne on mahdollista tunnistaa vain
siirtamalld huijausten tunnistaminen kernel-tilaan. Taysin huijaamiselta suojattua pelia ei valitet-
tavasti ole olemassa, ja huijarit tulevat [6ytdmaan uusia keinoja ohittaa peleihin tehdyt suojauk-
set. Vaikka kaikkia huijauksia ei voida estaa, ei se kuitenkaan tarkoita, etta pelit pitaisi jattaa taysin
suojaamattomiksi. Peleissa huijaaminen on ikuinen taisto pelinkehittdjien ja huijareiden valill3, ja
tdydellisen huijaukseneston sijaan pelinkehittdjien kannattaa keskittya tekemaan huijaamisesta

mahdollisimman hankalaa ja aikaa vievaa.
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