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1

JOHDANTO

WLAN eli langaton ldhiverkko on nykyaikainen, joskaan ei kovin uusi
keksintd tietoliikennetekniikassa.  Kuluttajamarkkinoille  suunnattua
WLAN-tekniikkaa on ollut tarjolla jo vuodesta 1999. Vaikka kyseisti tek-
niikkaa on ollut jo hyvén aikaa tarjolla, on sen hyddyntdminen ollut nédihin
paiviin asti kovin véhiistd varsinkin yritysverkkojen osalta. Alkuaikoina
leviamistd jarruttivat laitteiden korkea hinta ja lisdksi vanhoilla WLAN-
standardeilla ei kyetty kilpailemaan tiedonsiirtonopeuksissa ja tietoturvas-
sa langallisen verkon kanssa.

Uusien WLAN-standardien my6td tiedonsiirtonopeudet ovat moninker-
taistuneet ja ne kykenevit jo tarjoamaan tdysin varteenotettavan vaihtoeh-
don langalliselle verkolle. Toinen merkittdva ja vakavasti otettava seikka
on tietoturva. Tietoturvaa on myos uusilla standardeilla tehostettu merkit-
tavisti ja ndin saavutetaan ldhes yhtéd turvallinen toimintaympiristé kuin
langallisella verkolla.

Tidssd opinndytetydssd tullaan keskittyméédn kahteen uusimpaan langatto-
man ldhiverkon standardiin, joita ovat 802.11g ja 802.11n. Toimeksianta-
jan eli Ekokem Oy Ab yrityksen toivomuksesta langattomien ldhiverkko-
jen lisdksi tehdddan myos lyhyt katsaus langattomista laajakaistatekniikois-
ta. Niihin tekniikoihin kuuluvat nykyaikaiset WiMAX- ja LTE-standardit,
sekid ndiden kehitysaskeleet WiMAX?2 ja LTE-Advanced.

Opinndytetyon tavoitteina on tutkia nykyaikaisia WLAN-standardeja ja
madritelld teoriatiedon, sekd 2010 suoritetun kartoituksen pohjalta Eko-
kemin tarpeisiin soveltuva WLAN-verkko. Miirittelyn perusteella pyyde-
tadn viideltd yritykseltd tarjoukset heidin tarjoamistaan palveluista ja laite-
ratkaisuista. Lopuksi raporttiin kirjataan kunkin tarjouksen pédkohdat ja
omat suositukseni Ekokemin tarpeita parhaiten palvelevasta tarjouksesta.
Valmis raportti tulee toimimaan neuvoa-antavana dokumenttina WLAN-
verkon hankintaa koskevia paitoksid tehtidessi.
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1.1

Ekokem Oy Ab

Opinndytetyoni toimeksiantaja Ekokem-konsernin emoyhtio Ekokem Oy
Ab:n piidtoimipaikka sijaitsee Rithiméelld. Lisdksi on lukuisia sivutoimi-
pisteitd, jotka sijaitsevat Kouvolassa, lisalmessa, Joensuussa, Jamsédnkos-
kella, Kuopiossa, Porissa, Oulussa, Turussa, Ylivieskassa ja Seindjoella.
Ekokem-konserniin kuuluu emoyhtion lisdksi Ekokem-Palvelu Oy ja Eko-
voima Oy.

Ekokem Oy Ab tarjoaa kattavat ympdaristonhuoltopalvelut yrityksille, yh-
teisoille ja kunnille eri puolilla Suomea. Ekokem Oy Ab:n liiketoiminta
perustuu ongelma- ja teollisuusjatteiden hyddyntdmiseen, vaarattomaksi
tekemiseen ja loppusijoittamiseen. Yhtion perustamisesta ldhtien 1979 on
toiminnan pddmairind ollut Suomen ympiristosuojelun edistdminen.

Ekokem-konserni tyollisti vuoden 2010 lopulla yhteensd 315 tyontekijda.
Konsernin tunnusluvuista mainittakoon vuoden 2010 liitkevaihto 110 M€,
litkevoitto 15,7 M€ ja omavaraisuusaste 69,1 %.

Kuva 1 Ekokem Oy Ab Riihiméen toimipiste
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2 NYKYAIKAISET WLAN-STANDARDIT

WLAN eli langaton ldhiverkko on nykyaikana sen verran laajalle levinnyt-
td tekniikka, ettd varmasti jokainen tietokoneiden kanssa tekemisisséd oleva
on tdhdn tekniikkaan tormédnnyt. Ennen kuin siirrytdidn tarkemmin tarkas-
telemaan nykyaikaisia WLAN-standardeja, on syytd selventid muutamia
langattomaan tekniikkaan liittyvid késitteita.

WLAN-standardit ovat Institute of Electrical and Electronics Engineers
(IEEE):n eli kansainvilisen tekniikan alan jérjeston laatimia. WLAN-
verkkoja madrittelevit standardit ovat hyvin teknisid dokumentteja, jotka
sisdltdvit tarkat tiedot uudesta tekniikasta. Standardeihin tutustuminen ja
niiden ymmairtdminen vaativat lukijaltaan: tiedonsiirtotekniikan, modulaa-
tiotekniikan ja radiotekniikan perusteiden ymmérrystd. Tédssd dokumentis-
sa on tarkoituksella jitetty pois sellaisia teknisid yksityiskohtia, joilla ei
ole katsottu olevan suurta merkitystd toiminnallisuuden ymmaértimisen
suhteen.

2.1 Langattoman tiedonsiirron késitteitid

WLAN-verkon voidaan ajatella koostuvan suppeimmillaan kahdesta lait-
teesta, jotka ldhettdvit toisilleen tietoa langattomasti radiotielld. WLAN-
verkon peruslaitteena toimii WLAN-tukiasema, johon péitelaite kuten
kannettavatietokone tai esimerkiksi nykyaikainen dlypuhelin on yhteydes-
sd langattomasti. Niiden laitteiden vilinen tiedonsiirto sitten perustuu jo-
honkin WLAN-standardiin. Kun seki tukiasema, ettid pditelaite molemmat
tukevat samaa standardia, niin tiedonsiirtaminen radiotielld langattomasti
on mahdollista. Tukiasemalta eteenpéin tiedonsiirto voi sitten jatkua sekd
radiotielld, ettd langallista verkkoyhteytta pitkin.

WLAN-standardit taas madrittelevit laitteille ja langattomalle tiedonsiir-
rolle yhteiset pelisddnnot. Nidihin mééritelmiin lukeutuvat radiotielld kéy-
tettdvat kanavat, jotka ovat taajuusalueilla 2,4 Gigahertsia (GHz) ja/tai 5
GHz. Niiden taajuusalueiden vapaa kdyttd perustuu kansainvilisiin sopi-
muksiin. Kanavasta voidaan ajatella samaan tapaan kuin eri radiokanavilla
on eri taajuudet esimerkiksi NRJ 97,3 Megahertsid (MHz) tai Radio Nova
100,2 MHz, niin my®s tiedonsiirrossa on omat méaratyt kanavansa joilla
laitteet toimivat.

Standardit médrittelevit myos kdytettivian modulaatiotavan ja télld taas
tarkoitetaan keinoa, jolla siirrettdva tieto saadaan liitettyd kanavan taajuu-
teen. Uusimpia langattomia tekniikoita késiteltdaessd timéd modulaatiotapa
on Orthogonal Frequency-Division Multiplexing (OFDM)-menetelmi tai
sithen pohjautuvat Orthogonal Frequency-Division Multiple Access
(OFDMA) ja Single-Carrier FDMA (SC-FDMA). OFDM-menetelmén pe-
rusperiaate on jakaa kanava alikanaviin ja ldhettdd tieto radiotielld néitd
alikanavia pitkin samanaikaisesti. Sama perusperiaate on kaytossd
OFDMA- ja SC-FDMA-menetelmissd, joita kdytetddn nykyaikaisissa
WiMAX- ja LTE-verkoissa.
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Yksi kéyttdjan kannalta mielenkiintoisimmista késitteistd on tiedonsiirto-
nopeus, joka nykyisissi tekniikoissa vaihtelee hitaimmillaan 6 Megabitistd
sekunnissa (Mbps) aina jopa 600 Mbps nopeuksiin. On kuitenkin huomioi-
tavaa, ettd eri tekniikoiden yhteydessd puhuttavilla maksimi tiedonsiirto-
nopeuksilla tarkoitetaan nimenomaan radiotiella siirtyvin tiedon maksimi-
nopeuksia, joka sisiltdd kiyttdjian ldhettamin tiedon lisdksi huomattavasti
ohjaukseen ja virheenkorjaukseen tarvittavaa tietoa. Néin ollen todelliset
hyotytiedon eli hydtykuorman siirtonopeudet ovat esimerkiksi 802.11g-
standardilla noin 25 Mbps eli alle puolet radiotielld tapahtuvasta tiedon-
siirrosta maksiminopeudella 54Mbps. Lisdksi on my6s hyvi tiedostaa, ettd
siirtonopeus jakautuu vield kaikkien tukiasemaan liittyvien kdyttdjien kes-
ken.

22 802.11g

IEEE 802.11g on vuonna 2003 julkaistu standardi, joka mahdollistaa mak-
simi tiedonsiirtonopeuden 54 Mbps. Tdmai standardi kehitettiin korvaa-
maan 1999 julkaistu 802.11b, jonka tiedonsiirtonopeus ylsi maksimissaan
11 Mbps. Toinen mainitsemisen arvoinen edeltdja on 2001 julkaistu
802.11a, joka ylsi jo tuolloin 54Mbps nopeuksiin. 802.11a ei kuitenkaan
menestynyt, koska se ei ole yhteensopiva vanhojen 802.11b-tuotteiden
kanssa. Tekniikka ei ole yhteensopivaa, koska se toimi korkeammalla taa-
juusalueella 5 GHz ja kiytti erilaista modulaatiomenetelméd. (IEEE
802.11g 2003, 2-3.)

802.11g otettiin julkaisunsa jdlkeen hyvin tehokkaasti kdyttoon ja suurim-
pana syynd suosioon oli yhteensopivuus vanhojen 802.11b-laitteiden kans-
sa, sekd kasvanut tiedonsiirtonopeus. Nykyéddn vanhempia laitteita ei endd
juuri kdytossd nde vaan ne on vuosien saatossa saatu korvattua 802.11g-
tai uusimman 802.1 1n-standardin laitteilla. (Cisco Systems 2005, 1.)

2.2.1 Modulaatio ja siirtonopeudet

802.11g-laitteet tukevat kahta eri modulaatiotapaa, joista vanhempi Direct
Sequence Spread Spectrum (DSSS) eli suorasekvenssi hajaspektri on pe-
rua vanhasta 802.11b-tekniikasta. DSSS tuki on sdilytetty vanhan
802.11b-standardin yhteensopivuuden sdilymiseksi. Uudempi modulaa-
tiotapa OFDM eli monikantoaaltomodulaatio taas on tehokkaampi ja se on
kiytossd 802.11g-laitteiden vilisessi tiedonsiirrossa.

802.11-standardien laitteille on ominaista, ettd ne tukevat useita tiedonsiir-
tonopeuksia. Nidin nopeutta saadaan sdddettyd sen mukaan kuinka kaukana
laitteet ovat toisistaan. Esteettoméssd ympéristossi siirtonopeudet vaihte-
levat edempind esitetyn kuvan 2. mukaisesti. Tédlld menetelmilld saadaan
vihennettyi tiedonsiirrossa tapahtuvien virheiden maéra kun nopeutta las-
ketaan etdisyyden kasvaessa. 802.11g-laitteilla nopeudet ovat OFDM-
modulaatiolla 54, 48, 36, 24, 18, 12, 9 ja 6 Mbps. Vanhalla DSSS-
modulaatiolla nopeudet ovat 11, 5.5, 2 ja 1 Mbps. (IEEE 802.11g 2003, 3;
Cisco Systems 2005, 1.)
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2.2.2 Kanavat

802.11g-laitteet toimivat 802.11b-standardin tapaan samalla 2,4 GHz taa-
juusalueella. Vuonna 1985 méiriteltyd 2,4 GHz taajuuskaistaa kutsutaan
Industrial, Scientific and Medical (ISM)-kaistaksi. ISM-kaista on maksu-
ton ja vapaassa kdytossd ympiri maailman. Kaista jakautuu 13 kanavaksi
kuvan 3. mukaisesti siten, ettid 2,401-2,483 GHz taajuusalue on jaettu 20
MHz kanaviksi. Joissakin poikkeus maissa kuten Japanissa on kidytossd
vield 14:sta kanava. Kanavien méérid on saatu nédin suureksi limittimalla
kanavat osittain paéllekkdin. ISM-kaistalla on néin ollen valittavissa vain
kolme toisiaan héiritsemitontd kanavaa, joita ovat 116I11, 117113, 2I7112 tai
3I8/13. Kanavien limittiminen aiheuttaa vierekkéisten tukiasemien kana-
vavalinnan ongelmalliseksi, koska vierekkdiset kanavat hiiritsevit toisiaan
voimakkaasti ja taas itsendisid kanavia on kidytossd vain 3 kappaletta.( In-
dustrial Scientific and Medical (ISM) Bands 1993; WLAN n.d; Channels
for 802.11g n.d.)
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Kuva 3 ISM-kaista
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2.3

23.1

802.11n

Vuonna 2009 julkaistu 802.11-standardin uusin lisdys n tuo mukanaan lu-
kuisia parannuksia, joilla saavutetaan nopeampi tiedonsiirto ja signaalin
kantama. 802.11n-standardin laitteet ovat my0s yhteensopivia vanhojen
802.11b/a/g-standardien kanssa. Uusien tekniikoiden myo6té siirtonopeudet
ovat kasvaneet a/g-standardien 54 Mbps aina 600 Mbps. Samalla signaalin
kantama on kasvanut 100 metrista perati 150 metriin avoimessa sisitilassa.
(802.11n primer 2008, 4; Paul DeBeasi 2008, 6.)

Multiple-Input Multiple-Output

Yksi merkittdavistd uudistuksista on (MIMO)-tekniikka, joka mahdollistaa
signaalin ldhettimisen ja vastaanottamisen usean antennin kautta.
802.11n-standardin laitteissa antennien miéird voi vaihdella yhdestid nel-
jaan. MIMO-tekniikan avulla on mahdollista saavuttaa suurempi tiedon-
siirtonopeus pilkkomalla ldhetettdvi tieto osiin ja ldhettdmillad osat eri an-
tenneilla samanaikaisesti eli puhutaan tilallisesta limityksestd. On myos
huomioitavaa, ettd tdmé tekniikka toimii sitd paremmin mitd enemmén
signaalin heijastumista tapahtuu. T#lloin laite pystyy tehokkaammin erot-
tamaan eri antennien ldhetteet toisistaan. Eli avoin tila, jossa signaalit kul-
kevat suoraan heijastumatta esteisti ei ole MIMO-tekniikan kannalta edul-
lisin. (802.11n primer 2008, 5.)

2.3.2 Taajuudet ja kanavat

802.11n-laitteet toimivat sekd 2,4 GHz Industrial, Scientific and Medical
eli (ISM)-kaistalla, etti 5 GHz Unlicensed National Information Infra-
structure eli (UNII)-kaistalla. ISM-kaistalla on kidytdssd samat 13 20 MHz
limitettyd kanavaa kuin b/g-standardeillakin, mutta UNII-kaista tarjoaa pe-
riti 23 kappaletta 20 MHz itsendistd kanavaa. UNII kanavien kéytto tulee
vield kdytannollisemmaiksi pyrittdessd suuriin tiedonsiirtonopeuksiin, silld
802.11n pystyy hyodyntdmédn 40 MHz kanavia. Niin ollen kanavia yh-
distelemilld saadaan 23 kanavasta 11 40 MHz kanavaa. ISM-kaistalla ka-
navien yhdistely ei ole jirkevid, koska itsendisid 20 MHz kanavia on vain
3 kappaletta ja ndin ollen olisi mahdollisuus kéyttda vain yhtda 40 MHz ka-
navaa. Levedmpi kaista tarkoitta suurempaa tiedonsiirtonopeutta eli kun
20 MHz kanavassa saadaan siirtymiidn 72,2 Mbps niin 40 MHz kanavassa
saadaan siirrettyd 150 Mbps. Niistd saadaan muodostettua 802.11n-
standardin teoreettinen maksimi tiedonsiirtonopeus siten, ettd kdytossd on
40 MHz kanava ja 4 antennia eli 150 Mbps kertaa 4 on 600 Mbps. Radio-
tielld tapahtuvan tiedonsiirron lisdksi on muistettava ottaa myos huomioon
tukiaseman liityntd lankaverkkoon. On varmistettava, etti lankaverkon
kapasiteetti riittdd my0Os palvelemaan saavutettuja nopeuksia. Vanha 100
Mbps langallinen verkko saattaa aiheuttaa pullonkaulan yhdistettynd tu-
kiasemaan, joka kykenee yli 100Mbps tiedonsiirtonopeuksiin. (802.11n
primer 2008, 6-7; Paul DeBeasi 2008, 8; Connect 802 n.d.)
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2.3.3 Toimintatilat

802.11n-standardin laitteilla on kolme toimintatilaa: High Throughput eli
(HT), Non-HT ja HT Mixed. Niiden toimintatilojen avulla voidaan hel-
posti médrittdd yhteensopivuus mahdollisiin verkossa vield liikennéiviin
vanhemman standardin laitteisiin. HT-tilassa laite toimii pelkéstiddn uuden
standardin mukaisesti ja titd tilaa kdytetddn silloin kun verkossa ei ole
vanhaan standardiin perustuvia tukiasemia tai pédtelaitteita.

Non-HT-tilassa laite taas toimii pelkdstddan vanhojen standardien mukai-
sesti ja tdlloin kaikki tieto ldhetetddn 802.11a/g-standardien edellyttimissi
muodossa. Tassi tilassa ei saavuteta 802.11n-standardin suorituskykyi eli
tiedonsiirtonopeudet ovat maksimissaan 54 Mbps.

HT Mixed taas on yleisimmin kéytettdvd toimintatila ja sen avulla siilyte-
tddn vanhojen laitteiden yhteensopivuus ja samalla saadaan kédyttoon osa
uuden standardin eduista. Tidssi tilassa yhteensopivuuden siilyttamiseksi
joudutaan tekem@ddn kompromisseja, joten n-standardin laitteet eivit pdédse
aivan maksiminopeuksiinsa.( 802.11n primer 2008, 10-11.)
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3 LANGATON LAAJAKAISTA NYT JA TULEVAISUUDESSA

Ekokemin tyontekijat hyodyntavit tdlld hetkelld toimistolta poissa olles-
saan third generation (3G) eli kolmannen sukupolven mobiileja tiedonsiir-
toyhteyksida saadakseen yhteyden yrityksen verkkoresursseihin. Téastd
syysti esittelen tydssdni myos langattomia laajakaistaratkaisuja. Tarve no-
peaan ja langattomaan tiedonsiirtoon riippumatta ajasta ja paikasta on
kiihdyttinyt uusien standardien kehitystd ja nyt toiminnassa olevien 3G-
verkkojen seuraava kehitys askel eli fourth generation (4G)-tekniikat teke-
vit tuloaan. Yleisesti neljannen sukupolven verkoista puhuttaessa torma-
tadn sellaisiin kilpaileviin standardeihin kuin Long Term Evolution (LTE)
ja Worldwide Interoperability for Microwave Access (WiMAX). WiMAX
sindnsd ei ole uusi standardi vaan se on ollut olemassa jo vuodesta 2003
markkinoilla tarjoten kiinteitd langattomia laajakaistaratkaisuja. Kuitenkin
vasta viimeisimmat standardin kehitysaskeleet tekevit siitd 4G:n nopeaan
tiedonsiirtoon soveltuvan standardin. Toisin kuin WiMAX niin LTE taas
on uutta tekniikkaa, joka on puhtaasti suunniteltu seuraavaksi kehitysaske-
leeksi matkapuhelinverkon nopeaan tiedonsiirtoon.

Vaikka niilld ndkymin seuraavaksi mobiiliverkkojen 4G-tekniikaksi on
suurten puhelinoperaattoreiden myotiavaikutuksesta jo kdytdnnossd var-
mistunut LTE, niin ei WiMAX ole suinkaan huonompi tai kidytdstd pois-
tunut. WiMAX-tekniikalla toteutettuja langattomia laajakaistaverkkoja on
tdmén hetkisen tiedon mukaan kiytdssd ja suunnitteilla yhteensid 583 kap-
paletta ympiri maailman ja lisdd on tulossa. Eli WiMAX on jo valmista ja
testattua tekniikka. LTE taas on sen verran uusi tulokas, ettd Suomessakin
on kdytossd vasta muutamia testiverkkoja. (Prosessori 2011.)

3.1 Worldwide Interoperability for Microwave Access

WiMAX-tekniikka perustuu saman IEEE jdrjeston médrittelemiin standar-
deihin kuin aiemmin késitellyt WLAN-standardit. Ensimmé&inen WiMAX-
standardi eli 802.16a valmistui 2003 ja silld kyettiin jo lyhyen etdisyyden
kiinteisiin langattomiin laajakaista yhteyksiin. Standardilla saavutetut yh-
teydet olivat niin sanottuja nidkoyhteydellisid yhteyksid eli tukiaseman ja
vastaanottimen vililld ei saanut olla merkittivid ndkoesteitd. 2004 julkais-
tu laajennus eli 802.16REVd mahdollisti asiakaspéitelaitteen sijoittamisen
sisdtilothin eli ndkoyhteys ei ollut endd vilttimiton. 2005 julkaistu
802.16e-standardi sitten mahdollisti myos liikkuvien paitelaitteiden kayt-
tamisen.(Alcatel n.d 1-2.)

3.1.1 Modulaatio, taajuudet ja kanavat

WIiMAX  hyodyntdd  WLAN-standardeistakin =~ tuttuun ~ OFDM-
modulaatioon pohjautuvaa OFDMA-menetelméi siirtdessidin tietoa kana-
vassa molempiin suuntiin tukiaseman ja asiakaspéaitteiden vililld. Langat-
tomista ldhiverkoista poiketen WiMAX-standardeille on miiritelty hyvin
laaja taajuusalue ulottuen 2 GHz:sta jopa 66 GHz taajuuksiin.
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Kéaytdnnon toteutuksissa on kuitenkin pddasiassa hyodynnetty 2,5 GHz ja
3,5 GHz taajuuksia, koska ne ovat monissa maissa vield vapaina olevia
taajuuksia. Lisdksi matalampi taajuus kantaa pidemmaille ja esteiden 1i-
péisykyky on parempi kuin korkeilla taajuuksilla. Kanavat taas jakautuvat
siten, ettd valitulla taajuusalueella voidaan kayttaa 1.25, 2.5, 5, 10 tai 20
MHz kanavia. Myos WLAN-standardeista tuttu MIMO, jossa seki ldhe-
tykseen ettd vastaanottoon kédytetddn samanaikaisesti useampaa kuin yhti
antennia on WiMAX-tekniikalle maédritelty. (Mobile WiMAX n.d, 8-9;
Tejas Bhandare. 2008, 18.)

3.1.2 Tiedonsiirtonopeudet ja péitelaitteet

On huomioitavaa, etti WiMAX kuten muillakin langattomilla tekniikoilla
siirtonopeus radiotielld on aina monen tekijin summa. Tiedonsiirtonopeu-
teen keskeisesti vaikuttavia tekijoitd ovat:

» Kanavan kaistanleveys (1.25-20 MHz)

» OFDMA kantoaaltojen modulaatiotapa (Binary phase-shift keying
(BPSK), Quadrature phase-shift keying (QPSK), Quadrature am-
plitude modulation (QAM))

Hyo6tykuorman mééré suhteessa virheenkorjaus tietoon (¥2,%, %4)
Lihettdvien ja vastaanottavien antennien méaara (1-4)

Etdisyys tukiasemasta (0 = 15km)

Tukiasemaan kytkeytyneiden tilaajien maara.

YVVVY

Y1l4 mainittujen tekijoiden summana siirtonopeus on mahdollista mairit-
tdd tarpeen ja vallitsevien olosuhteiden mukaan vililtd 1-75 Mbps. Esi-
merkkind kdytdnnon toteutuksesta tekniikalla on mahdollista saavuttaa 10
Mbps siirtonopeus 10 km péddhén tukiasemasta.

WiMAX-asiakaspiitelaitteet ovat samankaltaisia ja helppokiyttoisid, kuin
nykyiset DSL tai kaapelimodeemit. Kannettaviin tietokoneisiin voidaan
kytked WiMAX-kortti esimerkiksi USB-viylddn. Pitkit etdisyydet tu-
kiasemaan vaativat ulkoisen antennin kidyttod. (Mobile WiMAX n.d, 10;
Alcatel n.d 3; Tejas Bhandare. 2008, 5.)

3.2 Long Term Evolution

Mobiiliverkkojen tiedonsiirto standardeista vastaava 3rd Generation Part-
nership Project (3GPP)-jérjesto aloitti LTE-tekniikan kehitystyon vuonna
2004. LTE on seuraava kehitysaskel nykyisille kolmannen sukupolven
High-Speed Downlink Packet Access (HSDPA) ja High-Speed Uplink
Packet Access (HSUPA)-tekniikoille. Uuden standardin tavoitteiksi on
asetettu 3-4 kertainen latausnopeus verkosta asiakaspiditelaitteelle ja 2-3
kertainen latausnopeus asiakaspéitelaitteelta verkon suuntaan verrattuna
3G-tekniikoihin. Hetkelliset maksiminopeudet olisivat 100 Mbps tukiase-
malta péitelaitteelle ja 50 Mbps toiseen suuntaan 20 MHz kanavalla kiy-
tettdessd MIMO-tekniikkaa. (WiMAX forum 2009, 20.)
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3.2.1

Modulaatio, taajuudet ja kanavat

LTE hyodyntdd WiMAX tekniikasta poiketen kahta modulaatiomenetel-
mdd siten, ettd tukiasemalta piitelaitteelle kidytossé on OFDMA-
menetelmi ja toiseen suuntaan SC-FDMA. SC-FDMA-modulaatiolla saa-
vutetaan padtelaitteelle pienempi virrankulutus, mikd on mobiililaitteiden
akkukeston kannalta tirkedd. LTE-tekniikassa kédytetddn jo olemassa ole-
vien mobiiliverkkojen taajuuksia eli 800 MHz, 900 MHz, 1800 MHz ja
1900 MHz. Olemassa olevien verkkojen lisdksi LTE toimii myds uusilla
taajuusalueilla 800 MHz - 2,62 GHz. Kanavan koko voi vaihdella samaan
tapaan kuin WiMAX-tekniikassa eli 1.25, 2.5, 3, 5, 10, 20 MHz kanavat
ovat kdytossi. (Radio-electronics n.d; Tejas Bhandare 2008, 46.)

3.2.2 Tiedonsiirtonopeudet ja péitelaitteet

Tiedonsiirtonopeudet midrdytyviat samojen tekijoiden mukaisesti kuin
WiMAX-tekniikassakin eli kaistanleveys, kantoaaltojen modulaatiotapa,
virheenkorjaustiedon méérd, antenni konfiguraatiot, etdisyys tukiasemaan
ja verkon ruuhkaisuus ovat ratkaisevia tekijoitd. Koska LTE-verkot vasta
tekevit tuloaan, niin todellisista siirtonopeuksista ei vield ole kovinkaan
paljon tutkimusmateriaalia saatavilla. Paperilla luvataan 100-326 Mbps
nopeuksia verkosta asiakaspaitteelle ja 50—-86 Mbps asiakkaalta verkkoon.
Arvioidut nopeudet tulevat kdytdnnon kaupallisissa toteutuksissa olemaan
noin 30-80 Mbps verkosta ladattaessa. TeliaSoneran pilottiverkossa on
testeissd saavutettu parhaimmillaan 50 Mbps latausnopeus. Piitelaitteet
tulevat olemaan 3G-tekniikasta tuttuja eli matkapuhelimiin ja kannettaviin
tietokoneisiin integroituja piirejd, sekd poytitietokoneisiin sisddnrakennet-
tuja tai ulkoisia laajennuskortteja. LTE-asiakaspaitelaitteet tulevat jakau-
tumaan viiteen luokkaan MIMO-tukensa ja tiedonsiirtonopeuksien mu-
kaan. 1. luokan laitteet toimivat yhdelld antennilla ja siirtonopeudet ovat
noin 10 Mbps, kun taas kalleimman 5. luokan laitteet kykenevit jopa 300
Mbps nopeuksiin. (Tietokone 2010; Prosessori 2009.)
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3.3 Mobiilitiedonsiirron tulevaisuus

International Telecommunication Union (ITU) eli kansainvilinen televies-
tintédliitto on jo maidritellyt vaatimustasot nykyisid LTE- ja WiMAX-
tekniikoita seuraaville standardeille. Maksimi latausnopeus verkosta no-
peudella 10 km/h liikkuvalle kayttgjélle tulisi olla 1000 Mbps ja nopeasti
350 km/h liikkuvilla kayttdjilla 100 Mbps. Huimien latausnopeuksien li-
sidksi uusille standardeille on asetettu minimi vaatimuksia koskien muun
muassa: kiytettiviid kaistanleveyttd, viiveitd ja Voice over Internet Proto-
col eli (VoIP) kapasiteettia. (WiMAX forum 2009 24.)

3.3.1 Worldwide Interoperability for Microwave Access 2

IEEE:n 802.16m-standardi on WiMAX:n seuraava kehitysaskel ja sen on
tarkoitus tayttdd tai jopa ylittdd ITU:n asettamat vaatimukset. Kaytettdvi
taajuusalue tulee olemaan alle 6 GHz, mutta kdytannossd 450-3800 MHz.
Latausnopeudeksi verkosta on luvattu vihintdin ITU:n méérittimét 1000
Mbps hitaasti liikkuville ja 100 Mbps nopeasti liikkuville kayttdjille. Lu-
vatut nopeudet tullaan saavuttamaan kasvattamalla kanavan kaistanleveyt-
td nykyisestd maksimista 20 MHz aina 40 MHz kaistanleveyksiin. Tamin
lisidksi kaistanleveyttd saadaan kasvatettua yhdisteleméllid kanavia, jolloin
saadaan kayttoon 100 MHz kaista. Mobiilikdyttdjien tuki luvataan jopa
500 km/h liikkuville kéyttdjille. Standardin lopullinen hyvidksyminen ta-
pahtui 31. Maaliskuuta 2011. Ensimmaisia WiMAX 2 verkkoja suunnitel-
laan rakennettavaksi jo vuoden 2012 aikana. (WiMAX forum 2009 25-27;
Networkworld 2010; IEEE Standards Association 2011.)

3.3.2 Long Term Evolution-Advanced

Alustavien tietojen perusteella 3GPP:n (LTE-A)-standardi tulee oleman
hyvin samankaltainen kuin edelld esitelty WiMAX 2. Latausnopeudet
1000 Mbps miki saavutetaan hitaasti liikkuvilla eli kdytdnnossé jalankul-
kunopeuksilla. Korkeaa suorituskykyd luvataan 120 km/h nopeuksiin asti
ja yhteys tukiasemaan siilyy aina 350 km/h nopeuksiin asti. Kaytto6on saa-
daan myods 40 MHz kanavat ja kaistanleveys skaalautuu vililld 20-100
MHz. (TATA n.d 11-12.)

3.3.3  Kiyttdonotto

WiMAX 2-tekniikalla on selked etulyonti asema verrattaessa LTE-A:han,
koska se on ajallisesti noin 2-3 vuotta edelld. Nédhtdviksi jad kuinka moni
operaattori valitsee WiMAX 2-tekniikan seuraavan sukupolven verkkorat-
kaisukseen. Erddn ennusteen mukaan WiMAX tilaajia olisi vuoteen 2013
mennessd jo 140 miljoonaa. Eli vaikka LTE on operaattoreiden jo omak-
sumaa tekniikkaa niin ndhtdviksi jaid kuinka moni uskaltaa jaadd vuosiksi
odottamaan seuraavaa versiota. (WiMAX forum 2009 29-30.)
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4 SALAUS JA AUTENTIKOINTI

Radiotielld siirrettdvén tiedon salaaminen ja verkkoon liittyvien kdyttdjien
tunnistaminen on ollut tiedonsiirto standardien tapaan jatkuvan kehityksen
alla. Vuonna 1997 julkaistu ensimméinen WLAN-verkoille suunnattu sa-
laus ja kdyttdjien autentikointiin tarkoitettu menetelmi Wired Equivalency
Privacy (WEP) oli erittdin helposti murrettavissa ja néin ollen se onkin jo
kdytostd poistunut menetelmé. Heikoksi havaitun WEP-menetelmén kor-
vaajaa suunnittelemaan perustettiin vuonna 2001 IEEE 802.11i-ty6ryhma.
Koska paine WEP-menetelmén korvaamiseksi oli erittdin suuri, niin jo en-
nen 802.11i valmistumista julkaistiin vuonna 2003 Wi-Fi Protected Ac-
cess (WPA). WPA sisilsi jo tulevan 802.11i-menetelmédn keskeisimmiét
toiminnot. 802.11i eli paremmin WPA2 nimelld tunnettu menetelmi jul-
kaistiin 2004, joka sisélsi vield muutamia uudistuksia koskien tiedon sala-
usta. WPA?2 julkaisun jidlkeen on keskitytty salauksen sijaan autentikoin-
tiin eli verkon kéyttédjien ja verkonlaitteiden véliseen tunnistukseen. (Wi-Fi
Alliance 2009 4-5; Airmagnet n.d 2-4.)

4.1 Wi-Fi Protected Access

WPA-menetelmi siis julkaistiin 2003 korvaamaan vanha ja tietoturva na-
kokulmasta heikko WEP. WEP-menetelmailli kédyttdjien tunnistus suoritet-
tiin ainoastaan yksipuolisella tunnistuksella eli verkkoon liittyvén tietoko-
neen tarvitsi vain ldhettdd tietty salasana tukiasemalle liittydkseen verk-
koon. Tukiasema ei milldin tavalla todentanut itseddn verkkoon liittyville
koneelle, mikid osaltaan heikentii tietoturvaa. WEP-menetelmissi tiedon
salaaminen perustuu Rivest Cipher 4 eli (RC4)-salausalgoritmiin. WEP:n
heikkous ei kuitenkaan johtunut kédytetystd salausalgoritmista vaan tavasta
jolla algoritmia hyodynnettiin. Néihin heikkouksiin lukeutuu salausavai-
men lyhyys 40 bittid ja se, ettd koko verkossa kiytettiin yhtd ja samaa sa-
lausavainparia kaikkien laitteiden vélisessd tiedonsiirrossa. Eli ndin ollen
yhden avainparin murtaminen riitti koko verkon salauksen murtamiseen.(
Wi-Fi Alliance 2009 5; Airmagnet n.d 2-3.)

WPA kiyttdd myos RC4-salausalgoritmia, mutta sen kdytossd hyodynne-
tdidn Temporal Key Integrity Protocol (TKIP)-menetelmidd. TKIP-
menetelmissd salausavainpari vaihtuu aika-ajoin ja on siten paljon hanka-
lampi murtaa. Kiyttdjien tunnistukseen voidaan kiyttdd vihemmin kriitti-
sissd ympdristoissd kuten kotiverkossa Pre Shared Key (PSK) eli ennalta
jaettua avainta, jolloin verkkoon liityttdessd on tiedettdvd salasana jolla
verkkoon liittyminen on sallittu. Yritysverkoissa kiyttdjien tunnistus on
jarkevdd suorittaa yksilollisemmin ottamalla kdyttoon jokin 802.1X-
standardin tarjoamista menetelmistid. Kéyttdjien autentikoinnista puhutaan
tarkemmin mydhemmassd kappaleessa. (Airmagnet n.d 5; Wi-Fi Alliance
2009 5.)
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4.2  Wi-Fi Protected Access 2

WPA?2 eroaa WPA:sta vain salauksensa osalta eli siind TKIP on korvattu
Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol eli (CCMP)-menetelmilld ja RC-4 on korvattu Advanced En-
cryption Standard (AES)-salausalgoritmilla. AES on tilld hetkelld kaik-
kein varmin tiedon salaukseen kiytettdvid algoritmi. Toisaalta sen kdytti-
minen kylld vaatii tietokoneelta enemmin laskentatehoa ja kaikkein van-
himmat koneet eivit edes tue sitd. Useimmissa langattoman verkon tu-
kiasemissa on mahdollisuus valita yhteensopivuustila, jolloin vanhoille
laitteille salaus voidaan suorittaa TKIP-menetelmilld. Autentikointi on
WPA:n tavoin mahdollista toteuttaa sekd ennalta jaetulla avaimella PSK
tai hyodyntdmalld 802.1X-standardin menetelmid, joista kerrotaan seuraa-
vassa kappaleessa. (Airmagnet n.d 5.)

43 802.1X

802.1X on puhtaasti autentikointi menetelmid médritteleva standardi, jon-
ka lukuisia verkkolaitteiden ja kéyttdjien tunnistukseen suunniteltuja me-
netelmid voidaan yhdistdéd edelld mainittuihin WPA tai WPA2:teen. Eli sa-
lauksen mairittad WPA tai WPA2, mutta autentikointi voidaan korvata
jollakin 802.1X-menetelmistd. Nididen menetelmien kidyttoonotto vaatii
useimmiten varsinaisen WLAN-verkon laitteiden lisdksi Authentication,
Authorization ja Accounting eli (AAA)-palvelimen. AAA-palvelimena
kiytetddn tyypillisimmin Remote Authentication Dial In User Service
(RADIUS)-protokollalla toimivaa palvelinta. Windows-ympéristossa
RADIUS-palvelimet kulkevat vanhemmissa Windows-palvelimissa nimel-
14 Internet Authentication Service (IAS), mutta uudemmissa IAS on kor-
vattu Network Policy Server eli (NPS)-palvelulla.

AAA-palvelimen tarkoitus on tarjota keskitetty tietokanta jota vasten kiyt-
tdjat voidaan verkossa tunnistaa. AAA-palvelin mahdollistaa verkkoliiken-
teen seurannan, tilastoinnin, kédyttdjdkohtaisen tunnistuksen ja kdyttdoike-
uksien madrittimisen. Yritysverkoissa on mahdollista hydodyntdd jo ole-
massa olevaa esimerkiksi Windows toimialueen hallintakoneen eli Do-
main Controllerin Active Directory-kéyttdjatietokantaa. AAA-palvelimen
hankinta ei kuitenkaan ole tdysin pakollista, koska autentikointitietojen
kysely voidaan monissa tapauksissa suorittaa esimerkiksi Lightweight Di-
rectory Access Protocol (LDAP) avulla. LDAP on protokolla, jonka avulla
voidaan suorittaa esimerkiksi kdyttdjdn tietojen kysely suoraan Active Di-
rectorysta. (Airmagnet n.d 3-4; Wi-Fi Alliance 2009 6-7; Cisco WLC
2009.)
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|
802.1X-standardin palvelimet kuten edelld mainittu RADIUS hyoddyntavit
tunnistuksessa Extensible Authentication Protocol (EAP)-protokollaa.
EAP midrittdd tavan jolla kdyttdjien tunnistus tulee suorittaa ja ndistd suo-
situimpia ovat:
» Lightweight Extensible Authentication Protocol (LEAP) (2 suun-
tainen salasanapohjainen autentikointi, ei tarvetta sertifikaateille)
» Protected Extensible Authentication Protocol (PEAP) (Luo ensin
turvallisen TLS-tunnelin, jonka kautta autentikointi suoritetaan,
vaatii sertifikaatin palvelimelle)
» Tunneled Transport Layer Security (TTLS) (Samantapainen toteu-
tus kuin PEAP, asiakaskone ei tarvitse sertifikaattia)
» Ciscon Flexible Authentication via Secure Tunneling (FAST)
(Luo ensin turvallisen tunnelin, jota kdytetddn 2 suuntaiseen au-
tentikointiin).

Huomioitavaa on, ettd verkkoon liittyvin asiakaslaitteen sekd verkkolait-
teiden on tuettava samaa EAP-protokollaa, jotta valitun menetelmin kéyt-
to olisi ylipddtdin mahdollista. (Wi-Fi Alliance 2009 7; Airmagnet n.d 4-5.)
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5 EKOKEM PAAKONTTORIN LANGATON VERKKORATKAISU

Seuraavassa vaiheessa edelld ldpikdydyn teorian pohjalta maééritelldin
Ekokem Oy Ab péidkonttorin tiloihin soveltuva ja asetetut tavoitteet tayt-
tava/ylittaivi WLAN-verkkoratkaisu. Tyoni tukena hyodynnin Riihiméen
ammattikorkeakoulusta jo valmistuneen Laakson Tonin Ekokemille 2010
tekemid opinnédytetyotd. Toni on tuolloin suorittanut pddkonttorille suun-
nitellun WLAN-verkon kartoituksen. Kartoituksen yhteydesséd on suoritet-
tu kuuluvuusmittauksia ja ndin saatu muodostettua kuva siitd kuinka mon-
ta tukiasemaa verkon peittoalueen saavuttamiseen vaaditaan. Samalla on
kirjattu ylos verkon maédrittely koskien: peittoaluetta, kiyttStarkoitusta,
kayttdjdmairid, nopeusluokkaa ja tietoturvaa.

Mairittely vaiheen lopuksi tulen laatimaan dokumentin, joka siséltdd
mahdollisimman tarkan kuvauksen maééritellystdi WLAN-verkosta. Téhin
dokumenttiin liite 1 perustuen tulen kontaktoimaan ja pyytdmain WLAN-
verkkoratkaisuja ja tarjouksia operaattoreilta ja laitetoimittajilta. Tyon lo-
puksi tulen vertailemaan saamiani ratkaisuehdotuksia ja teen niistd yh-
teenvedot ja oman suositukseni.

5.1  WLAN-verkon médrittely

Ekokem Oy Ab péadkonttorille Riihimidkeen suunnitellun WLAN-verkon
tarkoitus on laajentaa koko konttorin kattava langallinen tietoliikenne-
verkko palvelemaan joustavammin liikkuvia kdyttdjia. Nykyinen langalli-
nen verkko on toteutukseltaan osin 100 Mbps ja osin 1000 Mbps. WLAN-
verkolla haetaan joustavuutta kannettavilla tietokoneilla tyoskenteleville
tyontekijoille, sekd mahdollisuus tarjota vieraille yhteys julkiseen verk-
koon.

Aikaisemmin suoritetussa kartoituksessa on padadytty 802.11g-standardin
laitteiden riittdvén tarjoamaan tarvittava tiedonsiirtonopeus. Koska laittei-
den hinnat ovat viimeisen vuoden aikana tulleet merkittavisti alaspdin,
niin toteutuksessa voi tulla kyseeseen myds 802.11n-standardin laitteet.
Aikaisemman kartoituksen perusteella on myos paddytty 9 tukiaseman riit-
tavin verkon peittoalueen kattamiseksi. Suunnitellun verkon hallinta tulisi
yksittdisten tukiasemien sijaan toteuttaa keskitetysti, ettei verkonhallinta
merkittavisti lisdisi IT teknisentuen tyomaéaddrdd. Tietoturva nidkokulmasta
on salaus péitetty toteuttaa WPA2-menetelmilld, mutta autentikointi olisi
mielestiini jaetun avaimen sijaan tuotantoverkossa syyti toteuttaa 802.1X-
menetelmilld. (Toni 2010 14.)
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Toni on tyOssddn suorittanut konttorin sisétiloissa mittaukset 802.11g-
standardin tukiasemilla Linksys WRT610N ja Ekohau HeatMapper ohjel-
malla. Olen katsonut ndiden tulosten toimivan hyvin tydssidni verkon peit-
toaluetta ja tukiasemien midrdd arvioitaessa. Verkon peittoalueelle asete-
tut midritykset ovat sdilyneet samoina, kuten ne on viime vuonna mééri-
tetty. Verkon peittoalue ja tukiasemien sijainnit kdyvit selville liitteestd 1.
WLAN-verkon toteutusvaiheessa on vield syyté suorittaa katselmus ja mit-
tauksia, jotta voidaan varmistua halutunlaisen tuloksen saavutuksesta.
(Toni 2010.)

5.2 Daimler Finlandin tarjous

Daimler tarjoaa toteutettavan WLAN-verkon laitteiksi Ruckus Wireless
valmistajan tukiasemia 9 kpl ja kontrolleria. Tarjottu kontrolleri milld
verkkoa hallitaan keskitetysti, on malliltaan Ruckus ZoneDirector 1112.
Peruslisenssilld laite tukee 1-12 tukiaseman verkkoa. Laite on ohjelmisto-
pohjaisesti pdivitettidvissd, jopa 50 tukiasemaan asti. Kontrollerissa on 2
kappaletta Gigabitin ethernet-porttia verkkoliikenteelle. Tukiasemiksi on
tarjottu mallia Ruckus 7341. Tukiasema on 802.11n-standardiin perustuva,
tarjoten 300 Mbps maksimi tiedonsiirtonopeuksia. Laite on varustettu yh-
delld 2,4 GHz taajuusalueella toimivalla radiolla ja antenniratkaisu on aly-
kis itsesuuntaava. Tukiasemassa on yksi Gigabitin ethernet-portti ja vir-
ransyottd onnistuu Power over Ethernet (PoE)-ratkaisulla tai erilliselld vir-
taldhteelld. Tarjoukseen on liitetty tukiasemille PoE Injector virtaldhteet,
joilla virransyottd voidaan toteuttaa laitteeseen liitettdvad ethernet-
kaapelia pitkin. Kontrollerilla ja tukiasemilla on elinikdinen takuu. (Zone-
Flex 2011; ZoneDirector 2010.)

Optioina on tarjolla support-palveluita, jotka sisdltavit teknisentuen
24/7/365, ohjelmistopdivitykset, laitteiden nopean takuuvaihdon. Daimler
suosittelee ottamaan kontrollerille vihintddn kolmen vuoden supportin.
Tukiasemillekin on saatavilla support-palveluita. Tarvittaessa Daimler tar-
joaa myOs asennus- ja laitteiden konfigurointipalvelua.

Ruckus Wireless WLAN-ratkaisun eduista mainittakoon dlykds BeamFlex
itsesuuntaava antennitekniikka, joka mahdollistaa pidemmén kantaman ja
toimintavarman ympdariston. BeamFlex-antenni kohdistaa automaattisesti
signaalin pditelaitteen suuntaan ja mukautuu pidtelaitteen liikkeeseen.
SmartMesh toiminto tukiaseman langatonta runkoyhteyttd varten tiloihin,
joissa el ole ldahiverkkokaapelointia. Kontrolleri sditdd ja optimoi langat-
toman Mesh-verkon reitityksen automaattisesti. Tietoturva on toteutetta-
vissa helposti, mutta turvallisesti esimerkiksi Ruckuksen patentoimalla
dynaamisella PSK-menetelmilld. Menetelméssd jokainen verkkoon liitty-
v kayttdjad tunnistetaan salatun web-sivun kautta Active Directorya vas-
taan ja sen jilkeen automaattinen scripti tekee kéyttdjan koneelle tarvitta-
vat asetukset langattomalle yhteydelle. Jokainen kiyttdjd saa oman uniikin
salausavaimen. Verkon kayttoonotto ja konfigurointi on tehty erittdin hel-
poksi ja nopeaksi Wizard-asetusohjelmalla. (Daimler n.d; Ruckus Wire-
less 2009.)
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5.3 Nylund Group tarjous

Nylund tarjoaa WLAN-verkon toteutukseen Juniper merkkisid laitteita.
Verkon keskitettyyn hallintaan Juniperin WLC8 mallista kontrolleria, jolla
voidaan hallita 1-12 tukiaseman verkkoa. WLCS8 kontrolleri ei ole laajen-
nettavissa, mutta sitd voidaan hyodyntdéd verkkoa laajennettaessa klusterin
osana. Klusteroinnilla saadaan jopa 64 laitetta ndkyméin yhtend virtuaali-
kontrollerina. Kontrollerissa on 8 kappaletta 100 Mbps ethernet-porttia
verkkoliikenteelle, joista 6 porttia tukee PoE virransyottod. Vikasietoisuu-
den lisdidmiseksi kontrolleria on saatavilla kahdella virtaldhteelld. Tu-
kiasemiksi on tarjottu 9 kpl Juniper WLAS522, joka tukee 802.11n-
standardia ja on varustettu kahdella radiolla. Dual radion ansiosta tu-
kiasema toimii molemmilla eli 2,4 GHz ja 5 GHz taajuuksilla. Tiedonsiir-
tonopeus maksimissaan 300 Mbps per radio. Tukiaseman antenniratkaisu
on 2x2 MIMO ja antennit ovat ympdrisiteilevid. Tukiasemassa on yksi
Gigabitin ethernet-portti ja virransyottd laitteelle tapahtuu PoE-
menetelmilld. Virransyotto toteutetaan siis kontrollerin portista tai erilli-
selld PoE Injector virtaldhteelld. Kontrollerilla on 90 péivin takuu ohjel-
mistolle ja vuoden takuu raudalle. Takuu on huoltosopimuksilla laajennet-
tavissa. Tukiasemalla on rajoitettu elinikdinen takuu eli kdytdnnossd 5
vuotta tuotteen valmistuksen péddttymisestd. (WLC datasheet n.d, WLA
datasheet n.d.)

Optioina on tarjolla support-palveluita tarjotuille laitteille ja ohjelmistoille.
Supportit sisdltdvit teknisentuen, pdivitykset, webpohjaisen tukitietokan-
nan 24/7/365. Verkon toteutukseen tarvittavien laitteiden liséksi tarjotaan
erillisti RingMaster-ohjelmistoa helpottamaan verkon konfigurointia, yl-
lapitoa, suunnittelua ja raportointia. Lisdksi vierailijatunnusten luontiin on
tarjolla erillinen SmartPass-ohjelmisto, jonka avulla esimerkiksi vastaan-
ottovirkailija voi luoda vierailijatunnuksia. SmartPass toimii kdytdnnossi
RADIUS-palvelimena.

Tarjotun ratkaisun eduista mainittakoon tuotteiden modulaarisuus eli
mahdollisesti hankittavat lisdpalvelut ja laitteet on helposti liitettivissd jo
olemassa olevaan WLAN-verkkoon. Laitteilla on myds mahdollista toteut-
taa langaton Mesh-verkko jolloin runkoyhteys tukiasemalle voidaan to-
teuttaa langattomasti. Kontrolleri osaa itse sddtdd reitityksen Mesh-
verkossa. Tukiasemia on myods mahdollista hyodyntédi siltaavina eli nidin
saadaan verkot liitettyd toisiinsa langattomasti. Kontrolleri on konfiguroi-
tavissa oman komentopohjaisen kdyttoliittyminsid kautta, selaimella tai
optiona saatavalla RingMaster-hallintaohjelmistolla. WLAN-verkkoon
liittyvien kiyttdjien autentikointi voidaan toteuttaa esimerkiksi Web-Portal
sivustolla. Talloin verkkoon liittyvit kayttdjit ohjautuvat kirjautumissivul-
le, jossa kysellddn kdyttdjatunnus ja salasana. Tunnuksia verrataan kont-
rollerin paikalliseen tietokantaan tai RADIUS-palvelimen tietokantaan.
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Verkkoratkaisun tukiasemat on varustettu kahdella radiolla ja niin laite
voi esimerkiksi palvella vanhemman standardin laitteita 2,4 GHz taajuu-
della ja ohjata uudemmat n-standardin laitteet 5 GHz taajuudelle. Tu-
kiasemat eivit sisdlld muuta kuin kidynnistysohjelmiston eli konfigurointi-
tiedot kuten salausavaimet tulevat aina kontrollerilta. Niin ollen tukiasema
on varastettuna tidysin hyodyton ja sen mukana ei menetetd mitdédn tarkeitd
tietoja. (WLA datasheet n.d, Juniper Networks n.d.)

5.4 Elisan tarjous

Elisan tekemissi tarjouksessa WLAN-verkon toteutukseen tarjotaan Cis-
con kontrolleria ja tukiasemia. Kontrolleri on malliltaan Cisco 5508, joka
tukee 12 tukiaseman verkkoa ja on laajennettavissa lisensseilld aina 500
tukiasemaan asti. Laitteessa on 8 kappaletta Gigabitin ethernet-porttia
verkkoliikenteelle. Vikasietoisuutta lisddmiin laitteeseen on mahdollista
asentaa lisdvirtaldhde. Verkkoratkaisun tukiasemiksi Elisa tarjoaa 9 kpl
Ciscon 1041 Lightweight Access Point (LAP) eli tukiaseman kevytti ver-
siota, joka toimii vain kontrollerin hallitsemassa verkossa. Tukiaseman
verkkoliitantd on Gigabitin ethernet-portti ja virransyotto laitteelle toteute-
taan PoE-menetelmilléd tai erilliselld virtaldhteelld. Tarjoukseen on liitetty
PoE Injector virtaldhteet virransyottoda varten. Tukiasema on varustettu
yhdelli 2,4 GHz radiolla ja tiedonsiirtonopeus on maksimissaan 300
Mbps. Laitteen antenniratkaisu on 2x2 MIMO ympdrisiteilevilld anten-
neilla. Kontrollerilla on valmistajan 90 péivin takuu ja tukiasemilla rajoi-
tettu elinikdinen takuu. (Cisco WLC n.d; Cisco AP n.d.)

Elisa tarjoaa edelld esitellylle WLAN-verkon toteutukselle kahta hallinta-
malliratkaisua riippuen siitd suoritetaanko verkonhallinta itse vai ostetaan-
ko se palveluna Elisalta. Jos palvelu ostettaisiin kokonaan Elisalta, se si-
saltdisi Tukiasema- ja Vierailijaverkkopalvelun. Palveluun kuuluu Elisan
10M internet-yhteyden asennus ja avaus, tukiasemien ja kontrollerin asen-
nus, sekd tukiasemakohtainen WLAN-palvelu. Jos verkon konfigurointi ja
hallinnointi suoritetaan itse, niin Elisalta saisi kattavat huolto- ja varalaite-
palvelut.

Ratkaisussa tarjottu Ciscon kontrolleri on erittdin laadukas ja hyvin skaa-
lautuva suurienkin WLAN-verkkojen hallintaan. Laite itsessddn sisaltdd
monipuoliset ja nopeat Gigabitin verkkoliitdnnit ja laajennuspaikan lisilii-
tannoille. Asetukset tehddin joko komentopohjaisen kayttoliittymin kautta
tai selkedn selainpohjaisen portaalin kautta. Moninaiset asetusparametrit
mahdollistavat WLAN-verkon monipuolisen rdétidloinnin. WLAN-verkon
kéyttdjien tietoturva voidaan toteuttaa esimerkiksi Ciscon omalla EAP-
FAST-menetelmailld, jolloin kdyttdjatietokantana voidaan hyodyntdd suo-
raan Active Directorya LDAP-protokollan avulla. Tukiasemien runkoyh-
teydet voidaan myo0s toteuttaa langattomasti Mesh-verkkona, jos tukiase-
malle ei ole langallista verkkoyhteyttid. Verkkoratkaisun tukiasemat toimi-
vat ainoastaan kontrollerin hallitsemassa verkossa eli tukiasema saa kaikki
asetuksensa kontrollerilta ja on nidin ollen tdysin hyddyton joutuessaan
védriin kasiin. (Cisco WLC n.d; Cisco AP n.d.)
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5.5 AinaCom tarjous

AinaComin tarjous perustuu myos verkkolaitevalmistaja Ciscon laitteisiin.
Kontrolleriksi on tarjottu samaa 5508 mallia, joka on esitelty jo Elisan tar-
jouksen yhteydessd. Tukiasemien osalta AinaCom tarjoaa 9 kpl Ciscon
1141 LAP eli tukiaseman kevyttd versiota, joka toimii vain kontrollerin
hallitsemassa verkossa. Ciscon 1140-sarjan tukiasema eroaa Elisan tar-
joamasta Ciscon 1040-sarjasta kdytdnnOssd vain antenniratkaisullaan.
1140 antenniratkaisu on MIMO 2x3 eli kaksi ldhettdvid ja kolme vastaan-
otto antennia. Talld ratkaisulla saadaan hiukan kasvatettua kantomatkaa ja
vikasietoisuutta, jos ympdaristossd on paljon hdiritsevdd radioliikennetti.
Tukiaseman verkkoliitdntd on Gigabitin ethernet-portti ja virransyotto lait-
teelle toteutetaan PoE-menetelmilld tai erilliselld virtaldhteelld. Kontrolle-
rilla on valmistajan 90 pdivin takuu ja tukiasemilla rajoitettu elinikdinen
takuu. (Cisco WLC n.d; Used Cisco n.d.)

Optioina AinaCom tarjoaa verkon ylldpitopalvelua, joka sisiltédisi verkon
alkukonfiguraatiot ja jatkossa suoritettavat muutos toimenpiteet. Palvelu
siséltdisi myOs kontrollerin huoltopalvelun 5 péivina viikossa 8 tuntia péi-
vidssd 4 tunnin vasteajalla.

Ominaisuuksiltaan AinaComin tarjouksen sisdltimit laitteet ovat kédytéan-
nossid katsoen samanlaiset kuin Elisan tarjouksessa. Tarjouksen etuina
mainittakoon laadukkaat Ciscon laitteet, joilla verkon ylldpito onnistuisi
Ekokemin oman IT-henkilokunnan toimin, aiheuttamatta suurta tyokuor-
maa. Optiona saatavalla ylldpitopalvelulla verkon toiminnallisuus ja ylla-
pito saataisiin myds toteutettua varsin edullisesti. Ylldpitosopimuksen si-
sdltimé kontrollerin huoltopalvelu myos helpottaisi mahdollisten laitevi-
kojen sattuessa.
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5.6 LAN&WAN Nordic tarjous

LAN&WAN tarjouksen laitteisto koostuu Motorolan tukiasemista 9 kpl
AP650 ja kontrollerista RFS6000. Kontrollerilla voidaan hallita 16 AP650
mallisen tukiaseman verkkoa, joka on mydhemmin lisensseilld laajennet-
tavissa 48 tukiasemaan asti. Kontrollereita on myos mahdollisuus yhdistel-
14 isommaksi klusteriksi, jolloin 12 kontrollerin klusteri tukee jopa 576 tu-
kiasemaa. Laitteessa on 8 kappaletta Gigabitin ethernet-portteja verkkolii-
kenteelle PoE virransy6tolld ja yksi Gigabitin kuituliitdntd runkoyhteydel-
le. Mainittakoon verkkoliitdnnoistd vield ExpressCard-liitdntd, joka mah-
dollistaa 3G-modeemin kidyton vararunkoyhteytend. Tukiasemiksi on tar-
jottu AP 650 mallin sisdisilld antenneilla ja kahdella radiolla varustettua
versiota. Tukiasema on 802.11n-standardiin perustuva tarjoten 300 Mbps
maksimi tiedonsiirtonopeuksia 2,4 GHz sekd 5 GHz taajuuksilla toimivilla
radioilla. Antenniratkaisu on MIMO 2x3 eli kaksi lidhettivid ja kolme vas-
taanotto antennia. Tukiasemassa on 1 Gigabitin ethernet-liitdntd ja virran
syottd onnistuu PoE-menetelmilld verkkokaapelia pitkin. (RFS 6000
2009; AP 650 2010.)

LAN&WAN tarjouksessa on esitelty kahdenlaista ratkaisuvaihtoehtoa,
joista toinen on avaimet kéteen tyyppinen palvelu ja toinen ratkaisu sisil-
taisi WLAN-verkon laitteet sekéd huoltopalvelun. LAN&W AN tarjoamana
kokonaisvaltaisena WLAN-Palveluna WLAN-verkon kaikki laitteet, tuki-
palvelut, hallinnointi ja verkon kehittiminen sisiltyisivit kiinteddn kuu-
kausihintaan. Toisena vaihtoehtona on ostaa tukiasemat ja kontrolleri, seki
hoitaa verkon konfiguroinnit ja hallinnointi itse. Téhdn vaihtoehtoon
LAN&WAN tarjoaisi kiintedlld kuukausihinnalla huoltopalvelua, joka si-
sdltédisi huollon ja puhelintuen koskien laitteistoa ja sen kadyttod arkisin klo
8-16.

Tarjotun laitteiston eduista on huomioitava ensinnidkin Motorolan
RFS6000 kontrollerin hinta vs. ominaisuudet. Kontrolleri on kilpailijoihin
verrattuna edullisen hintansa lisidksi varustettu monipuolisilla ja nopeilla
verkkoliitannoilld, sekd kontrollerin web-kayttoliittyma eli Wi-NG tekee
alkukonfiguraatioiden asetuksen selkeédksi ja verkon jokapdiviisestd hal-
linnoinnista helppoa. Klusterointi taas mahdollistaisi WLAN-verkon laa-
jentamisen ja tekisi uusien laitteiden lisdimisen helpoksi. Tietoturva on to-
teutettavissa esimerkiksi kontrollerin sisdisen RADIUS-palvelimen avulla,
joka tukee yleisimpid 802.1X EAP-autentikointimenetelmid. Télloin kéyt-
tdjatietokantana voitaisiin hyodyntid vaikka jo olemassa olevaa Active Di-
rectorya LDAP-protokollan avulla. Vikasietoisuuden lisddmiseksi on usei-
ta toimintoja kuten 3G-modeemin kiyttd vararunkoyhteytend, sekid
WLAN:-verkon self healing menetelmé jolloin naapuri tukiasema pyrkii
automaattisesti paikkaamaan vikaantunutta tukiasemaa. Tarjotut tukiase-
mat AP650 ovat plug&play tyyppisid laitteita eli ne vain kytketddn verk-
koon, jolloin kontrolleri 16ytdd ne ja lataa niihin tarvittavat ohjelmistot ja
asetukset. Tdlld laiteratkaisulla verkon hallinnointi onnistuisi varmasti var-
sin pienelld tyoméaarilli myos Ekokemin omalta IT-henkilokunnalta. Lai-
teratkaisun lisdksi olisi jarkevii ottaa vield LAN&WAN tarjoama pronssi-
tason huoltopalvelu. (Wing system reference guide 2009.)
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5.7 Suositukset

Tutustuttuani tarkoin edelld esiteltyihin tarjouksiin ja laiteratkaisuihin olen
omaan asiantuntemukseeni ja asetettuihin WLAN-verkon méérityksiin lii-
te 1 tukeutuen muodostanut nikemyksen juuri Ekokemille sopivasta rat-
kaisusta. Tarjouksia pyydettiin yhteensd viisi kappaletta, joista jokainen
sisdltdd laadukkaan laiteratkaisun halutunlaisen WLAN-verkon toteutta-
miseen. Tarjottujen laitekokonaisuuksien arvioimiseksi tutustuin jokaisen
laitteen asennus ja konfigurointi késikirjoihin. Arviointini laitteiden osalta
perustuu helppokiyttdisyyteen ja monipuolisiin fyysisiin ja ohjelmallisiin
ominaisuuksiin. Huomioitavaa on, ettd en ole laitteita pddssyt kdytdnnossi
kokeilemaan vaan arvioni perustuvat teknisiin tietoihin mité laitevalmista-
jien dokumentoinneista selvidd. Tarjotut laiteratkaisut ovat joka tapaukses-
sa tunnettujen ja luotettavien yritysten ammattilaisten tekemiin suosituk-
siin perustuvia kokonaisuuksia ja siten pelkoa huonolaatuisista laitteista ei
ole.

LAN&WAN Nordicin tarjoama Motorolan laiteratkaisu on tutkimusteni
perusteella varteenotettavin vaihtoehto juuri Ekokemin péédkonttorin ny-
kyisen verkkoympiriston laajennukseksi ja kdyttotarkoitus huomioiden.
Motorolan kontrolleri vaikuttaa helppokdyttoiseltd selkein web-
kayttoliittyménsd ansiosta ja laite itsessddn siséltdd hintaluokkaansa néh-
den monia sellaisia toimintoja mitd muista samanhintaisista laitteista ei
loydy tai ne ovat saatavina erillisiné lisdpalveluina. Motorolan kontrolleria
voisi ominaisuuksiltaan verrata noin 2000 € kalliimpaan Ciscon 5508 lait-
teeseen, jota Elisa ja AinaCom tarjoavat. Kontrollerin ulkoisista ominai-
suuksista on huomioitava monipuoliset ja nopeat verkkoliitdnnit, jotka
mahdollistavat nopean tiedonsiirron ja kapasiteettia on jo valmiiksi tule-
vaisuudenkin tarpeita varten. Laitteessa on myds monia valmiiksi sisdédn-
rakennettuja toimintoja, joista tdrkeimp@nd mainittakoon sisdinen
RADIUS-palvelin. Tami mahdollistaisi kédyttdjien vahvan autentikoinnin,
kiyttdoikeuksien hallinnan ja liikenteen seurannan ilman erillisen palve-
linraudan ja palveluiden virittelya.

WLAN-verkon tukiasemia valittaessa on mahdollisuus ostaa joko yhdellid
tai kahdella radiolla varustettuja tukiasemia. Hintaeroa tukiasemille jdd
vain noin 90 € eli suorituskyky ja hintaero huomioiden jidrkevii olisi vali-
ta suoraan dual radio tukiasemat. Ndin esimerkiksi ruuhkatilanteissa van-
hemmat laitteet kdyttavit 2,4 GHz taajuutta ja uudemmat 5 GHz taajuutta.
Tietysti on myods mahdollista tehdd kompromissi ja ostaa dual radio tu-
kiasemat paikkoihin joissa kdyttdjaméadrit ovat suurempia kuten pohjois-
siipi, etelédsiipi ja neuvottelutilat. Loput voisivat sitten olla yhdella radiolla
varustettuja tukiasemia.

21



Ekokem péédkonttorin WLAN

|
Tille laitteistoratkaisulle LAN&WAN tarjoaisi pronssitason huoltopalve-
lua kohtuullisella kuukausiveloituksella. Huoltopalvelu olisi ainakin aluksi
syytd ottaa jo pelkin puhelintuen takia eli tdllin laitteistoa ja sen kdyttoa
koskeviin ongelmiin olisi saatavilla asiantuntevaa apua arkisin klo 8.00 —
16.00. Lisédksi huoltopalvelu sisiltidd laitteiston huollot, varaosat ja tarvit-
taessa vaihtolaitteen. Huoltopalvelun tarpeellisuutta voisi jatkossa miettid
tarkemmin, kunhan ensin nikee laitteiston toiminnassa ja opettelee hallin-
noimaan WLAN-verkkoa. Huoltopalvelun tarvetta voidaan myds arvioida
WLAN:-verkon kriittisyys huomioon ottaen siten, ettd pidemmalld aikavi-
lilld 6kk-12kk seurataan kuinka paljon katkoksia tapahtuu ja tulosten pe-
rusteella médritellddn missd kipuraja kulkee. Ekokemilld on kuitenkin
olemassa jo toimiva ja laaja langallinen verkko, jolloin tyonteko ei tidysin
esty vaikka langaton verkko olisikin hetkellisesti kokonaan tai osittain
poissa kadytosti.




Ekokem péédkonttorin WLAN

6 YHTEENVETO

Yhtend tdmén opinndytetyon tavoitteista oli tutustua uusiin langattomiin
WLAN- sekd 4G-standardeihin. Teorian ldpikdynti oli hyvin palkitsevaa,
mutta osittain tyoldstd, silld suurin osa tutkimusmateriaaleistani oli eng-
lanninkielistd. Alun teoriaosa syvensi tietdmysténi erilaisista langattomista
tekniikoista ja antoi ammatillisessa mielessd hyvin katsauksen nykytilan-
teesta ja tulevaisuuden nidkymistd. Mielestini onnistuin pitimédédn teo-
riaosuuden johdonmukaisena ja maallikonkin helposti ymmaérrettavissi
muodossa.

Teoriaosuuden jilkeen oli huomattavasti helpompi ldhted toteuttamaan
varsinaista fyysistd osuutta eli verkon mdidirittelyi, tarjouspyyntojen laati-
mista ja tarjousten vertailua. Verkon maddrittelyn pohjana pystyin hyvin
hyodyntamdan 2010 Ekokemilld tyoskennelleen Toni Laakson Wlanin
kartoitus opinndytetyotd. Ndin minun ei tarvinnut ldhted liikkeelle aivan
tyhjilta poydilta ja aikaa sddstyi. WLAN-verkon maddrittelydokumentin
liite 1 koostaminen onnistui Tonin esitydn ja oman tyOni teoriaosuuden
pohjalta melko mutkattomasti. Muutamia asioita piti hiukan paivittad, silld
tekniikan osalta etenkin n-standardin laitteiden hinnat ovat viimeisen vuo-
den aikana tulleet huomattavasti alaspdin. Lisdksi otin edeltdjaani tiu-
kemman nédkdkulman koskien tietoturvaa ja verkon hallintaa, silld 1dhto-
kohtana oli kuitenkin yrityksen tuotantoverkkoon liitettiva osa.

Seuraavassa vaiheessa oli sitten tutustuttava tarkemmin saapuneisiin tarjo-
uksiin ja tarjousten sisdltamiin laitteistoratkaisuihin. Tdmi oli varmasti
tyoni tyOldin vaihe, koska laitteiden dokumentit ovat ldhes poikkeuksetta
englanninkielisid ja sivumddriltdin massiivisia teoksia. Tarkoitukseni oli
ottaa jokaisesta laiteratkaisusta esille keskeisimmaét suorituskykyi ja omi-
naisuuksia kuvaavat tiedot joiden perusteella pddtoksenteko ratkaisua va-
littaessa olisi helpompaa. Tdmi oli mielenkiintoinen vaihe silld viidestd
tarjouksesta neljd koostui eri laitevalmistajan ratkaisusta. Laitteiden konfi-
guraatio- ja asennusdokumentteihin tutustuminen antoi kylld selkedn ku-
van kustakin laitteistoratkaisusta ja oli mielenkiintoista havaita, ettd kuin-
ka erilailla samaan standardiin perustuvat toiminnot voidaan tehdi ja to-
teuttaa.

Viimeisessd vaiheessa esittelin ja perustelin omaan asiantuntemukseeni ja
teoriatietoon perustuen varteenotettavimman tarjouksen Ekokemin
WLAN-ratkaisuksi. Tdmai oli kohtalaisen helppo osuus silléd tarjouksiin tu-
tustuttuani yksi nousi selkedsti yli muiden niin hintansa kuin ominaisuuk-
siensa puolesta.

Kokonaisuutena ajatellen opinndytetyd onnistui hyvin alussa tekemééni
tyosuunnitelmaa mukaillen. Tyon suorittamiseen varaamani aika tuntui
aluksi hiukan liioitellulta, mutta kesin muiden tyokiireiden keskelld aika
kuluikin sitten yllittavin nopeasti. Itse koen onnistuneeni tiyttiméin tyon
aloitusvaiheessa toimeksiantajan kanssa sovitut vaatimukset. Mielelldin
olisin halunnut myos padstd nikemédn millaiseen ratkaisuun Ekokemilld
tullaan loppujenlopuksi padtyméddn ja mikd minun esityoni todellinen pai-
noarvo on.
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Verkon kiyttotarkoitus:

>

Suunnitellun WLAN-verkon on tarkoitus toimia koko konttorin kattavan
langallisen verkon laajennuksena, josta osa on 1Gbps ja osa 100Mbps
verkkoa.

WLAN-verkolla on tarkoitus saavuttaa joustavampi tydympéristd kan-
nettavilla tietokoneilla tyoskenteleville tyontekijoille, jotka voisivat tar-
vittaessa ottaa koneensa tyopisteeltiin mukaan konttorin sisétiloissa liik-
kuessaan menettamaéttid verkkoyhteyksia.

Langattomalla verkolla on myos tarkoitus kattaa konttorin tiloissa sijait-
sevat neuvottelutilat.

Neuvottelutiloissa tulisi olla my9s tuotantoverkosta eriytetty “vierailija-
verkko”, josta olisi yhteys vain julkiseen verkkoon.

Verkon médrittely:

>

>

>

Konekanta ja aiheutuva verkkoliikenne huomioon ottaen 802.11g-
standardin on katsottu tiyttdvin asetetut vaatimukset.

Verkon kéyttdjamairit tulevat olemaan kohtalaisen pienid ja arviolta
enintddn 10 tietokonetta per tukiasema.

Kuuluvuusmittauksia on suoritettu aikaisemman kartoituksen yhteydessa
802.11g-standardin tukiasemilla (Linksys WRT610N) ja Ekohau Heat-
Mapper ohjelmalla.

Mittausten perusteella on paddytty 9 tukiaseman riittdvén suunnitellun
verkon toteuttamiseen.

Salaus ja kdyttdjien autentikointi on aikaisemmin péétetty toteuttaa
WPA2-menetelmilld. Todennékoisesti kyseeseen tulisi kuitenkin jokin
802.1X-autentikointi WPA2-PSK:n sijaan.

Verkon tdytyisi olla keskitetysti hallittavissa, jotta se ei merkittavisti li-
sdisi IT teknisentuen tyokuormaa.

Verkon peittoalue:

>

>

>

Konttorirakennus minne langatonta verkkoa ollaan suunnittelemassa, on
padosin kaksikerroksinen poikkeuksena kolmannen kerroksen edustusti-
lat.

Mittausten yhteydessd on huomioitu signaalia vaimentavat rakenteet ku-
ten viestosuojat, rappukdytivit ja hissikuilu.

Arkistotilat, eteldsiiven kellarikerros ja pohjoissiiven 1. kerroksen puku-
huoneet on my0s jitetty pois verkon kuuluvuusalueesta.
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Pohjakuva:

» Pohjakuvissa padkonttori on jaettu osiin: Etelésiipi 1-3. Krs., Vanha
konttori 1-2. Krs, Uusi konttori 1-2 Krs., Pohjoissiipi 2. Krs.

» Kuvista kdy myos ilmi tukiasemien 9kpl suunnitellut sijainnit.
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