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Terminologi och forkortningar

SSN: Social Security number, USA:s motsvarighet till personnummer

OAUTH: Open Authorization, en standard for anvandning av inloggnings-information
fran en internetbaserad tjanst

SAML.: Security Assertion Markup Language, en XML-baserad éppen standard for att
utbyta autentisering

XML: Extensible Markup Language. ett universellt och utbyggbart marksprak

ID-FF: Identity Federation Framework

JSON: JavaScript Object Notation ett kompakt textbaserat format som anvands for att
utbyta data

2FA: Two-factor Autentication, en enkel sakerhetsatgard vars syfte ar att forhindra otill-
laten tillgang till anvandarkonton

IP address: Internet Protocol address, ett nummer som anvands som adress pa Internet
SSO: Single Sign-On, en metod inom sammansatta datasystem for att hantera anvéndare
med aspekt pa anvandarbehdrighet och anvandarverifiering, sa att dessa anvandare end-
ast behover logga in en enda gang for att na olika system

IdP: Identity Provider, mojliggor identifiering av en person

SP: Service Provider, mojliggor servis till en specifik tjanst

VPN: Virtual Private Network, ett sdkerhetsprogram som skyddar anvéndares interne-
tanslutning

URL.: Uniform Resource Locator, anvands for att ange adresser pa World Wide Web
E-tjanst: Tjanster som produceras och konsumeras i ett elektroniskt medium

HTTP: Hypertext Transfer Protocol, ett kommunikationsprotokoll som anvands vid
overforing av webbsidor pa informationsnatverket pa Internet

GDPR: General Data Protection Regulation, ett regelverk som EU utarbetat och som

borjat gélla 25:e maj 2018



1 INLEDNING

Nufértiden lagrar foretag all information de kan fa dver anvandaren pa olika tjanster och
pa social media for att kunna maximera forsaljning. Detta har lett till att en lag (GDPR)
tagits i bruk inom EU som hjélper skydda anvandarna och ger anvéandaren rétt att fram-
kalla den information som foretag lagrat 6ver dem. I sadana fall maste de olika tjanster
och servis forse anvandaren med ratt anvandares information. Detta problem har manga
foretag och SP l6st med nagon slags av stark autentiseringmetod som autentiserar anvan-
daren. SAML ér en av teknologierna som mojliggor foretag att uttka deras tjanster med

hjélp av att autentisera anvandaren utanfor sitt interna natverk.

Idén for examensarbetet fick jag fran min arbetsplats dér vi var i behov av en autentise-
ringsportal som skulle anvanda sig av stark autentisering och mitt intresse for att utveckla
en sadan uppstod. Jag skall utforska de olika metoder stark autentisering anvands pa nu-
fortiden och implementera en stark autentiseringslosning till var nuvarande portal. For att
kunna gora detta kommer jag att forska vilket sétt ar det sékraste fran SP synvinkel och
implementera portalen till CSIT identitetshanterings program.

Arbetet kommer inte att visa steg for steg hur implementationen gjordes och programme-
rades, utan berattar mera om vilka val gjordes, vilken autentiseringsmetod valdes, vilka
skillnader det fanns mellan metoderna och argument varfor de val som valdes blev valda.
Eftersom de specifikationer jag fatt fran arbetsgivarens sida ar sa generella kan det ocksa
argumenteras att det inte finns ett ratt satt att bygga upp autentiseringen till portalen. Dar-

for kommer arbetet mera handla om den teoretiska bakgrunden bakom stark autentisering.



1.1 Bakgrund

Nufértiden finns det manga olika slags metoder som hjélper e-tjanster med att kdnna igen
sina anvandaren. Oftast finns det metoder for varje e-tjanst beroende pa hur tjansten &r
uppbyggd och hur mycket palitlig information tjansten behéver av anvéandaren. Det finns
metoder som endast auktoriserar eller autentiserar anvandaren. Sedan finns det starkare
metoder som gor bada tva. | vissa fall kan det ocksa ha en stor skillnad fran vilken kélla

anvandaren blir autentiserad fran.

Idén for projektet fick jag fran min gamla arbetsplats dar vi skulle komma pa ett sétt att
autentisera anvandarna som loggat in till vara sidor. Det var meningen att anvandarna
som inte &n hade ett konto till vara sidor, kunde snabbt och smartfritt autentiseras och
skapa ett konto. Efter autentiseringen skulle anvandaren ocksa auktoriseras inom identi-
tetshandlings programmet enligt de rattigheter anvandaren fatt. Det var ocksa mycket vik-
tigt att auktoriseringsmetoden kunde autentisera anvandaren fran en palitlig kalla. Med
hjélp av att anvénda auktorisering och autentiserings tjanster kan man bekréfta att anvan-

daren loggar in till ratt konto.

1.2 Syfte och mal

Syftet med detta arbete ar att ge en uppfattning till lasaren 6ver vad skiljer autentisering
och auktorisering, vad stark autentisering och anvandarséakerhet innebér, hur anvandarsa-
kerhet utvecklats inom éaren och vilka olika metoder det finns for autentisering och auk-
torisering.

Malet ar att undersoka olika slags metoder som kan anvandas till att bygga upp en stark
autentiseringsportal, belysa lasaren varfor stark autentisering ar ett sakrare satt att logga
in en anvandare &n det konventionella sattet och hurdana sétt det finns att anvanda sig av

stark autentisering.



2 AUTENTISERING

Med autentisering menar man oftast bevis pa personens identitet till exempel vid inlogg-
ning till en webbsida. Autentisering kan dock ocksa anvéndas i fall dar man vill till ex-
empel verifiera att ett meddelande inte blivit dndrat pa sedan den lamnat avsandaren. |
detta arbete skall jag implementera stark autentisering till en portal och darfor koncentre-
rar jag mig mera pa hur man kan sakerstélla anvandares identitet pa, &n hur meddelanden

blir autentiserade.

2.1 Autentiseringens historia

Redan lange har det funnits manga slags metoder att autentisera manniskor pa. Ett av de
mest vanligaste satten att autentisera en person man kénner till ar via rost eller ansikte.
Da en person gar in till ett 1ast rum bekraftar personen egentligen sin rattighet att ga in
eftersom personen blivit berattigad en nyckel (Miracl 2019). De vanligaste satten dock
att autentisera en person ar via deras identifieringskort, korkort eller pass. Men nufértiden
har folk borjat anvanda sig mera av digitala tjanster som har ocksa skapat behov av att
autentisera personer pa digitala plattformar. Detta har latt till att man nufértiden kan au-
tentisera sig med t.0.m. sitt eget finger da man loggar in till sitt bankkonto via sin telefon.
Bouljoub spekulerar att mycket snart kommer de olika digitala metoderna att mojliggora
resandet utomlands utan ett fysiskt pass eller identitetsbevis eftersom identifieringen kan

ske med hjélp av biometrisk autentisering (Bouljoub 2019).

2.2 Autentisering nufértiden

Det ar typiskt att en normal webbsida kraver bara ett anvandarnamn och l6senord da en
anvandare forsoker loggar in. Men detta leder ofta till att anvéndaren har ett mycket sim-
pelt 16senord eller att anvandaren anvander samma losenord for manga olika tjanster
(CNN Business 2019).

For att hindra en anvéandares konto falla i fel hander har det skapats manga teknologier
till foretag och den privata sektorn som underléttar anvandares situation med logga in till

tjanster.



Nufdrtiden finns det tre olika synsdtt att se pa autentisering. De tre synsatt forlitar pa att
anvandaren 1) vet, 2) har, eller 3) ar nagot. Losenord &r ett exempel pa information som
anvandaren vet. Ett identifieringskort ar ett fysiskt foremal anvandaren har. Ett fingerav-
tryck &r ndgonting anvandaren sjélv &r, dvs anvandaren behdver ingen extra information

eller fysiska foremal for att kunna autentiseras (Forbes 2017).

En av de mest anvandbara autentiseringsmetoder som anvands ar 2FA. 2FA ombesorjer
en hogre niva av sakerhet eftersom metoden kraver anvandares losenord och ett annat
skilt fysiskt foremal innan anvandaren kan logga in. Det kan tankas att da nagon lyfter ut
pengar ur en bankautomat behdver personen bade sitt PIN och det fysiska kortet for att
lyckas. Inom datateknik foljer 2FA samma principer. Anvéndaren behdver sitt anvandar-
namn och ett I6senord men dessutom behdver de en engangskod. Forritiden kunde anvan-
daren fa koden fran en speciell fysisk maskin. Nufortiden ar det mycket normalt att koden
skickas i stéllet till anvandares telefon via SMS. Om alla tjanster skulle erbjuda 2FA
kunde anvandaren ha mindre bekymmer over att anvanda samma losenord till manga
tjanster, eftersom det inte skulle vara det enda som behdvs for att logga in till kontot. 2FA
ar bara en av de manga olika autentiseringsmetoder for att gora en anvandares liv tryg-

gare.

Alternativt kan anvandaren oftast ocksa skapa ett konto till sidor via en tjanst dar anvan-
daren redan har ett konto. D& blir anvandaren auktoriserad av tjansten som till exempel
kan vara Facebook eller Google och sida vart anvandaren skulle skapa konto accepterar
anvandaren. Efter detta behdver anvéndaren i fortsattningen bara logga in via den tjanst
som har valts da kontot forst skapades. Detta leder till att anvandaren har mindre I6senord
att bekymra sig dver. Problemet dock med att ha ett konto som styr 6ver de andra konton
ar om anvéndaren tappar rattigheterna for kontot. I synnerhet om det kontot som styr de
andra inte autentiserar anvandaren fran en extremt palitlig kalla, som exempel folkbokfo-
ringen. Medan vem som helst kan gora ett Facebook konto och pasta sig vara nagon de
inte ar kan inte samma goéras om tjansten autentiserar anvéndaren vid registreringstillféllet

fran folkbokforingen.
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Manga produkter och service har ocksa tagit i bruk biometrisk autentisering. Biometrisk
star for att “mdita liv” och forlitar pd anvéndares karaktirsfasta identifiering. De vanligaste
identifieringsmetoderna &ar via rost, fingeravtryck och ansiktsigenkanning. Biometriska
identifieringen har ocksa fordelen med att anvandaren inte behdver ha nagon specifik
maskin, kod eller minnas deras l6senord for att kunna identifieras. Eftersom ingen méan-
niska har exakt samma rost, fingeravtryck eller ansikte pastas biometriska systemet vara
valdigt palitligt. Trots detta var exempel Apples populara fingeravtryckidentifiering,
Touch ID hackat inom 24 timmar efter teknologins utslapp (Forbes 2019).

Affarautentisering ar en identifieringsmetod som de flesta har i bruk omedvetet. Teknolo-
gin anvands ofta i sammanband med email och bankservice. Affarautentisering anvander
sig av information som den redan tidigare fatt av anvandaren for att kunna autentisera
anvéndare vid inloggnings skedet. SP kan anvéanda sig av information anvéandaren gett
vid registreringsskedet eller data 6ver anvandaren som sparas da anvandaren loggat in.
SP kan jamféra om den nya data och den sparade data har likheter, dvs analysera om
anvandaren ar den samma eller ndgon som poserar den riktiga anvandares anvandarnamn
och lésenord. Ett mycket vanligt satt SP utfor affarautentisering ar med att spara inform-
ation over fran vilket land anvandaren normaltvis loggat in. Om detta bryter mot det nor-
mala anvander tjansten sig ofta av 2FA for att skicka en engangskod till anvandaren for
ett extra lager av sékerhetsskydd. Medan affarautentisering later bra, har det ocksa sina
nackdelar. Metoden har inget sétt att kontrollera har till exempel anvandaren farit utom-

lands pa resa eller forfalska anvandaren sin plats med hjélp av en VPN.

Datoridentifierings autentisering ar mycket lik affarautentisering med tanke pa att meto-
den ocksa jamfor information fran anvandares forsta inloggning med anvéndares framtida
inloggningar. Datoridentifierings autentisering verifierar att anvandaren anvander samma
apparat for inloggningen som tidigare anvénts. Detta kan metoden géra med hjalp av att
installera en mjukvara da anvandaren loggar in forsta gdngen med en ny apparat. Mjuk-
varan innehaller en krypteringsmodul som systemet kollar att &nnu finns kvar pa appara-
ten varje gang anvandaren forsoker loggar in. Lik affarautentisering ar datoridentifierings

autentiseringen ocksa ett mycket osynligt satt att autentisera anvandaren pa fran anvan-
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dares perspektiv. Nackdelar med datoridentifierings autentisering ar da anvandaren for-
soker logga in till sitt konto fran en ny apparat och da maste anvandaren autentiseras pa
ett annat sétt fore en ny installation av krypteringsmodulen kan ske.

| foretag och den industriella vérlden ar SSO en mycket vanlig autentiseringsmetod. Med
hjalp av SSO kan anvandaren fa tillgang till manga olika program med samma konto efter
att anvéndaren loggat in till en av de programvarorna som &r anknutet till samma SSO
paket. Detta ar en mycket smartfri metod fran arbetsgivarens perspektiv att ge nya an-
stéllda rattigheter for olika program i ett storre foretag. Med metodens latthet att logga in
anvandaren till manga konton med bara ett anvandarnamn och l6senord ingar det ocksa
storre risk for missbruk angdende metoden. Om nagon obehdrig atkommer anvandares

konto inom SSO paketet, kommer den at alla program som hors till samma SSO paket.

2.3 Autentisering och auktorisering

Fastén autentisering och auktorisering later lika och ofta tas upp i likadana sammanhang
ar de tva olika saker. Auktorisering handlar om vilka rattigheter en anvandare har och vad
anvandaren far gora i ett system. Autentisering handlar om systemet kan identifiera an-
vandare. Det finns en stor skillnad mellan teknologierna och hur anvéndaren kan antigen

bli auktoriserad eller autentiserad vid inloggningen till en sida.

Saml och Oauth ar nufértiden nagra av de allra vanligaste teknologierna som webbsidor
anvander for att logga in anvandaren. Bada metoderna har egna anvandningsfall beroende
pa vad tjansten beslutat géra med anvandaren. Oauth teknologin anvands ofta da anvan-
daren skall auktoriseras. Detta ar mycket vanligt att Oauth teknologin anvénds da anvan-
daren snabbt vill skapa ett konto till en ny webbsida. Da kan anvandaren ge tillstand &t
sidan for auktorisering fran en annan sida dar anvandaren redan har ett konto och som
den nya sidan dar anvandaren forsoker skapa konto till litar pa. Men protokollet i sig har
ingen aning Gver vem anvandaren egentligen ar. Manga tror att Oauth &r en autentise-
ringsteknologi eftersom den mycket ofta ocksa ar implementerad in i olika autentiserings-

protokoll, men det ar den inte (OAuth 2019). Saml teknologin anvands for att autentisera
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anvandaren med hjalp av att kontakta en 1dP som redan har autentiserat anvandaren tidi-
gare. Exempel pa en mycket vanlig Idp ar en bank déar anvandaren har ett existerande
konto.

2.4 Stark autentisering

Stark autentisering ar en mycket allman term utan egentligen nagon slags ordentlig defi-
niering. Darfor blir stark autentisering mycket ofta blandat ihop med att vara 2FA. Dére-
mot &r stark autentisering inte nddvandigt 2FA. Enligt den europeiska banken skall stark
autentisering kombinera atminstone tva eller fler sjalvstandiga faktorer som inte &r bero-
ende av varandra. Dessutom skall denna autentiseringsmetod inkludera ett icke ateran-

vandbart element, som kan ej bli stulet eller duplicerat pa internetet (Whatis 2015).

2.5 Jamforelse av information

Alla de olika autentiserings och auktoriserings metoderna jamfor information anvéndaren
gett med information som tjansten tidigare fatt av anvandaren. Det kan tankas att inform-

ationen anvandaren ger tjansten kan vara i olika starkhetsgrader.

Det vanligaste exemplet pa inloggning &ar da anvandaren loggar in till en tjanst med ett
anvandarnamn och lésenord. Da anvandaren forsoker logga in letar tjansten om anvanda-
res anvandarnamn finns i databasen som ar kopplad till tjansten. Om anvandarnamnet
hittas kollar systemet att l6senordet ocksa stammer Gverens och att den ar kopplad till
anvandarnamnet. Losenorden brukas oftast sparas i en krypterad form inne i databasen.

Ett kort 16senord med inga stora bokstaver, numror eller specialtecken tolkas ofta som ett
svagt I6senord. Da kan l6senordet tolkas som lag eller svag information och vara pa en
lag niva pa starkhetsgraden. Medan nagra av de mera avancerade inloggningsmetoder
kraver samma information dver anvandaren som banker dvs anvandarnamn, I6senord och
en engangskod som banken tidigare givit anvandaren. Detta kan tolkas som ett mycket
starkt satt att logga in anvandaren eftersom varje inloggning &r unikt eftersom engangs-
koden anvénds. Detta betyder att metoden for inloggningen &r endast sa stark som den

lagsta mojliga acceptabla informationen som tjansten kraver av anvéandaren.
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3 SUOMI.FI

Suomi.fi-autentisering &r en autentiseringstjanst for den offentliga sektorn som kan an-
vandas for att identifiera slutanvandaren i digitala tjanster. Suomi.fi forsorjer organisat-
ioner som vill autentisera anvandaren med information som folkbokféringen har dver an-
vandaren. Identifieringssystemet jamfor information som slutanvéndaren gett, med in-
formation som redan finns av slutanvandaren i folkbokforingen och autentiserar anvan-
daren om informationen stammer Gverens. Detta betyder att Suomi.fi &r véldigt nyttigt for
organisationer och tjanster som vill autentisera anvandaren vid registreringstillfallet. Om
slutanvandaren autentiserats via Suomi.fi kan missinformation i tjanstens system ocksa
kompletteras med hjalp av den information som redan finns i folkbokfdringen. For att en
organisation eller tjanst skall kunna ta i bruk Suomi.fi maste de forst bli registrerade till
Suomi.fi, ha en webbserver konfigurerat enligt SAML standarden och ha en SAML 16s-
ning som &r enligt Suomi.fi standarden. Suomi.fi erbjuder ocksa en testmiljé utan behov

av Suomi.fi registrering (Palveluhallinta Suomi.fi 2019).

3.1 Suomi.fi tjanstens starkheter

Eftersom Suomi.fi knyter ihop information 6ver anvandares identitet vid registreringstill-
fallet med information som lagrats dver anvandaren i folkbokféringen valdes det som
teknologin. Det var ypperligt viktigt for CSIT identitetshanteringssystem att anvandarna
blir autentiserade vid registringstillfallet och att de bara kan ha ett konto i systemet. For
att fa implementeringen gjord skulle en webbserver enligt SAML standarden byggas upp.
Webbservern skulle ocksa ha stod for SAML. For webbservern valdes det Apache HTTP
och som SAML I6sningen Shibboleth. VValen 6ver metoderna gjordes pa basis av att tjans-

ternas anvandarvénlighet, sékerhet och kostnad.

3.2 Autentiseringsbegaran

Da tjansten inte har en aktiv session dver en anvandare som anvander tjansten, skickas en
autentiseringsbegaran at autentiseringstjansten som SP valt. | mitt exempelfall kommer
autentiseringstjansten vara Suomi.fi. I Autentiseringsbegaran definieras en URL dit SP

valt skicka anvandares information, autentiseringstjanstens URL, en identifikation over
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autentiseringsberaran, tidsstampel pa begaran och information 6ver den protokoll som

anvants.

3.3 Autentisering via Suomi.fi

En anvandares autentisering anlander da anvandaren skicka en forfragan éver de anga-
ende resurser till tjansten. Da undersoker SP om anvéndaren redan har réattigheter for
handlingen inom sessionen. Om SP inte hittar information 6ver anvandares rattigheter for
handlingen, leds anvéndaren till autentiseringstjansten dvs Suomi.fi. Den granskar om
anvéandaren redan har en aktiv session. Om anvandaren har en aktiv session, returneras
anvéndaren direkt till tjansten. Medan om anvéndaren inte &n ar autentiserad och ingen
session data hittas leds anvandaren till for att autentiseras. Efter att anvandaren autentise-
rats, leds anvandaren tillbaka till autentiseringstjanster (Suomi.fi) som skapar sessionen
for den autentiserade anvéndaren. Sedan leds anvandaren tillbaka till tjansten med sess-
ionsdata. SAML 2.0 teknologin anvénds for hopknytning da sessions data éverfors fran

autentiseringstjansten till tjansten.

3.4 Suomi.fi krav

For att SP skall kunna anvanda Suomi.fi autentisering maste tjansten forst ansoka efter
nodvandiga uppgiftstillstdnd och skicka deras tjansts metadata at IdP. Metadata skall
skickas som en standardiserad SAML 2.0 XML fil. En del av XML filen skall fyllas upp
med information och attribut dver tjansten. Medan resten av féalten i XML filen skall fyllas
upp med information som IdP kraver att finns med. Suomi.fi forsorjer information éver
hur falten och attribut skall fyllas i XML filen. Efter att organisationen blivit accepterad
att anvanda Suomi.fi autentisering, blir XML filen uppladdad till IdP tjanst (Esu-
omi 2018).

Tjanstens uppgiftstillstand kan variera mellan stark, medel och svag. SP far information
over anvandaren fran IdP beroende pa hur omfattande rattigheter tjansten fatt angaende
uppgiftstillstdnden. De svaga uppgiftstillstanden ger SP tillstdnd for anvandares namn,
SSN och anvandares digitala identifiering. De medelmattiga uppgiftstillstanden ger ytter-
ligare tillstand for SP att se anvandares adress och email adress. De starkaste rattigheterna

ger dartill SP tillstdnd att se om anvéndaren ar en finsk medborgare eller g;.
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4 SAML

SAML 2.0 ar et 0ppet SSO protokollstandard som skickar information dver anvandaren,
loggningar och olika attribut mellan I1dP och SP. SAML transaktionen anvénder sig av
XML standarden for att kommunicera mellan 1dP och SP. SAML hopknyter autentisering

Over anvéndares identitet med auktorisering till att anvanda en tjanst.

4.1 SAMLS historia

SAML V1.0 var ett projekt som blev utvecklat av OASIS. Syftet med projektet var att
”definiera ett XML system fOr att utbyta autentisering och autentiserad information”.
SAML V1.0 blev fardigutvecklat ar 2002 och blev klassificerad som en OASIS standard.
Under den tid da forsta versionen av SAML blivit utvecklat fanns det ocksa ett annat
projekt lik SAML som blev utvecklat av Liberty som kallades for ID-FF. SAML och ID-
FF hade bada manga liknande egenskaper, men den viktigaste egenskapen som ID-FF
hade som skilde protokollen fran varandra kallades for “circle of trust”. Circle of trust
fungerade som ett identifieringssystem dar de som blivit medlemmar maste dokumentera
processen hur de identifierat en anvandare och deras autentiseringsmetod. Sedan maste
de andra medlemmarna som var medlemmar i circle of trust undersoka dessa dokument
och bestamma om de litar pa informationen eller ej. Ett ar senare slapptes den nya for-
battrade versionen av SAML, som kallades till SAML V1.1. Da bidrog Liberty deras ID-
FF project till OASIS for att kunna forbattra SAML aven ytterligare. Ar 2005 sldpptes
SAML V2.0 ut. SAML V2.0 var en produkt av bade SAML V1.1 och ID-FF som slatts
ihop. Sen ar 2008 har SAML V2.0 teknologin implementeras pa manga olika satt for att

autentisera en anvandare.

5 IMPLEMENTATION

Implementationen utférdes med att konfigurera ett Shibboleth projekt med Apache HTTP
servern. Shibboleth konfigurerades via XML filen. Apache servern kravde
en mod_shib modul for att konfigureringen mellan dessa tva skulle fungera. Eftersom
data skickas enligt AJP protokoll standarden, antas det att den mottagande tjansten kan

ocksa hantera ett AJP protokoll.
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5.1 Shibboleth

Shibboleth &r en mjukvara med 6ppen kéllkod. Det betyder att mjukvarans kallkod é&r till-
ganglig for modifiering enligt anvandares behov. Shibboleth bestar av en SAML l6sning
som i sig bestar av tre funktionella komponenter. 1dP komponenten som éverfor autenti-
sering sessioner och anknyter information 6ver anvéandaren till SP for autentisering. SP
komponenten vilken ar bunden till servern. Webblasare komponenten fungerar som en
klient. (University of Toronto 2012)

Shibboleth konfigureras via en XML fil som IdP och SP anvénder sig for att utbyta skyd-
dad information. Till denna XML filen till4ggs alla de beskyddade tjanster och enskilda

konfigurationer som anvands.

5.2 Apache HTTP

Apache HTTP server ar ett mjukvarsprojekt med hog kvalitets HTTP serverimplemente-
ring och hostning for webbsidor. Projektet uppratthalls och uppdateras av en grupp valda
programmeraren runt véarlden som frivilligt & med att utveckla programmet. Dessutom
lamnar hundratals anvandaren och programmeraren in idéer och foreslag pa forbattringar

angaende projektet (Apache 2020).

5.3 Shibboleths konfigurering

Implementationen borjades med att konfigurera Shibboleths XML fil. I XML filen defi-

nieras det information som kravs for att konfigurationen skall lyckas.

ApplicationOverride beskriver tjanstens information och &r ett baselement for alla de

kommande falten.

<ApplicationOverride
id

éﬂiryF;iDH attributePrefix

Figur 1. ApplicationOverride konfigurering
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Id faltet har i detta exempel ingen skillnad, darfor har den blivit lamnad tom. Men som
exempel skulle tjanstens namn kunna anvéndas som ett id. Entityld féaltet beskriver ett
unikt Shibboleth URL for tjansten. Varje tjanst som &r uppkopplat till samma Shib-
boleth projekt maste ha ett unikt EntityiD. Signing faltet kontrollerar avgaende med-
delandens signatur. Encryption faltet kontrollerar avgaende meddelandens kryptering.
Krypteringen gémmer informationen under tiden den tid informationen skickas. Till At-
tributePrefix faltet definieras det hurdant prefix Shibboleth tillsatter information som
skickas vidare av anvéndaren till tjansten. Eftersom AJP protokollet & kompatibelt med
Apache servern, valdes det som protokoll. D& Apache servern skickar information vidare

skall det i processen avlagsna det definierade prefixet.

Under Sessions féltet beskrivs identifieringssessionen som syns i bilden nedanfor.

Figur 2. Session konfigurering

Lifetime faltet beskriver den maximala tiden pa sessionen och tiden mellan begéaran. Ti-
den definieras i sekunder. Fastan sessionen kan vara upp anda till 8 timmar (28 800 se-
kunder), avbryts sessionen om inga begaran gors pa 30 minuter pa grund av timeout faltet.
| checkAddress faltet anvandes vérdet false eftersom det inte behdvs information dver an-
vandares adress. HandlerURL féltet definierar under vilken stig Shibboleth tjansten

skapas.

| Sessions faltets forsta barnelement, Logout definieras det hur man loggar ut ur tjénsten.

Figur 3. Logout konfigurering

Logout féltet installerar en utloggningstjanst under den definierade stigen. 1 exemplet
ovanfor gors en lokal SAML2 utloggning. SP kan bérja utloggningsprocessen for anvan-

daren med att dirigera om till webbsidans utloggningssida (Shibboleth 2010).
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| Session faltets andra barnelement, Sessionlnitiator definieras det hanterarens informat-
ion.
Inom Sessionlnitator definieras ett inre falt, AuthRequest. | AuthRequest beskrivs hur-

dan den avgaende identifieringsbegaran r.

Figur 4. Sessionlnitiator konfigurering

Id féaltet inom Sessionlnitator &r ett valfritt falt d&r man kan definiera hanterarens
namn. Type féltet beskriver till vad protokollet anvéands. Location féltet beréttar inom vil-
ken stig inloggningshanteraren existerar. Med att manuellt ta kontakt till adressen kan
inloggningen ske. Eftersom tjansten kan ha manga hanteraren maste det definieras ett
forinstallt varde som anvénds. Det gors med hjalp av att ge isDefault vérdet true for tjans-
ten man vill definiera till det férinstallda vérdet. Entityld faltet hanterar identifierings-

tjanstens URL. | exemplet anvands Suomi.fi testmiljons URL (Shibboleth 2016).

ID och Issuelnstant fylls bada med information da begaran for identifieringen tar for sig.
Information som fylls i dessa falt &r endast for validering pa filen. AssertionConsumer-
ServiceUrl faltet berattar till vilken adress information skickats. Destination féltet beréattar
till vilket 1dP anvandaren dirigeras till. | exemplet dirigeras anvandaren till Suomi.fi test-
miljons URL (Esuomi 2018).
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Inom Sessions definieras det ocksa AssertionConsumerService faltet. Detta falt definie-

rar hurdana tjanster Shibboleth erbjuder angaende identifiering.

Figur 5. AssertConsumerService konfigurering
Det dr till dessa forbindelser identifieringstjansten skickar begdran. Deras stig definiera-
des tidigare i HandlerURL faltet. De URL metadata som definierats for SP ar i forbin-
delse med denna fil (Shibboleth 2018).

Inom Handler féltet beskrivs Shibboleths egna tjanster som mojliggor olikslags funktion-

alitet.

<Handler

<Handler

<Handler

Figur 6. Handler konfigurering

MetadataGenerator faltet skapar exempeldata som &r enligt Shibboleths standarden. Sta-
tusfaltet rapporterar dver tjansten via en XML fil. Statusféltet kraver en lokal forbindelse
som definieras med acl faltet. Den andra Session féltet visar information 6ver anvénda-
res Shibboleth session. Om ShowAttributeValues faltet definieras till true, visas den

Overforda informationen dver anvandaren.
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Ifall det uppstar en bugg anvands Errors féltet.

Figur 7. Error konfigurering

Information pa buggen skickas till email adressen som definierats i supportContacts falt.
| redirectErrors beskrivs till vilken sida anvandaren dirigeras da en bugg uppstatt.

MetadataProvider beskriver den IdP information som anvands for tjansten.

Figur 8. MetadataProvider konfigurering

Type faltet beskriver vilken slags fil som anvands. Url faltet beskriver destinationen dér
XML filen &r. | BackingFilePath faltet definieras en stig dar filen sparas lokalt. I en Linux
miljo maste man ocksa ha gett Shibboleth rattigheter for att editera filen. | reloadInter-

val féltet definieras det i sekunder hur ofta filen skall kollas ifall for &ndringar.

AttributeExtractor faltet avsikt &r att beskriva var identifieringstjanstens sessionsinform-

ation som skickats blivit lagrat.

Figur 9. AttributeExtractor konfigurering

Type féltet beskriver filformaten filen sparats i. Path faltet beskriver destinationen.

CredentialResolver féltet beskriver de certifikat och nyckel som tjansten anvander. Shib-

boleth inkluderar ett keygen program som mojliggér skapandet av certifikat och nyckel

for testmiljon. Certifikatet kan skapas fran Linux terminalen med keygen.sh kommandot.

Figur 10. CredentialResolver konfigurering
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Vérdet for File beskriver att tillstanden &r i filformat. Bade key och certificate falten be-
star av information dver var nyckeln och certifikatet sparats.

For att mojlighetgora information éver anvandaren som blivit autentiserade, konverte-
ras datan till format som Apache servern kan hantera. Detta definieras i en attributkarta
som innehaller information dver hur prefixet som tidigare definierats i Sessions faltet blir

konverterat till ett AJP prefix.

5.4 Apache HTTP servers konfigurering

Apache HTTP installeras via Linux terminalen varefter konfigureringen kan paborjas.
Apache servern fungerar som en proxyserver for applikationsservern.

<Location /Shibboleth.sso>
ShibRequestSetting applicationId exempel
SetHandler shib

</Location>

<Location /secure>

AuthType shibboleth
ShibRequestSetting applicationId exempel
ShibRequestSetting requireSession true
Require valid-user

</Location>

Figur 11. Apache httpd.conf konfigurering

Hér definieras det hur proxyservern skall vidarebefordra begéran med AJP protokollen
till port 8009. Den stig som valts for stark autentiseringen skall definieras till Locat-
ion faltet och innanfor den definieras vilken typ av autentisering anvands, dvs Shibboleth.

Dérefter definieras Shibboleth specifika begéran (University of Michigan 2020).

5.5 Implementationens slutsats

Sessionens Overforda information syns som nyckelvardespar i attributkartan. Informat-
ionen som befinner sig i nyckelvardespar och attributkartans id innehaller information
som IDP, dvs i detta exempel Suomi.fi skickat av anvandaren. Hur informationen anvands
hadanefter ar beroende pa tjanstens uppbyggnad, de varierande plattformar och program-
meringssprak. Enligt de instruktionerna som Suomi.fi skapat, skall anvandares Suomi.fi

session avslutas innan begaran pa utloggningen sker (Esuomi 2018).
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6 SLUTSATS OCH DISKUSSION

Meningen med detta examensarbete var att forska och forsta olika metoder autentisering
implementeras i produkter och tjanster. Sedan skulle det valjas en metod som kunde im-
plementeras till en existerande portal. Med samma forskade jag skillnader mellan aukto-
risering, autentisering och stark autentisering. Det var mycket viktigt att anvéndarna blev
autentiserade fran en palitlig kalla. Eftersom Suomi.fi autentiserar anvandaren fran en
extremt palitlig kalla blev teknologin valt. Suomi.fi testmiljos uppbyggandet kravde en
webbserver och en SAML 16sning. Apache HTTP valdes som server och Shibboleth som
SAML lésningen. Med detta arbete har jag lart mig mycket nytt om autentisering, aukto-
risering, stark autentisering och datasékerhet.

Metoderna som valts tycker jag var ratta for arbetet da arbetet gjordes. Saklart finns det
alltid olika metoder att skapa l6sningar, men de som skilde de metoder jag valt fran de
andra var den starka kallan varifran anvandarna autentiserades och hur mycket informat-
ion det redan fanns forskat 6ver metoderna. Utan all den information som redan blivit
forskat dver de metoderna som jag valt, skulle implementationen varit valdigt svar att

genomfora till slut.

Sjalv ar jag ratt nojd med resultaten och tycker att ha lyckas uppfylla de krav som fatts
fran arbetsgivaren. Men det betyder dock inte att I6sningen &r perfekt. Ett problem uppstar
da en anvandare som inte finns med i den finska folkregistret eller har sina uppgifter i
nagon av de populdra bankservice som anvands i Finland forsoker bli autentiserad. Da
kan min losning inte autentisera anvandaren, eftersom det inte finns en tillrackligt palitlig
kalla varifran anvandaren skulle kunna autentiseras. Men det var ett val som jag gjorde

med tanke pa att hoja sakerheten pa kallan varifran anvandaren autentiserades.
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