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1 JOHDANTO

Tassd opinnadytetyssa tarkoituksenamme on kasitelld oppaan muodossa ICT-
todistusaineiston turvaamiseen liittyvié keinoja ja menetelmia erilaisilla poliisin kohtaamil-

la etsinndilla ja tarkastella asiaa myos laillisuusndkdkulmasta.

Oppaan kohderyhména ovat erityisesti valvonta- ja hélytystoiminnassa olevat ensipartioi-
den jasenet sek& perustutkinnassa toimivat rikostutkijat.

Idea oppaalle syntyi, kun toinen opinndytetyon tekijoista oli oman alueensa poliisilaitoksen
perustutkinnassa huumausainerikokseen liittyvalla kotietsinnélld, jossa kohdeasunnosta
I6ytyi kasvattamo. Kasvattamon lisdksi ainakin opinnaytetyon tekijalla katse kiinnittyi hy-
vin nopeasti televisioruutuun, johon oli kytketty avoinna ollut Windows-poytédkone. POyta-
koneen kayttajatili oli auki ja niin olivat my6s siind olleet sovellukset. Yksi — paallimmai-
send ollut — sovellus, sattui olemaan Wickr Me, jota kaytet&an erityisesti huumausainekau-
passa (Helsingin Uutiset 15.5.2018). Taustansa vuoksi tdma tutkinnassa harjoittelussa ollut
nuorempi konstaapeli ymmarsi Wickr Me:n k&ytto- ja toimintalogiikka ja tiesi, ettd jos
tietokone nyt suljetaan, ovat siind olleet keskustelut todennakdisesti joko kokonaan poissa
tai ainakin moninkerroin vaikeammin jaljennettdvissa. Toinen kotietsinnalld mukana ollut
tutkija, oli jo repiméssa jatkojohtoa irti seinésté, johon kasvattamon lisdksi myos tietokone
oli liitetty. Nuorempi konstaapeli vihelsi pelin poikki ja sai samalla ahaa-elamyksen siité,
ettd ehkd jokainen peruspoliisi ei ymmarré ICT-laitteiden toimintamalleista, niissd olevien
keskusteluiden ja muiden nayttdarvosta seké siitd, mitka valittomat toimet turvaavat tutkin-
taa ja mitka haittaavat sitd. Tietokoneella avoinna olleet sovellukset ja ikkunat kuvattiin ja
nayttdé huumausainerikoksen osalta saatiin vahvemmaksi, kun ndytt6a myynti-ilmoituksista
ja kaupankaynnisté oli jaljennetty valokuvaliitteeseen. Keskittymalla heti ensi alkuun pel-
ké&n kasvattamon purkuun irrottamalla siitd virrat, olisi todenndkdisesti vienyt tdman mah-

dollisuuden kokonaan.

Aiheesta on tehty muutama aikaisempikin opinndytetyd, mutta ne ovat keskittyneet p&a-
osin huumausainerikosten ja mobiilisovellusten ndkékulmaan. Tulemme viittaaman néihin

aikaisempiin opinndytet6ihin osana ldhdemateriaaliamme.

ICT-todistusaineistoa tarvitaan huumausainerikosten liséksi myos esimerkiksi varkaus-,

seksuaali- ja petosrikosten selvittdmisessa. Nykyisin l&ahes kaikenlainen rikollinen kaupan-



ké&ynti — oli kyseessa sitten huumausaineiden tai anastetun omaisuuden myynti- ja ostota-
pahtumat — kdydaan sosiaalisen median, Internet-kauppapaikkojen ja pikaviestisovellusten
avulla. Pahoinpitelyiden ja seksuaalirikosten kuvaamisesta on myos tullut arkipaivéa. Pe-

tosrikollisuus Internetin kauppapaikoilla on mygs valitettavan yleisté.

Taman opinndytetyon on tarkoitus antaa ensipartion ja perustutkinnan ndkokulmasta lisa-
tietoa mité rikoksesta epaillyn teknisille laitteille — puhelimille ja tietokoneille — pitdisi
osata tehdd, ennen kuin ne annetaan eteenpéin ICT-rikostutkintaan. My6s laillisuusnako-
kulma on t&ssa tapauksessa erittdin tarked, jottei saatu todistusaineisto mene hyddyntamis-
kieltoon. Opinndytetydmme antaa siis vastauksia siihen, miten tulee toimia laillisuusvaati-
musten ndkdkulmasta, jotta tiedetddn mitd voidaan ja mitd ei voida tehdd ja mitd pitdisi
tehda.

Opinnaytetyon on tarkoitus ottaa kantaa ja antaa vinkkeja varsinkin kotietsinngillg vastaan-
tulevien tietoteknisten laitteiden ja niiden sisdltéjen jaljentdmiseen tai jaljentdmisen tur-
vaamiseen; oli sitten kyseessa perustutkija tai ensipartion jasen eli sellaiset poliisimiehet,
joiden pddosaaminen tai -tekeminen ei valttdmatta keskity tietoteknisten laitteiden todis-

tusaineistojen jaljentamiseen ja analysointiin.

Opinnaytetyona tuotettava opas osaltaan pyrkii mahdollistamaan sen, ettei koti- ja laite-
etsinnbilld tehtéisi ensipartioiden ja perustutkinnan rikostutkijoiden tahoilta sellaisia toi-
mia, jotka aiheuttavat ICT-todistusaineiston turvaamisen kannalta peruuttamatonta vahin-
koa; nditd ovat esimerkiksi avoinna olevan jarjestelmén sulkeminen, nayttokaappauksen
ottaminen suoraan sovelluksista, joissa on vastatoimet tatd varten tai vaikkapa virtapiuhan

irrottaminen ennen ICT-todistusaineiston jaljentamista.

Opeas tullaan poliisitaktisista syista salaamaan.



2 OPINNAYTETYON TAVOITTEET JA TOTEUTUS

2.1 Tavoite ja toteutus

Taman oppaan tarkoituksena on neuvoa, miten péivittdistoiminnassa toimivan poliisimie-
hen tulisi toimia ICT-todistusaineiston turvaamiseksi eri etsintdlajeissa riittdvalla perusta-

solla.

Oppaalla tavoitellaan sitd, ettd ensipartioiden ja perustutkinnassa toimivien rikostutkijoiden
toimet teknisi& laitteita kohdattaessa ja niiden kanssa toimiessa tukisivat ICT-tutkintaa ja -

todistusaineiston haviamisen estamista.

ICT-todistusaineiston nayttdarvo on hyvin tarkedd monessa eri rikoslajissa. Nykyaikaisessa
verkottuneessa yhteiskunnassa tietoteknisten laitteiden rooli rikostutkinnassa on rikoslaji-
riippumatonta; sovelluksia ja tietoteknisié laitteita esiintyy lahestulkoon kaikessa véhan-
k&an merkittdvdmmassé rikostyypissé, oli kyse sitten varsinaisesta tietoverkkorikollisuu-
desta, huumekaupasta, anastusrikoksista tai vaikkapa seksuaalirikoksista.

Koska tietotekniset laitteet sisaltdvat monesti esitutkinnassa olevan asian naytén kannalta
tarkedd tietoa, on suotavaa, ettei poliisimies omilla toimillaan haittaa tutkittavaa rikosta.
Nain ajateltuna jokaisen poliisimiehen osaamista ja tietdmysta nyky-yhteiskunnassa vah-
vasti mukana olevista tietoteknisisté ratkaisuista ja niiden kayttélogiikoista on tuotava po-

liisimiesten keskuuteen.

Kaikkea aihealueeseen liittyvén perustiedon hakemista ei voida olettaa jatettavéaksi polii-
simiesten omalle vastuulle eri julkisista lahteista. Aloite asioiden oppimiseen ja siséistami-

seen on hyvaé tulla poliisihallinnon suunnalta. Tavoitteena on, etti tdma opas auttaa asiassa.

Kun mennddn perustasoa pidemmélle, ICT ja tietoverkot sek& ndihin liittyvien todistusai-
neistojen turvaaminen ja jaljentdminen ovat todella laaja sek& monimutkainen asia, olem-
me rajanneet aihealueen perus kenttdpoliisin ja rikostutkijan ndkdkulmaan. Otamme liséksi

kantaa tarkeimpiin laillisiin kysymyksiin.



2.2 Aiheen rajaaminen

Késittelemme aihetta ensipartion ja perustutkinnan ndkokulmasta siten, ettd kentélld ja
perustutkinnassa toimivien poliisimiesten toiminta eri etsintélajeissa tukisi ICT-tutkintaa ja

-todistusaineiston turvaamista.

Aihe on rajattu mobiilisovelluksiin ja -laitteisiin sek& tietokoneisiin ja niissé kaytettaviin
Internet- tai tyopoytasovelluksiin — tdma opinndytety0 ei kasittele esimerkiksi palvelimilta
suoritettavaa ICT-todistusaineiston jaljentamista tai turvaamista.

Opinnaytetydssd otetaan kantaa laillisuuskysymyksiin laite-etsinnan kannalta tarkoituk-
senmukaisten pykélien osalta.

Aihe on rajattu siten, ettei opinndytetyon tyomaara kasvaisi alyttoman suureksi.

Rajauksissa on huomioitu se, etté aineiston ja tiedon kerd&minen toiminnallisissa opinndy-
tetdissa tulisi harkita siten, ettei tyon laajuus kasvaisi niin, ettd tyémaara ei olisi en&é koh-
tuullinen kymmenen opintoviikon opinnaytetyoksi. (Vilkka & Airaksinen. 2004, 56)

2.3 Aikaisemmat tutkimukset aiheesta

Taman opinnaytetyon aihealuetta sivuten on tehty ainakin kaksi aiempaa opinnéytettd, joita
tulemme kayttamaén tukena ja lahdemateriaalina. Ndma kaksi opinnédytetyota ovat Nico
Sinirannan “Laite-etsinnan toimittaminen poliisimiehen paatoksella - Kiireellisesti huuma-
usainevalvonnassa” vuodelta 2019 sek& Timo Matilaisen ja Ville Sopasen "Pikaviestinta-
sovellukset huumakaupassa” vuodelta 2019.

Molempien edelld mainittujen opinndytetdiden péaaasialliset aihealueet keskittyvat kuiten-
kin huumausainerikollisuuteen sekd mobiilisovelluksiin. Né&iden liséksi otamme kantaa

my6s muihin rikollisuuden muotoihin seka Internet-sovelluksiin.

Laillisuusndkdkulmat on otettu huomioon molemmissa aikaisemmissa opinnéytetoissé ja
niiden osalta lahdeaineisto on pohjautunut vahvasti pakkokeinolakiin, joka on myos tassé
opinndytetydssa tarked osa kaytettavaa viitekehysta laillisuuskysymyksissa.



2.4 Tutkimuskysymys

Tutkimuskysymysté edeltda tutkimusongelman méérittely, joka tassa tapauksessa pohjautui
johdannossa kerrottuun tosieldman kokemukseen ja havaittuun puutteeseen. Opinnadytetyon
tutkimusongelmaa ja aihetta valittaessa onkin syytd kiinnittdd huomiota mm. aihealueen
tuntemukseen sek& omaan mielenkiintoon ja motivaatioon. Koko opinndytetyon onnistu-

misen edellytyksend on tutkimusongelma ja sen maérittely. (Kananen 2015, 41)

Kun tutkimusongelma on selvillg, johdetaan siitd tutkimuskysymys. Tutkimuskysymyksen
avulla saadaan vastaus, jolla asetettu tutkimusongelma ratkeaa. (Kananen 2015, 55)

Méarittelimme tutkimuskysymykset opinndytety6tdmme suunnitellessa ja tavoitteeksi ase-
timme, ettd t&ssé opinndytetydssa vastattaisiin kysymysiin; "Mitk& ovat kaytetyimmat mo-
biilisovellukset”, “Mitkd ovat yleisimmat taltiointimenetelmét”, Millainen ICT-
todistusaineisto on nayttdarvoltaan merkityksellistd, ”Mitkd ovat yleisimmat ongelmat
ICT-todistusaineiston turvaamisessa ja taltioimisessa ensipartion ndkokulmasta” ja "Miten
lakia tulkitaan poliisimiehen tehdessa paatoksen laite-etsinndstd”. Tutkimuskysymysten
perusteella luotaisiin opas, joka vastaa ndihin kysymyksiin riittdvélla ja ymmarrettavalla

yleistasolla.

Enemmistd madritellyista tutkimuskysymyksista on sellaisia, joissa otetaan kantaa k&ytan-
nossa havaittuihin toimintatapoihin ja ongelmiin. Sen vuoksi monet kysymyksistd ovat
sellaisia, joihin vastausta ei l6ydy suoraan Kirjallisuudesta, vaan teemahaastatteluilla on
merkittdvé osuus kysymysten vastausten osalta

2.5 Kohderyhmé

Opinnaytetyotd tehdesséd on mietittdva opinndytetyon kohderyhmé ja kohderyhmén mah-
dollinen rajaus (Vilkka ym. 2004, 38).

Opinnaytetyostimme saatava produkti on tarkoitettu poliisimiehille. Kohderyhméng ovat
valvonta- ja halytystoimintatehtavissa olevat kenttapoliisit sekd perustutkinnassa toimivat
rikostutkijat.



Kohderyhmarajauksessa ei tehdd mitéan tiettyd ikarajausta, silla kyseisissa tyotehtavissa
toimii poliisimiehid n. 20 ikdvuodesta eldkeikddn asti ja tietotekninen maailma koskettaa
kaikkia kuten my6skin rikosnimikkeet, joita poliisit tyossdan kohtaavat. Lisaksi ké&sityk-
semme mukaan tietotekninen osaaminen ei ole ik&riippuvaista. Koska kenttapoliisien ja
rikostutkijoiden tietotekninen osaaminen voi olla laidasta laitaan, oppaasta pyritaan teke-
maan mahdollisimman selke ja yksinkertainen, kuitenkin siten etta siitd 10ytyy kaikki tar-
peellinen ICT-todistusaineiston turvaamiseksi.

2.6 Tiedonhallinta

Opinnaytetytssa keratéén tietoa kirjallisiin lahteisiin tutustumisen liséksi haastattelemalla
valittuja asiantuntijoita. Haastattelut nauhoitetaan paikallisesti opinndytetyon tekijoiden
omille laitteille, joihin ei anneta ulkopuolista fyysista paasya muille henkilGille. Laitteet
ovat salasanasuojattuja ja paikalliset kiintolevyt, joilla nauhoitteet ovat, on salattuja.

Tietoturvallisuuden lisddmiseksi ja poliisitaktisista salassapitovaatimuksista huolehtiak-
semme haastatteluita ei litteroida erikseen opinnaytetyon liitteeksi. Salassapitovaatimusten
ja yksityisyyden suojaamiseksi haastateltuja henkiloita ei yksiloida nimilla emmeka tuo

heid&n osaltaan ilmi yksil6on tunnistettavissa olevia virkatehtdvid tai -paikkoja.

Nauhoitetut haastattelut hdvitetdan tutkimuksen paatteeksi eli opinndytetyon julkistamisen
jalkeen ja tiedostojen poistamisen yhteydesséd kéytetddn ylikirjoittamiseen tarkoitettuja

sovelluksia havityksen varmentamiseksi.



3 TOIMINNALLINEN OPINNAYTETYO

3.1 Toiminnallinen opinndytetyd ja sen valinta

Opinnaytetytskentelyn alkuvaiheessa tarvitaan tietoa siitd, millaisia mahdollisuuksia opin-
naytetyoskentely tarjoaa ja millainen lopullinen, valmis tuotos on. Kérjistettynd on sanottu,
ettd ammattikorkeakoulussa tehdyt opinndyteyot ovat joko tutkimustyyppisié tai erilaisia
kehittdmistoitd. (Hakala 2004, 21) Késittddksemme ensin mainittu liittyy tutkimuksellisiin

tutkimusmenetelmiin ja jalkimmainen toiminnallisiin tutkimusmenetelmiin.

Taman opinnaytetydn muoto on toiminnallinen opinndytetyd, koska haluamme kehittaa
poliisissa esiintyvid toimintatapoja, kun puhutaan ICT-todistusaineiston jaljentamisesta ja
turvaamisesta osana péivittaistoimintaa. Valitsimme toiminnallisen opinndytetyon, koska
haluamme tuottaa oppaan jota poliisihallinnossa voidaan hyodyntaa esimerkiksi erityisesti
valvonta- ja halytystoiminnan tehtévissa toimiville ensipartioille ja perustutkinnan rikos-
tutkijoille, kun he kohtaavat tietoteknisié laitteita etsinn6illa — oli kyseessé sitten laite, -
koti- tai paikanetsintd — ja haluavat varmistaa 1CT-todistusaineiston jaljentdmisen turvaa-

misen.

Tutkimuksellinen tutkimusmenetelma ei mielestamme palvelisi tatd kayttotarkoitusta sa-
man lailla, silla oppaan on tarkoitus olla vaivattomasti saatavilla ja muokattavissa alati

muuttuvassa ymparistdssa ja oltava muodoltaan sellainen, jota on helppo l&hestyé ja lukea.

Toiminnallisissa opinnéytetoissa tutkimuksellinen selvitys kuuluu tuotteen toimitustapaan.
Toteutustapa tarkoittaa keinoja, joilla materiaali oppaan sisalloksi on hankittu ja keinoja,

joilla oppaan valmistus on toteutettu. (Vilkka ym. 2004, 56)

Toiminnallisissa opinnédytetoissa ei tarvitsisi kayttad tutkimuksellisia menetelmia. (Vilkka
ym. 2004, 56) Olemme valinneet kuitenkin tutkimusmenetelmaksi laadullisen tutkimusme-

netelman.

Laadullinen tutkimusmenetelm& on toimiva selvityksen toteuttamisessa, kun tavoitteena on

ilmion kokonaisvaltainen ymmartaminen. Toiminnallisissa opinndytettissa laadullinen
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tutkimusasenne palvelee tilanteissa, joissa tavoitteena on toteuttaa kohderyhmén ndkemyk-
siin nojautuva idea. (Vilkka ym. 2004, 63)

3.2 Opinnaytetyon laatiminen

Taman toiminnallisen opinndytetyon toteuttaminen on jaettu kahteen osioon: opinnéyte-
tyon raporttiin eli Kirjalliseen osuuteen sek& varsinaiseen oppaaseen eli produktiin, joka on
luotu raportin johtopé&tosten perusteella. Toiminnallisen opinnédytetydn vaihtoehtoskaala
on laaja, esimerkkeind on mainittu, ettd se voisi olla esimerkiksi tietopaketti, ohjeistus,
portfolio tai tapahtuma (Vilkka ym. 2004, 51).

Toiminnallinen opinndytetyokin on joka tapauksessa tutkimuksellista. Tutkimuksellisuus
tassd yhteydessa tarkoittaa sité, ettd vaikka lopputuotoksesta itsestédan ei vélttdmatta olisi
suoranaisia tutkimuksia, pohjautuvat sen taustalla olevat tiedot ja johtopaatdkset uskotta-
vaan ja luotettavaan sek& kattavaan ja ndyttdon perustuvaan teoriaan sekd aihealueeseen
liittyvaan kaytantoon. Tastd syystd toiminnallisissa opinndytetoissa tulee kayttaa alan teo-
rioista nousevaa tarkastelutapaa valintoihin ja valintojen perusteluun (Vilkka yms. 2004,
42).

Oppaan on tarkoitus olla mahdollisimman kaytannonlaheinen ja selkokielinen, jotta sit4
ymmartad asiaan kouluttamatonkin mahdollisimman paljon. Opinnédytetyon ja siit4 tuotet-
tavan oppaan toteutuksessa on huomioitava, etta sitd on voitava péivittdd. Kuten jo rajauk-
sissa todettu, oppaan ei ole tarkoitus olla kaiken kattava teos, vaan tekijoidensd ndkemyk-

sen mukaan riittava peruskatsaus.

3.3 Aineistonkeruu

Koska tdmén opinndytetyon tutkimusmenetelméné on laadullinen tutkimus, on tiedon- ja
aineistonkeruumenetelmien oltava siihen sopivia. Laadulliselle tutkimukselle annettuja
menetelmié ovat dokumentit, havainnointi eri muodoissaan, haastattelut ja sahkdpostihaas-
tattelut (Kananen 2015, 81).

Aineiston kerd&miseen hyddynndmme yksilohaastatteluita ja haastatteluiden tapana ovat
puolistrukturoidut teemahaastattelut. Teemahaastattelu onkin puolistrukturoituna vapaampi

tapa kerétd aineistoa ja toimii toiminnallisissa opinndytetdissé muun muassa silloin, kun
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tavoitteena on keratd tietoa jostakin tietystd teemasta (Vilkka ym. 2004, 63). Yksilohaas-
tatteluiden kohteet ovat syyttdjia seka Keskusrikospoliisin ja paikallispoliisin rikostutkijoi-
ta.

Haastattelut ovat aineistonkeruun osalta pééroolissa, silla oppaamme aihealue on uskoak-

semme sellainen, josta ei valmista Kirjallista materiaalia kovin paljon l6yda.

3.4 Produktin laatiminen

Opinnaytetyomme produktin tekstid laatiessamme huomioimme, ettd meidén tulee kayttaa
kohderyhméa puhuttelevaa ja sisallon kannalta tarkoituksenmukaista kirjoitustyylia (Vilk-
ka ym. 2004, 129).

Toiminnallisen opinnédytetyon produkti eli varsinainen opas tuotetaan kerrotun mukaisesti
omalle erilliselle Word-liitteelle. Erillisen liitteen on tarkoitus olla sellainen, ett4 jokainen
poliisilaitos pystyy paivittdmaan dokumenttia omien tarpeidensa mukaisesti tai vaihtoeh-
toisesti vaikkapa valtakunnallisesti Keskusrikospoliisi, Poliisihallitus tai vastaava taho pys-
tyy laajentamaan tai péivittdmaan sitd, jos haluaa sitd mukaa, kun tietotekniset laitteet, ap-

plikaatiot ja niihin liittyv& maailma muuttuu.

Opas tulee olemaan péadosin tekstipainotteista, mutta tulee sisaltdmaan myds joitain omate-
kemia sekd eri lahteista otettuja kuvia havainnollistamisen tehostamiseksi. Liséksi osa

tekstista on luettelomuodossa.

Opas tulee siséltdmaan oman tiivistelman, jonka jokainen poliisimies voi halutessaan tulos-
taa ja ottaa mukaan virkatehtévélle siten, ettd tarkeimmaét padkohdat ovat katsottavissa hel-
posti ilman, ettd paperia on tulostettava ja kannettava mukana useita sivuja. On mahdollis-
ta, ettd my6hemmin joku edelld mainituista tahoista voisi tehda tasta tuon tiivistelmén poh-
jalta koko henkilostolle jaettavan kortin, l1apyskan tai vastaavan, mutta osana tata opinnay-
tety0td emme lahde téllaista tuottamaan.

Oppaassa kaytetyt lahteet jatetddn merkitsemattd kyseiseen liitteeseen, silla se tekisi op-
paasta lukukelvottoman tai ainakin merkittavasti epamiellyttdvamman luettavan, joten lah-

teet merkataan tdméan teoriaosuuden loppuun l&hdeluetteloon.
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4 SOVELLUSTEN SUHDE RIKOLLISUUTEEN

Erilaisia sovelluksia kdytetadn hyvin paljon l&hes kaikissa rikosnimikkeissa. Keskitymme
tassd muutamiin rikollisuuden muotoihin, joissa erilaiset sovellukset joko ovat vélttdmaton
valine rikosnimikkeeseen, tai ainakin iso osa sitd. Tama ei tietenk&én tarkoita sitg, ettd ky-
seiset sovellukset olisivat itsessadn rikollisia. Sovelluksia kdytetddn vain osana rikollisia
toimia ja niit4 vaihdetaan usein, vaikka sovellus itsesséan séilyisi edelleen tuettuna ja laa-
jasti kaytettynd. Mainitut sovellukset on valikoitu haastattelujen ja maailmalla tehtyjen
tutkimusten pohjalta. Nykyaikana lahes kaikilla on matkapuhelin k&yttssa ja verkkoa seka
sovelluksia kaytetddn enemmén niiden valitykselld kuin tietokoneella (Broadbandrese-
rach.net 2020).

Sovelluksia vaihdetaan jonkin verran ja sovellusten suhde tiettyyn rikostyyppiin vaihtelee
noin 2-3 vuoden vélein (Lansi-Uudenmaan ICT-tutkija 2019). Tamén takia lista ei ole tay-
sin kattava ja saattaa muuttua ajan kuluessa nopeastikin. Tamén takia onkin tarke&é, ettd
poliisi on tarkkana ja levitta4 tietoa valtakunnallisesti kun huomataan sovellusten vaihtu-

neen.

Researchgate kokoaa artikkeleita ja tutkimuksia kansainvélisistd huumausaine politiikoista.
Vuonna 2019 Researchgate julkaisi artikkelin “#Drugsforsale: An exploration of the use of
social media and encrypted messaging apps to supply and access drugs”, jossa késiteltiin
sosiaalisen median ja kryptattujen applikaatioiden suhdetta huumausainerikoksiin. Olemme

kayttaneet tdma artikkelin taulukkoa applikaatioista yhtend lahteend tygssamme.
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Table 1 3
Indicative Drug Supply Facilitation Methods Through Mobile Phone Applications. 2
Mobile Phone Description Security Features Security Issues Drug Supply Facilitation Method g
Applications =
Snapchar Snapchat is a multimedia messaging application that  Snaps can be set to self-destruct aiter 3 Unopened Snaps wait in limbo on servers until  The supplier's username is often obtained from other locations
allows users to send self destructing ‘Snaps’ (videos and  period of tima. they are opened. If a search warrmnt is obtained, (2.2, other social media apps, cryptomarket vendor pages or
photos) to other users. Snaps sent 1o ‘followers' canbe  Senders of snaps receive a notification the company is required to hand over unopened  cryptomarket forums) or is a pre-existing contact.
averlayed with text. when someone has taken a screenshol  snaps. Snaps are sent from suppliers to followers to advertise products
of a photo/video. for sale. Text accompanying snaps will describe products and

how to abiain (emoji's oceasionally used in place of fext).
Followers can message through Snapehat or through another
application as advertised by the supplier. Transactions
eommonly arranged locally but postage available.

Instagram Instagram is a photo and video sharing social netwark  n/a User content and information is shared with Hashtags can be used to search for the profiles of potential
application. Pasts are shared with followers or groups of Instagram's parent company Facebook as well as  suppliers (e.g., #buyweed).
friends. Users and followers of profiles can view, ‘with third-party advertising companies. A supplier's profile allows potential buyers to view pictures and
comment and 'like' the shared photo or video. videos of stock. Followers can message through Instagram or

through another application as advertised by the supplier.
Transactions commanly arranged locally but postage available.

Wickr Wickr is a messaging application that provides users with  Wickr provides end-to-end encryption  Wickr does not currently have screen capture The supplier’s username is often obtained from other locations
end-to-end encryption for all messages, photos/videos  for all messages sent between users.  prevention methods in place. (2.8, other social media apps, cryptomarket vendor pages or
and file attachments. Messages can be st to self-destruct eryptomarket forums) ot it is a pre-existing contact.

{delete) after a period of time. App provides a secure messaging service o arrange deals with

known suppliers. Transactions commaonly arranged locally but
postage available.

8
WhanApp WhatsApp is a messaging application that uses end-to-end  WhatsApp provides end-to-end WhatsApg's privacy policy allows information to  The supplier's username is often obtained from other locations
encryption for all messages, photos/videos and file encryption for all messages sent be shared with Facebook and other companies  {e.g., other social media apps, cryptomarket vendor pages or
anachments ‘benween users. owned by Facebook erypromarket forums) ar it is a pre-existing conmer.

App provides a secure messaging service o arrange deals with
known suppliers. Trensactions commeonly arranged locally but
postage availsble,

Ktk Messenger Kik is an internet-based messaging application that allows Users can register without providing a [P address logged by the company. ‘The Supplier’s usemane is often obtained from other locations
users to send messages to friends or a group of friends.  telephone number. (2.8, other social media apps, cryptomarket vendor pages or
eryptomarket forums) or it is & pre-existing contact.
App provides a secure messaging service o arrange deals with

known suppliers. Transactions commonly arranged locally but 3
postage available. H
Facebook/Messenger  Facebook is a web based platform and social media Facebook Messenger offers end-o-end Recently faced heavy eriticism for failing to Private Facebook groups where an invitation is required allow =
application that allows registered users to share posts  encryption for messages between users  protect users’ data. suppliers to advertise and provides a contact point for potential E
(pictures/videos) and comment on posts from other ‘but this is not the default setting buyers. Deals over Facebook Messenger are often between A
registered users. individuals who are friends on Facebook (social supply). 2,
Facebook Messenger is a stand-alone internet-based Transactions commaonly arranged locally but postage available. E
messaging application that is connected to a users
Facebook profile. H
E
Telegram Telegram is  cloud-based instant messaging and voics-  Messages can be set toselfdestruct  Encryption has been widely criticised The supplier’s username is often obtained from other locations B
messaging application with a foeus on the speed of after a period of time. Has come under serutiny as being the preferred  (e.g, other social media apps, cryptomarket vendor pages or =
messages sent. End-to-end encryption for messages  communication platform for terrorisss. eryptomarket forums) or it is a pre-existing contact =
and voice-calls. App provides a secure messaging service o arrange deals with g
known suppliers. Transactions commonly arranged locally but -
postage available. s

Taulukko 1. Researchgate

£

Mabile Phone Description Security Features Security Issues Drug Supply Facilitation Method &
Apglications I
Tunder Tinder is a location-based dating application. Users swipe n/a Lack of encryption potentially allows interested  Users swipe through profiles searching for emojis to signify a dealer

right (like) or left (dislike} on potential matches, and third parties to view any photos or messages.  or an individual looking for somecne to do drugs with (e.g., “maple

allows users to chat if they have matched (ie., both users P address logged by company. leaf” emoji to signify marijuana, "pill” emoji for ecstasy)

swiped right). Transactions commonly arranged locally but postage availabie.
Whisper ‘Whisper is an anonymous location-based social media  Assigned random username when Privacy policy enables the company 1o establish 2 More commonly used by buyers to indicate a requirement for

application where users post 'confessions’ as text signing up. rough location of the user even when geo-location drugs (e.g., "Anyone selling in xxx?"), but also used by suppliers

superimposed onto a background image. services are turned off 4o advertise drugs. Transactions commanly arranged locally but
‘postage available.

Grindr Grindr is a location-based dating application simed at gay n/a P address logged by company. Users swipe through profiles searching for emajs to signify a
and bi-sexual men. dealer. Transactions commonly arranged locally but postage
available.
Yik Yak ¥ik Yak was a social media application that allowed users Messages are posted without a Yik Yak maintained a log of information of the  Potential buyers and suppliers indicate an interest and
{no longer available] to create and comment on discussion threads posted  username. user as part of the guidelines for law enforcement. ~ willingness to buy/sell through posts.
within an 8 km radius. Radius restrictions on posts resulted in deals being organised

maore often in college/university settings. Transactions
commonly arranged locally but postage available.

Taulukko 2. Researchgate

4.1 Huumausainerikollisuus

Huumausainerikollisuudessa TOR-verkko ndyttelee isoa osaa. TOR-verkossa myydaan ja
ostetaan huumausaineita. Yleensd TOR-verkossa sovitaan kaupasta ja vaihdetaan esimer-
kiksi Wickr Me -tunnukset, jossa sovitaan kaupan tekemisestd tarkemmin: miten maksu
hoidetaan sekd miss4 ja miten tavara vaihtaa omistajaa. TOR-selaimen ja Wickr Me -
sovelluksen saa sekd matkapuhelimeen, etta tietokoneeseen. (Matilainen & Sopanen 2019,
22-23)
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Toki muitakin, varsinkin pikaviestin-, sovelluksia kdytetdan. N&itd ovat muun muassa Te-
legram ja Surespot Encrypted, joten kun epéill&dén rikosta, kaikki tiedossa olevat pikavies-
tinsovellukset kannattaa ottaa huomioon laite-etsintda tehdessa. (Lansi-Uudenmaan ICT-
tutkija, 2019)

Kaikille edelld mainituille pikaviestisovelluksille ominaista on se, etteivat ne tallenna mi-
tdén viesteja tai muuta siséltod omille palvelimilleen, joten niiden yllapitajilt4 ei saada da-
taa. Eli data on ainoastaan kayttajan matkapuhelimessa tai tietokoneessa. (Apple App Store
2020)

4.1.1 Yleisimmat sovellukset huumausainerikollisuudessa

TOR-selaimia on monia erilaisia ja yleisimmin ne tunnistaa sipulin kuvasta, mutta esimer-

kiksi my0s Firefoxilla on oma TOR-selaimensa sek& matkapuhelimelle, ettd tietokoneelle.

Wickr Me-pikaviestisovelluksesta on kaksi versiota: perus ja pro. Wickr Me-
pikaviestisovelluksessa voi keskustella 1:1 tai ryhmissa. Viestiliikenne salataan kokonaan
ja sovelluksessa voi mééritelld ketk& kaikki voivat ndhdd oman sisallon (esimerkiksi ryh-
maén siséalld). Viestit voidaan my0s ajastaa tuhoutumaan tietyn ajan kuluessa, tai kun viesti-
sovelluksesta otetaan kuvankaappaus. (Apple App Store 2020 & Google Play 2020: Wickr
Me; Researchgate 2019, 103)

Muita mainittavia ja Wickr Me:n kanssa teknisesti samalla tavalla toimivia sovelluksia
ovat Telegram ja Surespot encrypted. (KRP-tutkija 2020)

Matilainen ja Sopanen (2019, 23-24) mainitsevat omassa opinndytetydssédén Pikaviestinta-
sovellukset huumausainekaupassa myods sivustot Temp.PM ja Privnote. Sivustoilla voi
l&hettdd linkkien avulla yksityisia viesteja toisille henkiloille. My6ds naillé sivuilla viestien
nakymiselle voidaan laittaa salasana tai aikaraja, joka lahtee k&yntiin siitd, kun vastaanotta-

ja avaa viestin.

4.2 Omaisuusrikokset

Omaisuusrikoksissa varastetun tavaran yhtend yleisimpané kauppapaikkoina toimivat to-

ri.fi ja huuto.net. Myos tori.fi:ll4 on oma sovelluksensa, mutta se toimii samalla tavalla
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myos selaimen kautta. My0ds Facebookissa toimii erilaisia kauppapaikkoja, muun muassa
eri kaupunkien tai kaupunginosien kirpputorit ja myydaan/ostetaan/vaihdetaan sivustot.
(L&nsi-Uudenmaan ICT-tutkija 2019)

Laite-etsinnallg pitadéakin keskittyd selainhistoriaan, viestittelyyn ja kuviin, jotka loytyvat
laitteelta. Oikeuteen hankittavan ndyton kannalta on tarke&é osoittaa, onko jokin kuva otet-
tu kyseiselld laitteella, vai onko se tullut laitteeseen jostain muualta. (It4&-Uudenmaan syyt-
t4j4 2019)

4.3 Seksuaalirikokset

Seksuaalirikoksissa kéaytetddn paljon erilaisia sosiaalisen median kanavia. Aikaisemmin
varsinkin nuorten seksuaalirikoksissa Kik -pikaviestisovellus oli pinnalla. Se on tosin ny-
kyisin melkein kokonaan tippunut pois, koska sitd oltiin ajamassa alas. Tosin Kik sai uu-
den omistajan, joten se voi my0s jatkaa esiintymistd tdménkaltaisissa rikostyypeissa. (L&n-
si-Uudenmaan ICT-tutkija 2019)

My6s Snapchat aiheuttaa jonkin verran tdménkaltaisia ongelmia ja WhatsApp:sta on uu-
tisiinkin asti paasseitad ryhmakeskusteluja, joissa jaetaan henkildista arkaluontoista materi-

aalia.
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5 LAILLISUUSNAKOKULMA

Laite-etsintdan vaikuttavat monet eri lait. Kaiken perustana on Suomen perustuslaki
(11.6.1999/731), jossa varsinkin 2:10 § yksityiselaman suojasta antaa pohjan muulle lain-
sédadanndlle. Poliisilaki (872/2011), Pakkokeinolaki (22.7.2011/806), Esitutkintalaki
(22.7.2011/805) ja Oikeudenkéymiskaari (1.1.1734/4) maarittavat tarkemmin, miten poliisi
voi puuttua perustuslain madrittdmaan yksityiseldmén suojaan ja miten laite-etsinndssa

saatua todistusaineistoa voidaan kayttaa oikeudessa todisteena rikosasioissa.

5.1 Perustuslaki

Perustuslain 2:10 8 mé&érittelee pohjan jokaisen henkilokohtaiseen yksityiselaman suojaan:

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu. HenkilGtietojen suo-

jasta saadetaan tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaama-

ton.

Lailla voidaan saataa perusoikeuksien turvaamiseksi tai rikosten selvittami-
seksi valttamattOmista kotirauhan piiriin  ulottuvista toimenpiteista.
(5.10.2018/817)

Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yk-
silén tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenme-
netyksen aikana sekéa tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuut-
ta. (5.10.2018/817)

Poliisi joutuu kuitenkin virkatehtévissadn puuttumaan edelld mainittuun yksityiselaman
suojaan. Esitutkintaa suorittaessaan poliisi joutuu kayttdméaan erilaisia pakkokeinoja, jotka
useimmiten puuttuvat perus- ja ihmisoikeuksiin (Partanen 2014, 22).
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Yksi tallainen pakkokeino on laite-etsintg, jossa tutkitaan erilaisia teknisia laitteita ja tieto-
jarjestelmid. Tallaisella etsinndlla saatetaan paasta késiksi hyvinkin henkilokohtaisiin tie-
dostoihin, kuten kuviin, videoleikkeisiin ja erilaisiin kirjallisiin dokumentteihin. Tdman
takia onkin tarkea, ettd poliisi toimivaltaa k&yttdessadn soveltaa laite-etsinnan saannoksia
samalla kunnioittaen perusoikeuksia, joihin laite-etsinnéll4 puututaan. (Partanen 2014, 22-
23)

5.2 Pakkokeinolaki

Pakkokeinolain (jaljemp&na PKL) 8:ssa luvussa on méaéritelty poliisin oikeudet koti- ja

laite-etsintaan.

Kotietsinndn edellytykset on méadritelty 8 luvun 28:ssé:
Yleinen tai erityinen kotietsintd saadaan toimittaa rikoksesta epaillyn hallin-

nassa olevassa paikassa, jos:

1) on syyta epdilla, ettd on tehty rikos, josta saddetty ankarin rangaistus on
vahintaan kuusi kuukautta vankeutta, tai jos selvitettdvana ovat yhteisdsakon
tuomitsemiseen liittyvat seikat; ja

2) etsinnassa voidaan olettaa 10ytyvan tutkittavana olevaan rikokseen liitty-
va:

a) 7 luvun 1 8:n 1 tai 2 momentissa tarkoitettu takavarikoitava esine, omai-
suus, asiakirja tai tieto;

b) 7 luvun 2 8:n nojalla jéaljennettava asiakirja;

¢) vakuustakavarikkoon maarattava omaisuus; tai

d) seikka, jolla voi olla merkitysta rikoksen selvittamisessa.

Paikassa, joka ei ole rikoksesta epaillyn hallinnassa, kotietsintd saadaan
toimittaa 1 momentin 1 kohdassa saadetyin edellytyksin vain, jos rikos on
tehty sielld tai epailty on otettu sielld kiinni taikka jos muuten voidaan erit-
tain patevin perustein olettaa, etta etsinndssa I6ytyy 1 momentin 2 kohdassa

tarkoitettu esine, omaisuus, asiakirja, tieto tai seikka.

Edelld mainittu pykald antaa toimivaltuutta poliisille myos toimittaa laite-etsint&é sellaises-
sa paikassa, joka ei ole epdillyn hallinnassa. Téllainen tilanne voisi olla esimerkiksi siten,
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etta rikoksesta epdilty on murtautunut kirjastoon yfaikaan, Kirjautunut Kirjaston koneelle ja
tehnyt silld jonkin kyberrikoksen. Tall6in poliisilla olisi toimivaltaa takavarikoida kyseinen
tietokone ja suorittaa siihen laite-etsint&a.

Laite-etsinnan edellytykset on maaritelty 8 luvun 218:ssa:

Laite-etsintd saadaan toimittaa, jos:

1) on syyta epdilla, ettd on tehty rikos, josta saddetty ankarin rangaistus on
vahintdan kuusi kuukautta vankeutta, tai selvitettdvana ovat yhteisosakon

tuomitsemiseen liittyvat seikat; ja

2) etsinndssa voidaan olettaa 16ytyvan tutkittavana olevaan rikokseen liittyva
7 luvun 1 8:n 1 tai 2 momentissa tarkoitettu takavarikoitava asiakirja tai tieto

taikka 7 luvun 2 §:n nojalla jaljennettava asiakirja.

Laite-etsintd voidaan toimittaa myos laitteen palauttamiseksi siihen oikeute-
tulle, jos on syyta olettaa, etta se on rikoksella joltakulta viety.

Paatos paikkaan kohdistuvan etsinndn toimittamisesta saadaan ulottaa kos-
kemaan my0s etsinnan toimittamispaikassa olevaa teknistd laitetta tai tieto-
jarjestelmad, jos kyseessa ei ole paikkaan kohdistuva etsinta henkilon Ioyta-

miseksi.

Tassd pykélassé on tdrkedd huomata, ettd laite-etsintd voidaan myos suorittaa sellaiseen
laitteeseen, joka ei ole rikoksesta epdillyn oma, vaan on syyté olettaa, ettd se on rikoksella
joltakulta viety. Talloin voidaan tarkistaa puhelimesta sellaisia tietoja, joilla pystytaan yk-
siloimaan se tietylle ihmiselle. Esimerkiksi rikoksesta epaillyn hallusta 16ydet&dén iPhone
puhelin. Kyseisen puhelimen Kirjautumistiedot voidaan nahda, vaikka puhelin on lukittu,
joten jos asianomistaja on kirjautunut puhelimeen omalla Apple —tunnuksella, voidaan jo
pelkastéan talla yksiloida puhelin tietylle henkilolle. Téssa tapauksessa kyse on enemman-

Kin poliisilain 2:1 8:n henkil6llisyyden selvittamisesté (L&nsi-Uudenmaan syyttaja 2020).
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5.3 Laite-etsinta

Satu Rantaeskola (2019, 338) on teoksessaan Rikos ja rikosprosessi tiivistanyt laite-
etsinnédn: ’Laite-etsinndlla tarkoitetaan tietokoneessa, telepaatelaitteessa tai muussa vastaa-
vassa teknisessé laitteessa tai tietojarjestelméssa etsinnén toimittamishetkell& olevaan tieto-

sisaltdon kohdistettavaa etsintaa.”

Laite-etsinnassa ei siis ole kyse niinkaan itse laitteesta, vaan sen datasisallosta. Laitteesta,
joka voi olla tietokone, puhelin, tabletti tai jokin muu tekninen laite jossa on datasisaltoa,
voidaan takavarikoida ja siita voidaan jaljentdd dataa kéaytettavaksi todisteena. Huomioita-
vaa t4ssé on se, ettei tallennusvalineen, esimerkiksi SIM-kortin tai GSM-laitteen yksil6inti-
tietojen tarkastaminen ole laite-etsintda ja ndin ollen ne voidaan tarkastaa ilman pakkokei-
non kayttoa. (Rantaeskola ym. 2014, 261)

Laite-etsinndn toimittamisessa pitdd kuitenkin olla tarkkana, ettei silla kierretd salaisia
pakkokeinoja, kuten telekuuntelua. Laite-etsintddn kuuluvat ainoastaan tiedot, jotka ovat
laitteessa etsinndn toimittamisen aikana tai tulevat laitteeseen juuri etsinndn toimittamisen
aikana. Laitetta ei voida jatta4 padlle ja odotella josko siihen tulisi lisd4 viestejd, puheluita
tai muuta dataa. Haastattelemamme syyttdjat ovat olleet samaa mieltd, ettd laite-etsinté
taytyy toimittaa viipymatta ja aikaikkuna laitteen jaljentamiseen sen haltuunottamisesta tai
takavarikoinnista on noin muutama tunti, ennen kuin mentéisiin telekuuntelun, televalvon-
nan tai teknisen tarkkailun puolelle. (Rantaeskola ym. 2014, 261-262, Lansi-Uudenmaan
syyttaja 2019)

5.3.1 Laite-etsinnan toimittaminen

Laite-etsintd voidaan toimittaa, jos kaksi edellytysta tayttyy:

1) Syytd epailla -kynnys ylittyy, ettd on tehty rikos, josta sdddetty ankarin rangaistus on
vahintddn kuusi kuukautta vankeutta TAI jos on selvitettdvand yhteisgsakon tuomitsemi-
seen liittyvét seikat

2) Etsinnélla voidaan olettaa 10ytyvan takavarikoitavissa oleva asiakirja, tieto, taikka jal-
jennettéva asiakirja, jotka liittyvat tutkittavana olevaan rikokseen. (Rantaeskola 2019, 338)

Laite-etsintd voidaan myos toimittaa, jos epaillaan, ettéd laite on joltakulta rikoksella viety.
Tahankin vaaditaan syytd epailla —kynnyksen ylittyminen. (Rantaeskola 2019, 338) Tosin,
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kuten edelld on mainittu, pakkokeinojen kéaytt6a ei ole laitteen yksilintitietojen tarkasta-
minen. Joten sen tarkastaminen, kenelle laite mahdollisesti kuuluu, voidaan suorittaa myos
ilman pakkokeinoja. S44dos kuitenkin antaa siihenkin mahdollisuuden, ettd laitteeseen
voidaan suorittaa laite-etsintd, jos yksildintitiedoista ei kdy ilmi kenelle laite oikeasti kuu-

luu.

Matkapuhelimen lukituksen avaamiseen vékisin sormenjélkilukituksen avaamiseksi on
otettu kantaa eduskunnan oikeusasiamiehen ja apulaisoikeusasiamiehen ratkaisuissa. Tasta
on myos ollut julkisuudessa puhetta. YLE on uutisoinut verkkosivuillaan Savon sanomien
tekeman jutun: “Poliisi saa ottaa rikoksesta epdillyltd vakisin sormenjaljen puhelimen

avaamiseksi”.

Uutisessa mainittu eduskunnan oikeusasiamiehen ratkaisu on EOAK/6374/2017. Kyseises-
s ratkaisussa Lounais-Suomen poliisilaitoksella oli otettu torkedan varkauteen epéillylta
henkiloltd sormenjalkitunniste h&dnen puhelimeensa voimakeinoja kayttden. Tapausta oli
selvitetty vahimmaén haitan periaatteen ja suhteellisuusperiaatteen nakokulmasta. V&him-
man haitan periaatteen mukaisesti sormenjalkitunnistetta oli ottamassa kuusi poliisimiesté
ja yksi poliisivankilan vartija. Toimenpide suoritettiin epdillyn pidatyssellissg, tdman san-
gyssd, pehmeén patjan paalla. Henkilémaara oli suhteutettu asiaan siten, ettei tilanteessa
tulisi loukkaantumista henkil6stolle tai kohdehenkil6lle. Suhteellisuusperiaatteen mukaan
toimenpide tuli suorittaa, koska se oli puolustettavissa suhteessa tehtdvén téarkeyteen Kkii-
reellisyyteen, tavoiteltavaan padmaaréén, toimenpiteen kohteena olevan henkilon kayttay-
tymiseen, ik&an, terveyteen ja muihin hdneen liittyviin seikkoihin sekd muihin tilanteen
kokonaisarviointiin vaikuttaviin seikkoihin.” Lounais-Suomen poliisilaitoksella oli otettu

huomioon ennen toimenpiteen suorittamista samankaltaisen tapauksen vuodelta 2015.

Apulaisoikeusasiamiehen ratkaisussa Dnro 2296/2/15 Suomenlahden merivartioston rikos-
torjuntayksikko oli ottanut torkedan laittoman maahantulon jarjestamiseen epaillylta voi-
makeinoja kayttden sormenjalkitunnisteen epdillyn matkapuhelimeen. Té&ssa tapauksessa
oli selvitetty, onko biometrisen sormenjalkitunnisteen epaillyn puhelimeen ottaminen hen-
kilonkatsastusta vai henkilotuntomerkkien ottamista. Apulaisoikeusasiamies oli paatynyt
siihen, etta asia on enemmankin henkilétuntomerkkien ottamista, eik& ” menetelman kaytto
henkilon matkapuhelimen suojauksen murtamiseksi etsinndn toimittamista edesauttava-

na toimenpiteend ole mielestani ollut kerrotuissa olosuhteissa lainvastaista”.
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Kysyimme haastattelemiltamme syyttdjiltda miten he nékevat asian, jos sormenjélkien si-
jaan rikoksesta epadillyltd on puhelimessaan kasvojentunnistus ja se otetaan niin sanotusti
"vakisin”. Tallaista ei ollut tullut kenellekdan eteen aikaisemmin, eika siitd ole mydskaan
oikeuden ratkaisua, ainakaan vield. Yksik&an syyttdja ei tosin ndhnyt siind mitaan ongel-
maa, koska kasvokuvan ottaminen on samalla tavalla tuntomerkkien ottamista kuten sor-
menjaljetkin. (Lansi-Uudenmaan syyttdja 2020; It&-Uudenmaan syyttaja 2019; Ita-
Uudenmaan syyttdja 2020)

5.3.2 Laite-etsinndsta paattaminen

PKL 8:29 §:n mukaan laite-etsinndstd paattaa pidattamiseen oikeutettu virkamies. Kiireel-
lisissé tilanteissa my0s poliisimies voi tehdd paatoksen laite-etsinndsté. Poliisimiehen teh-
dessa paatdksen on se Kirjattava heti kun se on mahdollista laite-etsinndn toimittamisen
jalkeen. (Rantaeskola ym. 2014, 280)

Nico Siniranta (2019, 28-29) on tutkinut omassa Poliisiammattikorkeakoulun opinnayte-
ty0sséén Laite-etsinndn toimittaminen poliisimiehen pé&toksella - Kiireellisesti huumaus-
ainevalvonnassa samoja asioita kuin tdssa opinndytety0ssé tutkitaan. Sinirannan mukaan
tallainen poliisimiehen tekemalld paatoksella tehty laite-etsinndn kiireellinen tilanne on
silloin kun henkil64 tai esinettd on voitu seurata tai jaljittad rikoksen tekemisesta vereksel-
taan, tai kun etsinndn toimittaminen on asian kiireellisyyden vuoksi valttaméatonta. Kysei-
nen tulkinta liittyy PKL 8:15 § 3 momenttiin. PKL 8:15 § on paikkaan kohdistuvan etsin-
nan paattamisestd. Sinirannan (2019, 29) mukaan myds PKL 8:16 8:n kotietsintdpaatosta
tulee soveltuvin osin noudattaa toimitettaessa laite-etsintad poliisimiehen pé&atokselld kii-

reellisissa tilanteissa.

Laite-etsinnassa on huomioitava, jos etsintd kohdistuu PKL 8:1 § 3 momentissa mainittuun
erityisen kotietsinnan piiriin kuuluvaan tietoon, eli josta on oikeus tai velvollisuus kieltay-
tya todistamasta (PKL 7:3 §: l&heiset henkilot sek& vaitiolovelvollisuuden ja —oikeuden
alaiset asiat) ja tietoon johon ei saa kohdistaa takavarikkoa tai asiakirjan jaljentamista. Tal-
laisten kohdalla p&atos laite-etsinndsté taytyy hakea tuomioistuimelta ja pyytéé etsintaval-
tuutetun maaraamista. (Siniranta 2019, 28)
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Laite-etsinnan kohdistuessa PKL 7:3 8:ss4 mainittuihin tietoihin olisi aineisto sinetoitava.
Tietokoneiden ja muiden teknisten laitteiden, kuten puhelimien, kohdalla tdmé tarkoittaisi
Sité, ettd laite toimitetaan tuomioistuimeen, joka paattaisi mitd laitteelle tehddén. Kaytén-
nossa tama tarkoittaa sitd, ettd tuomioistuimessa pidetadén kaksi eri kasittelyd niin sanotusti
erityisen laite-etsinnan toimittamisesta. Ensimmaisessa kasittelyssa tuomioistuin paattaisi
voidaanko aineisto jaljent&a laitteesta. Jos lupa tulisi, niin laite jaljennettéisiin ja se seulot-
taisiin erikseen etsintvaltuutetun kanssa. Kun seulonta olisi tehty, pidettdisiin toinen késit-
tely, jossa paatettaisiin voitaisiinko aineisto tai osa siitd takavarikoida ja jaljentdd. Koska
tallainen tapa on kankea ja hidas ja voi aiheuttaa tietosisallon muuttumisen jos laite joudu-
taan sulkemaan, niin periaatteessa tuomioistuin voisi antaa ennakollisesti paatoksen menet-
telytavoista. Joka tapauksessa jaljennds tulisi pystyd ottamaan erittdin nopeasti heti etsin-
nan aloittamisen jalkeen. (Rantaeskola ym. 2014, 247)
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6 LOPPUSANAT

6.1 Onnistumisemme

Opinndytetyémme “Opas etsinndille ICT-todistusaineiston turvaamiseksi”” on lahtenyt liik-
keelle omasta kokemuksesta, eik& siten mitdén varsinaista tiettyja sisdltdtavoitetta eika
siten liioin painetta sen siséllosta ole ollut etukéteen asetettu. Toki ty6td on tehty alusta
lahtien siten, ettd se olisi laadukas ja oikeasti sellainen produkti, jota edes joku ottaisi jos-
kus kayttoonkin - ei siis opas, joka on saatu valmiiksi arvonsanan kera, mutta joka hautau-
tuu johonkin opinnédytetdiden hautuumaalle ilman, etté siihen sittemmin palataan. Tastakin
on tyon aikana ollut puhetta joidenkin kanssaopiskelijoiden ja tydkavereiden suunnalta,
ettd kuinka paljon oppaita vuodessa tehdaan Poliisiammattikorkeakoulussa ja kuinka moni
naista paatyy oikeasti kayttoon. Toivomme kuitenkin, ettd olemme siind joukossa, joiden
opas paatyy sita tarvitsevien tyokalupakkiin.

Talle opinnédytety6lle on heti alusta lahtien molempien mielest4 ollut ihan oikea tarve ja
tyon aikana saatu palaute on ollut rohkaisevaa sen osalta, etta tarvetta on oikeasti muiden-

kin mielesta.

Tavoitteena on, ettd tdméa opas tullaan saattamaan poliisihallinnon sisélla Sinettiin tai vaih-
toehtoisesti RTL-nettiin, johon olisi siten myos rajattu paasy Tullin ja Rajavartiolaitoksen
henkilostoilla - ndistd molemmat kun etsintdja tekevéat seka tutkivat sellaisia rikoksia, jois-
sa myos tietoteknisen todistusaineiston painoarvo voisi olla ndytdn kannalta merkittavaa.
Padasia olisi kuitenkin, ettd ainakin peruspoliisit 10ytéisivat kyseisen oppaan ja etté se olisi
sellaisessa paikasta, josta se on mahdollista 10ytda vaivattomasti.

Molempien opinndytetyon tekijoiden opinto- ja tyokokemuksesta ennen tatd nykyista on
ollut merkittavaé apua produktin tekemisessd. Ehka se aiempi tyokokemus oli jo itsesséén
sellainen asia, joka sai ja saa miettimdan monta asiaa myos ICT-laitteiden ndkokulmasta ja
kiinnittdm&&n huomiota siihen, mitd rikosepdilyn kannalta merkittdvaa tietoa niissa voisi

olla seké sit&, miten helposti tai vaikeasti se tieto on missakin vaiheessa saatavilla.

Oppaan tekemisen aikana olemme saaneet tutustua hyvélla lapileikkauksella eri toimijoihin
ja saaneet heiltd hyvaa tietoa. Nait4 ovat olleet mm. Keskusrikospoliisin asiantuntijat seka
paikallispoliisin tutkijat ja omien ty6harjoittelualueiden syyttgjat. Saatuihin tietoihin ja
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koko aihealueeseen syventyminen on laajentanut samalla molempien ajattelukykya entises-

td&n tdmén aihealueen piirissa.

Taman opinndytetyon tekeminen on ollut yllattavan ty6las projekti, vaikka rajauksia pyrit-
tiinkin tekemaan alusta lahtien. VVaarana oli ja on, ettd opas paisuu ja paisuu, varsinkin jos
ulkopuolisten toiveita aletaan loputtomasti toteuttamaan osana opasta. Tietotekninen maa-
ilma kun muuttuu ja kehittyy koko ajan - sovelluksia tulee lisaa ja uusia laitteita julkaistaan
tasaisin véliajoin - jos jokaiseen pieneen nippelitietoon haluttaisiin ohje tassa vaiheessa, ei
ammattikorkeakoulun opinnaytety6lle vaadittava tyomaara riittaisi milld&dn. Sen takia
olemme pééatyneet siihen, ettd tdma on nyt riittdva perusversio ja jokainen taho, oli kyse
sitten paikallispoliisista tai valtakunnallisesta yksikostd, voi lahted kehittdm&én opasta ha-
luamillaan lisatiedoilla eteenpdin. Muutoin olisi ollut riski, ettd opinndytetyon tekemiseen
olisi jouduttu uhraamaan tydaikaa moninkertaisen opintopisteméaaran edestd, joka ei sek&én
toki olisi valttamatta huono vaihtoehto ollut, mutta tdssa tilanteessa se ei ollut realistinen
vaihtoehto. Talloin oppaasta olisi saattanut myos tulla liiallisiin yksityiskohtiin paneutuva
ja jarkalemainen opus, johon kukaan perustyota tekeva kenttdmies tai tutkija ei perehtyisi.

Kuten todettua, meill4 oli tavoitteena tehd& sellainen opas, joka tulisi oikeasti kayttéon
edes joillain tutkijoilla ja kenttdmiehilld. Liséksi tavoitteenamme on ollut alusta I&htien se,
ettd tyon palautusvaiheessa olisimme lopputulokseen tyytyvéisid. Mitdén absoluuttista nu-
merotavoitetta emme asettaneet, vaan se, ettd olemme tyytyvaisia lopputulokseen on itsel-
lemme térke&é - arvosana kertoo sitten ulkopuolisen totuuden tyytyvéisyytemme riittavyy-

desta.

Ennen tyon aloitusta mielessamme oli ehkd hieman kirkkaampana yleisell& tasolla millai-
nen oppaasta tulisi. Alkuperéinen ajatus oppaasta olisi ollut kuitenkin vaihtoehtoisesti joko
lilan laaja ja siten kaytettdvyydeltadn huono - liikkaa linkkeja, liikaa paivitettdvaa - tai vaih-
toehtoisesti lilan suppea, yksittdinen sivu tai pari kun eivat vield tydmaaréaltd&dn opinnayte-
tyoksi oikein riit4. Toki tarkeintd on, ettd opinndytetyohon liittyy aina tutkimus tai tutki-
muksellinen ote (Kananen 2015, 61). Sellainen tdh&n produktiimme joka tapauksessa liit-
tyy. Opasta tehdessamme huomasimme kuitenkin yrityksen ja erehdyksen kautta millainen
lopputulos tdssé vaiheessa on mielestimme riittdvd, jotta se palvelee alkuperdistd ajatus-
taan - opas peruspoliisille, jotta yksinkertaisimmat virheet valtettéisiin.
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Taman prosessin alkuvaiheilla osana suunnitelmaa madrittelimme opinnéytetyon tekemi-
seen liittyvaa aikataulua. Olemme koko prosessin ajan pysyneet paéosin aikataulussa ja
my0s siithen molemmat ovat tyytyvéisid. Tyoharjoittelun aikana opinnédytetyon tekeminen
on jo itsesséan joskus osin raskasta, silld vapaa-aikaa on kaytettavissé tasan saman verran,
mit& muillakin toissa olevilla poliisimiehilla. Vapaa-aikaa tulisi siis siunata myds lepoon
sekd perhesuhteiden ja oman hyvinvoinnin yllapitoon, mutta opiskelijan on huolehdittava
my06s opintojen etenemisestd ja opinndytetyd opintojen tassd vaiheessa on merkittavim-
massé roolissa sen osalta. Kun lisatdan vield se, ettd opinndytetyotd on ollut tekemdssé
kaksi eri poliisilaitoksilla tyoskentelevad opiskelijaa, on aikataulujen sovittaminen yhteen
ollut valilla hyvinkin haastavaa. Tastakin on kuitenkin selvitty ja prosessi on edennyt lo-

pulta suunnitelman mukaisesti aikataulussaan.

6.2 Produktin luotettavuus

Kun mitataan tieteellisen tutkimuksen luotettavuutta tieteellisestd nakOkulmasta, on mitta-
reina tarkasteltava sen validiteettia seké reliabiliteettia. Validiteetti eli patevyys, tarkoittaa
sitd, onko tutkimuksessa tutkittu oikeita asioita. Reliabiliteetti eli tulosten tarkkuus tarkoit-
taa, ettd saadaanko luotettavuutta uudelleen mitattaessa samat tulokset. Omiin tavoitteisiin
voidaan verrata toiminnallisen kehittdmishankkeen tuloksia. (Kananen 2014, 126.) Jos vai-
kutuksia onnistutaan pienentdmaan tai ongelma poistamaan, on toiminnallisessa tutkimuk-
sessa onnistuttu (Kananen 2014, 137). Tassa vaiheessa on kuitenkin vield aivan liian ai-
kaista ottaa kantaa siihen, onko opinndytetydmme miten hyvin onnistunut pienentdmaan
ongelmia tai parantamaan tutkinnan sek& ICT-todistusaineiston ndyton taltiointia seka tur-
vaamista, silla kyseistd opasta ei ole vield julkaistu eikd siten otettu kayttdon. Mahdollista
on toki, ettd jotkin haastateltavamme ovat ottaneet k&yttdon asioita, joita on kysymyk-
siemme kautta keskusteluissa otettu esille, mutta ndiden mitattavuus ja luotettavuus on
yhtélailla mahdotonta sek& varsinaisen opinndytetydomme kannalta epérelevanttia. Varsi-
naiset tulokset siitd, ratkaisiko opinnaytetydmme kaytanndsséd ongelman, on nahtévissé

vasta myohemmin.

Vahvistettavuuden nakdkulmasta pystytdan arvioimaan toiminnallisen tutkimuksen luotet-
tavuutta. Vahvistettavuudella tarkoitetaan sitd, kuinka yhtenevaisid tutkijoiden tulokset
ovat eli paatyvatko tutkijat lopputuloksissaan samoihin paatelmiin (Kananen 2014, 133).
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Taysin vastaavaa tukimusta ei ole asiasta tietddksemme tehty, joten tdmén tiedon pohjalta
el mydskaan pystytd suoraan arvioimaan siihen pohjautuen opinndytetyén vahvistettavuut-
ta. Tama jaa mitattavaksi myohemmin niiltd osin, jos joku paattédd tehda samanlaisen tut-
kimuksen ja paatyy oppaamme kaltaisiin lopputuloksiin.

Laatua voidaan taata myos dokumentaatiolla, jossa ulkopuolinen tarkastelija voi seurata
tutkijan ajatuksenkulkua tutkimusprosessin eri vaiheissa (Kananen 2014, 133). Tdma opin-
naytetydmme teoriaosuus vastaa tutkimuksemme dokumentaatiosta varsinaisen produktin

tekemisesta.

Kuten todettu, varsinaisessa oppaassa kéaytetyt lahteet on mainittu tdman raportin lahde-
luettelosta. Tahan ratkaisuun paadyttiin kahden syyn takia. Ensinnékin, oppaiden yhteydes-
sé ei ole yleista kayttad perinteisia lahdeviitteitd. Toinen syy on se, mink& uskomme olevan
syyna yleisestikin l&hdeviitteiden puutteeseen oppaissa ja vastaavissa teoksissa. Lahdeviit-
teité ei ole kdytettyd oppaassamme sen takia, ettd se heikent&dd merkittdvasti oppaan luetta-
vuutta ja kéytettdvyyttd siind tarkoituksessa, johon se on varsinaisesti tavoitteen mukaisesti
tarkoitettu. Toki lahdeviitteiden puute tarkoittaa sitd, etté tietojen oikeellisuuden tarkastelu
on hankalampaa tieteellisestd ndkokulmasta, mutta mielestimme perinteisen l&hdeviitetek-
niikan kayttaminen olisi tehnyt oppaasta niin paljon heikommin kaytettavén, ettd se painoi

vaakakupissa enemman.

Tutkimuksen luotettavuutta voi myds heikentdd moni asia. Naistéd yksi esimerkki on se, ettd
haastateltu ei ymmarra kysymysté siten, kuin tutkija on sen tarkoittanut tai hdn muistaa
jonkin asian vaarin (Vilkka 2017, 124).

Tah&n ongelmaan pyrimme vastaamaan kuitenkin silld, ettd valitsimme haastatellut henki-
16t sen mukaan, kuinka hyvin uskomme haastateltavilla olevan osaamista ja tietoa tutki-
muksemme aiheesta sek& omakohtaista k&ytdnnon kokemusta aihealueen ongelmien kanssa
toimimisesta. Haastatteluun valittiin my6s mahdollisimman monipuolisesti henkil6itg;
kahdesta eri paikallispoliisista, Keskusrikospoliisista seka kahdesta eri syyttajalaitoksesta,
jotta vastauksia tulisi mahdollisimman monelta ndkdkantilta. Nain pééastiin siihen, etté
vaikka haastateltavat kokevat esitetyt kysymykset eri tavalla oman tyotehtdvansé tai toimi-
alueensa kannalta, niin haastateltavien vastaukset olivat kuitenkin monelta osin hyvin sa-

mansuuntaisia ja tdma osaltaan kertoo tutkimuksen luotettavuudesta.
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Myos haastattelut on dokumentoitu kokonaan siten, ettd varsinaiset haastattelut on nauhoi-
tettu alusta loppuun ja ne ovat néin tarvittaessa todennettavissa. Haastattelujen aanittami-
nen osaltaan parantaa myos tutkimuksen luotettavuutta, sill&4 jokaisen haastattelun jalkeen
dokumentoitu nauhoite kuunneltiin molempien tdmén opinnéytetyon tekijan toimesta. Nain
valtyttiin siltd, ettd tulisi omakohtaisia tulkintoja. Haastatteluita ei nauhoittamisen lisaksi
kuitenkaan l&hdetty litteroimaan mm. salassapitovaatimusten takia liitteeksi tdhan opinndy-
tetyohon. Varsinaiset haastattelukysymykset on laitettu omalle liitteelleen.

6.3 Produktin laatututkimus

Produktin luotettavuutta ja laatua pyrittiin mittaamaan myos luetuttamalla se seka haastat-
telun kohteena olleella asiantuntijalla ettd myoskin kohderyhmansé jasenilla.

Kohderyhmasta valikoitiin kaksi It4&-Uudenmaan ja kaksi Helsingin poliisilaitoksen val-
vonta- ja hélytyssektorin kenttdmiesta seké kaksi Ita-Uudenmaan poliisilaitoksen perusri-
kostutkijaa.

Palautteen kysyminen suoritettiin avoimella haastattelulla, jossa varsinaisia kysymyksia ei
oltu madritelty etukéteen ja jossa vastaukset dokumentoitiin vapaamuotoisesti muistiin-
panonomaiseksi yhteenvedoksi palautteen nopeaa purkamista varten. Palautteen antajat
antoivat palautteensa siten, ettd heiddn anonymiteettinsé luvattiin sailyttaa.

Palaute oli kohderyhmén osalta yhtenevéisté niilta osin, ett4 opasta pidettiin riittdvan yk-
sinkertaisena, jotta sen sisaltod pystyy ymmartdmaan. Sen siséltod pidettiin selkednd ja

luettavuudeltaan miellyttavéna.

Liséksi kehuja tuli oppaan tiivistelmdosuuksista, joiden osalta kaikki kohderyhman jasenet
arvostivat sitd, ettd tekstida on riittdvan vahan, jolloin ohjetta on miellyttdva katsoa eika
lukija huku tiedonpaljouteen ja sen takia jat&4 oppaan ohjeita hyddyntamétta. Tiivistelmén
osalta palautteissa todettiin, ettd sen visuaalisuus on hyva ja rakenne selkead.

Erityisesti perusrikostutkinnasta oltiin sitd mieltd, ettd téllaiselle oppaalle olisi kayttoa ja
siitd olisi hyotyéa erityisesti sellaisille poliiseille, jotka eivat tiedd ICT-laitteista ja niiden
kayttaytymisesté paljoakaan ja joiden tyotehtaviin kuitenkin kuuluu lahes viikoittain tilan-
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teet, joissa todistusaineistoa pitédé pystya turvaamaan. Palautetta tuli my6s sen osalta, ettd
tallainen opas my0s voi herételld ajattelemaan asioita uudelta kantilta esimerkiksi etsinto-
jen osalta; aina ei perusrikostutkinnassa tule ajatelleeksi, etta todistusaineistoa saattaa havi-
t4 tai muuten tehdd rikosepdéilyn kohteena olevan tapauksen tutkinnan vaikeaksi, jos ei ole
tarkkana ICT-laitteiden ja niiden kasittelyn osalta.

Tiedossa ei ollut kenelldkddn, ettd tallaista opasta tai ohjeistusta olisi olemassa ja siten
kaikki palautteen antajat uskoivat, ettd tdman opinndytetydomme pohjalta annetaan jotain
uutta ja hyodyllista tyokaluksi peruspoliiseille.

Haastattelun kohteena ollut asiantuntija antoi rakentavaa palautetta niin oppaasta ei-
kontektuaalisessa mielessa kuin mygs varsinaisen asiasisallon osalta. Saatujen kommentti-
en perusteella oppaan joitain yksityiskohtia ja yksittdisia neuvoja muutettiin. N&ista suurin

osa oli kuitenkin nyanssieroja siihen, mit& luonnosvaiheessa oppaaseen oli kirjattu.

Asiantuntija kehui oppaan osalta sitd, etta siitd on saatu riittdvan monipuolinen vaikka ai-
healue on sellainen, josta lahdemateriaalia voi olla vaikea l6ytd4. Myos oppaan kieliasu ja

siséltd kohderyhméa ajatellen oli asiantuntijan mielesta hyvéaa.

Palaute kokonaisuudessaan niin kohderyhmén kuin asiantuntijan kommenttien perusteella

kertoo osaltaan siitd, ettd tutkimuksessa on onnistuttu ja ettéd lopputulos vastaa tavoitettaan.

6.4 Oppaan jatkokehitys ja tulevaisuudennakymat

Kuten todettua, opas on tehty silla ajatuksella, ettd sitd voidaan péivittéda ja laajentaa joko
kunkin tahon omien tarpeiden ja kiinnostusten kohteiden mukaisesti tai sitd mukaa, kun
maailma muuttuu ja kehittyy. Toivomme, ettd opas julkaistaan kuitenkin koko poliisin
henkilostolle k&ytettavaksi Sinetissé ja/tai RTL-netissd, ja siten tulisi osaksi poliisin pdivit-
tdistd toimintaa. Taman toteutumisen arviointi on kuitenkin vield mahdotonta ja puhutaan

tassé vaiheessa vain tavoitteista, ei varmoista tulevaisuudennakymisté.

Yhtend visiona on myd6s se, ettd opastamme voitaisiin sen julkaisemisen jalkeen kayttaa
osana poliisi (AMK) -tutkinnon opetusta kursseilla, joissa puhutaan etsinndista ja niill&

huomioitavista asioista.
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Emme ole lahteneet tekemdaan oppaasta erillisté fyysista paperiversiota eika tassa vaiheessa
ole ollut suunnitelmia moiselle. Suurimpana syyna talle on ollut se, ettd koska tietotekni-
nen maailma kehittyy ja muuttuu, vanhenisi tallainen fyysinen kopio hyvin nopeasti. Jotta
jokin fyysinen opas olisi saatavilla, sille tulisi tehda myos taittosuunnitelmat ja muut graa-
fiset tydvaiheet, joita ei t4han tydmadraan ja tekijoiden osaamistasoon mielestimme voinut
sisallyttaa. Liitteend oleva opas on kuitenkin tehty siten, ettd kuka tahansa voi tulostaa it-
selleen oppaasta haluamansa sivut mukaan ty6tehtavalle ja oppaan loppuun on pyritty te-
kemé&an kaksi A4d-sivua, joihin on siséllytetty paakohdat aihealueesta sek& muotoiltu sivut

helpommin siséistettavadn muotoon.
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LIITE 1 Teemahaastattelurunko

Haastateltavat ja teemat

Syyttajat
Laillisuusnakdkulma, hyddyntamiskieltoasiat, mitd ndytto6d halutaan

Keskusrikospoliisi
Forensiikka, mitd menetelmi& ké&ytetddn jaljentamisessd, mitd jaljennetdan

ICT-tukinta
Forensiikka, mitd menetelmi& ké&ytetddn jaljentamisessd, mitd jaljennetddn

Rikostutkinta
Mité ndytt6d halutaan, missa rikoksissa millainenkin nayttod on tarkedd, mihin ongelmiin on

tormatty etsinn6illd / onko naihin ongelmiin tormatty, miten hoitaneet néité asioita

Haastattelukysymykset
ICT-painotteiset kysymykset:

Teema 1. Yleista haastateltavasta
Haastateltavan tyokokemus poliisissa (tyotehtavat, virkaika, koulutus)?

Teema 2. Yleisid huomioita aihealueesta
1. Kuinka ajankohtainen aihe on?

2. Mitd sovelluksia puhelimissa k&ytetaan, jotka liittyvat eri rikollisuusmuotoihin?
Mihin muotoihin?

3. Mitk& ovat yleisimpia kauppapaikkoja esimerkiksi anastetulle omaisuudelle ja

huumausaineille?

Miten virtuaalivaluutat liittyvét aihealueeseen?

Mité ICT-todistusaineistoa jaljentaessa tulisi huomioida (3 tarkeinta asiaa)?

Millainen ICT-todistusaineisto on ndyttoarvoltaan merkityksellista?

A

Mitka ovat yleisimmat tilanteet, joissa jaljentdminen tulee tehda heti, esim. Veresti-
lanteet?

8. Muitk& ovat tarkeimpid asioita, joita laitteilta tulisi jaljentaa?

9. Mitk& ovat asioita, joita peruspoliisin tulisi huomioida laite-etsintaa tehdessa, esim.

Dokumentointi?



10.

11.

12.

13.

14.
15.

Em. liittyen onko sill& merkitystd mit4 rikosta tutkitaan (esim. seksuaalirikokset vs.
huumausainerikokset — kuvat vs. GPS-paikat, IP-osoitteet vs. nimimerkit jne.)?
Mitka ovat yleisimmaét virheet, jotka vesittavat ICT-todistusaineiston saami-
sen/hyodyntdmisen (my0ds onko silla merkitysta, etta jaljennos pitaa tehda heti kun
laite on poliisimiehen kadessa ja vaikkapa jopa naytto auki)?

Miten nykyiset lukitusmenetelmét tulee huomioida etsinngilld tai laitteita takavari-
koidessa; esim. etukameran tarroitus?

Jos puhelimeen suoritetaan laite-etsintédan vield kun se on verkossa, niin onko se ok,
koska siihen voi tulla vield viesteja? (vrt. jaljentdminen -> silld hetkell4 puhelimes-
sa oleva data jaljennetddn ja tutkitaan)

Mitkd ovat yleisimmat taltiointimenetelmat?

Mitka asiat ovat helposti jaljennettavissa ja mité jaljentdmisessa tulee huomioida
(IP, nayttOkaappaukset ja/tai/vai kuva ndyton nakymaésta jne.)?

Teema 3. Yksityiskohtaisempia huomioita eri sovelluksista

1.

o~ N

Wickr & muut viestisovellukset, mit4 huomioitavaa (mitk& ovat kaytetyimpié so-
velluksia, miten sovellukset toimivat -> miten onnistuneesti saadaan data jaljennet-
tyd, muut asiat)?

Virtuaalivaluutat, mitd huomioitavaa?

Kauppapaikat, mitd huomioitavaa?

Tor-verkko, mitd huomioitavaa?

IP-osoitteet, MAC-osoitteet, IMEI, VPN:n kaytto jne. asiat, mitd huomioitavaa?

Rikostutkinta-painotteiset kysymykset:

Teema 1. Yleista haastateltavasta

1.

Haastateltavan tyokokemus poliisissa (tyotehtavat, virkaika, koulutus)?

Teema 2. Etsinnat

1.

o~ N

Kuinka yleistd on, ettd vastaan tulee ICT-laitteita, joille joudutaan tekemé&én tutkin-
tatoimenpiteitd?

Mité tutkintatoimenpiteitd itse tehdadn ja mitd on jatetty ICT-tutkinnalle?
Millaisissa tilanteissa on paddytty tekeméaan itse laite-etsinté, miksi, miten tehty?
Millaisissa tilanteissa laite-etsintd on jatetty itse toimittamatta, miksi?

Onko tormétty ongelmiin, kun vastaan on tullut tietotekninen laite (puhelin, tieto-

kone), jolle haluttaisiin tehdé laite-etsinta?



Teema 3. Naytto

1.

Onko naytto jadnyt saamatta sen takia, ettd ICT-todistusaineiston jaljentdmista ei

ole osattu tehd&/turvata? Esimerkkeja eri tapauksista.

. Minkaélaista nayttoa tutkijat haluavat ICT-laitteista? Esimerkkeja eri tapauksista.

Y leistden, mitd peruspoliisi osaa tehdd ICT-todistusaineiston jaljentamiseksi / tur-

vaamiseksi?

Laki-painotteiset kysymykset syyttajille:

Teema 1. Yleista haastateltavasta

1.

Haastateltavan tyokokemus (tyotehtavat, virkaika, koulutus)?

Teema 2. Hyddyntamiskielto

1. Mitké& ovat olleet yleisimmat syyt, ettd ICT-todistusaineisto on mennyt hyédynta-

miskieltoon?

a. Miten/mistd ndyttd on saatu, menetelmét jne.?

Teema 3. Naytto

1.

2
3.
4

Minkalaista nayttoa syyttajat haluavat ICT-laitteista? Esimerkkejé eri tapauksista.
Minkalainen ndyttd on turhaa, onko sellaista?

Minkalainen laite-etsinnélld saatu naytto on ollut ratkaisevaa oikeudessa?

Onko kuinka yleistd, ettd nayttd on jadnyt uupumaan ICT-todistusaineiston puuttu-

misen takia?

Teema 4. Laillisuusnakokulmat

1.

Sormenjaljen/kasvojen/kuvion muuttaminen/lisédminen/vaihtaminen, onko laillis-
ta?

Saako myos kasvojentunnistuksen, sormenjélkien liséksi, ottaa “vékisin”?

Onko samaa laite-etsintdd vai uutta, jos ensipartio/perustutkija ké&pistelee ja sen jal-
keen vieddan ICT-tutkintaan jaljennettavaksi: meneeko samalla poytakirjalla
Kuollut henkild — saako tehda laite-etsintad ilman huolta luvista? Poliisitutkintaa?
Anastettu / 10ydetty puhelin: saako katsoa kenen puhelin on, ilman ettd tehddén
varsinaista laite-etsintdd/poytakirjaa siita?

Jos puhelimeen suoritetaan laite-etsintédan, vield kun se on verkossa, niin onko se
ok, koska siihen voi tulla viela viesteja? (vrt. jaljentdminen -> silla hetkell& puheli-

messa oleva data jaljennetdan ja tutkitaan)



