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Tiivistelma

Sosiaalinen media on tuonut meille reaaliaikaisen tiedon valityksen seka valtavien tietomaarien virtauksen maa-
ilmanlaajuisesti. Sosiaalista mediaa ja muita viestintdkanavia kadyttavat yksityiset henkilot ja yritykset. Kaikki
henkilékohtainen data, mitd ihmiset jakavat sahkdisiin palveluihin on julkisesti kaikkien saatavilla. Avoimiin lah-
teisiin perustuvalla tiedustelulla OSINT:illa (Open Source Intelligence) pystytdan profiloimaan verkosta I6yty-
valla datalla henkildiden ja yritysten haavoittuvuuksia. Tama on ensimmainen aste henkildn- tai organisaation
tietoturvahyokkdyksessa. Ndiden seurauksena OSINT on noussut hyvin merkittévaan roolin nyky-yhteiskun-
nassa.

Opinnaytety6n tavoitteena oli tehda kehittémistyo tilaajayritys Nixu Oyij:lle. Kehittamistydssa pyrittiin kehitta-
maan ja automatisoimaan henkiloprofilointia, sekd perehtymadn avointen lahteiden tiedustelussa kaytettyihin
toimintatapoihin, ominaisuuksiin ja tyokaluihin. Tilaajayritys hyddyntaa avointen lahteiden tiedustelua osana
testauspalvelua. Avointen ldhteiden tiedustelua hyddynnetdan muun muassa murtotestauksessa ja Red Tea-
ming-kampanjoissa, joissa simuloidaan hyokkaystilanne kohteeseen. Naissa pyritaan I16ytamaan haavoittuvuus-
reitteja, eli hydkkaysvektoreita muun muassa ihmisiin, organisaatioihin, prosesseihin, alihankkijoihin ja teknolo-
giaan.

Tybssa perehdyttiin avointen lahteiden tiedustelun teoreettiseen puoleen analysoiden, kuinka se on ajan saa-
tossa kehittynyt nykypdivan moderniksi tiedusteluluokaksi. Teoriaosuudessa pohdittiin myos mita merkittavia
haasteita ja eettisyyskysymyksia avointen lahteiden tiedustelu pitda sisalldaan. Opinndytetydssa tarkasteltiin
myos tiedustelussa kaytettdvien tiedon kerdys- ja analysointimenetelmia, pohtien tietojen kerdyksen merkitysta
eri Internetin tasoilla. Opinnaytetyon tutkimuskysymyksessa tarkasteltiin, kuinka henkildiden profiloiminen suo-
ritetaan ja voidaanko tiedon etsintda ja analysointia automatisoida ja kehittaa jollain tasolla.

Lopputuloksena luotiin kattava kokonaisuus avointen ldhteiden tiedustelusta ja siina hyddynnetyistd tyoka-
luista. Suoritetussa henkiléprofiloinnissa perehdyttiin tutkimuskysymykseen ja saatuja tuloksia on havainnollis-
tettu anonyymisti. Tulokset koostuivat henkildprofiloimisessa hyddynnetyistd kaytanndistd, tiedon etsintatyoka-
luista, sekd havainnollistettiin tiedon etsinnéllisesti merkittavimpia 16ydoksia.
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SAVONIA UNIVERISTY OF APPLIED SCIENCES THESIS
Abstract

Field of Study

Technology, Communication and Transport

Degree Programme

Degree Programme in Electrical Engineering

Author(s)

Eemeli Tolppanen

Title of Thesis
Open source intelligence and personal profiling

Date 29 May 2020 Pages/Appendices 70/ 1

Client Organisation /Partners
Nixu Plc

Abstract

The purpose of this thesis was to do a development project for the client company Nixu Plc. The aim of this devel-
opment was to improve and automate personal profiling as well as to get acquainted with methods and features of
the open source intelligence (OSINT). The thesis followed the implementation plan which consists of examining,
executing and analysing the procedure.

The thesis explored the theoretical aspects of open source intelligence, analyzing how it has evolved over time into
today’s modern intelligence class. The theoretical part also reflects what significant challenges and ethical issues
open source intelligence encounters. The methods of gathering and analyzing information in this kind of recon-
naissance were studied considering the importance of data collection at different levels of the Internet. The re-
search question of the thesis considered how profiling of individuals is performed and whether information gather-
ing, and analysis can be automated and improved at some level.

As a result of this thesis, an extensive description of open source intelligence and use of selected data gathering
and analyzing tools was created. The results of the research question focusing on personal profiling were illus-
trated anonymously. The results were obtained, and they consisted of the practices used to profile individuals, in-
formation gathering tools and the most significant findings in terms of information gathering.
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1 JOHDANTO

Sosiaalinen media ja muut Internetin tuomat palvelut ovat helpottaneet ja lisdnneet ihmisten tiedon jakamista,
mutta suurella osalla sosiaalisen median kayttajista ei ole tietoa tietojen jakamisen haittapuolista. Ihmiset jakavat
arviolta 682 miljoonaa Twiittia, 67 miljoonaa Instagram julkaisua ja jopa 4,3 miljardia Facebook julkaisua paivittdin
(Schultz 2019). Ymmartavatko sosiaalisen median kayttajat, mitd heidan julkaisemillaan tiedoilla voidaan tehda ja

miten paljon informaatiota heista voi kerata?

Digitalisaation kehityksen seurauksena Internetin kdytté on kasvanut rajahdysmaisesti. Taman vuoden ensimmai-
selld kvartaalilla globaali digitaalinen vaestd, eli henkil6t, jotka ovat yhteydessa Internettiin on saavuttanut 4,54
miljardin kdyttajan rajan. Maaran arvioidaan kasvavan vuoteen 2022 mennessa kuuteen miljardiin kayttdjaan. (Sta-
tista 2020; Morgan 2019.) Kyseisesta vaestosta 3,8 miljardia ihmistd kayttaa jonkinlaista sosiaalisenmedian alustaa,
jolla pystytaan viestimaan reaaliajassa maailmanlaajuisesti. Alustoilta, kuten Facebook, YouTube, Instagram, Snap-
chat ja Twitter, ihmiset pystyvat jakamaan informaatiota julkisesti ja ilmaiseksi. (Datareportal s. a.) Téman vuoksi

sosiaalisen median suosio kasvaa koko ajan.

Avointen lahteiden tiedustelulla tarkoitetaan tiedon kerdysta julkisista lahteista, seka niiden analysointia ja hyédyn-
tamista tiedustelutarkoituksiin (Oikarinen 2020). Avointen ldhteiden tiedustelulla kerattyja tietoja voidaan hyoédyn-
tda muun muassa taloudellisissa tutkimuksissa, rikollisen toiminnan ehkaisemisessa, liiketoimintakilpailijoiden ana-
lysoinnissa ja henkildiden ja yrityksien tiedustelutietojen hankkimisessa (Hassan ja Hijazi 2018, xix). Avointen lah-
teiden tiedustelun avulla voidaan I6ytaa esimerkiksi henkilotietoja, puhelinnumeroita tai muita merkittavia tietoja,
joita kohde on jakanut julkisiin l&hteisiin. Saadut tiedot voivat toimia muun muassa pohjatietona sosiaalisessa ma-

nipuloinnissa. (Cherkasets 2019.)

Sosiaalinen manipulointi on yksi yleisimmistd nettipetoksista, jonka avulla manipuloidaan kayttdjaa luovuttamaan
luottamuksellisia tietoja, kuten esimerkiksi kayttajatunnuksia, salasanoja, pankkitietoja ja henkildllisyystietoja
(Webroot s. a.). Avointen lahteiden tiedustelulla saatujen pohjatietojen avulla luodaan luottamus kohteeseen, joka
mahdollistaa kayttajan luovuttamaan arkaluontoisia tietoja. Maailman laajuisesti vuodesta 2013 alkaen on varas-
tettu arviolta noin 10 miljoonaa identiteettid (Sobers 2020). Eikéd Suomikaan ole suojassa télta haitalliselta toimin-
nalta. Suomalaista yli puoli miljoonaa henkiléa on joutunut identiteettivarkauden yrityksen kohteeksi menneen kah-
dentoistakuukauden aikana. Naisté noin 45 000 suomalaisen identiteetti varastettiin onnistuneesti. Varkauksista on

seurannut uhreille merkittavia taloudellisia haittoja. (mySafety s. a.)

Avointen lahteiden tiedustelua on hyddynnetty jo ensimmaisestda maailmansodasta asti, jolloin tiedustelu pohjautui
konkreettisiin ldhteisiin, kuten sanomalehtiin ja radiolahetyksiin (Colquhoun 2016). Ajan kuluessa teknologian kehi-
tyksen seurauksena saatavilla olevien avointen tietojen maaré on kasvanut ja tietojen kerdys metodit kehittyneet.
Tietojen kerdayksessa hyddynnetaan nykypdivana automatisoituja ohjelmistoja, eli tyokaluja, jotka on ohjelmoitu
etsimaan tiettyjen kriteerien avulla mahdollisimman paljon tietoa kohteesta automatisoidusti. Tyokalut pystyvat ke-
raamaan valtavasti tietoa eri lahteista muodostaen suuren tietomdaran, joka taytyy analysoida luotettavaksi. (Passi
2018). Automaation tuoman nopeuden ja kattavien tietomaarien seurauksena on arvioitu, ettd 90 prosenttia tie-
dustelupalveluiden hankkimasta hyddyllisista tiedoista pohjautuu avoimista julkisista léhteista kerdttyyn tietoon

(Hassan ja Hijazi 2018, xix).
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Opinndytetyon tavoitteena on tuoda esiin avointen ldhteiden tiedustelun teoreettinen puoli ja pyrkid sen pohjalta
kehittdmaan ja automatisoimaan henkildprofilointia. Teoria osuudessa kasitelldan avointen lahteiden tiedustelun
merkittavyyttd nykypaivana seka kuinka se on mullistunut ajan saatossa yhdeksi merkittavimmaksi tiedustelu luo-
kaksi. Opinnaytetytssa havainnollistetaan avointen ldhteiden kayttajia ja heiddn motiivejansa hyddyntaa OSINT-
tiedustelua, seka mitd merkittavia haasteita ja eettisyys kysymyksia avointen lahteiden tiedustelu pitaa sisallaan.
Opinnadytetytssa esitelldan valittuja avointen lahteiden tiedustelussa kaytettavia kayttdjarjestelmia seka tyokaluja
eri Internetin tasoilla. Kasiteltavien aiheiden perusteella perehdytdan tutkimuskysymykseen, kuinka automatisoida
ja kehittaad henkiléprofilointia avointen lahteiden tiedustelun nakékulmasta. Opinndytetydssa kasiteltdvien aiheiden

perusteella luodaan yhteenveto, joka tiivistaa opinnaytetydn yhdeksi kokonaisuudeksi.
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2 AVOINTEN LAHTEIDEN TIEDUSTELUN MAARITELMA JA HISTORIA

OSINT (Open Source Intelligence), eli avointen lahteiden tiedustelulla tarkoitetaan julkisista lahteista kerattya tie-
toa. OSINT nimen osa 'OS’, kuvaa avointa lahdettd, jolla tarkoitetaan tietoldhdetta. Tallaisia tietoldhteitd on esimer-
kiksi sanomalehdet, sosiaalisen median julkaisut, blogit tai kuvat, kunhan ne ovat vain julkisia, avoimia ja laillisia.
Kerattyja tietoja voidaan hyodyntaa tietyn padamaaran saavuttamiseen, olkoon se henkildnprofiloinnin tietojen
saanti, verkkoturvallisuuden kartoittaminen tai yrityksen taloudellisten suuntautumisten selvittéaminen. (SecurityT-
rails Team 2018 a.)

"Avointen Iéhteiden tiedustelu (OSINT) on tiedustelua, jonka tiedot saadaan julkisista
saatavilla olevista ldhteistd ja kerdtdén, hyddynnetdan ja levitetdén oikeaan aikaan sopi-
valle yleisolle tietyn tiedustelutarpeen toteuttamiseksi”

(U.S. Government Printing Office 2006, Osa. 931.).

Ensimmaiset konkreettiset havainnot avointen ldhteiden tiedustelusta johtaa juurensa jo 1800-luvun loppupuolelle
vuoteen 1889, jolloin perustettiin Preussin Saksan sotilaallinen tiedusteluosa IIIb. Ensimmaisen maailmansodan
aikana tiedusteluosa IIIb kehittyi hybridi turvallisuusjarjestoksi, joka hoiti tiedustelua ja vastatoimintaa, lehdist6- ja
postin sensuuria, seka liittoutuneiden ja puolueettomien maiden valvontaa ja sotapropagandaa. Osaston toiminta-
tavat perustuivat padosin avointen léhteiden tiedusteluun. Sodan aikana ihmislaheinen tiedustelu HUMINT uudel-
leen suuntautui klassisesta vakoilusta, sotavankien organisoituun kuulusteluun ja teknologian kehityksen panosta-
miseen. Kehitys tapahtui etenkin ilmakuvien ja signaalitiedustelun osalta. Taman seurauksena avointen Iahteiden

tiedustelun rooli heikkeni ja jai muiden tiedusteluluokkien varjoon. (P6himann 2017.)

Avointen lahteiden tiedustelu herdsi uudelleen toisen maailmansodan aikana, jolloin William Donavan, johti tiedus-
telupalvelua Yhdysvalloissa. Pearl Harbor iskun jdlkeen erilaisen tiedustelun tarve havaittiin tarpeelliseksi. Taman
seurauksena Donavanin osasto nimitettiin 0SS:aksi (Office of Strategic Services) CIA:n edeltdjéksi. Tahan jarjes-
toon kuului haara, joka oli omistettu avointen ldhteiden tiedustelulle. Tama osasto kerasi huolellisesti tietoa viholli-
sista saatavilla olevista avoimista lahteista. Lahteina toimivat muun muassa sanomalehdet, radioldhetykset, valoku-
vat ja artikkelit. Naiden tietojen perusteella pystyttiin muodostamaan tarkeita tietoja vihollisista ja heidan suuntau-

tumisistaan. (Colquhoun 2016.)

Ajan kuluessa avointen lahteiden tiedustelun merkittavyytta alettiin taas kyseenalaistamaan tiedustelunpiirissa, silla
sen tuomat tiedustelu tulokset eivat olleet niin huomattavia ihmislaheiseen tiedusteluun verrattuna. Téman seu-
rauksena OSINT hukkui taas muiden tiedustelu haarojen alle, kunnes vuonna 2009 Iranissa puhkesi “Vihrea vallan-
kumous”, jonka agendana oli protestoida Iranin hallitusta vastaan. Protestoijat kayttivat hyvakseen juuri julkaistua
3G-teknologiaa ja alypuhelimia, jakaakseen omaa agendaansa ja koordinoidakseen omaa toimintaansa. Tama oli
ensimmainen kerta historiassa, jolloin yksilét pystyivat jakamaan julkisesti reaaliajassa sisdltda maan sisdisista po-
liittisista suuntautumisistaan. Kaikki tieto ja sisaltd jaettiin muutamiin kaytettdvissa oleviin sovelluksiin muun mu-
assa Twitteriin ja Facebookiin, joiden sisaltdé oli maailmanlaajuisesti kaikkien saatavilla ja valmiina analysoitavaksi.
Tama on yksi merkittdvimmista tapahtumista avointen Idhteiden tiedustelun historiassa. Tama merkittdva tapah-
tuma noteerattiin myds maailmanlaajuisesti, jonka seurauksena moderni avointen ldhteiden tiedustelu syntyi. Halli-
tukset, lehdistét ja jopa rikollisorganisaatiot ymmarsivat avointen lahteiden merkittdvyyden nyky-yhteiskunnassa ja

ovat sen my6ta kayttdneet sen tarjoamia tietoja hyvakseen. (Colquhoun 2016.)


https://encyclopedia.1914-1918-online.net/contributors/Markus_Pöhlmann
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Taman my6ta OSINT on noussut vertaiseksi muiden tiedusteluluokkien kanssa. OSINT:in liséksi tiedusteluluokkiin
kuuluu myds IMINT (Imagery Intelligence; kuvatiedustelu), MASINT (Measurement and Signature Intelligence; mit-
taus- ja tunnusmerkkitiedustelu), SIGINT (Signal Intelligence; signaalitiedustelu), HUMINT (Human Intelligence;

henkilotiedustelu) ja GEOINT (Geospatial Intelligence; sijaintitiedustelu). (ODNI s. a.; Kuva 1.)

Teknologian kehityksen myéta OSINT-tiedustelu on alkanut muistuttamaan entistd enemman muita tiedusteluluok-
kia. Esimerkiksi GEOINT:in tuoma satelliitti kuvantaminen on palvellut vain padsaantoisesti armeijaa ja valtiollisia
toimijoita, mutta kaupallisten satelliittien tulemisen jalkeen satelliittikuvien hyddyntéminen on tullut myds mahdol-
liseksi julkisille tahoille. Sosiaalisen median jaettavien tietojen avulla pystytdan profiloimaan henkil6itd ja taman
kautta samaan tietoa heidan yhteyksistdan ja toimintatavoistaan. Tata voidaan verrata HUMINT tiedusteluun, jossa
keratdan samankaltaista tietoa, mutta ihmislahteista. Puolestaan profiloimisen tuomat valtavat tietomaarat alkavat
muistuttamaan SIGINT-tiedustelua, eli elektronisen tiedon keradmista ja analysointia. Tietojen analysoinnilla pyri-
tdan seulomaan saaduista tiedoista kaikista térkeimmat asian haarat luotettavamman lopputuloksen takaamiseksi.
(Williams, Blum 2018, 7-8.)

Tiedustelualat ovat siis pikkuhiljaa alkaneet Iahentymaan toisiaan, ja alojen valiset rajat ovat alkaneet hdmartya.
OSINT on téssa merkittdvimmassa roolissa, silld sen tuomat suuret tietomaarat ujuttautuvat jokaiseen edelld mai-
nittujen tiedustelujen piiriin. Vaikka tiedustelualat ovat alkaneet sekoittua, pohjimmiltaan OSINT-tiedustelu eroaa
muista tiedustelualoista sen tavasta hyddyntaa vain laillisesti saatavilla olevia lahteita rikkomatta tekijaoikeuksia tai
yksityisyytta koskevia lakeja.

SIGINT

RS
\'%

Kuva 1. Tiedustelualojen hamartyneet rajat (Williams, Blum 2018, 9.)
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2.1  Moderni avointen lahteiden tiedustelu

Nykypaivana avointen lahteiden tiedustelun tiedon saanti perustuu verkosta 16ytyvaan tietoon. Kaikki julkiset tiedot
kuuluvat OSINT-tiedustelun piirin, olivatpa ne sitten kirjoja tai raportteja julkisessa kirjastossa, artikkeleita sanoma-
lehdessa tai lausuntoja lehdistotilaisuudessa (SentinelOne 2019). Nain ollen kuka vain pystyy etsimaan tietoa paa-

saantoisesti kenesta vain, kun kohde, henkild tai yritys on julkaissut tietojaan julkisiin lahteisiin.

Avointen lahteiden tiedustelun kohteen profiilin rakentaminen aloitetaan kuvan mukaisesti (Kuva 2). Lahteiden
madrittamiselld tarkoitetaan tietoldhteiden kerdamista, joista voidaan l6ytaa tietoa kohteesta. Tama maarittaa
myos hyvin pitkalti kuinka laaja suoritettava tiedustelu tulee olemaan. Kohteena voi toimia yritys, organisaatio tai
henkild, johonka tiedustelu kohdistetaan. (z3roTrust 2018.) Yritykseen ja organisaatioon kohdistuvassa tieduste-
lussa pyritaan keraamdan tietoa muun muassa kohteen taloustiedoista, tietoverkon infrastruktuurista, henkilos-
tosta, seka tehdyista testauspdytékirjoista, joita voi esimerkiksi olla tietoturvatestaus raportit (Kinzie 2020). Henki-
I6iden profilointia, voidaan myds tehda yrityksiin ja organisaatioihin kohdistuneessa tiedustelussa, jos se on vain
madaritelty kasiteltédvaksi. Taman kaltaisessa tiedustelussa kartoitetaan muun muassa kohteen henkilokohtaisiatie-
toja, elintapoja, koulutusta, ammatteja, taloudellista tilannetta, vapaa-ajan toimintaa ja verkkotunnusta (Cher-
kasets 2019). Taman jalkeen aloitetaan tiedonkerdays maaritellyista lahteista ja kerdyksen aikana I6ydettyjen lahtei-
den perusteella. Keratyt tiedot prosessoidaan, eli seulotaan saaduista tiedoista kaikki hyddylliset tiedot, jonka jal-

keen tiedot on helpompi analysoida ja raportoida luotettavaksi seka hyddylliseksi. (z3roTrust 2018.)

Lahteiden 7 x Tietojen Tietojen -

KUVA 2. Avointen lahteiden tiedustelun prosessi.

Avointen lahteiden tiedustelu sisdltda kaikki julkisesti saatavilla olevat tietoldhteet, joita voidaan etsia verkosta tai
konkreettisista lahteistd. Kuten Hassan ja Hijazi (2018, 5) kuvaavat kirjassaan, kuinka lahteet voidaan jakaa viiteen

eri ryhmaan:

1. Perinteiset joukkotiedotusvdlineet televisio, radio, uutislehdet, kirjat ja lehdet.

2. Kuvat ja videot, jotka sisaltdvat metadataa.

3. Internet, joka sisaltaa foorumit, blogit, sosiaalisen verkostoitumisen sivustot, videoiden jakelu sivustot, wi-
kit, Whois-rekisterdidyt verkkotunnukset, metatiedot ja digitaaliset tiedostot, pimeét verkkoresurssit, paik-
katiedot, IP-osoitteet, hakukoneet ja padasiallisesti kaikki mita verkosta l6ytyy.

4. Erikoislehdet, akateemiset julkaisut, vaitdskirjat, konferenssijulkaisut, yritysprofiilit, vuosikertomukset, yri-
tysuutiset, tydntekijaprofiilit ja tiivistelmat.

5. Maantieteelliset tiedot kartat ja kaupalliset kuvalliset tuotteet

Avointen lahteiden tiedustelussa kdytettdvat lahteet voidaan kerata kolmella eri tavalla: passiivisella-, puolipassiivi-
sella ja aktiivisella tiedonkeruulla. Kaytetty kerdysprosessi on riippuvainen kohteen merkityksestd, haluttavasta tie-
dosta ja sen madrasta. Kerdysmenetelmat pyrkivat kuvaamaan kuinka tiedon kerdaminen jattaa jaljen tietojen et-
sinnastd. Jos etsintd on hyvinkin laajaa, sivustot pitdvat tallaista toimintaa haitallisena tai epailyttédvana ja estdvat
sen. (The PTES Team s. a.; Hassan ja Hijazi 2018, 14.)

Passiivinen tiedonkerdys perustuu tietojen kerdamiseen julkisesti saatavilla olevista resursseista, ilman etta lahete-

taan suorasti tai epasuorasti tietoliikennettd kohdepalvelimelle. Taman tyyppinen tiedonkeruu on taysin salaista,
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eikd kohde tiedd, ettd hanesta kerdtdan tietoa. Tama on eniten kdytetty tiedonkerdys menetelma OSINT-tietojen
kerayksessa, jota tulisi useimmissa tapauksissa kayttda. Ainoana huonona puolena on saatavilla olevien tietojen
rajoittuminen vain arkistotietoihin. Ne ovat usein vanhentuneita ja suojaamattomia tiedostoja, jotka on jatetty ser-

verille ja kohteen verkkosivulla olevaan hakemistoon. (Hassan ja Hijazi 2018, 14.)

Tiedon keradysta voidaan tehda myds puolipassiivisella tavalla, jossa tietoliikenne ohjataan suoraan kohdepalveli-
melle, mutta tiedon kerdys pyritdan naamioimaan mahdollisimman tavanomaiseksi tietoliikenteeksi. Etsindssa kay-
daan perusteellisesti lapi kohteen verkosta l6ytyvat tiedot havaitsemattomalla tavalla, jottei kohde havaitse toimin-
taa haitalliseksi tai epailyttdvaksi. Téman kaltaista tiedon kerdystd pidetadn paaosin nimettdmana tiedon etsintana,
silld tiedustelulla ei tehda niin radikaaleja tietojen etsintdja. Kohde voi kuitenkin tarkistaa palvelimelle tehdyt yhtey-
denotot tai verkkolaitetiedot, josta voidaan saada tietoa tapahtuneesta tiedustelusta, mutta tiedustelijaa ei kuiten-

kaan pystyta talla tavalla jaljittdmaan. (Hassan ja Hijazi 2018, 14.)

Puolestaan aktiivisella tiedonkeraykselld, ollaan suoraan yhteydessa jarjestelman kanssa, josta tiedon kerdys tapah-
tuu. Tdman seurauksena tietoliikenne nayttéa epailyttavalta ja haitalliselta kayttdytymiselta. Aktiivinen tiedonkerdys
jattaa selvia jalkia tunkeilijan havaitsemisjarjestelmdaan, eli IDS:ssadn (Intrusion Detection System) ja tunkeutumi-
sen estamisen jarjestelmdan IPS:ssaan (Intrusion Prevention System). IDS:Il& tunnistetaan tietoverkkoon suuntau-
tuvat hyokkaysyritykset ja IPS:n avulla estetdan tietoverkkoon tunkeutuminen ja my6s haitallisten datapakettien
lahettdminen. (Petters 2020; Hassan ja Hijazi 2018, 15.) Tiedusteluprosessissa kaytetddn edistyneité tekniikoita.
Niiden avulla saadaan tietoa muun muassa kohteen IT-infrastruktuurista, kuten avoimista porteista, haavoittuvuuk-
sista ja web-palvelinsovelluksista. Tiedon kerayksessa voidaan tehdd my6s sosiaalisen manipuloinnin hydkkayksia,
jonka avulla voidaan saada kayttdjan paljastamaan tai antamaan paasy salattuihin tiedostoihin. (Hassan ja Hijazi
2018, 15.)

Tiedonkerayksen jalkeen seuraa tietojen analysointivaihe. NATO Open Source Intelligence Handbook (2001, 10-11)

kirjassa havainnollistetaan, kuinka avoimista léhteista keratyt tiedot voidaan jakaa neljaan eri kategoriaan.

1. Avointen ldhteiden data, Open Source data (OSD): Ensisijaisesta lahteestd perdisin olevaa yleista tietoa.
Tietoina voi muun muassa olla satelliittikuvat, puhelutiedot ja metatiedot, tietojoukot, tutkimustiedot, valo-
kuvat ja aani- tai videotallenteet, jotka ovat tallentaneet tietynlaisen hetken. Tietoja ei olla kasitelty eika
editoitu millaan tavalla, saadut tiedot ovat siis perusmuodossa.

2. Avointen lahteiden tiedot, Open Source information (OSINF): Yleiset tiedot, jotka ovat ensin suodatettu ja
analysoitu tietyn kriteerin tai tarpeen tayttamiseksi. Naita tietoja voidaan kutsua mydos toissijaisiksi l&h-
teiksi. Esimerkkeja ovat kirjat, artikkelit, vaitoskirjat, taideteokset ja haastattelut.

3. Avointen Iahteiden tiedustelu, Open Source intelligence (OSINT): Sisaltaa kaikki tiedot, jotka on ldydetty,
suodatettu ja analysoitu vastaamaan tiettya tarvetta tai tarkoitusta. Tata tietoa voidaan kayttda suoraan
missa tahansa tiedusteluyhteydessa. OSINT voidaan madritelld pahkindnkuoressa avointen lahteiden pro-
sessoinnin tuotoksena.

4. Vahvistetut OSINT tiedot, Validated OSINT (OSINT-V): Keratyt tiedot on varmennettava ja vahvistettava
erittdin korkean varmuusasteen omaavasta luotettavasta lahteesta. Téllaisiin turvaluokiteltuihin tiedustelu-
lahteisiin paasee vain valtuutetut henkilot. Lédhteiden varmennuksen avulla pystytadn varmistamaan lahtei-
den virheettémyys, silla tiedot saattavat olla epatarkkoja ja tahallisesti levitettyja ja ne voivat pyrkia hanka-

loittamaan OSINT-analyysin luotettavuutta.
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2.2 Ketkd hydédyntavat avointen lahteiden tiedustelua?

Pdaasiallisesti avointen lahteiden tiedustelua hyddyntavat kaikki Internettid kayttavat ihmiset, silla avoimet lahteet
ovat kaikkien saatavilla. Avointen lahteiden tiedustelua on esimerkiksi tiedon etsintda uudesta autosta ostovai-
heessa. Jos uppoudutaan syvemmalle avoimiin lahteisiin kayttdmalla tiedonetsintatydkaluja, niin ndiden tytkalujen
avulla voidaan helpottaa ja nopeuttaa tiedonetsintda. Naitd tyokaluja kayttavat yleensa hallitukset, erilaiset jarjes-
tot, lainvalvontaviranomaiset, tietoturva-asiantuntijat ja rikollisjarjestét. Kaikilla ndilla toimijoilla on omat motiivinsa
ja hyotyndkokulmansa, kdyttaessaan OSINT-lahteitd. Padasiallisesti tiedustelua kdytettdan potentiaalisten heik-
kouksien tunnistamiseen yrityksista ja henkildistd. (THE RECORDER FUTURE TEAM 2019; Huff 2018.)

Hallitukset ja niiden armeijaosastot ovat OSINT-lahteiden suurimpia hyddyntajia, silla heilld on tarvittavat resurssit
pystydkseen kerdamaan ja analysoimaan valtavia tietomadria, seka ylipadtdan suoriutumaan mittavista tieduste-
luista. He tarvitsevat OSINT-lahteita yllapitadkseen kansallista turvallisuutta. OSINT-lIahteita hyddynnetdan terroris-
min torjuntaan ja seurantaan. OSINT-lahteiden avulla voidaan toimittaa johtoasemassa oleville tarvittavia tietoja
kotimaisen- ja ulkomaisen politilkan vaikuttavista tekijoistd, seka ulkomaisten tiedotusvalineiden tietoja. Tiedustelu-
palvelut pyrkivat myés hyddyntdamaan avointen lahteiden tietoja peilaten niita salaisiin lahteisiin kuten OSINT-V-
lahteille tehddan. Nain he pystyvat mahdollisesti saamaan tarvittavia tietoja henkildistd ja ennustamaan parhaim-

massa tapauksessa tulevaisuutta. (Hassan ja Hijazi 2018, 10.)

Kansainvaliset jarjestot, kuten YK ja Punainen Risti, kdyttavat OSINT-lahteité rauhanturvaoperaatioissa ja avustaes-
saan kriiseissa ja katastrofien sattuessa. He analysoivat myds sosiaalisen median sivustoja ja verkkosovelluksia pyr-
kidkseen estamaan terroristiryhmien haitalliset toiminnat heidan jérjestéjansa kohtaan. Poliisi ja muut lainvalvonta-
viranomaiset suojelevat kansalaisia vaarinkaytoksilta, seksuaalivakivallalta, identiteettivarkauksilta ja muilta rikok-
silta, OSINT-lahteistd saatujen tietojen avulla. (Hassan ja Hijazi 2018, 11.)

Viranomaiset pyrkivdt seuraamaan sosiaalisen median palstoja ja etsimaan haitallisia- ja uhkaavia avainsanoja,
seka profiloimaan tietojen pohjalta rikollisia ja heidan sosiaalisia verkostojansa. Néiden tietojen avulla voidaan
paasta jaljille mahdollisista rikoksista ja vaarinkaytoksista. Yritykset kayttavat OSINT-lahteita seuratakseen markki-
natilannetta ja mahdollisia nousevia kilpailevia yrityksid, pyrkien ennustamaan heidan toimintaansa vaikuttavia teki-
joita. Yritykset hyddyntavat myds OSINT-tiedustelun avulla I16ydettavia heikkouksia heidan IT-infrastruktuuristansa
muodostaen uhkatietostrategiansa, jottei heidan yrityksensa joutuisi tietomurron kohteeksi. (Hassan ja Hijazi 2018,
11-12.)

Tietoturva-asiantuntijat ja verkkorikolliset hyddyntavat OSINT-tiedustelua saadakseen tietoa heidan kohteistansa.
Ainoana erona on, etta tietoturva-asiantuntijat etsivat naitéd haavoittuvuuksia, jotta ne voidaan korjata ennen kuin
verkkorikolliset hyddyntavat heikkouksia ja paasevat kasiksi luottamuksellisiin tietoihin. Kuitenkin molemmat pyrki-
vat toimimaan samanlaisilla metodeilla. Terroristi- ja rikollisjarjestot pystyvat hyddyntamaan OSINT-lahteitd heidan
hyokkayksiensa suunnittelussa, kuten kohteen tiedustelussa. N&itd OSINT-ldhteita ovat esimerkiksi satelliittikuvat ja
sosiaalinen media. Sosiaalisen median ja erilaisten verkkosivujen avulla he pystyvat rekrytoimaan uusia taistelijoita
ja rahoittajia, seka levittdmaan propagandaansa. Taman kaltaiset toimijat pyrkivat keradmdan tiedustelupalvelui-
den luottamuksellisia tietoja, hyddyntaen niitd OSINT-lahteind. Lahteina voi esimerkiksi olla tiedustelupalveluiden

sotilastiedot ja hyokkdyssuunnitelmat. (Hassan ja Hijazi 2018, 12-13.)
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2.3 Avointen lahteiden tiedustelun hyddyt ja haasteet

Kaikilla tiedustelualoilla on omat rajoituksensa, eika OSINT eroa siina suhteessa. Avointen ldhteiden tiedustelulla on
vahva potentiaali tiedon kerayksessa, mutta sen tuomia haasteita ei pida jattaa huomiotta. OSINT tuo mahdolli-
suuksia ja tietoa monelta eri tiedusteluosa-alueelta, kuten aikaisemmin mainittiin. Tdman seurauksena tiedustelun

tuomat edut koskevat monia eri aloja nykymaailmassa.

OSINT-lahteiden avulla saadut suuret tietomaarat tuo avointen lahteiden tiedustelulle suuren edun, mutta se on
my0s samalla sen suurin heikkous. Informaatiota on niin paljon, ettd sen suodattaminen, analysointi ja luotettavuu-
den todentaminen tuo suuria haasteita OSINT-tiedustelulle. Téama on yksi avointen lahteiden tiedustelun keskeinen
ongelma: tiedon maéaran ylikuormitus. OSINT-tiedustelu on kuitenkin todella halpa tiedonkeruutydkalu, jonka ansi-
osta sita pystyvat hyédyntamaan kaikki pienyrittajista valtiollisiin hallintoelimiin. Resurssit mahdollistavat vain suu-
rempien tietomassojen analysoinnin ja tietojen todenperdisyyden todennettavuuden. Paaasiallisesti kuka vain pys-
tyy hyédyntamdan OSINT-lahteita ja naita tietoja pystytaan jakamaan laillisesti kenelle tahansa ilman pelkoa, etta
rikkoo tekijanoikeuksia. (Expert System Team 2017; Hassan ja Hijazi 2018, 15-16.). Tietenkin tietylle osalle tietoja
on omat rajoituksensa, muun muassa harmaa kirjallisuus on tarkoitettu vain hyvin suppeaan levitykseen. Harmaalla
kirjallisuudella tarkoitetaan aineistoa, jota ei olla rekisterdéity kansallisbibliografiaan. Kirjallisuuden tietoihin kasiksi

padsemiseen taytyy saada tekijanoikeuksien haltijan lupa tai maksaa siita tietty summa. (Sluijter 2020.)

Avointen lahteiden tiedustelun etuna on myo6s sen saatavuus. Kaytanndssa OSINT-lahteita voidaan hyddyntaa
missa tahansa ja lahteet ovat yleensd aina ajan tasalla. Tiedustelun suorittamiseen tarvitaan vain tietoa, osaamista
ja tyokalut tiedustelun suorittamiseksi ja tietojen analysoimiseksi. Pitda ottaa kuitenkin huomioon, ettd OSINT-jar-
jestelman hyddyntédminen vaatii yksityiskohtaista analyysia ja ymmarrysta sen kdytén tuomista vaatimuksista.
Useimmat tahot ja valtiot kayttdvat OSINT-lahteita levittadkseen tietoldhteiksi harhaanjohtavia tai epatarkkoja tie-
toja. Tavoitteenaan heilla on pyrkid luomaan hammennysta ja hairita tiedustelevia toimijoita. Néin ollen tietojen
analysointi vaiheessa on syyta tarkistaa l16ydetyt ldhteet luokitelluista ja varmennetuista lahteistd, jotta voidaan va-

kuuttua tietojen totuudenmukaisuudesta (OSINT solutions, Inc 2016; Hassan ja Hijazi 2018, 17.)

Tiedon kerayksen aikana voidaan myds kohdata etsinnéllisia haasteita erityisesti, kun tietoa etsitdén syvien- ja pi-
meiden verkostojen sivuilta. Syvan- ja pimean verkon sivustoilla tarkoitetaan verkosta I6ytyvia sivustoja, joita ei
olla indeksoitu mihinkadn hakukoneisiin ja pimean verkkoon padstaan kasiksi vain hyddyntden salaista reititystek-
niikkaa. (Ozkaya ja Islam 2019, 3-48.) Indeksoimattomuuden seurauksena tiedustelijan on tiedettava tarkka URL-
osoite, jotta hanelld on padsy kyseiselle sivustolle. Kuinka tiedustelija padsee kasiksi naihin indeksoimattomiin si-
vustoihin? Tama on syvan- ja pimeén verkon yksi suurimmista haasteista avointen Iahteiden tiedustelun nakdkul-
masta. Pimean verkon tiedustelu luo vield lisad haasteita verkon salaisenreititystekniikan ja nimettémyyden seu-
rauksena. (Bertram 2015, 17-18).
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2.4 Avointen lahteiden tiedustelun eettisyys

Avointen lahteiden tiedustelun tarkein patevyysvaatimus on, etta tietojen kerdaminen ei edellytd minkaanlaista sa-
laista kerdystekniikkaa. Tiedot on hankittava keinoilla, jotka eivat loukkaa lahteiden tekijdiden tekijanoikeuksia ja
kaupallisia vaatimuksia (Media Sonar 2020). Tastd huolimatta avointen Iahteiden tiedustelu kohtaa eettisia huolen-
aiheita tietojen kerd@misessa ja analysoimisessa. Erityisesti huomiota herattaa onko avointen ldhteiden tiedustelu

oikein ihmisoikeudellisten, yksityisyyden- ja tietosuojalain perusteella. (Eijkman ja Weggemans 2013.)

Tiedustelun nakdkulmasta juridisia kysymyksia herattda erityisesti se onko tiedustelussa hyddynnetty laittomia- tai
jopa varastetuksi luokiteltuja ldhteitd todisteina. Onko tiedustelijalla oikeus hyddyntaa naita tietoja vai onko tiedus-
telija vastuuvelvollinen jattamaan tiedot kasittelematta ihmisoikeuksien ja rikosoikeudellisten syiden perusteella (Hu
2016). Toisaalta jos OSINT-lahteet hankitaan laittomin keinoin pyrkien kdyttamdaan tietoja juridisesti hyvaan, niin
onko se oikeudellisesti vaarin? Puolestaan, kun tietoa keratadan julkisista lahteista, jotka on piilotettu, onko se mo-
raalisesti oikein julkaista naista ilmenneita tietoja. Tietojen julkaisemisella saattaa olla suuret vaikutukset joihinkin
ryhmiin ja yksiléihin. Julkaiseminen saattaa mahdollisesti laukaista haitallisia skandaaleja, vaikka tiedot on etsitty
julkisista lahteistd hyddyntaen vain erityisia tekniikoita ja tietojen analysointia. Tiedot ovat olleet kaikkien saatavilla,

jos on vain osannut etsia niita. (Hassan ja Hijazi 2018, 17.)

Taytyy pitda myos mielessa tiedon etsinndssa kaytettyjen automatisoitujen tydkalujen seurauksena ilmenevat oh-
jelmistovirheet, jotka saattavat johtaa tietojen lopputuloksen vaaristymiseen. Tama johtaa kysymykseen voidaanko
taysin luottaa ohjelmistojen tiedon kerdaykseen ja analysointiin samalla tavalla, kuin ihmisen tekemaan manuaali-
seen ty6hon? Toisaalta téytyy olla myds tietoinen tiedustelijan mahdollisesta alttiudesta pyrkia valitsemaan tai jopa

vaarentdd kerattyja lahteita tietyn tuloksen saavuttamiseksi. (Hassan ja Hijazi 2018, 18.)

Suuret yritykset, jotka kasittelevat valtavasti verkon kayttajien henkilétietoja, kuten Google ja Facebook, hyédynta-
vat ndita tietoja kaupallista tiedustelua varten. Tallaisia tietotyyppeja on esimerkiksi henkilékohtaiset tiedot, kuten
nimi, syntymapaikka, sosiaaliturvatunnus ja perhetiedot. Tekniset tiedot, kuten kayttdjarjestelma, selaimen versio,
IP-osoite, laitteen sijainti ja kaikki tiedot, jotka kayttdja mahdollistaa I6ydettavaksi. Yritykset perustelevat tiedon
kerdyksen hankkimalla vain nimettémia tietoja, mutta muita lahteita hyddyntéen voidaan muodostaa kokonaisval-

tainen kuva kayttdjasta. (Hassan ja Hijazi 2018, 18.)

Voidaan pohtia, kuinka tdman kaltaiseen tiedonkeraykseen pitdisi suhtautua. Onko moraalisesti oikein, ettéd suuret
yritykset saavat hyddyntda kayttdjien henkildtietoja kaupallisiin tarkoituksiin? Kayttdjien on usein myds hyvaksyt-
tava kayttéehdot tietojen luovuttamiseen, tai muuten kayttdja ei saa oikeutta kayttaa sovellusta. Onko oikein kayda
kauppaa sovelluksen kdytdn ja henkilotietojen valilla? Suuret yrityksetkin kohtaavat tietomurtoja, kuten vuonna
2019 Zynga niminen yritys. Zynga on luonut Farmville mobiilipelin, johon voidaan kirjautua myds Facebook tunnuk-
sella. Tietomurto hydkkayksen seurauksena 218 miljoonan kayttdjatunnukset ja salasanat varastettiin. Tama maara
pitaa sisalladn Facebook:in ja Zunga:n kayttdjatietoja. (Swinhoe 2020.) Taman seurauksena kdyttajan taytyy olla

tietoinen mihin sovelluksiin henkildkohtaisia tietojaan luovuttaa.
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3 INTERNETIN TASOT

Internetistd 16ytyvat tiedot ovat avointen lahteiden tiedustelun kultasuoni, jonka avulla saadaan ammennettua val-
tavasti tietoa kohteesta. Internetin valtavan kehityksen seurauksena verkko koostuu kolmesta eri tasosta: maail-
manlaajuisesta verkosta (World Wide Web), eli verkonpinnasta, syvasta verkosta (Deep Web) ja pimedsta verkosta
(Dark Web). Avointen lahteiden tiedustelussa pyritéan hyédyntamaan kaikkien ndiden tasojen mahdollistamaa
avointen lahteiden kokonaisuutta. Perinteisen verkossa tapahtuvan avointen lahteiden tiedustelu kohdistetaan ver-
konpintaan, jonka sisaltdé koostuu vain noin viidestd prosentista kaikesta verkossa tapahtuvasta liikenteesta (Kuva
3). Tama sisaltad kaikki perinteiset julkiset sivustot kuten esimerkiksi Google, Facebook ja Amazon seka paasaan-

toisesti kaikki sivustot, jotka on indeksoitu hakukoneiden jarjestelmaan.

(1) SURFACE WEB

/ The part of the internet
' indexed by search engines

and visible to typical users.

‘ R DEEP WEB (2)
T =4

The bulk of internet data, not

available to search engines

though still accessible if you

have the tools and know-how.

; - It contains things like medical

! and financial records, unlisted
A articles, etc.

DARK WEB @

The anonymous part of the

masked by the TOR network. A mix of
nefarious and legitimate elements like
political dissidence, whistleblowers, etc.

_

Kuva 3. Internetin tasot (z3roTrust 2019.)

Puolestaan kun sukelletaan "“syvaan verkkoon”, silla tarkoitetaan mitd tahansa verkkosivustoa, johon ei voida
paasta tavanomaisen hakukoneiden, kuten Googlen tai Yahoon avulla. Sivustot eivét |6ydy perinteisten hakutulos-
ten joukosta silla sivustoja ei olla sy6tetty perinteisten hakukoneiden indeksointijarjestelmaan. Jarjestelman avulla
hakukonepalvelimet jarjestelevat sydtetyt indeksit algoritmien joukkoon, joiden avulla hakuja tehdessa haettu tieto
osataan indeksoida haettuun asiayhteyteen. Taman takia néille sivustoille padstéan vain syottémalla tarkka URL-
osoite tai mahdollisen verkkolinkin kautta. Syvan verkon tarkoitus on kaytanndssa pitaa halutut verkkosivustot
poissa hormaalien kayttajien nakopiiristd. Tatd hyddyntavat suuret yritykset, koulutusjarjestelmat ja jarjestot, jotka
haluavat tiettyjen sivustojen olevan vain heiddn henkildkuntansa kaytdssa. Usein miten ndma sivustot ovat suojattu

salasanalla, silld sivustot sisaltavat salassa pidettavia tietoja yrityksista ja jarjestoista. (Sheils 2020.)

Tasojen pohjalla sijaitsee pimea verkko, joka on osa syvaa verkkoa, eli sivustoja, joita ei ole indeksoitu hakukonei-
siin. Ainoana erona on, ettd pimedan verkkoon paastaan kasiksi vain hyddyntden salattua reititystekniikkaa. Tek-
niikkaa hyddyntaa muun muassa Tor-, I2P- ja Freenet selain. Naiden avulla kayttdjan tietoliikenne ja sijainti on sa-

lattu. Suosituin salattu reititystekniikka on Tor, eli The Onion Router: verkosto koostuu taysin anonyymista toimin-
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nasta. Sen tietoliikenne on sipulireititetty, jolla tarkoitetaan kerroksellista salausta. Tallaisessa suojauksessa kdytta-
jan luoma tietoliikenne salataan ja ohjataan useisiin eri yhdistyspisteisiin, eli solmuihin, joita on noin 7000 kappa-
letta. Taman seurauksena mikaan yksittdinen solmu ei voi assosioida kayttdjaa maaranpadhansa, jolloin kayttajan
paikantaminen on todella hankalaa. (Vacca 2013; Ozkaya ja Islam 2019, 48.) Pimean verkon alkuperdinen paa-
maara oli mahdollistaa ihmisten sananvapaus, sellaisissa maissa, jotka rajoittavat ihmisten sananvapautta ja yksi-
tyisyyden suojaa. Kuitenkin verkon tuoman nimettdémyyden seurauksena pimeaa verkkoa on alettu hyddyntamaan
rikolliseen toimintaa muun muassa huumeiden, aseiden, lapsi pornon, haittaohjelmien ja varastettujen omaisuuk-

sien myymiseen. (Ozkaya ja Islam 2019, 34-48.)

Naiden syvan- ja pimedn verkkojen avointen lahteiden tiedustelu vaatii erikoistuneiden keradys-, kasittely- ja analy-
sointity6kalujen kayttdéd. Niiden avulla pystytaan kerddmaan halutuilta sivustoilta tietoa, jota analysoimalla voidaan
saada tietoa etsitysta kohteesta. Tietojen etsintd syvasta- ja pimedsté verkosta on erittdin hankalaa ja aikaa vie-
vaa. Erityisesti pimean verkon tiedon etsinta voi olla myds haitallista, silld keratty tieto saattaa sisaltaa traumaat-

tista sisaltda seka haitta- ja kalasteluohjelmia. (z3roTrust 2019.)
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4 KAYTETTY KAYTTOJARIESTELMA

Avointen lahteiden tiedusteluun on saatavilla monia eri kdyttojarjestelmia. Kaytetyimpia ovat muun muassa Kali
Linux, Buscador, Hurrot ja CSI Linux Investigator. (PentestIT 2020). Suurimmaksi osaksi kaikki jarjestelmat perus-
tuvat Linux kdyttdjarjestelmaan, joista on jakautunut kaksi eri linjaa Debian ja Ubuntu. Nama Linux-pohjaiset kayt-
tojarjestelmat, ovat hyvin pitkdlti samanlaisia, mutta tiettyja eroavaisuuksia niissa on. Debiania pidetddan enemman
asiantuntijoiden kayttdjarjestelmana, toisin kuin Ubuntua, joka soveltuu hyvin aloittelijoille. Téma johtuu Ubuntun
helppokayttoisyydestd, koska se sisdltda valmiiksi asennettuja uusia ominaisuuksia ja ohjelmistoja. Debiania pide-
taan vakaampana alustana, silla se ei sisdlla ladattaessa ylimaaraisia ohjelmistoja, jotka saattavat tuoda mahdollisia

virhetilanteita tai arvaamattomia kaatumisia. (Congleton 2018.)

Opinnadytetytssa perehdytdan Ubuntu pohjaiseen CSI Linux Investigator kayttdjarjestelmaan, jonka on suunnitellut
Computer Forensics. Kdyttdjarjestelma on avoimen lahdekoodin sovellus, jonka seurauksena kuka vain pystyy la-
taamaan ja hyédyntamaan sita. Taman kayttéjarjestelman tarkoituksena on tuoda kayttdjalleen monikayttdinen
ymparistd OSINT-tiedustelussa kaytettavien tyokalujen avulla. CSI Linux, pystytaan kaynnistdmaan virtuaalikoneen
kautta. Kayttdjarjestelma sisaltda kolme erilaista ymparistéa: CSI Linux Analyst, CSI Linux Gateway ja CSI Linux
SIEM. Analyst virtuaalikone on kaytetyin tybasema, joka sisaltaa kaikki tarvittavat tyodkalut tiedustelua varten (Kuva
5). Gateway puolestaan ldhettaa kaiken tietoliikenteen suojatun Tor verkon kautta, jonka avulla pyritadn suojele-
maan kayttajan nimettémyytta. SIEM virtuaalikonetta kdytetddn tietomurtojen tunnistamisen havaitsemiseen. (In-

formation Warfare Center s. a. a; Information Warfare Center 2020 s. a. b.)

CSI Linux Investigator, pystytaan kaynnistdmaan virtuaalikoneen kéynnistysalustan avulla (Kuva 4). Kaytettyna
alustana toimi Oraclen kehittama VirtualBox-alusta, jolla pystytdan luomaan virtuaalikdyttjarjestelmia. Virtuaali-
kayttéjarjestelmat toimivat myos virtuaalikovalevyina. (Oracle s. a.). Virtuaalikoneiden hyvana puolena on mahdolli-
suus kdyttad monia eri kdyttdjarjestelmid samalla tietokoneella. Virtuaalikovalevyt luovat turvallisen ympariston oh-
jelmistojen suorittamiseen. Silld jos virtuaalikayttdjarjestelma altistuu haittaohjelmalle, niin kayttdjarjestelma voi-
daan tuhota ja poistaa kyseinen ongelma ilman, etta kaytettava tietokone altistuisi minkdanlaiselle haitalliselle toi-

minnalle. (Totounji 2017.)
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5J. CSI Linux Investigator sisaltémat tyokalut (Information Warfare Center 2020 s. a. c.)
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5 KAYTETYT TYOKALUT JA NIIDEN MAARITELMAT

Avointen lahteiden tiedustelu pitda sisallaan useita eri tyokaluja. Tassa tydssa perehdytadn valittujen tydkalujen
kayttéon eri Internetin tasoilla. Valitut tydkalut ovat avointen lahdekoodin sovelluksia, jotka ovat télla hetkelld kay-
tetyimpia tyokaluja avointen lahteiden tiedustelun piirissa (Naini 2019). Haasteita tytkalujen kaytélle on tuonut
verkkosivustojen suojausmekanismien kehittyminen, jonka tarkoituksena on estaa tiedustelu tyyppinen tietojen et-
sinta ja keradminen. Onneksi myds tyokalut kehittyvat ja talla hetkella niiden saatavuus on todella laaja. Tyokalu-
jen kayton tarkoituksena on helpottaa ja nopeuttaa tietojen kerdystd, prosessointia ja analysointia. Tydkalujen
avulla pystytdan suorittamaan kyselyita kohdennettuun tarkoitukseen tai sitten suorittamaan laaja mittaisia kyse-

lyitd, joilla saadaan hyvin paljon tietoa kohteesta. (Hassan ja Hijazi 2018, 15, 152.)

Suurten tietomaarien analysointi ja luotettavuuden todentaminen on mahdollista osalla valituista tytkaluista. Kui-
tenkin hallitukset, valtiontason toimijat ja suuret yritykset, ovat luoneet itselleen tehokkaita ja automatisoituja tyo-
kaluja kehittyneilld tiedon suodatus- ja todennusmenetelmilla. Niilld pystytaan kattavampaan ja luotettavampaan
tietojen etsintdan. Nama tyokalut ovat luotu pelkdstéan tallaisten toimijoiden kayttdon, jonka seurauksena tallais-
ten tyokalujen kayttda on rajoitettu. (Hassan ja Hijazi 2018, 16.) Avoimen ldhdekoodin tyokaluilla pystytdan keraa-
maan myo6s merkittavia tietoja kohteesta. Tiedon kerdysta pystytéan tehostamaan hyédyntamalla useita avoimen
lahdekoodin tydkaluja tiedon etsinndssa. Taman avulla saadaan laajennettua kohteesta keratyn tiedonmaaraa.
(Naini 2019.)

Avointen lahteiden tiedustelun suuren tietosisallén seurauksena avointen lahdekoodin tydkalut kohdistavat tiedon
kera@misen tietylle osa-alueelle. Tdman seurauksena tydkaluja on saatavilla todella paljon, eika tiedon etsintdan ole
olemassa suoraviivaista tekniikkaa eikd mekanismia. Kaytettyjen tyokalujen kayttda taytyy aina pohtia tehtdvakoh-
taisesti, riippuen maaritellystd tehtdvénannosta ja kohteesta. Ennen tiedustelua on syyta pohtia kysymyksia: Mita
etsitdan? Mika on tiedustelun padamaara? Kuka tai mikd on kohteena? Kuinka tiedustelu suoritetaan? (SecurityTrails
Team 2018 a; SecurityTrails Team 2018 b.)

Valittujen tydkalujen esittelyissa pyritadn antamaan kattava kokonaisuus kasiteltavista tydkaluista ja niiden tuo-
masta tietosiséllostd. Tiedon etsintatydkalut on jaoteltu, etsimaan tietoa verkon eri tasoista. Joitakin tytkaluja on
my6s mahdollista kdyttaa eri pintojen valilla. Tydkalujen esittelyssa ei suoriteta mittavia tiedon kerayksid, vaan
padpainona esittelyssa on tuoda esiin: kuinka tydkaluja kaytetdaan, miten tiedon etsintd tapahtuu ja millaisia tietoa

etsinnalla voidaan saada.
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Verkon pinnalle kohdistuva tiedustelu on usein miten helpoin tapa aloittaa OSINT-tiedustelu, silla kerattavat tiedot

ovat helposti saatavilla hakukoneiden indeksoitujen sivustojen ansiosta. Pinta verkko tarjoaa tiedustelijalle laajan

valikoiman tydkaluja ja tekniikoita tiedon etsinnan soveltamiseksi. (Bertram 2015, 21, 56.) Tietoa voidaan kerata

monella eri tekniikalla: hakukoneiden kyselyiden perusteella ja verkkosivujen tietosisallon lapikaymiselld, sosiaalisen

median tiedon etsinnalla ja tarkkailulla (Akhgar, Bayerl ja Sampson 2016, 124). Alla olevasta kuvasta (Kuva 6) huo-

mataan, kuinka suuri avointen lahteiden tiedustelun rakenne on. Rakennetta hyédyntamalla saadaan laaja kasitys

erilaisista tavoista tehda etsint¢ja tiettyyn aihepiiriin. Tyokaluilla saadaan informaatiota muun muassa: sosiaalisesta

mediasta, julkisista- ja yritys pdytakirjoista, puhelinnumeroista, verkkotunnuksista, IP-osoitteista ja sahkdpostiosoit-

teista (Kuva 6). Tiedon kerdyksen aikana saadut tiedot voivat sisaltad informaatiota syvan verkon piilotetuista si-

vustoista, jonka seurauksena pdastdan myos niihin kasiksi. Kuten aikaisemmin mainittiin, tdma on yksi syvan ver-

kon suurimmista haasteista avointen lahteiden tiedustelun ndakékulmasta (Bertram 2015, 17.)
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Kuva 6. OSINT rakenne (Nordine s. a.)
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5.1.1 Maltego

Maltego on Etela-Afrikkalaisen yrityksen Patervan suunnittelema avointen lahteiden tiedustelussa kaytetty linkki-
analyysityokalu, jolla pystytdan yhdistdmaan kerattyjen tietojen valiset suhteet selkeadn solmupohjaiseen kaavi-
oon. Maltego pohjautuu Java ohjelmointikieleen ja se on talld hetkelld yksi kdytetyimmista tyokaluista OSINT-lah-
teiden piirissa. Taman seurauksena se on asennettu valmiiksi Kali Linux kayttdjarjestelmaan. Tydkalua voidaan
kayttaa verkosta loytyvien lahteiden valisten suhteiden tutkimiseen. Tutkimus tapahtuu automatisoidun kyselypro-
sessin avulla. Kayttdja voi luoda yhteyksia muun muassa verkkotunnuksen, nimen, kdyttajanimen, organisaation ja
puhelinnumeroiden avulla. Padasiallisesti tytkalu jasentelee suuren maaran tietoa eri lahteista ja muodostaa sen

pohjalta solmupohjaisen kaavion tietojen analysointia varten. (Maltego s. a. a; Wondersmith_rae 2019.)

Maltegosta on tehty nelja erilaista versiota, jotka on esitetty alla olevassa taulukossa (Taulukko 1). Jokainen versio
on mahdollista ladata Windows-, Linux- tai Mac kaytt6jarjestelmalle. Maltegon asennus onnistuu helposti ja asen-
nusohje 16ytyy Maltegon kotisivulta (Maltego s. a. ¢). Asennuksen jdlkeen taytyy vain rekisterdityd, joka mahdollis-

taa ilmaisversioiden kayton. Tassa tyossa kaytetty versio on Maltego CE.

TAULUKKO 1. Maltego nelja eri versiota (Maltego s. a. b.)

Versio Sisaltaa IImainen / Maksullinen
Casefile Ainoastaan linkkien tutkimiseen offline-tilassa IImainen
Maltego CE Siséltaa rajallisen maarén sovellusohjelmointirajapintojen hyédyn- IImainen

tamis- vaihtoehtoja

Maltego Classic | Sisaltda kaikki sovellusohjelmointirajapintojen hyddyntdmis- vaih- Maksullinen — 899€
toehdot
Maltego XL Siséltaa kaikki edelld mainitut ominaisuudet ja paranneltu kyky Maksullinen — 1799€

analysoida ja suoriutua suurista tietomaarista.

Maltegon kdynnistamisen jélkeen avautuu Maltegon aloitusruutu (Kuva 7). Kuvasta néhdaan, etta Maltego sisaltéa
monia eri “Transform hubeja”, joiden avulla haetaan annetun syétteen perusteella liittyvia tietoja. Loydetyt tiedot
esitetaan "kokonaisuuksina” solmupohjaisessa kaaviossa. Useat hubit vaativat kuitenkin API-avaimen, eli kayttdja-
kohtaisen tunnisteavaimen, jotta lisattyja hubeja voidaan hyddyntda Maltegon kyselyissd. On huomattava kuiten-

kin, ettd ilmaiset versiot eivat sisalla kaikkia hubeja, vaan ne ovat saatavilla vain maksullisissa versioissa.

Uuden graafisen tydn aloitus tapahtuu klikkaamalla vasemmasta ylareunasta I0ytyvaa “Create a new graph” kuva-
ketta, jonka jalkeen avautuu tyhja ikkuna. Tahan ikkunaan voidaan lisétéd vasemmasta reunasta haluttu koko-
naisuus, eli "entity”. Kokonaisuutena voi toimia muun muassa verkkotunnus, sahkdpostiosoite, puhelinnumero,
twiittaus tai kdyttajatunnus. Esimerkiksi jos kokonaisuudeksi valitaan verkkotunnus, voidaan kirjoittaa kohteen
verkkotunnus osoitteen syote kenttdan. Klikkaamalla oikealla hiirelld verkkotunnusta, avautuu “Run Transforms”
ikkuna. Ikkunasta voidaan valita suoritettava hakuprotokola tai klikkaamalla “All Transforms” voidaan suorittaa
laaja haku, jossa Maltego etsii kaikki kohteesta 16ytyvat linkittyvyydet ja esittdd ne solmupohjaiseen kaavioon
(Kuva 8). On otettava myds huomioon, etta Maltego CE versio ei anna suorittaa kuin 50 hakua kerralla, jonka seu-

rauksena, jos kohteesta l6ytyy enemman kuin 50 linkittyvyyttd, haut on tehtava pienimmissa osissa. Tietomaarien
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kasvaessa suuriksi graafista mallinnusta voidaan muokata haluamaansa muotoon vasemmasta “Layout” paneelista

(Kuva 9). Tama voi helpottaa tietojen analysointia ja tietojen valisten suhteiden ymmartamista.
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Kuva 7. Maltego CE aloitusruutu

Tulokset voivat sisdltaa uusia verkkosivuja, henkil6ita, sijainteja, verkkotunnuksia, IP-osoitteita, sahkopostiosoit-
teita, AS numeroita , sivustojen seurantakoodeja, DNS nimid, NS- ja MX kirjanpitoja. AS numeroilla tarkoitetaan
verkko-operaattorin yllapitamia IT-verkkojen ryhmia, joilla on vain yksi selkedsti maaritelty reitityskaytantd (APNIC
s. a.). Sivustojen seurantakoodien “Tracking Codes” avulla kerataan tietoa verkkosivuston kayttajastd (RYTE WIKI
s. a.). Maltego etsii sivuston seurantakoodin avulla sivustoja, jotka hyddyntavat samankaltaista seurantakoodia.
DNS nimien, avulla kdannetdan sivustojen IP-osoitteet ihmisystavallisenpadn muotoon (CLOUDFLARE s. a. a). Net-
blocks eli IP-osoitteiden valityspalikka, joka reitittda tietyn IP-osoite ryhman osoitteet. NS kirjanpidot, joka siirtaa
aliverkkotunnuksen nimipalvelimien joukkoon (Dnsimple s. a.). MX kirjapidot, joka maarittda postipalvelimen, joka

vastaa sahkopostiviestien hyvaksymisesta verkkotunnuksen puolesta (CLOUDFLARE s. a. b).
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Maltegon vahvuutena on selked kayttoliittyma ja sen tapa selvittda automaattisesti suuria tietomdaria ja niiden vali-
sia suhteita useista eri avoimista lahteistd ja esittda ne selkedssa graafisessa mallinnuksessa. Tama auttaa tie-
donetsijaa analysoimaan tietoja, joiden avulla voidaan tehda merkittdvia I6ytéja. (Wondersmith_rae 2019.) Auto-
matisoitujen kyselyprosessien yhdelld verkkotunnuksella voidaan saada valtavasti tietoa IT-verkkoinfrastruktuurista.
Loydettyjen tietojen pohjalta saatujen tietojen maara saattaa kasvaa todella suureksi, kuten huomataan kuvasta
(Kuva 9). Ainoana Maltegon heikkoutena on sen rajoittuneisuus mahdollistaa kayttdjien kehittda ohjelmistoa oman
tarpeen mukaan. Taman seurauksena kayttdja ei pysty vaikuttamaan, kuinka haut suoritetaan ohjelmallisesti, vaan

kayttdjan taytyy hyvaksya Maltegon tavat suorittaa etsintéja.

Maltego Community Edition 4.2.7
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Kuva 9. Laajennetun haun tulokset
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5.1.2 Regon-ng

Recon-ng on suunnitellut Tim Tomes (@LaNMaSteR53). Tydkalu on tehokas laajaan verkkopohjaiseen avointen Iah-
teiden tiedusteluun, joka toimii vain Linux kayttdjarjestelmalld. Taman takia Recon-ng on tietoturva-asiantuntijoiden
ja verkkorikollisten yleisessa kaytdssa. Recon-ng on komentokehote ohjelmisto (Kuva 10). Se sisédltda itsendisia mo-
duuleita, oman tietokannan ja selkedt ja helppokayttdiset komennot halutun tiedon etsinnan suorittamiseen. Recon-
ng avulla voidaan etsid muun muassa verkkotunnuksia, jotka sisaltdvat tietyn merkkijonon. Silld voidaan myos skan-
nata verkkosivun mahdolliset haavoittuvuudet. Kaytanndéssa Recon-ng avulla voidaan suorittaa saatavilla olevien mo-
duulien sallimissa rajoissa mité tahansa tiedusteluita. Kdytettava moduuli maarittelee tiedustelun laajuuden ja tavan,

sekad onko tiedustelu passiivista-, puolipassiivista- vai aktiivista tiedonkeraysta. (Tomes 2020; GeekWire 2020.)

Ohjelmistokehys on koodattu Python ohjelmointikielelld ja itsendiset moduulit mahdollistavat ulkopuolisten liittymisen
mukaan ohjelmiston kehittdmiseen, mutta Tim Tomes on talla hetkelld paasijainen yllapitdja. Recon-ng komentojen
suorittaminen tapahtuu komentosydte riville (Kuva 10). Saatavilla olevat komennot saadaan nékyviin kirjottaen ko-
mennon “help” avulla. Nailld komennoilla voidaan muun muassa luoda uusia tietokantoja (Workspaces), lisdta koh-
teeksi haluttu verkkotunnus (Domain), etsia tietokantaan lisattyja tietoja (Show), etsia uusia moduuleita ja ladata
niitd (Marketplace). Tietyt moduulit, esimerkiksi Twitter ja LinkedIn, kuitenkin vaativat API-avaimen, joka saattaa

vaatia rekisterditymisen moduulin kdyttdmalle ohjelmistopohjalle.

/\
£ XN /N
Sponsored by... /\ /\/ \\V \/\
/ \\/ /77 \\\\\ \\ \/\
// // BLACK HILLS \/ \\
www.blackhillsinfosec.com

www.practisec.com

[recon-ng] [default] > show
Shows various framework items

Usage: show <companies|contacts|credentials|domains|hosts|leaks|locations|netblocks|ports|profiles|
pushpins|repositories|vulnerabilities>

[recon-ng] [default] >
Kuva 10. Recon-ng kayttoliittyma

Ala puolella olevien kuvien avulla havainnollistetaan Recon-ng peruskomentoja ja yleisesti, kuinka kayttoliittyma

toimii. Perusteiden jalkeen perehdytdan, miten ja mihin moduuleita voidaan kayttaa.

Tiedon etsinta aloitetaan luomalla tietokanta (Kuva 11). Tietokannan avulla tehdyt tiedustelun tulokset liitetdan

tehdyn tietokannan sisaltoon, joka helpottaa tietojen kasittelya jdlkeen pain. Tietokanta lista sisdltda kaikki luodut
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tietokannat ja tietokannan voi valita "workspaces select <tietokannan nimi>" komennon avulla. Tietokantoihin voi-
daan luoda verkkotunnuksia, joihin halutut kyselyt suoritetaan (Kuva 12). Syétetty verkkotunnus nakyy verkkotun-

nus listassa, joka on tietokanta kohtainen.

[recon-ng] [default] > workspaces create Test@[recon-ng][Test] > db insert domains
domain (TEXT): Test.fi

[recon-ng][Test] > workspaces list

[recon-ng] [Test] > show domains

user defined

Kuva 11. Tietokannan luonti Kuva 12. Verkkotunnuksen lisays tietokantaan

Kaytettavien moduulien API-avainten lista nahdaan kuvasta (Kuva 14). Listassa on kaikki ladatut moduulit, jotka
vaativat etsinndissa API-avaimen. Avaimen lisays tietylle moduulille tapahtuu helposti komennolla "keys add <Mo-

duulin nimi> <API-avain>", kuten huomataan kuvasta (Kuva 13; Kuva 15).

[recon-ng] [Test] > keys add shodan _api 12345
Kuva 13. Esimerkki API-avaimen lisdyksesta.

binaryedge api
bing api
builtwith api
censysio id
censysio secret
flickr api
fullcontact api
github api
google api
hashes api

hibp apl
ipinfodb api
ipstack api
namechk api
pwnedlist api
pwnedlist iv
pwnedlist secret
shodan api
twitter apil
twitter secret
virustotal api

binaryedge api
bing api
builtwith api
censysio id
censysio secret
flickr api
fullcontact api
github api
google api
hashes api

hibp ap1i
ipinfodb api
ipstack api
namechk api
pwnedlist api
pwnedlist iv
pwnedlist secret
shodan api
twitter apil
twitter secret
virustotal api

Kuva 14. Tyhja API-avain lista Kuva 15. Listaan lisdtty API-avain.

Kaikki saatavilla olevat moduulit 16ytyvat marketplace lataus sivulta (Kuva 16). Moduulin lataus tapahtuu

"marketplace install <Moduulin polku>" komennolla. Kaikki ladatut moduulit I6ytyvat modules search sivulta (Kuva
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17) ja moduulin kdyttéonotto tapahtuu “modules load <moduulin nimi>" komennolla. On hyva myos osata liikkua

takaisin valitun moduulin valikosta ja se tapahtuu "back” komennolla, jolla paastdan takaisin perustilaan.

va 16. Saatavilla olevat moduulit.

exploit

port

impor
impor
impor

on

recon
recon
recon
recon
recon
recon
recon
recon
recon
recon
recor

recon

geocode

locations
locations-pushpins/shoda

ations
ations

netblocks
netblocks

locks

netblocks

etblocks

pus

pus
pus
com
hos
hos
hos
por

hpins/flickr

hpins
hpins

par
ts/reverse
ts/shodan
ts/vi

ts/cens

netblocks-ports/censysio
orts-hosts/migrate ports

rofiles

yrofiles

ont
ont
cont
rof
of
of
prof
repo

acts/bing linkedin contacts
acts/dev_diver

acts/github users
iles/namechk

iles/profiler

iles/twitter mentioned
iles/twitter_mentions
sitories/github repos
profiles/github commits
vulnerabilities/gists search

-vulnerabilities/github dorks
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Recon-ng sisdltaa monia eri moduuleita eri osa-alueilta, kuten Discovery, Exploitation, Import, Recon ja Reporting,
kuten kuvasta huomataan (Kuva 17). Kaikkien moduuleiden lapi kdyminen ei ole mahdollista téssa tutkielmassa.
Tybssa perehdytadn vain osaan kaytetyimmistd moduuleista, saaden taten peruskasityksen kuinka Recon-ng toimii

kdytannossa. Ala puolella on esitetty kaytettavat moduulit:

e recon/domains-contact/whois-pocs

e recon/domains-hosts/bing_domain_web

e recon/domains-hosts/brute_hosts

e recon/hosts-hosts/resolve

e recon/hosts-hosts/reverse_resolve

e discovery/info_disclosure/interesting_files

e recon/profiles-profiles/profiler

Moduulit ovat yksildllisid ja toimivat tietyn periaatteen mukaan, mutta niiden kdyttédminen ja arvojen muuttaminen
toimivat samalla tavalla. Esimerkiksi moduuleiden “Options” valilehden tietoja voidaan muuttaa “options set <op-
tion nimi> <uusi arvo>" komennolla, kuten ndhddan esimerkistd (Kuva 18). Moduulien keratyt tiedot keratdan tau-
lukoihin, jotka on esitetty “show” komennon avulla (Kuva 19). Halutun taulukon tiedot esitetaan komennolla “show

<taulukko>", kuten kuvassa (Kuva 20).

[recon-ng] [Test] [whois pocs] > options set SOURCE Test.fi

SOURCE => Test.fi
Kuva 18. Moduulin Options tietojen muuttaminen

Usage: show <companies|contacts|credentials|domains|hosts|leaks|locations|netblocks|ports|profiles|pushpins|repositories|vulnerabilities>

Kuva 19. Taulukot, jotka sisaltdvat kerattyja tietoja

[recon-ng] [Test] > show contacts
Kuva 20. Komento, jolla saadaan taulukon tiedot nakyviin

WHOIS POCS MODUULI

ARIN Whois-palvelu on julkinen resurssi, jonka avulla kayttaja voi hakea tietoja IP-numeroresursseista, organisaa-

tioista, POC-tiedoista, asiakkaista ja muista yhtidista (Arin s. a. a). Moduulin whois_pocs avulla kerdtdan pelkastaan
yhteyspiste (POC, Points of Contact) tietoa, eli henkil6a tai tiettya osaa ARIN tietokannasta. POC-tiedot maaritetdan
yhteystiedoilla, mukaan lukien henkilén nimi, sahkdpostiosoite, postiosoite ja puhelinnumero (Arin s. a. b). Moduu-

lin valinnan jdlkeen voidaan syéttaa "“info” komentokenttaan, joka antaa tiedot kdytettdvasta moduulista (Kuva 21).
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[recon-ng] [Test.fi] > modules load whois pocs
[recon-ng] [Test.fi] [whois pocs] > info

Name: Whois POC Harvester
Author: Tim Tomes (@lLanmaster53)
Version: 1.0

Description:
Uses the ARIN Whois RWS to harvest POC data from whois queries for the given domain. Updates the
'contacts’' table with the results.

Current Value Required
SOURCE default ; source of input (see 'show info' for details)

Source Options:
default SELECT DISTINCT domain FROM domains WHERE domain IS NOT NULL
<string=> string representing a single input
<path> path to a file containing a list of inputs
query <sql> database query returning one column of inputs

Kuva 21. Moduulin sisaltava informaatio.

Moduulin tiedonkerayksen perehtymisen jalkeen voidaan aloittaa moduulin tietojenkerdys “run” komennolla (Kuva
22). Komennon jalkeen moduuli alkaa keradmaan POC-tietoja. Taman kaltainen tiedustelu hyédyntaa pelkdstaan

julkista resurssia, jonka seurauksena tiedustelu on passiivista tiedonkeraysta.

[recon-ng] [Test][whois pocs] = run
Kuva 22. Whois_pocs moduulin suoritus komento.

BING DOMAIN WEB MODUULI

Bing_domain_web moduulin avulla voidaan kerata hosteja, jotka sisaltdvat syotetyn verkkotunnuksen Bing.com
hakukoneen avulla (Kuva 23). Moduuli keraa kaikki hostit “site” etsintdparametrin avulla ja etsinnan jalkeen esittaa
ne hosts taulukossa.
[recon-ng] [Test.fi] > modules load bing domain web
[recon-ng][Test.fi][bing_domain_web] > info
Name: Bing Hostname Enumerator

Author: Tim Tomes (@lanmaster53)

Version: 1.1
Description:

Harvests hosts from Bing.com by using the 'site' search operator. Updates the 'hosts®' table with the
results.

Current Value Required Description

SOURCE default 3 source of input (see 'show info' for details)

Source Options:
default SELECT DISTINCT domain FROM domains WHERE domain IS NOT NULL
<string> string representing a single input
<path> path to a file containing a list of inputs
query <sql> database query returning one column of inputs

Kuva 23. Bing_domain_web moduulin sisdltava informaatio.

Etsintd voidaan suorittaa samalla tavalla, kun aikaisemmin “run” komennolla (Kuva 24). Komennon jdlkeen moduuli

alkaa kerdamaan hosteja. Etsinnan jalkeen tulokset voidaan kdyda tarkistamassa “show hosts” komennolla.

[recon-ng][Test] [bing domain web] > run
Kuva 24. Bing_domain_web moduulin suoritus komento.
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BRUTE HOST MODUULI

Brute_host moduulin toimintaperiaate perustuu suurien maarien tietoliikenteen lahettamiseen DNS-serverille pyr-
kien arvaamaan serverin salasana hyédyntaen salasanalistaa, kuten ndhdaan kuvasta (Kuva 25). Brute force hyok-
kdyksen avulla pakotetaan DNS-serveri luovuttamaan sen kasittelemat IP-osoitteet hydkkadjan tietoisuuteen. Ta-
man kaltainen tiedustelu maaritelldadn aktiiviseksi tiedonkeruuksi. DNS-serverin yllapitaja pitda téman kaltaista tie-
dustelua epailyttavana-, haitallisena- ja jopa rikollisena toimintana. Sen seurauksena taytyy olla hyvin tietoinen mi-

hinka taman kaltaista tiedustelua hyodyntaa.

[recon-ng] [Test.fi] > modules load brute hosts
[recon-ng] [Test.fi] [brute hosts] > info

Name: DNS Hostname Brute Forcer
Author: Tim Tomes (@lanmaster53)
Version: 1.0

Description:
Brute forces host names using DNS. Updates the 'hosts' table with the results.

Required Description

SOURCE default source of input (see 'show info' for details)
WORDLIST /home/csi/.recon-ng/data/hostnames.txt yes path to hostname wordlist

Source Options:
default SELECT DISTINCT domain FROM domains WHERE domain IS NOT NULL
<string> string representing a single input
<path> path to a file containing a list of inputs
query <sql> database query returning one column of inputs

Kuva 25. Brute_host moduulin siséltava informaatio.

Komennon suorittaminen tapahtuu, kuten aikaisemminkin “run” komennolla, jonka jalkeen brute_host moduuli,

alkaa hyokkadamaan kohteen DNS-serveriin (Kuva 26).

[recon-ng] [Test.fi] [brute hosts] > run
Kuva 26. Brute_host moduulin suoritus komento.

RESOLVE MODUULI

Resolve moduuli selvittad IP-osoitteiden avulla niiden host-nimet (Kuva 27). Téman etsinnan perusteella saadaan
tietoa siitd, kenelle sivusto kuuluu ja mitd mahdollisesti sivusto saattaa sisaltdd. Taman moduulin suorittaminen

vaatii, ettd "hosts” taulukko sisaltad IP-osoitteita, jotta voidaan selvittad IP-osoitteiden host-nimet.

[recon-ng][Test.fi] > modules load recon/hosts-hosts/resolve
[recon-ng][Test.fi]l[resolve] > info

Name: Hostname Resolver
Author: Tim Tomes (@lanmaster53)
Version: 1.0

Description:
Resolves the IP address for a host. Updates the 'hosts' table with the results.

Options:
Current Value Required Description

SOURCE default source of input (see 'show info' for details)

Source Options:
default SELECT DISTINCT host FROM hosts WHERE host IS NOT NULL AND ip address IS NULL
<string> string representing a single input
<path> path to a file containing a list of inputs
query <sql> database query returning one column of inputs

Nameserver must be in IP form.

Kuva 27. Resolve moduulin sisaltava informaatio.
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Komennon suorittaminen tapahtuu “run” komennolla, jonka jdlkeen moduuli alkaa kdantémaan IP-osoitteita host-

nimiksi (Kuva 28). Saadut host-nimet esitetdan "hosts” taulukossa.

[recon-ng] [Test.fi][resolve] = run
Kuva 28. Resolve moduulin suoritus komento.

REVERSE RESOLVE MODUULI

Reverse_resolve moduuli toimiin toisinpdin kuin reverse moduuli, joka kasiteltiin ylapuolella. Moduuli selvittaa IP-
osoitteet host-nimen perusteella (Kuva 29). Moduulin suorittaminen vaatii, etta "hosts” taulukko sisaltaa host-ni-

mia, jotta voidaan selvittaa host-nimien IP-osoitteet.

[recon-ng] [Test.fTi] > modules load recon/hosts-hosts/reverse resolve
[recon-ng][Test.fi][reverse_resolve] > info

Name: Rewverse Resolver
Author: John Babio (@3viljohn), @vulpln3, and Tim Tomes (@lanmaster53)
Version: 1.0

Description:
Conducts a reverse lookup for each IP address to resolve the hostname. Updates the 'hosts® table
with the results.

Options:
Current Value Required

SOURCE default 5 source of input (see 'show info' for details)

[Source Options:
default SELECT DISTINCT ip_ address FROM hosts WHERE ip_address IS NOT NULL
<string> string representing a single input
=path=> path to a file containing a list of inputs
query =sql=> database query returning one column of inputs

Kuva 29. Reverse_resolve moduulin sisaltava informaatio.

Moduuli suoritetaan “run” komennolla, jonka jélkeen moduuli alkaa kd@antdmaan host-nimia IP-osoitteiksi (Kuva

30). Saadut IP-osoitteet esitetadn "hosts” taulukossa.

[recon-ng] [Test.fi][reverse resolve] > run

Kuva 30. Reverse_resolve moduulin suoritus komento.

INTERESTING FILES MODUULI

Interesting_file moduuli etsii perusasetuksilla sydtetyn host-nimen perustella portin 80 kautta sivuston hakemis-
tossa sisaltavia teksti-, loki- ja status tietoja. Tiedostojen avulla voidaan saada tietoa sivuston haavoittuvuuksista ja

rakenteesta (Kuva 31).
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[recon-ng]l[Test] > modules load interesting files
[recon-ng][Test][interesting files] > info

Name: Interesting File Finder
Author: Tim Tomes (@lanmaster53), thrapt (thrapt@egmail.com), Jay Turla (@shipcod3), and Mark Jeffery
Version: 1.1

Description:
Checks hosts for interesting files in predictable locations.

Options:
Current Value Required Description

DOWNLOAD download discovered files

PORT yes request port

PROTOCOL yes request protocol

SOURCE default yes source of input (see 'show info' for details)

Source Options:
default SELECT DISTINCT host FROM hosts WHERE host IS NOT NULL
<string> string representing a single input
<path> path to a file containing a list of inputs
query <sql> database query returning one column of inputs

Comments:
* Files: robots.txt, sitemap.xml, sitemap.xml.gz, crossdomain.xml, phpinfo.php, test.php, elmah.axd,
server-status, jmx-console/, admin-console/, web-console/
* Google Dorks:
- inurl:robots.txt ext:txt
- inurl:elmah.axd ext:axd intitle:"Error log for"
inurl:server-status "Apache Status"

Kuva 31. Interesting_files moduulin sisdltédva informaatio.

Moduuli suoritetaan “run” komennolla, jonka jalkeen moduuli etsii host-nimen avulla sivuston siséltémat hakemis-

ton tiedot (Kuva 32).

[recon-ng][Test][interesting files] = run
Kuva 32. Interesting_files moduulin suoritus komento.

PROFILER MODUULI

Profiler moduuli etsii kdyttdjatunnusta vastaavaa kayttajaa lukuisilta sivustoilta (Kuva 33). Nain voidaan kartoittaa
syotetyn kdyttajatunnuksen verkkopalveluiden kdyttéa ja saada paljon hyddyllistd tietoa kohteen verkko kayttayty-

misesta.
[recon-ng][Test] > modules load profiler
[recon-ng][Test][profiler] > info
Name: OSINT HUMINT Profile Collector
Author: Micah Hoffman (@WebBreacher)
Version: 1.0
Description:

Takes each username from the profiles table and searches a variety of web sites for those users. The
list of valid sites comes from the parent project at https://github.com/WebBreacher/WhatsMyName

Current Value Required Description

SOURCE default source of input (see 'show info' for details)

Source Options:
default SELECT DISTINCT username FROM profiles WHERE username IS NOT NULL
<string> string representing a single input
<path> path to a file containing a list of inputs
query <sql> database query returning one column of inputs

Comments:
* Note: The global timeout option may need to be increased to support slower sites.
* Warning: Using this module behind a filtering proxy may cause false negatives as some of these
sites may be blocked.

Kuva 33. Profiler moduulin sisaltava informaatio.

Profiler moduuli suoritetaan “run” komennolla, jonka jalkeen moduuli alkaa kdymaan |api sivustoja kayttdjanimen

avulla ja kokoaa I6ydetyt kayttajatunnus sivustot “profiles” taulukkoon (Kuva 34).

[recon-ng][Test][profiler] = run
Kuva 34. Profiler moduulin suoritus komento.
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Recon-ng mahdollistaa laajojen tiedusteluiden tekemisen eri moduuleiden avulla, kun kayttdjallda on moduulin ohjel-
miston API-avain. Kayttdjalle on myds annettu oikeudet modifioida ja kehittda Recon-ng:n rakennetta oman tar-
peensa mukaan. Tama on yksi merkittdvimmistd Recon-ng:n ominaisuuksista. Recon-ng on paasaantoisesti helppo-
kayttéinen, jos kayttaja on tottunut kdyttamaan komentokehotetta. Ainoana Recon-ng:n huonona puolena voidaan
pitaa tietojen analysointia ja prosessointia. Kerdtyt tiedot on tallennettu perinteisiin taulukkoihin ja ne voidaan esit-
taa myos verkkosivulla ”./recon-web” moduulin avulla tai ladata Excel-tiedostoon. Tiedot ovat staattisessa muo-
dossa ja tietojen analysointi, ja tietojen valisten suhteiden maarittely on taman seurauksena hieman haastavaa.
Toisaalta Recon-ng mahdollistaa moduuleiden kehittédmisen sekd muokkaamisen ja se antaa kayttajalle mahdolli-

suuden luoda kayttajaystavallisimpia tietojen analysointi moduuleita.



5.1.3 Google Dorks

33 (70)

Google Dork:silla tarkoitetaan Googlen hakukoneelle suoritettavia kyselyitd, joiden avulla voidaan 16ytaa verkkoon

vahingossa vuodettuja tietoja, jotka eivat ole saatavilla tavanomasilta verkkosivustoilta. Taman kaltainen passiivi-

nen tietojen kerdys perustuu avainsanoihin, joiden avulla saadaan suodatettua hakutulokset hakukoneen indek-

seistd. Kyselyt voivat tuoda esiin tietoja, joita ei ole tarkoitettu julkiseen jakoon, mutta niitd ei ole my&skaan mer-

kittavasti suojattu. Kysely parametrien avulla voidaan saada tietoa kayttdjatunnuksista, salasanoista, sahképos-

teista, arkaluontoisista dokumenteista, henkilokohtaisista tunnistettavista taloudellisista tiedoista, verkkosivujen

haavoittuvuuksista ja avoimista porteista. (SecurityTrails Team 2019).

Etsintaparametrit syétetdan Googlen sytte kenttédan, kuten perinteiset Google haut. Etsintdparametreina toimivat

muun muassa taulukossa esitetyt parametrit (Taulukko 2).

TAULUKKO 2. Google Dorks parametrit (SecurityTrails Team 2019; Alexis 2020.)

Parametri Méaritelma Esimerkki
site: Etsii vain maaritellylta sivustolta tulokset. site: Google.com
filetype: | Haetun tiedostotyypilla I6ytyvat tiedot. filetype: jpg
inurl: Etsii URL-osoitteita, jotka sisaltédvat syotteen. inurl: http
intext: Etsii sivustoja, jotka sisdltdvat sydtetyn tekstin. intext: admin
cache: Etsii valimuistissa olevat sivuston versiot. cache: www.google.com
allintext: | Sivustot, joissa on kaytetty kyseisia syotettyja sanoja. allintext: password list
intitle: Etsii verkkosivujen otsikoita, kyseisen syétteen perusteella. intitle: index of
inanchor: | Etsii linkkeja, jotka sisdltavat kyseisen sydtteen. inanchor: my resume
link: Sivustot, jotka sisdltavat linkin kyseiselle URL syétteelle. link: www.google.com
*; Etsii kaikki sivustot, jotka sisaltavat annetun sydtteen. *:8000
| Looginen operaattori, jolla voidaan etsia sivustoja, jotka sisaltdvat mo- | login | password
lemmat annetut syétteet.
+ Etsii sivustoja, joissa on enemman, kuin yksi syote username + password
- Sivustoja, jotka eivat sisalla syotetta. -error
after: Verkkosivuja, jotka on julkaistu syétteen jalkeen. after:2018

Naiden hakuparametrien avulla voidaan etsia tietoja verkosta haluttujen kriteerien mukaan. Tietojen vaarinkdytto

voi tuoda suuria ongelmia yrityksille ja yksityisille henkildille. Salattujen tietojen I16ytyminen verkosta perustuu

Googlen toimintamalliin kayda Iapi verkkoon laitettavan sivuston sisaltdmat tiedot. Ndiden tietojen perusteella
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Googlen hakukone indeksoi tiedot hakukoneen kriteereihin, jonka avulla tiedot voidaan etsia hakukoneella. Haku-
kone lI6ytda huonosti suunnitellut verkkosivut, esimerkiksi sellaiset, jotka mahdollistavat kayttajien padsyn sivuston
hakemistoon. Hakemisto sisdltdaa sivustolle tarkeitd kansioita liittyen esimerkiksi kayttajatunnusten ja salasanojen
sailyttamiseen. Nain ollen kuka tahansa voi l6ytda nama arkaluontoiset tiedostot, jos osaa vain hyédyntaa hakupa-

rametrejd. (Cyber Army 2020.)

Ala puolella on esitetty kyselyita kdyttden parametreja, joiden avulla voidaan saada merkittavia tietoja. Tietoja voi-
daan saada muun muassa tietokannoista, raporteista, sahkoposteista, salasanoista ja kayttdjatunnuksista. (Alexis
2020; Kinzie 2019.)

1) Kyselylla etsitdan Excel-tiedostoja, jotka sisaltdvat sahkdpostiosoitteita.

GOVgle filetype:xls inrul:"email xIs" X Q,
KUVA 35. Google Dorks haku 1

2) Kyselylla etsitdan sivuja, jotka mahdollistavat paasyn sivun hakemistoon ja sitd kautta wp-config.php tie-
dostoon. Taman kaltaiset config.php tiedostot sisdltavat paasytiedot tietokantoihin, joka mahdollistaa paa-

syn kaikkiin tietoihin mita tietokantaan on tallennettu.

Govgle intitle:"Index of” wp-config.php X Q
KUVA 36. Google Dorks haku 2

3) Kyselylla etsitdan sivustoja, jotka sisdltavat tietoturvaraportteja PDF muodossa. Qualys, Nessus ja Nmap
ovat haavoittuvuustestauksessa kaytettdvia tydkaluja. Sen takia, jos raportti siséltdd, jonkun naista tydka-

luista se tarkoittaa, etta raportti saattaa sisdltaa térkeaa tietoa kohteena olevan tietoturvallisuudesta.

Govgle intitle:"report” ("qualys” | "nessus” | "nmap") filetype:pdf X Q
KUVA 37. Google Dorks haku 3

4) Kyselylla etsitdan tiedonsiirtopalvelimelle (FTP, File Transfer Protocol) julkaistuja tietoja. Tiedot eivat ole

julkisia, mutta Googlen hakukoneen indeksoinnin ansiosta tiedostot tulevat julkisiksi.
Gowgle intitle-"index of" inurl-ftp after:2019 X Q
KUVA 38. Google Dorks haku 4
5) Kyselylla etsitéan salasanoja, jotka on tallennettu Excel-tiedostoon.
Govgle login: * password=* filetype:xls X Q
KUVA 39. Google Dorks haku 5
6) Kyselylla etsitéan avoimia verkossa olevia web-kameroita, joiden kayttéa ei ole rajoitettu milldan tavalla.

GOng_’. inurl:top.htm inurl:currenttime X Q
KUVA 40. Google Dorks haku 6
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Google Dorks on tarkoitettu passiiviseen tiedon keraykseen, johonka OSINT-tiedustelussa yleensa pyritaan.
Keratyt tiedot pohjautuvat Google hakukoneen indeksoimiin sivustojen sisdltamiin tietoihin. Tietoja etsitdaan
erityisilla hakukonekyselyiden avulla, pyrkien saamaan tietoa kohteen haavoittuvuuksista ja mahdollisista vuo-
detuista tiedoista. Google Dorks voi olla yllattdvan tehokas tietojen keradmisessa, mutta tiedot voivat olla van-
hentuneita ja voivat rajoittua vain arkistotietoihin. Tama on Google Dork:sin kaltaisen tiedon kerdyksen haitta-
puoli.
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5.1.4 Shodan

Shodan on hakukone, joka indeksoi Iahes kaikki laitteet, jotka ovat yhteydessa Internettiin maailmanlaajuisesti.
Shodanin kaytto vaatii vain rekisterditymisen Shodanin kayttajaksi, jotta saa oikeuden 10 000 kyselyn suorittami-
seen kuukauden aikana. Maksullisissa versioissa voidaan kasvattaa kyselyiden-, skannattujen IP-osoitteiden- ja filt-
tereiden maaraa (Taulukko 3). Shodanin hakukone toimii samankaltaisesti kuin Googlen hakukone, toisin vain Sho-
dan ei indeksoi verkkosivuja vaan IPv4- ja IPv6 osoitteita, selvittden ndin verkkoon liitetyt laitteet ja avoimet portit.
Liitettyjen laitteistojen ja avoimien porttien tiedot saadaan FTP-bannerin avulla, joka ilmoittaa avoimesti, mita pal-
velua se tarjoaa ja kuinka siihen on mahdollista ottaa yhteys. FTP-banneri on padasiallisesti metadataa, joka sisal-
taa tietoa sijainnista, oletusarvo kayttdjatunnuksesta ja salasanasta, IP osoitteesta, ohjelmiston versiosta, tekijasta
ja mallista. (Shodan 2020a).

TAULUKKO 3. Shodan versiot (Shodan 2020c.)

Versio Sisaltaa Kuukaudessa
Freelance - Miljoona kyselyn tulosta kuukaudessa. - Sahkopostituki 54,44 €
- Voidaan skannata ja valvoa 5120 IP-osoitetta
kuukaudessa.

- Mahdollistaa padsyn useampiin filttereihin.
- Perusoikeus streaming-sovellusliittymaan

Small Business | - 20 miljoonaa kyselyn tulosta kuukaudessa. - Sahkopostituki 2759 €
- Voidaan skannata ja valvoa 65 536 IP-osoitetta | _ yo5yoittuvuushakusuodatin
kuukaudessa.

- Mahdollistaa padsyn useampiin filttereihin.
- Mahdollistaa tulosten selailun.
- Perusoikeus streaming-sovellusliittymaan

Corporate - Rajaton kyselyiden suorittaminen. - Premium-tuki. 829,54 €
- Voidaan skannata ja valvoa 300 000 IP-osoi- - IP-joukkohakujen suoritus.
tetta kuukaudessa.

- Mahdollistaa paasyn kaikkiin filttereihin.
- Mahdollistaa tulosten selailun. - Lisdjasenyyspaivitykset.
- Perusoikeus streaming-sovellusliittymaan.

- Tag-hakusuodatin.

Shodanin tarjoamia tietoja voidaan hyddyntaa verkkosivujen- ja IoT-laitteiden etsinndssa, verkkoturvallisuudessa
seka yleisessa tutkimuksessa; mita laitteistoja nykypdivana kaytetdan. Taman seurauksena Shodan on yksi merkit-
tavimmista OSINT tyokaluista, silla teknologian kehityksen my6ta suurin osa nykypaivan laitteista on yhteydessa
verkkoon. Naita tietoja pyrkivat hyédyntamaan tietoturva-asiantuntijat, akateemiset tutkijat ja valtionvirastot. (Wil-
son 2019.)

Shodanin kayttd perustuu kyselyihin, samankaltaisesti, kuin Google Dorks:issa. Hakukonetta voidaan kayttaa, joko
Shodanin verkkosivulta (Kuva 41) tai sitten komentokehote-kirjaston avulla, joka pohjautuu Python ohjelmointikie-
leen. Tassa tydssa hyddynnetadn Shodanin tarjoamaa verkkosivua kyselyiden suorittamiseen. Kyselyita voidaan

suorittaa bannerin sisadltéman tiedon pohjalta kdyttamalla filttereita tietojen kohdentamiseen. Talla hetkella Shoda-
nin suosituimpia hakuja ovat Webcam, Cams, Router, FTP, Netgear, SSH ja Ufanet. (Shodan 2020b). Naitd hakuja
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voidaan soveltaa filttereiden kanssa, joiden avulla tarkennetaan hakukriteereitd. Hyédynnetyimmat filtterit on lis-
tattu taulukkoon (Taulukko 4).

Try out the new beta website! Help Center

@ SHODAN xplore ci nterprise Access Login o Register

The search e

world's first

Create a Free Account

Explore the Internet of Things See the Big Picture

Use Shodan to discover which of your devices are connected to the Internet,
where they are located and who is using them

Websites are just one part of the Intemet. There are power plants, Smart TVs,
refrigerators and much more that can be found with Shodan!

Monitor Network Security Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible A Who is using your product? Where are they located? Use Shodan to perform
from the Intemet. Shodan lets you understand your digital footprint empirical market intelligence.

-
JIITy =
81% of Fortune 100 1,000+ Universities

Shodan is used around the world by researchers, security professionals, large enterprises, CERTs and everybody in between.

i : ~ |
\nA e [t Samnrmde
Analyze the Internet in Seconds

Shodan has servers located around the world that crawl the Internet 24/7 to provide the latest Internet intelligence. Who

buys Smart TVs? Which countries are building the most wind farms? What companies are affected by Heartbleed?
Shodan provides the tools to answer questions at the Intemet-scale.

Sample Report on Heartbleed

KUVA 41. Shodan aloitussivu

TAULUKKO 4. Shodanin kaytetyimmat filtterit (JavierOlmedo 2018.)

Filtterit Madritelma Esimerkki
country: | Kysellylld voidaan maarittaad haku tiettyyn maahan. country:FI
city: Kysellylld voidaan maarittaa haku tiettyyn kaupunkiin. city:Helsinki
port: Kyselylla etsitédan laitteistoja, jossa on tietty portti avoinna. port:8080
0s: Kyselylla voidaan etsid haluttua laitteistoa, jossa on tietty kaytt6jarjestelma os:windows xp
before: | Kysely, joka palauttaa tulokset ennen paivaysta. before:13/04/2020
after: Kysely, joka palauttaa tulokset paivayksen jdlkeen. after:01/04/2020

Shodania kaytetdan suurimmaksi osaksi avoimien porttien etsimiseen, joka on yksi tarkeimmista avointen ldhteiden
tiedustelun tiedoista. Avoimet portit voivat mahdollistaa verkkorikollisille paasyn arkaluontoisiin tietoihin. Téman
seurauksena mitéd enemman organisaatiolla on avoimia portteja, sitd suurempi riski sen on kohdata tietoturvahyok-
kdys. (GELNAW 2019.) TCP-protokola on merkittavassa roolissa yhteyksien luonnissa porttien valille. TCP (Trans-
mission Control Protocol) on tietoliikenneprotokolla, joka huolehtii tiedonsiirron tietokoneiden valilla, joilla on paasy
Internettiin. TCP toimii Internet Protocol (IP)-sovelluksen kanssa, jonka avulla tiedonsiirto saadaan tapahtumaan
haluttuun IP-osoitteeseen. (Rose 2020.) Alapuolelle on listattu tarkeimpia portteja ja niiden maaritelmia, jotka Sho-
dan kartoittaa etsinndissaan (Taulukko 5).
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TAULUKKO 5. Avointen porttien maaritelmat (ExamCollection s. a.; Wilson 2019; Zeng 2018; Tyson ja JavaWorld

2019.)

Port

Maaritelma

20, 21 = FTP

File Transfer Protocol (FTP) kdytetdan verkonvalisessa tiedonsiirrossa, joka hyédyntda kayt-
tdjan todennusta ennen tietojen siirtoa. Liitos TCP-protokolaan tapahtuu vasta, kun molem-
mat portit 20 ja 21 saavat luvan tiedonsiirtoon, joka on todennettu kayttajatunnuksella ja
salasanalla.

22 = SSH

Secure Shell (SSH) porttia kaytetdan salattuun tietoliikenteeseen, joka muodostaa yhteyden
etapalvelimeen tai hostiin. Portti mahdollistaa myds valtuutettujen henkildiden kirjautumisen
jarjestelmiin ja etuoikeuden tietojensiirtoon eri verkkojen valilla.

23 = TELNET

Portin padasiallinen tehtdvéa on luoda yhteys palvelimen ja etatietokoneen-, reitittimen- ja
kytkimien valille. Porttia ei voida kdyttda suojattujen yhteyksien luomiseen.

25 = SMTP

Simple Mail Transfer Protocol (SMTP), tunnetaan sahkdpostien valitys protokolana. Varmis-
taa, ettd sahkopostiviestit toimitetaan turvallisesti verkon kautta. Sahkdpostiviesteja ei kui-
tenkaan voi ladata tété kautta, vaan sitd kdytetdan ainoastaan viestien siirtémiseen.

53 = DNS

Domain Name System (DNS), toimii TCP- ja UDP-protokolien portissa 53. Portti hyddyntaa
relaatiotietokantoja tietokoneiden tai verkkojen verkkotunnuksien linkittamiseen vastaaviin
IP-osoitteisiin. Portti odottaa DHCP pyyntdd datan siirtamiseksi verkon yli. Yhteyden muo-
dostamisen jalkeen palvelin lahettda vyohyketiedot TCP 53-porttia kdyttden. UDP protokolaa
kdytetaan, kun kysely suoritetaan asiakastietokoneen kautta, mutta jos palvelin ei vastaa
viiden sekunnin kuluttua DNS-kysely lahetetaén TCP 53-portin kautta.

67, 68 = DHCP

Dynamic Host Configuration Protocol (DHCP), portti jakaa IP-osoitteiseen liittyvat tiedot ver-
kossa oleville laitteille. Tiedot siséltavat reitin aliverkosta ulkoiseen verkkoon, nimipalveli-
men (DNS) ja IP-osoitteen. Portin 67 tehtdvana on ottaa vastaan osoitepyyntdja DHCP:Ita ja
lahettaa tiedot palvelimelle. Puolestaan portti 68 vastaa kaikkiin DHCP-pyyntéihin ja valittaa
tiedot eteenpain.

80 = HTTP

Hypertext Transfer Protocol (HTTP) on yksi maailman kaytetyimmistd porteista ja se kuuluu
TCP protokolaan. Sen tarkoitus on sallia selaimen muodostaa yhteys Internetin verkkosi-
vulle. Sallimisen jdlkeen protokolaa voidaan kdyttaa tiedonsiirtoon.

8080 = HTTP

Samankaltainen, kuin portti 80. Porttia 8080 kaytetdan tyypillisesti henkilékohtaisesti yllapi-
detyssa verkkopalvelimessa. Portti 8080 on vain oletusarvoinen valinta verkkopalvelimelle.

110 = POP3

Post Office Protocol versio 3 (POP3), portin avulla voidaan ladata sahképostiviestit SMTP-
palvelimelta. Latauksen yhteydessa viestit poistetaan palvelimelta. Verkon ylisiirretyt tiedot
ovat tekstimuodossa, eikd niita ole suojattu milldan tavalla.

143 = IMAP

Internet Message Access Protocol (IMAP), portin tarkoitus on hakea sahképosteja etapalve-
limelta tarvitsematta ladata sahkdpostia. Sdhkdpostit ovat virtuaalimuistissa, joka mahdollis-
taa sahkopostien lataamisen ja lukemisen, kayttajan todentamisen jélkeen.

993 = IMAP

Samankaltainen portti kuin 143, ainoana erona on vain, etta viestinta on salattu Secure
Socket Layer (SSL) avulla.

443 = HTTPS

Pohjautuu HTTP protokolaan, ainoana erona on, etta siihen on lisdtty Secure Socket Layer
(SSL) tietoturvaominaisuus. Taman ansiosta verkkoliikenne salataan ja todennetaan, ennen
tiedonsiirtoa.

8443 = HTTPS

Samankaltainen portti kuin 443. 8443 on oletusportti, jota Tomcat hyédyntda salatun vies-
tinnan SSL avaamiseen. Tomcat on alusta, jolla voidaan suorittaa java-verkkosovelluksia.
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3389 = RDP Remote Desktop Protocol (RDP), portin tarkoitus on muodostaa etdyhteys etatietokonee-
seen ja antaa tdydet oikeudet tdhan tietokoneeseen. Portin kdyttd vaatii Windows-kayttojar-
jestelman, seka kayttajakohtaisten asetuksien maarittdmisen.

Ala puolella on esitetty Shodan kyselyita, hyddyntaen Shodan verkkopalvelua. Kyselyiden avulla pyritdéan havainnol-

listamaan, kuinka Shodan kyselyita ja filttereitd voidaan kayttda ja mita tietoa kyselyilla voidaan saada.

1. Kyselylla etsitdan kaikki avoinna olevat web-kamerat venajan alueelta. Kameroiden avulla voidaan saada

tietoa, paikkakunnista, rakennuksista, liikenteesta ja henkil6ista.

’.. SHDDAN webcam country:"RU"
Kuva 42. Shodan haku 1.

2. Netgear kyselylla voidaan etsia kaikki Netgear merkkiset reitittimet, jotka ovat yhteydessa verkkoon. Lisat-

tyna viela port:23 komento saadaan kaikki reitittimet, joissa on portti 23, eli TELNET avoinna.

'I. SHODAN netgear port:"23"| Q
Kuva 43. Shodan haku 2.

3. Kyselylla voidaan etsia USA:sta kaikki tietokoneet, jotka viela kayttavat Windows XP kayttdjarjestelmaa.

Kayttojarjestelman tuki loppui vuonna 2014, jonka seurauksena kayttojarjestelma on todella haavoittuvai-

nen haitalliselle toiminnalle.

’.. SHODAN os:"windows xp" country:"US"
Kuva 44. Shodan haku 3.

4. Kyselylld etsitdan Singapore kaupungista kaikki laitteistot, jotka hyddyntavat Apache 2.2 http web-serveria.

Apache 2.2 version tuki on lopetettu 2017 joulukuussa, jonka seurauksena sen kayttdmisté ei enda suosi-

tella. Vanhentunut versio sisaltda haavoittuvuuksia, joita voidaan hyvaksikayttaa.

'I. SHODAN apache 2.2 city:"Singapore”
Kuva 45. Shodan haku 4.

Shodan on yksi hyodyllisimmista hakukone palveluista, jonka seurauksena se on myds saatavilla monissa muissa
tyokaluissa lisahaku asetuksena, kuten Maltegossa ja Recon-ng:ssa. Shodanin tapa mallintaa verkossa olevien lait-
teistojen tiedot ja haavoittuvuudet, antaa valtavasti tietoa tietoturva-asiantuntijalle ja valitettavasti myds verkkori-
kollisille. Saatujen tietojen avulla voidaan turvata yrityksien ja yksildiden laitteistojen tietoturva, ennen kun niita
pystytadan hyédyntamaan haitallisiin tarkoituksiin. Ainoana huonona puolena voidaan pitad Shodanin ilmaisversion
rajallista hakujen suorittamista, mutta ilmaisella versiolla pystytdan suorittamaan pienimuotoisia tiedon etsintdja,

joka riittda useimmissa tapauksissa.
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5.2 Avointen lahteiden tiedustelu pimedssa verkossa ja kaytetyt tyokalut

Tiedonkerays pimeista verkoista on oma taiteenlajinsa, jota Justin Nordine on pyrkinyt kuvaamaan avointen lahtei-
den rakenteessa (Kuva 46). Kuten aikaisemmin mainittiin pimean verkon toiminta, perustuu anonyymiin ja salat-
tuun toimintaan. Sivustoja ei ole indeksoitu hakukoneisiin, jonka seurauksena tiedon etsijan on tiedettava juuri oi-
kea URL-osoite tiedon etsintad varten. Pimeaa verkkoa ei ole myéskaan rajattu pelkastaan tietylle kielelle ja tietyt
pimedn verkon sivustot vaativat, ettd kayttajatili on ollut pitkadn aktiivisena. Taman avulla voidaan suodattaa oi-
keat kayttajat lainviranomaisista ja tiedustelijoista. (Ozkaya ja Islam 2019, 223-224.) Monikielisyys ja kayttajatilien
laillisuustarkastukset luovat haasteita tiedustelijoille. On huomattava myds, etta pimedn verkon henkildiden etsin-
taan ei ole saatavilla tasmallisia tydkaluja tiedon I6ytymisen kannalta. Tama hankaloittaa tiedon etsintaa ja analy-
sointia. Sen seurauksena henkildiden etsinta pimeadn verkon syvyyksistd, on paasaantdisesti mahdotonta. Mikali
pimead verkkoa kayttava henkild on tietoinen, kuinka pysya nimettémana, eika tee virheita pimedssa verkossa. Tal-

I6in hanen identifioimisensa on todella vaikeaa. (Bertram 2015, 92.)

Pimean verkon tietojen etsinnan tuomien haasteiden takia tiedustelijan tulee mukautua pimean verkon nimetto-
myyteen. Tiedustelijan on pyrittéva hyddyntdmaan perinteisia avointen lahteiden tiedustelun tekniikoita, henkil®i-
den tunnistamisessa ja l6ytamisessa. Suurin osa pimean verkon laittomasta toiminnasta rahoitetaan kryptovaluutan
avulla, kuten Bitcoin- ja Litecoin valuuttojen avulla. Kryptovaluutan rahavirtoja seuraamalla voidaan saada tietoa
sivuston kayttajan henkildllisyydestéd ja pimedn verkon toiminnasta. Toinen tekniikka on pohtia, kuinka pimedan ver-
kon kayttajat |oytavat padsynsa naille salaisille onion-sivustoille. Usein miten salaisten sivustojen URL-osoitteet jae-
taan harkitusti pinta verkossa luotettaville pimean verkon sivustoista kiinnostuneille henkilGille. Tdma on yksi mah-
dollisuus selvittda pimean verkon kdyttajan identiteetti. Tatd periaatetta hyddyntden tiedustelijan taytyy omata
vahva epaaito verkkoprofiili, jota hyddyntden hdn voi padsta kasiksi salattuihin pimedn verkon sivustoihin ja sita
kayttaviin henkildihin. (Bertram 2015, 93-95.)

Pimedn verkon avointen ldhteiden tiedon etsintd, pohjautuu paasaantodisesti manuaaliseen tiedon etsintda salatuilta
sivustoilta. Saatavilla olevia salattuja sivustoja voidaan etsid pintaverkossa olevien foorumeiden ja sivustojen
avulla, joita havainnollistetaan kuvasta 46 “General Info” kohdasta. Pimean verkon tietojen etsindssa voidaan myoés
hyddyntda pimean verkon hakukoneita. Hakukoneet, kuten esimerkiksi DuckDuckGo, Ahmia ja Kilo, ovat indeksoi-
neet onion-sivustoja. Naiden avulla voidaan I6ytdd muun muassa myynnissa olevia tuotteita, foorumeita, blogeja,
arvosteluita ja kaikkea mikd vain tasmaa hakukriteereihin. Hakukoneet sisaltavat vain suosituimmat pimean verkon
sivustot, jonka seurauksena tiedon saatavuus saattaa olla suppea. Pimedn verkon indeksointia hyédyntavat myos
lainviranomaiset, jotka ovat kehitelleet pimedn verkon indeksointirobotteja, joiden avulla he pystyvat seuraamaan
ja valvomaan sivustoja. Padasiallisesti indeksointirobotit pyrkivat tutkimaan ja todentamaan sivustoilta kerattya tie-

toa ja analysoimaan saadut tiedot. (Akhgar, Bayerl ja Sampson 2016, 123-128.)

Pimedn verkon kayttdjia ja sivustojen yllapitdjia voidaan myds pyrkia identifioimaan valvonta ja hydkkays tekniikoi-
den avulla. Ndm& pohjautuvat Tor-selaimen ja pimeiden sivustojen haavoittuvuuksiin ja niiden hyddyntamisiin. Sa-
lattujen pimeiden sivustojen toiminnan, sisallén ja haavoittuvuuksien kartoittamiseen on luotu tydkaluja, joita on

esitelty tulevissa kappaleissa.



Username )

Email Address ()
Domain Mame ()

IP Address ()
Images / Videos / Docs ()
Social Networks ()
Instant Messaaing ()
People Search Engines )
Dating )

Telephone Numbers ()
Public Records )
Business Records ()
Tranzportation )
Geolocation Tools / Maps (O
Search Engines ()
Forums / Blegs / IRC ()
Archives O

Language Translation )
Metadata ()

Maobile Emulation ()
Terrarism ()

Dark Web )

Digital Currency ()
Classifieds (O
Encading ! Decading )
Tools )

Malicious File Analysis ()
Exploits & Advisories )
Threat Intelligence )
OpSec Q)
Documentation )
Training )

0SINT Framework ()

General Info O

Clients C)

Discovery ()

TOR Search ()

TOR Directaries O
) Tar2web
() Web O Proxy
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() Reddit Deep Web
() Reddit Onions
() Reddit Darknet

(O Tor Download (T)
() 12P Anonymous Netwark (T)

() OnionScan

() TorBot

(O Tor Scan

() Onioff

() Hunchly Hidden Services Report
() docker-onion-nmap (T}

() Onion Investigator

() Onion Cab
() OnionLink
() Candle

() Not Evil

() TorGe

() dark fail
() Ahmia

() Hidden Wiki
() Core.onion
() OnionTree

() IACA Dark Web Investigation Support

Kuva 46. Pimeanverkon OSINT rakenne (Nordine s. a.)
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5.2.1 Kuinka liikkua turvallisesti pimedssa verkossa?

Ennen kuin tiedon kerdys aloitetaan pimeasta verkosta, on hyva ymmartaa siina piilevat riskit ja kuinka tiedon et-
sinta voidaan suorittaa suojaten oma verkkoliikenne ja identiteetti. Pimedn verkon selaus on paasaantdisesti turval-
lista, kun selaus ei johda epailyttaville sivustoille. Sivustojen luotettavuudesta ei voida olla taysin varmoja, silla Te-
ribium Labs:in suorittaman tutkimuksen mukaan noin 55 % pimean verkon sisallésta on laillisia sivustoja, ja loput
sivustot perustuvat jonkinlaisesta rikollisesta toiminnasta tai pyrkimyksena huijata verkon kayttdjia (Wilson ja Goll-
nick 2017, 42). Pimean verkon ideologia perustuu mahdollisuuteen kayttaa Internettia yksityisesti, turvallisesti ja
mahdollistaen tdyden sanavapauden (Renewable Freedom Foundation s. a.). Pimean verkon kehittyessa ja rikolli-
suuden leviamisen pimean verkon sydvereihin, viranomaiset ja tiedustelujarjestét ovat liittyneet taisteluun pime-
assa verkossa piilevaa rikollisuutta vastaan. Taistelussa pyritdén paljastamaan henkil6itd, jotka hyddyntavat pimeda
verkkoa rikolliseen toimintaan. (Ozkaya ja Islam 2019, 18-23.) Rikollisuuden ja lainvalvojien toiminnan seurauksena
pimean verkon nimettdmyyden raja on alkanut hdmartyad ja pimean verkon kayttdminen ei ole enaa niin nimetonta

ja turvallista, kuin se on ennen ollut.

Yksi merkittavimmista pimedn verkon ajojahdeista tapahtui vuonna 2017. Pimedssa verkossa toimineen pimean
marketin AlphaBay:n yllapitdja etsittiin maailmanlaajuisesti Yhdysvaltojen, Thaimaan, Alankomaiden, Liettuan, Ka-
nadan, Ison-Britannian ja Ranskan lainvalvontaviranomaisten seka Euroopan lainvalvontaviraston Europolin yhteis-
tydlla. Sivusto haluttiin sulkea, silla oletettavasti sivustolla oli noin 200 000 kayttdjaa ja 40 000 myyjaa. Sivustolla
myytiin maailmanlaajuisesti tappavia laittomia huumeita, varastettuja ja vilpillisia henkilétodistuksia ja kayttolait-
teita, vadrennettyja tuotteita, haittaohjelmia ja muita tietokoneiden hakkerointitydkaluja, tuliaseita ja myrkyllisia
kemikaaleja. (The United States Department of Justice 2017.) Taman merkittdvan tapahtuman seurauksena saatiin
kaadettua yksi suurin laittomuuksien valittaja sivusto. Kaatumisen seurauksena pimeaan verkkoon muodostui tyh-
ji6, joka mahdollisti uusien pimeiden markettien nousun. Viranomaisten ja rikollisten taistelun seurauksena on alet-
tava kyseenalaistamaan pimean verkon luotettavuutta ja sen tapaa turvata kdyttajien nimettémyys. Kuten huoma-
taan Yhdysvaltain huumepoliisin jarjestelmavalvoja Chuck Rosenbergin kommentista alapuolella, heti Alpha Bayn

kaatumisen jalkeen.

"Pimedn verkon niin sanottu nimettémyys on kuviteltua”
(Mimoso 2017).

Yleisin tapa muodostaa yhteys pimedan verkkoon on Tor selaimen kautta. Kuten aikaisemmin mainittiin Tor selain
hyddyntda yhteyspisteita eripuolilla maailmaa suojaten taten kayttajan identiteetin. Kuinka viranomaiset ja tiedus-
telujarjestot pystyvat sitten paikantamaan tallaiset kayttajat? Tor-selain pystyy hankaloittamaan kayttdjiensa identi-
teetin selvittdmistd melkein téydellisesti, mutta harva jarjestelma on tdysin haavoittumaton. N&itd haavoittuvuuksia
ja heikkouksia Erdal Ozkaya ja Rafiqul Islam ovat kuvanneet kirjassaan. Kirjassa kuvataan kuinka haavoittuvuuksia
ja heikkouksia hyddyntdmalla voidaan paljastaa henkildiden identiteetti Tor-selainta kaytettdessa. Useat eri tavat
vaativat, kuitenkin suuria resursseja pystyakseen suorittamaan henkildiden identiteettien paljastamisen. Naita eri-

laisia tapoja on havainnollistettu alla olevassa taulukossa (Taulukko 6).
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TAULUKKO 6. Tavat paljastaa Tor-selainta kdyttdvan identiteetti (Ozkaya ja Islam 2019, 53-59.)

Tapa

Maaritelma

Website fingerprinting

Taman kaltainen valvonta keskittyy datapaketteihin ennen, kun ne saapuvat Tor-ver-
kon ensimmadiselle solmulle, jolloin niita ei ole vielad salattu. Kolmannet osapuolet, kuten
Internet-palveluntarjoajat pystyvat ndkemaan tdman toiminnan ja tietdvat kayttajan
yhdistdneen Tor-verkkoon, mutta he eivdt nde kayttajan verkkotoimintaa. Saatua tietoa
voidaan kuitenkin hyddyntda kayttdjan tunnistamisessa.

Eavesdropping

Talla toiminnalla salakuunnellaan Tor-verkon solmuja. Solmut salaavat ja siirtévat data-
paketteja muille solmuille, kunnes ne saapuvat poistosolmulle. Poistosolmu pystyy pur-
kamaan datapakettien salauksen ja lahettdmaan sen luettavassa muodossa kohteelle.
Solmut koostuvat paaasiallisesti vapaaehtoisten reitittimistd, eli kuka tahansa voi ilmoit-
tautua solmupisteeksi ja alkaa reitittamaan Tor verkon toimintaa oman reitittimen
kautta. Taman seurauksena solmu pisteen yllapitdja voi seurata sen lapi kulkevaa tieto-
likennettd ja paikantaa Tor-verkonkdyttajia.

Tietoliikennetta voidaan salakuunnella myds ajoitusanalyysin avulla, jolloin tarkkaillaan
datapakettien poistumisen kuluvaa aikaa palvelimelta ja kunnes ne saapuvat kohteelle.
Téassa tapahtuvan ajan perusteella voidaan muodostaa korrelaatio ja paljastaa verkon
kayttdjan tietoliikenne. Tama vaatii vain, etta tarkkailija pystyy valvomaan, kun datapa-
ketit Iahtevat kayttajalta, saapuvat Tor verkkoon ja silloin kun datapaketit poistuvat Tor
verkosta kohteelle. Tahot, joilla on mahdollisuus suurien resurssien kayttéon, pystyy
hy6dyntamaan taté haavoittuvuutta, kuten lainvalvontaviranomaiset.

Traffic Analysis

Liikenneanalyysi perustuu samaan periaatteeseen, kuin Tor verkon salakuuntelu. Yllapi-
tdessa Tor verkon tulo- ja poistumissolmuja voidaan madrittad henkildiden tietolii-
kenne. Hyodyntaen lapi kulkevan tietoliikenteen viestinnan valilla tapahtuvaa aikaeroa
voidaan suorittaa korrelaatio. Tdman ansiosta voidaan mahdollisesti erotella tietolii-
kenne ryppdista keskenaan keskustelevat henkilot. Tama kaltainen analyysi on todella
haastavaa ja kallista suorittaa, jonka seurauksena tallaista analyysia pystyy suoritta-
maan vain valtiolliset toimijat ja varakkaat rikollisjarjestot.

Exit Node Block

Téman kaltainen toiminta perustuu Tor verkon poistumissolmusta lahtevan tietoliiken-
teen torjumiseen tietyilla sivustoilla. Sivustot haluavat olla tietoisia mistd IP-osoitteesta
heidan sivulleen yhdistetaan. Taman seurauksena Tor verkon kautta tuleva yhteys-
pyyntd havaitaan epanormaaliksi tietoliikenteeksi ja paasy sivustolle evataan.

Browser Vulnerabilities

Tor-selain on muunnettu versio Mozilla Firefox-selaimesta. Muuntamisella on pyritty
vaikeuttamaan verkonkayttdjan jaljittédmista muun muassa JavaScript-koodien ja evas-
teiden avulla. Tor-selain pitda sisalldan samat haavoittuvuudet, kuten Mozilla-selain,
joita voidaan hy6édyntaa Tor-selaimen kayttdjia vastaan.

The Bad apple attack

Taman kaltaisessa hyokkayksessa pyritadn paljastamaan Tor-verkon kayttajien IP-
osoitteet epaluotettavalla sovelluksella. Hydkkays aloitetaan hyddyntamalla epadluotet-
tavaa sovellusta IP-osoitteiden paljastamiseksi. Taman jalkeen paljastettu IP-osoite yri-
tetdan yhdistaa suojattuun sovellukseen. Jonka jélkeen tietoliikenne virrat voidaan jal-
jittaad Tor-verkkoa kayttaviin henkildihin. Tama on mahdollista, silla Tor-selain ei suojele
kayttdjiadn sovellustason hyodkkayksilta.
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Tor-selaimen haavoittuvuuksien ymmartamisen jdlkeen voidaan pyrkia hankaloittamaan tietoliikenteen kuuntelua ja
henkildiden paljastumisen riskid entistd enemman. Haavoittuvuuksien Idytamisen riskid voidaan pienentaa esimer-
kiksi poistamalla kaytosta evdsteiden, JavaScript-koodien, Adobe Flash Playerin, Javan ja kaikkien muiden aktiivis-
ten palveluiden hyddyntéamisen verkkoselailussa. Naiden poiskayton seurauksena Tor-verkon kayttajasta jadvien
tietojen maara pyritddn minimoimaan ja estdamaan verkkoselailun seurannan. Tor-verkkoa selatessa on myos pyrit-
tava valttamaan HTTP sivustojen kayttda. Tiedot, jotka valittyvat tallaisten sivustojen kautta ovat vailla suojausta.
Taman seurauksena, kun tietolilkkenne kulkeutuu poistosolmun lapi tiedot voivat olla kolmansien osapuolien tarkkai-
lussa. (James 2018.)

On olemassa myos kaksi tapaa pyrkid lisadmaan Tor-verkon selailun turvallisuutta. Ensimmainen tapa on Tor-ver-
kon yli VPN yhteys ja toinen on VPN yhteys Tor-verkon kautta. Naiden tekniikoiden avulla voidaan lisata yksi solmu
lisdd Tor-verkko rakenteeseen. VPN yhteyden avulla voidaan pyrkid suojautumaan kolmannen osapuolen tieduste-
lulta, mutta se voi myds heikentda Tor-verkon nimettdmyyttd. VPN-palveluntarjoajilla on omat sopimusehtonsa
muun muassa tietoliikenteen lokitietojen sailyttémisessa. Lainvalvontaviranomaisilla on tietyissé maissa mahdollista
saada salatut tietoliikenne tiedot VPN-palveluntarjoajalta oikeuden avulla. Taman takia naiden tekniikoiden kayttd
luotettavan VPN-palveluntarjoajan kautta voi lisata turvallisuutta, mutta VPN kayttdjien kannalta haitallista on se,

etteivat he tieda mitd VPN-palveluntarjoajien palvelimilla oikeasti tapahtuu. (Hoi 2017.)

Luotettavan VPN-palveluntarjoajan |6ydyttya voidaan perehtya kahteen eri tapaan yhdistya Tor-verkkoon. Tor-ver-
kon yli VPN yhteydella, tarkoitetaan, etta aluksi tietokone yhdistetaan VPN-palveluntarjoajaan. VPN:an salattu tieto-

likenne ohjataan tdman jdlkeen Tor-verkon solmujen kautta Internettiin (Kuva 47). (Aazean 2017.)

\ PC JLVPN JLTOR jLInternet

KUVA 47. Tor-verkon yli VPN yhteys

Puolestaan, kun luodaan VPN yhteys Tor-verkon kautta, niin tietokone yhdistetdan ensin Tor-selaimeen, jonka jal-
keen tietoliikenne ohjataan solmujen lapi VPN-serverille. VPN-serveri salaa poistosolmuista ldhtevan tietoliikenteen
(Kuva 48). (Aazean 2017.)

\ PC jLTOR jLVPN jLInternet

KUVA 48. VPN yhteys Tor-verkon kautta.

Naiden tekniikoiden avulla pyritddn paaasiallisesti piiloittamaan IP-osoite ja yhteys Tor-verkkoon Internet- tai VPN-
palveluntarjoajalta. N&illa molemmilla on hyvat ja huonot puolensa liittyen nimettéméana pysymiseen ja tietoliiken-
teen reitittymisen kannalta. N&itd on esitelty taulukossa (Taulukko 7).

TAULUKKO 7. Hyvat- ja huonot puolet Tor-verkon yli VPN yhteydessa ja VPN yhteydessa Tor-verkon kautta (Aa-
zean 2017.)

Vahvuudet Heikkoudet
Tor verkon | - Internet-palveluntarjoaja nékee vain yhteyden - Tor viimeisesta solmusta lahteva lilkkenne on
yli VPN yh- VPN-palveluntarjoajaan, eika tieda Tor-yhtey- salaamaton ja sitd voidaan valvoa.
desta.
teys
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- VPN-palvelun tarjoaja nakee vain yhteyden Tor-
solmuihin, mutta ei pysty valvomaan Tor verkon
toimintaa.

- Sisadntulo solmu Tor-verkkoon yhdistyessa ei
sisdlld kayttajan todellista IP-osoitetta, vaan
VPN-palveluntarjoajan IP-osoitteen.

- Mahdollistaa paasyn piilotetuille .onion-paate si-
vustoille, silld Tor on viimeinen yhdyskaytava,
ennen Internet-yhteyden muodostamista.

- Nopea ja hyva suorituskyky.

- VPN-palveluntarjoaja nakee mahdollisesti to-
dellisen IP-osoitteen.

- Jos VPN-palveluntarjoaja sailyttaa verkkovie-

railu lokit, niin se vastaa samaa asiaa, kun olisi
ilman VPN pimedssa verkossa. Taman seurauk-
sena tietoliikenne voidaan linkittaa takaisin to-

delliseen IP-osoitteeseen.

- VPN yhteyden sammuminen kesken pimean
verkon selailun. VPN-tarjoajalla taytyy olla omat
DNS-palvelimet ja kill-switch-jarjestelmat, jotta
yhteys ei katkea kesken Tor-selaimen kayttami-
sen.

VPN yhteys
Tor-verkon
kautta

- VPN-palveluntarjoaja ei nde todellista IP-0soi-
tetta, vaan Tor-verkon poistumissolmun IP-osoit-
teen.

- Internet-palveluntarjoaja ndkee vain yhteyden
Tor-verkkoon, mutta ei tieda yhteytta VPN-palve-
luntarjoajaan.

- VPN-palveluntarjoajan ansiosta voidaan maarit-
taa IP-osoitteen maantieteellinen sijainti.

- Mahdollisuus yhdistaa sivustoihin, jotka rajoitta-
vat Tor poistumissolmun IP-osoitteita.

- Tor verkon piilotettuja .onion-paate sivustoja
ei voida kayttaa.

- Ei suojausta kolmannen osapuolen vakoilulta
Tor poistumissolmuilla. Eika salaa verkkovierai-
lua Tor-verkossa Internet palveluntarjoajalta.

- Haavoittuvainen kokonaisvaltaiselle ajoitus-
analyysi hydkkaykselle.

- Tor-verkko ei saata hyvaksya tata asetusta,
silld VPN-palvelimen uskotaan kerdavan tietoa
Tor-verkon kayttdjistd ja heidan toiminnastansa.

- VPN-palveluntarjoaja voi jaljittda kayttdjan ta-
loudellisten tietueitten lapi. Silld he pystyvat
tunnistamaan kayttdjan IP-osoitteen, Tor-pois-
tumissolmun IP-osoitteen kautta. Taman kaltai-
nen tunnistautuminen, voidaan estda ostamalla
VPN-palvelu nimettdmana kryptovaluutalla.
Hyddyntaen esimerkiksi Bitcoinia.

- Hidas ja huono suorituskyky.

VPN ja Tor-verkon hyddyntaminen yhdessa hankaloittaa kayttajan identifiointia pimedssa verkossa. Tor verkon yli

VPN yhteys antaa kayttdjalleen enemman turvallisuutta Tor-verkon hyddyntdmisessa ja mahdollisuudessa paasta

kasiksi piilotettuihin .onion-paate sivustoihin. Puolestaan VPN yhteys Tor-verkon kautta suojaa paremmin kayttdjan

nimettdmana pysymistd, jos vain VPN-palveluntarjoaja on hankittu nimettdmasti. Jos pohditaan, kumpi sopii pa-

remmin OSINT-tiedustelun ndkékulmaan niin pohjautuen mahdollisuuteen paasta kasiksi piilotetuille sivustoille ja

saaden paremman suorituskyvyn, niin paremmaksi vaihtoehdoksi osoittautuu Tor-verkon yli VPN yhteys.
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5.2.2 OnionScan modifioitu versio

OnionScan on pimean verkon tiedusteluun ja tutkimiseen suunniteltu tydkalu, ja sen on luonut Sarah Jamie Lewis
(@s-rah). Tyokalu on avoimen lahdekoodin tydkalu, jonka avulla voidaan tunnistaa pimedn verkon sivustojen konfi-
guraatio- ja tietoturva ongelmat. Talla pyritdan suojelemaan henkildiden yksityisyyttd ja nimettdmyyttd pimeassa
verkossa. Ty6kalu on my6és luotu myés automatisoimaan tutkijoiden ja tiedustelijoiden pimean verkon valvomista ja

seuraamista. (S-rah 2017.)

OnionScan tydkalun avulla voidaan 16ytda pimean verkon sivustoilta haavoittuvuuksia, jotka saattavat paljastaa si-
vuston yllapitajan identiteetin. Tallaisia kayttdjan nimettdmyyttd vaarantavia |6ydoksia ovat muun muassa paljastu-
neet verkkopalvelin asetukset, PGP-salausavaimet, SSH-sormenjdljet ja Bitcoin-osoitteet. (TOKYONEON 2017.)
PGP-salausavaimilla tarkoitetaan tietojen salausohjelman purkamisavaimia, joiden avulla voidaan purkaa tekstien ja
viestien salaus (Brook 2018). Puolestaan SSH-fingerprint, eli Secure Shell:in kdyttama “sormenjalki”, on padasialli-
sesti salausavain, jonka avulla voidaan tunnistaa palvelin, johon voidaan yhdistdé (HEESCHEN 2018). Bitcoin-osoit-

teilla tarkoitetaan kryptovaluutan tunnistetta, jotka ovat henkilékohtaisia tunnisteita (Bitcoin s. a.).

Tassa tydssa modifioidaan alkuperaista OnionScan tytkalua, jotta voidaan hallita sitd jarjestelmallisemmin ja kasit-
telemadn sen tuloksia. Modifiointi perustuu Justinin, kirjoittamaan sivustoon, jossa perehdytadn aihekohtaisesti,
kuinka OnionScan ladataan ja kuinka sité voidaan muokata haluamalla tavalla. (Justin 2016.) OnionScan latausohje

ja kirjoitettu Python sovellus sijaitsevat liitteessa (Liite 1).

Ohjelmistojen latautumisten ja sovelluksen kirjoituksen jalkeen voidaan aloittaa tydkalun kaytto. Sovelluksen suorit-
taminen tapahtuu "python onionrunner.py” komennolla (Kuva 49). Taman jdlkeen sovellus aloittaa onion-sivustojen
lapikaymisen pohjautuen “Onion_Sivut_Lista.txt” tekstitiedostossa oleviin onion-sivusto osoitteisiin (Kuva 50). Teks-
titiedoston sisdltamat onion-osoitteet on saatu Hunchly Daily Dark Web raportista, joka sisaltda taman paivan ai-
kana syntyneet-, kaatuneet- ja kdynnissa olevat pimedn verkon sivustot. Hunchly on suunniteltu keradmaan auto-
matisoidusti kdytyjen verkkosivustojen tiedot ja dokumentit ja tallentamaan sivustojen tiedot muistiin (Hunchly s.

a. a). Tassa tydssa hyddynnetddn kaynnissa olevien pimedn verkon sivustoja, joita on 3531 kappaletta (Kuva 49).

csi@csi-analyst:-$ python onionrunner.py

[*] Total onions for scanning: 3531
[#] Running © of 3531.

Kuva 49. Python-sovelluksen suoritus komento.

& /homefcsi/Onion Sivut Lista.txt - Mousepad - 0O X

File Edit Search View Document Help

1p3shuzjrnpzf2aig.onion
rpzgejae7cxxstsvysqsijbltidduzn3kjsmnd3ddi213jblhkdaddid. onion

3 imh3odalu2eanx5v.onion
cannazonceujdye3.onion

5 ubpdqmt2dgd6punw. onion
nyttips4bmquxfzw.onion
aqdkwdgjwponmlt3.onion
bitcois5y625bwga.onion
aspkunmiz362wiau.onion
nhib6cwhyjsdfcsi.onion
Swupyyzf4tcuicun.onion
maghrebwzbkucctg. onion
ab2moc6ot2wkvua?.onion
blackmarthw3vp7a.onion

15 dwebcSskmvgfr5g2.onion
krokedilgena. torpress2sarn7xw.onion
drugszun7tvsgsaa.onion
marketcvwplgswgg.onion
dreambudx7w66023.onion
mobil7rab6nuf7vx.onion
anonetxje4cs2b4rttat743xmnxs5vnl43zripgbtstpjmeakswbltad. onion
milkwxjpscr54dilm.onion
xdsasxcrrrxxxolc.onion
forumahlcgmgmtmk.onion
2gzxfta4w657xuz7.onion
pvvfoc3eobhsxbke . onion
amazonfkuuy6g3ou.onion
sh33jayxnq7af3i6.onion
b2ebtnyz25tr4nx1.onion
mixtumSLbuslvow2.onion infernokpfgwnejw.onionjso  mat36pzédsdt3mnj.onionjs  mbperdzvbxTwid3k onion s

n

o on on
Kuva 50. Tekstitiedosto, sisdltden suoritettavat onion-sivustot. Kuva 51. Onion-sivustojen tulokset.

3rtgk3cv3udey2kronionjso - dmuperkbp7g7dibj.onionjso  thievzvahh26geh.onionjso
n n n

Sjorhiboibamwpor.onionjso  7i2c7jvhs7hxo4dm.onionjso  assassinuyy7h425.onionso
n n n
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Tiedonkerayksen jalkeen tulokset on tallennettu “OnionScan_Tulokset” nimiseen kansioon. Kaikista lapikdydyista
sivustoista on luotu oma JSON-tiedosto, joka pitaa sisallaan sivustolta 16ytyneet tiedot ja mahdolliset haavoittuvuu-
det (Kuva 51). JSON-tiedoston sisadltamat tiedot voivat koostua aikaisemmin mainituista paljastuneista verkkopalve-
lin asetuksista, PGP-salausavaimista, SSH-sormenjaljista, Bitcoin-osoitteista seka uusista onion-sivustojen osoit-

teista, IP- ja sahkopostiosoitteista.

Modifioidulla OninScan tyokalulla voidaan kasitella suuria maarid onion-sivustoja ja saada merkittavia tietoa sivus-
tojen haavoittuvuuksista, seka sivuston sisaltdéon tallennettuja kayttajien identifiointi tietoja. Tydkalu on ohjelmoitu
python-ohjelmointikielelld, joten sen muokkaaminen ja kehittdminen on mahdollista. Tietojen keradminen on yllat-
tavan hidasta, johtuen tietoliikenteen reitittymisen Tor-verkon kautta, mutta se on automatisoitua. Tietojen analy-
sointi ja prosessointi on haastavaa, silla tydkalun kerdamat tiedot ovat JSON-tiedostoissa staattisessa muodossa.
Tata osa-aluetta on mahdollista kehittda ja luoda selkedmpi tietojen analysointitydkalu, jolla pystytadn kasittele-

maan naita tietoja paremmin.
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5.2.3 Hunchly

Hunchly on pinta-, syvdn- ja pimean verkon sivustojen dokumentointi tydkalu, joka tallentaa automaattisesti selat-
tujen sivustojen sisallon tietokoneelle. Hunchly toimii pelkdstdan Chrome-selaimella, mutta sen voi konfiguroida
reitittymadn Tor-verkoston kautta pimeadn verkkoon. Hunchly tallentaa sivustolta kaiken sisallén muun muassa
sivuston javascript- ja lahdekoodit, sivustolla olevat kuvat, tekstit ja julkaisut. Hunchly tydkalun saa ilmaiseksi kuu-

kauden ajaksi, jonka jalkeen lisenssi maksut ovat taulukon mukaiset (Taulukko 8). (Hunchly s. a. a.)

TAULUKKO 8. Hunchly lisenssien hinnat (Hunchly s. a. b.)

Lisenssit 1 - Lisenssi 3 - Lisenssia Tiimi lisenssi
Hinta vuodessa 129,46€ 324,32€, Yli 3 lisenssin ostajat saavat 20% alennuk-
sisdltaa 10% alennuksen. sen hinnasta.

Hunchlyn hyédyntaminen pimeéan verkon sivustoilla tapahtuu konfiguroimalla Chrome-selaimen tietoliikenne kul-
keutumaan Tor-verkoston kautta. Chrome-selaimen kayttéminen jattéa, kuitenkin erilaisen jaljen pimeaan verk-
koon, kuin Tor-selaimen kayttd. Tor-verkko nakee kdyttajan olevan yhteydessa pimeadn verkkoon Chrome-se-
laimella ja myds selaimen sisaltémat laajennukset ja liiténnadiset. Téma voi johtaa siihen, etta kayttdjan oikea ulkoi-
nen IP-osoite paljastuu pimedan verkkoon. Taman seurauksena turvallisempi tapa kayttda Hunchly tydkalua pime-
assa verkossa on, kun ohjataan tietoliikenne Linux CSI Investigator Gateway virtuaalikoneen kautta Tor verkkoon.
(Information Warfare Center s. a. d.) Tama lisad kerroksellisen suojauksen, verkkoliikenteeseen, joka pohjautuu

samaan tekniikkaan, jota Whonix Gateway hyddyntaa (Whonix s. a.).

Taman asetuksen madrittaminen tapahtuu aukaisemalla molemmat Linux CSI Investigator Analyst ja Gateway vir-
tuaalikoneet (Kuva 52). Téman jalkeen kirjaudutaan siséan Analyst- ja Gateway virtuaalikoneelle. Taman jalkeen
siirrytdan Analyst-virtuaalikoneelle ja klikkaamalla vasemmasta alareunasta CSI Gateway kuvaketta, joka ohjaa
Analyst virtuaalikoneen tietoliikenteen Gateway virtuaalikoneen kautta Tor-verkkoon. Téman jalkeen voidaan konfi-
guroida Chrome-selaimen reitittymdan Tor-verkoston kautta Linux terminaaliin sy6tettavan komennon avulla (Kuva
53). Tama mahdollistaa padasyn Chrome-selaimen kautta pimean verkon sivustoille. Konfiguroimisen toiminnan voi
testata yhdistéamalla “check.torproject.org” sivustoon Chrome-selaimen kautta (Kuva 54). Nain luotiin turvallinen

ymparistd Hunchly tytkalun kayttéon pimedssa verkossa. (Information Warfare Center s. a. d; Seitz s. a.)

64 CSI Linux Analyst
=, Running

o4 CSI Linux SIEM

@) Powered Off csi@csi-analyst:-$ sudo google-chrome --proxy-server="socks5://localhost:9150" -
-host-resolverrules="MAP * ~NOTFOUND , EXCLUDE localhost"/Applications/Google\
¥ cs1Linux Gateway hrome.app/Contents/Mac0S/Google\ Chrome --proxy-server="socks5://localhost:9150"
% Running --host-resolverrules="MAP * ~NOTFOUND , EXCLUDE localhost"

Kuva 52. Kdynnissa olevat virtuaalikoneet. Kuva 53. Reititetadn Chrome-selaimen tietoliikenne Tor-verkostoon.
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J.:w-ww'mhwmkl-i LI
& > C @ checktorprojectorg * @ ' . a s 09 86 ;
3 Apps & CSilinux @ OSINT Framework [ LookupTools [ EmadServices [ Messaging [N IKdentity [ SocialMedia [ Threatinteligence [ Support

This page is also available in the fosowing tanguages: NI I3

Congratulations. This browser is configured to use Tor.

Your IP address appears fo be: 104.244.74.181

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously. For more information about this exit relay, see:
Relay Search.

Donate to Support Tor

Tor Q&A Site | Volunteer | Run a Relay | Stay Anonymous

Kuva 54. Onnistunut Chrome-selaimen konfigurointi.

Hunchly ty6kalun on helppokayttdinen ja visuaalisesti selkedsti rakennettu (Kuva 55). Vasemmasta ylareunasta
plus merkkia painamalla voidaan lisata uusi “tapaus”, jolla tarkoitetaan projektia. Oikeasta reunasta voidaan lisata
valintoja “Selectors” add nappia painamalla. Naiden avulla Hunchly seuraa sivustoilta 16ytyvia tietoja ja jos sivus-
tolta I6ytyy valintaa vastaava tekstikentta Hunchly korostaa sen nakyviin (Kuva 57). Sivustojen tietojen tallentami-
nen tapahtuu aukaisemalla Chrome-selain ja klikkaamalla sovelluspalkista Hunchly kuvaketta. Taman jalkeen au-
keaa kuvan mukainen ikkuna (Kuva 56). Tasta ikkunasta taytyy hyvaksya “Capture” valinta, jotta Hunchly alkaa

keradmaan sivustojen tietoja. Ikkunasta voidaan myos valita projekti, johon selaustiedot halutaan tallentaa.

Hunchly keraa kaiken tiedon sivustoilta, joissa kdyttdja on vieraillut ja esittda ne kayttoliittyman alareunassa (Kuva
57).

B i Selectors
Selector o
t e
O History {1 Notes Photos % Attachments Searches il Data
Showing 0 of 0 total pages Sortby Newest* % | Search
0 Item

Kuva 55. Hunchly tyékalun kayttéliittyma.

8 HONCHLY

Capture ==} Case | Test
E(,Jui:nl: Selectors MNotes Tags
There are no actions in the queue

Kuva 56. Chrome-selaimen Hunchly asetukset.
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Case = ToDo Export Selectors Tags

Select I
History Notes Photos ? Attachments Searches ol Data
Showing 1 of 1 total pages Sort by Newest> Search
Savonia | Ammattikorkeakoulu
I
May 14,2020 9:43 AM © [EEEN) o}

Kuva 57. Hunchlyn tiedon etsinta Savonian sivustolle.

Tallennettuja tietoja voidaan tarkastella “History” valilehdelta (Kuva 58). Taalta ndhdaan yleistiedot- ja esikatselu
sivustosta. "Photos” vélilehdeltd voidaan tarkastella sivustoilta I6ytyneitd kuvia ja kuvien EXIF-metadataa (Kuva
58). EXIF-metadatalla tarkoitetaan kuvan sisaltavia tietoa, joita voi olla muun muassa laite, jolla kuva on otettu,

aikaleima, sijaintitieto ja henkilé kuka on ottanut kuvan (Ray 2018).

howing 3 of 3 total phot All photos with EXIF

4 ColorSpace
CustomRendered

DateTime:

Kuva 58. Hunchly ty6kalun keradmén kuvan EXIF-metadata.

Hunchly on kaytanndllinen verkkoselailun tallentamistytkalu, jota voidaan hyddyntaa pinta-, syvdssa- ja pimedssa
verkossa. Tyokalu tallentaa kaiken verkkosivuilta, joissa kayttdja on vieraillut Hunchly sovellukseen. Tallennettuja
tietoja voidaan jalkeenpain tarkastella ja analysoida. Hunchly on erityisesti kdaytanndllinen pimean verkon sivustojen
valvomisessa ja analysoimisessa. Ndiden tietojen pohjalta voidaan seurata sivuston toimintaa ja mahdollisesti iden-

tifioida onion-sivuston kayttdjia julkaisujen ja kuvien EXIF-metadatan perusteella.
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6 AVOITEN LAHTEIDEN TIEDUSTELU HENKILOPROFILOINNISSA

Avointen lahteiden tiedustelun avulla on mahdollista kerata runsaasti henkilokohtaisia tietoja kohdehenkilésta. Pro-
filoinnin tarkoituksena on luoda kohteena olevasta henkildstd haavoittuvuusprofiili, jonka avulla pohditaan henkilén
alttiutta tulla kohteeksi tietoturvahyodkkaykselle. Tietoja etsitdan pelkdstdaan julkisesti saatavilla olevista lahteista
hyddyntden automatisoituja tydkaluja. Tietoturvallisuuden ndakékulman mukaan henkildprofiloinnin tarkoituksena
on minimoida hyokkddjan mahdollisuus I6ytaa kohteen henkilékohtaisia tunnistetietoja. Téma toiminta ei kuiten-
kaan poista henkilén mahdollisuutta joutua henkilétietojen vaarinkdytdn kohteeksi, vaan silla pyritaan pienenta-
maan vaarinkayton riskia. Hyokkadjat pyrkivat pdasemaan kohteen henkildkohtaisiin tunnistetietoihin (Kuva 59).
Naitd tietoja hyvaksi kayttaen verkkorikolliset pyrkivat luomaan uusia luottotileja ja identiteettejd. He pystyvat
myos tekemadan verkko-ostoja kohteen nimissa. (Akamai 2015. 3-7.)
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Kuva 59. Henkilosta etsittavat henkilokohtaiset tunnistetiedot.
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6.1 Henkilosta kerattavat tiedot

Henkilonprofilointiin kerattavat tiedot koostuvat paaosin henkilékohtaisista tunnistetiedoista (PII; Personally Identi-
fiable Information) kohteena olevasta henkilostd. Henkilokohtaiset tunnistetiedot maaritellaan linkitetyiksi- tai linki-
tettaviksi tiedoiksi. Tietoja hyddyntdmalla voidaan jaljittaa yksilo ja sen identiteetti. (U.S. General Services Admini-
stration 2019.) Linkitetyt tiedot ovat yksil6a koskevia tai siihen liittyvia tietoja, joiden avulla voidaan tunnistaa yk-
sild. Puolestaan linkitettdvat tiedot ovat yksiloa koskevia tai siihen liittyvia tietoja, joiden avulla ei yksinaan voida
tunnistaa yksil6a. Nama tiedot ovat epasuoria, joita yhdistelemalld voidaan luoda kattavampi kuvaus henkildstd,
jonka seurauksena tiedoista tulee identifiointi kelpoisia tietoja. (Infiniwiz s. a.) Henkilékohtaisia tunnistetietoja ei
ole mallinnettu mihinkdan yksittdiseen informaatio- tai tekniikkaluokkaan. Pikemminkin tietojen kaytto edellyttaa
tapauskohtaista riskiarviointia, jonka perusteella yksilé voidaan tunnistaa hyédyntéamalld linkitettyja- ja linkitetta-

vissa olevia lahteita. (U.S. General Services Administration 2019; Erbschloe 2019.)

Yleinen palveluhallinto (GSA; General Services Administration) maarittelee henkildkohtaiset tunnistetiedot yksil6a
koskevien tietojen perusteella. Tietoja voivat olla muun muassa henkilékohtaiset tunnusnumerot, nimelliset-, omi-
naisuus-, osoite-, henkildn perus-, koulutukselliset-, ammatilliset-, Iadketieteelliset-, taloudelliset- ja omaisuustie-
dot. Kdytanndssa kaikki henkiléon linkitetyt tai linkitettavat tiedot. (Erbschloe 2019, 106). Henkilokohtaiset tunnis-
tetiedot siséltavat valtavasti erityyppisia tietoja, joita voidaan kdyttéa erottamaan tai jaljittdamaan yksilon identi-
teetti. Taman takia henkilokohtaisten tunnistetietojen kokonaisuus on todella laaja (U.S. General Services Admini-

stration 2019). Ala puolella olevassa taulukossa on pyritty havainnollistamaan tata kokonaisuutta linkitetyilla ja lin-

kitettavilla tiedoilla (Taulukko 9).

TAULUKKO 9. Linkitetyt- ja linkitettavat tiedot (Erbschloe 2019, 106-107; Infiniwiz s. a.; Mcdonald s. a.; Korolov

2019.)

Henkilokohtaiset tunnistetiedot

Linkitetyt

Linkitettavat

Henkilokohtaiset tunnusnumerot ja nimelliset tiedot

Sosiaaliturvatunnus, passinnumero, matkapuhelimen- ja
tyépuhelimennumero, ajokortin-, vero-, pankkitilin- ja
luottokortin numero. Henkilén kokonimi, puolison-, lap-
sien- ja vanhempien nimet, sekd laheisenpien ystavien
nimet ja mahdolliset peitenimet.

Henkilén perustiedot

Syntymaaika, syntymépaikka, siviilisadty, postinumero,
rotu, uskonto, poliittinen suuntautuminen, pituus,
paino, saanndlliset aktiviteetit arkena ja viikonloppuisin,
henkilon elamdntavat, sosiaaliset suhteet, tilien kaytta-
jatunnukset: (sosiaalinen media, pelit, foorumit ja blo-
git) ja lemmikkien tiedot.

Osoite- ja Taloudelliset tiedot

Katuosoite, maantieteelliset koordinaatit, IP- (Internet
Protocol) tai MAC (Media Access Control) osoite ja ni-
mellinen sahkdpostiosoite. Omistetut kiinteistot, vero-
tiedot ja laskut.

Koulutukselliset- ja Ammatilliset tiedot

Valmistumistiedot ensimmaisen-, toisen- ja kolmannen
asteenkoulutuksesta, koulutapahtumat, mahdolliset
luokkakaverit, nykyinen tyopaikka, aiemmat tyopaikat,
tyokaverit, sertifikaatit ja lisdkoulutukset.

Henkil6kohtaiset ominaisuudet

Biometriset tietueet, kuten sormenjaljet, kasvonmallit,
muotokuva henkildstd, verkkokalvo-, rontgenkuvat, ka-
siala ja daninayte.

Laaketieteelliset- ja Omaisuustiedot

Mita tahansa yksildivia terveystietoa. Tiedot voivat liit-
tya yksilon nykyiseen, menneeseen tai tulevaan tervey-
teen, joko fyysisesti tai henkisesti. Ajoneuvojen- ja
elektronisten laitteistojen tiedot (puhelimet, tietoko-
neet, dlykellot ja tabletit).
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6.2 Henkilbtietojen kerdyksen taustat ja motiivit

Henkildprofiloinnin pdaasiallisena tarkoituksena on kartoittaa kohteena olevan henkilon alttius tulla hyddynnetyksi
tietoturvahyokkayksessd. Yleensa yrityksien tietovuodon syyna on inhimillinen virhe, jonka seurauksena tietovuo-
toja syntyy. Verkkorikolliset usein miten profiloivat korkea-arvoisia henkil6ita, joilla on valtuudet paasta kasiksi luot-
tamuksellisiin tietoihin. (Green ja Ng 2020; Reed 2019.) Verkkorikolliset keraavat samalla tavalla kohteen tunniste-
tietoja, kuten tietoturva-asiantuntijat. Verkkorikolliset pyrkivat vaikuttamaan kohteeseen luottamuksen, kiristyksen
tai uhkailun avulla. Nain he pyrkivat saamaan kohteen luovuttamaan salassa pidettavia tietoja tai saadakseen ta-
loudellista hy6tya. Taman kaltaisen manipuloinnin seurauksena uhri saattaa syyttda itseadn tapahtuneesta ja tun-
tea syyllisyytta ja hapeaa vuosi kaudet. (Reed 2019.) Manipuloiduksi joutuminen ei kuitenkaan ole uhrin syy, vaan
yritysten, jotka eivat mahdollista henkilékuntansa kehittdd heidan tietoturvallisuustietoisuuttansa. (Alashe 2020.)
Taman seurauksena yritykset ovat alkaneet palkkaamaan tietoturva-asiantuntijoita luennoimaan tietoturvahyok-

kdysten vaaroista ja tekemaan henkiloprofilointeja yrityksen korkea-arvoisista henkildista.

Kuten aikaisemmin mainittiin henkilokohtaiset tunnistetiedot, nousevat hyvin merkittdvdan rooliin taman kaltaisessa
tiedustelussa. On kuitenkin huomioitava tiedonkerdyksessd, etta osa tiedoista ei ole kerayksen alku hetkellad henki-
I6kohtaisia tunnistetietoja. Kuitenkin naita tietoja yhdistémalla eri lahteisiin voidaan muodostaa henkilda yksiloivia
tietoja. Ihmiset paljastavat omin tahoin itsestaé@n henkildkohtaisia tunnistetietoja sosiaalisen median palveluihin
kuten Facebook, Instagram ja LinkedIn. Jaetut tiedot sisaltavat yleensa nimen, sahkdpostiosoitteen, kotiosoitteen,
henkildn sijainnin, siviilisdadyn, koulutus- ja ammatilliset tiedot. Tietojen maara on kuitenkin taysin riippuvainen
henkildiden yksildllisestd halusta jakaa tietoja sosiaaliseen mediaan. Jaettujen tietojen pohjalta identiteettiin koh-
distuvat rikokset on nykyaan helppo suorittaa. (SEORG 2019; Erbschloe 2019, 114.)

Avointen lahteiden tiedustelun osalaji SOCMINT (Social Media Intelligence) on sosiaalisen median tiedustelua. Ta-
man kaltaisessa tiedustelussa kerdtéan vain tietoja sosiaalisesta mediasta. OSINT:in ja SOCMINT:in erona on vain,
etta sosiaalisen median tiedustelussa voidaan hyddyntdd, joko yksityisia tai julkisia lahteitd toisin, kuin avointen
lahteiden tiedustelu perustuu pelkastadan avoimiin ldhteisiin. Sosiaalisen median tiedustelun avulla voidaan seurata
sosiaalisia kanavia, keskusteluja, julkaistuja viesteja ja kuvia. Naiden tietojen avulla voidaan saada tietoa henkil6-
kohtaisista tunnistetiedoista seka henkildiden- ja ryhmien valisista julkisista ja yksityisistéd vuorovaikutuksista. Tie-
dustelu menetelminé voi olla manuaalinen tiedon seuranta ja etsintd. Tiedustelussa voidaan myds hyddyntda auto-

matisoituja tydkaluja tiedon analysoimiseksi ja havainnollistamiseksi. (Privacy International 2017.)
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6.3  Henkiléprofiloinnin suorittamisen havainnollistaminen

Henkildprofilointi suoritettiin kohteelle, jonka henkil6llisyyttad ei voi paljastaa salassapitosopimuksen vuoksi. Tassa
kappaleessa kuitenkin havainnollistetaan anonyymisti henkildprofiloimisessa hyddynnettyja kaytantoja, tiedon etsin-

tatyokaluja, seka tiedon etsinnallisesti merkittavimpia 16ydoksia.

Henkilonprofiloiminen aloitettiin perehtymalla valittuun kohteeseen. Ensin pohdittiin mitd merkittavia tietoja henki-
|6std voidaan l6ytaa ja milla tiedoilla ei tule olemaan niin suurta merkitysta tiedustelussa. Maariteltyjen tietojen pe-
rusteella, etsittiin lahteet, joista tiedot voitiin 16ytda. Sosiaalisen median, kuten LinkedIn, Facebook, Instagram ja
Twitter alustat toimivat hyvin henkilékohtaisien-, sosiaalisten suhteiden-, ammatillisien- ja koulutuksellisien tietojen
lahteind. Googlen indeksoimat sivustot, pitdvat sisalldan valtavasti tietoa henkilon ammatillisesta toiminnasta, julki-
suus kuvasta ja sivustot toimivat merkittévana apuvalineena henkildn linkitettévien tietojen yhdistamisessa. Tieto-
lahteiden maarittelyn jalkeen, voitiin aloittaa kohteen henkiltietojen tiedustelu tiedon kerdys- ja analysointitydka-

lujen avulla.

Tiedustelussa hyddynnetyt tydkalut pohjautuivat Google Dorks hakuparametreihin ja Hunchly verkkoselailun doku-
mentointi ja analysointity6kaluun. Tiedustelussa hyddynnettiin myds Maltego CE:ta ja Sherlock avoimen lahdekoo-
din sovellusta, jonka avulla voitiin etsia kohteen kayttajatunnuksen perusteella sosiaalisetpalvelut, joissa on kay-

tetty henkilon kayttajatunnusta (Dushantha 2020). Kohteen tietoja kartoitettiin myds pimeén verkon puolelta hyo-

dyntden saatavilla olevia hakukoneita ja tiedonetsinta palstoja.

Merkittavimpia 16ydoksia henkildstd saatiin hyddyntaen Google Dorks:ia, jonka avulla saatiin selville kohteen henki-
I6kohtaisia tunnistetietoja. Naita tietoja olivat muun muassa lahipiirin henkilétiedot, seka koulutukselliset- ja amma-
tilliset tiedot. Google Dorks:in avulla 16ydettyjen tietojen pohjalta voitiin myds vahvistaa tiettyjen tietojen todenpe-
rdisyys. Hunchly nopeutti tietojen analysointia kaytettyjen valintojen avulla, silla valinnat indeksoivat sivustoilta 16y-
tyvat tiedot selkeddn muotoon. Tiedustelussa kohdattiin ongelma paikantaa kohteen kotiosoite. Sherlock sovelluk-
sen kautta saatiin henkilén Sport Tracker kayttdjatunnus, joka mahdollisti paasyn henkilékohtaisiin kuntoilusovel-
luksen tietoihin. Néiden tietojen avulla pystyttiin paikantamaan kohteen kodin oletettu sijainti hyvinkin tarkasti. Tie-
dustelun aikana havaittiin, etta tiettyja tietoja kohteesta oli vaikea 16ytad. Taman seurauksena hyddynnettiin Iahi-
piiristd 16ytyvia tietoja, joiden avulla pystyttiin linkittdmaan tiettyja tietoja kohteeseen. Kohteesta ei [6ytynyt mitdan
merkittdvia tietoja Maltegon tai pimedn verkon avulla. Kohteen henkildprofiloinnin jalkeen muodostettiin 16ydetty-

jen tietojen pohjalta raportti ja mindmap-pohjainen solmuanalyysi tilaajayritykselle (Kuva 60).

Henkildprofloinnin aikana havaittiin, ettei talla hetkella ole saatavilla kokonaisvaltaisia automatisoituja tydkaluja
henkildidenprofiloimiseen. Tietojen etsintd ja analysointi taytyy suorittaa suurimmaksi osaksi manuaalisesti
hyddyntden hakukoneita ja verkkosivustoja. On kuitenkin olemassa tiettyja tydkaluja, joilla voidaan nopeuttaa ja
automatisoida sivustojen sisaltéjen lapi kdymista ja analysointia. Kuitenkin lopulta tietojen analysointi ja
luotettavuuden todentaminen on tehtava manuaalisesti. Henkildprofloiminen toi tilaajayritykselle kehitysideoita
heiddn omaan henkildprofilointiin. Erityisesti mielenkiintoa heratti kayttajatunnus sivustojen kokonaisvaltainen

lapikdyminen ja henkildkohtaisten tunnistetietojen havainnollistaminen mindmap-pohjaisessa solmuanalyysissa.
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Android, Mac tai Windows

Kaytetyt
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seurat ja yhteisot
Harrastukset
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Osatut kielet ja
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Puoliso ja
lapset
Vanhemmat
Kielitaito
Laheiset .lgl_tyisetja
ihmiset Tydkaverit sl i
Kohde
henkild

- -

Koulutus

Kuva 60. Kohteen henkildkohtaisten tunnistetietojen mindmap mallipohja.



56 (70)

7 JATKOTUTKIMUS

Opinndytetydssa kasiteltiin avointen lahteiden tiedustelun teoreettista puolta ja kuinka henkildprofilointi suorite-
taan. Taman seurauksena jatkotutkimusaiheet pohjautuvat kasitteisiin, joihin ei olla perehdytty opinnaytetyéssa.
Jatkotutkimuksena voisi pohtia, kuinka avointen lahteiden tiedustelu vaikuttaa kuva-, mittaus-, tunnusmerkki- ja
signaalitiedustelussa ja millaisia ty6kaluja OSINT tarjoaa nailld osa-alueilla. Lisaksi voisi pohtia, kuinka teknologian
kehityksen my6ta avointen ldhteiden tiedustelun tietojen kerdys- ja analysointimenetelmat kehittyvat. Kehittyvatko
tekoalylliset sovellukset siihen pisteeseen, ettd ne voivat automatisoidusti suorittaa avointen lahteiden tiedustelua.
Pystyvatké koneoppimisalgoritmit keradmaan ja analysoimaan avointen lahteiden tietoja tehokkaammin ja luotetta-
vammin, mihin ihminen on ikind pystynyt? Taman ohella on myds hyva pohtia, kuinka ihmisten kayttaytyminen so-
siaalisessa mediassa muuttuu. Vahentyyko tietojen jakaminen avoimiin lahteisiin? Lisdantyyko ihmisten tietamys
tietojen jakamisen riskeista ja mahdollistaako téma uusien lakien muodostumisen henkildiden tietosuojelun ja yksi-
tyisyyden parantamiseksi? Kuinka ndma toiminnat vaikuttavat saatavilla oleviin avoimiin lahteisiin ja voiko toimet

johtaa avointen lahteiden tiedustelun joutumisen taas muiden tiedusteluluokkien varjoon.
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8 YHTEENVETO

Opinndytety6 onnistui kokonaisuudessaan hyvin ja tydssa kasiteltiin tydsuunnitelman mukaiset asiat. Teoria osuu-
dessa kasiteltiin, kuinka avointen lahteiden tiedustelu on kasvanut historian saatossa nykyiseksi moderniksi tiedus-
teluluokaksi. Ty6ssa tarkasteltiin, kuinka laaja avointen lahteiden tiedustelun rakenne on. Tydssa kerrotaan mista,
milld ja miten avointen lahteiden tietoja voidaan etsia ja analysoida nykypaivana. Tyd havainnollisti samalla mita
haasteita, hy6tyja ja eettisyys kysymyksia avointen lahteiden tiedustelu pitaa sisdllaan. Tydssa esiteltiin my6s suo-
situimpia avointen lahteiden tiedustelussa hyddynnettyja tytkaluja eri Internetin tasoilla. Tutkimuskysymyksena
pohdittiin, kuinka henkiléprofilointi suoritetaan ja voidaanko tiedon etsinta- ja analysointimenetelmia automatisoida

ja kehittaa jollain tasolla.

Henkiloprofiloinnin aikana havaittiin, ettei henkildidenprofiloimiseen ole saatavilla kokonaisvaltaisia automatisoituja
tyokaluja. Tietojen etsinta ja analysointi taytyy tehda suurimmaksi osaksi manuaalisesti hyddyntéen hakukoneita ja
verkkosivustoja. Tiettyjen tydkalujen avulla voidaan nopeuttaa ja automatisoida sivustojen sisdltdjen lapikaymista
ja analysointia. Kuitenkin lopulta tietojen analysointi ja luotettavuuden todentaminen on tehtava manuaalisesti.
Tilaajayritys sai kehitysideoita suoritetusta henkildprofiloimisesta. Yksi merkittavista kehitysideoista ol
kayttdjatunnuksen avulla saadut kohteen rekisterditymiset tiettyihin palveluihin ja sivustoihin. Toinen merkittava
kehitysidea oli kohteesta l6ydettyjen henkilokohtaisten tunnistetietojen mallintaminen mindmap-pohjaisessa
solmuanalyysissa. Taman avulla pystytdan helpottamaan kohteena olevan henkildn vélisten suhteiden

ymmartamista ja havainnollistamista.

Opinndytety® eteni aikataulullisesti tydsuunnitelman mukaan. Tyén edetessa halu oppia ja perehtya uusiin asioihin
laajensi hieman rajattua suunnitelmaa. Tydhon tulleet lisdykset, kuten avointen lahteiden tiedustelun eettisyys, In-
ternetin tasot ja tietojen etsinta pimeasta verkosta laajensivat tyon kuvausta. Lisdyksista huolimatta ty0 suoritettiin

maaritellyssa aikataulussa ja lisdyksien avulla opinndytetydsta tuli laaja ja kattava kokonaisuus.
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LIITE 1: ONIONSCAN ASENNUSOHJE JA MODIFIOITU KOODI

OnionScan asennetaan CSI Linux Investigator kayttojarjestelmalle, hyddyntden VirtualBox-kaynnistysalustaa. En-
nen OnionScanin asennusta asennetaan tarvittavat sovelluspaivitykset ja ladataan tarvittavat sovelluspaketit, joista

OnionScan on riippuvainen. Asennukset suoritetaan Linux terminaalia kdyttdaen, alla olevien komentojen avulla.
Ensiksi tarkistetaan sovelluspaivitykset.

e sudo apt-get update

csi@csi-analyst:-$ sudo apt-get update

Taman jalkeen asennetaan OnionScanin vaatimat sovellus paketit.

e apt-get install tor git bison libexif-dev
csi@csi-analyst:-$ sudo apt-get install tor git bison libexif-dev

e apt-get install python-pip
cslidcsi-analyst:-% sudo apt-get 1nsta python-plp

e pip install stem

csi@csi-analyst:-$ pip install stem

Seuraavaksi asennetaan Go-ohjelmointikieli versio 1.9, jonka avulla pystytdan suorittamaan OnionScan ohjelmisto.

e bash < <(curl -s -S -L https://raw.githubusercontent.com/moovweb/gvm/master/binscripts/gvm-installer)

csi@csi-analyst:~$% bash < <(curl -s -5 -L https://raw.githubusercontent.com/moov
web/gvm/master/binscripts/gvm-installer)

e [[ -s "$HOME/.gvm/scripts/gvm" ]] && source "$HOME/.gvm/scripts/gvm"
csi@csi-analyst:-$ [[ -s "SHOME/.gvm/scripts/gvm" ]] && source "$HOME/.gvm/scrip
ts/gvm”

e gvm install gol1.9 --binary
csi@csi-analyst:-$ gvm install gol.9 --binary

e gvmuse gol.9
csi@csi-analyst:-$ gvm use gol.9

Taman jalkeen voidaan asentaa OnionScan.

e go get github.com/s-rah/onionscan

csi@csi-analyst:-$ go get github.com/s-rah/onionscan

e go install github.com/s-rah/onionscan
csi@csi-analyst:-$ go install github.com/s-rah/onionscan

OnionScan on nyt asennettu ja kaikki tarvittavat sovellukset, joista OnionScan on riippuvainen. OnionScan toimi-

vuus voidaan testata onionscan komennolla.


https://raw.githubusercontent.com/moovweb/gvm/master/binscripts/gvm-installer
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e onionscan

i-analyst:-$ onionscan
e of onionscan:
onionscan [flags] hiddenservice onionscan [flags] --list list | onionscan --mode analysis
-batch int
number of onions to scan concurrently (default 10)
-cookie string
if provided, onionscan will use this cookie
-crawlconfigdir string
A directory where crawl configurations are stored
-dbdir string
The directory where the crawl database will be stored (default “./onionscandb®)
-depth int
depth of directory scan recursion (default: 100) (default 100)
-fingerprint
true disables some deeper scans e.g. directory probing with the aim of just getting a fingerprint of the service. (default true
-jsonReport
print out a json report providing a detailed report of the scan
-jsonsimpleReport
print out a simple report as json, false by default
-list string
If provided OnionScan will attempt to read from the given list, rather than the provided hidden service
-mode string
one of scan or analysis. In analysis mode, webport must be set. (default "scan"
-reportFile string
the file destination path for report file - if given, the prefix of the file will be the scanned onion service. If not given, the report will be written to stdout
-scans string
a comma-separated list of scans to run e.g. web,tls,... (default: run all)
-simpleReport
print out a simple report detailing what is wrong and how to fix it, true by default (default true)
-timeout int
read timeout for connecting to onion services (default 120)
-torProxyAddress string
the address of the tor proxy to use (default "127.0.0.1:9050")
-verbose
print out a verbose log output of the scan
-webport int
if given, onionscan will expose a webserver on localhost:[port] to enabled searching of the database (default 8080

Nain ollen, kun OnionScan on saatu toimimaan, voidaan alkaa modifioimaan OnionScania. Tama mahdollistaa Oni-
onScan:in jarjestelmallisen hallinnan ja tuloksien kasittelyn. Tata varten taytyy konfiguroida Tor-verkkoa, jotta voi-

daan kutsua uusia Tor-verkon IP-osoitteita.

Aluksi luodaan salattu todennusavain.

e tor --hash-password Savonia

c¢si@csi-analyst:-$ tor --hash-password Savonia

16:F3DBD4F9A75E0/FF6OBEFEABBFE94A4DEIDDCEAL19A21460052847B046B8

Seuraavaksi luodaan Tor-verkon ohjaus

e nano -w /etc/tor/torcc
csl@csi-analyst:-$ nano -w /etc/tor/torrc

e ControlPort 9051
e ControlListenAddress 127.0.0.1
e HashedControlPassword 16:F3DBD4F9A75E07FF60BF6ABSFE94A4DE1DDCEA19A21460052847B046B8

ControlPort 9051
ControlListenAddress 127.0.0.1
HashedControlPassword 16:F3DBD4F9A75EOQ07FF60BF6ABSFE94A4DEIDDCEA19A21460052847B046B8

Taman jalkeen kaynnistetadn Tor-palvelin uudelleen.

e service tor restart
csi@csi-analyst:-% service tor restart

Konfigurointi on suoritettu, jonka jalkeen voidaan aloittaa kirjoittamaan automatisoidumman version OnionScan

tydkalusta python-ohjelmointi kielelld. Ohjelmiston nimi on onionrunner.py.

stem.control import Controller

stem import Signal
threading import Timer
threading import Event
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codecs
json

0s

random
subprocess
sys

time

onions = []
session_onions = []

identity lock = Event()
identity_lock.set()

get_onion_list():
if os.path.exists("Onion_Sivut_Lista.txt"):
with open("Onion_Sivut_ Lista.txt", "rb") as fd:

stored_onions = fd.read().splitlines()
else:

print "[!] Can't find onion list!"
sys.exit(@)

print "[*] Total onions for scanning: " % len(stored_onions)

return stored_onions

stored_onion(onion):
print "[++] Storing in master list." % onion

with codecs.open("Onion_Sivut Lista.txt","ab",encoding="utf8") as fd:
fd.write("%s\n" % onion)

return
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run_onionscan(onion):

print "[*] Onionscanning " % onion

process = subprocess.Popen(["onionscan","--webport=0","--jsonReport”,"--simpleRe-
port=false",onion], stdout=subprocess.PIPE,stderr=subprocess.PIPE)

process_timer = Timer(300,handle timeout,args=[process,onion])
process_timer.start()

stdout = process.communicate()[9]

if process timer.is alive():
process_timer.cancel()
return stdout

print "[!!!] Process timed out!"

return

handle_timeout(process,onion):
session_onions
identity_lock

identity lock.clear()

try:

process.kill()

print "[!!!] Killed the onionscan process."
except:

pass

with Controller.from_port(port=9051) as torcontrol:

torcontrol.authenticate("Savonia™)

torcontrol.signal(Signal.NEWNYM)




time.sleep(torcontrol.get newnym wait())

print "[!!!] Switched TOR identities."

session_onions.append(onion)

random.shuffle(session_onions)

identity lock.set()

return

process_results(onion,json_response):

global onions
global session_onions

if not os.path.exists("OnionScan_Tulokset"):
os.mkdir("OnionScan_Tulokset™)

with open("%s/%s.json" % ("OnionScan_Tulokset",onion), "wb") as fd:

fd.write(json_response)
scan_result % json_response.decode("utf8")
scan_result = json.loads(scan_result)

if scan_result ['identifierReport']['linkedOnions'] is not None:
add_new_onions(scan_result[ 'identifierReport']['linkedOnions'])

if scan_result['identifierReport']['relatedOnionDomains'] is not None:
add_new_onions(scan_result[ 'identifierReport']['relatedOnionDomains’])

if scan_result['identifierReport']['relatedOnionServices'] is not None:
add_new_onions(scan_result[ 'identifierReport’]['relatedOnionServices'])

return

add_new_onions(new_onions_list):

global onions
global session_onions

for linked onion in new_onions_list:
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if linked_onion onions linked_onion.endswith(".onion"
print "[++] Discovered new .onion => " % linked _onion
onions.append(linked_onion)
session_onions.append(linked onion)

random.shuffle(session_onions)
stored_onion(linked_onion)

onions = get _onion_list()

random. shuffle(onions)
session _onions = list(onions)

count

while count < len(onions):

identity_ lock.wait()

print "[*] Running of ." % (count,len(onions))
onion = session_onions.pop()

if os.path.exists("OnionScan_Tulokset/%s.json" % onion):

print "[!] Already retrieved . Skipping." % onion

count += 1

continue

result = run_onionscan(onion)

if result

if len(result):
process_results(onion,result)
count += 1




