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Tyon tavoitteena on tutustua kirjoittajan tyotehtaviin finanssialan tietoturvallisuusorganisaa-
tiossa, ja kehittaa tyota viikoittaisten teemojen kautta. Opinnaytetyo koostuu seurantaviikko-
jen sisaltamista paivakirjamerkinnoista, seka seurantaviikkojen analyyseista teemoittain. Pai-
vakirjamuotoista raportointia on kirjoitettu 10.2.2020 - 8.5.2020 aikavalilla kymmenen tyovii-

kon ajan.

Opinnaytetyon toimeksiantajana on OP Ryhman alainen tytaryhtio OP-Palvelut Oy. Kirjoittaja
tyoskentelee tietoturvallisuuden alueeseen liittyvassa identiteetin- ja paasynhallinnan asian-
tuntijana osana muuta tietoturvaorganisaatiota. Keskeisina arjen tyotehtavina kirjoittajalla
on omaan tehtavanimikkeeseensa liittyvien toiden lisaksi IT-palveluhallinnan palveluportaalin
kehitysprojektin johtovastuu. Opinnaytetyossa tarkastellaan molempiin tyonkuviin liittyvia ai-

heita, seka asiantuntijatyon nakokulmia.

Opinnaytetyon kirjoittamisen aikana kirjoittaja tutustuu tyossaan useisiin eri osaamisalueisiin
ydinosaamisensa rinnalla, kuten hankintatoimeen ja ketteriin tyomenetelmiin. Osana tyota
kirjoittaja havainnoi ja kehitti rooliaan projektipaallikkona, seka laajensi ymmarrystaan oman
tyon johtamisesta seka tyohyvinvoinnista. Tyohyvinvoinnin tarkastelun merkitys kasvoi suu-
resti, kun Suomessa otettiin kayttoon valmiuslaki COVID-19 pandemian myota, ja kirjoittajan

tyoymparisto siirtyi konttoriymparistosta kotioloihin.
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This thesis was written during ten weeks of monitoring and it was a part of the author’s work
assignments. The purpose of this thesis is to review and analyze the author’s work assign-
ments in the financial sector in an IT-security organization and develop the author’s work
through weekly written themes. The thesis consists of daily diary entries written during the
monitoring weeks, and an analysis of the regarding monitoring week themes. This diary-for-

mat thesis was written during a course of ten weeks from mid-February 2020 to mid-May2020.
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1 Johdanto

Taman opinnaytetyon tarkoituksena on seurata nuoren valmistumisvaiheessa olevan opiskeli-
jan kehittymista vaativassa asiantuntijaorganisaatiossa. Opinnaytetyo tehdaan toimeksian-
nosta OP-ryhman tytaryhtio OP-Palvelut Oy:lle viidentoista viikon aikana. Opinnaytetyoproses-
sin aikana kirjoittaja tyoskentelee tiiviisti kahden laajemman kehityshankkeen parissa paivit-

taisten tyotehtavien rinnalla.

OP-Palvelut Oy tuottaa kaikki OP-ryhman organisaatioiden tarvitsemat tietojarjestelmapalve-
lut. Kirjoittaja on aloittanut tyonsa toimeksiantajalla 1.3.2019 toimien ensimmaisen puolivuo-
tisjakson aikana maaraaikaisena asiantuntijaharjoittelijana. Harjoittelujakson paatyttya kir-
joittaja on palkattu jatkamaan samaisen osaamisalueen asiantuntijana. Aikaisempaa laajaa

asiantuntijakokemusta kirjoittajalla ei alan tyotehtavista ole.

Opinnaytetyoprosessin aikana kirjoittaja seuraa paivakirjamuotoisesti toimeksiantajan kirjoit-
tajalle maarittamien tavoitteiden etenemista opinnaytetyojakson aikana. Keskeisena haas-
teena kirjoitusprosessissa tulee olemaan kehityshankkeiden pitkakestoisuus opinnaytetyon
kestoon nahden. Toimeksiantajan puolesta opinnaytetyota ohjaa kirjoittajan vanhempi kol-
lega. Kirjoittajan esimies paattaa opinnaytetyossa syntyneiden lopputulosten jatkojalostami-

sesta ja mahdollisesta implementoinnista organisaatiossa.

1.1 Opinnaytetyon tavoitteet

Tulevien viikkojen aikana pyrin tuottamaan eri viikkoteemojen kautta hyodyllisia teoriaan pe-
rustuvia havaintoja opinnaytetyoprosessin osana toimeksiantajalleni. Havainnot tulevat kes-
kittymaan tyorooleihini identiteetin- ja paasynhallinnan asiantuntijana, seka projektipaallik-
kona. Projektipaallikon roolissa projektijohtaminen, aikataulutus, seka projektin sovittaminen
ketteriin toimintatapoihin tulevat olemaan opinnaytetyossa kehitettavia nakokulmia. Identi-
teetin- ja paasynhallinnan roolin kattamien tyotehtavien arkaluontoisuuden vuoksi tulen si-
vuamaan kyseista aihealuetta pintapuolisemmin, kuten tarkastelemalla yleisemmalla tasolla

tyotehtavien eriyttamisen merkitysta.

1.2 Toimeksiantaja yleisesti

OP-ryhma koostuu katsannollisesti kahdesta laajemmasta osasta: osuuspankkien yhteenliitty-
masta ja muusta OP-ryhmasta. Osuuspankit ovat itsenaisia, ja toteuttavat paikallista vahit-
taispankkitoimintaa ympari Suomea. Toiminnaltaan ne tarjoavat kotitalouksille, pk-yritys-
asiakkaille, maa- ja metsatalousasiakkaille seka julkiselle sektorille pankkipalveluita. Ainoas-

taan paakaupunkiseudulla toimiva Helsingin Seudun Osuuspankki eroaa muista osuuspankeista



organisaatiorakenteellaan ollen osa OP-ryhman keskusyhteisokonsernia. Osuuspankit ovat toi-
minnaltaan osuuskuntia, joiden paatosvaltaa kantaa omistaja-asiakkaiden muodostama edus-
tajisto tai osuuskunnan kokous. Osuuspankit muodostavat yhdessa alueellisia liittoja, joissa
jasenpankkien edustajista koostuva kokous valitsee hallituksen edustamaan liittoa ja hoita-

maan liiton asioita. Naita liittoja on yhteensa kuusi kappaletta. (OP Ryhma 2020a).

OP-ryhma on yli kahden miljoonan omistaja-asiakkaan omistama, ja nama omistaja-asiakkaat
ovat 148 jasenosuuspankin asiakkaina. Jasenosuuspankkien paatantavalta kohdistuu OP Osuus-
kuntaan, joka on OP-ryhman keskusyhteiso. OP Osuuskunnan omistavat keskusyhteison jasen-

pankit. OP-ryhman liiketoiminta jakautuu kolmeen ydinalueeseen.
1.3 Toimeksiantajan liiketoiminta-alueet

Kuvion 1 mukaisesti OP Ryhman liiketoiminta jakautuu kolmeen ydinsegmenttiin. Pankkitoi-
minnan henkilo- ja pk-yritysasiakas segmentiksi kutsutaan vahittaispankiksi. Vahittaispankki
tarjoaa seka paikallisesti etta digitaalisesti peruspankkipalveluita henkiloasiakkaiden paivit-
taisiin tarpeisiin, kuten rahoitukseen, saastamiseen ja sijoittamiseen seka maksamiseen. PK-
yritysasiakkaat saavat yrittajien peruspankkipalveluita, maksuliike- ja kassanhallintaa, seka
erilaisia asiantuntijapalveluita liiketoiminnan kehittamiseksi. OP-ryhman jasenpankit, eli

osuuspankit myyvat vahittaispankin palvelut kuluttajille. (OP Ryhma 2020b).

OP Ryhma

Vahittaispankki-
toiminta
Paivittdispankkipalvelut

PK-yritysasiakkaiden
palvelut

Yrityspankki-
toiminta
Suurempien yritysten ja

instituutioiden
pankkipalvelut

Vakuutusliike-
toiminta

Vahinko- ja
henkivakuuttaminen
henkil&-, yritys- ja
yhteisdasiakkaille

Kuvio 1: OP Ryhman litketoiminta-alueet




Pankkitoiminnan yritys- ja instituutioasiakkaita palvelee OP Yrityspankki. Yrityspankin strate-
gisina tahtaimina on toimia eri palvelukanavissa ja edistaa kotimaisen yritystoiminnan menes-
tymista seka kansainvalistymista kohdistaen palvelunsa suuremmille yritys- ja instituutioasiak-
kaille. Tarjotut palvelut seka ratkaisut kattavat rahoituksen, suojausten, maksamisen seka
kayttopaaoman hallinnan. Myos riskienhallinnalliset palvelut kuuluvat tarjontaan. Suomen li-

saksi Yrityspankki palvelee asiakkaita Baltian maissa, eli Virossa, Latviassa seka Liettuassa.

Vakuutusasiakkaiden liiketoimintasegmentti koostuu kolmesta eri organisaatiosta: Pohjola Va-
kuutus kattaa henkilo-, yritys- ja instituutioasiakkaiden vakuuttamisen pois lukien henkiva-
kuutukset, A-Vakuutus ammattiliikenteen vakuutuspalvelut, seka OP-Henkivakuutus kattaen
henkiloiden henkivakuuttamisen. Osana tata kokonaisuutta palvelee Pohjola Sairaala, joka

erikoistuu tuki- ja lilkuntaelinten hoitoon seka kuntoutukseen.
1.4  Toimeksiannon organisaatio

Opinnaytetyoni keskeinen organisaatio muodostuu hierarkkisesti kuvion 2 mukaisesti. Tyos-
kentelen keskeisesti kahden kuviossa 2 nakyvien tiimien mukana, jotka jakautuvat kahden eri
osaston alaisuuteen. Vastaavasti nama osastot Y ja Z ovat laajemman yksikon X alaisuudessa,
joka vuorostaan on laajemman Kehittaminen & Teknologiat -organisaation alapuolella. Opin-
naytetyossa tullaan yleisesti viittaamaan molempiin tiimeihin, osastoon Y, seka yksikkoon ja
organisaatioon. Kuvion 2 organisaatiokaavio ei ole tyhjentava, mutta kuvaa keskeisesti hierar-

kiat tyossa kaytettavien eri termien valilla.

Kehittaminen &

Organisaatio S

Yksikko

Rel
=
@©
@
D
=
IS
20
o
=
=
=

Osasto

Tiimi Portaaliprojekti

Kuvio 2: Opinnaytetyolle keskeinen organisaatiokaavio



Vuoden 2019 alusta toimeksiantaja on kaynnistanyt siirtyman uuteen ketteraan toimintamal-
liin, joka tavoittelee toimeksiantajan strategisten tavoitteiden toteutumista. Ketteran toimin-
tatavan tarkeimmassa roolissa ovat itseohjautuvat tiimit, jotka vastaavat itse johtamisella

asetettavien tavoitteiden toteutumiseen (OP-ryhma 2020c).

2 Toimenkuvan viitekehys
2.1 Toimenkuva

Tyoskentelen toimeksiantajalla Identiteetin- ja paasynhallinnan asiantuntijatehtavissa. Tyoai-
kani jakautuu talla hetkella puoliksi kahden eri asiantuntijatiimin tehtaviin: teen projektijoh-
tamisen tyota IT-palveluhallinnan osastolle toimihenkiloidemme kayttaman palveluportaalin

uudistamiseksi, seka identiteetin- ja paasynhallinnan alueeseen kuuluvia jatkuvia tyotehtavia

vaarallisten tyoyhdistelmien kehitysprojektin ohella.
2.2 Kettera tyotapa

Ketterien menetelmien historia pohjautuu vuonna 2001 julkaistuun ketteran ohjelmistokehi-
tyksen julistukseen (eng. Agile Manifesto). Seitsemantoista ohjelmistokehittajan ryhma uskoi
tarpeeseen muuttaa ohjelmistokehittamiseen liittyvia perustavanlaatuisia toiminta-ajatuksia.
Julistus sisaltaa nelja perusarvoa ja kaksitoista periaatetta, joiden tulisi ohjata kehittajia
tyossaan. Vuoden 2001 jalkeen ketterat toimintatavat ovat levinneet laajalti perinteisten oh-

jelmistokehitysorganisaatioiden ulkopuolelle (Denning 2016).

Organisaatiomme noudattaa Enterprise Wide Agile -metodologiasta jaljiteltya toimintamallia,
joka on raataloity organisaatiomme tarpeisiin nimella OP Kettera. Muita ketteria toiminta-

malleja ovat muun muassa Lean, Extreme Programming ja Scrum (Stackify 2017).

OP Ketterassa alle kymmenen henkiset tiimit koostetaan liiketoiminnan, tuotannon ja kehitta-
misen osaajista. Tiimit koostetaan heimojen alaisuuteen, jotka sisaltavat enimmillaan yli 100
henkiloa. Tama mahdollistaa perinteisten esimiestehtavien vahentymisen, ja johtaminen on

lahempana alaisia valmentavaa toimintaa (Puustinen 2019a).

OP Ketteran toimintamallin perusyksikkona on itseohjautuva tiimi, joka tyoskentelee erilais-
ten tyoseremonioiden kautta. Tiimin tekeminen jaksotetaan kahden viikon sykleissa, joita
kutsutaan Sprinteiksi. Sprint -jakson aikana tehtavat tyot suunnitellaan jakson alussa, ja suun-
niteltuja toita johdetaan paivittaisten tilannekatsauksien, eli Dailyjen avulla. Daily -seremo-
nia kestaa maksimissaan 15 minuuttia, jonka aikana tiimilaiset kertovat vuorotelleen kyseisen
ja edeltavan paivan tyotehtavistaan. Lisaksi mahdolliset esteet tyolle tulee nostaa esiin Dai-

lyn aikana ratkottavaksi. Sprint -jakson lopussa jarjestetaan tunnin mittaisina Demo- ja Retro
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-seremoniat. Demossa tiimit esittelevat saavutettuja toita, ja keraavat palautteen sidosryh-
miltaan tyon etenemissuunnan varmistamiseksi. Retrossa tiimi kasittelee itse oman Sprint -

jaksonsa onnistumiset ja haasteet, joita korjata seuraavan Sprint -jakson aikana (Puustinen
2019b).

2.3 Identiteetin- ja paasynhallinta

Digitaalinen identiteetti on esitys informaatiosta, mita kuvattavasta kohteesta tiedetaan. Yk-
sittaiselle identiteetille annetaan tunnisteita, attribuutteja ja valtuustiedot. Tunnisteen
avulla henkilo voidaan yksiloida, joka vuorostaan todennetaan valtuustietojen avulla. Digitaa-
lisen identiteetin ei ole valttamatonta kuvata elavaa ihmista, vaan identiteetti voidaan muo-
dostaa lahes mille tahansa entiteetille. Attribuuteilla kuvataan tietyn identiteetin ominai-
suuksia. Riippuen identiteetilla kuvattavasta kohteesta attribuutteja voi olla henkilon ika,
verkkolaitteen IP-osoite tai yrityksen Y-tunnus. Myos kayttooikeudet tai -valtuudet voidaan
sitoa henkilon identiteettiin. (Silander 2013, 3-5).

Identiteetin- ja paasynhallinta on osa yrityksen tietoturvallisuuden kyvykkyyksia, jolla halli-
taan henkiloston paasya organisaation tietoresursseihin. Englanniksi, ja myohemmin tassa
opinnaytetyossa, tama kyvykkyys kasitetaan termilla IAM, eli Identity and Access Manage-
ment. Osiin purettuna identiteetinhallinnalla vastataan kayttajaidentiteetin elinkaareen liit-
tyvista prosesseista, kun taas paasynhallinnalla katetaan identiteettiin liitettavien kayttoval-
tuuksien prosessit ja hallinta. Naita kyvykkyyksia tarvitaan kansainvalisen saantelyn asetta-
mien vaatimusten toteuttamiseksi, seka naiden toteutumisen osoittamiseksi. (Osmanoglu
2013, 47-52).

2.4 Tyotehtavien eriyttaminen

Finanssialalla vaarallisten tyotehtavien eriyttaminen on yksi riskienhallinnan keskeisista vaati-
muksista. Eriyttamisen tavoitteena on estaa yrityksen sisaisia vaarinkaytoksia, petoksia, ja
virheita. Kaytannossa tyotehtavia voidaan eriyttaa yritysten, yritysten osastoiden tai yksilon
tyotehtavien tasolla. Yksilotason tyotehtavat voidaan kartoittaa yksittaisten vaiheiden kautta
tunnistaen vaiheet, jotka eivat saa kohdata yksittaisen henkilon tyonkuvassa tai joissa riski

vaarinkaytokselle, petokselle tai virheelle on kohonnut. (Ferroni 2016).

Vaarallisten tyoyhdistelmien hanke keskittyy yksilotason tyotehtavien eriyttamiseen, jota voi-
daan toteuttaa paasynhallinnan avulla. Tunnistamisen aikana tunnistetut riskialttiitta tyoteh-
tavia koskevat kayttovaltuudet voidaan rajata poissulkemaan toisensa, jonka myota kyseisia
kayttovaltuuksia ei voida myontaa henkilolle. Vaihtoehtoisesti voidaan rakentaa poikkeusme-
nettely, jossa kohonneen riskin tyoyhdistelman kayttovaltuudet tulee hyvaksyttaa ylimaarais-
ten hyvaksyntaketjujen kautta, tai kohonneen riskin valtuus voidaan asettaa vain tilapaisesti

voimaan.
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2.5 IT-palveluhallinnan kehittaminen

IT-palvelunhallinta on osa modernin liiketoiminnan kyvykkyyksia, jonka tehtavana on tuottaa
lisaarvoa litketoiminnalla maailmassa, jossa informaatioteknologia lapaisee kaikkia elaman
osa-alueita. IT-palvelunhallintaa voidaan toteuttaa useiden eri viitekehysten avulla, joista
yksi yleisimmista on Information Technology Infrastructure Library, eli ITIL. ITIL asettaa kan-
sainvalisesti parhaita kaytantoja IT-palveluhallinnan toteuttamiselle organisaation suuruusluo-
kasta riippumatta. ITIL viitekehys tarkastelee IT-palveluhallintaa palvelun neljan eri elinkaa-
ren vaiheen kautta. Vaiheet sisaltavat omat alaprosessit ja naihin prosesseihin kytkeytyvat

parhaat kaytanteet vaiheiden optimaalisten tulosten toteutumiseksi. (Axelos 2013, 5-6).

Tassa opinnaytetyossa keskeiset kirjoittajan tyonkuvaan liittyvat nakokulmat keskittyvat kuvi-
ossa 3 esitettaviin palvelumuotoilun, palvelun kayttoonoton ja palvelun operoinnin nakokul-
miin. Palvelumuotoilu sisaltaa palvelukatalogin prosessihallinnan (AXELOS 2013, 18). Palvelu-
katalogin sisalto voidaan tarjota kuvion 4 kaltaisen palveluportaalin avulla. Kirjoittajan tyo-
tehtavissa yhtena laajana osana on referenssinkaltaisen palveluportaalin ulkoasun uudistami-

nen.

IT Palveluiden elinkaari

Palvelustrategia

Palvelumuotoilu

Strategisten
tavoitteiden
asettaminen IT:n tehtuurin

ja lii imi . Uusien
ja liiketoiminnan muotoilu _
kanssa palveluiden

kayttoonotto ja
tuotantoonsiirto

Palvelun kayttoonotto

IT Palveluarkki-

Palvelun operointi

Palvelun
toimittaminen ja
toimituksien
tukeminen

Kuvio 3: IT-palveluhallinnan elinkaari
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KULUTTAJAT  AMMATTILAISET  HYSDYLLISIA OHJEITA JA ARTIKKELEITA RESEFTIT  TuOTTEET

Siirt
VALIO PALVELU
et

&

Virheellinen tuote?

Anna meille palautetta virheollsosts twottoosta.

Valio kulutajapalvelunumero: 0800 0825
fy9om@m® oS

Copyright Valio Tistosuojaseloste

Kuvio 4: Valio Oy:n julkinen referenssipalveluportaali

Opinnaytetyoprosessia aloitettaessa palveluportaaliprojektin projektisuunnitelma on luonnos-
teltuna, ja tyot on tarkoitus aloittaa ulkoisen palvelumuotoilijan hankinnan myota. Palvelu-
muotoilija tulee vastaamaan palveluportaalin kayttoliittymaan liittyvista ratkaisuista, joka
edellyttaa kayttajaymmarryksen rakentamista vaiheittain. Tulemme tulevien kymmenen vii-
kon aikana edistamaan projektia kayttajatutkimusten, tyopajojen ja aikataulun salliessa kayt-

toliittymasuunnittelun kautta.

3 Paivakirjaraportointi
3.1 Seurantaviikko 1

Ensimmaisella seurantaviikolla orientoidun paivakirjamuotoisen tyon raportointiin. Tyotehta-
vat tulevat sisaltamaan linjatyon lisaksi palveluportaalin kehityshankkeen aloitustilaisuuden
palvelutoimittajien kanssa, IAM kehityshankkeen tilanneraportointi palaverin organisaa-
tiomme johdolle, ja vierailun jarjestelmatoimittajan aamiaisseminaarissa. Pyrin ensimmai-
sella viikolla arvioimaan palveluportaalin hankesuunnittelun onnistumista, ja tunnistaa jarjes-

telmatoimittajavierailun pohjalta heidan tarjoamansa tuotteen vahvuudet ja heikkoudet.
Maanantai 10.2.2020

Kaytin maanantaina mahdollisuutta tyoskennella etana ja aloitin paivani tarkastamalla sahko-
postini. Huomasin ensimmaista seurantaviikkoa edeltavalta perjantailta unohtaneeni lahettaa
organisaatiomme johdolle tiistaina esiteltavat Powerpoint -kalvot, ja paiva alkoi naiden kal-

vojen viimeistelylla. Esittelemme tiistaina IAM alueen kehityshankkeen valmistelevia toimen-

piteita ja naiden etenemista kyberturvallisuus-, infrastruktuuri- ja palvelutuotantojohtajalle,
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seka ensisijaisesti kehitys- ja teknologiajohtajalle. Organisaatiomme johdolle esitettavan tie-
don tulee lahtokohtaisesti olla selkeasti ja ytimekkaasti muotoiltua laadukkaan paatoksenteon

mahdollistamiseksi.

IAM hankkeen esityksen lahetettyani jatkoin omien prioriteettieni mukaisesti palveluportaali-
projektin aloituspalaverin varaamiseen. Onnistuimme edeltavan viikon perjantaina sopimaan
sisaisesti projektin rahoittajan kanssa ulkoisen tyovoiman hankinnan puitteista. Paadyimme
yhdessa ratkaisuun, jossa hankimme projektin palvelumuotoiluosuuden palvelumuotoiluun ja
kayttoliittymasuunnitteluun erikoistuneelta toimittajalta, ja teetamme palveluportaalin tek-
nisen paivityksen seka konfiguroinnin palveluportaalialustan toimittajalla. Ratkaisumme pe-
rustuu lahtokohtaisesti molempien toimittajien kanssa tekemiimme haastatteluihin ja vaiku-
telmaan, jonka molemmilta toimittajilta saimme. Taman paatoksen myota varasin torstaille
aloituspalaverin Vallilaan, silla molemmat toimittajat ovat paatoksestamme huolimatta kriit-

tisessa roolissa uuden palveluportaaliprojektin tyossa.

Akuuteimmat tyotehtavat hoidettuani siirryin IT-palveluhallinnan jarjestelmaamme tarkasta-
maan mahdolliset tiimilleni ohjatut palvelupyynnot. Naita palvelupyyntoja oli ohjattu tiimil-
leni edellisen viikon perjantain jalkeen kolme uutta pyyntoa, joiden ratkaisemiseen kului noin
tunti tyoaikaani. Palvelupyyntojen selvittaminen tarjoaa mahdollisuuden oppia syvemmin toi-
mihenkiloidemme kayttamien jarjestelmien prosesseista ja toiminnallisuuksista. Maaliskuun
alussa tulee vuosi siita, kun aloitin tyot IAM -tiimissa. Havaitsen silti edelleen oppivani uusia
asioita palvelu-, hairio-, ja ongelmapyyntojen selvittelyssa, silla kyseiset pyynnot harvoin si-
saltavat identtisia ratkaisuja keskenaan. Lisaksi jo tuttuihin kysymyksiin ja pyyntoihin vastaa-
minen nopeutuu, silla oman tietopohjani karttuessa OP:n kayttamista jarjestelmista palvelui-

den ominaisuuksien yhdistaminen toisiinsa tehostuu.

Tiistai 11.2.2020

Saavuin kerrokseemme 8:40, jolloin tyopisteita oli viela vapaana. Tyoskentelemme avokontto-
rimallissa, jossa tyontekijoilla Palveluhallintakeskusta ja Incident Response -tiimia lukuun ot-
tamatta ole omia tyopisteita. Palveluhallintakeskus valvoo ymparivuorokautisesti OP:n tieto-
jarjestelmapalveluiden toimintaa ja suorituskykya kayttokatkosten estamiseksi, ja Incident

Response -tiimi tarvitsee suojatut tilat potentiaalisten tietoturvauhkien kasittelylle.

Aloitin tyot kasittelemalla palvelupyyntoja, joista osaa en ehtinyt maanantaina ratkaisemaan
ja joista osa oli uusia. Naiden toiden ohella paivitin keskitettyyn kayttovaltuushallinnan jar-
jestelmaamme yhden valtuuselementin, jonka teknisessa tilausprosessissa oli maarittelyvirhe.
Aamupaivan aikana sain tehtavakseni paivittaa osastoni kuukausiraporttiin tiimini osion.
Osiomme kattaa nelja Powerpoint -kalvoa, jotka kuvaavat kayttovaltuustilausprosessiemme
lapimenoaikojen keskiarvoja. Raporttien luvut muodostetaan kuukausittaisella tasolla katego-

risoidusti kolmen eri valtuustilausprosessin lapimenoaikojen keskiarvoista. Luvut nakyvat
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kuukausittaisella otannalla 12 kuukautta taaksepain. Raportilla voidaan tunnistaa jalkikateen
mahdollisia pullonkauloja ja hairioita prosessissa. Luonnollisena tavoitetilana on paasta

proaktiiviseen raportointiin, jotta prosessin mahdollisiin hairioihin voidaan puuttua ajoissa.

Iltapaivasta valmistelin ensimmaisen oman tyomatkani varauksen yhdessa kollegan kanssa.
Lahdemme toukokuussa kansainvalisen KuppingerCole Analysts:in jarjestamaan European
Identity and Cloud Conferenceen. KuppingerCole Analysts on kansainvalinen tietoturvallisuu-
den asiantuntijaorganisaatio, joka erikoistuu tietoturvan, identiteetin- ja paasynhallinnan,
riskienhallinnan ja vaatimustenmukaisuuden asiantuntijapalveluihin (KuppingerCole 2020).
Matkan tarkoituksena on tutustua kansainvalisessa ymparistossa identiteetin- ja paasynhallin-
nan trendeihin, seka verkostoitua muiden alan osaajien kanssa. Tyostin ensimmaisen tyomat-
kavarauksen pitkaan OP:lla tyoskennelleen kollegani kanssa, silla halusin hoitaa varauksen
kerralla oikein. Matkavarauksen prosessissa on useita eri vaiheita ja jarjestelmia, ja varaami-
seen ei ole holistista ohjeistusta tarjolla. Matkan varaaminen osoittautui jalkikateen yksinker-

taisemmaksi prosessiksi mita aluksi oletin.

Matkavarauksen jalkeen valmistelin agendaa ja projektiesitysta torstaiselle palveluportaali-
projektin aloitustapaamiselle. Projektisuunnitelma teossa haastavinta on arvioida hankkeen
vaatimaa tyomaaraa, silla omani tai kollegoideni osaaminen palveluportaalien kehittamisessa
ei ole riittavalla tasolla. Projektin suunnittelun lisaksi arvioinnin epatarkkuus hankaloittaa
tarjousten tekemista palvelutoimittajillemme. Tyota hankittaessa ulkoisilta palvelutoimitta-
jilta arviot tarvittavan tyon maarasta voivat liukua kohti tyosta maksavan osapuolen budjetin
ylarajaa. Tyota hankittaessa tarjouksiin voidaan ja on kannattavaa jattaa liukumaa tyomaaran

virhearvioiden vuoksi, mutta tarjousten ei tule perustua virheelliseen tietoon ja ylimyyntiin.

Projektisuunnitelmaan kirjasin harkintavaiheen paatteeksi oman arvioni projektin aikatau-
lusta, vastuunjaon projektin osapuolten valilla, seka ehdotukset projektin tyomenetelmista ja
johtamisesta. Lahetin materiaalin torstaiseen projektin aloituspalaveriin osallistuville henki-

laille.

Paivan lopuksi esittelimme esimieheni ja kollegani kanssa IAM kehityshankkeen alustavien toi-
menpiteiden etenemista, ja raportoimme tekemistamme selvityksista. Keskustelua kaytiin or-
ganisaatiomme johtajien kanssa hankkeen mahdollisesta aloitusajankohdasta, resursoinnista

ja selvitystemme perusteluista. Kehityshankkeen tarkoituksena on laajentaa IAM prosesseja ja
osallistaa tyohon koko OP-ryhman ydinliiketoiminnan henkilostoa. Perustelut tamankaltaiselle
kehityshankkeelle tulevat rooliperusteisesta valtuushallinnan mallista, jossa vaaralliset tyoyh-

distelmat kytketaan vahvalla jarjestelma tuella osaksi lilketoiminnan prosesseja.

Keskiviikko 12.02.2020
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Tyopaivan rakenne oli vahvasti tavanomaisesta poikkeava, silla vierailimme aamupaivasta tii-
min jasentemme kanssa IAM -alueen palvelutuottajan aamiaisseminaarissa, jonka jalkeen tii-

millamme oli toisen palvelutoimittajan tuote-esittely toimistollamme.

Aamupaivan seminaari sisalsi verkostoitumista ja palvelutoimittajan esitykset identiteetinhal-
linnan visiosta ja Zero Trust -mallista. Tietojarjestelmien Zero Trust -paasynhallintamallissa
pyritaan eroon perinteisista paasynhallintaratkaisuista, joissa kayttajan paasy resurssiin pe-
rustuu staattisiin saantoihin. Talla tarkoitetaan esimerkiksi yksinkertaista ehtorakennetta,
jossa kayttajan identiteetti vahvistetaan ja valtuustiedot evaluoidaan, ja jonka tulos maarit-
telee paasyn tarvittavaan jarjestelmaan tai tietoresurssiin. Zero Trust -mallissa kayttajan
identiteetin, laitteiden ja kayttaytymisen metadataa yhdistellaan ja koostetaan profiiliksi.
Taman profiilin pohjalta on mahdollista tunnistaa tavanomainen ja epatavanomainen kayttay-
tyminen, ja riskienhallinnallisen arvioinnin perusteella epatavanomaista kayttoa havaittaessa
kayttajan identiteettiin voidaan kohdistaa kontrollitoimenpiteita. Yleisena kontrollitoimenpi-
teena kayttajan identiteetti voidaan tilapaisesti lukita, tai edellyttaa vahvempaa tunnistautu-
mista. Jos epatavanomainen kayttaytyminen paasya evaluoitaessa osoittautuu normaaliksi ja
perustelluksi voidaan kyseinen tieto lisata kayttajan metadataan, jolloin jatkossa samankal-

taiset tilanteet eivat aiheuta halytysta.

Seminaarin jalkeen paiva jatkui toisen palvelutoimittajan tuote-esittelylla toimistollamme.
Arvioimme ja valmistelemme organisaatiomme hankintaprosessin mukaisesti nykyisen IDM -
jarjestelman korvaavan jarjestelman hankintaa kevaan 2020 aikana. Jarjestelmatoimittajien
tapaamisten ohella valmistelemme organisaatiollemme ominaisuuspohjaista tyokalua potenti-
aalisten jarjestelmien arvioimiseen. Talla hetkella taman paivainen jarjestelmatoimittaja vai-

kuttaa vahvimmalta valinnalta toistaiseksi myyntipuheiden perusteella.
Torstai 13.2.2020

Aamupaivasta vietin lyhyen aikatauluttamattoman ohjauskeskustelun tyonantajapuolen opin-
naytetyoohjaajani kanssa. Sain arvokasta palautetta ja nakemysta opinnaytetyon kirjoituspro-

sessista, silla ohjaajani on tehnyt oman ammattikorkeakoulun opinnaytetyon 90-luvulla.

Tiimimme kokoustaa ketterasti kerran viikossa. Olemme harjoitelleet vuoden ajan ketterien
tyomenetelmien soveltamista tiimimme tyossa, ja toistaiseksi todenneet parhaaksi tavaksi
jarjestaa yksi pidempi tiimipalaveri kerran viikossa. Talla viikolla katselmoimme kumppanitoi-
mittajamme tyOtehtavien etenemista ja keskustelimme heidan avoimista kysymyksista tiimil-
leni. Kumppanimme raportointi tiimillemme edellyttaa viela tarkennuksia, silla emme voineet
olla taysin varmoja heidan suorittamasta tyomaarasta nykyisen raportoinnin perusteella. Ra-
portoinnin haasteet jaivat selvitettavakseni. Katselmoimme kumppanien asioiden jalkeen yh-
teista ketteraa projektinhallintaohjelmistoa, jota otamme parhaillaan tiimimme tyovali-

neeksi. Olen valmistellut tilaa osastomme Agile Coachin kanssa, ja olemme mallintaneet
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ensimmaisen version tiimien toiden kytkemisesta osastomme tavoitteisiin. Tyo on vasta alku-

vaiheessa, ja tulemme kasvattamaan tyokalun kayton maturiteettia kevaan aikana.

Viikkopalaverimme jalkeen tapasin palvelutoimittajiamme palveluportaaliprojektin aloituspa-
laverissa. Sovimme projektin alkuvaiheistuksista ja vastuista eri osapuolten valilla. Hank-
keessa merkittavan riskina tulee olemaan kahden eri palvelutoimittajan osaamisen ja yhteis-
tyon sovittaminen. Projektitiimillamme olisi ollut vaihtoehtona ottaa koko palveluportaalin
kehitystyo portaalin alustajarjestelman yllapidosta ja kehityksesta vastaavalta toimittajalta,
mutta paadyimme ottamaan portaalin palvelu- ja kayttoliittymamuotoilun toiselta kilpaile-
valta yritykselta. Palaverissamme oli aistittavissa sanatonta kitkaa, joka ei saa muodostua tu-
losten esteeksi. Ulkopuolisen tarkastelijan silmin otimme huomattavasti suuremman riskin
portaalin toteutuksen valinnassa, ja voin todeta paatoksen perustuneen lahtokohtaisesti intui-

tioon.

Loppupaiva kului palveluportaaliprojektin aloituspalaverin jalkeisissa valmistelutoissa. Lahe-
tin useita eri kutsuja ensimmaisiin tyopajoihin, ja projektia tullaan johtamaan ketterien me-

netelmien mukaisesti organisaatiomme kayttamassa ketterassa projektinhallinnan tyokalussa.

Perjantai 14.2.2020

Aamulla jatkoin selvityksia palvelumuotoilijan hankinnasta tiimiimme, silla henkilon hankinta
organisaatioomme toihin osoittautui huomattavasti hankalammaksi ja monimutkaisemmaksi
prosessiksi mita oletin. Hallinnollisesti palvelumuotoilijamme tulee tyoskentelemaan organi-
saatiomme palvelumuotoilusta vastaavan osaston alaisuudessa, joka hoitaa palvelumuotoili-
joiden sopimushallinnan, perehdytyksen, tyovalineet ja tutustuttamisen, eli onboardingin.
Onboarding -prosessi on perehdytysta laajempi kokonaisuus, jossa organisaatiomme palveluk-
seen hankittava henkilo pyritaan kiinnittamaan tuottavaan tyohon mahdollisimman nopeasti
(Psycon 2012). Selvitys vaati puolen tunnin Teams -puhelun palvelumuotoilijoista vastaavan
rekrytoijan kanssa, jonka aikana sain ohjeet toimittajan perustamiseksi laskutusjarjestel-

maamme.

Iltapaivalla selvitin kayttovaltuustilausprosessimme kasittelemattomia palvelupyyntoja IT-pal-
veluhallinnan jarjestelmasta. Prosessissa edellytetaan pyydetyn kohderesurssin vastaavaa
omistajaa hyvaksymaan tilaukset. Hyvaksymattomia tilauksia on viime vuodelta lahes sata
kappaletta, silla tilausprosessin hyvaksyntapyynnot kulkevat sahkopostitse henkiloille. Sahko-
postien valityksella hallittavassa hyvaksyntamenetelmassa on omat ongelmansa. Sahkopostit
hukkuvat herkasti vastaanottajiensa kansioihin, ja nykymuodossaan hyvaksyntaprosessi ei la-
heta yhta viestia enempaa pyyntoja hyvaksyjalle. Selvitettyani asiaa palvelupyyntdjen proses-
siomistajan kanssa ja IT-palveluhallinnan jarjestelmatestaajan kanssa paadyimme olemaan
toistaiseksi puuttumatta naihin tilauksiin, silla myos mahdollisissa korjaustoimenpiteissa ha-

vaitsimme useita eri ongelmia.
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Viikkoanalyysi

Kirjoittajan tehtavana paivakirjamuotoisessa opinnaytetyossa on kuvata paivittaisia tyotehta-
via, ja viikoittaista analyysia viikon aikaisten kirjausten pohjalta. Menetelmana tapa tyostaa
opinnaytetyo on perinteisista tavoista poikkeava, ja paivakirjan pitaminen on opinnaytetyon
keskeinen menetelma. Perinteiseen opinnaytetyohon verrattuna olennainen ero on myos tyon

(Lagstedt & Kotila 2015, 153-157).

Tyon kuvaamisen ja raportoinnin ollessa paivakirjamuotoisen opinnaytetyon ytimessa on va-
rottava rajaamasta turhaan sisaltoa pois tyosta. Joudun kuitenkin tarkastelemaan kirjoitus-
tyoni sisaltoa kriittisesti toimeksiantajani liike- ja pankkisalaisuuksien vuoksi, jotka eivat saa

vaarantua taman tyon yhteydessa.

Ensimmainen raportointiviikko sisalsi useita erilaisia tyotehtavia, jotka sisaltavat huomatta-
van maaran variaatiota itsessaan. Tyota tehtiin suunnitellusti seka aikatauluttamattomasti ti-
lanteen vaatiessa. On mielenkiintoista havainnoida kuinka omat tyotehtavat sisaltavat run-
saasti erilaisia kokonaisuuksia paivan mukaan. Kirjoitusprosessini tueksi olen ohella kirjoitta-
nut “haamupaivakirjaa” muistivihkooni paivan tyotehtavien jasentelemista varten. Tyotehta-
vien kirjaaminen auttaa reflektoimaan hektisten tyopaivien sisaltoa ja palauttamaan mieleen

paivan aikana tapahtuneet asiat.
3.2 Seurantaviikko 2

Toisella seurantaviikolla tulen tarkastelemaan ketterien tyotapojen ja -valineiden kayttoa or-
ganisaatiossamme. Organisaatiomme aloitti muutoksen kohti ketteria tyotapoja vuoden 2019

alussa.
Maanantai 17.2.2020

Toisen raportointiviikon aloitus oli harmillisen kevyt. Kalenterini oli tyhjillaan, ja akuutteja
hoidettavia tyotehtavia ei ollut tullut hoidettavaksi. Ketterien toimintatapojen hengessa tar-
kastelin ja analysoin paivan ajan palvelupyyntojonoamme. Palvelupyyntojemme asiakkaina
toimivat organisaatiomme sisaiset kayttajat. Jonoon oli kertynyt noin 30 kappaletta alku- ja

viimevuotisia pyyntoja, joiden kasittely on jaanyt hoitamatta.

Pyynnot ovat paaasiassa jaaneet kasittelematta, silla niita ei ole ehditty ottamaan ajoissa ka-
sittelyyn ja usein pyynnot sisaltavat riittamatonta tietoa asian selvittamiseksi. Viiveen myota
pyyntojen sisalto on saattanut vanhentua ja pyynnon kasittely muuttua yleisesti epamiellytta-
vaksi. On hankalaa ja vaivalloista alkaa selvittamaan palvelupyyntoa, jonka kasittelya asiakas
on odottanut kuukausia. Asiakkaan palaute ja reagointi pyynnon ottamisesta kasittelyyn on

usein nuivaa, silla asiakas ei nae pyynnon kasittelyjonon taakse tekemaamme tyota.
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Viivastyneita palvelupyynnot ovat usein epamuodollisia ja sisaltavat kysymyksia, jotka eivat
kuulu osaamisalueemme ytimeen. Kysymykset jarjestelmien ja sovelluksien toimivuudesta vi-
kojen selvittelyyn eivat kuulu tyonkuvaamme, ja naiden pyyntojen ohjaaminen toisaalle on
usein hankalaa. Helppona vaihtoehtona on ratkaista tiimillemme kuulumattomat pyynnot suo-
raan ohjaamalla asiakas ottamaan yhteytta helpdeskiin. Ratkaisu on kuitenkin asiakaspalvelul-
lisesta nakokulmasta huono, silla tunnistan useat monimutkaiset tiimilleni kuulumattomat
pyynnot olevan helpdeskin ratkaisukyvyn ulottumattomissa. Kyse on talloin pelkasta vastuun-

siirtamisesta.

Nahdakseni prosessin korjaaminen ja parantaminen edellyttaisi organisaatiomme palveluhal-
linnan prosessien syventamista. Eri sovelluksilla ja jarjestelmilla tuotettavien palveluiden tu-
kimallien tulisi kattaa selkeasti palveluiden asiakkaiden tukitarpeet, ja mallien tulisi olla asi-
anmukaisesti dokumentoituna seka saatavilla asiakkaille. Palveluita voidaan tukea myos tieta-
myksenhallinnan kannan pikaratkaisuilla, joista asiakkaat voivat etsia nopeita ratkaisuja pal-

veluiden yleisimpiin ongelmiin ja kysymyksiin.

Tiistai 18.2.2020

Yksikkomme viikkopalaveri aloitti paivan. Kasittelimme osaston yhteiset asiat ja muita organi-
saatiomme tietoturvaan liittyvia ajankohtaisia asioita. Osastomme on paattanyt jarjestaa ket-
teran tyomallin tyopajan tiimeillemme. Kettera tyomalli ei ole jalkautunut toivotulla tavalla
osastollemme, ja ilmoittauduin vapaaehtoiseksi miettimaan yhdessa muiden tiimien edusta-

jien kanssa.

Kettera tyomalli on alun perin kehitetty sovelluskehittamisen tarpeisiin, jossa tiimit tekevat
puhdasta itsenaista kehitystyota ja ovat hallinnassa oman tyonsa toteutuksesta. Tiimeja ohja-
taan tiukasti Product Ownerin toimesta, joka vastaa tiimin jasenten tyotehtavista ja estaa
suunnittelemattomien toiden kertymisen tiimilaisille sprintin aikana. Vastoin tata ajatusta
useat osastomme tiimit tekevat laajalti jatkuvaa palvelutuotantoa ja kehittamista, joka to-
teutetaan ulkoisten palvelutoimittajien kautta. Tiimiemme tyot ovat myos luonteeltaan sel-
laisia, joita on hankala purkaa sprintin aikana valmistuviksi. Tyotehtavat koostuvat usein yk-
sittaisista viikkojen aikana pidettavista ohjauspalavereista ja konsultaatiotoista, jotka jatku-

vat samanhenkisina useiden kuukausienkin ajan.

Ketterien toimintatapojen hengessa tiimin Product Ownerin tulisi huolehtia tiimin backlogista
ja toista. Tyon hallinta on kuitenkin hankalaa, jos tiimien tyojonoon tulee saanndllisen epa-
saannollisella tahdilla uutta selvitettavaa tyota. Yksi tiimi osastostamme on saanut ketterat
toimintamallit toimimaan tehokkaasti sitouttamalla oman palvelutoimittajansa kanssa toteut-
tamansa pienkehityksen ketteriin toimintatapoihin. Kyseinen tiimi kuitenkin eroaa muista tii-

meista merkittavasti tuottaen lahtokohtaisesti alati jatkuvaa pienkehitystyota, joka on helppo
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mahduttaa yhden sprintin tekemisiin. Selkeaa yksiselitteista ratkaisua en kykene ongelmaan

tarjoamaan.
Keskiviikko 19.2.2020

Paiva oli hankala, silla jouduin viettamaan puolet ajasta tyoterveyshuoltomme parissa. Pro-
sessi on kuitenkin toimiva. Sain tiistai-iltana varattua klo 21:30 ajan tyoterveyshuoltoon aa-
muksi klo 8:40, josta sain kymmenen minuutin tutkimusten jalkeen ajan klo 10:40 erikoissai-
raanhoitoon. Olin jo ennen klo 12 takaisin toimistolla diagnoosin, hoito-ohjeen ja reseptien
kanssa, joten kokonaisuudessaan olin erittain tyytyvainen. Laadukas tyoterveyshuolto on mie-

lestani yksi tyontekijakokemuksen kulmakivista, ja kokemus ylitti odotukseni.

Ehdin laakarikayntien valissa toteuttamaan QBR -suunnittelua yhdessa kollegani kanssa. Huo-
masimme, etta suunnitelmat eivat nykyisellaan ole riittavan tarkalla tasolla ja tyomme ovat
kuvattu laajojen epaselvien teemojen kautta. Prosessi ei palvele tiimiamme tai johtoamme
tyon johtamisessa. Paatimme lisata yhdeksi seuraavan kvartaalin tavoitteeksi tiimimme kette-
rien tyomenetelmien kehittamisen, jossa parannamme ketterien tyomenetelmien toteutusta

tiimimme viikoittaisessa ja kvartaaleittain pidettavassa suunnittelussa. Palaan

Iltapaivalla palasin toimistolle ja jatkoin tyotehtavieni parissa. Arvioimme kollegani kanssa
uuden tyytyvaisyyskysely -moduulin hankintaa palveluportaaliimme. Tuote arvioitiin kokonais-
valtaisesti hyvaksi ratkaisuksi, ja tuotetoimittajan hinnoittelumalli organisaatiollemme edul-

liseksi. Paatimme lahettaa tarjouspyynnon keskusteluidemme pohjalta toimittajalle.
Torstai 20.2.2020

Aamupaivasta aloitimme tiimimme viikkopalaverilla. Tiimilaisiamme oli lasna vain kolme li-
sakseni, joista yksi oli etana mukana. Osallistujavaje aiheutti turhautumista, silla tiimilaiseni
eivat olleet peruneet osallistumistaan kalenterikutsussa viikkopalaveriin. Tiimipalaverissa kes-
kustelimme tuotantovaltuuksien tilausprosessin ongelmista. Paatimme keskustelujen pohjalta
nostaa asian osaksi kvartaalisuunnitelmaamme tavoitteena, jotta saisimme kuvattua ja analy-

soitua tilausprosessiin liittyvat ongelmat.

Paivan seuraavassa palaverissa kasittelimme vaarallisten tyoyhdistelmien kehitystyota. Kirjoi-
tushetkella kehitystyo ei ole alkanut toivotulla tavalla, ja emme ole onnistuneet loytamaan
sopivaa tahoa pilotoimaan vaarallisten tyoyhdistelmien prosesseja kanssamme. Kollegani
esitti tasta huolen organisaatiomme johtajalle, joka on myos OP-ryhman johtokunnan jasen.
Olimme saaneet tehtavaksemme valmistella saatetekstia johtokunnan jasenina oleville liike-
toimintajohtajille, jotta tyollemme priorisoitaisiin aikaa liiketoimintayksikoissamme. Taman
lisaksi kutsuimme koolle palaverin yhdessa organisaatiomme johtajan, riskienhallinnan edus-

tajan seka Compliance-yksikon edustajan kanssa prosessiomistajuuden selvittamiseksi.
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Iltapaivalla selvitin kollegani kanssa tietojarjestelmien kayttopalvelutoimittajan siirtoon liit-
tyvia asioita. Kayttopalvelutoimittajat vastaavat yritysten kayttamien tietojarjestelmaalusto-
jen yllapidosta. Palvelinten siirrot toimittajalta toiselle edellyttavat ymmarrysta palvelimella
tai verkkolaitteella yllapidettavista palveluista. Tata varten selvitimme verkkolaitteisiin sidot-
tujen palveluiden omistajia. Tietoa eri palveluiden omistajuuksista on hajautettu eri jarjes-
telmiin. Lisaksi vuoden 2018 jalkeisen organisaatiomuutoksemme myota toimihenkiloidemme
vastuualueet ovat vaihtuneet merkittavasti, ja kaikkea dataa ei ole kyetty paivittamaan vas-

taamaan nykytilaa.
Perjantai 21.2.2020

Aamulla havaitsin kayttajatietodatan puutteita IT-palveluhallintajarjestelmassamme. Otin
asian selvittaakseni jarjestelmasta vastaavien henkiloiden kanssa. Selvityksissa ilmeni, etta
yksittaiset paivitysajot kayttajatietoihin eivat ole onnistuneet toivotulla tavalla ja osa kaytta-
jaattribuuteista on jaanyt paivittymatta. Asian selvittaminen vei suuren osan aamupaivasta,

mutta asian pitaisi korjaantua tulevien muutosajojen myota.

Tapasin ennen lounasta esimieheni yhteisen tyotunnin merkeissa. Kasittelimme aluksi vuosita-
voitteideni kaynnistymista, ja miten viime vuoden haasteet ovat nakyneet kuluvan vuoden al-
kupuolella. Keskustelu ajautui keskusteluun ketterien tyomenetelmien soveltamiseen projek-
tinhallinnan tyokalussamme, ja QBR-prosessiin. QBR-prosessissa tiimien tavoitteiden tulisi tu-
kea koko OP-ryhman strategiaa. Kuvion 5 mukaisesti QBR -prosessin myota tiimit toteuttavat

omia tavoitteitaan, jotka vuorostaan heijastuvat organisaation ylempien tasojen tavoitteisiin.
Talloin koko yritys toteuttaa yrityksen strategisia tavoitteita. Olemme kohdanneet merkitta-

via haasteita tyon mallintamisessa, silla projektinhallinnan tyokalumme on luotu ketteran oh-
jelmistokehityksen tarpeisiin. Emme paasseet esimieheni kanssa ratkaisuun asiassa, vaan tyon

mallintamista tullaan jatkamaan ja iteroimaan kevaan edetessa.
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Kuvio 5: QBR -prosessikuvaus, kirjoittajan nakemys

Loppupaivana selvitin kayttovaltuushallinnan prosesseihin perehtyneen kollegani kanssa vaa-
rallisten tyoyhdistelmien pilottikohderyhmaa. Kollegani ymmarsi asian merkityksen, mutta ei

kyennyt osoittamaan tehtavaan soveltuvaa henkiloa.
Viikkoanalyysi

IAM tiimimme ei toistaiseksi noudata laajemmin yhteisia seremonioita, jotka ovat ketterien
toimintatapojen ytimessa. Asia on haasteellinen, silla emme ole onnistuneet sovittamaan
tyota riittavan pieniin kokonaisuuksiin Sprint -jakson toteuttamiseksi. Demojen osalta py-
rimme jarjestamaan tilaisuuksia toiden valmistumisen myota, mutta sykli naiden pitamiseen

on suhteellisen hidas. Retroja emme ole jarjestaneet, vaikka tarvetta todennakoisesti olisi.

Ketteran toimintatavan ytimessa on yksiloiden ja kohtaamisten merkitys, jotka osaltaan opti-
moidaan tyon arvovirtaa. Tehokkaimmat ketterat tiimit tyoskentelevat laheisesti yhdessa si-
toutuneina taysipaivaisesti oman tiimin tyohon, jolloin tiimi keskittyy nopean tuotekehityksen
kautta palautteen saantiin. Tiimit koostuvat yleisesti ottaen tuoteomistajasta, eli Product
Ownerista, eri osaamisalueen jasenista, seka fasilitaattorista, eli Agile Masterista. Edella mai-
nittujen periaatteiden lisaksi tiimien tulisi jarjestaa ja hyodyntaa yhteisia seremonioita, ku-
ten Retroja, Demoja, Dailyja ja Sprint -jaksojen suunnitteluja. (Project Management Institute
2017, 43-59).
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Tiimimme kokoonpano on suhteellisen ideaalinen. Kaikki roolit ovat taytettyna, ja itse toimin
Agile Masterin roolissa talla hetkella. Poikkeuksellisesti tyoskentelen puolipaivaisesti kahden
eri tiimin tehtavissa, joten tassakin on poikkeamaa parhaisiin kaytanteisiin nahden. Kasvattai-
sin kuitenkin seremonioiden merkitysta yhdessa tiimini kanssa, ja pyrkisin jalostamaan
tyomme ketteria menetelmia tukeviin osiin. Varsinkin palautteen keraamiseen tulisi panostaa

demojen kautta.
3.3 Seurantaviikko 3

Kolmannella alkavalla seurantaviikolla alaisuudessani aloittaa uusi palvelumuotoilija. Tulen
arvioimaan perehdytykseen liittyvaa prosessia aloituksen yhteydessa ja seuraamaan palvelu-
muotoilijamme perehdytyksen onnistuneisuutta. Yrityksemme tavoitteena on tuoda uudet
tyontekijat tuottavan tyon aareen ensimmaisen tyopaivan aikana. Edellytyksena talle on, etta
uuden tyontekijan tyovalineet, kayttovaltuudet ja kayttajatunnukset ovat valmiita ja kaytto-

kunnossa tyontekijan aloittaessa.
Maanantai 24.2.2020

Uusi viikko alkoi kiireisesti tiimimme sisaisella QBR -suunnittelulla ja QBR -prosessin iteroin-
nilla tiimimme tarpeisiin. Tyosto aiheutti turhautumista, silla tiimilaistemme sitoutuminen ja
innostuneisuus ketteriin tyotapoihin vaihtelee suuresti henkilgittain. Paasimme kuitenkin asi-
assa eteenpain, ja kokeilemme seuraavalle kvartaalille uutta tapaa kvartaalitavoitteiden mer-

kinnassa projektinhallinnan tyokaluumme.

Iltapaivasta uusi palvelumuotoilijamme saapui aamupaivan perehdytyssessionsa jalkeen tii-
miimme. Kavimme lyhyesti tutustumassa kerroksemme tiloihin ja tyovalineisiin, jonka jalkeen
perehdyimme tydasemaltani kasin organisaatioomme. Palvelumuotoilijamme ei ollut viela
saanut omaa MacBook -tyoasemaansa kayttoon. Hanelle oli kuitenkin kerrottu, etta tyoasema
olisi mahdollista konfiguroida viela iltapaivan aikana. Lahdimme palvelutoimittajamme yllapi-

tamaan tyoasematukipisteeseen selvittamaan tata.

Tyoaseman kayttoonotossa kului lahes kaksi tuntia jonotuksineen. Prosessi ei ollut mitenkaan
sujuva, ja jouduimme ensin odottamaan lahes 45 minuuttia lahituen tukihenkilon vapautu-
mista. Tasta oli kuitenkin se hyoty, etta odottaessa ehdin tutustua paremmin vapaan keskus-
telun merkeissa palvelumuotoilijaamme. Tyoaseman kayttoonotossa oli useita hidasteita. Jou-
duimme ensin soittamaan palvelumuotoilijamme kolmen eri kayttajatunnuksen salasanat
helpdeskista. Salasanojen toimittamisen myota kaytimme toiset 45 minuuttia lahituen avusta-
mana laitteen konfigurointiin kayttovalmiiksi. Windows -kayttojarjestelmapohjaisilla tyoase-

milla kayttoonotto sujuisi noin viidessatoista minuutissa yhdella kayttajatunnuksella.

Tiistai 25.2.2020
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Aamupaivasta sain tiedon ongelmasta kayttovaltuustilausprosessissamme. Jouduin kayttamaan
asian selvittelyyn lahes tunnin tyoaikaani, mutta asiaan ei tullut ratkaisua ja muut tiimilaiseni

jatkoivat asian selvittamista.

Ongelman siirtyessa eteenpain arvioin palveluportaaliimme tulevan asiakastyytyvaisyyden
mittaamiseen tarkoitetun tuotteen tarjousta, jonka palvelutoimittaja oli lahettanyt. Valmis-
telin arvioinnin myota vastaehdotuksen, jossa tarjouksesta poistetaan maininta referenssioi-
keudesta ja tarkennetaan tuotteen kayttotapauksia palveluportaaleissamme. Tuote vaikuttaa
muutoin hyvalta valinnalta, ja se tarjoaa organisaatiollemme kyvyn tehda jatkuvaa tyytyvai-
syysmittausta palveluportaalimme ominaisuuksiin ja sisaltoon. Voimme erotella tyytyvaisyys-
dataa palautteenantajan kayttajatietojen perusteella. Naita tietoja ovat esimerkiksi kaytta-

jan tyonimike, osasto tai tyonantajayritys.

Valmistelin viela aamupaivasta iltapaivalla jarjestettavien palaverien sisaltoa. Toteutamme
palveluportaaliprojektimme ketterien tyomenetelmien kautta, ja aloitimme ensimmaisen
Sprint -jakson. Kaksiviikkoisen Sprint -jakson sisalto jai viela kevyeksi, silla emme ole onnistu-
neet hahmottamaan taysin palvelumuotoilijamme tekemaa kokonaisuutta ja purkamaan sita
sopivan pieniin yhden Sprint -jakson aikana toteutettaviin osiin. Tarkennamme projektin

suunnitelmaa keskiviikon aikana.

Iltapaivalla perehdytimme palvelumuotoilijaamme tiimimme palaverissa palveluportaalin
taustadataan. Kasittelimme hanen kanssaan tapoja jaotella portaalimme kayttajia, nykyisen

palveluportaalimme historiaa ja rakenteita, seka portaaliprojektimme tavoitteita.

Keskiviikko 26.2.2020

Aamupaivasta kasittelin tiimimme palvelupyyntdja. Sain poikkeuksellisesti myos kaksi puhelua
loppukayttajillemme, jotka tarvitsivat tukea kayttovaltuushallinnan asioissa. Suorat yhteyden-
otot ovat tervetulleita, mutta usein epakiitollisia. Finanssialan tiukkojen tietoturvakaytantei-
den ja organisaatiomme kayttovaltuushallinnan periaatteiden mukaisesti emme tiimissani
myonna lahtokohtaisesti yksiakaan valtuuksia muille kayttajille, vaikka tama teknisesti mah-
dollista olisikin. Toinen puheluista koski kayttajatunnuksen lukkiutumista, ja toinen kayttoval-
tuuksien maarittamista kayttajalle. Puheluiden aiheet eivat ole tyomme ydinta, ja molem-

missa tapauksissa ratkaisuna oli tarjota yhteydenottokanava toiselle tukitaholle.

Iltapaivasta piirsin aikajanaa palveluportaaliprojektillemme palvelumuotoilijamme kanssa.
Saimme luotua korkeammalla tasolla kulkevan aikajanan, jossa ilmenee projektin eri vaiheet
palvelumuotoilijan toiden osalta. Yksityiskohdat alkavat tarkentua lahipaivina hanen tyos-
taan, ja tarkeinta on onnistua muodostamaan mahdollisimman kattava kuva projektin laajuu-
desta ja sidosryhmista. Odotan palvelumuotoilijamme tyoskentelevan oma-aloitteisella ot-

teella, jolloin oma roolini voi keskittya projektin koordinointiin seka eri esteiden ja
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hidasteiden raivaamiseen tyoskentelyn tielta. Tallaista tyota voi olla esimerkiksi tarvittavien

sidosryhmien kontaktointi, projektiviestinta ja kaytannon haasteiden ratkaiseminen.

Palvelumuotoilijamme vaikuttaa sopeutuvan nopeasti organisaatiomme tyoymparistoon ja toi-
mintatapoihin. Han on ottanut tehokkaasti projektijohtamisen tyokalun kayttoon, ja paivitta-

nyt omia tehtaviaan tyokaluun.
Torstai 27.2.2020

Perehdyimme aamupaivasta palveluportaaliprojektin tiimin kanssa palveluportaalin kaytta-
maan IT-palveluhallinnan jarjestelmaan ja taman konfigurointiin. Nykyiset tekniset ratkai-
summe alustassa ovat vanhentuneita, ja palvelumuotoilijamme tulee paasta tekemaan omaa
muotoilutyota alustaan. Portaaliprojektimme keskeisimpana haasteena on tyoskentelyn suju-
vuuden varmistaminen kahden eri palvelutoimittajan valilla. Palvelumuotoilijamme on han-
kittu alaan erikoistuneesta yrityksesta, kun taas tekniset IT-palveluhallinnan jarjestelmakonfi-
guroinnit hankittiin jarjestelmaa nykyisellaan kehittavalta ja yllapitavalta yritykselta. Ar-
vioimme tiimini kesken projektin vastuiden hajauttamisen aiheuttavan mahdollisesti kitkaa
tyoskentelyssa, mutta paadyimme silti kyseiseen ratkaisuun omien kriteeriemme perusteella.
Pyrin tuomaan projektitiimimme yhteiseen tilaan paikan paalle mahdollisimman usein, silla on
havainnut henkiloiden fyysisen lasnaolon projekteissa kasvattavan kommunikaation ja yhteis-

tyon laatua.

Iltapaivalla keskityimme tietamyksenhallinnan rakenteeseen, joka on olennainen osa palvelu-
portaaliamme. Tietamyksenhallinta koostuu pika- ja malliratkaisuista. Pikaratkaisuja tarjo-
taan palveluidemme loppukayttajille yleisimpien ongelmien ja kysymysten ratkaisemiseksi,
jolla pyritaan vahentamaan toistuvien ongelmien ja kysymysten selvittamiseen kaytettya ai-
kaa palvelupyyntojen kasittelijoiden nakokulmasta. Malliratkaisuilla tarjotaan samankaltainen
malli palvelupyyntojen kasittelijoille. Palvelupyyntojen kasittelijat voivat tunnistaa selkean
trendin kysymyksissa, joihin useimmissa tapauksissa voi olla toistuva vastaus. Talloin voidaan
saastaa huomattavasti kaytettya aikaa palvelupyyntojen ratkaisuiden kirjaamisesta. Keski-
tymme projektissamme tietamyksenhallinnan pikaratkaisuiden ilmenemiseen palveluportaa-
lissa. Nykyisessa portaalissa pikaratkaisuja voidaan etsia hakukoneella eri sanoja kayttaen tai
pikaratkaisuiden tietamyskannasta, jonka rakenne on nykytilassa epakaytannollinen ja se-
kava. Palvelumuotoilijamme tuleekin mallintaa tietamyskannan pikaratkaisuiden ilmenemista

ja hakutoiminnallisuuksia palveluportaalissa.
Perjantai 28.2.2020

Valmistelin paivan aikana tulevan kertausharjoitusviikon tehtavien delegointia. Tavoitteenani
on varmistaa palveluportaaliprojektin sujuva eteneminen poissa ollessani. Tein myos aikatau-

lutusta viikolle 12, silla pelkka tulevan viikon vastuiden ja tehtavien siirto ei ole riittavaa.
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Esimerkiksi portaaliprojektin Sprint -suunnittelun aikataulutin viikon edelle, jotta varaukset

ovat valmiina palatessani harjoituksesta.

Projektimme yhteydessa 19.2. ja 25.2. kirjoitin palveluportaalin asiakastyytyvaisyyden mit-
taamisen tarkoitetun tuotteen hankinnasta. Hankintaprosessi ei ole edennyt toivotulla ta-
valla, ja kaytin aamupaivan tuotehankinnan epaselvyyksien ratkaisemiseen. Hankinnat toteu-
tetaan keskitetyssa hankintajarjestelmassa, mutta hankintaan perehtymattomyyden ja orga-
nisaatiomme kokonaishankintaprosessin monimutkaisuuden vuoksi yksittaisen tuotteen han-
kinta on huomattavan hankalaa. Sain kollegaltani opastusta hankintatilauksen tekemiseen,
mutta hankintasopimuksen allekirjoitus jai edelleen puuttumaan. Asian edistaminen seuraa-
valla viikolla tulee olemaan hankalaa, silla olen koko viikon asevelvollisuuteen kuuluvassa ker-

tausharjoituksessa.

Iltapaivasta kasittelimme palveluportaalin kayttajadataa tarkemmin, ja aloitimme eri kaytta-
japrofiilien muodostamisen palvelumuotoilijamme kanssa. Onnistuimme alustavasti jakamaan
kayttajat kahdella eri tavalla: organisaation ja palveluportaalin kayton roolin mukaan. Visuali-
soimme tyon flappitaululle, jonka sivun siirsimme projektimme valkotaululle. Pyrimme valko-
taulun avulla visualisoimaan projektin palvelumuotoilun havaintoja ja tuloksia. Kokonaisuu-
dessaan seuranta tulee tapahtumaan projektinhallinnan tyokalusta, mutta totesimme tyon yk-

sityiskohtaisen visualisoinnin olevan laadukkaampaa valkotaululla.
Viikkoanalyysi

Suomalaisessa yrityskulttuurissa uudet tyontekijat perehdytetaan tyotehtaviin. Englanninkieli-
sessa termistossa tama tunnetaan termilla ”orientation”. Kasittamaamme perehdytysta katta-
vampi termi on “onboarding”, jolle ei loydy suoraa suomenkielista vastinetta. Kasittelemme
yrityksessamme uuden tyontekijan perehdytysta onboarding -prosessin kautta. Prosessin ta-
voitteena on sitouttaa uudet tyontekijat mahdollisimman nopeasti rekrytoitavaan organisaa-
tioon ja tuottavaan tyohon. Onboarding -prosessia verrattaessa perehdytykseen aloittava hen-
kilo nahdaan merkittavana sitoutettavana resurssina. Vertauskuvallisesti voidaankin sanoa,

etta onboarding ei ole vain rasteja paperisen perehdytyslomakkeen ruuduissa. (Psycon 2012).

Otin palvelumuotoilijamme vastaan innolla, ja paasimme suhteellisen nopeasti tutustumaan
organisaatiomme henkilostoon ja tyovalineisiin. Palvelumuotoilijan tydaseman kanssa oli
haasteita, mutta onneksi olin varannut viikolle reilusti aikaa tallaisia tilanteita varten. Palve-
luportaaliprojektimme on alkanut odotuksiin nahden tehokkaasti. Usein olen havainnut pro-
jekteissamme viikon mittaista joutokayntia, silla projektitiimilaisten kalenterit ovat usein
taynna projekti aloitettaessa. Olisin kiinnostunut kuulemaan palvelumuotoilijamme omista ko-
kemuksista ja nakemyksista, mutta talla viikolla aika ei riittanyt. Omasta nakokulmastani
olemme onnistuneet riittavasti, silla palvelumuotoilijamme on sitoutettu tuottavaan tyohon

jo ensimmaisista paivista lahtien.



26

3.4 Seurantaviikko 4

Neljannella seurantaviikolla tarkastellaan kokoustekniikkaa ja palaverikaytantoja tyossamme.
Palaverit ja kokoukset ovat osa tyokulttuurimme ydinta, jotka parhaimmillaan edistavat orga-
nisaation paatoksentekoa ja tiedonvalitysta tai heikoimmillaan kuluttavat osallistujiensa tyo-

aikaa ja heikentavat tyotyytyvaisyytta.
Maanantai 9.3.2020

Aamupaiva kului edellisen poissaoloviikon aikana tulleiden viestien ja palvelupyyntojen kasit-
telyyn. Sahkopostiviesteja saapui yhteensa 74 kappaletta viikon aikana. Viesteista noin 60
kappaletta oli sisalloltaan ilmoitusluontoisia, joiden kasittely ei edellyttanyt jatkotoimenpi-
teita. Poissaoloviestini oli asetettu alkamaan perjantaina 28.2. klo 21 ja paattymaan tasan
viikkoa myohemmin. Naista neljastatoista kappaleesta sahkopostiviesteja oli suurin osa edel-
tavan viikon keskusteluiden jatkoja, tai erilaisia selvityspyyntoja. Selvityspyyntojen osalta
palvelupyyntojonostamme ilmeni, etta pyyntojen lahettajat olivat onnistuneet ohjaamaan
pyynnot palvelupyyntojonoomme oman poissaoloni aikana. Kiireellisiin kysymyksiin ja ongel-
miin oli onnistuttu loytamaan yhteyshenkilo tai vastaus toisaalta. Taman perusteella totesin

poissaoloviestintani onnistuneen hyvin.

Iltapaivalla kokoustin kollegani kanssa vahittaispankin edustajan kanssa vaarallisten tyoyhdis-
telmien kehitystyon parissa. Aikaa tapaamiselle oli varattu tunti, ja osallistujat olivat tarkoi-
tuksenmukaisia. Kokous eteni suhteellisen vapaamuotoisesti. Esittelimme vahittaispankkiliike-
toiminnan edustajalle vaarallisten tyoyhdistelmien taustaa ja suunnitelmaamme prosessin jal-
kauttamisesta osaksi liiketoimintaprosesseja. Toistaiseksi olemme viela pilotointivaiheessa, ja
varsinainen prosessi ei ole muotoutunut lopulliseen muotoonsa. Merkittavimpana etenemisen
kynnyksena on selvittaa prosessimme toimivuus kaytannon tasolla, jotta prosessissa hyodyn-
nettavien tyovalineiden kayttd on mahdollisimman mielekasta ja ketteraa liiketoimintaproses-
sien omistajien osalta. Laadukkailla ja hyvin ohjeistetuilla tyovalineilla edistamme prosessin
jalkautumista liiketoimintaan. Kokouksemme paattyi noin 15 minuuttia etuajassa, ja kaikki

aiheeseen tarvittava asia onnistuttiin kasittelemaan.

Tiistai 10.3.2020

Paivan ensimmainen tunnin mittainen palaveri koski uuden Sprint -jakson suunnittelua ja
kaynnistamista palveluportaaliprojektin osalta. Katselmoimme ensin ensimmaisen Sprint -jak-
son aikana saavutetut tavoitteet ja tehtavat. Olimme onnistuneet jakson tavoiteasetannassa
suhteellisen hyvin, silla noin puolet tehtavista todettiin valmistuneiksi ja keskeneraiset siir-

rettiin seuraavalle jaksolle. Osallistujia palaverissamme oli sopivasti suunnittelun
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toteuttamista varten. Palaverin aikataulusta jai vartti ylimaaraista aikaa, joten paatimme pa-

laverin etukateen.

Seuraavan palaverin aiheena oli operatiivisten riskien kartoittaminen ja analysointi. Aiheen
kasittely on osittain seurausta kiristyneesta koronavirustilanteesta, joka on muuttumassa
maailmanlaajuiseksi pandemiaksi. Jatkuvuudenhallinnan nakokulmasta kansallisesti merkitta-
vat raha- ja finanssialan toiminnot on turvattava myos epidemiauhan alla. Palaveriimme osal-
listui osastomme henkilostoa kartoittamaan potentiaaliset riskit epidemiauhan realisoitumi-
sessa, joka voi ilmeta massiivisina kaskyina etatyoskentelysta ja kriittisten henkiloresurssien
menettamisina sairastapauksien muodossa. Palaverin aihe oli tarkea, mutta kokemukseni osal-
listumiseni merkityksesta jai vajaavaiseksi. Suurin osa jatkuvuudenhallinnan kannalta kriitti-
sista riskeista oli jo tunnistettuna etukateen, ja en nahnyt itsellani kykya tuoda lisaarvoa kes-

kustelulle.

Iltapaivasta jatkoin IAM tiimin ketterien toimintamallien suunnittelua ja tehtavien syottamista
projektinhallinnan tyokaluun. Olen havainnut haasteita tehtavien syottamisessa tyokaluun,
silla tehtavaasetannan tulisi olla mahdollisimman harmoninen yksikkomme muiden tiimien
asetteluiden kanssa ja palvella samalla omaa IAM tiimiani mahdollisimman tarkoituksenmukai-
sesti. Varasin keskusteluajan seuraavalle paivalle yksikkomme Agile Coachin kanssa tehtavien
syottamisen selkeyttamiseksi ja ymmartaakseni paremmin yksikkomme kokonaiskuvaa. Agile
Coach henkilona on tiimin ulkopuolinen tyorooli, joka tukee laajempaa joukkoa tiimeja vah-

valla ketterien metodologioiden ja periaatteiden tuntijana (Layton 2017, 95).

Keskiviikko 13.3.2020

Toihin saapuessani tyostin jarjestelyja portaaliprojektimme edistamiseksi ja ilmoittauduin
alustavasti 23.3. jarjestettavaan Azure Fundamentals -sertifikaattikoulutukseen. Azure on
Microsoftin kehittama alustapalvelu, jonka paalle voidaan rakentaa pilvipohjaisia palveluja ja
jarjestelmia. Myos Laurea kayttaa Azurea. Taman voi todentaa menemalla selaimella verkko-

osoitteeseen portal.azure.com Laurean tunnuksella kirjautuneena.

Paivan ensimmainen palaveri oli etapalaverina toteutettu palvelutoimittajan tuote-esittely.
Organisaatiostamme esittelyyn osallistui viisi IAM asiantuntijaa lisakseni. Noin tunnin mittai-
sen palaverin aikana toimittaja esitteli tuotteensa ja kyseiseen tuotteeseen liittyvia koulutuk-
sia seka sertifiointeja. En ollut taysin vakuuttunut tuotteen soveltuvuudesta omaan business
caseemme, mutta tuote itsessaan heratti mielenkiintoa. Palaveri paattyi noin kymmenen mi-

nuuttia etukateen, silla laajoja kysymyksia esityksesta ei herannyt.

Iltapaivalle jarjestin tunnin aikaa Agile Coachiltamme ketterien toiminta- ja tyotapojen ku-
vaamisen suunnitteluun ja kayttoon projektinhallintatyokalussamme. Osastomme laajuista ta-

paa mallintaa tyota projektihallintatyokalussa on harjoiteltu kevaan aikana. Mallinnuksessa on
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edelleen epaselvyyksia, joita halusin sparrata ja kehittaa Agile Coachimme kanssa, joka vas-
taa osastossamme tyon mallinnuksesta yhdessa osastomme johdon kanssa. Koin saavani paljon

irti keskustelustamme, ja jarkeistamaan tyon kuvaamisen mallia tiimimme kannalta.
Torstai 12.3.2020

Paiva alkoi joka viikkoisella tiimipalaverilla IAM tiimin jasenten kesken. Palaveria on tois-
taiseksi jarjestetty puolentoista tunnin varauksella, jonka on arvioitu riittavan tiimin ajankoh-
taisten yhteisten asioiden kasittelyyn. Palavereihin osallistuu myos kaksi palvelutoimitta-
jamme kumppanihenkiloa, jotka tyoskentelevat paasaantoisesti tiimimme linjatyossa. Tiimi-
palaverimme rakenne on lahtokohtaisesti vapaamuotoinen vain silla rajauksella, etta pyrimme
kasittelemaan kaikkia osallistujia koskevat asiat ensin yhdessa, jonka jalkeen vapautamme
kumppanihenkilot jatkamaan toitansa. Taman jalkeen tiimimme voi keskustella vapaasti vain
organisaatiomme sisaisista asioista, joita ei syysta tai toisesta ole soveliasta kasitella kumppa-

nihenkiloston ollessa lasna.

Ketterassa Scrum -toimintamallissa yhtena tiimiroolina Scrum Master vastaa siita, etta tiimi
noudattaa oikein Scrumin periaatteita (Meteoriitti 2013). Scrum Masterista on johdettu vas-
taava Agile Master -rooli omaan organisaatioomme. Olen kevaan 2020 aikana ottanut Agile
Masterin roolin ketterien tydomenetelmien fasilitoinnista tiimissani. Tehtavaa varten olen kay-
nyt Agile Master -koulutuksen syksylla 2019, josta olen saanut valmiudet kyseisen tehtavan to-
teuttamiseen. Organisaation nakokulmasta Agile Master on yhdessa tai useammassa tiimissa
oleva tyorooli, ja roolin kantajalla on tehtavanaan tukea ketterien tyomenetelmien sovelta-
misessa ja kehittamisessa arjen tyoskentelyssa tiimeja. Olennaisena tehtavanani on myos tii-
mimme yhteisten ketterien seremonioiden sisallyttaminen palaveri- ja kokouskaytanteisiin
tarpeen mukaan soveltaen. Agile Masterina toimin laheisessa yhteistyossa Agile Coachimme
kanssa, joka osaamiseltaan erikoistuu ketterien toiminta- ja tyotapojen kehittamiseen ja tar-

joaa tukea naiden jalkauttamisessa.

Aamuisen tiimipalaverin yhteydessa kasittelimme ensin palvelutoimittajamme ajankohtaiset
asiat, josta etenimme yhteisiin kaikkia koskettaviin asioihin. Kollegani esitteli projektia, jossa
identiteetinhallinnanjarjestelmaan rakennetaan kevaan aikana uutta toiminnallisuutta ja kes-
kustelimme ajankohtaisesta COVID19 -virustilanteesta. Palaverimme sisaltoa ei etukateen ol-
lut suunniteltuna tarkemmin, vaan etenimme keskustelussa ja esittelyissa sita mukaa mita

osallistujien mieleen juolahti.

Iltapaivalla haastattelimme lyhyesti osastomme uutta traineeta, jolle on toivottu tyoroolia
portaaliprojektissa. Sovimme selvittavamme tehtavia ja osallistavamme traineeta parhaamme
mukaan. Lisaksi osallistuin tyokyvyn kehittamispaivan, eli tyky-paivan, suunnittelupalaveriin
yhdessa yksikostamme valikoituneen tyoryhman kanssa. Aloitimme paivan ideoinnilla ja raa-

mien, kuten budjetin ja aikataulun, asettamisella suunnittelulle.
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Perjantai 13.3.2020

Valmistauduin aamupaivasta lomaani liittyviin asioihin. Edellisena paivana Suomessa eskaloi-
tunut koronavirushysteria aiheutti oman haasteensa tyopaivaan, silla keskustelu aiheesta kavi

vilkkaana koko paivan organisaatiomme sisaisissa viestintakanavissa.

Perehdytin aamupaivasta tiimimme uutta Product Owneria omiin tehtaviini ja tyonkuvaani.
Kavimme nakemyksistani ja kokemuksistani tehtavassa suhteellisen vapaamuotoista keskuste-
lua, jonka tavoitteena oli syventaa Product Ownerimme ymmarrysta koko IAM osaamisalu-
eesta ja prosesseista, seka tutustua paremmin toisiimme. Onnistuimme tunnin aikana keskus-
telemaan Product Ownerin ja itseni tavoitteista, ja aikaa oli varattu juuri sopivasti kokouk-

selle.

Lounaan jalkeen olin saanut etakokouskutsun osallistua palvelutoimittajan tietoturvallisuus-
palveluiden esittelyyn. Esittelyyn oli varattu kaksi tuntia aikaa, jonka aikana saimme esittaa
kysymyksia heidan tuotteistansa ja palveluista. Koin osallistumiseni osittain ylimaaraiseksi,
silla tiimistani osallistui kaksi muuta henkiloa, joilla on itseeni nahden huomattavasti vah-

vempi teknologiaosaaminen.

Iltapaivasta jatkoin tunnin verran tyoskentelya yhdessa Product Ownerimme kanssa IT-palve-
luhallinnan tyokalun perehdyttamisessa. Kasittelimme yhdessa palvelupyyntdjen ja hairioil-

moitusten merkityksen tyotehtavissani, ja tutustuimme tyokalun raportoinnillisiin kyvykkyyk-
siin. Tyostossamme ei ollut suunniteltuna erillista vahvaa rakennetta, vaan etenimme pereh-

dytyksessa kaytannonlaheisesti ja soveltaen Product Ownerin kysymysten kautta.

Viikkoanalyysi

Palaverien ja kokouksien tarkoituksena on tiedon jakamisen lisaksi edistaa yhteisia asioita
keskustelun, vaittelyn ja ideoinnin kautta. Hyvan kokouksen ja palaverin lahtokohtina on tar-
koituksenmukaisuus, vakiintuneet menettelytavat, laadukas valmistautuminen, ja kannusta-
van ilmapiirin yllapito. Turhista palavereista tulisi luopua, silla nama aiheuttavat saturaatiota

osallistujissa ja laskevat tehokkuutta. (Peiponen 2016.)

Lahtokohtaisesti tyoni koostuu erilaisista palavereista, kokouksista ja yhteisista tyoskente-
lysessioista. Seurantaviikon 4 aikana tyossani oli yhteensa 15 kalenterimerkintaa, joista seit-
seman eli alle puolet oli kokousmuotoisia varauksia. Kuviossa 6 naemme eri kalenterimerkin-
tojen asettumisen paivittaiseen tyoaikaan 8-16 valille. Suurimmaksi osaksi varauksia oli riitta-

van valjasti, joka mahdollisti laadukkaan valmistautumisen eri kokouksiin.

Oma roolini kokouksissa ja riippuu keskeisesti siita, olenko jarjestajana vai osallistujana.
Osallistujana tehtavanani on valmistautua kasiteltavaan aiheeseen taustamateriaalien kautta,

tai muuten perehtymalla kasilla olevaan aiheeseen, noudattaa sovittuja menettelytapoja,



30

seka pyrkia hyvan ilmapiirin edistamiseen. Toisaalta naen myos velvollisuutenani olla osallis-

tumatta kokoukseen tai palaveriin, jos on ilmeista, etta itsellani ei ole tilaisuudelle mitaan

annettavaa tai toisinpain. Kokouksen tai palaverin jarjestajana roolini on huomattavasti laa-

jempi. Jarjestajan tulee hoitaa kutsumiseen liittyvat asiat, johtaa tilaisuus, seka mahdolli-

sesti viestia tilaisuudesta ennen ja jalkeen.
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Viikon aikaisten havaintojeni mukaan olisin voinut arvioida paremmin osallistumisteni tarvetta

osaan palavereista, ja tulen jatkossa arvioimaan tata nakokulmaa tarkemmin etukateen. Lah-

tokohtaisesti taysin turhia kokouksia tai palavereita ei kokemukseni mukaan ollut jarjestet-

tyna. Sovitut palaverit ja kokoukset oli lahtokohtaisesti mitoitettu oikein, ja varausten aika ei

loppunut kesken.

Tyoilmapiiria voidaan kuvata yksilon kasitykseksi oman sosiaalisen tyoympariston laadusta,

joka vuorostaan koostuu useista tyoolotekijoista. Tallaisia tyoolotekijoita kutsutaan yhtenai-

syydessaan organisaatiokulttuuriksi, joka muodostuu muun muassa arvoista, kayttaytymisesta,

sisaisesta viestinnasta, ja johtamisesta. (Aro 2017, 40-41).
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Jalkeenpain tarkastellen huomaan ilmapiirin nakokulman puuttuvan kokous- ja palaverikay-
tanteiden arvioinnista viikon aikana. Omien havaintojeni mukaan ilmapiiriin harvoin kiinnite-
taan tarkempaa huomiota kokouksia tai palavereita jarjestettaessa. Hyvaa tyoilmapiiria voi
luoda muun muassa valttamalla asioista valittamista, jakamalla tietoa ja ideoita seka kiitta-
malla kollegoita tilaisuuden tullen (Suomen Mielenterveys ry). Naihin asioihin voin itsekin vai-

kuttaa ja pyrkia olemaan positiivisen tyoilmapiriin aktiivinen kehittaja.
3.5 Seurantaviikko 5

Alkavaa seurantaviikkoa edeltavan viikon aikana Suomeen on astunut valmiuslaki voimaan CO-
VID-19 pandemian vuoksi, ja organisaatiossamme on painotettu tyontekijoiden tekevan tyonsa
yha vahvemmin kotona tyotehtavien niin salliessa. Tulen viikon aikana tarkastelemaan eta-

tyoskentelyn sujuvuutta ja metodeita.
Maanantai 23.3.2020

Aamupaivasta edellisen poissaoloviikon jalkeen aloitin uuden tyoviikon katselmoimalla sahko-
postikansioni ja eri viestintakanavissa kaydyt keskustelut. Paivan kalenterivaraukset olivat
alustavasti tyhjillaan, silla alustavasti olin varannut osallistumisen Azure Fundamentals -kou-
lutukseen. Kyseinen koulutus oli peruttu nykyisen tautiepidemian vuoksi, ja syysta tai toisesta

koulutusta ei haluttu jarjestaa etayhteyksien ylitse.

Varasin iltapaivaksi palaverin palveluportaaliprojektin osalta, jossa projektitiimin kanssa ka-
sittelimme yhteiset asiat projektin osalta. Ohjeistus siirtya mahdollisuuksien mukaan etatyos-
kentelyyn oli vastaanotettu jo viime viikolla. Etatyoskentelysta huolimatta tiimilaiseni olivat
onnistuneet edistamaan projektia sovitusti. Haastatteluja oli siirretty etapalavereiksi, ja

suunnitelma projektin julkaisemiseksi edennyt.
Tiistai 24.3.2020

Jatkoin aamupaivasta portaaliprojektimme suunnittelun parissa, ja jonka yhteydessa valmis-
telin projektistamme Powerpoint -esityksen seuraavalle paivalle. Tulen keskiviikkona esittele-
maan projektin tavoitteita ja sisaltoa muille organisaatiomme kehitysyksikoille yhteisessa eta-
palaverissa. Palaverin tarkoituksena on loytaa yhtymakohtia eri kehitysosastojen tavoitteissa,
estaa paallekkaista tyota ja tunnistaa riippuvuuksia eri kehitysaihioissa. Varsinkin riippuvuuk-
sien tunnistaminen on tarkeaa, silla pahimmassa tapauksessa kehityksessa syntyy muutoksia,
joiden yhteensopimattomuus muiden muutosten kanssa saattaa aiheuttaa ylimaaraista tyota.

Kauhuskenaariossa yksittaisen tiimin satojen tuntien kehityspanos saattaisi valua hukkaan.

Iltapaivalle olin varannut kollegani kanssa palaverin, jossa keskustelimme vaarallisten tyoyh-
distelmien hankkeen etenemisesta kuluneiden viikkojen aikana. Toistaiseksi virusepidemia on

aiheuttanut tilanteen, jossa liiketoimintojemme henkilosto on ollut erittain kiireinen ja emme
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ole onnistuneet osallistamaan tarvittavia prosessiosaajia hankkeeseen. Keskustelin taman jal-
keen tunnin verran valtuusroolien maarityksesta uudelle liiketoiminnolle. Paivan mittaan
omat etayhteyteni toimivat mallikkaasti, mutta sisaisessa viestinnassa oli useita havaittavissa
useita viesteja, joissa henkilostolla oli haasteita jarjestaa palavereitaan etayhteyksien
kautta. Ongelmia oli selkeasti keskeisimmin yhteyksien toimivuudessa ja kokousten aanenlaa-

dussa.
Keskiviikko 25.3.2020

IAM tiimi aloitti aamukahvipalaverien jarjestamisen etayhteyksien kautta. Sovimme alusta-
vasti, etta aamukahvipalaverit pidetaan toistaiseksi torstaita lukuun ottamatta paivittain klo
8:30 alkaen puolen tunnin mittaisina. Mielestani tama on hyva lisays arkeen, silla ensimmai-
sen kahden paivan perusteella huomaan ihmiskontaktien vahentyneen huomattavasti. Aamu-
kahvipalaverit tarjoavat mahdollisuuden keskustella epamuodollisemmin kollegoiden kanssa,
silla erillisissa tyopalavereissa pyritaan noudattamaan palaverin agendaa. Normaalissa kontto-
rityossa emme erillisia aamukahvipalavereita jarjesta, silla kaikki tiimilaiseni istuvat lahto-
kohtaisesti toimistolla ollessaan toistensa lahella ja tiedonvaihtoa tehdaan paivan kuluessa

niin tyo kuin vapaa-ajan asioissakin tilanteen mukaan.

Paatimme palveluportaaliprojektissa jarjestaa jatkossa kolme kertaa viikossa pidettavan sta-
tuspalaverin, jonka aikana kaydaan lapi seuraavien paivien tyot ja jaetaan tietoa edeltavina
paivina edistyneista tyovaiheista. Projektinhallinnan kannalta kaytanto tuo lisaarvoa itselleni
pysyessani paremmin ajan tasalla tyon etenemisesta ja mahdollisista esteista tai haasteista.
Projektimme statuspalavereilla on myos sosiaalinen lisaarvo, silla kuten IAM tiimin kanssa en
keskustele projektimme henkiloiden kanssa aaneen muutoin kuin erillisten palaverien yhtey-

dessa.

Uusien palaverien lisaksi esittelin portaaliprojektiamme muille kehitysyksikoille. Jouduin tii-
vistamaan esitykseni puoleen alun perin annetusta viidesta minuutista, silla olin vuorossa la-
hes viimeisena ja aiempien henkiloiden esitykset olivat vieneet ylimaaraista aikaa. Tama ei
loppujen lopuksi kuitenkaan haitannut, silla esitykseni heratti huomattavan paljon kiinnos-

tusta ja johti pyyntoihin pitaa esitys projektistamme kahdelle muulle kehitysyksikolle.

Iltapaivalla yksikkomme jarjesti ensimmaista kertaa virtuaaliset paivakahvit, jotka normaalisti
pidetaan joka keskiviikko paikan paalla Vallilassa. Tilaisuus oli selkea, ja osallistujia oli noin
kaksikymmenta. Konsepti oli mielestani todella mielenkiintoinen, mutta haasteelliseksi koin
keskusteluun osallistumisen. Osallistujat alkoivat puhumaan herkasti toistensa paalle, ja toi-

saalta valilla tuli lyhyita ylimaaraisia hiljaisuuden hetkia.

Torstai 26.3.2020
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Aamupaivalla pidimme IAM tiimin yhteisen viikkopalaverin, jossa keskustelimme totuttuun ta-
paan ensin palvelukumppanimme ajankohtaisista asioista. Siirryimme heidan esille nostamien
asioiden jalkeen keskustelemaan valtuustilausten eskaloinnista tiimilleni, joiden tarkoituk-
sesta ja kasittelyn vastuunjaosta oli epaselvyytta tiimini keskuudessa. Omaksi yllatyksekseni
onnistuimme luomaan laadukkaan ja kriittisen keskustelun aiheesta, jonka aikana etenimme
aiheen taustalla olevien ongelmien ratkontaan. Keskustelun pohjalta paatimme muuttaa toi-
mintamalliamme, ja aloittaa suunnittelemaan koko prosessin ohjaamista toiseen suuntaan tu-
levaisuudessa. Viikkopalaverin jalkeen keskustelin analyytikkopalveluita tuottavan kumppanin
edustajan kanssa. Keskustelemani henkilo sijaitsi Lontoossa, ja yhteydet eivat olleet taysin

hairiéttomia.

Iltapaivalla keskustelin palaverissa uusien valtuusroolien maarittelysta liiketoiminnalle heidan
edustajansa ja kollegani kanssa. Maarittelytyo oli alustavasti saapunut jo kuukausi sitten
omaan tyojonooni, mutta tyo oli jaanyt odottamaan lisaselvityksia asiakkaan puolelta. Pala-
veri sujui onnistuneesti, ja sovimme tyon jaon seka seuraavan katselmoinnin aiheeseen seu-

raavalle viikolle.

Perjantai 27.3.2020

Aamupaivasta osallistuin IAM tiimin aamukahvipalaveriin, seka portaaliprojektimme statuspa-
laveriin. IAM tiimin palaveri tuo hyvan rytmin tyopaivaan ja sita myoten tyoviikkoon, silla
muussa tapauksissa saattaisin aloittaa tyot vasta yhdeksan aikaan. Keskustelimme palaverissa
ohjelmistorobotissa olleesta hairiosta, joka on aiheuttanut ongelmia toimihenkiloiden kaytto-
valtuuksissa. Sovimme ottavamme asian vahvemmin selvitykseen, silla hairion laajuus ja juuri-
syyt on selvitettava virheen toistumisen valttamiseksi. Portaaliprojektin palaverissa tote-
simme saavamme pian portaalityytyvaisyyden mittaamisen tuotteen kayttoon, jonka viimeis-

tely tuli vastuulleni.

Iltapaivalla keskustelimme uuden potentiaalisen IAM palvelukumppanin kanssa, ja suunnitte-
limme palveluportaaliprojektin tulevia tyopajoja tiimin kesken. Keskustelut palvelukumppa-
nuudesta oli helppo jarjestaa etayhteyksien kautta, mutta tyopajojen suunnittelu olisi hyoty-
nyt tiimin fyysisesta lasnaolosta. Toistaiseksi meilla ei ole kaytossa tyovalineita, joilla toteut-

taa tehokkaasti sanapilvien luontia tai piirtamista.

Viikkoanalyysi

Konsulttiyhtio Inhunt Oy:n Teemu Ruuska (2018) listaa blogikirjoituksessaan etatyoskentelyyn
liittyvia positiivisia ja negatiivisia nakokulmia. Etatyoskentely tuo vapauden tyoskennella va-
dollisuuksia jarjestaa omaa elamaa toiden ohella. Tyon tuottavuus kasvaa ulkoisten hairiote-

kijoiden lisaantyessa, ja organisaatiot voivat pitkalla aikavalilla saastaa tyotilakustannuksissa.



34

Etatyoskentely ei kuitenkaan sovi luonnostaan kaikkiin tyotehtaviin, ja tyon tuottavuus saat-
taa karsia tyoajan kuluessa kotona valvomattomana muuhun kuin toiden tekemiseen. My0s
tyon ja tiimien johtaminen voi karsia uudessa tilanteessa, jossa merkittava osa alaisista on
etatyossa. Tyontekijoiden ja tiimin kannalta etatyo luo uudenlaisen haasteen luonnollisten
kohtaamisten ja vuorovaikutusten haipyessa paivista. Varsinkin vapaamuotoinen ajatusten-

vaihto ja tiimihengen yllapito ajautuu haasteisiin

Itse koin etatyoviikon aikana merkittavimmaksi haasteeksi eristyneisyyden muusta tiimista,
silla arvostan henkilokohtaisia kohtaamisia ja tyoskentelya muiden ihmisten kanssa. Kirjoitet-
tujen Teams -viestit jaavat usein kasvottomiksi, ja niiden kautta ei tule jaettua arjen kuulu-
misia, ideoita ja muita ajatuksia tyosta. Etayhteydet toimivat osaltani moitteettomasti,

mutta havaintojeni mukaan useilla muilla henkiloilla oli ongelmia.

3.6 Seurantaviikko 6

Talla viikolla tarkastelen tyotani organisaatiomme hankintaprosessien nakokulmasta. Olemme

toteuttamassa tietojarjestelman hankintaa IAM alueelle, ja hankinta sivuaa tyotehtaviani.

Maanantai 30.3.2020

Viikko alkoi virtuaalisilla aamukahvitilaisuuksilla IAM- ja palveluportaalitiimien kanssa. Jutte-
limme vapaamuotoisesti viikonlopun kuulumisista, ja alkavan viikon tyotehtavista ja haas-

teista.

Tiimini eivat jarjesta ketteran metodologian mukaisia Daily -palavereita. Palaverit ovat ko-
ettu huonoksi tyon ohjaamisen kannalta, silla tiimilaiseni tekevat runsaasti suunnittelema-
tonta tyota, jota on usein hankala huomioida tyopaivien suunnittelussa. Daily -seremonioiden
tarkoituksena on tuoda paivittaisella tasolla esiin tiimin edistamat tyot ja tyon mahdolliset

esteet.

Iltapaivalla aloitimme Agile Coachimme kanssa IAM tiimin oman tiimikanvaasin tyostamista.
Tiimikanvaasi on tyovaline erilaisten tiimien kehittamiseksi. Tyostamiseen osallistuu koko
tiimi, ja kanvaasilla voidaan yhtenaistaa tiimin visiota ja tarkoitusta, tunnistaa ongelmia ja
haasteita, seka kirkastaa yhteisia tavoitteita. Jokainen tiimilainen antaa oman panoksensa ja
nakemyksensa tiimikanvaasin tayttamiseen. Kanvaasin pohjalta selkeita yhteisia nakemyksia
voidaan nostaa jatkotyostettavaksi tiimin yhteiseen keskusteluun. Tiimikanvaasille on kayttoa

myos uusien tiimien perustamisessa ja tiimilaisten onboardingissa. (The Team Canvas 2015).

Tiistai 31.3.2020
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Aamupaivan ensimmainen palaveri oli oman osastoni viikkopalaveri, jossa kasittelimme osas-
ton yhteisia asioita. Vallitseva virusepidemia on aiheuttanut lisaa toimenpiteita kuluneiden
viikkojen aikana organisaatiossamme, ja osia toimistomme kerroksista on suljettu tilapaisesti.
Tilanteeseen ei odoteta suurempia muutoksia, vaan suositus jatkaa etatyoskentelya mahdolli-
suuksien mukaan pysyy edelleen voimassa. Toisena keskeisena asiana kasittelimme organisaa-
tiomme tietoturvallisuuden ajankohtaisia asioita. Virusepidemia on nostanut liikkeella olevien
huijausten ja petosten maaraa, ja koronavirusepidemia on otettu kayttoon naiden huijausten
valjastamisesta. Myos haittaohjelmia levitetaan epidemian varjolla (Kyberturvallisuuskeskus
2020). Finanssialalla asiakkailta ja tyontekijoilta odotetaan erityista valppautta mahdollisia

tietoturvauhkia vastaan alan kriittisen luonteen vuoksi.

Paiva jatkui tietojarjestelmatoimittajan tuote-esittelylla. Tuote-esittely on osa uuden identi-
teetinhallintajarjestelman hankintaprosessia, jonka aikana arvoimme vastaavien tuotteiden
kyvykkyyksia omiin tarpeisiimme. Talla hetkella kuviossa 7 olemme RFI-, eli tietopyyntovai-
heessa, jonka osana on selvittaa tarkemmin toimittajien tuotteiden sopivuutta organisaation
vaatimuksiin ja kayttotarpeisiin (Logistiikan Maailma). Esittely jarjestettiin etayhteyksien
kautta, ja toimittaja esitteli suoraan tuotettaan. Saimme tata myoten ensimmaisen kosketuk-

sen toimittajan tuotteeseen, toiminnallisuuteen ja kayttoliittymaan.

Hankinnan suunnittelu

Sisdinen vaatimusmaarittely

Tietopyyntojen ldhetys

Valintakriteerien maaritys
Request for Proposal, RFP

Tarjouspyyntdprosessi

Toimittajan valinta ja
sopimusneuvottelut

Kuvio 7: Tietojarjestelman hankintaprosessi

Iltapaivalla jarjestin palveluportaaliprojektin seuraavan Sprint -jakson aloituksen. Olimme

saaneet noin 60% edellisen jakson ajalle suunnitelluista toista suoritettua, ja osa oli
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muutaman paivan paasta valmistumisesta. Siirsimme valmistumattomat tyot uuden Sprint -
jakson tyolistalle ja keskustelimme jo etukateen projektin asioista, jotka edellyttavat laajem-

paa ennakoimista ja suunnittelua tiimiltamme.
Keskiviikko 1.4.2020

Aamulla osallistuin yksikkomme virtuaaliseen aamukahvitilaisuuteen, joka talla kertaa ajoittui
oman tiimini aamukahvitilaisuuden paalle. Keskustelimme ajankohtaisesti koronaviruksesta ja
yleisesta tyohyvinvoinnista. Varsinkin perheettomille ja yksinaisemmille ihmisille jatkuva eris-
taytyminen voi koitua raskaammaksi muihin nahden. Kollegat vaikuttivat kuitenkin pirteilta ja

optimistisilta, ja keskustelussa herasi tilanteeseen nahden iloisia huomioita arjesta.

Kahvien jalkeen valmistelin linjatyona tekemaani kayttovaltuusroolien maaritysta, jonka oli
tavoitteena valmistua aamupaivan aikana. Tyo oli nopeasti hoidettu, jonka jalkeen aloitin
palveluportaaliprojektin paivittaispalaverin yhdessa projektitiimin kanssa. Sovimme valmiste-
levamme tanaan ja loppuviikosta viestintaa koko organisaatiomme sisaisen viestinnan kana-
vissa, jotta tietous projektistamme leviaa mahdollisimman laajalle. Olemme suunnitelleet
asiakaskyselyn palveluportaalin kayttajille, johon luonnollisesti haluamme mahdollisimman
kattavan otannan asiakasymmarryksen kasvattamiseksi. Vastausten maara vaikuttaa myos ky-
selymme tulosten merkittavyyteen. Havaitsimme palaverin aikana, etta kysely on tarpeen
myos kaantaa englanniksi, silla organisaatiossamme on useita ulkomaisia henkiloita ja halu-
amme tarjota heille mahdollisuuden osallistua kyselyyn yhdenvertaisesti. Toteutin kaannos-

tyon itse palaverimme jalkeen, joka vei aikaa noin puolen tunnin verran.

Iltapaivasta osallistuin osana identiteetinhallinnan jarjestelman hankintaprosessia eilisen ta-
voin yhden palvelutoimittajan tuote-esittelyyn. Esittely eteni lahtokohtaisesti samalla kaa-
valla, jossa toimittaja esitteli tuotettaan ja esitimme omia kysymyksiamme havaintojemme ja
ajatusten heratessa. Esittelyn tavoitteena ei ole tehda minkaanlaisia vahvoja johtopaatoksia,

vaan tarjota meille ensituntuma mahdollisesti hankittavaan tuotteeseen.

Esittelyn jalkeen paasimme tutustumaan palveluportaaliprojektissamme toisen yrityksen pal-
veluportaaliin. Kyseinen yritys ei ole asiakassuhteessa organisaatioomme, vaan esittely on jar-
jestetty hyvien kumppanuussuhteiden kautta tarjoamaan meille mahdollisuus tutustua heidan
tekemiin ratkaisuihin oman palveluportaalinsa kohdalla. Menetelmana kyse on benchmark-
kauksesta portaaliemme valilla. Benchmarking on menetelma verrata omaa kehittamisen alla
olevaa kohdetta toiseen vastaavaan kohteeseen, ja usein vertailun kohde valitaan asetta-
mansa esimerkillisyyden vuoksi (Ojasalo, Moilanen & Ritalahti 2015, 186). Esittely oli alun pe-
rin tarkoituksena jarjestaa esittelevan yrityksen tiloissa, mutta eristaytymistilanteen takia
esittely pidettiin etayhteyksien kautta. Esittelyn aikana havaitsimme useita organisaatio-

tamme palvelevia ratkaisuja, joita kyseinen yritys oli tehnyt oman palveluportaalinsa
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kehitystyon aikana. Portaalimme asiakasprofiileissa on samankaltaisuuksia, joka mahdollistaa

samojen ratkaisuiden hyodyntamisen harkinnan myos omassa organisaatiossani.
Torstai 2.4.2020

Aamupaivasta jarjestimme IAM tiimin viikoittaisen palaverin. Keskustelimme totuttuun tapaan
ensin palvelukumppanimme ajankohtaisista asioista. Palvelukumppanimme osallistumisesta
viikkopalavereihimme on ollut keskustelua, silla nykyisellaan olemme usein kasitelleet myos
palvelukumppanimme tyotehtaviin kuuluvat asiat, joihin on erikseen varattu aikaa erillinen
tunti joka viikko. Nykyisellaan nama palaverit perutaan viikoittain, silla kaytamme tiimilleni
varattua aikaa asioiden kasittelyyn, joihin on varattu tuo kyseinen tunti. Sovimme pyrki-
vamme jatkossa rakenteellisempaan ja etukateen suunnitellumpaan viikkopalaveriin, jossa
kasiteltaville asioille varataan ajat. Palvelukumppanillemme on jatkossa varattuna 15 minuut-
tia aikaa, ja luonnollisesti jos tama aika riittaa myos heidan tyonsa esteiden poistamiseen voi-

daan myos erillinen heille varattu tyotunti perua.

Viikkopalaverin jalkeen katselmoimme palveluprojektitiimin kanssa projektimme viestintaa,
josta eilen sovimme toimenpiteita. Virheiden ja epaselvyyksien valttamiseksi halusin tarkasti
sovittavan vastuut viestintaan liittyvista asioista, ja naihin liittyvat aikataulut. Projektin kan-
nalta olisi ikavaa, jos julkaisisimme laajasti vaaraa tietoa tai samoja asioita useampaan ker-
taan siksi, etta viestinnasta ei ole selkeasti sovittu tiimin kesken. Sovimme kollegani jarjesta-
van uutisen organisaatiomme intraan, ja otin itselleni tehtavaksi hoitaa uutisen levittamisen

muissa sisaisen viestinnan kanavissa.

Iltapaivasta kasittelimme IAM tiimin kanssa QBR -prosessia ja prosessiin liittyvaa toiden mal-
lintamista projektinhallinnan tyokalussa. Mallintamisessa on ollut toistaiseksi viela epasel-
vyyksia, joita olen jo aiemmin selvittanyt Agile Coachimme kanssa. Agile Coachimme on vas-
tuussa ketterien tyomenetelmien tukemisesta yksikkomme tiimeissa. Han on suunnitellut mal-
lin, jolla tiimien tulisi kuvata omaa tyotaan tyovalineessa organisaatiomme tasolla. Tiimil-
lemme jaa vastuu oman tyomme pilkkomisesta ja kuvaamisesta, jotta se tukee organisaa-
tiomme tasolla olevan tavoitteiden toteutumista. Tunnin tyoskentelyn jalkeen tiimini ymmarsi
taas enemman QBR-prosessista ja tyon mallintamisesta. Sovimme jarjestavamme jatkossa li-

saa hetkia, joissa tarkastelemme tyon mallintamista kaytantojen vakiinnuttamiseksi.
Perjantai 3.4.2020

Aamupaivasta osallistuin tavanomaisten IAM tiimin ja palveluportaaliprojektitiimin aamukah-
vien jalkeen ketteraan demotilaisuuteen, jonka osana esittelimme palveluportaaliprojektin
etenemista. Esittelymme avainroolissa oli designerimme, joka on toistaiseksi tehnyt suurim-
man tyon projektin alkuvaiheiden osalta. Esittelin itse uutta portaalityytyvaisyyden mittaami-

sen tuotetta, ja kokonaisuudessaan esityksemme vei suurimman osan demotilaisuuteen
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varatusta ajasta. Projektimme sponsori, eli rahoittaja, oli tyytyvainen tyomme edistymiseen

ja saimme hanelta arvokasta palautetta jatkoa varten.

Iltapaivalla keskustelin omasta roolistani IAM tiimin Agile Masterina yhdessa tiimin Product
Ownerin kanssa. Perehdyimme ketteran toimintamallin rooleihin ja seremonioihin, seka nai-
den ilmenemiseen yksikossamme. Keskustelun perimmaisena tarkoituksena oli tarjota nake-
mykseni ketterista tyomenetelmista ja naiden toteutumisesta tiimissamme, ja kuinka tii-

mimme toiminta heijastuu osastomme ja yksikkomme toimintaan seka tavoitteisiin.
Viikkoanalyysi

Yritykset tarvitsevat hankintaprosesseja oman toimintansa kilpailu- ja suorituskyvyn yllapita-
miseksi. Laadukkaat ja hyvin yllapidetyt hankintaprosessit varmistavat yrityksen saavan tuot-
teiden ja palveluiden yllapidon mahdollisimman laadukkaasti ja tehokkaasti. Kyseessa on yri-
tyksen tukitoiminto, jonka tehtavana on varmistaa ydintoimintojen hairiottomyys. (Nieminen
2016, 3-6).

Organisaatiossamme on keskitetty hankintatoimi, joka tukee ja seuraa organisaatiossamme
tehtavia hankintoja. Hankintojen yksikkomme vastaa hankintaprosesseista, ja asettaa vaati-
mukset ja maarittelyt eri suuruisten palveluiden ja tuotteiden hankintojen toteuttamiselle.
My0s henkilotyovoima on osa hankintoja. Oma roolini hankintaprosessissa on keskittynyt tar-
peiden maarittelyyn ja myohemmin potentiaalisten toimittajien arviointiin. Tyo ei varsinai-

sesti nay arjessani, vaan etenee sykleittain hankinnan eri vaiheiden edetessa.

Tietojarjestelmahankintojen tulisi tarjota ratkaisuja liiketoiminnan tarpeisiin samalla huomi-
oiden myos hankittavien tuotteiden tai palveluiden rajoitteet. Tarvittavan ymmarryksen puut-
tuessa tehdyt hankinnat saattavat ajautua vaikeuksiin, ja hankinnan tuottama arvo marginali-
soitua. Hankittu tietojarjestelma saattaa vaikuttaa palveluna tai tuotteena tayttavan kaikki
yrityksen tarpeet, mutta laajemman ymmarryksen puuttuessa kayttoonotto voi osoittautua
haasteelliseksi, tuotteen potentiaalia ei voida hyodyntaa taysin tai pahimmassa tapauksessa

koko hankinta voi osoittautua virheelliseksi. (Enginess 2018).

3.7 Seurantaviikko 7

Seitsemannella seurantaviikolla tulen tarkastelemaan tarkemmin IAM -prosesseihin liittyvia
palvelupyyntoja. Palvelupyynnot liittyvat organisaatiomme tukemiseen kayttovaltuuksiin ja

kayttajaidentiteetteihin liittyvien ongelmien ja tarpeiden kautta.

Maanantai 6.4.2020
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Aamukahvien jalkeen aloitimme tyot tiimikanvaasin tyostolla, jota aloitimme IAM -tiimin
kanssa jo viime viikon maanantaina. Tunnistimme yhdessa tiimilaisten nakeymyksien kautta
vahvuuksia ja voimavaroja, heikkouksia, riskeja ja epavarmuustekijoita, seka tarpeita ja odo-
tuksia. Mielestani tiimimme teki hienoa tyota kanvaasin parissa ja toivon etta tiimikanvaasi
tulee jatkossa realisoitumaan paperille tai yhdeksi isoksi kuvaksi, jota voimme jatkossa tar-
kastella yhdessa esitella myos muille organisaatiomme jasenille. Kanvaasityoston jalkeen
osallistuin seuraavaan palvelutoimittajan tuote-esittelyyn, joka on osa hankintaproses-
siamme. Tuote-esittely eteni samalla kaavalla aiempien esittelyiden lailla, ja esitimme tar-

kentavia kysymyksia niiden heratessa.

Iltapaivalla esittelin palveluportaaliprojektia keskitettyjen hankinta-, assistentti-, ja tukipal-
veluiden organisaatiolle. Esittelyn aikana keskustelimme heidan tarpeistaan portaalillemme,
ja sain kuulla heidan suunnittelevan chatbottia omiin palvelunhallinnan tarpeisiin. Chatbot on
tekoalyohjelmisto, joka kykenee simuloimaan keskustelua ihmisten kanssa ja tuottamaan
maaramuotoisia vastauksia tunnistamalla ja vastaamalla kayttajan antamaan syotteeseen, ku-
ten tekstiin (Expertsystem 2018). Chatbot vaikuttaa yleisesti hyvalta ratkaisulta tarjoamaan
tulevaisuudessa vastauksia kayttajille, ja myos organisaatiomme tarjoaa julkisesti chatbottia

asiakkaiden palvelemiseen.

Paivan ohjelmassa viimeisena osallistuin kahden tunnin mittaiseen yksikkomme kvartaaleittain
pidettavaan infotilaisuuteen, jossa kasiteltiin yhteisesti virusepidemiaa, henkilostoasioita ja

laajempia tietojarjestelmien kehitysnakymia. Infon myota paiva alkoi olla paattymassa.
Tiistai 7.4.2020

Aloitin tiistain tyot palvelupyyntojen tarkastelulla. Ensimmainen tarkasteltava pyynto oli syn-
tynyt sahkopostiviestin kautta, jossa kayttaja pyytaa kayttovaltuuksia verkko-osoitteen ta-
kana olevaan resurssiin. Yritin itse paasta verkko-osoitteen resurssiin kasiksi, jolloin saan vas-

taani kuvion 8 mukaisen virheviestin. Muita painikkeita ei ollut kaytettavissa.

Valitettavasti tata luetteloa ei ole jaettu kanssasi

Kuvio 8: Jarjestelman virheilmoitus

Tulin johtopaatokseen, etten voi ratkaista tata ongelmaa ja pyydan kayttajaa ottamaan yh-

teytta kayton tuen palveluun. Periaatteessa olisin voinut selvittaa asiaa syvemmin, mutta
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johtolankojen puuttuessa totesin helpommaksi ratkaisuksi siirtaa pyynnon toisaalle selvitetta-

vaksi.

Kayton tukipalvelu on toiminnallinen yksikko, jonka tulisi olla tietojarjestelmien kayttajien
keskitetty kontaktikanava palvelupyyntojen, hairioiden ja ongelmien kasittelyssa seka tiedon-
valityksessa. Organisaatioiden koosta ja toimintamalleista riippuen kayton tuen palvelut voi-
daan toteuttaa sisaisina tukipalveluina tai ulkoistettuina toimintoina operoinnin perusajatuk-
sen pysyen kuitenkin samana. (AXELOS 2011, 157-164).

Seuraavassa palvelupyynnossa kayttaja pyytaa tietoja jarjestelman kayttovaltuuksista. Kayt-
tajan mukaan kyseisessa jarjestelmassa ei esiinny tiettya valilehtea, jonka olisi tarkoitus na-
kya oikeilla kayttovaltuuksilla. Paatan yrittaa tutkia asiaa, silla tassa pyynnossa on riittavasti
johtolankoja vastauksen selvittamiseksi. Etsin ensimmaisena pyynnossa viitattavan jarjestel-
man dokumentaatiota. Loysin satunnaisia tiedostoja, joissa kasitellaan kyseisen jarjestelman
teknista toteutusta, kuten palvelimia ja tietoliikenneyhteyksia. Toiminnallista dokumentaa-

tiota ei vaikuta olevan saatavilla. Paatin tarkastaa referenssiksi kayttajan kollegan kayttoval-
tuusdatan, mutta en loyda suoraan kyseiseen toiminnallisuuteen vastaavaa kayttovaltuusele-
menttia. Selvittelyn lopputuloksena puolen tunnin selvittelyn jalkeen paatin ohjata palvelu-

pyynnon kayton tukipalvelun selvitettavaksi.

Palvelupyyntojen kasittelyn jalkeen keskustelimme toisen kehitysyksikon suunnitelmista pal-
veluportaalin kehityksessa valttaaksemme paallekkaista tyota, ja tarkastin kollegani kanssa
sisaisen intrasivustomme materiaaleja. Sivustojen sisaltoja siirrettiin toiseen sijaintiin kulu-
neen kahden viikon aikana ja havaitsimme tarkastuksemme yhteydessa, etta osa sisalloista on
jaanyt siirtymatta uuteen sijaintiin. Tilasin siirron intrasivuston sisallontuotantoa toteutta-

valta taholta, joka lupasi siirtaa puuttuneen materiaalin takaisin paikalleen.
Keskiviikko 8.4.2020

Aamukahvien jalkeen suunnittelin kollegani kanssa tyotehtavien eriyttamisen hankkeeseen
liittyvaa tyopajaa. Tavoitteenamme on ensimmaisessa vaiheessa tunnistaa riskipitoisten
tyoyhdistelmat, joka edellyttaa omanlaistaan tyovalineistoa ja ohjaavien kysymyksien esitta-
mista. Pohjola (2014, 20) tarkastelee opinnaytetyossaan prosesseja ja tunnistaa riskeja tee-
mahaastattelujen avulla. Voimme hyodyntaa samoja elementteja, joita teemahaastatteluissa
on nostettu esiin omassa tyossamme riskipitoisten tyoyhdistelmien tunnistamiseksi. Tunnistet-
tavia asioita ovat olleet liiketoiminnan ydinprosessien lisaksi kirjanpito, raportointi, ja tieto-

turvallisuus.

Tyopajasuunnittelun jalkeen tyoskentelin palvelupyyntojen selvittaessa. Ensimmaisessa tar-
kastelemassani pyynnossa kayttaja oli kaynnistanyt tilauksen palveluportaalistamme ja kayt-

tanyt lomaketta, jonka tarkoituksena on teettaa maaramuotoisia tilauksia
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valtuusroolitilausten perustamiseen, muuttamiseen ja poistoon. Kayttaja oli tayttanyt lomak-
keen vastoin sen kayttotarkoitusta, ja pyrkinyt tilaamaan lomakkeella itselleen kayttooikeuk-
sia. Hylkasin pyynnon vaaranlaisena, ja pyysin hanta tilaamaan kayttooikeudet oikeaa kanavaa
pitkin. Toisessa pyynnossa kayttaja pyysi apua selvittamaan toisen kayttajan tunnukseen liit-
tyvaa ongelmaa. Asiaa tarkasteltuani totesin, etta kayttajan kollegan tunnukset eivat olleet
aktiivisessa tilassa palvelunhallintajarjestelmassamme virheen vuoksi. Lahetin asiasta korjaus-
pyynnon toiselle tukitaholle, ja vastasin kayttajalle asian selviavan muutaman paivan kulu-

essa.

Torstai 9.4.2020

Tama torstai on kiirastorstai, ja finanssialalla kyseessa on tyoehtosopimuksen mukainen ly-
hennetty viiden tunnin tyopaiva. Paiva oli suhteellisen kiireeton, ja odotukset paasiaisen alka-

miseen olivat suuret.

Aamukahvien jalkeen osallistuin yhtiomme ICT-infrastruktuuripalveluiden siirto hankkeen ti-
lannekatsaukseen. Yhtiomme on paattanyt vuoden 2019 kevaalla vaihtaa palveluiden toimitta-
jaa, ja vaihtoon liittyva siirtohanke on edelleen kaynnissa (Tivi 2019). Tilannekatsauksessa
sain hyodyllista tietoa hankkeen etenemisesta ja vaikutuksista, kuten palvelin- ja ohjelmisto-

siirroista, omaan ja yksikkomme tyohon.

Ennen paasiaisenviettoon siirtymista viimeistelin viela tulevan viikon tyot, ja kirjasin teke-

mani tyotunnit tyoajankirjausjarjestelmaamme.

Viikkoanalyysi

Palvelupyyntojen prosessin tavoitteena on yllapitaa palveluiden kayttaja- ja asiakastyytyvai-
syytta tehokkaalla, asiantuntevalla ja lapinakyvalla kasittelylla samalla hyodyntaen standar-
doituja pyyntojen tilaus- ja vastaanottokanavia. Optimoituna prosessi tehostaa asiakkaiden
tuottavuutta, vahentaa byrokratiaa standardisoimalla toistuvat pyynnot, ja lisaa tuotettavien
palveluiden hallintaa. Yhtena riskina prosessin laadukkaalle yllapidolle nahdaan heikosti suun-
niteltu pyyntojen kasittely, jossa kasittelijapuoli on kyvyton hoitamaan pyyntojen maaraa tai
luonnetta. (AXELOS 2011, 86-96).

Otannan nakokulmasta nelja palvelupyyntoa ei piirra riittavaa kuvaa laajojen johtopaatoksen
tekemiseksi. Naista neljasta palvelupyynnosta kuitenkin vain yksi tapaus oli itseni tehokkaasti
ratkaistavissa. Kaksi tapausta paadyin ohjaamaan lyhyen selvityksen jalkeen muualle, ja yh-

den pyynnon hylkasin kokonaan.

Jalkeenpain on hankala sanoa, saivatko henkilot ratkaistua ongelmansa kayton tuen palvelun
kautta. Yleisesti ottaen omien tyotehtavieni luonteen vuoksi koen, etta itsellani tulisi olla sel-

kea tietamys siita, mihin kayttovaltuuksiin liittyvat asiat tulisi ohjata selvitettavaksi.
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Kayttajille tulisi myos tarjota selkeat kanavat palveluiden tilaamiseksi, jotta tilauksia ei tar-

vitsisi hylata tai perua vaarinymmarrysten vuoksi.
3.8 Seurantaviikko 8

Talla seurantaviikolla tarkastelen osaamistani projektipaallikon tehtavien nakokulmasta. Var-
sinkin palveluportaaliprojekti tulee olemaan tarkastelun valineena, silla teemme paivittaisella

tasolla talla hetkella toita projektin onnistumisen takaamiseksi.
Maanantai 20.4.2020

Uusi viikko alkoi rutiininomaisella IAM -tiimin aamukahvittelulla, jossa jaoimme viikonlopun
tapahtumia ja keskustelimme tulevan viikon toista. Kasittelin samalla edeltavan viikon aikana
saapuneet sahkopostit, silla olin puolet viikosta sairaslomalla. Selviteltavia asioita ja toita oli-

kin kertynyt huomattavasti poissaoloni aikana.

Kasittelimme aamupaivalla portaaliprojektin Daily -seremoniassa lyhyesti kuulumiset ja alka-
van viikon aikana edistettavat tyovaiheet. Keskeisimpana taman viikon tyovaiheena nousi
torstaina pidettava tyopaja portaalin kayttajaymmarryksen kasvattamiseksi. Virusepidemian
vuoksi tulemme jarjestamaan tyopajan etayhteyksien kautta digitaalisilla valineilla. Tarkoi-
tuksenamme on kayttaa luoda aivoriihi ja tuottaa syntyneet ideat virtuaalisten post-it-lappu-
jen seinana. Aivoriihi soveltuu hyvin ideoiden ja kokemusten esiintuomiseen, joita voidaan ka-
tegorisoida ja jatkojalostaa kokonaisiksi ratkaisuiksi (Tevere 2020). Tehtavien ja vastuiden
jaon jalkeen jatkoimme projektin aikataulun katselmoinnissa, silla tiimiltani pyydettiin rapor-
tointia projektista muille IT-palveluhallinnan asiantuntijoille. Otin tehtavakseni paivittaa esi-
tyksen aikataulusta ja toimittaa sen eteenpain. Katselmoinnin yhteydessa tarkastelimme uu-
delleen projektin aikataulua, ja arvioimme tarpeita alkuperaisten suunnitelmien tai aikatau-
lujen muutoksille. Paatimme toistaiseksi jatkaa samalla aikataulutuksella, silla projektin ta-

voitteet eivat olleet olennaisesti muuttuneet.

Iltapaivalla keskustelin kumppaniyrityksen edustajan kanssa portaaliprojektimme etenemi-
sesta ja projektimme palvelumuotoilijan suoriutumisesta. Projektimme palvelumuotoilija paa-
tettiin hankkia vuokratyovoimana ulkoisesta konsulttiyrityksesta, ja hanen sopimuksensa kes-
taa projektin puoleen valiin saakka kesakuuhun. Keskusteluidemme pohjalta paatimme jarjes-

taa viela erillisen tapaamisen toukokuun loppupuolella yhteistyon tulosten tarkastelusta.
Tiistai 21.4.2020

Aamupaiva alkoi oman tyojonon lapikaynnilla. Tarkastelin omaa listaustani tehtavista tyoteh-
tavista, josta ilmenikin muutamia tarkastelua vaativia tyotehtavia. Kayton tuen palvelumme
tarjoaa tukea organisaatiomme henkiloston kayttamiin jarjestelmiin ja palveluihin. Identitee-

tin- ja paasynhallinnan jarjestelman osalta osa ohjeistuksista ilmeni puutteellisiksi, jonka
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myota ohjeistukset tuli paivittaa vastamaan nykytilannetta ja kayttajien tarpeita. Ohjeiden
paivittamisen yhteydessa tarkastelin myos vanhoja sahkoposteja, silla saannollisin valiajoin
huomaan yksittaisten viestien tai sovittujen asioiden unohtuneen. Tallakin kertaa tarkastelun
lopputuloksena lahetin kolme vastausviestia avoinna olevien asioiden kasittelemiseksi ja sovin

kaksi tapaamista, jotka olivat unohtuneet aikatauluttaa.

Iltapaivasta jarjestin kollegani kanssa tyopajan vaarallisten tyoyhdistelmien tunnistamisesta.
Kuviossa 9 nakyvan prosessin olemme suunnitelleet yhdessa kollegani kanssa pilottiamme var-
ten. Aloitimme kuvion 9 mukaisesti analysoimalla tyopajassa tarkasteltavaa liiketoiminnan
prosessia, ja tunnistamalla kyseiseen prosessiin liittyvat yksityiskohtaiset toimenpiteet. Pro-
sessin analysoinnin jalkeen kavimme lapi eri tyovaiheiden toteuttajat rooleittain, ja ar-
vioimme tyovaiheiden yhdistelmien synnyttaman riskin. Lopuksi riskitasot arvioituamme so-
vimme kontrolloivista toimenpiteista, kuten tyotehtavien eriyttamisesta eri rooleissa tyosken-

televille henkiloille.

Tyotehtavien eriyttamisen malliprosessi

Kontrallien
paattaminen ja
dokumentointi

Tyovaiheiden

*Matalatasoisten riskien

mundostamm hyvaksynta
yhdistelmien riskien eKorkean riskin
Prosessiin liittyvien arviointi tydyhdistelmien eriytys

kayttovaltuuksien
tunnistaminen

Prosessin taimijoiden
kartoitus

eMita valtuuselementteja
prosessiin liittyy?
sToimijoiden roolit sToimihenkildiden vs.
L“kE[?'m'r}taprGSESS‘“ «Esim. toimihenkildt kehittdjien kayttovaltuudet
ana\ysomil esimiehet, riskipaallikko,
#Kokonaisprosessin kuvaus
#Tydvaiheiden tunnistaminen

Kuvio 9: Vaarallisten tyoyhdistelmien hallinnan pilottiprosessi

Keskiviikko 22.4.2020

Aamupaivasta tyostimme palveluportaaliprojektille viela tarkempia valmisteluja torstaina pi-
dettavaan portaalityopajaan. Laadimme alustavat kysymykset ja tyonjaon tyopajan muistiin-
panojen kirjaamiselle, silla emme halunneet paastaa osallistujia kirjaamaan suoraan itsenai-
sesti ideoitaan. Nain saastamme aikaa valmisteluissa ja tyopajan toteutuksessa, silla uuden

tuntemattoman tyovalineen kayttoonotto vie aina aikaa ja edellyttaa perehtymista.
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Iltapaivasta tarkastelin kaynnissa olevan Sprint -jakson kirjauksia projektinhallinnan tyoka-
lussa portaaliprojektin osalta. Paivitin tyokaluun etenemisemme ja kategorisoin sovitut tyo-
tehtavat etenemisen tasalta. Kaytannossa tama tarkoittaa sita, etta kirjasin jokaisen luodun
tehtavan kommenttiosioon viimeisimman tilannetiedon tyovaiheen etenemisesta, ja asetin
tehtavat valmistumisasteensa mukaiseen tilaan. Tarkastelun myota huomasin, etta yksittaisia
tyotehtavia ei ollut otettu viela tyon alle. Aloittamattomista tyovaiheista viestitin tehtavista
vastuussa oleville henkiloille, joiden kommenttien perusteella totesin, etta tyovaiheita olikin
jo aloitettu mutta kirjaukset etenemisesta olivat viela tekematta. Paivitin myos nama tyovai-
heet tyokaluun henkiloiden kommenttien perusteella, ja jatkoin muita sekalaisia tyotehta-

viani.
Torstai 23.4.2020

Aamupaiva alkoi viikoittaisella IAM -tiimin katsauksella, jossa kasittelimme tiimin ja kumppa-
niemme ajankohtaiset tyot totutulla kaavalla. Kasittelimme palaverissa roolipohjaisen kaytto-
valtuushallinnan, joka on yksi tapa organisoida kayttovaltuuksiin liittyvia prosesseja organi-

saatiossa. Palaan tahan aiheeseen seuraavan viikon aikana. Muutoin viikkokatsaus sujui onnis-

tuneesti, ja olimme saaneet kiitosta vaarallisten tyoyhdistelmien hankkeen edistamisesta.

Viikkokatsauksen jalkeen palasimme kollegani kanssa tarkastelemaan vaarallisten tyoyhdistel-
mien prosessia. Eilen kasittelemani prosessi tulee viela mallintaa ohjeistusten ja tyovalinei-
den tasolle, jotta liiketoimintaprosesseista vastaavat henkilot voivat implementoida tyon
osaksi omaa riskienhallintaansa. Identiteetin- ja paasynhallinnan nakokulmasta prosessin lop-
putuloksena saamme tarvittavat syotteet tapauksista, joissa tyotehtavat halutaan eriyttaa
kayttovaltuuksien kautta. Talloin vastuu vaarallisten tyoyhdistelmien kokonaisprosessista on

lilkketoiminnoista vastaavilla henkiloilla, ja roolit ovat selkeat eri toimijoiden valilla.

Iltapaivasta jarjestimme ensimmaisen jo aikaisemmin mainitsemani portaalityopajan yhdessa
pankkien edustajien kanssa. Paadyimme kollegoideni kanssa kayttamaan kuviossa 10 esiteltya
Miro -tyokalua post-it lappujen visualisointiin, ja ajan saastamiseksi paatimme kirjata itse
kaikki ideat ja kommentit muiden osallistujien puolesta. Tyopaja oli aikataulultaan erittain
tiivis, mutta onnistuimme osallistujien kommenttien perusteella hyvin tyopajan toteutuk-
sessa. Odotukset positiivisesti ylittaen saimme kymmenia eri ideoita kahden esittamamme
ydinongelman ratkaisemiseksi, ja tasta oli hyva jatkaa tulevilla viikoilla jarjestettavien tyopa-

jojen kanssa.
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Perjantai 24.4.2020
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Aamupaivan tyot koostuivat laskutukseen liittyvissa selvittelyissa. Tarkastin portaaliprojektiin
liittyvat laskut ja kuluennusteen, jonka ilmoitin eteenpain projektin rahoituksesta vastaavalle
kollegalleni. Haastavin osa tarkastuksessa on raportoitujen tyotuntien maaran arviointi tehdyn
tyon maaraan nahden. Tarkastuksessa pyrin huomioimaan, etta tunnit kohdistuvat paaasiassa
rehellisen oloisesti projektin eri tyovaiheisiin. Laskujen osalta kohdistaminen suoritetaan oi-

keille kustannuspaikoille, jotta kulut muodostavat realistisen arvion tiimin tyosta.

Iltapaivalla tyoskentelimme portaaliprojektin tulevien toiden suunnittelun parissa projektitii-
min kanssa. Aloitimme kartoittamalla jo tunnistetut tyovaiheet, jotka kirjattiin projektin
backlogille, eli tydjonoon. Kartoituksen jalkeen keskustelimme avoimesti erilaisista tyovai-
heista, kuten kayttoonotosta, pilotoinnista ja testauksista, jotka tulee ottaa huomioon ennen
portaalin virallista kayttoonottoa. Aikataulullisesti tavoittelemme kayttoonottoa syyskuun al-
kuun, joten aikaa erilaisten kayttoliittymatestien ja toiminnallisten vaihtoehtojen valmiste-
luun on viela reilusti aikaa. Myos uusien toiminnallisuuksien kehitys vie runsaasti aikaa, ja
myos ne tulee validoida portaalin kayttajapalautetta keraamalla. Realistisesti aikaa ei ole kui-
tenkaan taytta neljaa kuukautta, silla heinakuussa tyon voidaan olettaa hidastuvan huomatta-

vasti henkiloston ja omien kesalomieni myota.

Viikkoanalyysi
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Ketterien projektien projektipaallikko kulkee Product Owner -nimikkeella. Product Owner
kantaa kokonaisvastuun projektin aikana tehtavista paatoksista suunnittelusta ja toteutuk-
sesta projektin paattamiseen asti. Rooli edellyttaa kykya kommunikoida asiakkaiden kanssa,
silla ketteran toimintamallin ytimessa on kyky ymmartaa projektin tuottama asiakasarvo.
Tyoskentely roolissa tapahtuu paivittaisessa yhteistyossa projektitiimin kanssa, jossa moni-

osaava tiimi tyoskentelee kohti projektin tavoitteita. (Layton 2017, 93-96).

Virallisesti tyotehtavin ei ole Product Owner, vaan tyoskentelen kyseisessa roolissa portaali-
projektissamme. Projektissa kuitenkin tehtavani vastaavat Product Owner -rooliin sisaltyvia
tehtavia. Talla viikolla teimme useita ketterille projekteille keskeisia asioita. Alkuviikosta
katselmoimme projektin aikataulua, silla keskeneraisen tai riittamatonta asiakasarvoa tuotta-
van tuotteen julkaiseminen on vastoin ketterien projektien periaatteita. Tyoskentelimme tii-
mina torstaina tyopajassa asiakasymmarryksen kasvattamiseksi. Tyopaja voidaan nahda myos
tarkeana valineena asiakkaiden osallistamiseksi ja sitouttamiseksi kehitettavaan tuotteeseen.
Osallistaminen myos viestii valittamista ja huolenpitoa asiakkaita kohtaan. Perjantaina tar-
kastelimme backlogia, eli tulevien tyovaiheiden suunnitelmaa. Suunnitelmaan vaikuttaa kes-
keisesti projektiin kaytettavissa olevat resurssit kuten aika ja budjetti, joiden ei luonnollisesti
haluta venyvan. Jatkossa nakisin, etta projektin onnistumisen takaamiseksi tulen keskitty-
maan neljaan ketterantoimintamallin perusarvoon: ihmisiin, tuotteen toimivuuteen, asiakas-

yhteistyohon ja muutoskeskeisyyteen.

3.9 Seurantaviikko 9

Toiseksi viimeisella seurantaviikolla tutkin roolipohjaista kayttovaltuusmallia, joka on osa
identiteetin- ja paasynhallinnan periaatteita. Malli ei vaikuta toistaiseksi tyotehtaviini, ja tu-
len perehtymaan aiheeseen tarkemmin viikon aikana. Taman viikon perjantaina vietetaan

vappupaivaa, joka on vapaapaiva rahoitusalalla.

Maanantai 27.4.2020

Viikko alkoi tuttujen aamukahvien jalkeen IAM raportoinnin suunnittelulla. Laadin viime syk-
syna erilaisia identiteetin- ja paasynhallinnan metriikoiden raportteja osana organisaatiomme
tietoturvaraportointia. Olemme kuitenkin arvioineet tiimin kesken, etta raportit eivat palvele
tarkoitustaan ja etta niita tulisi tarkastella uudelleen. Yhtena keskeisena puutteena on ollut
raporttien mittarien reaktiivisuus. Raporteissa kaytetyt mittarit eivat tarjoa dataa, jonka pe-
rusteella voisi tehda ennakoivia toimenpiteita. Keskustelimme yhdessa tiimimme kanssa vaih-
toehdoista, joiden pohjalle perustaa raportointiamme tulevaisuudessa. Helposti saatavilla
olevaa jatkuvaa dataa ei toistaiseksi ole kaytettavissa, joten paadyimme harkitsemaan tois-
taiseksi samojen asioiden raportointia. Asiasta paattaminen edellyttaa kuitenkin kommentteja

esimieheltani, joten jatkamme suunnittelua myohemmin.
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Iltapaivasta suunnittelimme portaaliprojektin ideointityopajojen toteutusta organisaatiomme
palveluntuottajille. Paaasiassa tahan mennessa olemme kohdistaneet tyopajojen sisallon
pankkien henkilostolle, jotka ovat lahtokohtaisesti aina portaalin kautta tarjottavien palvelui-
den tilaavana osapuolena. Kayttaja- tai tilaajalahtoisen ajattelun kautta portaalin kayttajien
ajatusten ja ideoiden kuuleminen on ollut tyon keskiossa, mutta myos palveluiden tuottajat
on sitoutettava mukaan projektiin ja uudistamistyohon. Tunnin suunnittelun jalkeen olimme
kartoittaneet alustavan osallistujajoukon tyopajoihin. Paatimme lahestya suoraan viesteilla
ensimmaisen tyopajan henkiloita, ja kerata loput osallistujat vapaaehtoisemmin sisaisella il-
moituksella. Laadin ja julkaisin iltapaivan aikana ennen paivan paattymista avoimen viestin,

jossa ilmoitin projektimme hakevan osallistujia tyopajaan.
Tiistai 28.4.2020

Aamupaivan ensimmaisena kalenterivarauksenna osastomme viikkopalaveri sisalsi ajankohtais-
ten tietoturva aiheiden katselmointia. Jo tutuksi tulleen virustilanne katsauksen jalkeen kes-
kustelimme mahdollisuudesta jutella terveydenhuollon ammattilaisten kanssa jaksamisesta.
Tyoterveyspalveluidemme toimittaja jarjestaa mahdollisuuden osallistua chat-keskusteluun
tyohyvinvoinnista ja jaksamisesta. Toisena merkittavana asiana tulemme kaymaan seuraavan
kuukauden aikana lavitse henkiloston palautekeskusteluja, joissa kasitellaan omien kollegojen
antamat vertaispalautteet. Paasen myos itse antamaan palautteet kollegoille prosessin yhtey-

dessa.

Viikkopalaverin jalkeen perehdyimme uudemman kerran hankinta- ja toimitilayksikoiden
suunnittelemiin chatbot -ratkaisuihin. Erityisesti portaaliprojektin kannalta chatbotit ovat
mielenkiintoisia, silla niiden kasittelyprosessin kaynnistysta toivotaan palveluportaaliimme.
Portaalissa on talla hetkella kaytossa jo yksi chat -toiminnallisuus, jolla kayttajat voivat ottaa
yhteytta IT-tukipalveluihin. Useampien samankaltaisten toiminnallisuuksien tuonti rinnakkain
esiin aiheuttaa todennakoisesti hammennysta ja tyytymattomyytta, silla chatin tai chatbot-
tien kayttajat eivat valttamatta ymmarra eri kanavien eroja. Palaverissa kuitenkin selvisi,

etta chatbot -ratkaisuja ei teknisista syista tuoda omiksi ikkunoikseen portaaliin.

Iltapaivasta pidimme kolmannen ideointityopajan portaalisuunnittelusta pankkien henkilos-
tolle. Saamamme ideat olivat lahtokohtaisesti aiempien tyopajojen tulosten teemojen mukai-
sia, joka vahvisti edelleen kasityksiamme portaalin nykyisista ongelmista. Tyopajan jalkeen
kaytin loppupaivan opinnaytetyon keskusteluun yhdessa ohjaajani kanssa. Katselmoimme
tyota yhdessa, ja tapaamisemme aikana sain tukea tyon saattamiseen loppuun asti. Ohjaajani
on itseani vastaavassa tilanteessa ja tyostaa omaa ylemman ammattikorkeakoulututkinnon

opinnaytetyotaan.

Keskiviikko 29.4.2020
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Keskiviikon aamupaivan aloitin perehtymisen laajemmin roolipohjaiseen kayttovaltuushallin-
taan. Yleiset kayttovaltuuksiin liittyvat perusvaatimukset finanssialan organisaatioille asete-
taan Euroopan pankkiviranomaisen toimesta. Taulukon 1 mukaisesti kayttovaltuuttamisen tu-
lee perustua vahimpaan tarpeeseen, ja tyotehtavien muuttuessa myos valtuutusten tulee pai-
vittya vastaamaan uuden tyotehtavan edellyttamia valtuuksia. Lisaksi tyotehtavien eriyttami-

nen tulee huomioida kayttovaltuuksia suunnitellessa (EBA 2019, 18-19).

Kuvaus Selite

Vahimman valtuutuksen periaate Paasy organisaation resursseihin tulee olla

mahdollisimman rajattu

Kayttooikeuksien oikea-aikaisuuden periaate | Kayttooikeudet organisaation resursseihin
tulee myontaa, muokata tai poistaa oikea-

aikaisesti.

Valtuutuksen tarpeellisuuden periaate Paasy resursseihin tulee myontaa vain tyo-
tehtavien kannalta valttamattomiin resurs-

seihin

Tyotehtavien eriyttamisen periaate Paasy organisaation resursseihin tulee eriyt-
taa niin, etta valtuutukset eivat mahdollista

sisaisten kontrollien ohittamista

Taulukko 1: Kayttovaltuushallinnan periaatteet, EBA 2019.

Kayttovaltuus, tai valtuus, on yksittainen tekninen objekti, joka voidaan lisata kayttajan iden-
titeettiin antamaan tietojarjestelmassa paasyn objektilla luvitettavaan resurssiin. Yksittainen
valtuus voi maarittelystaan ja kohdistettavasta tietojarjestelmasta riippuen antaa hyvin eri-
laisen maaran toiminnallisuuksia kayttajalle. Vahimmillaan yksittainen valtuusobjekti voi ku-
vata yksittaista tietojoukkoa, kuten koodirivia tietokannassa tai tiedostoa kansiossa. Laajim-
millaan yksittainen valtuusobjekti voi antaa oikeudet kaikkiin yksittaisella tietojarjestelmalla
tehtaviin toimintoihin. Tallaisten valtuusobjektien koostamista yhteen tyotehtavaperustaisesti

kutsutaan roolipohjaiseksi kayttovaltuushallinnaksi. (ANSI 2004).

Perehtymisen jalkeen paatin jatkaa roolipohjaisen valtuusmallin selvitysta myohemmin lou-
nastauon vuoksi. Iltapaivasta olin varannut kollegani kanssa palaverin tyotehtavien eriyttami-
sen edistymisen esittelya varten. Katselmoimme ensimmaisen pilotin tuloksia ja havaintoja
yhdessa organisaatiomme riskienhallinnan edustajan kanssa, ja paatimme lahtea jatkamaan

pilottia uusien prosessien kanssa. Tarvitsemme lisaa kayttotapauksia prosessiin liittyvan
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tyovalineiston ja ohjeistuksen muodostamiseksi, joten sovimme tavoittelevamme ensimmai-

sesta pilotista eroavia prosesseja tarkasteltavaksi.
Torstai 30.4.2020

Aamupaivasta paasin designerimme kanssa perehtymaan palveluportaalissa kaytettavaan tek-
nologiaan ja taman pohjalta toiminnallisiin ratkaisuihin, joita voimme mahdollisesti rakentaa.
Kaytimme alustavien toiminnallisten ideoiden pohjana tyopajoista saamiamme ideoita ja tu-
loksia, joita kavimme lavitse teknisen kehittajamme kanssa. Useat saamamme tyopajoista
saamamme ideat olivat jo lahtokohtaisesti suhteellisen kayttokelpoisia teknisesti, mutta osan
jouduimme karsimaan jo alkuvaiheessa pois suunnittelusta. Portaalin kayttajat olivat esimer-
kiksi pyytaneet mahdollisuutta asettaa erittain kiireellisille tilauksille oman prioriteettinsa,
jolla pyyntoa kasitteleva taho saisi tiedon siita, etta asian kanssa on kiire. Konseptina kiireel-
lisyyden nostaminen on suhteellisen yksinkertainen toteuttaa, mutta todennakoisesti toteu-

tuksen myota kaikkia tilauksia kiirehdettaisiin nopeamman palvelun saamiseksi.

Iltapaivalle olin saanut kutsun seuraamaan palvelupyyntojen siirtamiseen liittyvan integraa-
tion testaamista. Palvelupyyntdjen siirtaminen eri toimittajien IT-palveluhallinnan jarjestel-
mien valilla toteutetaan integraatiojarjestelmalla. Jarjestelmaa tarvitaan, jotta erilaiset IT-
palveluhallinnan jarjestelmat ymmartavat toistensa lahettamaa dataa tapauksissa, joissa pal-
velu-, hairio-, tai ongelmapyyntoja siirretaan toimittajalta toiselle. Prosessien sujuvuuden
varmistamiseksi pyyntojen tulisi kohdistua mahdollisimman tarkasti myos siirtojen yhtey-
dessa, jotta voidaan minimoida yksittaisen pyynnon kasittelyyn kuluva aika. Testit onnistuivat
lahtokohtaisesti hyvin, mutta joudumme viela toistamaan vaiheet tulevien jarjestelmapaivi-
tysten myota. Oma roolini testauksessa on luoda kayttovaltuustilausten testitapaukset, joita

siirretaan jarjestelmien valilla.
Viikkoanalyysi

Keskiviikkona perehdyin aamupaivasta kayttovaltuushallinnan periaatteisiin, ja roolipohjaisen
kayttovaltuushallinnan malliin. Mallissa kayttajien kayttovaltuudet koostetaan rooleiksi, jotka
esimerkiksi voivat kuvata roolissa maaritellyn tyotehtavan edellyttamia valtuuksia. Mita tallai-

sesta on hyotya organisaatiolle?
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Roolipohjainen kayttovaltuusmalli
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Kuvio 11: Roolipohjaisen kayttovaltuushallinnan IBM:n referenssimalli

Suurilla organisaatioilla voi olla satoja tai useampia tuhansia yksittaisia tietojarjestelmia tai -
jarjestelman osia kaytossaan. Tama tarkoittaa usein tarkoitta monia tuhansia yksittaisia val-
tuusobjekteja, joihin kayttajille voidaan myontaa paasy. Henkiloston ja yksittaisten val-
tuusobjektien suuri maara aiheuttaa ongelmia hallinnalle, silla valtuuksien tarpeellisuus tulee
aina varmentaa kayttajasta riippumattoman tahon kautta. Tyypillisissa tapauksissa tama hen-
kilo on esimiesasemassa tyoskenteleva henkilo. Vahvalla rooliperusteisella valtuusmallilla eri
rooleissa tyoskentelevien henkiloiden valtuudet voidaan kuvion 11 mukaisesti koostaa auto-
maattisesti riskista vastaavien henkiloiden hyvaksymiksi kokonaisuuksiksi, jotka muuttuvat
henkilon tyotehtavien muuttuessa. Operatiivisesti liiketoiminnan riskeista vastaava taho hy-
vaksyy tietyissa tyorooleissa tyoskenteleville henkildille automaattisesti tietyn roolin, jonka

myota yksittaisen henkilon valtuutusten varmistamiseen kuluu huomattavasti vahemman ai-
kaa. (Idenhaus 2019).

3.10 Seurantaviikko 10

Viimeisella seurantaviikolla tarkastelemaan oman osaamiseni kehitystarpeita, ja loytamaan
tapoja havaittujen tarpeiden tayttamiseksi tai ratkaisemiseksi.

Maanantai 4.5.2020

Aloitimme uuden viikon suunnittelemalla IAM tiimin kolmannen kvartaalin toita osana kette-
raa QBR -prosessia. Tunnistimme nelja kappaletta uusia tyokokonaisuuksia, jotka otetaan

suunnitteluun tai kaynnistetaan vuoden toisen puoliskon aikana. Lisaksi osa toisen kvartaalin
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aikana tehtavista toista tulee jatkumaan viela kolmannen kvartaalin aikana. Tama johtuu
siita, etta tavoitteemme ovat useissa tapauksissa vahvasti sidoksissa muiden sidosryhmien
tyoskentelyyn. Sidosryhmien toiden viivastyessa myos oma osuutemme tyosta luonnollisesti

jaa jalkeen suunnitellusta.

Toiden suunnittelun jalkeen osastomme uusi trainee esitteli aiemmin kayttoonotetun portaali-
tyytyvaisyyden mittaamisesta tuotetun datan analyysia. Pyysin viime viikon maanantaina trai-
neeta perehtymaan aiheeseen ja olimme sopineet hanen tuottaman analyysin katselmoinnin.
Analysoitu pohjadata on sisaltanyt asteikolla 1-10 olevan yleisarvosanan portaalista. Annetun
arvosanan mukaan mittaustuote tarjoaa automaattisesti vastaajalle mahdollisuuden perus-
tella antamansa arvosana valmiista vaihtoehdoista rasti ruutuun -menetelmalla, seka taysin
avoimen palautteen kommenttiosion. Yleisina huomioina datan pohjalta havaitsimme, etta
suurin osa neutraaleista tai negatiivisista arvosanoista sisalsi ongelmanaan kayttajan haasteen
loytaa etsimansa portaalista. Vastaavasti vain pieni osa vastaajista koki palvelun ulkonaon on-
gelmalliseksi, tai sisallot puutteelliseksi. Tama vahvistaa nakemyksiamme portaalin nykytilan

ongelmista.

Iltapaivalla osallistuin uuden jarjestelmakokonaisuuden identiteetin- ja paasynhallinnan suun-
nittelupalaveriin toisen kehitysyksikon tukena. Palaverissa aihetta lahestyttiin erittain tekno-
logiapainotteisesti, joka ei toistaiseksi ole suurin vahvuuteni. Lisaksi palaveri jarjestettiin

englanniksi, jonka myota koin viela hankalammaksi osallistua keskusteluun palaverin aiheesta.
Tiistai 5.5.2020

Aamupaivasta pidimme neljannen ideointityopajan palveluportaalin kehittamista varten. Tyo-
pajojen edetessa olen alkanut huomata, etta kayttajien ratkaisut esittamiimme ongelmiin
muistuttavat usein toisiaan. Emme ole tyopajojen yhteydessa myoskaan suoraan kommentoi-
neet tai tyrmanneet kayttajien esittamia ideoita, vaikka olisimme tienneet jo niiden lahto-
kohtaisesti olevan hankalia tai mahdottomia toteuttaa. Paaosin ideat ovat kuitenkin olleet
kayttokelpoisia, ja vain muutamat ideat on jo etukateen todettu ongelmallisiksi. Ideoiden on-
gelmallisuus ei valttamatta johdu kaytossa olevista teknologioista, vaan myos palvelun tuotta-
jien kanssa sovituista kaytanteista ja malleista, joiden muuttaminen vaatisi joissain tapauk-

sissa muutoksia myos sopimuksiin.

Iltapaivasta keskustelimme tietamyksenhallinnan nakokulmasta portaalikehityksesta. Tieta-
myksenhallinta on IT -palveluhallinnan kyvykkyys, jossa organisaation palveluihin liittyva tie-
tamys koostetaan, tallennetaan ja tuodaan saataville kaikille palveluita kayttaville henkiloille
(Lucidchart 2019). Portaalimme kautta tarjotaan tietamyksenhallinnan prosessilla yllapidetta-
vaa tietamysta kayttajillemme. Aivan kaikkea tietamysta ei kuitenkaan haluta esittaa kaytta-

jille, ja nykyisessa portaalissa ajan tasaisen tietamyksen loytaminen on osoittautunut



52

haasteeksi. Keskustelussa nousi esiin eri vaihtoehtoina portaalin hakutoiminnallisuuden paran-
taminen ja tietamyksen uudelleen kategorisointi.

Keskiviikko 6.5.2020

Tyoskentelin lahes koko keskiviikon sekalaisten tyotehtavien parissa, ja tein RFI -prosessin yh-
teydessa saamiemme vastausten vertailuja. Vastaukset on lahetetty vastineena lahetta-
miimme taulukon 2 mukaisiin kysymyksiin, jotka koskevat IAM jarjestelmien toiminnallisuuk-
sia. Varsinkin taulukon 2 neljannen sarakkeen vastaukset vaihtelevat suuresti, joka hidastaa
ja hankaloittaa tyota. Toisilla toimittajilla vastaukset ovat pitkia kuvauksia asettamiimme ky-
symyksiin, kun taas osa toimittajista on vastannut erittain yksiselitteisesti samoihin asioihin.
Vertailun tuloksina on tarkoitus syntya kuva siita, miten jokainen toimittaja osaltaan tukee
jarjestelmansa kautta selvittamiamme toiminnallisuuksia. Esittamamme kysymykset oli kate-
gorisoitu useampaan eri kategoriaan, ja onnistuin kasittelemaan kahden kategorian vastaukset
kaikkien toimittajien osalta. Vertailun lopputuloksesta en ollut taysin vakuuttunut, ja joudun

palaamaan tyohon myohemmin uudelleen.

Criteria Capability Coverage | Support Solution capability
description
Workflow Engine The IGA solution Out-of-the-box / “Description here”
must support work- Configuration / Cus-

flow processing and | tom Code / Not sup-
include a workflow ported

engine.

Taulukko 2: Esimerkki yksittaisesta vertailukysymyksesta
Torstai 7.5.2020

Paiva kaynnistyi IAM tiimin viikoittaispalaverilla. Totutusti kasittelimme ensin kumppanitoi-
mittajamme ajankohtaiset nostot ja tarpeet seuraten oman tiimimme sisaisia asioita. Sain
vinkkeja eilisen paivan aikana tyostamaani toimittajavertailuun. Pyrin muodostamaan kysy-
myksista kokonaisuuksia, joiden kautta tehda selkeita eroja toimittajien valilla. Kokonaisuuk-
sien kautta voin myos pyrkia kuvaamaan omasta nakokulmastani tarkeita kayttotapauksia, joi-
hin tiettyjen kysymysten vastaukset vaikuttavat merkittavasti. Paatin lahestya asiaa talla na-

kokulmalla perjantaina, kun olin aikatauluttanut itselleni aikaa vastausten jatkotyostamiselle.

Iltapaivalla pidimme toistaiseksi viimeisen ideointityopajan portaaliprojektissa. Tyopajan
osallistujiksi oli talla kertaa valikoitunut henkiloita, joilla oli selkeasti vahva nakokulma jo

alustavasti siihen, miten portaalia tulisi kehittaa. Tama ilmeni osallistujien tarjoamien
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ratkaisuiden ja ideoiden kautta, silla ne eivat vastanneet ongelmiin, joita olimme asettaneet
ratkaistavaksi. Joka tapauksessa myos heidan nakokulmansa olivat arvokkaita, ja tarjosivat
toisenlaisen nakokulman portaalin kehittamista varten. Tyopajan jalkeen aloimme purkaa
alustavia ajatuksia kaikista pitamistamme tyopajoista, ja koostaa ideoita ratkaisuiden koko-
naisuuksiksi. Projektimme designer oli jo alustavasti valmistellut ensimmaisia rautalankamal-
leja aiempien tyopajojen pohjalta, joita paasimme arvioimaan yhdessa projektitiimin kesken.
Tulemme ensi viikolla esittelemaan ensimmaisia luonnoksia portaalin eri nakymista laajemmin
projektin Sprint -suunnittelun yhteydessa, ja saamme ensimmaiset kommentit naihin projek-

tin laheisimmilta sidosryhmilta.
Perjantai 8.5.2020

Aamukahvittelujen jalkeen olin varannut kollegani kanssa palaverin keskuskoneisiin liittyvista
identiteetin- ja paasynhallinnan asioista. Keskuskoneet ovat isojen organisaation kayttamia
erittain tehokkaita tietokoneita, jotka kykenevat kasittelemaan moninkertaisen maaran ta-
pahtumia tavallisiin tietokoneisiin nahden (Beach 2016). Halusin tutustua paremmin keskusko-
neympariston kayttamiin teknisiin ratkaisuihin IAM kontekstissa, ja prosesseihin mita naihin
liittyy. Palaverin tarkoitus oli myos kysella kuulumisia, silla en ollut kyseisen kollegan kanssa
jutellut kuukausiin virusepidemian alkamisen jalkeen. Palaverin jalkeen ymmarsin taas hie-

man enemman asiasta, vaikka tarvetta lisaopiskelulle jai viela paljon.

Kaytin iltapaivani RFI -prosessin toimittajavertailuiden jatkamiseen. Tyostin viela kaksi kysy-
myskategoriaa lisaa kaikkien toimittajavastausten osana, jonka jalkeen aloin niputtamaan ky-
symyksia kokonaisuuksiksi. Lahestyin asiaa niin, etta konseptoin mielessani muutaman erilai-
sen laajemman toimintamallin, joiden toteutukseen liittyvia kysymyksia nostin vertailumateri-
aalista. Sopivat kysymykset loydettyani lahdin arvioimaan sita, miten toimittajat eroavat vas-
tauksissaan ja tekemaan tulkintoja naista vastauksista tarkoituksena tunnistaa toimittajat,
joiden kanssa suunniteltujen toiminnallisuuksien rakentaminen edellyttaisi huomattavat maa-

rat ylimaaraista tyota.
Viikkoanalyysi

Eniten haasteita ja kehitettavaa omassa osaamisessani koen puuttuvan teknologisessa kaytan-
non osaamisessa. Tutkintoni ja oman taustani puolesta ymmarran tietoteknisia toiminnalli-
suuksia pintapuolisesti hyvin, mutta koen haasteelliseksi osallistua kehittamiseen ja tyohon
riittavalla laajuudella, kun ymmarrykseni keskusteltavista teknisista nakokulmista ei ole sa-

malla tasolla muiden henkiloiden kanssa.

Organisaatiomme tarjoaa mahdollisia kouluttautumiseen, mutta naen myos paljon mahdolli-
suuksia korkeakoulututkintoni valmistumisen jalkeen omaehtoiseen opiskeluun ja opetteluun.

Internetissa on taulukon 3 mukaisesti lukuisia eri palveluntarjoajia itseopiskeluun seka
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maksullisina, etta ilmaisina opintotarjontoina. Olen jo tutustunut itse Qwiklabsin ilmaiseen
tarjontaan oman tyoni ohella. Paadyin kokeilemaan Qwiklabsia, silla heidan alustassaan opis-

kelija paasee itsenaisesti tyoskentelemaan ja oppimaan kaytannon kautta pilviteknologioiden

parissa.

Sivusto

Selite

Hinnoittelu

Helsingin Yliopisto

www.mooc.fi

Helsingin yliopiston tietojen-
kasittelytieteiden osaston

verkko-oppimisalusta

Kurssit ilmaisia kaikille

Udemy

www.udemy.com

Laaja kansainvalinen verkko-

oppimispalvelu

Kurssipohjainen hinnoit-

telu

Acloudguru

https://acloud.guru/

Pilviteknologioiden kurs-

sialusta

Kuukausi- tai vuosipoh-

jainen hinnoittelu

Qwiklabs

https://www.qgwiklabs.com/

Pilviteknologioiden opetus-
alusta. Perustuu hands-on

opiskelumenetelmaan

Kurssipohjainen hinnoit-
telu, osa kursseista il-

maisia

Edx
https://www.edx.org/

Amerikkalainen opetus-
alusta. Sisaltaa MIT:n, Har-
vardin ja Berkeleyn opinto-

tarjontaa

Kurssipohjainen hinnoit-

telu

Taulukko 3: Esimerkkeja verkko-opiskelun palvelutarjonnasta

4  Pohdinta

Kirjoitin opinnaytetyota yli kymmenen seurantaviikon ajan. Kuluneen ajanjakson aikana kir-

joitusprosessi keskeytyi kahdesti loman ja kertausharjoituksen vuoksi, seka oman haasteensa
on tuonut vallitseva ennennakematon koronavirusepidemia, jonka organisaatiomme on siirty-
nyt tyotehtavien salliessa kotoa tehtavaan etatyohon. Opinnaytetyoprosessiin ryhtyessani en

olettanut, etta kevat tulisi olemaan nain raskas ja haastava.

Kirjoitusprosessin aikana olen joutunut ottamaan itselleni erillista aikaa tyon eri nakokohtien
kehittamiseen, joille normaalissa arjessa olisi harvemmin aikaa. Varsinkin tyohyvinvointiin ja
tyon organisointiin liittyvia asioita ehtii huomattavasti vahemman kasittelemaan omassa ar-
jessa, ja opinnaytetyoprosessi tarjosi tahan mahdollisuuden. Kaiken kaikkiaan kirjoituspro-

sessi oli tyolas, mutta antoisa. Tyoelaman ohjaajani antama tuki oli korvaamatonta, ja toivon
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etta loydamme mahdollisuuksia syventya kirjoittamiini aiheisiin viela paremmin tulevaisuu-
dessa. Varsinkin turvallisuusaiheiden kasittely jai opinnaytetyossani suppeaksi, ja kasittele-

mattomia aiheita riittaisi varmasti lisaa.

Opinnaytetyon tavoitteista osa alun perin suunnitelluista aihealueista tuli tarkastelun alle,
mutta matkan varrella tuli myos muutoksia. Alun perin en ollut suunnitellut tarkastelevani
tyohyvinvointia tai yleisen tason asiantuntijatyon nakokulmia. Projektipaallikon roolissa opin
ymmartamaan paremmin ketterien tyomenetelmien soveltamista ja projektin koordinointia,
seka sain kosketuksen uuden tyontekijan perehdyttamiseen onboarding -prosessin osana. Vali-
tettavasti identiteetin- ja paasynhallinnan roolin nakokulmat jaivat huomattavan kapea-alai-
siksi, ja talta osin hyodyllisia nakokulmia syntyi vain roolipohjaisen valtuusmallin osalta. Tyo-
tehtavien eriyttamisen kehittamista ei niinkaan voi laskea identiteetin- ja paasynhallinnan
osaksi, vaan kyse on yrityksen sisaisista kontrolleista ja riskienhallinnasta (Withum 2017). Tyo-
tehtavien eriyttamisen kehitystyo jai muutenkin huomattavasti vahemmalle osuudelle tasta

opinnaytetyosta, mita olin toivonut ja odottanut.

Paivakirjamerkintojen pohjalta huomaan, etta asiantuntijan ty0 on aarimmaisen laaja koko-
naisuus, joka edellyttaa erittain paljon erilaisia tyoelamataitoja. Palaveri- ja kokoustaidot
ovat perusosa asiantuntijan arkea, silla aikaa ei ole koskaan riittavasti. Materiaalien, kuten
esitysten ja analyysien tekoon, Microsoftin Word, Excel ja Powerpoint ovat lahes jokapaivai-
sessa tehokaytossa. Erilaisten aihealueiden, kuten hankintatoimen ja IT-palvelunhallinnan

osaamista ei edellyteta, mutta naiden ymmartamisesta hyotyy huomattavasti tyotehtavissa.

Tyon teoreettisempaa nakokulmaa varten perehdyin finanssialan saadoksiin, kirjoihin, blogei-
hin, ja muihin akateemisiin toihin. COVID-19 pandemian vuoksi lahes suurimman osan kirjoi-
tusprosessin ajasta kirjastot olivat kiinni, ja jouduin nojaamaan vahvasti sahkoiseen materiaa-
liin. Onneksi my0s toimeksiantajalta loytyi kirjallisuutta muun muassa IT-palveluhallinnasta.
Tiedonhaku osoittautui aluksi haastavaksi, mutta taitoni hakemisessa kasvoivat opinnaytetyo-

prosessin edetessa.

Jalkeenpain huomaan miettivani, etta olisin henkilokohtaisesti saattanut hyotya enemman,
jos olisin kirjoittanut tyon taysin pseudonymisoituna ja tarkemmalla rajauksella perinteisten
opinnaytetyomenetelmien kautta. Menetelma olisi tarjonnut mahdollisuuden syventya huo-
mattavasti vahvemmin opinnaytetyon aiheeseen, ja kirjoittaessa ei olisi ollut niin vahvaa tar-
vetta miettia mahdollisten liike- tai turvallisuussalaisuuksien paljastamisen nakokulmia. Kir-
joitustyon aikana huomasin useasti olevan erittain huolissani siita, etten kirjoita liian paljas-
tavasti tai avoimesti aiheista, joita julkiseen opinnaytetyohon ei toimeksiantajan nakokul-
masta haluta esille. Tasta syysta joidenkin mielenkiintoisten tietoturvallisuuden aiheiden ka-

sittely jai huomattavan vahalle.
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Kaiken kaikkiaan opinnaytetyoprosessi on ollut haastava, mutta antoisa. Varsinkin tyohyvin-
voinnin ja ketteran menetelmaosaamisen syventamiselle olisi tarvetta. Opinnaytetyoprosessin
myota saan myos tutkintoni miltei loppuun, ja olen suunnitellut aloittavani itsenaisen verkko-
opiskelun tietoturvallisuuteen ja IAMiin liittyen. Varsinkin ohjelmistokehittajan, eli devaajan,
tehtavat kiinnostavat tulevaisuudessa, vaikka epailen etta itsestani ei taysiverista devaajaa
varmasti synnykaan. Kesalla tyoni tulevat jatkumaan portaaliprojektin loppuunsaattamisessa,

ja lomaillessa. Loma alkaakin tuntumaan ansaitulta taman kevaan jalkeen.
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