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Taman opinnaytetyon tavoitteena oli laatia dokumentointiprosessi ja dokumentaatio
Kokemé&en kaupungin vanhuspalveluiden henkilGtietojen kasittelytoimista. Doku-
mentointi toteutettiin PrivacyAnt -ohjelman avulla ja osana kehittdmistehtavaa olikin
uuden ohjelman kayttdonotto. Henkildtietojen kasittelyn dokumentointiin suunnitel-
lun prosessin tarkoitus on yhtendistdé henkil6tietojen dokumentointimenetelmét Ko-
kemden kaupungin organisaatiossa. Kokemaen kaupungin vanhuspalvelut toimi ke-
hittdmistehtévassa pilottiyksikkona.

Opinnaytetyon tutkimuksellinen lahestymistapa oli laadullinen tutkimus. Kehittdmis-
tehtévéssa lahestymistapa oli konstruktiivinen tutkimus. Tiedonkeruumenetelména
kaytettiin teemahaastatteluja, joiden avulla saatiin kerattya kehittdmistehtavan empii-
rinen osuus. Kehittdmistehtdvan tietopohja koostui 1.5.2018 voimaantulleesta EU:n
tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka sosiaalihuollon erityislain-
séadannosta.

Opinndytetyon tuloksena otettiin kdyttoon PrivacyAnt -ohjelma, selvitettiin henkilo-
tietojen kasittelyperusteet, kartoitettiin henkildrekisterit ja kuvattiin henkilttietojen
kasittelytoimet Kokemé&en kaupungin vanhuspalveluissa. Tyon tuloksena saatiin yh-
tenevdinen tapa keratd ja dokumentoida henkil6tiedon késittelya organisaatiossa.
Dokumentoinnin tuloksia pystytddn hyodyntdmaan jatkossa tehtdessa vaikutustenar-
viointia seka tietotilinpaatoksen tukena.
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The purpose of this thesis was to prepare a documentation process and documenta-
tion on the processing of personal data of the elderly services of the city of
Kokeméki. The documentation was implemented with the help of the PrivacyAnt
program and part of the development task was the introduction of a new program.
The purpose of the process designed to document the processing of personal data is
to unify the methods of documenting personal data in the organization of the city of
Kokemaéki. The elderly services of the city of Kokemaki acted as a pilot unit in the
development task.

The research approach of the thesis was qualitative research. In the development
task, the approach was constructive research. Thematic interviews were used as the
data collection method, which was used to gather the empirical part of the develop-
ment task. The knowledge base of the development task consisted of the EU Data
Protection Regulation, which entered into force on 1 May 2018, the National Data
Protection Act and special legislation on social welfare.

As a result of the thesis, the PrivacyAnt program was introduced, the basics of per-
sonal data processing were clarified, the personal registers were mapped and the per-
sonal data processing activities in the elderly services of the city on Kokemaki were
described. The work resulted in a consistent way to collect and document the pro-
cessing of personal information in the organization. The results of the documentation
can be utilized in the future when conducting impact assessments and as support for
information financial statements.
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1 JOHDANTO

EU:n tietosuoja-asetus annettiin toukokuussa 2016 ja se tuli sovellettavaksi
25.5.2018. Tietosuojaséantelyn tarkoituksena on maaritella miten, milloin ja milla
edellytyksilla henkilttietoja saa kasitella. Tietosuoja-asetuksella suojellaan luonnol-
listen henkilGiden perusoikeuksia ja -vapauksia ja erityisesti heidan oikeuttaan henki-
I6tietojen suojaan. (EU:n tietosuoja-asetus 1 art.) Osana uutta tietosuojasaéntelya
1.1.2019 alkaen tuli voimaan kansallinen tietosuojalaki joka kumosi aiemman henki-
I6tietolain. Tietosuojasdéntelyn kokonaisuus muodostuu tietosuoja-asetuksesta, tie-
tosuojalaista seké erityis-/sektorilainsaddannostd. Lisaksi henkilttietojen kasittelya
koskevaa erityislainsdadantéd on runsaasti sosiaali- ja terveydenhuollon toimialalla
(Voutilainen 2019, 88).

Yleisen tietosuoja-asetuksen soveltaminen on pakottanut organisaatioita kiinnitta-
maan huomiota henkilétietojen turvallisen késittelyn varmistamiseen ja luonnollisten
henkildiden oikeuksista huolehtimiseen. Samalla tietosuoja-asetus on ohjannut orga-
nisaatioita kiinnittdméaéan huomiota tietoturvallisuuden kehittamiseen, toteuttamiseen
ja yllapitamiseen tietosuojan toteuttajana eri tavoin kuin aiemmin. Rekisterdityjen
informointi tietosuoja-asetuksen kuvaamalla tavalla ohjaa rekisterinpitdjia toimimaan
aiempaa lapinakyvammin. (VN/5281/2019,1.)

Kokemaden kaupungissa kaynnistettiin vuonna 2019 tietosuojahanke, jonka tavoittee-
na oli laatia uudet tietosuojaperiaatteet ja toimintaohjeet, luoda kokonaiskuva henki-
I6tietojen kasittelytoimista seka lisatd henkiloston tietosuojaosaamista. Hankkeen
tarkoituksena oli saada aikaan yhtenevat kaytdnnot ja ohjeet koko organisaation kéyt-

toon.

Osana tietosuojatyota ja dokumentointia Kokemden kaupunki on hankkinut Privacy-
Ant -ohjelman, jonka avulla dokumentoidaan henkil6tietojen késittelyperusteet, kar-
toitetaan henkil6tietojen sijainti ja kasittelytoimet. Tietosuoja-asetus edellyttad rekis-
terinpitajalta osoitusvelvollisuutta. Se tarkoittaa, ettd tydnantaja on velvollinen do-
kumentoimaan omat kasittelytoimensa ja sen avulla osoittamaan noudattavansa tie-

tosuoja-asetusta.



Tassa kehittamistydssé kuvataan PrivacyAnt -ohjelman avulla toteutettu henkilGtieto-
jen kaésittelyn dokumentointiprosessi ja sen tulokset. Kokeméen vanhuspalveluiden
tulosaluetta on kéytetty dokumentointiprosessissa pilottiyksikkoné. Kehittdmistyo on

toteutettu yhteistyossa vanhuspalvelupadallikon kanssa.

Kehittamistyon tavoitteena on PrivacyAnt -ohjelman kayttoonotto, henkilttietojen
kasittelyperusteiden selvittdminen, henkil6rekistereiden kartoitus ja henkiltietojen
kasittelytoimien kuvaaminen. Tarkoitus on luoda koko organisaatiota hyddyntava
prosessi, ja yhtenevaiset dokumentointimenetelmat, jotka voidaan ottaa sellaisenaan

kayttoon kaikissa tulosyksikoissa.



2 KEHITTAMISTEHTAVAN TAUSTA JA TAVOITTEET

2.1 Kohdeorganisaation esittely

Kokemé&en kaupunki on asukasluvultaan pienehké n. 7200 asukkaan kaupunki Sata-
kunnassa. Elinkeinorakenteessa tarkein rooli on palvelualalla, sen osuus on yli 60
prosenttia. (Kokemaen kuntastrategia 2017-2020, 1.)

Kokemaden kaupunki tarjoaa kuntalaisille monia eri palveluita. Keskeisimpi& ovat
1. Sosiaali- ja terveyspalvelut
Kasvatus- ja opetuspalvelut
. Vapaa-aikapalvelut

2
3
4. Elinkeinopalvelut
5. Asumiseen, rakentamiseen ja ymparistoon liittyvat palvelut
6

Maaseutupalvelut

Kokeméen kaupunkikonsernin muodostava Kokemden kaupunki ja ne yhteisot ja
s&atiot, joissa kaupungilla on maaraysvalta. Kokeméen kaupunkikonserniin kuuluvat
tytaryhteisot ovat Kokeméen Lampd Oy, Kokeméen Teollisuuskyld Oy, Kokeméen
Vesihuolto Oy, Kiinteistd Oy Hakatienkartano ja Kiinteisté Oy Teljan Talot. (Koke-
mdaen kaupungin www-sivut 2019.) Konserniyhtidistd Kokemden Vesihuolto ostaa
Kokeméen kaupungilta tietosuojapalveluita, kuten tietosuojaneuvontaa ja jarjestel-

mapalveluita. Muut konserniyhtiot hoitavat tietosuojaa koskevat tehtavét itsendisesti.

Kokeméen kaupungin organisaatiossa tydskentelee n. 380 henkil6d. Kaupungin or-
ganisaatio muodostuu keskindisessa yhteistydssa toimivasta luottamushenkilo- ja
henkildstborganisaatiosta. Kokemden kaupungin henkiléstdorganisaatio jakautuu
neljaan osastoon, joita johtaa osastopaallikkd. Osastot ovat hallinto-osasto, perustur-
vaosasto, sivistysosasto ja tekninen osasto. Osastot voivat jakautua tulosalueisiin ja
tulosyksikdihin. Kaupunginhallitus ja lautakunnat maaraavat alaisensa osaston orga-
nisaatiosta ja tehtdvistd. Henkilostostd noin 49 % tyoskentelee sivistysosastolla ja

noin 30 % perusturvaosastolla. (Kokemden kaupungin henkilostokertomus 2019.)



[ Kaupunginjohtaja

[ L1 | ]

Hallinto-osasto Perusturvaosasto Sivistysosasto Tekninen osasto
Hallintojohtaja Perusturvajohtaja Sivistysjohtaja Tekninen johtaja
N N y————————\
Sosiaalityon Varhaiskasvatuks .| Yleisten alueiden-
tulosalue en tulosalue hoidon tulosalue
A / A / N /
r N r N r—
.| Kotipalveluiden .| Perusopetuksen _l Tilahallinnon
tulosalue tulosalue tulosalue
A Y, A y, N /
r N y— N r—————
. Toisen asteen Kaavoituksen ja
J Vanhuspalvelui- _l .
koulutuksen —  mittauksen
den tulosalue
tulosalue tulosalue
A y, Y,
f ) f Vapaan )
Vammaispalvelui _vapaan Ymparistétoimint
— —  sivistystyon h
den tulosalue ojen tulosalue
tulosalue
- J/ - J/ . /
r N r N
| Terveydenhuollo L_| Vapaa-ajan
n tulosalue tulosalue
\ Y, \ y,

Kuvio 1, Kokeméaen kaupungin henkiléstdorganisaatio ja pilottiyksikon sijoittuminen

organisaatioon.

Vanhuspalveluiden tulosalue sijoittuu perusturvaosastolle, joka puolestaan toimii pe-
rusturvalautakunnan alaisuudessa (Kokemden kaupungin hallintosaanté 14 § 2
mom.). Vanhuspalveluiden tulosaluetta johtaa vanhuspalvelupédéllikkd. Kokeméaen
kaupungin vanhuspalveluyksikkd sijaitsee Palvelukeskus Henrikinhovissa ja yksi-
kossa tyoskentelee noin 50 tydntekijad. Kokeméen kaupungin vanhuspalvelut
tarjoavat kuntalaisille asumispalveluita, joita ovat tehostettu palveluasuminen, lyhyt-
aikainen tehostettu palveluasuminen ja ikaantyneiden perhehoito. Lisaksi vanhuspal-
velut tarjoavat ennaltaehkaisevid, varhaisen tuen palveluita. (Kokeméen kaupungin

www-sivut 2020.)

Kunnalla on velvollisuus huolehtia ikd&ntyneen vaestonsa hyvinvoinnin, terveyden ja
toimintakyvyn ja itsendisen suoriutumisen tukemisesta sekd idkkaiden henkilGiden
tarvitsemien sosiaali- ja terveyspalvelujen turvaamisesta kunnassa. Lisdksi kunnan
tulee selvittad ja vastata idkk&&n henkilon palveluntarpeista ja varmistaa iakkaille
henkildille jarjestettdvien palveluiden laatu. (Laki ik&é&ntyneen véeston toimintaky-



10

vyn tukemisesta sekd idkkaiden sosiaali- ja terveyspalveluista 980/2012/980, 2 8.)
Kunta on myos velvollinen jarjestdmaan sosiaalipalveluina asumis- seka laitospalve-
luja (Sosiaalihuoltolaki 1301/2014, 14 8).

Kokemé&en kaupungin vanhuspalveluiden tulosalue valikoitui pilottiyksikoksi oikeas-
taan sattumalta. Olimme jo useasti aiemmin keskustelleen vanhuspalvelupaallikon
kanssa tietosuojaan liittyvista kysymyksistd. Aihe kiinnosti hanta ja yhteistyd hénen

kanssaan sujui koko kehittdmistyon ajan hyvin.

2.2 Kehittamisen tausta

Tammikuussa 2019 k&ynnistettiin Kokemé&en kaupungissa tietosuojahanke, jonka
tavoitteena oli luoda organisaatioon yhtenevaiset tietosuojaa koskevat kaytdnnot ja
periaatteet. Tietosuojahankkeen tavoitteena oli laatia tietosuoja- ja tietoturvaperiaat-
teet seka toimintaohjeet, toteuttaa lisdakoulutusta henkilostolle sek& dokumentoida
kasittelyperusteet ja yhtendistda henkilotietojen kasittelytoimia. Hanke péaattyi vuo-
den 2019 lopussa ja vuoden 2019 aikana hankkeen tavoitteet saavutettiin tietosuoja-
ohjeistuksen ja lisakoulutuksen osalta. HenkilGtietojen kasittelyperusteiden doku-

mentointia ja kasittelytoimien yhtenaistamista ei ehditty hankkeen aikana toteuttaa.

Kokemaden kaupunki on hankkinut yhdessé Harjavallan kaupungin ja Nakkilan kun-
nan kanssa tietosuoja-asioiden hallinnointiin PrivacyAnt -ohjelman. Ohjelman avulla
henkilttietojen kasittely voidaan dokumentoida koko organisaatiossa yhtenevaisin
periaattein. Ohjelman k&yttéonotto on viivastynyt, osin siksi ettd ohjelman kayttd on
koettu hankalaksi ja my6s toisaalta yhteisten toimintaohjeiden puuttumisen vuoksi.

Kokeméen kaupunki toimii tietosuoja-asioissa rekisterinpitdjand. Rekisterinpitdjan
on huolehdittava siitd, etta tietosuojaperiaatteita noudatetaan kaikissa henkilttietojen
kasittelyvaiheissa. Rekisterinpitajad koskevan osoitusvelvollisuuden johdosta rekiste-
rinpitdjan on pystyttdvd myds osoittamaan, ettd periaatteita noudatetaan. Rekisterin-
pitdjan on siis arvioitava, mitd periaatteet k&ytanndssé tarkoittavat ja miten ne toteu-

tuvat omassa toiminnassa. Periaatteiden noudattamisen osoittaminen edellytt&4 rekis-
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terinpitdjaltda mm. henkilttietojen kasittelyn aiempaa tarkempaa suunnittelua ja do-
kumentointia. (Koskinen, Kairinen, Nieminen, Ullakonoja & Valkonen, 444-445.)

Tietosuoja-asetus edellyttdd toimia kaikilta organisaatioilta. Tietosuoja-asetus vel-
voittaa kartoittamaan ja dokumentoimaan kaiken organisaatiossa tapahtuvan henkil6-
tietojen kasittelyn ja kiinnittdam&én huomiota kasittelyn turvallisuuteen. Iso muutos
uuden tietosuoja-asetuksen myota on osoitusvelvollisuus. Valvontaviranomainen voi
tarkastaa organisaation tietosuojan tilan ja organisaation tulee pystya osoittamaan

miten henkil6tietoja kasitelld&n. (XCure Solutions Oy:n www-sivut 2020.)

Rekisterinpitajan informointivelvollisuus edellyttdd, ettd henkil6tietojen kasittelya
koskevat tiedot ovat ajantasaisia ja helposti saatavilla. ”Rekisterinpitédjan on toteutet-
tava asianmukaiset toimenpiteet toimittaakseen kaikki késittelya koskevat tiedot tii-
viisti esitetyssd, lapinakyvéassa, helposti ymmarrettavassa ja saatavilla olevassa muo-

dossa selkeilld ja yksinkertaisella kielelld” (EU:n tietosuoja-asetus 12 art.).

2.3 Kehittdmistyon tavoitteet

Kehittamistyon tavoitteena on luvussa 4.3 mainittujen haastatteluteemojen ja -
kysymysten avulla selvittdd henkilttietojen kasittelyperusteet, kartoittaa palvelujen
tuottamisen yhteydessa muodostuvat henkil6rekisterit ja kuvata henkil6tietojen késit-
telytoimet Kokemdéen kaupungin vanhuspalveluissa. Tarkoitus on luoda prosessi jon-
ka avulla edelld mainitut tavoitteet saadaan toteutettua ja jota voidaan soveltaa koko

organisaatioon.

Keskeinen osa prosessia on tietosuojan hallinta- ja dokumentointityokaluna toimivan
PrivacyAnt -ohjelman kayttoonotto. Ohjelma ei ole ollut aiemmin organisaation kay-
tossd. Tavoitteena on, ettd kaikki kasittelytoimia koskeva tieto 16ytyisi jatkossa Pri-
vacyAnt -ohjelmasta ja ettd ohjelmaa voitaisiin hy6dyntaa rekisterdityjen informoin-
tiin, organisaation omaan kayttoon ja myos valvontaviranomaisille suunnattuun ra-

portointiin.
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Kehittdmistehtdva pilotoidaan Kokeméen kaupungin vanhuspalveluiden tulosyksik-
koon. Dokumentointiin tarvittava tieto kerdatddn haastattelemalla vanhuspalveluiden
tulosalueen esimiehend toimivaa vanhuspalvelupéallikkdd. Haastattelujen avulla py-
ritdén selvittaméan kaikki vanhuspalveluyksikon keraamaét tai kéyttamat henkil6tie-

dot, kasittelyperusteet, tietojen sijainti ja henkilotietojen kasittelijat.

Tavoitteena on, ettd ohjelmaan tallennetun tiedon avulla tiedon hallinta ja kokonai-
suuksien ymmartaminen helpottuu. Kasittelytoimien kuvaaminen ja tietojen doku-
mentointi pilotoidaan aluksi vanhuspalveluiden tulosalueelle, jonka jalkeen tarkoitus

on tuoda malli koko organisaation k&yttoon.

Tietosuoja-asetuksen mukaan rekisterinpitdjan on pystyttava osoittamaan kaikki or-
ganisaatiossa tapahtuvat henkilGtietojen késittelytoimet. Pystydkseen toteuttamaan
osoitusvelvollisuutensa, organisaation tulee dokumentoida henkilGtietojen kasittelyn
vaiheet. PrivacyAnt -ohjelmaan tallennetun dokumentaation on tarkoitus edistéa

mya0s osoitusvelvollisuuden toteutumista.

Kehittamistyoni keskittyy dokumentointiprosessin kuvaamiseen ja PrivacyAnt -
ohjelman tuottamaan dokumentaatioon. Tarkoitus on laatia prosessikuvauksesta
mahdollisimman selkeéd ja ymmarrettava niin etta tietosuojaan perehtymétonkin saa
kokonaiskuvan jarjestelman kaytosta ja henkilttietojen kasittelystd organisaatiossa.
Tavoitteena on, ettd dokumentointiprosessin tuloksena kenen tahansa on helppo saa-

da kokonaiskuva siita miksi, missa ja millaista henkil6tietoa kerataan ja sdilytetaan.

3 TEORIATAUSTA JA KESKEISIMMAT KASITTEET

3.1 Opinndytetyon teoriatausta

Uuden tietosuojasééntelyn kokonaisuus muodostuu EU:n tietosuoja-asetuksesta (EU
679/2016), kansallisesta tietosuojalaista (1050/2018) seké erityis- ja sektorilainséa-
danndstd. Ennen EU:n tietosuoja-asetuksen soveltamista, tietosuojan yleissadntely

perustui Suomessa henkilétietolakiin. 1.1.2019 voimaan tullut kansallinen tietosuoja-
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laki kumosi henkilGtietolain. Tietosuojalain lisdksi lukuisat kansalliset erityislait
séantelevat eri toimialojen henkil6tietojen kasittelyd. (Andreasson ym. 2017, 29.)

Henkil6tietojen suoja on perustuslain 10 §:n 1 momentissa turvattu perusoikeutena,
jonka keskeisend siséltoné on taata yksityiseldman suoja ja yksilon oikeusturva seké
henkilGtietojen kasittelyssa etta kayttdmisessa (Méenpad 2018, 836). Keskeiset hen-
Kilotietojen kasittelyn perusteet ja vaatimukset maaraytyvat kuitenkin yleisen tie-
tosuoja-asetuksen mukaan. Organisaation on maariteltava tietty laillinen kayttotar-
koitus kaikille tiedoille, joita se ryhtyy toiminnassaan késitteleméaan. Kayttotarkoitus
madrittelee paitsi sen, mihin tarkoituksiin henkilGtietoja voidaan jatkossa késitellg,
my0s muun muassa sen, mitd henkil6tietoja on tarpeellista kerata ja kuinka kauan
niitd on tarpeen sailyttdd. Kasittelyperuste seka tietyissa tilanteissa kayttotarkoitus
vaikuttavat muun muassa siihen, mitd tietosuoja-asetuksen mukaisia oikeuksia rekis-
teroidyilla on kasittelyn yhteydessd. (Tietosuojavaltuutetun toimiston www-sivut
2020.)

Kehittamistehtava pilotoidaan Kokeméen kaupungin vanhustenpalveluyksikkoon.
Haastattelujen avulla olen perehtynyt vanhustenhuollon tarjoamiin palveluihin, joi-
den toimintaa ohjaavat lukuisat lait ja suositukset. HenkilGtietojen kasittelylld on aina
oltava vahintaan yksi tai useampi oikeusperuste. Keskeinen toimintaa ohjaava saan-
tely:

e Laki ikadntyneen véeston toimintakyvyn tukemisesta seké idkkaiden sosiaali-

ja terveyspalveluista eli vanhuspalvelulaki (980/2012).

e Sosiaalihuoltolaki (1301/2019).

e Laki sosiaali- ja terveydenhuollon asiakasmaksuista (734/1992).

e Laki potilaan asemasta ja oikeuksista (785/1992).

e Laki rintamaveteraanien kuntoutuksesta (1184/1988).

(Terveyden ja hyvinvoinnin laitoksen www-sivut 2020.)



14

3.2 Keskeiset késitteet

Tietosuoja-asetuksessa on suuri maara erilaisia kasitteita, joiden tietdminen ja ym-
martdminen on tarpeen, jotta yritys voi saattaa toimintansa ja dokumentaationsa ase-
tuksen edellyttamalle tasolle (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 18).

Taulukko 1. Keskeisimmat tietosuojakésitteet. (Hanninen ym. 2017, 18-23 seka tie-

tosuojavaltuutetun toimiston www-sivut 2020).

Anonymisointi

Henkil6tiedon tunnistettavuuden poistaminen niin, etté
yhdistdminen rekisterdityyn ei enda ole mahdollista.

Henkildtieto

Henkilotiedolla tarkoitetaan kaikkia tietoja, jotka liit-
tyvat tunnistettuun tai tunnistettavissa olevaan henki-
166n.

Henkilttietojen kasit-
telija

Taho, joka kasittelee henkilGtietoja rekisterinpitdjan
puolesta ja lukuun.

Henkilttietojen kasit-
tely

HenkilGtietojen kerdamista, tallentamista, jarjestamista,
jasentamistd, sailyttamistd, muokkaamista tai muutta-
mista joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti.

Osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa, ettd rekisterinpitajan on
pystyttdva osoittamaan noudattavansa tietosuojalain-
séadantod

Pseudonymisointi

Henkil6tietojen kasittelemista siten, etta niité ei voida
enda yhdistaa tiettyyn rekisterdityyn kayttamattd lisa-
tietoja.

Rekisteri

Samaa kayttotarkoitusta varten kerdtyt ja kéytettdvat
henkil6tiedot

Rekisterinpitaja

Suurin osa tietosuoja-asetuksen velvoitteista koskee
rekisterinpitdjad. (Yleensd) yritys, joka paattada, mité
henkil6tietoja keratdadn seka miten ja mihin kayttotar-
koituksiin niit4 kergtaén

Rekisteroity

Henkild, jonka henkil6tietoja kulloinkin kasitellaan

Seloste kasittelytoimis-
ta

Kirjallinen kuvaus organisaation tekemasta henkil6tie-
tojen kasittelysta

Suostumus

Tarked henkil6tietojen késittelyperuste. Tahdonilmai-
su, jolla rekisteroity hyvéksyy henkil6tietojensa késit-
telyn.

Tietoturvaloukkaus

Henkil6tietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, havidminen, muuttaminen, luvaton luo-
vuttaminen taikka p&asy tietoihin.

”Tietosuoja-asetuksessa tarkoitetuilla anonyymeilla tiedoilla tarkoitetaan tietoja, jot-

ka eivét liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on, tai
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henkiloon tai henkilGtietoihin, joiden tunnistettavuus on poistettu siten, ettei rekiste-
roidyn tunnistaminen ole mahdollista” (Voutilainen 2019, 41). Tieto on henkil6tie-
toa, jos siitd voidaan suoraan tai valillisesti tunnistaa rekisterdity, jolla tarkoitetaan
tietosuoja -asetuksen 4 artiklan 1 kohdan mukaan luonnollista henkil6d, johon henki-
I6tiedot liittyvat. ”HenkilGtietojen késittelyd koskevassa sadntelyssa kaytetaan késit-
teita rekisteri ja henkilOrekisteri, jotka ovat synonyymeja toisilleen ja jalkimmainen

kasitteista perustuu vanhempaan tietosuojasaantelyyn” (Voutilainen 2019, 40).

Tietosuoja-asetuksen 4 artiklan 6 kohdan mukaan rekisterillé tarkoitetaan mita tahan-
sa jasenneltyéd henkil6tietoja sisaltdvaa tietojoukkoa, josta tiedot ovat saatavilla tie-
tyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maan-
tieteellisen perustein jaettu. Rekisterilla ja tietokannalla tarkoitetaan samaa asiaa, kun
tietokanta sisaltdd henkil6tietoja. Tieto on henkil6tietoa, jos siitd voidaan suoraan tai
valillisesti tunnistaa rekisterdity, jolla tarkoitetaan tietosuoja-asetuksen 4 artiklan 1
kohdan mukaan luonnollista henkil6d, johon henkil6tiedot liittyvat. Myos tiedot,
joista voidaan valillisesti esimerkiksi erilaisten koodien perusteella tunnistaa tietty

henkild, ovat henkil6tietoja.

Tietosuoja-asetuksen mukaan henkil6tietojen pseudonymisoimisella tarkoitetaan
henkil6tietojen kasittelemisté siten, ettd henkilGtietoja ei voida endd yhdistaa tiettyyn
rekisterdityyn kayttamatta lisatietoja, edellyttden ettd tallaiset lisatiedot sdilytetddn
erillddn ja niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla varmiste-
taan, ettei henkildtietojen yhdistamistd tunnistettuun tai tunnistettavissa olevaan

luonnolliseen henkil6on tapahdu (Tietosuoja -asetus 4 art. 5 kohta).

Rekisterinpitdja on tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan se luonnollinen
henkild tai oikeushenkil®, viranomainen, virasto tai muu elin, joka yksin tai yhdessa
toisten kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Rekiste-
rinpitdja on tyypillisesti tydnantaja suhteessa tydntekijoiden tietoihin tai palvelun-

tuottaja suhteessa asiakastietoihinsa.
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4 LAHESTYMISTAPA JA TUTKIMUSMENETELMAT

4.1 Lé&hestymistapa

Kehittdmistehtdvani tutkimuksellinen ldhestymistapa on kvalitatiivinen, eli laadulli-
nen tutkimus. Kvalitatiiviselle tutkimukselle on tyypillista esimerkiksi aineiston mo-
nipuolinen ja perinpohjainen tarkastelu, kokonaisvaltaisen tiedonhankinnan luon-
teenominaisuus, seka aineiston tulkinta ainutlaatuisten tapausten mukaisesti. (Hirs-
jarvi, S. & Remes, P. & Sajavaara, P. 2009, 164.) Kvalitatiivisen tutkimuksen toteut-
tamiseksi ei ole kvantitatiivisen tutkimuksen kaltaista tarkkaa menetelmallista viite-
kehysta ja ohjeistusta (Kananen J. 2012, 30).

Lahestymistavaksi kehittdmistehtdvassa olen valinnut konstruktiivisen tutkimuksen.
”Konstruktiivisessa tutkimuksessa tavoitteena on kaytdnnon ongelman ratkaisu luo-
malla uusi konstruktio, eli jokin konkreettinen tuotos, esimerkiksi tuote, tietojarjes-
telmdohje tai kasikirja, malli menetelma tai suunnitelma” (Ojasalo ym. 2015, 37-38).
”Konstruktiivisessa tutkimuksessa pyritddn hyvin kaytannénlaheiseen ongelmanrat-
kaisuun luomalla uusi rakenne. Uuden rakenteen luomiseksi tarvitaan olemassa ole-
vaa teoreettista tietoa ja uutta empiiristd eli kdytannosta kerattavaa tietoa.” (Ojasalo
ym. 2015, 65.)

4.2 Tutkimusmenetelmat

Konstruktiivisessa tutkimuksessa kéytettdvat menetelmat voivat olla kirjavia, silld
l&hestymistapa ei sindnsé rajaa pois mitddn menetelma&. Konstruktiivisessa lahesty-
mistavassa tyypillisia menetelmia ovat ryhmékeskustelut, kysely ja haastattelu. Li-
séksi kehittdmistydssd on syytd painottaa yhteistydtd. On hyvin oleellista tuntea pe-

rusteellisesti tuotoksen tulevien kayttédjien tarpeet. (Ojasalo ym. 2015, 68.)

Puolistrukturoitu haastattelu eli teemahaastattelu sopii tilanteeseen, jossa ei tdysin
tunneta tutkimuksen kohdetta etukateen eik& haluta liikaa ohjata vastaajia (Ojasalo
ym. 2015, 41). Puolistrukturoidussa haastattelussa kysymykset on laadittu ennak-
koon, mutta haastattelija voi vaihdella niiden jérjestysta haastattelun kulun mukaises-
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ti. MyoOs kysymysten tarkat sanamuodot voivat vaihdella. Etukéateen laaditut mutta
tilanteeseen soveltumattomat kysymykset voidaan jattdd esittdmatta ja vastaavasti
voidaan kysyé haastattelun kuluessa mieleen tulevia kysymyksia. (Ojasalo ym. 2015,
108.)

Puolistrukturoitu teemahaastattelu soveltuu omaan kehittdmisty6honi parhaiten.
Teemahaastattelun aiheet ovat laajoja ja yhdella haastattelukerralla ei yritetdkéén
saada kaikkia vastauksia. Tarkoitus on toteuttaa keskustelunomaista haastattelumene-
telméa ja keskusteluiden aikana voidaan tarvittaessa poiketa haastatteluteemoista
olennaisen taustatiedon ja yksityiskohtien selvittdmiseksi.

4.3 Haastattelusuunnitelma

Dokumentointiprosessin aikana on tarkoitus tehda useita haastattelukierroksia joiden
aikana samat kysymykset toistuvat, mutta toisaalta keskustelu myos tarkentuu ja siita
tulee yksityiskohtaisempaa. Teemahaastattelun alussa ei menné yksityiskohtiin, silla
yksityiskohta sulkee pois ei-yksityiskohtaisia asioita, joilla voi olla merkityst4. Tee-
mahaastattelun tekniikka etenee yleisestd yksityiseen. (Kananen 2012, 102.) Teema-
haastatteluissa kannattaa tehdd useita haastattelukierroksia, harvoin ensimmaiselld
kierroksella saadaan kaikki tieto (Kananen 2012, 103).

Haastatteluiden aikana tietosuojaa koskeva terminologia ja kehittdmisongelman ydin
tulivat tutuiksi. Haastattelu toteutuu jatkuvana dokumentointiprosessin lomassa.
Haastatteluiden tarkoituksena on saada selville tiedot tietosuoja-asetuksen 4 luvun 30
artiklan mukaisiin asiakohtiin koskien késittelytoimien kuvaamista. Olen kayttanyt
haastattelurungon laatimisessa apuna tietosuojaviranomaisen laatimaa mallipohjaa

(Tietosuojavaltuutetun www-sivut.)

Teemahaastattelun késite muodostuu kahdesta osasta: teema ja haastattelu. Teema ei
ole sama asia kuin kysymys. Teema on laaja aihekokonaisuus. Haastateltavan vasta-
ukset tuovat uusia ndkokulmia, joihin haastattelija tarttuu uusin kysymyksin. (Kana-
nen 2012, 103.)
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Haastatteluteemat ja kysymykset:

1. Kasittelyn tarkoitus
e minka rekisterinpitdjalle kuuluvan tehtavan hoitamiseksi tietoja kési-
tell&an (tarjottavat palvelut)
e mihin tietosuoja-asetuksen mukaiseen kasittelyperusteeseen tietojen

kasittely perustuu (lakisaateiset tehtdvat)

2. Rekisterdityjen selvittdminen ja henkil6tietotyyppien kuvaus
o Kkeitd rekisterdidyt ovat (esim. asiakkaat, tyontekijat, potilaat)

e minkalaisia henkilGtietoja rekisterdidyista kerataan

3. Henkil6tietojen luovuttaminen edelleen ja rekistereihin paasy
e luovutetaanko henkilGtietoja esim. jollekin viranomaiselle tai henkilo-
tietojen kasittelijalle edelleen

o keilld on padsy rekisterinpitdjan kerddmiin henkil6tietoihin

4. Henkil6tietojen séilytys
e missé tietojarjestelmisséd henkilGtietorekisterit sijaitsevat ja mihin

kaikkialle henkil6tietoa on tallennettu

e kaytetddnko manuaalisia arkistoja

5. Henkilttietojen kerddminen
e miten henkil6tiedot keratadn (sahkdisesti vai esim. paperilomakkeilla)

e Kkuka vastaa henkil6tietojen tallentamisesta

6. Rekisterdityjen informointi
e Onko tietosuojaselosteet laadittu

¢ Informoidaanko rekisterditya jo kerattdessé henkilttietoja
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5 HUOMIOITAVAA HENKILOTIETOJEN KASITTELYSSA JA
REKISTEROITYJEN INFORMOINNISSA

Tassa luvussa kdydaan lapi tarkemmin henkil6tietojen kasittelyd sosiaali- ja tervey-

denhuollossa seké rekisterdidyn informointia tietosuoja-asetuksen nakokulmasta.

5.1 Henkil6tietojen kasittelyperusteet

Késittelyn lainmukaisuudesta s&adetdan tietosuoja-asetuksen 2 luvun 6 artiklassa.
Henkil6tietojen késittely on lainmukaista jos
a) rekisterdity on antanut suostumuksensa henkilttietojen késittelyyn yhta tai
useampaa erityista tarkoitusta varten;
b) késittely on tarpeen rekisterinpitdjan lakiséateisen velvoitteen noudattamisek-
Si;
c) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkei-
den etujen suojaamiseksi;
d) kasittely on tarpeen yleista etua koskevan tehtévén suorittamiseksi tai rekiste-

rinpitdjalle kuuluvan julkisen vallan kayttamiseksi.

Kansallisessa tietosuojalaissa on saadetty tarkentavasti erityisiin henkil6tietoryhmiin
kuuluvien tietojen kasittelystd. Tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta
Tietosuojalain (1050/2018) 6 8 5 k. mukaan “kun sosiaalihuollon palveluntarjoaja
jarjestéessdén tai tuottaessaan palveluja tai myontdessadn etuuksia késittelee tdssé
toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveydentilasta tai vammai-
suudesta taikka hadnen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taik-
ka muita rekisterdidyn palvelun tai etuuden myontdmisen kannalta vélttaméattomia

tietoja”.

5.2 Henkil6tietojen kasittelyperusteet ja saantely sosiaali- ja terveydenhuollossa

Sosiaali- ja terveydenhuollossa asiakkaan ja potilaan tiedot kuuluvat yksityiselaman
suojan ydinalueelle ja niitd on suojattu salassapitosd&dnnoksin, mutta myos kasittelyl-

le asetettavien suostumuksiin ja Kieltoihin perustuvalla saantelylla erityisesti tieto-
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luovutusten yhteydessa (Voutilainen 2019, 501). Asiaan kuulumattomilla henkil6ill&
ei siis ole oikeutta asiakkaan tietoihin. Lainsdddannén mukaan asiakkaan tietoja saa-
vat késitell& vain ne henkil6t, jotka osallistuvat hdnen hoitoonsa ja palvelujen toteut-
tamiseen. Talloinkaan tyontekija ei saa kasitella mita tahansa asiakkaan tietoja, vaan
ainoastaan palvelun toteutuksessa valttaméattomia tietoja. Mikali tyontekijé kasittelee
ilman asiakkaan tai potilaan suostumusta tai ilman lainsdadannon tuomaa oikeutta
asiakkaan tietoja, kyseessa on tietosuojarikkomus tai tietosuojarikos, joista voi seura-
ta rangaistus. Sahkaoisiin asiakastietojarjestelmiin ja& aina lokitieto siitd, kuka on
kaynyt katsomassa tietoja. Jokaisella on halutessaan oikeus pyytaa rekisterinpitdjalta
tieto siitd, kuka on katsonut omia asiakastietoja. (Sosiaali- ja terveysministerion

www-sivut 2020.)

Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain 14 §:n mukaan sosi-
aalihuollon asiakirjat, jotka siséltavét tietoja sosiaalihuollon asiakkaasta tai muusta
yksityisestd henkildstd, ovat salassa pidettavid. Pelkastaan tieto siitd, ettd henkild on

sosiaalihuollon asiakas, kuuluu salassa pidettaviin tietoihin (Voutilainen 2019, 501).

Tiedot henkilon terveydentilasta tai vammaisuudesta taikka tiedot hdnen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta ovat salassa pidettavia (Laki viran-
omaisten toiminnan julkisuudesta 621/1999, 24 § 1 mom. 25 k.) Potilastietojen salas-
sapidosta on séédetty potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 § 1
mom., jonka mukaan potilasasiakirjoihin sisaltyvét tiedot ovat salassa pidettavia.
Terveydenhuollon ammattihenkildista annetun lain (559/1994) 17 §:ss& on saadetty

ammattihenkildiden salassapitovelvollisuudesta.

Potilaslain 13.1 §:n mukaan terveydenhuollon ammattihenkilé tai muu terveyden-
huollon toimintayksikdssa tyoskenteleva taikka sen tehtavié suorittava henkil® ei saa
ilman potilaan kirjallista suostumusta antaa sivulliselle potilasasiakirjoihin siséltyvia
tietoja. Terveydenhuollossa tarvitaan ldhtokohtaisesti kirjallinen suostumus henkil6-
tietojen luovuttamiseen sivulliselle. Sivullisia ovat kaikki muut paitsi potilaan hoi-
toon osallistuvat henkil6t. (Voutilainen 2019, 506.)

Tietojen luovuttamisesta pitédd tehda merkinnat terveydenhuollossa potilasasiakirjoi-

hin. Potilasasiakirja-asetuksen (298/2009) 21 §:n mukaan merkinnastd tulee k&yda
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ilmi, milloin ja mit4 tietoja on luovutettu, kenelle tiedot on luovutettu, kuka tiedot on
luovuttanut, sek& onko luovutus perustunut potilaan Kirjalliseen, suulliseen tai
asiayhteydesta ilmenevéadn suostumukseen vai lakiin. Potilasasiakirjoihin tehddén
merkintd myos potilaan tahdonilmauksesta, jolla hédn on kieltanyt tietojensa luovut-
tamisen. Tietojen luovuttamisesta sahkaisista potilasasiakirjoista terveydenhuollon
valtakunnallisten tietojérjestelmien avulla ei tarvitse tehdé erillisi& luovuttamismer-
Kint6ja, vaan merkinnat ilmenevat tietojarjestelmien kerdédmista luovutuslokitiedoista
(Voutilainen 2019, 510).

5.3 Rekisteroityja tulee informoida ymmarrettavasti

Tietosuoja-asetus ei edellytd entisen kaltaista rekisteri- tai tietosuojaselostetta. Rekis-
teroityja taytyy kuitenkin informoida henkil6tietojen kasittelystd. Tietosuojaseloste
on laajennettu rekisteriseloste, jossa lisdksi kasitellddn rekisterdidyn oikeuksista.
(Tietosuojavaltuutetun toimiston www-sivut 2020.) Rekisteroidylle tulee toimittaa
kaikki henkil6tietojen késittelyd koskevat tiedot tiiviisti esitetyssd, lapinékyvéssa,
helposti ymmérrettavassa ja saatavilla olevassa muodossa. Erityisesti on arvioitava,
saako rekisterdity ndin helposti ja yksiselitteisesti kokonaiskuvan henkil6tietojensa
kasittelysta silloin, kun henkil6tietoja késitellddn useampaan kuin yhteen tarkoituk-

seen. (Tietosuojavaltuutetun toimiston www-sivut 2020.)

Tietosuoja-asetuksessa velvoitetaan rekisterinpitdjia arvioimaan myds, onko heidéan
antamansa informaatio kielen ja johdonmukaisuuden kannalta ymmarrettavaa. Tar-
koituksena on, etta kohderyhméén kuuluva keskivertohenkild saa kattavan ja selkean
kuvan henkilGtietojen kasittelyn kokonaisuudesta. (Tietosuojavaltuutetun toimiston

www-sivut 2020.)

5.4 Seloste késittelytoimista toimii organisaation siséisend asiakirjana

Dokumentoinnin tuloksena organisaation kaytossa tulisi olla tiedot késittelytoimien
selostetta varten. Tietosuoja-asetuksen (art. 30) mukaan yli 250 tyontekijén yrityksis-
sé& on laadittava seloste kasittelytoimista. Seloste on kirjallinen kuvaus organisaation

toteuttamasta henkilGtietojen késittelysté. Seloste on organisaation sisdinen asiakirja.
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Seloste kasittelytoimista toimii apuvélineend henkil6tietojen kasittelyn hahmottami-
seen, ja sen tarkoituksena on osaltaan osoittaa, ettd henkil6tietoja kasitelldan tie-
tosuojalainsdéddannon mukaisesti. Késittelytoimia koskevaa selostetta ei ole tarkoitet-
tu kadytettavaksi suoraan rekisterdidyn informointiin, mutta sitd voidaan hyddyntaa
rekisterdidyille suunnatun informaation tuottamisessa.

Valvontaviranomainen voi tarvittaessa arvioida tietojenkésittelytoimien lainmukai-

suutta selosteen pohjalta.

Selosteessa on oltava seuraavat tiedot:
- Rekisterinpitéjan ja tietosuojavastaavan tiedot
- Kasittelyn tarkoitukset
- Kuvaus rekisteroityjenryhmista ja henkil6tietoryhmisté
- Ryhmat, joille henkil6tietoja on luovutettu tai luovutetaan
- Tiedot henkilttietojen siirtdmisestd kolmanteen maahan tai kansainvéliselle
jarjestolle

- Tietojen sdilytysajat

Kuvaus teknisisté ja organisatorisista turvatoimista

(Tietosuojavaltuutetun toimiston www-sivut 2020.)

6 KEHITTAMISTOIMINNAN TULOKSEN KUVAUS

Kehittamistyon tuloksena vanhuspalveluiden tulosalueella otettiin kayttdon Privacy-
Ant -ohjelma, johon dokumentoitiin keskeiset henkilGtietojen kasittelya koskevat tie-
dot. Dokumentointiprosessin vaiheet olivat kéyttotarkoitusten selvittdminen, kaytto-
tarkoitusten kuvaaminen, tietovirtakaavioiden piirtdminen ja henkilttietojen késitte-
lyyn liittyvien lomakkeiden tallentaminen ohjelmaan. Prosessin aikana selvitettiin
henkilttietojen kayttotarkoitukset eli ne palvelut joiden jarjestdminen kuuluu van-
huspalveluiden vastuualueeseen. Kayttotarkoituksista laadittiin yleiskuvaus, joissa
kerrotaan tarkemmin kéyttotarkoituksen sisallosta. Jokaisesta kéyttétarkoituksesta
luotiin oma tietovirtakaavio. Tietovirtakaavio muodostuu kéasittelytoimiin liittyvista

objekteista, joilla tarkoitetaan esimerkiksi jarjestelmad, tietovarantoa tai rekisteroi-
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tyd. Lisaksi kayttotarkoitukseen liitettiin tiedostoja. P&&osin tiedostot ovat lomakkei-
ta, joilla henkil6tietoja kerataan eri kayttotarkoitusta varten.

6.1 Kayttotarkoitusten kartoitus

Kéyttotarkoituksella tarkoitetaan tdssa tyossa tulosalueen vastuualueeseen kuuluvia
keskeisimpia palveluja joita tarjotaan kuntalaisille. Kayttotarkoitukset selvitettiin
haastattelemalla vanhuspalvelupdallikkéa luvun 4.3 haastatteluteemojen mukaisesti
ja kdymalla 1api Kokeméaen kaupungin hallintosddnndssé maaritellyt vanhuspalvelui-
den tulosalueen vastuut. (Kokemdaen kaupungin hallintoséantd § 14.2.) Tietosuoja-
asioiden ryhmittely kéayttdtarkoituksittain on uusi lahestymistapa aiemman rekisteri-
keskeisen toimintatavan tilalla. Tietosuojan kokonaisuuden hahmottaminen on ollut
haastateltavan mukaan aiemmin vaikeampaa, koska dokumentaatio muodostui lukui-
sista rekisteriselosteista. Kaésittelyperusteinen lahestymistapa poikkesi aiemmasta ja

oli helpommin omaksuttava.

6.2 Tietovirtakaaviot

Tietovirtakaaviot ovat keskeinen osa dokumentointiprosessia. Tietovirtakaavio on
tavallaan kartta, jonka avulla voidaan luoda visuaalinen kokonaiskuva henkil6tieto-
jen kaésittelysta kayttotarkoituksittain. Tietovirtakaavioita tehtdessa tulee olla tiedossa
kaikki kayttotarkoitukseen liittyvat henkil6tiedot joita kasitellaan. Tietovirtakaavio ei
rakennu hetkessa. Se edellyttdd toimintatapojen ja kayténtjen tiedostamista ja tun-
temista. Tietovirtakaavioita tehdessé palataan aina uudelleen haastattelukysymyksiin
ja mietitaan asioita eri nakokulmista. Tulee muistaa ettd kaavion tarkoitus on kuvata
asioita tietosuojan ja henkil6tietojen kasittelyn nakokulmasta. Tarkoitus ei siis ole
kuvata kaikkea vanhuspalvelussa tapahtuvaa toimintaa. Dokumentointiprosessin
edetessd myos tietovirtakaaviot tdydentyivat. Kun luodaan tietovirtakaavioita, samal-
la I0ydetdan tai muistetaan liséé paikkoja, missa henkildtietoja on. Sen seurauksena
myds uusia objekteja ja henkilOtietotyyppeja tunnistetaan. Tietovirtakaaviot palvele-
vat visuaalisuutensa ansiosta hyvin kokonaiskuvan hahmottamista ja henkil6tietojen

hallinnointia. Luvussa 7.5 on kuvattu SAS -toiminnan tietovirtakaavio.
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6.3 Haastattelut ja dokumentointiprosessi

Haastattelusuunnitelma sisalsi viisi teemaa joiden alla oli tarkentavia kysymyksié.
Haastattelusuunnitelman pohjalta k&ytiin vapaamuotoisia keskusteluja teemoista ja
niiden alakysymyksista. Kysymyksilla ei ollut tarkkaa esittamisjérjestysta ja samojen
kysymysten pariin palattiin useasti. Mielestani haastattelusuunnitelma tuki hyvin do-
kumentointiprosessia. Haastatteluiden avulla saatiin kaikki tarvittava tieto dokumen-

tointiin.

Seuraavaksi kayn lapi luvun 4.3 haastatteluteemat ja -tulokset.

1. Kasittelyn tarkoitus
Taman teeman tarkoituksena oli selvittad miksi ja milla perusteella henkil6-
tietoja késitellddn. Kokeméen kaupungin vanhuspalveluissa henkil6tietojen
kasittelyd maarittavat kuntalaisille tarjottavat palvelut joita ovat SAS-toiminta
ja asumispalvelut. Asumispalvelut jakaantuvat tehostettuun palveluasumi-
seen, ikdihmisten perhehoitoon ja lyhytaikaiseen tehostettuun palveluasumi-

seen.

2. Rekisteroityjen ryhmien ja henkil6tietotyyppien kuvaus
Keité rekisterdidyt ovat ja minkalaisia henkil6tietoja heistd kerataan. Haastat-
teluiden avulla selvisi, ettd vanhuspalveluissa rekisterdidyt ovat vanhuspalve-
luiden asiakkaita ja heiddn omaisiaan tai muita asiakkaan asioista huolehtivia
henkilGita. Tyypillisimpia keréttavia henkil6tietoja ovat nimi- ja osoitetiedot,

henkilétunnus, seké potilas- ja terveystiedot.

3. Henkildtietojen luovuttaminen edelleen ja rekistereihin paasy
Taman haastatteluteeman tarkoituksena oli selvittd4 miten henkil6tietoja kési-
tellddn ja kenelld on paasy henkilétietoihin. Jarjestelmien kayttajatiedot ja
henkilGtietojen kasittelijit maéariteltiin tietovirtakaaviossa. HenkilGtietojen
ké&sittely ja luovuttaminen méaéritelldan liséksi tyontekijoiden tehtédvankuvis-

Sa.
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4. Henkil6tietojen sailytys
Selvitettiin henkilGtietojen sijainnit organisaatiossa. Sijaitsevatko tiedot tieto-
jarjestelmissé vai kaytetadnko esimerkiksi manuaalisia arkistoja. Selvisi, etta
henkilttietoa tallennetaan paasaantoisesti Pegasos -potilastietojarjestelmaén
ja Kelan yllapitamaan Kanta -tiedonhallintapalveluun. Liséksi asiakkaista yl-
lapidetdén asiakasakteja Excel -tiedostoissa. Digi- ja véestotietovirastosta

saadaan henkil6a koskevia nimi- ja osoitetietoja.

5. Henkilttietojen kerddminen
Taman teeman tarkoituksena oli selvittdd miten henkilGtietoja keratdéan ja ku-
ka vastaa henkilGtietojen tallentamisesta. Henkil6tietoja kerataan paasaantoi-
sesti paperisilla lomakkeilla ja organisaatiossa on nimetty ne henkil6t joilla

on kayttooikeudet henkildtietojen kasittelyyn ja tallentamiseen.

6. Rekisterdityjen informointi
Onko tietosuojaselosteet laadittu ja informoidaanko rekisterditya jo tiedon ke-
radmisen alkuvaiheessa. Dokumentointiprosessin aikana laadittiin vanhuspal-
veluiden tulosalueella tietosuojaseloste, joka madritteli vanhuspalveluiden
asiakkaan henkildtietojen kasittelyperusteen, kayttotarkoituksen ja vastuut.
Liséksi tiedon kerddmiseen kaytettaviin lomakkeisiin lisattiin tieto siitd mista

WWW -0soitteesta tietosuojaseloste 16ytyy.

Dokumentointiprosessi eteni suunnitellussa jarjestyksessd. Prosessin tuloksena Pri-
vacyAnt -ohjelmaan saatiin tallennettua kaikki keskeinen henkil6tietojen késittelyyn
liittyva tieto ja kasittelytoimien yhteydessd kaytettavat tiedostot. Aiemmin tiedot
ovat olleet hajautettuina organisaatiossa. Nyt niiden hallinnointi on keskitetty Priva-
cyAnt -ohjelmaan. Ohjelma itsessadn ohjasi dokumentointiprosessin kulkua, koska
tallentamisen tulee tapahtua ohjelmassa tietyssa jarjestyksessa. Kehittdmistyoni mu-
kaista dokumentointiprosessia voidaan soveltaa mielestani kaikille PrivacyAnt -

ohjelman kayttajille.
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6.4 PrivacyAnt -ohjelman toiminnallisuus

Kehittamistyoni tavoitteena oli luoda PrivacyAnt -ohjelman kayttdjille dokumentoin-
tiprosessi, joka ohjaa henkilGtietojen keradmista ja tallentamista ohjelmaan. Proses-
sin avulla luodaan organisaatiolle yhtendiset toimintatavat ja tavoitteet henkil6tieto-
jen dokumentointiin. Dokumentointiprosessin avulla voidaan laatia kaikille Priva-
cyAnt -kayttgjille yksityiskohtaiset ohjeet, joiden avulla henkilGtietojen kasittelya
koskeva dokumentointi voidaan toteuttaa.

PrivacyAnt -ohjelmaa voidaan jatkossa hyddyntdd haettaessa tietoa rekisterdityjen
informointiin ja myos organisaation omaan kayttoon. PrivacyAnt -ohjelmaan tallen-

netun tiedon avulla rekisterinpitdja toteuttaa osoitusvelvollisuuttaan.

PrivacyAnt -ohjelmassa on myos raportointi -toiminto. Raportille on mahdollista tu-
lostaa kéyttotarkoitukset, tietovirtakaaviot, objektit, sekd tekstikenttiin kirjatut tiedot.
Raportin avulla saa yksityiskohtaista tietoja rekisterdidyn henkil6tiedoista, kdytetyis-
ta jarjestelmista ja tiedon kulusta organisaatiossa. Raportti on hyvin kattava ja kdy
sellaisenaan selosteena kasittelytoimista. Seloste késittelytoimista on Kirjallinen ku-
vaus organisaation tekemadstd henkilttietojen kasittelystd (Tietosuojavaltuutetun

www -sivut 2020).

7 DOKUMENTOINTIPROSESSIN KUVAAMINEN PRIVACYANT -
OHJELMASSA

Tassa luvussa esitellddn henkil6tietojen dokumentointiin kaytettavan PrivacyAnt -
ohjelman toimintaperiaate ja kuvataan kehittamistyon tuloksena syntyneen henkil6-
tietojen kasittelytoimien dokumentointiprosessin vaiheet. Kaikki dokumentointi to-
teutettiin PrivacyAnt -ohjelman avulla ja tdmén luvun tarkoituksena onkin yksityis-
kohtaisemmin esitella PrivacyAnt -ohjelman kéyttajalle dokumentoinnin eri vaiheet.
Toiminnan kuvauksessa on kéytetty apuna kuvakaappauksia, joista ilmenee tehté-

vanakymat eri vaiheissa.
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7.1 PrivacyAnt -ohjelma

Osana tietosuoja-asetuksen edellyttdméé osoitusvelvollisuutta rekisterinpitdjan tulee
kartoittaa ja dokumentoida kokonaiskuva henkildtietojen kasittelyn nykytilasta. Pri-
vacyAnt -ohjelman tarkoitus on helpottaa kokonaiskuvan hahmottamista. PrivacyAnt
on henkil6tiedon seurantaan ja tietosuojan hallintaan tarkoitettu ohjelma. Ohjelman
avulla kartoitetaan missé organisaatiolla on henkilGtietoja ja miten niitd kasitellaén
seké luodaan visuaalisia tietovirtakaavioita, joiden avulla rekisterinpitgja saa selke-
amman kuvan tietosuoja-asetuksen 13 ja 14 artiklassa séédetyistd henkil6tietojen ké-
sittelya koskevista seikoista. Na&in saadaan selville, minka rekisterdityjen ryhmien
henkiltietoja kasitellaan, mitd henkilGtietoja késitelldadn, mistd tiedot ovat tulleet,
minne ne paatyvat ja kenelld on tietoihin pééasy.

PrivacyAnt -ohjelman avulla
1. luodaan tietovirtakaavioita
2. kuvataan henkil6tietojen kasittelyn kayttotarkoituksia
3. luetteloidaan tietojarjestelmat ja niiden sijainnit
4. Kkuvataan henkilétietotyypit (nimi, henkilétunnus ym.)
5. voidaan liittdd dokumentteja jarjestelmaan

7.2 Organisaatiorakenteen luominen PrivacyAnt -ohjelmaan

Dokumentointiprosessin aluksi maaritelladn organisaatiorakenne ja tulosalueet Pri-
vacyAnt -ohjelmaan. Kokemden kaupungin organisaatio ja tulosalueet on kuvattu
luvussa 2.1 (Kuvio 1). Organisaatiorakenteessa ylimpéana on Kokeméen kaupunki ja
sen alla nelja eri osastoa (toimialuetta). Osastojen alla sijaitsevat tulosalueet, joille
kaikille on mééritelty Kokemden kaupungin hallintosd&nnossa tulosalueen vastuulla
olevat kuntalaisille tarjottavat palvelut, niiden sisaltd ja palvelujen tarjoamisen yh-

teydessa kerattavat henkil6tiedot.

Tulosalueen alle luodaan kayttotarkoituskategoriat. Kayttotarkoituskategorian luo-
minen tarkoittaa PrivacyAnt -ohjelmassa tulosalueen vastuulla olevien palveluiden

luettelointia. Tassé vaiheessa luodaan yll&pito -toiminnon avulla myos tulosalueen
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henkilttietokategoriat (henkilGtietotyypit). Liséksi luodaan kayttdoikeudet ja méari-

telldan tulosalu

een kayttajaroolit.

Toteutus PrivacyAnt -ohjelmassa:

>

YV V V V

Projektiryhmat (yll&pito)
Projektipuu
Kéyttotarkoituskategoriat (yllapito)
Henkil6tietokategoriat (yllapito)

Padkayttajat, kayttajat seka paasyt ja roolit tulosalueella

ETUSIVU PROJEKTIT RESURSSIEN HALLINTA W

SAS-toiminta

Asumispalve

Asumispalve

Asumispalve

Vanhuspalveluiden tulosalue Tulosalue

Prosessi /
Kayttotarkoitus

lut, tehostettu palveluasuminen Prosessi /
Kayttotarkoitus

lut, ikdihmisten perhehoito (lyhyt- ja pitkaaikainen) Prosessi /
Kayttotarkoitus

lut, lyhytaikainen tehostettu palveluasuminen Prosessi /
Kayttotarkoitus

KOULUTUSMODUULI

2 pdivaa, 19 tuntia
sitten

1 péiva, 22 tuntia
sitten

1 viikko, 1 paiva
sitten

1 paiva, 18 tuntia
sitten

1 paiva, 18 tuntia
sitten

Kuva 1. Vanhuspalveluiden tulosalueen organisaatiorakenne.

Luvun 4.3 ensimmaisessd haastatteluteemassa kartoitettiin késittelyn tarkoitukset.

Vanhuspalveluiden tulosalueen kayttotarkoituskategoriat ovat SAS -toiminta ja asu-

mispalvelut. Asumispalvelut voivat olla tehostettua palveluasumista, ikdihmisten

perhehoitoa tai lyhytaikaista tehostettua palveluasumista. SAS -nimitys tulee sanoista

Selvitd - Arvioi - Sijoita. Toiminnan tarkoitus on arvioida ja jarjestada hoito- ja asian-

tuntijapalveluit

a vanhuspalvelun asiakkaalle.
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7.3 Kayttotarkoitusten dokumentointi

Dokumentoidaan ohjelmaan henkil6tietojen kayttotarkoitukset, kasittelyperusteet ja
henkilGtietotyypit. Namé& tiedot on saatu haastatteluteemojen 1 ja 2 perusteella.
Kéyttotarkoitusten tekstikenttiin kuvataan palveluiden siséltod ja kerrotaan millaisia
henkilttietoja keratdan palvelun tarjoamisen yhteydessa. Lisaksi kerrotaan ketka ka-
sittelevat henkil6tietoja ja kuka toimii vastuuhenkilond. Tarkoitus on siis kertoa yksi-

tyiskohtaisemmin palvelun siséllosté ja henkilGtietojen kasittelysta.

Olen valinnut kayttotarkoitusesimerkiksi SAS -toiminnan. SAS -toiminta on méaari-
telty tarkemmin luvussa 6.2.
Toteutus PrivacyAnt -ohjelmassa:

» Valitaan tulosalueelta jokin kayttotarkoitus.

» Yleiskatsaus -osiossa kerrotaan mitd SAS -toiminta on ja miten henki-

I6tietoja késitellaan.

ETUSIVU PROJEKTIT RESURSSIEN HALLINTA |V KOULUTUSMODUULI

SAS-TOIMINTA Etusivu > Projektit > Kokema&en Kaupunki > Perusturvaosasto > Vanhuspalveluiden Tulosalue > SAS-Toiminta » Yleiskatsaus

Yleiskatsaus

;] YLEISKATSAUS

.(g TIETOVIRTAKARTTA
Asiakasasiat ovat tulleet SAS-kasittelyyn (Selvita - Arviol - Sijoita) joko asiakkaasta tehdyn huoli-ilmoituksen, asiakkaan sairaalaan joutumisen
vuoksi tai asiakkaan jattaman asumispalveluhakemuksen vuoksi

&E  omsETT
Sas-tyoryhmassa kasittelyssa olevien vanhuspalveluiden asiakkaiden arviointitietoja yllapidetaan Excel-tiedosto (SAS-toiminta):ssa
®—  TIEDONLAHTEET
Sas-tyoryhmassa kasittelyssa olevien vanhuspalveluiden asiakkaiden arviointitietoja
E: KASITELTAVAT oistetaan taulukosta, kun asiakkaan palveluidentarve on arvioitu ja palvelut jarjestetty tai asiakas ei ole enaa palvelutarpeen arvioinnin
TIEDOT tai palvelun tarpeessa

Tiedostoa hallinnoi vanhuspalvelupaallikka

(:) TIEDONSIIRROT

Kuva 2. Kasittelytarkoituksen dokumentointi.

7.4 Objektien luonti tietovirtakaavioihin

PrivacyAnt -ohjelmassa luodaan visuaalisia tietovirtakaavioita joiden avulla kuva-
taan henkil6tiedon tietovarannot ja henkil6tietojen kasittelijat. Tietovirtakaaviot

muodostuvat objekteista ja niiden valisista tietovirtaa osoittavista nuolista. Ohjel-
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maan luodaan objekteja (ikoneita), jotka kuvaavat henkilGtietojen kasittelijoita, tieto-
jarjestelmid, henkil6tiedon sailytyspaikkoja seké henkilGtietotyyppejd. Namé tiedot

kartoitettiin haastattelusuunnitelman kohtien 3 - 5 avulla.

Toteutus PrivacyAnt -ohjelmassa:
» Luodaan resurssien hallinta -ndkymé&ssa uusi objekti.
» Annetaan objektille nimi, valitaan sitd kuvaava ikoni ja luokitellaan
sille ryhma (esim. henkil6storooli, jarjestelma, palvelin).

> Liitetd&n objekti oikeaan kasittelyryhméan (esim. SAS -toiminta).

ETUSIVU PROJEKTIT RESURSSIEN HALLINTA v KOULUTUSMODUULI

SAS-TOIMINTA Etusivu > Projektit > Kokemé&en Kaupunki > Perusturvaosasto > Vanhuspalveluiden Tulosalue > SAS-Toiminta > Objektit
g] YLEISKATSAUS
% TIETOVIRTAKARTTA 5 1 2 1 1
% OBJEKTIT Nimi Ryhma Muokattu v
Séhkopostipalvelin Jérjestelma 2 péivéaa, 1 tunti sitten
®—  TIEDONLAHTEET
% Excel-tiedosto (SAS-toiminta) Tietovarasto 2 paivaa, 6 tuntia sitten
»=  KASITELTAVAT
Pegasos Jarjestelma 2 paivaa, 6 tuntia sitten
TIEDOT © re ! P
Vanhuspalveluiden asiakas Rekisterdityjen ryhma 2 paivaa, 6 tuntia sitten
<:) TIEDONSIIRROT
@ Véestorekisterikeskus Organisaatio 3 paivaa, 2 tuntia sitten

-~

rrl

Kuva 3. SAS -toimintaan liittyvat objektit.

SAS -toimintaan liittyvéat objektit on lueteltu kuvassa 5. Kuvasta ilmenee, etta henki-
I6tiedon kasittelyssd kaytettava jarjestelmat ovat sahkoposti ja Pegasos potilastieto-
jarjestelma. SAS -toimintaan liittyvét henkil6tiedot tallennetaan Excel -tiedostoon.
Ulkopuolisena organisaationa toimii vaestorekisterikeskus, josta pyydet&én tarvitta-
essa asiakasta koskevia tietoja. Vanhuspalveluiden asiakasta eli rekisterditya kuvaa

oranssi ikoni.

Objekteja klikkaamalla avautuu tekstikenttd, johon kuvataan objektia koskevat tie-

dot. Kuvassa 4 on kuvattu SAS -toiminnan tuloksena syntyvéan Excel -tiedoston siséal-
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tdma henkildtieto. Tietovirtakaavioihin siséltyy useita erilaisia objekteja, jotka voivat
kuvata henkilQitd, tietovarantoja, jarjestelmid tai tiedonsiirtomenetelmid. Kaikkiin
objekteihin avautuu tekstikentdt, joihin on mahdollisuus kuvata objektin kayttotar-

koitus ja sen yhteys henkil6tietojen kasittelyyn.

ETUSIVU PROJEKTIT RESURSSIEN HALLINTA Vv KOULUTUSMODUULI

EXCEL-TIEDOSTO Etusivu > Projektit > Kokemaen Kaupunki > Perusturvaosasto > Vanhuspalveluiden Tulosalue > SAS-Toiminta > Objektit

© Exceltiedosto (SAS-toiminta)

(SAS-TOIMINTA)

@ YLEISKATSAUS

% TIETOVIRTAKARTTA
OBJEKTIT
®—>  TIEDONLAHTEET

:=  KASITELTAVAT

TIEDOT
(_) TIEDONSIIRROT el maaritetty
ORGANISAATIOT

Kuva 4. SAS -toimintaan liittyvan Excel -tiedoston kuvaus. (Teemahaastattelu kohta
4.

7.5 Tietovirtakaavioiden piirtaminen

Tietovirtakaaviot ovat keskeisessé roolissa PrivacyAnt -ohjelmassa. Jokaisesta kayt-
totarkoituksesta laaditaan oma tietovirtakaavio. Esimerkkind on kaytetty SAS -
toimintaa, jonka objektit on kuvattu kuvassa 3. Tietovirtakaavioiden avulla havain-
nollistetaan, mitd tietoja kulkee esimerkiksi jarjestelmien, tietojarjestelmapalvelui-
den, tietovarantojen tai organisaatioiden Vélill4. Tietovirtakaavion avulla kuvataan

seka sahkoisesti ettd manuaalisesti kulkevat tietovirrat.

Toteutus PrivacyAnt -ohjelmassa:
> Valitaan kéyttotarkoitus ja ndytdn vasemmasta reunasta tietovirta-
kartta.
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» Valitaan ndyton ylareunassa olevalta tyokaluriviltd kaavioon sopi-
vat objektit.

» Objektien véliset yhteydet merkitadn nuolella. Objektin alla oleva
musta piste aktivoituu ja muuttuu nuoleksi, jonka voi “raahata” ha-

luamaansa objektiin.

ETUSIVU PROJEKTIT RESURSSIEN HALLINTA |V KOULUTUSMODUULI

SAS-TOIMINTA Etusivy > Projekit > Kokemden Kaupunki > Perusturvaosasto > Vanhuspalveluiden Tulosalue > SAS-Toiminta Tietovnrlakmna_

Tietovirtakartta

;] YLEISKATSAUS

.gg TIETOVIRTAKARTTA @ Tyontekija Tallennettu
By OBJEKTIT z
N Véestorekisterikeskus Pegasos

o -
®—>  TIEDONLAHTEET i /
E KASITELTAVAT /

TIEDOT ;
Vanhuspalveluiden asiakas Excel-tiedosto (SAS-toiminta)

6’\?&-,, ]

&  TIEDONSIIRROT - = . e -
Sahkopostipalvelin g
\\\, m ——

ORGANISAATIOT

Kuva 5. SAS -toiminnan tietovirtakaavio.

Kuvan 5 tietovirtakartassa on kuvattu SAS -toiminnan henkil6tietojen virrat. Van-
huspalveluiden asiakkaan tietoa siirtyy vanhuspalveluihin eri tavoin. Rekisterdity voi
tayttad paperisen hakemuksen, l&hettdd sahkopostia tai kertoa palvelutarpeestaan pu-
helimitse tai kasvotusten. Asiakkaasta on voitu tehdd myos niin sanottu huoli-
ilmoitus, jonka voi tehda kuka vain. Huoli-ilmoituksen taustalla on huoli idkkaan
henkilon parjaamisestd. Viranomainen ottaa huoli-ilmoituksen saatuaan yhteyttéd

henkil66n josta ilmoitus on tehty.

Haastatteluteemojen 1 - 5 avulla kartoitettiin henkil6tiedon késittelyn vaiheet SAS -
toiminnassa. Asiakasta koskevat viranomaispaéatokset tehdaian Pegasos potilastieto-
jarjestelmassa. Jarjestelmalld voidaan tehdd asiakkaan hoidon suunnittelua, toteutus-
ta ja maksuja koskevat péaatokset. Asiakkaan nimi- ja osoitetiedot saadaan suoraan
Véestorekisterikeskuksesta. Pegasos siséltdd suojatun sdhkopostin, joten henkil6tie-

toja voidaan lahett&4 turvallisesti.
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7.6 Tiedostojen liittdminen eri k&yttotarkoituksiin

Seuraavaksi dokumentointiprosessissa kartoitettiin henkil6tietojen kasittelyyn liitty-
vat tiedostot. Tiedostot ovat erillisia asiakirjoja, esimerkiksi henkil6tietojen keraami-
seen kaytettavid lomakkeita tai tietosuojaselosteita. Haastattelusuunnitelman kohdas-
sa 5 kysyttiin henkil6tietojen keradmisen tavoista. PrivacyAnt -ohjelmaan voidaan
dokumentoida erilaisia henkil6tietojen ké&sittelyyn ja kerd&dmiseen liittyvié tiedostoja.

Tiedostot liitetd&dn aina omaan kéayttokartoitukseen.

Toteutus PrivacyAnt -ohjelmassa:
» SAS -kayttotarkoitukset valilehdeltd valitaan tiedostot.
» Tiedostot -ndkymaéssé sivulle liitetddn halutut tiedostot.

ETUSIVU PROJEKTIT RESURSSIEN HALLINTA |~ KOULUTUSMODUULI

SAS-TOIMINTA Etusivu > Projektit > Kokemaen Kaupunki > Perusturvaosasto > Vanhuspalveluiden Tulosalue > SAS-Toiminta > Tiedostot
Tiedostot
D YLEISKATSAUS
Kg TIETOVIRTAKARTTA
Lo
& oBuETIT
®—  TIEDONLAHTEET
1 viikko sitten
TIEDOT Hakemus ympérivuorokautiseen asum 1 viikko, 2 paivad sitten
1 viikko sitten

6 paivaa, 23 tuntia sitten

1 vilkko sitten
N £ 1 vilkko
A UUTTEE viikko sitten
N - 1 viikko sitten
=

1 viikko sitten
gég JASENET oimintakyvyn selvittaminen, yhtee: viikko sitten

A 1 viikko sitten

& e

1 viikko sitten

Kuva 6. SAS -toimintaan liittyvét tiedostot.

Tiedostot ovat SAS -toimintaan liittyvid lomakkeita, joilla kerdtédén asiakkaan henki-
I6tietoja erilaisiin tarkoituksiin. Kéyttotarkoituksia ovat esimerkiksi toimintakyvyn
arviointi, suostumus potilastietojen kasittelyyn sekd muistiin ja tiedonkasittelyn arvi-

ointiin tarkoitetut testit.
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8 KEHITTAMISTYON ARVIOINTI JA HYODYNNETTAVYYS

8.1 Kehittamistyon toteutuksen arviointi

Kehittamistyossani haastavaa oli uuden PrivacyAnt -ohjelman kayton oppiminen.
Ohjelman toimintaperiaate ja logiikka tuntuivat aluksi vaikeilta ja tdma toi omat
haasteensa kehittdmistyohon. PrivacyAnt -ohjelma on suunnattu ensisijaisesti yksi-
tyisille yrityksille, joiden toimintaperiaate eroaa julkishallinnosta. Ohjelman opette-

luun ja kayttoonottoon kuluikin yllattavan paljon aikaa.

Haastattelujen ja avoimen keskustelun tuloksena saatiin paljon henkil6tietojen késit-
telyyn liittyvaa tietoa. Haastattelun tuloksia on kuvattu luvussa 6.3. Haastatteluiden
avulla saadun tiedon ryhmittely ja jasentely vievat aikaa ja henkilttietojen kasittelyn
dokumentointi ja tietovirtakaavioiden kuvaaminen ohjelmaan ovat aikaa vievaa tyo-
td. Yhteisty6 haastateltavan kanssa sujui erittdin hyvin, mika onkin keskeinen edelly-
tys prosessin etenemiselle. Haastattelusuunnitelma ja teemat kannattaa maaritella hy-
vin etukateen. Asiassa pysyminen on toisinaan haastavaa, koska tietosuoja on aihee-

na niin laaja.

8.2 Kehittamistehtdvan tulosten kayttokelpoisuus ja hyddynnettavyys

Luvussa 6.4 todettiin, ettd dokumentointiprosessin tulokset soveltuvat sellaisenaan
rekisterdityjen informointiin ja rekisterinpitdjan osoitusvelvollisuuden toteutumiseen.
Dokumentointiprosessin tulosten avulla voidaan laatia organisaatiolle toimintaohjeet
henkil6tietojen dokumentointiin. Lisdksi ohjelmasta saatua raporttia voidaan kéyttaa

kasittelytoimien selosteena.

Olen saanut positiivista palautetta dokumentointiprosessin toteuttamisesta vanhus-
palveluissa. Dokumentointiprosessi toteutettiin yhteistyéssa vanhuspalvelupéallikon
kanssa ja hén on todennut tdman kehittdmistyon lisdnneen tietosuoja -osaamista ja

hyddyntaneen henkil6tietojen hallinnointia merkittavasti.
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Dokumentointiprosessin tuloksia voidaan jatkossa hyodyntdd myods vuosittaisessa
tietotilinpadtoksessé. Tietotilinpdatoksella on tarkeé rooli osoitusvelvollisuuden to-
teuttajana seka lapinédkyvyyden ja avoimuuden osoittajana. Tietotilinpdatés on va-
paaehtoinen kerran vuodessa tehtéva sisdisen tietojohtamisen raportti. (Kuntaliiton

www -sivut 2020.)

Rekisterinpitajalla on tietosuoja-asetuksen perusteella myds monia muita velvoitteita:
vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitse-
maan henkilGtietojen késittelyyn siséltyvia riskeja. Vaikutustenarviointi on tehtdva
erityisesti silloin, kun késitellaan laajamittaisesti erityisid henkil6tietoryhmid, kuten
terveystietoja tai arvioidaan henkilon henkilokohtaisia ominaisuuksia jarjestelmalli-
sesti ja kattavasti. (Tietosuojavaltuutetun www-sivut 2020.) Dokumentointia tulee-
kin jatkossa laajentaa ja syventad niin, ettd PrivacyAnt -jarjestelmaén tallennetaan
my0s vaikutustenarviointia koskevaa dokumentaatiota. On tdrke&& kuvata, millaisia
henkilttietotyyppeja kéyttétarkoituksiin sisdltyy ja arvioida niiden kasittelyyn liitty-

vt riskit.

Kehittdmistyon tuloksia voidaan kéayttad jatkossa siis ainakin vaikutustenarvioinnin
apuvélineena ja tietotilinpdatdksen laadinnassa. Kehittdmistyota organisaatiossa riit-
taa jatkossakin, tietosuojaty® on jatkuva prosessi ja yhteinen asia koko organisaatiol-

le.
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