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1 JOHDANTO

”Huijareita ja huijauksia on aina ollut ja tulee vastaisuudessa olemaan. Huijaukset ilmentévét
ihmisluonteen sekd markkinoiden ja kilpailukykyisen talouden kielteisié piirteitd. Kuluttajat,
rehelliset elinkeinonharjoittajat, viranomaiset ja huijarit kdyvéat keskindistd kilpajuoksua,
minka vauhti ei suinkaan ole hidastumassa, sill& teknologian kehittyminen luo uudenlaisia

huijaustapoja.” (Tuorila ym. 2016, 47.)

Mina olen itse tydskennellyt tutkinnassa Kaakkois-Suomen poliisilaitoksella Lappeenrannan
poliisiasemalla vahan yli puoli vuotta. Poliisin tutkinnassa rikokset selvitetaan ja niista ka-
sataan poytékirja syyttajélle syytteen nostoa varten. Minulle itselleni ei ole viel& lyhyen ty6-
urani aikana kerennyt kasaantua kovinkaan suurta kasaa rikoksista, jotka pitaisi selvittaa.
Olen kuitenkin jutellut muiden tutkijoiden kanssa, jotka ovat tydskennelleet minua pidem-
paan ja heidan havaintojensa mukaan heill& on talla hetkella paljon enemmaén tutkittavia ri-
koksia kuin aikaisemmin. Yksittdiselle tutkijalle tuntuu olevan enemman tyota kuin mité han
pystyy hoitamaan. Tdmé puolestaan saattaa aiheuttaa tutkijalle suuren maarén stressig, koska
han ei pysty yksinkertaisesti hoitamaan kaikkia hénelle annettavia juttuja. Tdma puolestaan

johtaa siihen, ettd tutkija uupuu ja samalla hanen tyonsa laatu karsii.

Tutkinnan liséksi olen tydskennellyt muutaman kuukauden Lappeenrannan poliisiasemalla
rikosten esikasittelyssa. Rikosten esikasittelyssé Kirjataan kaikki poliisiasemalle tulevat séh-
koiset ilmoitukset rikosilmoituksiksi. Taman lisaksi rikosilmoituksia kirjataan, jos joku tulee
poliisiasemalle henkilokohtaisesti tekemé&an rikosilmoituksen. Esikasittelyssda huomasin,
ettd petosrikoksia tulee paljon enemman kuin muita rikoksia. Omat havaintoni tydskennel-

lessani tutkinnassa tukevat téta.

Tutkijana tydskennellesséni olen kiinnittdnyt huomiota, ettei poliisin asiakkaisiin, eli asian-
omistajiin, todistajiin tai rikoksesta epdiltyihin saa vélttdmatta kovinkaan helposti yhteytta.
Tama yllatti minut varsinkin sen osalta, ettei kaikkiin rikoksen uhreihinkaan saa vélttamatta
puhelimitse yhteyttd. Tutkijan on yksin mahdotonta selvittda tapahtunutta rikosta, pois lu-
kien tietenkin tapaukset, joissa tutkija on ollut paikalla. T&ll6in tutkija olisi kuitenkin enem-

man tai vahemman esteellinen osallistumaan tutkintaan, jolloin hanen roolinsa olisi todistaja.



Minulla itsellani on ollut selvitettdvana suurempi petossarja, joka koostui useasta kymme-
nesté lievastd petoksesta ja vield tarkemmin niin sanotuista nettipetoksista. Jokaisen koh-
dalla oli sama rikoksesta epdilty, mutta luonnollisesti eri asianomistaja. Nettipetokset tapah-
tuvat nimensa mukaisesti internetissa, joka mahdollistaa sen, etta rikoksen tekija ja uhri saat-
tavat olla taysin eri puolella Suomea tai vaikka taysin eri puolella maapalloa. Nettipetosten
tutkinta keskitetadn aina sille paikkakunnalle, jossa rikoksesta epéilty asuu. Talldin on hyvét
mahdollisuudet pa&sta kuulustelemaan epailtyd henkilokohtaisesti kasvokkain. Talléin kui-
tenkin tyokokemukseni mukaan asianomistaja asuu useimmissa tapauksissa eri paikkakun-
nalla, jolloin hanen kuulemisensa kasvotusten on vaikeampaa. Melko yleisend kdytantona

tallaisissa tapauksissa on, ettd asianomistaja kuullaan puhelimitse.

Tutkija tyoskentelee padsaantoisesti virka-aikana. Olen havainnut tyosséni, ettd mikali asi-
anomistajat tydskentelevat myos virka-aikana, on heihin vaikea saada yhteyttd. Taman li-
séksi poliisi soittaa yleensa 029-alkuisesta puhelinnumerosta. Luulen, ettd nykyaikainen pu-
helinmarkkinointi on iskostunut sen verran lujasti suomalaisiin, etteivat osa poliisin asiak-
kaista halua vastata téllaiseen kummalliseen puhelinnumeroon, koska luulevat sen olevan

puhelinmyyja tai jonkinlainen hairidsoitto.

Tutkiessani edelld mainitsemaani nettipetossarjaa minulla oli jonkin verran hankaluuksia
saada asianomistajiin yhteytta. Lisaksi jokaisella nettipetoksella oli asianomistaja, joka olisi
hyva kuulla esitutkinnassa pdytakirjaa varten. Tama kuitenkin oli tutkijalle melko iso tyo ja
samalla aikaa vievéa tyota. Valilla saatoin soitella usean tunnin ajan asianomistajille saa-
matta heihin yhteyttd. Lisaksi jos asianomistajaan sai yhteyden, oli hdnelle suoritettava pu-
helinkuulustelu. Tama saattaa kestada muutamista minuuteista useampaan tuntiin. Keskustel-
lessani t&std jutuissa toimineen tutkinnanjohtajan kanssa herési ilmoille kysymys, etté oli-
siko asianomistajia mahdollista kuulla s&hkopostilla. T&sta sain idean opinndytety6honi,
joka on, ettd tekisin kuulustelupohjan sahkopostilla kdytavéad asianomistajan kuulustelua

varten.

1.1 Rakenne

Opinndytetyoni kulkee muokatun rakennemallin mukaan. Tamé tarkoittaa opinndytetydssani
sitd, ettd alkuun k&ydaan 1api johdantoa, jota seuraa tutkimusasetelma. Tasta opinnaytetyoni

etenee tutkimusongelmien ja aiheen rajaamisen kautta tutkimusmenetelmiin. Tamén jalkeen



kasittelen opinndytetydssani aiheeseen liittyvaa teoriaa, jonka siivittdmana siirrytaan tutki-
musmenetelmien tuottamiin tutkimustuloksiin. N&iden avulla muodostetaan johtopé&&tokset
ja lopetan opinnéytetydni omaan pohdintaani tutkimuksesta ja sen luotettavuudesta. (Kana-

nen 2015b, 17.) Opinnaytetyon liitteisiin sijoittuu vield opinnaytetydssani tehty produkti.

1.2 Tutkimusongelma ja aiheen rajaaminen

Opinndytetyoni aihe rajautuu koskemaan pelk&stéaan asianomistajien kuulemista ja sit4, mité
heiltd pitaa selvittda esitutkinnassa. Rikoksesta epdiltyd on mielestani melkein mahdotonta
kuulla mitenkaan muuten kuin heidéan ollessaan paikan paalla. Lisaksi aihe rajautuu pelkés-
tdan yksinkertaisiin nettipetoksiin. Tydssani siis kasittelen pelkéstdan néité rikoksia, koska
nama ovat mielestani ainoita rikoksia, joissa tdmén tyyppinen toiminta saattaa tulla kysee-
seen. Naiden liséksi keskityn pelkéstdén kotimaassa tapahtuviin nettipetoksiin, joissa kulut-

tajat tekevéat kauppaa keskenaan.

Tutkimusprosessi alkaa aina tutkimusongelmasta, jonka taustalla on jokin kaytannon ilmio
(Kananen 2015b, 11). Havaitsin siis tutkinnassa tyoskennellessani muutaman ongelman,
jotka ovat opinndytetyoni pohja. Yksittdisella tutkijalla on liikaa rikoksia selvitettavanaan.
Liséksi rikoksia tuntuu tulevan tutkijalla nopeampaan tahtiin selvitettavaksi kuin mitd han

kerkeaa selvittaa.

Tutkimusongelmat muutetaan yleensa tutkimuskysymyksiksi, silla kysymyksiin on hel-
pompi vastata kuin monitahoiseen ongelmaan. Kysymyksiin haetaan vastauksia aineistojen
avulla, jotka tuotetaan aineistonkeruumenetelmilla. N&itd menetelmid ovat laadullinen ja
madrallinen tutkimus. (Kananen 2015b, 12.) Edelld mainituista ongelmista muotoilin muu-
taman tutkimuskysymyksen. Naitd kysymyksia ovat:

1. Miten tutkijan ty6ta voisi helpottaa yksinkertaisten nettipetosjuttujen osalta?

2. Mita tutkijan tulisi selvittéda yksinkertaisessa nettipetosjutussa asianomistajalta?

3. Minkélainen olisi yleinen kysymyspatteristo asianomistajan kuulemiseen yksinker-

taisissa nettipetosrikoksissa?

4. Onko asianomistaja mahdollista kuulla s&hkdpostilla nettipetosrikoksissa?



1.3 Opinnéaytetyon tavoite

Opinnaytetyoni tavoitteena on saada vastauksia aikaisemmin esittamiini tutkimuskysymyk-
siin ja néiden avulla selvyyttd itse tutkimusongelmiin. Tadman lisaksi pyrin rakentamaan sel-
laisen kuulustelupohjan, jolla voisi olla mahdollista kuulustella asianomistajaa tyypillisessa
nettipetosrikoksessa. Pohjan pyrin luomaan riittavén selkeéksi, jotta asianomistaja pystyisi
siihen itsendisesti vastaamaan. Lisdksi pyrin ottamaan mahdollisimman hyvin huomioon

mité syyttdja haluaa asianomistajalta selvitettavan.

1.4 Opinnaytety0n muoto

Opinnéaytety6ll& on muutamia erilaisia muotoja. N&itd ovat toiminnallinen, tutkimuksellinen
tai portfoliomuotoinen opinnéytety6 (Haikansalo & Korander 2017, 3-4). Toiminnallisessa
opinndytetydssé voidaan toteuttaa jonkinlainen kehittdva prosessi, tuotos tai projekti tyela-
maa varten. Tatd toiminnallisen opinnéytetydn lopputuotosta kutsutaan produktiksi. Toimin-
nallinen opinnéytety6 on kaksiosainen, sill& se sisaltad produktin lisaksi my0ds raporttiosan,
jossa kerrotaan, kuinka tallaiseen lopputulokseen paadyttiin. (Haikansalo & Korander 2017,
4.) Opinnaytetyoni on muodoltaan toiminnallinen. Sen tarkoituksena on tuottaa produkti,

joka samalla kehittda kuulusteluprosessia tyoeldmaa varten.

Ammattikorkeakouluissa tehdyt opinnédytety6t ovat yleensa tutkimustyyppisia tai kehitta-
mistoitd. Kaikki opinndytetyot, joissa kaytetaan kysely- ja/tai haastattelututkimusta ovat tut-
kimustyyppisié. (Hakala 2004, 21.) Kehittdmistutkimuksella pyritd&dn saavuttamaan jonkin-
laista muutosta, joka tarkoittaa ongelman poistamista tai sen parantunutta olotilaa muodossa
tai toisessa (Kananen 2015b, 11).

Kehittdmishankkeen pddmé&éra on tuotos, joka pitéa siséllddn uuden tiedon liséksi palvelun,
tuotteen, oppaan, mallin, toimintatavan tai minka tahansa sellaisen innovaation, joka on jol-
lain tavalla parempi tai sitten se on kokonaan uusi. Esimerkking tasta voi olla ohjeistus tai

opas tai sitten ihan vain toiminnan tai tydskentelyn prosessinkuvaus. (Salonen 2013, 26.)

Opinndytetyoni on tutkimustyyppinen, sill& siind on kéytetty haastattelututkimusta aineiston
keruussa. Se kuitenkin siséaltadé kehittamistutkimukselle tyypillisié piirteitd, koska siina poh-

ditaan voisiko tutkijan ty6td muuttaa tai parantaa kuulustelujen osalta.



1.5 Tutkimusmenetelma

Opinndytetyon ollessa tutkimustyyppinen, voidaan sen aineistonkeruu- ja kasittelymenetel-
mat jakaa maérallisiin eli kvantitatiivisiin ja laadullisiin eli kvalitatiivisiin menetelmiin.
Maaralliset menetelmat tarkoittavat tilastollisia menetelmi&, kun taas laadullisissa menetel-
missa aineistoa hankitaan esimerkiksi tutkimusraporteista, ammattilehdista ja ammattilaisia
haastattelemalla. (Hakala 2004, 113-114.)

Kehittamistutkimuksessa kaytetaan eri tutkimusmenetelmid. Muutokseen tahtaava kehitta-
mistutkimus voi yhdistaa kvalitatiivista ja kvantitatiivista tutkimusta. Muutoksen aikaansaa-
miseksi kehittamistutkimuksessa on mahdollista kehittda esimerkiksi menetelmé&s, tuotetta
tai vaikka organisaatioita. (Kananen 2015b, 33, 39.)

Laadullisessa tutkimuksessa ongelmasta pyritddn saamaan ymmarrysta havainnoinnin ja
haastattelujen kerétyn aineiston avulla (Kananen 2015b, 34). Laadullisen tutkimusotteen eli
kvalitatiivisen tutkimuksen aineistonkeruumenetelmié ovat havainnointi, haastattelut, kyse-
Iyt ja dokumentit (Kananen 2015b, 12). Laadullinen tutkimusmenetelma mahdollistaa sen,
etta tutkittavana olevasta asiasta saa syvéllisen nakemyksen, joka mahdollistaa asian koko-
naisvaltaisen ymmartamisen. Joitain tutkimuksen kohteita voidaan selittda vain ainoastaan
tekstilld, jotta ihmisten suhtautuminen ja asenteet asiaa kohtaan valittyisivat mahdollisim-
man hyvin. (Kananen 20153, 71.)

Maaréllisessa tutkimusmenetelmassa kasitelladn lukuja. Analyysimenetelmia kayttaen ai-
neistosta saadaan ongelman rakennetta tiivistetyssa muodossa kuvaavia tunnuslukuja ja suo-
ria jakaumia. (Kananen 2015b, 38.) Maaréllinen tutkimus voidaan toteuttaa valmiiksi kera-

tyista tilastoista, rekistereisté ja tietokannoista (Kananen 2015a, 74).

Opinndytetyosséni on kaytetty seka kvalitatiivisia eli laadullisia tutkimusmenetelmid, etta
kvantitatiivisia eli mééréllisia tutkimusmenetelmi&. Laadulliset tutkimusmenetelmét ovat
opinndytetydssani isommassa roolissa ja ne esiintyvat opinndytetyssani niin, etta niitd on
kéytetty havainnoinnin ja haastattelujen avulla. Opinndytetyossani kuitenkin k&ytetadn myos

maaréllisida menetelmid, koska siiné késitellddn myos lukuja.



1.6 Aineiston keruu

Aineistoa pyrin kerddmaan opinnaytetyohoni kirjallisuuskatsauksen avulla. Aineistoa on ha-
ettu niin kirjallisista lahteisté kuin internetl&hteistakin. Opinndytetyota tehdesséani maapalloa
ravistelee Covid-19 eli koronavirus. Virus on sulkenut mm. kaikki kirjastot Suomessa, jonka
vuoksi kirjallisuus rajoittuu lahestulkoon pelkastaan sahkoisessd muodossa olevan kirjalli-

suuden ymparille.

Yleisimpi& oikeustieteen tutkimusnakokulmia ovat lainoppi, oikeushistoria, oikeussosiolo-
gia, oikeusfilosofia seka vertaileva oikeustiede (Husa ym. 2008, 22). Lainopissa tutkimus-
kohteena oleva oikeus perustuu voimassa oleviin oikeusléhteisiin. Oikeusjarjestykseen kuu-
luvien séé&ntdjen tutkimista kutsutaan lainopiksi ja oikeudellista tietoa sisaltavié lahteita kut-
sutaan oikeusl&hteiksi. Tulkitsemiseksi kutsutaan lainopin siséllon selvittdmiseen tdhtdavaa
toimintaa. (Husu ym. 2008, 32-33; Husa ym. 2001, 13.) Kirjallisuuskatsauksen liséksi opin-
naytetyoni siséltaa lainoppia. Opinndytetydni aineistoa on haettu oikeusléhteista ja lainsaa-

dannosté, jonka jalkeen niita on tulkittu opinnaytetydssani.

Kirjallisuuskatsauksen ja lainopin liséksi aineistoa opinnéytetyoténi varten hankin haastat-
teluiden avulla. Teemahaastattelu rakentuu keskustelun aiheista, joiden avulla saadaan kasi-
tys ja ymmarrys tutkittavana olevasta aiheesta. (Kananen 2015b, 82.) Teemahaastattelu on
mielesténi kaikista paras tapa tehda aineiston keruuta opinnadytetyotani varten, koska siiné
keskustelua kaydaén erilaisten aiheiden ymparillg, jolloin néistd saadaan kokonaisvaltainen
kuva. Keskustelua ohjataan avoimien kysymysten avulla. Valitsemassani aiheessa on kay-

tettdva avoimia kysymyksia, koska vastaukset eivat ole yksiselitteisid, vaan todella laajoja.

Opinnaytetytssani haastattelen yhta poliisin tutkinnanjohtajaa ja yhta syyttdjaa. Ongelmaa
voidaan lahestyd monesta ndkdkulmasta, silla se on aina osa suurempaa kokonaisuutta, jo-
hon on kytkeytynyt eri tahoja ja erilaisia toimintoja (Kananen 2015b, 13). Olen itse opin-
naytetyossani tuonut esille oman kokemukseni kautta tutkijan nakékulmaa. Taman liséksi
olen haastatteluiden avulla pyrkinyt tuomaan esille tutkinnanjohtajan ndkdkulmaa, seké

syyttdjan ndkokulmaa. Nama kaikki ndkokulmat liittyvat todella keskeisesti aiheeseeni.

Haastattelut opinndytetydténi varten on suoritettu keskustellen. Tama keskustelu on &ani-
tetty, jonka olen myéhemmin litteroinut. Litterointi tarkoittaa erilaisten tallenteiden muutta-

mista tekstimuotoon (Kananen 2015a, 116). Litteroidusta haastattelusta on viela tiivistetty



opinndytetyohoni kaikista keskeisimmat asiat. Nama tiivistetyt haastattelut on lahetetty

haastateltaville luettavaksi ja tarkistettavaksi ennen liittdmista opinndytetyohoni.

2 KASITTEET

Tutkittavana olevan asian ymmartamisen kannalta tarkeita tyokaluja ovat késitteet. Jokai-
sella toimialalla on oma k&sitemaailmansa, jonka avulla pystytadn ymmartamaan erilaisia
iImioita. N&ita kasitteitd kaytetaan alan ihmisten valisessd kommunikaatiossa. Kasitteet tu-
levat tutkimuksen teoriasta. (Kananen 2015a, 104-105.) Kasitteet-kappaleessa olen pyrkinyt

avaamaan ja maarittelemaan opinnaytetyssani esiintyvia kasitteita.

Syyttéja: Syyttajalla tarkoitetaan valtion viranomaista, jonka tehtdvana on huolehtia siit,
ettd rikoksesta seuraa lain tarkoittama seuraamus. Syyttaja arvioi, ettéd tayttyyko jossain te-
ossa jonkin rikoksen tunnusmerkisto ja onko siita riittavasti nayttéa syytteen nostamiseksi.
(Syyttajan ratkaisut N.d.)

Tutkinnanjohtaja: Tutkinnanjohtaja on henkil®, joka johtaa esitutkintaa (Esitutkintalaki
2011/805, 2 luku 2 8).

Rikoksen tunnusmerkistd: Jos teko tayttaa rikoksen tunnusmerkiston, on tekijé syyllisty-

nyt oikeudenvastaiseen ja syyllisyytta osoittavaan tekoon (Boucht & Frande 2019, 21).

Tutkija: Tutkijalla tdssd opinndytetydssé tarkoitetaan henkil9d, joka tydskentelee poliisissa
ja jonka tehtaviin kuuluu suorittaa tutkinnanjohtajan johdon ja valvonnan alaisena epailtya
rikosta koskevat kuulustelut ja muut esitutkintatoimenpiteet seka toteuttaa tutkinnanjohtajan
antamat asian tutkintaa koskevat mééaraykset ja suorittaa muut tutkijalle lain mukaan kuulu-
vat toimenpiteet. (Esitutkintalaki 22.7.2011/805, 2 luku 3 §.)

Asianomistaja: Asianomistajalla tarkoitetaan rikoksen uhria. Asianomistajalla on oikeus
vaatia epéillylle rangaistusta rikoksesta. Lisaksi hanelld on oikeus vaatia vahingonkorvauk-
sia rikoksen johdosta syntyneista henkil6-, esine- tai varallisuusvahingoista. (Halme 2014,
73.)
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Nettipetos: Petoksista, jotka toteutetaan internetin valityksella, kaytetaéan yleisesti nimitysta

nettipetos (Blogi.poliisi.fi 2019).

Maaraamistoimi: Maaraamistoimella tarkoitetaan oikeustoimea, joka voi olla kauppasopi-
muksen solmiminen tai luoton myodntamista koskeva sitoumus. Méaéraystoimi saattaa olla

myo0s pelkk&a tekemétta jattdmisté. (Frande ym. 2018, 644.)

Taloudellinen vahinko: Taloudellisella vahingolla tarkoitetaan tilannetta, jossa henkil6lle
sopimuksen perusteella syntyva saamisoikeus ei ole taloudellisesti yhta arvokas kuin sopi-

muksen mukana syntyva tayttdmisvelvoite. (Frande ym. 2018, 644.)

3 TAUSTAA

3.1 Poliisien ja rikosten maaréat

Poliiseja oli vuoden 2019 lopussa 7 390 eli koko henkiloston maara kasvoi vuoteen 2018
nahden 72 poliisilla (Poliisin vuosi 2019: Huumausainerikosten ja seksuaalirikosten maarat
nousivat 2020). Vuoteen 2020 hallitus esittaa 7,5 miljoonan lisérahaa, joka tarkoittaa, ettd
poliisien maara pyritdan nostamaan 7 500 henkil66n vuoteen 2020 mennessa (Sisdministe-
rion talousarvioesitys vuodelle 2020 2019). Poliisien maaré on ollut laskussa organisaatio-
uudistuksen myota ja kuten kaavio 1:std on nahtavissa, poliisien maaré on ollut laskusuun-
nassa vuosien 2008 — 2018 valisend aikana. Tana aikana poliisien méara on pudonnut 8149
poliisista 7317 poliisiin. Poliisien méara on kuitenkin ollut ndiden vuosien jalkeen lisaanty-
madn péin vuosi vuodelta kuten kaavio 1:std on havaittavissa. Kaaviossa taytyy kuitenkin
ottaa huomioon, etteivat kaikki poliisit tyoskentele rikosten tutkinnassa. Poliisiylijohtaja
Seppo Kolehmaisen mukaan suunta on oikea, mutta 7850 poliisimiesta olisi minimitaso,
jotta poliisi pystyisi selvidmaan moninaisista lakisaateisista tehtavistd nykyisessa toimin-
taymparistssé ja koko valtakunnan tasolla poliisi pystyisi olemaan vision mukaan kaikkien
turvana kaikkina aikoina. (Poliisihallitus: Rikostutkinnan taakkaa helpottaa vain resurssien
lisdys 2019.)
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KAAVIO 1: POLIISIEN MAARAN KEHITYS VUOSINA 2008-2020
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2020 vuoden suunniteltu méaéara Kolehmaisen toive poliisien maarésta.

Kaavio 1: Poliisien maaran kehitys vuosina 2008-2020

Lahteet: 2008-2017: Eurostat.ec-sivustolla tehty taulukko 2020.

2017-2019: Poliisin vuosi 2019: Huumausainerikosten ja seksuaalirikosten maarat nousivat.
2020, 2020: Sisaministeridn talousarvioesitys vuodelle 2020. 2019.

Tarkastellessa viranomaisten tietoon tulleiden rikosten méaaraa kaavio 2:sta vuosina 2009-

2019 on havaittavissa viranomaisten tietoon tulleiden rikosten méaran vaihtelua. Rikosten

madré on talla aikavalilla laskenut 528 551 rikoksesta 443 954 rikokseen. Viimeisimpien

vuosien osalta viranomaisten tietoon tulleiden rikosten méaara on noussut. Kaaviossa on otet-

tava huomioon, ettei kaikki rikokset tule viranomaisten tietoon. Naita kahta kaaviota voidaan

peilata keskenddn ja niiden avulla voidaan tehda kasitys siitd, kuinka poliisien m&ara on

vaihdellut ja kuinka viranomaisille tulleiden rikosten maaréa on vaihdellut samalla aikava-

lilla.
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Kaavio 2: Viranomaisten tietoon tulleet rikokset
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Kaavio 2: Viranomaisten tietoon tulleet rikokset

Lahteet: 2008-2017, Suomen virallinen tilasto (SVT): Rikos- ja pakkokeinotilasto 2019.

Vuosi 2019: Poliisihallitus: Rikostutkinnan taakkaa helpottaa vain resurssien lisdys 2019.

3.2 Omaisuusrikosten ja petosten maarat:

Tilastokeskuksen nettisivuilla 17.01.2020 julkaistun “Tietoon tulleiden omaisuusrikosten
madra kasvussa”- artikkelin mukaan omaisuusrikosten méaara on kasvussa. Omaisuusrikok-
sia vuonna 2019 poliisin, tullin ja rajavartiolaitoksen tietoon tuli 213 200, joka on 3 prosent-
tia enemmaén kuin vuonna 2018. Ndma omaisuusrikokset pitavat sisalladn varkausrikokset,
ry6stot, vahingonteot, maksuvalinepetokset ja petokset. (Tietoon tulleiden omaisuusrikosten
maaré kasvussa 2020.) Tassa opinndytetydssani keskityn padsaantoisesti petosrikoksiin.

Petosrikosten ehkéisy on noussut keskeiseksi rikosten torjunnan ja viranomaistyon haas-
teeksi Suomessa. Poliisin tietoon tulleiden petosrikosten maara on kasvanut voimakkaasti
lyhyessa ajassa. Poliisin tietoon petoksia ja niiden yrityksid tuli vuonna 2010 yhteensa
20 380 tapausta, kun taas vuonna 2016 tapauksia oli jo 40 416. Tamé tarkoittaa, etta poliisille
tietoon tulleiden tapausten maara lahes kaksinkertaistui vuosien 2010 ja 2016 vélilla.
(Alanko & Tanttari. 2017, 9.) Vuonna 2019 vain pelkéstdédn Rikoslain (19.12.1889/39) 36
luvun 1 — 3 § olevien normaalimuotoisten petosten, lievien petosten ja torkeiden petosten

yhteenlaskettu mé&éard oli 28 000. Tam& ma&&rd on runsaat 14 prosenttia enemméan kuin
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vuonna 2018 (Tietoon tulleiden omaisuusrikosten maara kasvussa 2020.) Poliisille ilmoitet-
tiin yli 4200 erilaista petosrikosta vuonna 2019, joka tarkoittaa, ettd méaéra kasvoi noin 13
prosentilla edellisvuoteen verrattuna. Suhteessa eniten, yli 21 prosentilla, kasvoi internetisséa
tapahtuneiden petosrikosten maara. Nettipetosten osuus petosten kokonaismaarasté oli yli
2600 rikosta. (Poliisin vuosi 2019: Huumausainerikosten ja seksuaalirikosten maarat nousi-
vat 2020.)

3.3 Petosrikollisuuden kasvun taustaa

”Petosrikollisuuden kasvualustana toimivat internetin palveluymparistét seké ihmisten hy-
vauskoisuus ja riskitietoisuuden puute” (Kurenmaa 2018, 28). Petosrikosten méaarén kasvua
pystytdén selittdméan verkkoasioinnin tehokkaasti lisdéntyneelld kaytolla, niin tuotteiden
ostamisessa kuin myos pankkiasioiden hoidossa (Danielsson & Ellonen 2019, 101). Yleisesti
siis voidaan ajatella, etta eri palveluiden sédhkdistyminen kasvattaa jatkuvasti myos rikok-
sentekomahdollisuuksia (Aaltonen ym. 2017, 154). Tietotekniikan kehittyminen luo jatku-
vasti erilaisia uusia mahdollisuuksia petoksien tekemiseen ja muuhun rikolliseen toimintaan
(Aaltonen ym. 2017, 127). Rikolliset hyodyntavét tietoverkkoa perinteistenkin rikosten to-
teuttamisessa entistd enemman ja joidenkin arvioiden mukaan rikoksia toteutettaisiin jo tall&

hetkelld enemmaén tietoverkoissa kuin oikeassa fyysisessa maailmassa (Kurenmaa 2018, 28).

Rikosten tekijoille netti on otollinen ympéristo rikosten tekemiselle, silla sielld rikokset eivéat
ole paikkasidonnaisia. Netin avulla petoksia voidaan kohdistaa ympdri maata asuviin uhrei-
hin. Yksittaiset rikolliset tekevat monesti useiden petosten sarjoja. Kiinnijaaneilla tekijoilla
on melkein aina taustalla aikaisempia petoksia, seké joissain tapauksissa mahdollisesti myos
muita rikoksia. Petosrikosten tekijat ovat melko tasaisesti eri-ikéisia miehid ja naisia. Tamé

pétee myos petosten uhrien osalta. (Alanko & Tanttari. 2017, 16.)

”Petosten selvittely myds kuormittaa viranomaisia, vaikka suuren osan etenkin lievista pe-
toksista arvioidaankin jadvan viranomaisilta piiloon” (Kurenmaa 2018, 16). Petosrikoksissa
yleensa yksittéisten rikosten rikosvahinko ei ole kovin suuri, mutta useita petoksia tekemalla
yksittéinen tekija voi kasvattaa itselleen merkittavan rikoshyddyn. Jos petosrikoksen uhrille
syntyy rikoksen seurauksena vain pienet vahingot, ei hanella valttdmatta ole ilmoitushaluk-
kuutta poliisille, jolloin myos rikossarjojen selvittdminen vaikeutuu. (Alanko & Tanttari
2017, 16.)
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Petoksen uhri saattaa jattad ilmoittamatta rikoksesta, mikali rikosvahinko on jaényt pieneksi
tai han uskoo, ettei rikoksesta ilmoittamisesta olisi mitdan hyotya (Kurenmaa 2018, Rikos-
torjunnan tila, 16). Uhrit pystyvét kuitenkin vaikuttamaan omalla toiminnallaan huijareiden
toimintamahdollisuuksiin. Viranomaisten on tarked saada tieto kaikista tehdyista huijauk-
sista mahdollisimman nopeasti, koska tall6in heilla on paljon paremmat mahdollisuudet ryh-
tya toimiin kuluttajan etujen turvaamiseksi. (Tuorila ym. 2016, 27.) Viranomaisten olisi tar-
kedd saada tietoa lievimmistékin petoksista ja petosten yrityksistéd, koska vain silloin viran-
omaisilla on mahdollisuus seurata ilmion kehittymista. Vain tdaméa mahdollistaa sen, etta vi-
ranomaiset pystyvat myos reagoimaan ilmioon riittavasti. Uhrilla, joka ilmoittaa joutuneensa
petosrikoksen kohteeksi, on myds paremmat mahdollisuudet saada edes osa menettdmistaan
rahoistaan takaisin tai hén vahintaan pystyy talla toiminnalla estdiméén rikosvahinkojen kas-
vun. (Alanko & Tanttari. 2017, 14.) Petosrikosten seurauksena ovat merkittavat taloudelliset

tappiot niin uhreille, kuten myos yhteiskunnalle (Kurenmaa 2018, 16).

4 PETOS RIKOKSENA

Rikoslain (19.12.1889/39) 36 - luku késittelee petosta ja muuta epérehellisyytta. Kasittelen
kuitenkin tdssa opinndytetyGssa vain petosta. Rikoslain (24.8.1990/769) 36 luvun 1 § késit-
telee normaalimuotoista petosta. Petoksesta kerrotaan 36 luvun 1 §: "se, joka hankkiakseen
itselleen tai toiselle oikeudetonta taloudellusta hyotya taikka toista vahingoittaakseen, ereh-
dyttamalla tai erehdysta kayttamalla saa toisen tekemaan tai jattaa tekematta jotain ja siten
aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista télle on ollut mahdolli-
suus maarata. Petoksesta on samassa momentissa saddetty rangaistus, joka on sakkoa tai

vankeutta enintdan kahdeksi vuodeksi.”

Rikoslain (24.8.1990/769) 36 luvun 2 § kasittelee petoksen vakavampaa muotoa eli torke&é
petosta. Rikoslain 36 luvun 2 8 mukaan kerrotaan: ’jos petoksessa tavoitellaan huomattavaa
hyOtyd, aiheutetaan huomattavaa tai erityisen tuntuvaa vahinkoa, rikos tehdaan kayttamalla
hyvéksi vastuulliseen asemaan perustuvaa erityisté luottamausta tai rikos tehdaan kaytta-
mall& hyvéksi toisen erityista heikkoutta tai muuta turvatonta tilaa ja petos on kokonaisuu-

tena arvostellen torked. Talloin rikoksentekija on tuomittava vankauteen vahintaan neljaksi
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kuukaudeksi ja enintdan neljaksi vuodeksi.”” Jotta torked petos siis tayttyy, on rikoksen teki-
jan syyllistyttava ensin petokseen, jonka jalkeen yhden neljasté edellda mainitusta teon tar-
kennuksesta on taytyttava. Lisaksi tdmén teon on oltava kokonaisuutena arvostellen torked.

Rikoslain (24.8.1990/769) 36 luvun 3 8 ké&sitelladn petoksen kolmatta muotoa eli lievaa pe-
tosta. Tass& momentissa kdydaan l&pi: ”jos petos, huomioon ottaen tavoitellun hyédyn tai
aiheutetun vahingon maéara tai muut rikokseen liittyvat seikat, on kokonaisuutena arvostel-
len véhainen, on kyseessa lieva petos.” Tama tarkoittaa siis, ettd lievan petoksen tekija on
syyllistynyt perusmuotoiseen petokseen, mutta tatd kyseistd petosta voidaan pitéda edella
mainittujen seikkojen johdosta lievéna. Lievésta petoksesta rikoksen tekija on tuomittava

sakkoon.

Rikoslain (24.8.1990/769) 36 — luku 8 § kasittelee tdmén luvun rikoksien syyteoikeuksia.
Pykaldn mukaan syyttdja ei saa nostaa syytettd lievastd petoksesta, ellei asianomistaja il-
moita sitd syytteeseen pantavaksi. Tama tarkoittaa, ettd petoksesta ja torkedsta petoksesta
syyttaja saa nostaa syytteen ilman asianomistajan ilmoitusta syytteen nostamisesta. Syyteoi-
keus on tarkea pointti myos poliisin kannalta, sillé jos petoksen katsotaan olevan lieva, eika
asianomistaja vaadi sitd syytteeseen pantavaksi eli vaadi asiassa rangaistusta, ei poliisi saa
tutkia rikosta.

Petoksessa rangaistavuuden Kriteerit tayttyvat, kun teko tayttaad seitsemén erindista ulottu-
vuutta. Nama ovat:
1. taloudellisen hyddyn tavoittelu,
hyddyn oikeudettomuus,
erehdyttdminen tai erehdyksen hyvaksi kayttaminen,
erehdyttamisesta aiheutuva erehdys,

2

3

4

5. erehdyksen seurauksena tehty maaraamistoimi,

6. maaraamistoimesta aiheutuva taloudellinen vahinko
.

. jJaviimeisend, ettd teko on tahallisuusesti tehty. (Frande, ym. 2018, 630.)
Petosrikos edellyttad, ettd tekijan toimet voidaan luokitella erehdyttdmiseksi, jotta teon ran-

gaistavuus tayttyy. Tama tarkoittaa, ettd rikoksen tekijé valittaa uhrille virheellista, jollain

tavalla puutteellista tai jotenkin harhaanjohtavaa tietoa, jonka perusteella uhri konkreettisesti
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erehtyy. Uhrin on viel& tehtava juuri tdman vaaran tiedon perusteella maaraamistoimi, josta

seuraa hanelle taloudellista vahinkoa. (Frande, ym. 2018, 630.)

Asianomistajalta odotetaan huolellisuutta ja tarkkaavaisuutta taloudellisten asioiden hoi-
dossa, jotta rikosoikeusjarjestelma tarjoaa hanelle suojaa. Tét4 voidaan pitadé asianomistajan
huolellisuusvelvollisuutena. Asianomistajillakin on oma vastuu informaation hankinnassa ja

ostoprosessissa. (Frande, ym. 2018, 641.)

Tama on syy, miksi arvioidessa tunnusmerkiston tayttymistd on erittain tarkeaa kiinnittaa
huomiota siihen, minkélaista tietoa rikoksen tekija on kertonut asianomistajalle paatoksen
tekoa varten. Lisaksi on arvioitava, millaisia perusteltuja odotuksia télle tiedolle on ollut ja
voidaanko katsoa asianomistajan erehtyneen juuri tdman tiedon takia. Lainkayttdja on pys-
tyttdva vakuuttamaan siitd, etta asianomistajan tekema maaraamistoimi, josta hanelle aiheu-
tuu taloudellinen tappio, on pohjautunut rikoksen tekijan valittdméaan virheelliseen, harhaan-
johtavaan tai puutteelliseen tietoon. (Frande, ym. 2018, 641.)

Petoksen tunnusmerkistdn tahallisuusarviointi on mahdollista jakaa kolmeen eri osaan. Néitéa
ovat:
1. petoksen tekijan teon tarkoituksena on hankkia oikeudetonta taloudellista hyotya tai
vahingoittaa uhria taloudellisesti,
2. petoksen tekija on tietoinen, ettd hanen antama tieto on virheellista, harhaanjohta-
vaa tai puutteellista ja siita, etta tdman tiedon perusteella uhri erehtyy,
3. tekijan on ymmarrettava, ettd uhrille aiheutuu teosta varsin todenngkoisesti talou-
dellista vahinkoa. (Fréande, ym. 2018, 652.)

4.1 Nettipetos

Nettipetosten maara on kasvanut tasaisesti ympari maailmaa. Tama kehitys on nakynyt myos
Suomessa 2010-luvusta lahtien. Nettipetokset on suosittu rikosten tekomuoto, silld ne mah-
dollistavat suuren kohderyhmaén, jolloin mahdolliset rikoshyddyt ovat nettipetoksissa suuria.
(Alanko & Tanttari 2017, 14.)

Poliisin tietoon nettipetoksia tuli vuonna 2018 yhteensa reilut 12 000 rikosta, kun taas vuo-

den 2019 kolmanteen neljannekseen mennessa niité oli tullut jo hieman yli 10 000 rikosta.
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Tama tarkoittaa, ettd kun nettipetosten maaréa verrataan samalta ajanjaksolta vuosien 2018
ja 2019 valilla, on nettipetosten maara kasvanut noin 19 %. (Nettipetokset kansalaisten ja
organisaation riesana 2019.)

”Myyntipetokset liittyvat yksittaisten henkildiden valisiin tilanteisiin internetin markkina-
paikoilla. Yleensa ostajalle myyd&&n olematonta tuotetta, jota hénelle ei toimiteta maksun
jalkeen. Huijaus toimii myos toisin pdin: myyjéalle toimitetaan vaarennetty pankkikuitti 0soi-
tukseksi tuotteen maksusta tuotetta noudettaessa tai pyydetdan postittamaan tuote nopeasti.”
(Alanko & Tanttari 2017, 42.) Myyntipetos on nettipetoksen muoto (Alanko & Tanttari
2017, 42).

Myyntipetos toteutetaan yleensé suurta suosiota nauttivia internetin myyntipaikkoja hyodyn-
téen. Tallaisia paikkoja ovat mm. Tori.fi, huuto.net ja Facebookissa sijaitsevat nettikirppu-
torit. Tallaisilla myyntialustoilla tekijét tavoittavat mahdollisimman paljon kéayttéjia, jolloin
heidan on todennakdisempad saada joku kayttajistd ostamaan olematonta tavaraa. (Alanko
& Tanttari. 2017, 21.) "Myyntipetoksissa hyddynnetadn yleensa uhrin varomattomuutta tai
hyvauskoisuutta” (Alanko & Tanttari 2017, 24).

Netin myyntipetoksien osapuolet saattavat olla taysin eri puolilla Suomea, koska internetin
myyntialustat eivat ole sidonnaisia asuinpaikkaan. Myyntipetosten tekijoilla on useimmiten
ennestaan rikostaustaa, jonka perusteella voidaan paatelld, etta niiden tekijdille rikosten uu-
siminen on todenn&kdistd. Lisaksi on tavallista, ettd myyntipetoksen tekija tulee syyllisty-
maan lyhyen ajan sisalla useampaan eri myyntipetokseen. Pieni tekijajoukko voi kattaa mer-
Kittdvan osan kaikista myyntipetoksista, sillé osa yksittaisista myyntipetosten tekijoista syyl-

listyvat todella laajoihin petosrikossarjoihin. (Alanko & Tanttari. 2017, 22, 24.)

Poliisilain (22.7.2011/872) 4 luvun 38 mukaan paallystoon kuuluvan poliisimiehen paatok-
sell& poliisin on oikeus rikoksen estamiseksi tai selvittdmiseksi saada tietoja yhteisolta tai
yksityiseltd henkil6lt4 pankkisalaisuuden estdmattd, jos ne ovat rikoksen selvittdmisen kan-
nalta tarvittavia tietoja tai silla voidaan estda rikoksen syntyminen. Poliisi tekee pankkiin
tilihaltijatiedustelun rikoksen kokonaiskuvan selvittamiseksi, jonka perusteella poliisi voi

tarvittaessa sulkea rikoksesta epdillyn tilin uusien petosten ehkaisemiseksi (Alanko & Tant-
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tari 2017, 24). Tama on yksi iso syy miksi asianomistajien tulisi jokaisessa tapauksessa il-
moittaa huijauksesta poliisille. Tammoisella toiminnalla on mahdollista esté se, ettei uhreja

tule endi lis&4 tdman tekijan toimesta.

5 ESITUTKINNASTA

Poliisi on yksi esitutkintaviranomaisista esitutkintalain (22.7.2011/805) 2 luvun 1 § mukaan.
Saman pykalan mukaan poliisin liséksi esitutkintaviranomaisia ovat rajavartio-, tulli- ja so-
tilasviranomaiset. Muiden kuin poliisin osalta esitutkinnasta on sdadetty naille muille viran-
omaisille kohdennetusta lainsdaadannosta, mutta keskityn tassa opinnédytetydssa poliisin toi-

mittamaan esitutkintaan.

Esitutkintalain 1 luvun 2 § on s&adetty asiat, jotka esitutkinnassa tulee selvittdd. Taman py-
kalan mukaan esitutkinnassa on selvitettavé asian laadun edellyttdmalla tavalla esitutkintaan
tullut epdilty rikos, teon teko-olosuhteet, teolla aiheutettu vahinko, seka siit4 saatu hyoty.
Lis&ksi on selvitettdva asianosaiset seka muut syyteharkintaa ja rikoksen johdosta méaaréatta-

vaa seuraamusta varten tarvittavat seikat.

Naita seikkoja ovat mahdollisuudet rikoksella saadun omaisuuden palauttamiseksi ja rikok-
sen johdosta tuomittavan menettamisseuraamuksen tai asianomistajalle tulevan vahingon-
korvauksen taytantoonpanemiseksi. Liséksi on selvitettavé asianomistajan yksityisoikeudel-
linen vaatimus, jos han oikeudenkaynnisté rikosasioissa annetun lain (689/1997) 3 luvun 9
8:n nojalla on pyytanyt syyttdjad ajamaan hanen vaatimustaan. Viimeisend on selvitettava,
etta suostuuko asianomistaja ja aikooko rikoksesta epéilty suostua asian kasittelemiseen ka-
rjaoikeudessa oikeudenkaynnistd rikosasioissa annetun lain 5 a luvussa tarkoitetussa kirjal-
lisessa menettelyssé, jolloin perinteisté suullista kdrdjaoikeuden istuntoa ei jarjesteta. Esitut-
kinnassa on myds huomioitava se, etté rikosasia on valmisteltava esitutkintavaiheessa koko-
naisuutena niin, ettd syyteharkinta ja asianosaisten etujen valvominen voidaan suorittaa asi-
anmukaisesti ja ettd todistelu voidaan péékasittelyssa ottaa vastaan yhdella kertaa tai vaih-

toehtoisesti, ettd asia voidaan ratkaista kirjallisessa menettelyssa.
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5.1 Asianosaiset esitutkinnassa

Rikokseen liittyy yleensd useampi asianosainen. Esitutkintalain 2 luvun 5 8 on méaritellyt
esitutkinnan asianosaiset. Heitd ovat asianomistaja, rikoksesta epailty, sekd muu henkild,
jonka oikeuksiin, etuihin tai velvollisuuksiin rikos ja sen selvittdminen mahdollisesti voi
vaikuttaa. Liséksi esitutkinalain 7 luvun 7 § mukaan esitutkinnassa voidaan kuulla henkil6a
todistajana, jos han saisi todistaa tutkittavaa rikosta koskevassa oikeudenkaynnissa. Tassa
opinndytetydssé keskityn asianomistajan asemaan, koska opinnédytetydni produkti koskee

nimenomaan asianomistajan kuulemista.

Esitutkintalain 4 luku 18 § kertoo asianomistajalle oikeuksista. Pykéldssa kerrotaan myods
oikeudet, jotka asianomistajalle ilmoitetaan kuulustelun yhteydessd. Asianomistajalla on
kaikista laajimmat oikeudet asianosaisista. Pykaldssé on saadetty: “esitutkintaviranomaisen
on ilmoitettava asianomistajalle ilman aiheetonta viivytysta siind laajuudessa kuin se on
erityisesti asianomistajan henkil6on liittyvat seikat ja rikoksen laatu huomioon ottaen tar-
peen kaytettavissa olevista tukipalveluista, oikeudesta oikeudenkayntiavustajaan tai tuki-
henkiloon oikeudenkdynnisté rikosasioissa annetun lain 2 luvussa saadetyilla edellytyksilla,
oikeudesta maksuttomaan oikeusapuun ja avustajaan oikeusapulaissa saadetyilla edellytyk-
silld, oikeudesta tulkkaukseen seka olennaisten asiakirjojen kaannoksiin 13 §:ssé ja oikeu-
denk&ynnista rikosasioissa annetun lain 6 a luvun 3 8:ssé saadetyilla edellytyksilla, oikeu-
desta esittda yksityisoikeudellinen vaatimus syyteasian yhteydessa sekd& mahdollisuudesta
siihen, ettd syyttdja ajaa vaatimusta, jos oikeudenkaynnisté rikosasioissa annetun lain 3 lu-
vun 9 8:ssé sdadetyt edellytykset tayttyvat, kaytettévissa olevista keinoista asianomistajan
suojelemiseksi terveyteen tai turvallisuuteen kohdistuvalta uhalta, oikeudesta saada tieto
paatoksestd, joka koskee esitutkinnan toimittamatta jattamistd, lopettamista tai paattamista
saattamatta asiaa syyttajan harkittavaksi taikka syyttamatta jattamistd, asian selvittamiseksi
tuomioistuimeen kutsutun asianomistajan oikeudesta korvaukseen valtion varoista makset-
tavista todistelukustannuksista annetussa laissa (666/1972) saadetyilla edellytyksilla, oikeu-
desta saada tieto asian kasittelystd, tuomioistuinkasittelyn ajasta ja paikasta seké rikosasi-

assa annetusta tuomiosta.”

Taman lisaksi asianomistajalle on kerrottava, ettd hanell& on totuudessa pysymisvelvollisuus
esitutkintalain 7 luvun 6 8 mukaan. Pykaldssa kdydaan lapi, ettd ~asianomistajan ja tdman

laillisen edustajan on pysyttava totuudessa tehdessaan selkoa tutkittavasta asiasta ja vasta-
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tessaan esitettyihin kysymyksiin”. Asianomistajalla on negatiivinen totuudessa pysymisvel-
vollisuus, joka tarkoittaa, ettei asianomistaja ole velvollinen oma-aloitteisesti selvittdmaan
asiaa, eiké& hanen tarvitse halutessaan vastata esitutkinnassa esitettaviin kysymyksiin. Kui-
tenkin jos asianomistaja paattaa, etta han haluaa tehda selkoa tutkittavana olevaan asiaan, on
hanen pysyttavéa totuudessa. (Halme 2014, 201.) Jos asianomistaja antaa esitutkinnassa vaa-
rén tiedon, voidaan hanté rangaista rikoslain 15 luvun 2 § mukaan perattémasta lausumasta
viranomaismenettelysséd. Tama tulee kysymykseen kuitenkin vain silloin, kun henkil6 on
ollut esitutkinnassa lausuntohetkella henkilokohtaisesti lasné. (Kukkonen & Tolvanen 2011,
101)

5.2 Asianomistajarikos

Esitutkintalain (2011/805 3 luvun 4 § koskee asianomistajarikosten toimittamista esitukin-
nassa. Pykélan mukaan: ”syyttdja saa nostaa asianomistajarikoksissa syytteen rikoksesta ai-
noastaan asianomistajan vaatimuksesta. Tama tarkoittaa, etta esitutkinta toimitetaan vain,
jos asianomistaja on ilmoittanut esitutkintaviranomaiselle tai syyttajalle vaativansa rikok-
seen syyllistyneelle rangaistusta. Jos asianomistaja peruuttaa rangaistusvaatimuksensa, tut-
kinta on lopetettava.

Pykalan mukaan asianomistajarikoksen esitutkinta saadaan aloittaa, vaikkei rangaistusvaa-
timusta olekaan tehty, mutta vain jos asianomistaja ei ilmeisesti viela tieda rikoksesta, eika
tutkintaa voida siirtaa rikoksen selvittamista vaarantamatta. Tutkinnan aloittamisesta on
talldin viipymatta ilmoitettava asianomistajalle. Tutkinta on kuitenkin lopetettava, jos asi-
anomistaja tiedon rikoksesta saatuaan ei ilmoita vaativansa rikokseen syyllistyneelle ran-

gaistusta.”

Kuitenkin jossain tapauksissa syyttdja saa lain mukaan yleisen edun sitd vaatiessa nostaa
syytteen asianomistajarikoksesta, vaikkei asianomistaja vaatisikaan rikokseen syyllisty-
neelle rangaistusta. TallGin esitutkinta on syyttajan pyynnosté toimitettava, jotta asia saadaan
ratkaistua.
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5.3 Kuulusteluista

Esitutkintalain 7 luvun 1 § on sdddetty kuulusteltavan lasndolosta. Pyké&ldn mukaan kuulus-
teltavan on oltava itse lasné kuulustelussa. Pykaldssa on kuitenkin kayty l&pi, ettd asianosai-
nen saa antaa lausumansa asiamiehen vélitykselld, puhelimitse tai muulla tiedonsiirtovéli-
neelld, mikéli tutkija katsoo, ettei siitd aiheudu haittaa, eiké se vaaranna tutkinnan luotetta-
vuutta. Samoin edellytyksin saadaan todistaja kuulustella puhelimitse tai muulla tiedonsiir-
tovélineelld. Kuitenkin rikoksesta epdiltyd saadaan kuulustella asiamiehen valityksella vain,
jos asia koskee rikosta, josta on sdédetty rangaistukseksi sakkoa tai enintdén kuusi kuukautta
vankeutta. Tama pykald siis mahdollistaa sen, ettei asianosaisien ja tutkijan tarvitse olla sa-
massa paikassa kuulustelun aikana, jolloin poliisin on mahdollista kuulla asianosainen, joka

asuu eri paikkakunnalla.

Hallituksen esityksessd esitutkinta- ja pakkokeinolainsdddannon uudistamiseksi (HE
222/2010) aikaisempaa pykélaa kaydaan lapi seuraavalla tavalla: ”Vaikka pykalan 2 momen-
tissa sdadetyt edellytykset tayttyisivat, kuulusteltavalle olisi varattava tilaisuus tulla kuul-
luksi henkilokohtaisesti, jos han sitd haluaa. Liséksi on syytd korostaa sitd, ettd kuulustelun
toimittaminen asiamiehen valityksell& tai tiedonsiirtovalineelléa on harkittava tutkinnan luo-
tettavuusnakokohdasta tarkkaan. Olennaista kaikkien tiedonsiirtovalineella tapahtuvien
kuulustelujen osalta on se, etté kuulusteltavan henkil6llisyys pystytaan riittavasti varmista-
maan. Matkapuhelimien k&ayton yleistymisen myota puhelimen kaytosta on tullut yleisesti
ottaen nopea kuulustelun suorittamistapa. Pykalan 2 momentin mukaisesti kuulustelu voi-
taisiin toimittaa myos kayttden videoneuvottelua tai vastaavaa kuva- ja aaniyhteydella va-

rustettua tiedonsiirtovalinetta.”

Taman lisaksi Kukkonen ja Tolvanen ovat kirjassaan kertoneet, ettei heista séhkdpostia tulisi
kéayttad kuulusteluihin, koska séhkopostilla kuulusteltaessa kuultavan henkilollisyyttd on
vaikea varmistaa ja reaaliaikaisia kysymyksia ei pystyta kuultavalle esittdmaéan, jolloin tut-
kijan ei ole mahdollista esittaa tarkentavia kysymyksia. Naiden liséksi kuulustelukertomusta
on hankala kuulustelun lopuksi varmentaa. Heiddn mukaansa s&hkopostia voi kayttad esi-
merkiksi asianomistajan korvausvaatimusten yksildimiseen, seka sellaisten asioiden tarken-
tamiseen, jotka ovat mahdollista merkata rikosilmoitukseen kuulustelua suorittamatta. (Kuk-
konen & Tolvanen 2011, 101.)
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Asianomistaja voidaan jattad kuulematta rikokseen kokonaan esitutkinnassa esitutkintalain
7 luvun 2 8 mukaan: Asianomistaja, jolla ilmeisesti ei ole tutkittavaa asiaa selventavia tie-
toja, voidaan jattaa esitutkinnassa kuulustelematta, jos han on rikosilmoituksen tehdessaan
tai muussa yhteydessa ilmoittanut syytteesta paattamista ja oikeudenkayntia varten tarvitta-
vat seikat. Asianomistajan kuulusteleminen voidaan jattaa taman omasta ilmoittautumisesta
tapahtuvaksi, jos asian laatu asianomistajien suuren lukumaaran tai muun vastaavan syyn
vuoksi sita edellyttad.” Pykala mahdollistaa sen, ettei asianomistajaa kuultaisi esitutkinnassa
lainkaan. Tdéma kuitenkin edellyttda sen, ettd tapahtuneesta rikoksesta tutkija saa kaiken tar-
vittavan tiedon syyttdjélle ilman kuulustelua. Mikali syyttdjan mielesta kaikkea tarvittavaa
tietoa ei ole viel& syyttdmista varten kasassa, voi han tarvittaessa tehda lisatutkintapyynnon

asiasta, jolloin poliisin on kuultava asianomistaja asiaan liittyen.

5.4 Esitutkinnan periaatteista

Esitutkintalain 4 luku késittelee esitutkintaperiaatteita ja esitutkintaan osallistuvien oikeuk-
sia. Kasittelen tdssa kahta esitutkintaperiaatetta, koska ne linkittyvat opinnéytety6honi. En-
simmaéisena nostan esitutkintalain 4 luvun 4 § suhteellisuusperiaatteen. Taman pykélan mu-
kaan “esitutkintatoimenpiteen ja siita aiheutuvan henkilon oikeuksiin puuttumisen on oltava
puolustettavia suhteessa selvitettdvaan rikokseen, selvitettdvan asian selvittdmistarpeeseen
seka toimenpiteen kohteena olevan henkildn ikaan, terveyteen ja muihin vastaaviin haneen

liittyviin seikkoihin ja muihin asiaan vaikuttaviin seikkoihin ndhden.”

Toinen samantyyppinen periaate esitutkintalaissa on 4 luvun 5 § vahimman haitan periaate.
Pykaldn mukaan “esitutkinnassa ei kenenkaan oikeuksiin saa puuttua enempaa kuin on valt-
tamatonta esitutkinnan tarkoituksen saavuttamiseksi. Esitutkintatoimenpiteelld ei saa ai-

heuttaa kenellekdan tarpeettomasti vahinkoa tai haittaa.”

Né&iden kahden periaatteen mukaan voisi olla taysin suhteellisuusperiaatteen ja vahimman
haitan periaatteen vastaista olettaa, ettd asianomistaja joutuisi saapumaan vieraalle paikka-
kunnalle vain kuulustelua varten. Taman vélttdmiseksi poliisi voi tarvittaessa pyytéa, etta
joku toisen poliisilaitoksen tutkijoista suorittaa kuulustelun asianomistajan paikkakunnalla.
Talldin poliisin kuitenkin tulee l&hettdd tama pyyntd postissa toisen paikkakunnan poliisille,

joka viivastyttaa asian selvittdmistd. Toinen mahdollisuus on, etté tutkija kuulustelee asian-
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omistajan puhelimitse tai muulla tiedonsiirtovélineelld. Talldin asia luultavasti selviéé kai-
kista nopeimmin, eikd kuormita turhaan toista poliisilaitosta. Samalla asianomistajalle ai-

heutuu kaikista vahiten haittaa, koska hénen ei tarvitse turhaan saapua tutkijan luokse.
6 HAASTATTELUT JA NAKOKULMAT

6.1 Tutkinnanjohtajan nakokulma

Opinnaytetyo6ta varten haastattelin rikosylikonstaapeli Juha Liukkosta. Liukkonen tydsken-
telee Kaakkois-Suomen poliisilaitoksella ja tarkemmin Lappeenrannan poliisiasemalla.
Liukkonen tyoskentelee pitkakestoisen tutkinnan ryhmaénjohtajana. Hanelld on rikoskomisa-
rio esimiehend ja kuusi tutkijaa alaisenaan. Liukkosella on 37 vuoden kokemus poliisityosta
ja hén on tehnyt tutkijana toita yli 30 vuotta. Naista kaksi vuotta han on ollut myos tutkin-
nanjohtajana ja hanell& on rajoitetut tutkinnanjohtajan oikeudet eli h&n voi paattaa juttuja ja
esittaa rajoitukseen, joka tarkoittaa, etté syyttajan paatoksella rikos voidaan jattaa tutkimatta.
(Liukkonen 2020.)

Liukkosen mukaan poliisityd on muuttunut hanen tyéuransa aikana todella paljon. Hanen
mukaansa ennen oli "kilikalikeikkaa” eli tydbmaavarkauksia ja juoppoja. Han kertoo, etté se
oli enemman sellaista, etté juotiin kaljaa ja sitten ly6tiin autoista ikkunat sisaan ja varastettiin
stereot. Hanen mukaansa nykypaivéana rikokset ovat enemmaén netissé tehtavia, kuten netti-
petoksia, kunnianloukkauksia ja identiteettivarkauksia, jonka vuoksi tutkinta on aivan eri-

laista nyt kuin hénen uransa alkuvaiheilla. (Liukkonen 2020.)

Liukkonen kertoo, ettd ndiden rikosten johdosta juttuméaérat ovat rajahténeet kasiin, samalla
kun tutkijoita on koko ajan entistd vdhemman. Lappeenrannan poliisiasemalla oli aikoinaan
kolme ryhmaa, jossa jokaisessa oli kymmenen tutkijaa, kun taas nykydaan ryhmid on vain
kaksi, joissa on viisi tutkijaa kummassakin. Samaan aikaan tutkijoiden tyomaéara on liséén-
tynyt ja juttuja tulee sisd&n enemman kuin pystytaan kasaamaan poytakirjoiksi. (Liukkonen
2020.)

Liukkosen kertoman mukaan nyt on menossa sellainen villitys, ettd netissa nettikirpputo-
reille” tehd&én tekaistuja ilmoituksia ja myydaan olematonta tavaraa. Rikolliset seuraavat
kuka haluaa ostaa ja mité ja sitten ottavat yhteyttd, ettd heilla on myynnissa téllainen tavara.

Tata kautta ostajasta tulee helpompi uhri, kun hé&nelle kaupataan juuri sitd tavaraa, mit4 han
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on ollut vailla. Osapuolet sopivat kaupat, vaikka rikollisella myyjalla on ihan joku hépo-
hopo-nimimerkki, prepaid-puhelinliittymé ja sahkopostikin on erikoinen. Né&iden lisaksi
maksu vaaditaan heti ja mielellaan vield pikasiirtona. Liukkosen mukaan téssé vaiheessa
pitaisi ostajalla halytyskellojen soida, koska ei kenellak&én ole niin kiire saada maksua, etta

se pitéisi saada esimerkiksi tunnin sisélla. (Liukkonen 2020.)

Liukkosen mukaan petoksilla saadut summat ovat pienid, mutta niita tehdaén jarjestelmélli-
sesti vaarilla nimilla ja vaarilla tiedoilla. Liukkonen on havainnut, etta petoksien tekeminen
on rikollisille melko helppoa, koska kaikilla on nykyadan omat alykannykaét tai tabletit ja tie-
tokoneet. Vaihtoehtoisesti jos mitddn naista ei omista, voi henkilé menna kirjastoon ja na-

putella konetta tuosta vain. (Liukkonen 2020.)

Liukkonen kertoo, ettd ennen petoksen tekijoilla saattoi olla vain joku yksittainen juttu,
mutta nyt heill4 saattaa olla helposti esimerkiksi kaksisataa nettipetosta tehtyné. Petokset
tulevat poliisin tietoon yleensa viiveelld, jonka aikana petosten tekija ehtii tekemaan useita
petoksia lisdé. Poliisi suorittaa pankkitiedustelun tilille, jota on kaytetty petoksen teossa,
ellei se ole jo tiedossa. Taman jalkeen rikosilmoitus siirretdan viela rikoksesta epaillyn paik-
kakunnalle. Tdma vie aikaa, jonka aikana ehtii kasaantumaan laajojakin petossarjoja sa-
moille henkil@ille. (Liukkonen 2020.)

Kysyttéessa Liukkoselta, ettd mita poliisin tulee selvittada asianomistajalta tyypillisessa net-
tipetoksessa, vastaa hén, etta poliisin on selvitettdva petoksen tapahtuneen. Taytyy selvittaa,
ettd onko joku tehnyt jonkun myynti-ilmoituksen tai soittanut jostain ja tarjonnut, ett4 ha-
nelld on myyda asianomistajalle jotain. Taméan jalkeen on selvitettavd, miten kaupat on
sovittu hyvéssa uskossa niin, ettd myyjalla on tdma tavara, jonka seurauksena raha on siirty-
nyt myyjélle, josta on aiheutunut taloudellista tappiota asianomistajalle. Asianomistaja on
maksanut tuotteen, mutta ei ole saanut tuotetta tai rahojaan takaisin. Yleensa myyjéalla ei ole
ollut koko tavaraa. (Liukkonen 2020.)

Liukkonen listaa tdmmaoisen ”vakiopatteriston” asioista, joita asianomistajalta on hyvé ky-
sya. Téllainen on, ettd vaatiiko asianomistaja rangaistusta tapahtuneesta rikoksesta. Tamé on
tarked, koska vaatimuksen puuttuminen saattaa keskeyttdd tutkinnan asianomistajarikok-
sissa. Liséksi on kysyttéva, ettd vaatiiko asianomistaja korvauksia, haluaako hén, etta syyt-

t4ja ajaa korvausvaatimuksia oikeudenkaynnissa, suostuuko hén kirjalliseen menettelyyn ja
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suostuuko hén sovitteluun. Naiden liséksi asianomistajalta tulee kysya, haluaako han, etta
asia ratkaistaan sakkomenettelylla. Tama tulisi kyseeseen, jos asianomistaja tuntee, ettei tar-
vitsisi korvauksia esimerkiksi lievéssd petoksessa, jossa on aiheutunut pieni taloudellinen
tappio, mutta han toivoo silti, ettd tekijaa rangaistaisiin. Tallin asia voidaan ratkaista sa-
kolla. (Liukkonen 2020.)

Asianomistajalta pitdd pyytaé joitain dokumentteja tapahtuneesta. N&itd ovat netissa teh-
dyissé nettipetoksissa syntyneet keskustelut ja maksukuitit. Nama ovat riidattomia ja siksi

kelpaavat hyvin todisteiksi tapahtuneesta petoksesta. (Liukkonen 2020.)

Asianomistajan kuulematta jattdmiseen Liukkonen otti kantaa sanomalla, ettd mikali asian-
omistajan lausunnolla ei ole todisteellista merkitystd, voidaan jattaa asianomistaja kuule-
matta esitutkintalain perusteella. Tallaisia tilanteita olisi esimerkiksi, jos joku kauppaliike
on joutunut népistyksen uhriksi, eikd asianomistajan edustajalla olisi asiasta muuta tietoa
kuin aiheutunut taloudellinen vahinko. H&n painottaa, etta silla mit& on kirjattu ilmoitukseen
ei oikein ole merkitysta todistelun kannalta, kun taas kuulustelukertomuksella on jonkinlai-

nen todisteellinen arvo. (Liukkonen 2020.)

Kysyin Liukkoselta missa tapauksissa poliisi voisi kuulla asianomistajan esitutkintalain pe-
rusteella puhelimella tai muulla tiedonsiirtovélineelld. Téhdn Liukkonen vastasi, etta juuri
tallaisissa suhteellisen lievissa perusrikoksissa asianomistajan voisi kuulla tiedonsiirtovéli-
neelld. Hanen mukaansa nettipetoksissa tarvitsee todistaa lahinng, ettd sinulta 16ytyy tallaiset
keskustelut myyjan kanssa ja tosite maksusta. Han kuitenkin korostaa, etta toisen tyyppisissa
rikoksissa, joissa kertomus on isoimpana todisteena, kuten esimerkiksi pahoinpitelyssa, on

syyté kuulla asianomistajaa hanen ollessaan lasnd. (Liukkonen 2020.)

Liukkosen mukaan téllaisissa nettipetoksissa tésta esitutkintalain tarjoamasta mahdollisuu-
desta kuulla asianomistaja etdna on merkittavé etu poliisille, koska yleensa asianomistajat
ovat eri paikkakunnilta ympéri Suomea. llman etdkuulemista jouduttaisiin aina kirjeitse 1&-
hettdmaan pyynto toisen paikkakunnan poliisille asianomistajan kuulemisesta. Tassa olisi
aivan jarkyttdvd homma ja aikaa kuluisi viikkoja lisdd. Huonoiksi puoliksi télle hén linjaa,
ettd ilman kasvokontaktia on helpompi valehdella. Paikan paalla tutkija tajuaa, mikali kuul-
tavan kaytds muuttuu epailyttdvaksi. Asianomistajan oikeuksien osalta han kertoo, ettei
avustajan tai kuulustelutodistajan kayttoa voi toteuttaa puhelimessa. (Liukkonen 2020.)
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6.2 Syyttajan nakdkulma

Pyysin aluesyyttdja Karoliina Silvennoista tuomaan opinnéytetydhoni syyttajan nakokulmaa
haastattelun avulla. Silvennoinen aloitti opinnot Lapin yliopistossa oikeustieteiden tiedekun-
nassa vuonna 2010. Opinnoissaan han painotti rikosoikeutta ja prosessioikeutta. Han val-
mistui sieltd vuonna 2016, jonka jalkeen hén on ollut vuoden 2016 huhtikuusta l&htien kat-
keamatta tyoelaméassa. Syyttajélle han siirtyi 2018 vuoden alkupuolella, jota ennen han oli
suorittanut jo aiemmin apulaissyyttajajakson. Syyttdjakokemusta hanell& oli haastatteluhet-

kella reilut kaksi ja puoli vuotta. (Silvennoinen 2020.)

Silvennoinen ei ole huomannut uransa aikana erityisempid muutoksia nettipetosten maa-
rassd. Hanen mukaansa nettipetokset lisaantyivéat sen jalkeen, kun ihmiset alkoivat k&ytta-
maan enemman internetid ja internet tuli kaikkien saataville. Hanen havaintojensa mukaan
nettipetoksia tehdaén vahemman yksittaisina petoksina ja enemman sarjoissa. (Silvennoinen
2020.)

Kysyin Silvennoiselta, montako lievaa nettipetosta petossarjassa taytyy olla, jotta ne muut-
tuisivat perusmuotoisiksi petoksiksi. Silvennoinen vastasi, ettei mitaan rajaa tahan ole. Oi-
keuskaytdnnossa rajanvedossa lievan ja perusmuotoisen petoksen valilla on kiinnitetty eri-
tyistd huomiota tekojen suunnitelmallisuuteen. Tat4 suunnitelmallisuutta voidaan tulkita
muun muassa petosten lukumaarastd, samanlaisuudesta ja ajallisesta jaksosta, mutta koko-
naisarvostelu ratkaisee. Silvennoisella itselladn on ollut tapaus, jossa hén on syyttanyt vas-
taajaa kuudesta nettipetoksesta perusmuotoisina petoksina, vaikka ne olisivat yksittaisina
olleet lievia petoksia. Nama rikokset oli tehty noin kahdeksan kuukauden aikana. Karéj&oi-
keus tuomitsi ne syytteen mukaisesti petoksina. Han kertoo, etta jokainen syyttdja tekee itse
sen harkinnan, missd menee se raja, jonka jalkeen syyttaé petoksina. Lopulta kuitenkin ké&-
rjaoikeus harkitsee itsendisesti kaikkien esiin tulleiden seikkojen valossa, onko kyseessa

olevat petokset lievié vai perusmuotoisia. (Silvennoinen 2020.)

Pyysin Silvennoista kertomaan mité syyttdja haluaa poliisin selvittavén tyypillisissé nettipe-
tostapauksissa. Ydinvastauksena tah&n Silvennoinen tiivisti yhteen sanaan “tunnusmerkis-
totekijat”. Puhuttaessa petoksesta tunnusmerkistotekijoista erehdyttdminen on térkein. Net-

tipetoksissa on selvitettdva tekopaikka, tekoaika, tekotapa, tekija ja aiheutuneet vahingot.
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Néiden liséksi asianomistajalta taytyy selvittdd hédnen vaatimuksensa asiassa. Erityisesti te-
onkuvauksen kirjoittamista helpottaa sen selvittdminen, onko tapahtuma alkanut myynti- vai
ostoilmoituksesta. Asianomistajalta on selvitettava kaikki seikat, joilla rikoksen tekijé voi-
daan selvittaa. Tallaisia seikkoja ovat esimerkiksi puhelinnumero, séhkdposti ja mita nimea
tai nimimerkkia tekija on kayttanyt. Nailla tiedoilla tekija sidotaan tekoon. Aina ei véltta-
matta ole niin, ettd se, kenen tilille rahat ovat menneet on pééatekijé tai ainut tekija, silla
useammalla ihmiselld voi olla samalle tilille k&yttdoikeus. (Silvennoinen 2020.)

Silvennoinen jatkaa vield, etta asianomistajalta on pyydettdva tiedot rahansiirrosta. Kuinka
paljon rahaa oli siirtynyt, milloin ja mille tilille. N&ista asianomistajalta on aina hyvé pyytéa
kuvakaappaus verkkopankista tai joku vastaava tosite maksusta. Valill4 rikoksentekijat pyy-
tavat maksua pikasiirtopalveluiden kautta, niin olisi hyva selvittdd onko sellaista kaytetty.
(Silvennoinen 2020.)

Edellda mainittujen seikkojen lisaksi on térkeda selvittdd, onko yhteydenpito loppunut ja
missa vaiheessa. Yleensa kun asianomistaja ei ole saanut tavaraa ja yrittda ottaa yhteytta
myyjaan, niin myyja ei enda vastaa puheluihin tai viesteihin tai antaa vain tekaistulta kuu-
lostavia selityksid. Tdma on tarkead informaatiota erehdyttdmisen kannalta. Yhteydenpito
voi osaltaan antaa viitteitd erehdyttamistarkoituksesta ja sitd voidaan kéyttaa tarvittaessa

nayttona. (Silvennoinen 2020.)

Kysyttéessad Silvennoiselta syyttdjan kantaa siihen, missa vaiheessa asianomistajan voisi jat-
t&a esitutkintalain 7 luvun 2 §:n mukaisesti kuulustelematta, Silvennoinen vastaa, etta ehdo-
ton paasaantd on asianomistajan kuulusteleminen. Vain poikkeuksellisesti voidaan asian-
omistaja jattaa kuulustelematta. Nettipetoksissa asianomistajan voisi jattdd kuulustelematta,
jos hdn on rikosilmoituksessa kertonut kaikki tarvittavat seikat. TAma vaatisi sen, etté rikos-
ilmoitukseen on kirjoitettu koko menettely ja siihen on esimerkiksi liitetty kaikki viestit,
puhelutiedot ja maksutositeet. Harkintaan, voidaanko asianomistaja jattd4 kokonaan kuule-
matta, vaikuttaa epéillyn kanta tutkittavaan tapaukseen. Mikali epdilty kiistdd menettelyn tai
menettely on muutoin riitainen tai menettelyn toteenndyttamiseksi tarvitaan henkil6todiste-
lua, asianomistajaa ei voida jattdd kuulustelematta. Mikali epdilty myontdaa menettelyn ja
hanen kuulustelunsa on hyvin suoritettu eli kayty kaikki tunnusmerkistotekijat Iapi, voi olla

mahdollista jattda asianomistaja kuulustelematta, mikéli han on ilmoittanut kaikki tiedot ri-
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kosilmoitusta tehdessaan. Ongelmia voi tulla, mikali epéilty kiistdékin teon kardjéoikeu-
dessa eika asianomistajaa ole kuultu esitutkinnassa. Tutkintailmoituksella tai rikosilmoituk-
sella ei nimittéin ole henkil6todistelullista ndyttdarvoa. Perusperiaate on, etté esitutkintaa ei
suoriteta karéjasalissa. Asianomistajan kuulematta jattdminen esitutkinnassa voi aiheuttaa

tarpeen lisatutkinnalle, miké viivastyttaa prosessia. (Silvennoinen 2020.)

Pyysin Silvennoista ottamaan syyttajand kantaa, milloin asianomistajaa voidaan esitutkin-
nassa kuulustella poliisin toimesta esitutkintalain 7 luvun 1 §:n 2 momentin mukaisesti pu-
helimella tai muulla tiedonsiirtovélineelld. Silvennoinen aloitti kertomalla, ettd tdmakin on
poikkeus. Silvennoisen havaintojen mukaan nettipetosten asianomistajien puhelinkuuluste-
luja on kaytetty usein, eika niissé ole ilmennyt suuria ongelmia. Silvennoisen mielesté net-
tipetoksissa asianomistajan kuulustelut onnistuvat puhelimitse hyvin, koska hén ei née, etta
heilla olisi lahtokohtaisesti tarvetta taman tyyppisissa rikoksissa valehdella. (Silvennoinen
2020.)

Silvennoisen mielestd sahkopostin kdyttaminen kuulusteluissa on hankalampaa kuin puheli-
men. Hanen mukaansa sédhkopostissa on samat ongelmat kuin puhelimessa, mutta puheli-
messa ongelmat ovat helpommin véltettavissa. Ongelmana hén ndkee, miten voidaan var-
mistua asianomistajan henkilollisyydesté ja siitd kuka séhkopostiin vastaa. Juuri tdima hen-
kilollisyyden toteaminen mahdollistaa myéhemmin rikosprosessissa vaitteita, jotka voivat
aiheuttaa ongelmia. Toisena ongelmana hén nékee sen, miten asianomistajille kerrotaan hei-
dan oikeutensa ja velvollisuutensa ja kuinka varmistutaan siité, ettd he ovat ndma ymmarta-
neet. Konkreettisimpana oikeudenmenetyksend han nostaa esille sen, jos asianomistaja vas-
taa, ettei han halua syyttajan ajavan hanen korvausvaatimuksiaan vain sen takia, ettei han
oikeasti ymmarra, mita se tarkoittaa. Puhelinkuulustelukin on poikkeus, joten sahkdposti-
kuulusteluun on suhtauduttava vielakin varauksellisemmin, eik& Silvennoinen pysty séhko-

postikuulustelua suosittelemaan. (Silvennoinen 2020.)

Nettipetoksiin séhkdpostikuulustelu voisi jotenkin Silvennoisen mukaan soveltua, mutta han
el née, ettd esimerkiksi pahoinpitelyssé voitaisiin asianomistajaa kuulustella ndin. Lisaksi
han pohti tuoko sahkopostikuulustelu minkaénlaista lisdarvoa, jos asiassa on Kirjoitettu hyva
rikosilmoitus, jossa k&y hyvin koko tapaus selville. Silvennoinen ei osaa kertoa, onko syyt-
tajalaitokselta otettu kantaa sahkopostilla kuulusteluun ja hdnen mukaansa yksittaisilla syyt-
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t4jilla saattaa olla erilaisia ndkemyksia siitd, milloin séhkdpostia voi kayttaa ja milla kritee-
reill&. Silvennoiselle ei ole hirvedsti tullut séhkdpostikuulusteluja vastaan, joten han ei osaa
ajatella kaikkia mahdollisia k&ytdnnon ongelmia, mité niista voi seurata. Silvennoinen ker-
too, ettei séhkdpostin kdyttamiseen ole yhta oikeaa vastausta ja korostaa téllaisissa tapauk-
sissa syyttdjan ja poliisin vélista esitutkintayhteistyota. Talloin syyttaja voi vaikuttaa tutkin-
taan, mik& on hyvd, koska syyttdja on lopulta oikeudessa toteuttamassa rikosvastuuta ja
omalta osaltaan huolehtimassa objektiivisesti asianosaisten oikeusturvasta. (Silvennoinen
2020.)

Silvennoinen nostaa esille vield seuraavan pointin. Poliisin kannattaa harkittaessa asianomis-
tajien kuulustelematta jattamista ja sahkopostitse kuulustelua miettid, minkalainen kuva an-
netaan poliisin tutkinnasta ja toiminnasta. Vaikka rahalliselta arvoltaan véahaisia nettipetok-
sia ei pidetakaan erityisen vakavina rikoksina, tdytyy muistaa, ettd ne ovat hyvin yleisia eli
niitd on lukumaéraisesti paljon ja ne kohdistuvat suureen joukkoon kansalaisia. Naiden seik-
kojen takia nettipetosten tutkimisella ja rikoksentekijoiden rangaistusvastuuseen saattami-
sella on myos yleisestdvaa vaikutusta ja vaikutusta ihmisten yleiseen oikeustajuun. (Silven-
noinen 2020.)

6.3 Tutkijan nakdkulma

Itse olen tutkijana samaa mieltd Silvennoisen kanssa siitd, etta tyypillisissé nettipetoksissa
asianomistaja on hyva kuulla. Mikéli juttujen tutkinnanjohtaja ja syyttaja olisivat sita mielta,
ettd asianomistajaa ei tarvitsisi kuulla muun muassa sen vuoksi, etta rikoksesta epdilty olisi
tunnustanut ja muulla tavoilla kerétty naytto eli keskustelut ja maksutosite olisivat riittavia
todisteita, voisi asianomistajan jattad kuulematta. Tama kuitenkin sisaltdd aina Silvennoisen
mainitseman riskin siit4, ettei epdilty tunnustaisi enda karajaoikeudessa. Tallgin esitutkinta-
pOytékirjassa asianomistajan kertoma olisi vain ja ainoastaan rikosilmoituksessa. Tamékaan
ei ole taysin asianomistajan sanomaa, koska sen on kirjannut poliisin tyontekija, jolloin tata
ei voida kayttadéd ndyttona siitd mitd asianomistaja on asiasta lausunut. Tdman vuoksi tutki-

jana kuulisin asianomistajan esitutkinnassa.

Mielestani tutkijan ty6ta helpottaisi, mikéli nettipetoksissa asianomistaja voitaisiin kuulla

séhkopostitse. Sahkopostin lahettdminen vie tutkijan tydaikaa ehka noin minuutin verran.
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Tutkija voisi saman tien nettipetosrikoksen tullessa tutkintaan laittaa asianomistajalle sah-
kopostiviestin ja saada kaikki selvitettdvat seikat ja tiedot asianomistajalta kerralla ilman
Isompaa vaivaa. Taman jalkeen tutkija voisi liittad asianomistajan vastaukset kuulustelupoy-
tékirjaan, johon tutkijan tydaikaa kuluisi enkéa toinen minuutti. Tallgin tutkija saastaisi aikaa
verrattuna puhelinkuulusteluun, koska hanen ei tarvitsi yrittaa soittaa asianomistajalle tur-

haan. Lisdksi h&n sdastaisi ajan mik& kuluu puhelimessa kuulustelua kirjatessa.

Puhelinkuulustelu sisaltaa liséksi muutamia haittapuolia. Lappeenrannan poliisiasemalla ai-
nakin tutkijat tyoskentelevat avokonttorissa. Tama tarkoittaa, ettd ymparilla tydskentelee
muita tutkijoita omien juttujensa parissa. Talléin voi olla vaikea esimerkiksi kuulla asian-
omistajaa puhelimen toisesta paastd. Lisaksi, jos olet puhelimessa asianomistajan kanssa,
vaikeuttaa se aika paljon koneella kuulustelukertomuksen kirjaamista. Téhén ratkaisuna olisi
esimerkiksi puhelimen laittaminen kaiuttimelle. Tdma tydskentelytyyli taas haittaa muita
tutkijoita ja liséksi talloin asianomistajan yksityisyydensuoja karsii, koska vain virkatehté-
vaé suorittavalla tutkijalla on oikeus kuulla ndma asiat esitutkinnassa. Tdmé tarkoittaa, etta
tutkijan on siirryttava erilliseen kuulustelutilaan, jossa on puhelin ja tietokone. Téllaiset tilat
sijaitsevat ainakin Lappeenrannassa toisella puolella poliisiasemaa kuin missa tutkijoiden

avokonttori sijaitsee.

Puhelinkuulustelussa on ehdottomasti etunsa verrattuna sahkoépostikuulusteluun. Séhkdépos-
tilla ei ole mitenkdaan mahdollista esittda tarkentavia kysymyksia tai reagoida asianomistajan
kertomukseen. Td&ma on suuri haitta s&éhkopostikuulustelussa, mutta mielestani tyypillisissa
nettipetostapauksissa tdmé ongelma olisi mahdollista ratkaista riittdvan hyvalla kuulustelu-
pohjalla. Jos pohja olisi riittavan selked, voisi asianomistaja vastata kysymyksiin ilman tut-
kijaa. Mikali tutkija huomaa asianomistajan vastauksissa jotain epakohtia, voisi han tarvit-
taessa ottaa asianomistajaan vield myohemmin yhteyttd. TallGin olisi ollut melkein sama
asia, ettd tutkija olisi ollut puheyhteydessa asianomistajaan alusta asti. Tamaé kuitenkin voisi
olla esimerkiksi yksi tapaus kymmenesta tapauksesta, jolloin tutkijan tarvitsisi soittaa vain

yhdelle asianomistajalle kymmenen sijaan.

Puhelimella tai s&éhkdpostilla kuultaessa on vaikea varmistua siitd, ettd kuka oikeasti tutkijan
kysymyksiin vastaa. Poliisilla ei ole puhelinkuulusteluissa kaytdssa minkanlaista &&nentun-

nistinta, joten kaikki havainnot jaavat pelkastaan tutkijan kuulon varaan. Puhelimella kuul-
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taessa tutkija kuulee asianomistajan &&nestd, onko kyseessa oletettu mies vai nainen. Tasta-
kaan tutkija ei voi olla tdysin varma, eika tutkijalla ole l&hestulkoon ikiné tietoa milt4 asiakas
oikeasti kuulostaa, jotta hén voisi olla varma pelké&n danen perusteella kenen kanssa han
puhelimessa juttelee. Lisaksi, jos puhelimeen tulee soitto, pystyy siihen vastaamaan ilman
mitéan lukitusta kuka vaan. Vastaavasti sahkopostia kéyttdessa pitaa tietad sahkopostiosoite
ja siihen kuuluva salasana, jotta sahkopostia voi kayttdd. Tutkija ottaa normaalisti rikosta
selvittéessa yhteytta rikosilmoituksen yhteydessé ilmoitettuun puhelinnumeroon tai sahko-
postiosoitteeseen. Puhelinnumerosta voidaan tarvittaessa selvittda, ettd kuka puhelinliitty-
man omistaa. Lahtokohtaisesti poliisi ei kuitenkaan lahde kyseenalaistamaan asianomistajan
ilmoittamia yhteystietoja, jolloin poliisi ottaa yhteytta juuri niihin yhteystietoihin, jotka asi-
anomistaja on ilmoittanut sdhkoisessa ilmoituksessa tai tehtyaéan rikosilmoituksen poliisi-
asemalla. Lopulta, vaikka poliisi selvittéisi kenelle puhelinliittyméa kuuluisi, ei han voi mi-
tenkaan varmistua, ettd juuri tdméan liittyman omistaja olisi puhelimen péassa. Minun mie-
lestani siis tdmén perusteella sahkdpostilla varmistutaan vahintdén yhtd paljon kuultavan
henkil6llisyydestd, kun puhelimitsekin. Liséksi en nde mink&énlaista syyt4, etta asianomis-
taja antaisi rikosilmoitusta tehdessaan jonkun muun omistaman séhkdpostiosoitteen. Mie-
lestdni myd0s, jos asianomistaja kuultaisiin sahkdpostilla, olisi tdma talldin jo valmis kuulus-
telukertomus, jolloin se olisi jo varmistettu asianomistajalta. Lisaksi mielestani on kummal-
lista ajatella, ettd séhkodpostia voidaan kéyttad asioiden tarkentamiseen ja korvauksien sel-
vittdmiseen, jonka jalkeen ndma voidaan kirjata rikosilmoitukseen, mutta nain ei voida tehda
kuulustelupohjaa kédyttaen. Rikosilmoitukseen tdma kirjoitetaan tutkijan ndkokulmasta, kun
taas kuulustelupohjalla se olisi asianomistajan ndkokulmalla tehty, jolloin sen ndyttéarvokin
voisi olla isompi kérgjaoikeudessa.

Asianomistajan oikeuksien osalta minusta asianomistajan oikeudet toteutuvat ehk jopa pa-
remmin sahkopostitse kuin puhelimessa. Puhelimessa asianomistajan on mahdollista kysya
tutkijalta, mikali han ei ymmarra jotain. Asianomistajaa saattaa kuitenkin jannittad poliisin
soitto sen verran paljon, ettei hdn vélttamatta uskalla kysya mieltdan askarruttavia asioita.
Poliiseille asianomistajan oikeudet ovat tuttuja ja ne saattavat tulla poliisin suusta nopeam-
min kuin mit4 asianomistaja pystyy sisaistamaan. Lahetettdessa oikeudet sahkopostilla voi
asianomistaja perehtya naihin kaikessa rauhassa. Ihmisia on monenlaisia, jonka takia jotkut

siséistavat paremmin kuulemansa, toiset taas paremmin lukemansa.
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Mikali asianomistaja kuullaan puhelimitse tai séhkdpostitse, on hdnelld samat oikeudet kum-
mallakin tavalla kuultaessa. Naiden kuulemistapojen erot verrattuna siihen, etta asianomis-
taja kuultaisiin paikan péélla on, ettd asianomistajalle on mahdotonta jarjestd avustajaa tai
kuulustelutodistajaa. Lisdksi jos asianomistaja kuullaan muuten kuin kasvotusten, ei asian-
omistajaa voi syyttaa perattdmastd lausumasta viranomaismenettelyssd. Tdma on molem-
missa menettelyisséd sama, mutta en nae, ettd tdmé on ongelma nettipetosten osalta. Olen
Silvennoisen kanssa samaa mieltd, ettd normaaleissa nettipetoksissa asianomistajalla ei ole

oikein mitdén syyta valehdella.

Mikali mind olisin nettipetoksen asianomistajana ja minulle soittaisi tutkija, olisi puheli-
messa minun erittdin vaikea muistaa viikkojen tai kuukausien takaista tapausta, jossa olen
maksanut tietylle tilille jonkun summan rahaa tiettyna pdivand. Kuultaessa asianomistajaa
séhkdpostilla voi hén vastata taydellisesti, ettd mihin tilinumeroon han maksoi ja milloin,
sekd milloin han on ollut yhteydesséd myyjaan. Nama tiedot toki valittyvat kaikista kirjalli-
sista todisteista, kuten esimerkiksi maksutositteesta.

Silvennoinen nostaa haastattelussaan erinomaisen pointin siita, ettd poliisin kannattaa miet-
ti& minké&laisen kuvan antaa asianomistajalle. T&mén vuoksi minusta on tarkedd miettia vielda
neljatta ndkokulmaa asiaan eli asianomistajan ndkékulmaa. Poliisille nettipetoksia tulee vuo-
sittain yli kymmenentuhatta tapausta, ja maara on ollut viime vuosina nousussa. Tdman mu-
kaan poliisille nettipetokset ovat melko tuttuja. Kuitenkin asianomistajalle tdma saattaa olla
hanen elamansa ensimmainen kerta, kun hén asioi poliisin kanssa. Mikali poliisi on yhtey-
dessa vain séhkopostilla asianomistajaan, saattaa toiminta jd&dda asianomistajan nakokul-
masta melko kaukaiseksi. Nettipetokset ovat kuitenkin melko lievia rikoksia ja asianomista-
jan kuulemisella ei ole néissa tapauksissa kovinkaan kiire. Mikéli nettipetostapaus menee
tutkijan tyopinon alimmaiseksi, saattaa kestdd kuukausia, ennen kuin tutkijalla on tapaus
tyon alla. Jos tutkija kayttdisi sen ajan tapaukseen, mikd menee sahkopostin lahettdmisessa
asianomistajalle, asianomistajalle tulisi vélittdmasti sellainen kuva, ettd poliisi on ottanut
hé&nen asiansa tutkintaan. Asianomistajan vastauksien jéalkeen tutkijalla olisi kaikki tarvitta-
vat tiedot asianomistajan osalta, jolloin heti rikoksesta epéillyn kuulemisen jélkeen tutkija

olisi valmis kokoamaan poytakirjaa.
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7 OMAA POHDINTAA

Petokseen voi syyllistyd monella tavalla, koska vain rikoksen tekijan luovuus on rajana. Ih-
miset paésaantoisesti kokemuksieni mukaan ajattelevat toisistaan hyvéaé, jolloin he ovat alt-
tiita huijaukselle. Petoksien tekijat kuitenkin kayttavat juuri tatd haikailematta hyvakseen.
Nettipetos on rikoksena erittdin helppo tehdd, koska rikollinen voi tehda sen omalta kotisoh-
valtaan. Ehké juuri tdman vuoksi poliisin tietoon tulleiden nettipetosten maéra on ollut viime
vuosina kasvussa. Samalla voidaan vain arvailla minkalainen maaréa nettipetoksia jaa poliisin
tietdmattomiin. Petosten tekija pystyy ottamaan lukemattomiin ihmisiin yhteyttd lyhyessa
ajassa, jolloin jos ostaja ei ole valppaana, saattaa "myyjan” tekema tarjous koitua kohtaloksi

ja ostaja joutua petoksen uhriksi.

7.1 Luotettavuus

Tutkimuksen laatua ja luotettavuutta tarkastellaan niiden tutkimusmenetelmien mukaan,
joita tutkimuksessa on kéytetty reliabiliteetti- ja validiteettikasitteiden avulla. Reliabiliteetti
tarkastelee, ettei kyseessa ollut sattuma, vaan etté tulokset ovat pysyvia. Validiteetti tarkoit-
taa, ettd tutkimuksessa olleet asiat ovat olleet oikeita juuri kyseiseen tutkimukseen. (Kana-
nen 2015b, 111-112.) Reliabiliteetti- ja validiteettik&sitteita ei voi soveltaa sellaisenaan kva-
litatiivisessa tutkimuksessa (Kananen 2015a, 352). Tyoni on suurimmaksi osaksi kvalitatii-
vinen eli laadullinen tutkimus. Tama tarkoittaa, ettei reliabiliteetti- ja validiteettikasitteita
voi taysin sellaisenaan kéyttdd mittamaan tutkimukseni luotettavuutta. Tutkimustulokseni
eivét kuitenkaan ole sattumaa ja mielestani tutkimus sisaltaa oikeat asiat tata tutkimusta var-
ten. En ole varma olisiko tutkimus taysin samanlainen toisen tutkijan tekemana. Tama johtuu
siitd, ettd tutkimuksessani on kéytetty jonkun verran omia havaintojani. Taman lisaksi myds
tutkinnanjohtajan ja syyttdjan ndkokulmat saattaisivat vaihdella eri henkilon mukaan. Tut-
kimuksessa péaapointit pysyisivét kuitenkin samanlaisena, enka usko, ettd ndkokulmissa tu-

lisi vastaan jarisyttavid muutoksia.

Tama opinndytetyd on ensimmainen tekemani tutkimus. Liséksi minulla ei ole muuta kou-
lutusta lakiin liittyen kuin mita olen Poliisiammattikorkeakoulussa saanut. T&ma saattaa hei-
kentdd tutkimuksen luotettavuutta, mutta olen mielestani noudattanut hyvan tieteellisen tut-
kimuksen sdantdja. Valitsemani tutkimusmenetelmat ovat olleet mielestani oikeita, vaikka

haastattelujen sisallot olisivatkin voineet vaihdella, mikéli haastateltavat olisivat olleet eri
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henkilot kuin mita tassa opinndytetydssd. Tama johtuu siitd, ettd syyttdjilla ja poliisilaitok-
silla saattaa olla hiukan erilaisia toimintatapoja eri puolella Suomea. Olen kuitenkin vakuut-
tunut siité, etta haastateltavani olivat riittdvan péteviéd ja ammattitaitoisia luotettavan tutki-
muksen varmistamiseksi. Tutkimuksen luotettavuutta olisi lisdnnyt, jos olisin haastatellut
muutaman eri tutkinnanjohtajan, syyttajan ja ehka myas tutkijan eri puolilta Suomea. Saattaa
olla, ettd jo pelkastdan jollain tutkijalla on eri nékemykset aiheesta, kun minulla. Minulla ei
kuitenkaan ole tarpeeksi aikaa tai resursseja tallaisen tutkimuksen toteuttamiseen.

Valmiita aineistoja kéyttdessa ei voi itse vaikuttaa siihen, mita aineistossa on, koska se on
Kirjoitettu kirjoittajan ja tarkoituksen ehdoilla. Yhdesté ilmidsta voidaan kirjoittaa erilaisia
dokumentteja, koska kirjoittajalla on joku oma tarkoitus asian havainnoille ja kirjoittami-
selle. Poikkeuksena naistd voidaan pitaé viranomaisille toimitettavia raportteja, jotka perus-
tuvat faktatietoon. (Kananen 2015a, 116.) Kaytettéessa lahteitd on oltava riittdvan lahdekriit-
tinen. Mielesténi olen valikoinut tutkimukseeni pelkastaan asiallisia ja oikeaa tietoa sisélta-
vid lahteitd. Taman lisdksi mielesténi lahteitd on riittavasti luotettavan tutkimuksen takaa-

miseksi.

7.2 Tutkimuksen toteutumisen arviointi

Pohdittaessa olenko 16ytanyt vastaukset opinndytetydssani aikaisemmin esitettyihin tutki-
muskysymyksiin, vastaus olisi kyll& ja osittain ei. Mielestani opinnéytetyoni vastaa kysy-
mykseen, ettd miten tutkijan ty6té olisi mahdollista helpottaa yksinkertaisten petosjuttujen
osalta. Mielesténi sahkdpostikuulustelu voisi olla tdhan hyva tapa. Opinnéaytetydssani olen
vastannut, ettd mitd asianomistajalta tulisi selvittad yksinkertaisissa petosjutuissa teorian
pohjalta, kuten myds haastattelujen avulla tutkinnanjohtajan ja syyttdjan mukaan. Se, ettd

onko asianomistaja mahdollista kuulla sdéhkdpostilla, onkin haastavampi kysymys.

Jos minulta kysyttaisiin, ettd mika on paras tapa kuulustella asianomistaja nettipetostapauk-
seen, niin vastaisin, ettd henkilokohtaisesti paikan paalla kasvotusten. Olen kuulusteluissa
huomannut, ettd tdima on hyva tapa suorittaa kuulusteluja, koska téllin kuulusteltavalle on
helppo kertoa hénen oikeuksistaan ja velvollisuuksistaan. Liséksi talléin on paljon helpompi
lukea kuulusteltavana olevaa ja tassa tilanteessa on helpompi muistaa kysya kuultavalta

kaikki asiat. Tutkijoilla kuitenkin on jatkuvasti enemman juttuja ja asianomistajat ovat yha



35

useammin eri paikkakunnilta, jolloin tutkijan on hyva suosia muita kuulustelutapoja asioiden

selvittdmisen nopeuttamiseksi. Tama korostuu varsinkin nettipetosten osalta.

Mielesténi tyypillisissa nettipetostapauksissa asianomistaja on nopeampi ja helpompi kuulla
séhkdpostilla kuin puhelimessa. Riittavan hyvalla kuulustelupohjalla asianomistajalta saa-
daan kaikki syyttajan tarvitsemat tiedot pienemmalld vaivalla. Asianomistajan on useim-
missa tapauksissa aina kuitenkin l&hetettava kuvia keskusteluista, soitetuista puheluista tai
maksu tositteesta, jotka hanen on helppo léhettdd samalla, kun hén vastaa tutkijan l&hetta-
miin kysymyksiin. Sédhkoposti kédvisi mielestani nettipetoksien kuulemiseen senkin takia,

etta niissd paasaantoisesti naytto tulee edelld mainitsemistani dokumenteista.

Sahkdpostikuulustelua en kuitenkaan pysty suosittelemaan kaytettavaksi maanlaajuisesti
pelkastdan taméan tutkimuksen perusteella. Sdhkdpostikuulustelua ei tunneta oikeuskaytan-
nossa toisin kuin esimerkiksi puhelinkuulustelut. Tutkimusta tehdessani en I6ytanyt, etta
minkalaisia ongelmia voi tulla vastaan, jos on kadytetty sdéhkdpostikuulustelua. T&ma on toi-
saalta hyvéa, mutta toisaalta huono asia, jos se johtuu vain siitd, ettei sahkdpostilla kuulemi-
nen ole laajassa kaytossa. Talléin on mahdotonta ennustaa ilman riittavaa koulutusta tai ko-
kemusta lainsaddannostd, ettd minkélaisia haittoja tallaisesta kuulustelutavasta olisi, jos esi-
merkiksi vastaaja ei hyvéksyisi sahkopostilla suoritettua asianomistajan kuulustelua. Kui-
tenkin sdhkopostia voidaan hyodyntéé joissain tapauksissa, jos tastd syyttdjan kanssa niin

sovitaan.

En kuitenkaan koe, ettd opinndytetyoni tutkimus olisi epdonnistunut, koska tamékin on tut-
kimustulos. Talla hetkella lainsdédantd on vain tallainen. Olen kuitenkin opinnaytetydssani
onnistunut selvittdméaan kattavasti mita poliisin tulee selvittda asianomistajilta tyypillisissa
nettipetostapauksissa. Opinndytetyoni produktiosassa on mielesténi selitetty kaikki niin,
ettei asianomistajan oikeusturva kérsisi ja ettd he pystyisivét vastaamaan tarvittaessa tahan
séhkopostilla itsendisesti. Vaikka opinnédytetydn produktia ei kaytettdisi sellaisenaan suun-
niteltuun kayttotarkoitukseen, voi siité olla hyotya tutkijoille, koska siiné on listattuna kaikki
asianomistajalta selvitettavat asiat. Lisaksi sitd voidaan ainakin kayttaa hyvaksi asianomis-
tajan kuulemisen osalta niin, etté silld saadaan kaikki tarvittavat asiat selville, jotka voidaan

merkata tdman jalkeen rikosilmoitukseen.
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7.3 Jatkotutkimusehdotukset

Opinnaytetyoni herétti itsellani ainakin suuren kysymyksen, ettd mita vaadittaisiin, jotta
séhkopostikuulusteluita olisi mahdollista kayttad laajemmin. En tied4 vaatisiko tdmé jon-
kinlaisen lakimuutoksen vai sen, ettd sitd alettaisiin kdyttdd enemmaén kuin sita talla het-
kella kaytetaan. Puhelinkuulustelut merkattiin lakiin sen jalkeen, kun puhelimet ja puhelin-
kuulustelut olivat yleistyneet. Talléin ei séhkdposti ollut vield yhta yleinen kuin tdna pai-
vand. Nettipankin kautta tehtavid varmennuksia kéytetdan jatkuvasti enemman. Olisiko
joku alusta, johon poliisi voisi laittaa produktini muotoisen kyselyn asianomistajalle ja asi-
anomistaja tunnistautuisi pankkitunnuksillaan ja pystyisi tdmén jalkeen vastaamaan luotet-

tavasti kysymyksiin?

Toinen kysymys, joka herasi tutkimusta tehdessani on, ettd voisiko asianomistajaa opastaa
jotenkin riittdvan hyvin rikosilmoituksen teossa niin, etta hanen tassa vaiheessa kertomaansa
voisi kayttad suoraan todisteena? Talla hetkella poliisi Kkirjoittaa puhtaaksi asianomistajan
séhkaoisen rikosilmoituksen, jonka asianomistaja on tayttanyt netissa tai sen perusteella ri-
kosilmoituksen, mitd asianomistaja poliisille poliisiasemalla on kertonut. Tall6in rikosilmoi-
tus on enemman tai véhemman poliisin kertomaa, ei asianomistajan. Tallgin kertoman néayt-
toarvo laskee. Taméan jalkeen rikosilmoitus toimitetaan tutkijalle, joka kuulustelee asian-
omistajalta samat asiat uudestaan, jotka han on kertonut poliisille rikosilmoitusta tehdessaan
jo aikaisemmin, jotta ndyttGarvoa saadaan taas nostettua kargjaoikeutta varten. Mikali asi-
anomistajaa neuvottaisiin tekemaan riittdvan hyvéa ilmoitus tapahtuneesta rikoksesta, joka
kelpaisi naytoksi karajaoikeudessa, tasta prosessista havidisi kaksi vaihetta. Talldin séastyisi

niin asianomistajan kuin poliisinkin aikaa.
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1 JOHDANTO

Opinndytetyoni tutkimusosassa olen pohtinut sdhkdpostin kayttamisté asianomistajan kuu-
lusteluissa. Tama liite 1 on opinndytetyoni produktiosa. Tassé on ndkemykseni siitd, miten
kuulustelu etenisi, mikali poliisi pystyisi kdyttdmaan sahkopostia asianomistajan kuuluste-
lussa tyypillisissa nettipetostapauksissa. Produktissa oleva tapaus on kuvitteellinen, mutta se

on sellainen tapaus, joka poliisilla voisi olla tutkittavana.

2 SAHKOPOSTIKUULUSTELUN POHJA

Tassa kappaleessa on tekeméni kuulustelupohja sahkopostikuulustelun toteuttamiseksi asi-
anomistajan osalta. Siihen olen kerdnnyt mielesténi kaikki tarpeelliset asiat, jotka asianomis-
tajalta tulee kysya tyypillisen nettipetoksen osalta. Lisaksi olen pyrkinyt selittdmaan poh-

jassa olevat termit, jotta asiakas osaisi vastata kysymyksiin.

Asianomistajan oikeudet ja velvollisuudet voitaisiin toimittaa asianomistajalle sahkopos-
titse. Olen laittanut tdhan produktiin poliisin kayttamén lomakkeen ”Asianomistajalle ilmoi-
tettavista asioista”. Mielestani taman lomakkeen voisi laittaa asianomistajalle lahetettdvaan
séhkopostiin liitteeksi. Han voi tutustua naihin kaikessa rauhassa ja mikali han haluaisi jon-
kun oikeuden toteutuvan, mika on mahdotonta jarjestéa etdnd, voisi han ilmoittaa tasta tut-
kijalle. Taman jalkeen hénelle varattaisiin mahdollisuus saapua kuulusteluun henkilékohtai-
sesti. Olen poistanut lomakkeesta kohdan, joka késittelee perattdman lausunnan rangaista-
vuudesta, koska se saattaisi sekoittaa asianomistajaa sahkopostikuulustelun osalta. Tama tu-
lisi hanelle kertoa, mikéli kuulustelu jérjestettaisiin henkilokohtaisesti paikan pééalla.



2.1 Kuulustelupohja
Hei,

*Oma poliisilaitos* tutkii laajempaa petosrikossarjaa, jossa te olette yksi asianomistajista. Suori-
tamme kuulusteluja sdhkdpostin avulla ja pyytédisimme teitd vastaamaan alla esitettyihin kysymyk-
siin. Mikali ette ole viel& toimittanut epdillyn petoksen ostotapahtuman keskusteluja ja yhteydenot-
toja myyjan kanssa, seké kuittia maksusta, pyytaisimme teitd lahettdamaan ne samassa sahkdpos-
tissa, jossa vastaatte kysymyksiin. Vastauksienne pohjalta kirjataan kuulustelukertomus, joka lahe-
tetadn syyttajalle syyteharkintaa varten.

Taman viestin liitteena on asianomistajan oikeudet ja velvollisuudet, joihin teidén tulee tutustua.
Nama eivéat kuitenkaan pade sahkopostilla tehtdvassa kuulustelussa, mutta mikali esimerkiksi halu-
aisitte kuulusteluun avustajan, tulee teidan antaa kuulustelu henkilokohtaisesti Iahimmalla poliisi-
asemalla.

Mikali teilla on jotain kysyttavaa tai haluatte tulla ennemmin antamaan selvityksen henkilokohtai-
sesti poliisiasemalle, ota yhteyttd tdhan samaan sahkopostiin.

1. Mité voitte kertoa tapahtuneesta rikoksesta?

2. Onko teilla rangaistusvaatimusta?

3. Minkalaista vahinkoa teille on rikoksen johdosta aiheutunut ja onko teilla vahingonkorvausvaati-
musta?

4. Haluatteko, etta syyttaja ajaa vahingonkorvausvaatimustanne?

5. Suostutteko asiassa sakkomenettelyyn?

6. Suostutteko asiassa kirjalliseen menettelyyn?

7. Suostutteko asiassa sovitteluun?

Kerro tapahtuneesta rikoksesta:

-Mita on tapahtunut?

-Oletteko itse laittanut myynti-ilmoituksen jollekin alustalle, vai oletteko yrittanyt ostaa jotain tava-
raa myynti-ilmoituksen perusteella?

-Kerro misté tavarasta olette sopinut kaupat ja missé olette ne sopinut?

-Mikali myyja on kéayttanyt puhelinta, niin mika oli hdnen puhelinnumeronsa ja oliko han mies vai
nainen?

-Mikali myyja on kayttanyt séhkdpostia, niin miké& séhkdpostiosoite oli?

-Mitd olette sopinut myyjan kanssa hinnasta ja tuotteen toimittamisesta?

-Mille tilille olette maksanut sovitusti rahat ja milloin olette ndm& maksaneet?

-Oletteko yrittanyt ottaa myyjaén kaupan jalkeen yhteytta ja onko han endd vastannut yhteydenot-
toihisi?

Rangaistuksen vaatiminen:

Mikali asianomistaja ei vaadi rangaistusta ja kyseessé on asianomistajarikos (esim. lieva petos, lieva
pahoinpitely, ndpistys), ei poliisi jatka asian tutkimista. Jos asianomistaja ei vaadi rangaistusta, ei
asianomistaja voi yleensé nostaa syytettd endd myohemmin samasta asiasta. Asianomistaja voi
edelleen itse nostaa syytteen ja hakea korvauksia oikeudesta yksityisoikeudellisesti siviilikanteella.
Rikosprosessissa ei voi vaatia korvauksia, jos ei vaadi tekijélle rangaistusta.



Kirjallinen menettely:

Useimmat lievat ja tavalliset rikokset voidaan késitella karajaoikeudessa kirjallisessa menettelyssa.
Talldin tuomari ratkaisee asian kirjallisen aineiston perusteella. Suullista oikeudenkayntia ei jarjes-
tetd, eika asian osapuolia kutsuta tuomioistuimeen.

Sakkomenettely:

Lievissa tapauksissa poliisi voi asianomistajan suostumuksella antaa epaillylle sakon. Jos uhri antaa
suostumuksensa sakkomenettelyyn, asiaa ei kasitell& oikeudessa eika asiassa voi vaatia vahingon-
korvausta.

Sovittelu:

Rikosasioista voidaan sovitella, jos seka uhri ettd epdilty suostuvat siihen. Sovittelu on maksutonta
ja aina vapaaehtoista ja sen voi lopettaa kesken missé vaiheessa tahansa. Rikosasia voidaan k&si-
tell4 tuomioistuimessa, vaikka tapaus olisikin soviteltu.

Laki oikeudenkéynnisté rikosasioissa 3 luku 9 8 1 momentti:

Asianomistajan pyynndosta virallisen syyttajan on vireille panemansa syyteasian yhteydessé ajettava
rikokseen perustuvaa asianomistajan yksityisoikeudellista vaatimusta rikosasian vastaajaa vastaan,
jos se voi tapahtua ilman olennaista haittaa eiké vaatimus ole ilmeisen perusteeton.

Vastaathan mahdollisimman pian, jotta asia saadaan etenemaan.

Rasmus Koponen
Nuorempi konstaapeli
Email: rasmus.koponen@poliisi.fi

POLIISI

Tama viesti on tarkoitettu ainoastaan sen vastaanottajalle ja se saattaa sisaltaa salassapidettavaa tietoa. Jos
et ole viestissa mainittu vastaanottaja, tuhoa viesti ja ilmoita vélittdmasti asiasta sahkdpostitse lahettajalle.

Detta meddelande ar endast avsett for dess mottagare och kan innehalla konfidentiell information. Om du
inte &r den i meddelandet namnda mottagaren, bér du forstora meddelandet och omedelbart meddela detta
till avsandaren via e-post.

This email is intended solely for the use of the named recipient and it may contain confidential information. If
you are not the intended recipient, please delete this e-mail from your system and notify the sender
immediately by e-mail.
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Asianomistajalle iimoitetaan ennen alustavaa puhuttelua / kuulustelua seuraavat asiat

Totuudessa pysymisvelvollisuus

Teilld on oikeus olla vaatimatta rangaistusta teihin kohdistuneen rikoksen tekijélle ja oikeus olla my&ta-
vaikuttamatta teihin kohdistuneen tai teille vahinkoa aiheuttaneen rikoksen selvittdmiseen. Tama tar-
koittaa, etts teidén ei tarvitse kertoa mitéén eika vastata teille esitettyihin kysymyksiin. Teilla on halu-
tessanne oikeus puhua ja vastata poliisin kysymyksiin, jotka koskevat vaitettya rikosta.

Syytteen vaaran vaittdminen

Teidan ei tarvitse kertoa sellaisesta seikasta, jonka kertominen voisi johtaa siihen, ett teita itseanne
tai teille 1aheista ihmista syytettaisiin rikoksesta. Laheiselld tarkoitetaan:

-nykyisté tai entista aviopuolisoanne tai nykyista avopuolisoa

-suoraan etenevéssa tai takenevassa polvessa olevaa sukulaistanne (eli lapsianne, lapsenlapsianne,
vanhempianne ja isovanhempianne)

-gisarustanne

-henkilda, jolla on vastaavanlainen parisuhteeseen tai sukulaisuuteen rinnastuva |&heinen suhde teihin.

Qikeus avustajaan ja tukihenkil6én

Teilld on oikeus puhua lucttamuksellisesti valitsemanne avustajan kanssa jo ennen kuulustelua / alus-
tavaa puhuttelua. Voitte myds pyytaa, etta teille maarattéisiin tukihenkild henkildkohtaiseksi tueksi asi-
an kasittelyn ajaksi. Avustaja tai tukihenkilé on poliisista riippumaton, mutta poliisi voi auttaa cttamaan
yhteyttd heihin. Joissakin tapauksissa avustajan apu kustannetaan valtion varoista ja teille magratyn
tukihenkilon apu on aina teille maksutonta. Avustajallia ja tukihenkildlla on oikeus olla |&sné kuuluste-
luissa, mutta t&ta oikeutta voidaan joissakin tilanteissa rajoittaa. Avustajana esitutkinnassa saa toimia
asianajaja, julkinen oikeusavustaja tai erillisen luvan saanut oikeudenkéyntiavustaja. Voitte pyyta4 lisa-
tietoja poliisilta.

Kielelliset oikeudet

Kansalliskieliselle: Esitutkinnassa jokaisella on oikeus kaytt4a suomea tai ruotsia. Joissain tilanteissa
poliisin on kaytettavé poliisin kanssa asioivan henkilén kieltd, ja muissa tapauksissa poliisin on huoleh-
dittava tulkkauksesta. Saamenkieliselld on oikeus kayttada esitutkinnassa saamen kieltd Lapin poliisilai-
toksen alueella.

Muille: Jos ette ymmarra tai osaa puhua riittavasti poliisin kayttdmaa kielta, teilla on oikeus tulkkaus-
apuun valtion varoista. Tulkki voi auttaa keskusteluissa avustajan kanssa, ja hanelld on keskusteluja
koskeva vaiticlovelvollisuus.

Teilld on oikeus saada kirjallinen tai suullinen kdannés asian kannalta keskeisten asiakirjojen olennai-
sista osista tai keskeisests asiakirjasta tehdystd yhteenvedosta. Kadnngs asiakirjasta voidaan antaa
suullisesti, kun oikeusturvanne ei edellyta asiakirjan kaantamista kirjallisesti.

Asianosainen (yleensé epdilty tai uhri) voi luopua oikeudestaan kadannokseen. Luopuminen tarkoittaa,
etta kyseisessa rikosasiassa on yha oikeus tulkkaukseen, mutta sen rikosasian késittelyyn kuuluvia
viranomaisen kirjallisia iimoituksia tai paattksia ei kddnnetd. Luopuminen ei vaikuta muiden rikos- tai
hallintoasiciden kasittelyssa ilmenevaan tulkkauksen tai kdantdmisen tarpeeseen. Kdannosoikeudesta
luopuminen ilmaistaan selkean yksiselitteisesti ja luopuminen on taysin vapaaehtoista.

Epaillyn asianomistajarikoksen késittelysté

Joissain tilanteissa poliisi tutkii rikosepailya vain, jos rikoksen uhri eli asianomistaja vaatii tekijalle ran-
gaistusta (asianomistajarikos). Poliisi ilmoittaa teille, jos teitd koskevassa asiassa rangaistusvaatimus
on edellytyksena esitutkinnan toimittamiselle tai jatkamiselle seka siitd, mika on sellaisen vaatimuksen
tekemisen ja peruuttamisen merkitys. Joissain tilanteissa syyttdja voi pa&tta4, etta esitutkinta toimite-

taan, vaikka rangaistusvaatimusta ei ole esitetty, ja talléin poliisi iimoittaa teille asiasta viipymatta.

Lisédksi asianomistajalle ilmoitetaan kutsussa tai muutoin ennen kuulustelua
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Velvollisuudet

Jokaisella on velvollisuus kutsusta saapua esitutkintaan, jos on syytéa olettaa, ettd haneltd saadaan
selvityst4 rikoksesta tai jos hdnen ldsndolonsa esitutkintatoimenpidetta suoritettaessa on muuten tar-
peen rikoksen selvittamiseksi. Kutsun saaneen on saavuttava kutsuvan esitutkintaviranomaisen lahim-
paan tarkoitukseen sopivaan toimipaikkaan tai muun esitutkintaviranomaisen vastaavaan toimipaik-
kaan.

Poliisille tehdyt ilmoitukset rikoksesta seké esitutkintaa varten saadut tai laaditut asiakirjat ovat yleensé
salassa pidettavia, kunnes asia on ollut esilla tuomioistuimessa. Salassa pidettavan tiedon saaja ja
hanen asiamiehensa eivat saa luovuttaa tai iimaista sivulliselle salassa pidettévia tietoja, jotka koske-
vat muita kuin hanta itsedsn. Salassapitovelvoitteen rikkominen on rangaistava teko.

Jokaisen on ilmoitettava poliisille henkilétietonsa. VVaaran tai harhaanjohtavan tiedon antaminen ja
henkilétietojen antamisesta kieltdytyminen ovat rangaistavia tekoja.

Qikeudet

Teilla on oikeus

- selvittda ja esittd4 seikkoja ja todisteita rikoksen johdosta karsimisténne vahingoista,

- saada tieto esitutkintaan johtaneista ja siin iimi tulleista seikoista esitutkinnan aloittamisen jélkeen
(tata oikeutta voidaan rajoittaa, kun esitutkinta on kesken),

- saada tieto asian kasittelysta, esitutkinnan lopettamisesta ja muusta oikeuksiin, etuihin ja velvolli-
suuksiin vaikuttavasta paatoksesta,

- esittaa itse tai avustajan tai kuulustelijan valitykselld kysymyksia muulle kuulusteltavalle asian selvit-
tédmiseksi,

- pyytaa kuulustelutodistaja paikalle,

- tarkastaa kirjattu tai tallennettu kuulustelukertomuksenne,

- pyytaa asiakirjoja pidettévaksi salassa: tasta avustajanne, tuomioistuin tai poliisi voi antaa lisatietoja
- saada tieto oikeudesta korvaukseen rikosvahinkolain nojalla ja tarvittaessa opastusta sen korvauksen
hakemisessa,

- saada tietda sovittelumahdollisuudesta

- saada tieta4 kirjaliisesta menettelysta seké

- saada tietdd mahdollisuudesta saada tukihenkild.



3 ASIANOMISTAJAN VASTAUKSET

Seuraavaksi on esitelty, miten asianomistaja voisi vastata séhkopostipohjan kysymyksiin.

Koponen Rasmus POL POLAMK

Kuvitteellinen tilanne

1. Mit3 voit kertoa tapahtuneesta rikoksesta?

Olin viettamissa viikonloppua ystdvini luona Oulussa ja yritin ostaa kaksi lippua 02.05.2020 jérjestettdvaan Karpat —
Saipa-jaskiekko-otteluun. Laitoin ostoilmoituksen Torifi sivulle. Minuun otti Tori.fi sivun kautta yhteyttd nimimerkki
“SuperMyyji”, joka kertoi, ettd hdnelld olisi myyda liput. Sovimme lippujen hinnaksi 120 euroa ja hén pyysi
maksamaan liput kdyttden Mobilepay — sovellusta numeroon 0401234567. Tama sovellus ei ollut minulle tuttu,
joten han pyysi laittamaan rahat pikaisesti tilille FI28 2828 2828 2828 28. Maksoin liput talle tilille 29.04.2020, jonka
jilkeen myyja lupasi postittaa liput seuraavana péivind. Hin ei kuitenkaan ikind postittanut lippuja, eiké ole
vastannut endd viesteihin.

2. Onko sinulla rangaistusvaatimusta?
Kylld on.

3. Minkilaista vahinkoa sinulle on rikoksen johdosta aiheutunut ja onko sinulla vahingonkorvausvaatimusta?
Minulle on aiheutunut 120 euron taloudellinen tappio lipuista. Haluaisin vain saada lipuista rahat takaisin.

4, Haluatko, ettd syyttdja ajaa vahingonkorvausvaatimustasi?
Kylld haluan.

5. Suostutko asiassa sakkomenettelyyn?
En suostu.

6. Suostutko asiassa kirjalliseen menettelyyn?
Kylla suostun.

7. Suostutko asiassa sovitteluun?
En suostu.



4 KUULUSTELU

Asianomistajan vastauksien perusteella tehddan kuulustelu asianomistajan kuulustelupoh-

jaan. Talloin pohjasta tulee rastittaa kohta ”kuulusteltu muulla tiedonsiirtovalineell”.

%POLIISI

478.214.02.01312.12.2018

Puoliis| 2018

P3AI

KUULUSTELUPOYTAKIRJA Etpticn sivun o
Asianomistaja
Esslulkintapylakinan numero

*Rikosilmoituksen numero*
Kuulusteltavan nimi

*Etunimet” *Sukunimi*

Kuul. pticn siven nro

1

1 Kuulustelupaikka [Kuulustelupdiva |Afkoi kello
Kuulustelu- *Oma poliisilaitos* XXX -
tilaisuus P i -
Oma poliisiasema
Kuulustelija
Nuorempi konstaapeli Rasmus Koponen [ kuuiustelu puhelimitse
E kuulustalu muulla tiedonsiitovalineella
Kuulustelutodistaja
(] 1asna poytakifaa allekioitettaessa
2 Sukunimi, etunimet |Entiset nimet
Asianomistaia  i*Sukunimi®, *Etunimet*
Tiedot tarkistetiu, miten, missa |Kieli
Asianomistajan  |Sukunimi, etunimet
adustajana z
asiamiehena : =
kuulusteflu Ammatti |Edustusoikeuden peruste
3 Rikos/tapahtuma [limaituksen nro
Merkinnat ana ILi€VE petos/Petos *Rikosilmoituksen numero*
pantuneet MUt kuulustelussa lsna olevat
rnu_tmk.s_sl
vaImelkinian®  [Kuulustelussa kytetty kiel (sllei kuulustelun KiqausKiell
4 lmoitukset  |Ennen kuulustelua on iimoitettu
Ehsama esitutkinnassa ETL 4:9 D Oikaudesta pyytés kuulustelutodistaja palkalle ETL 7:11
Mahdollisuudesta saada oikeudenkyntiavustaja valtion D Oikeudesta saada valtion varoista korvausta rikoksella
varoista ROL 2.1 a aiheutetusta vahingosta RikosvahinkoL 1 §
D Oikeudesta kayttad avustajaa ETL 4:10 D Mahdollisuudesta saada tukihenkild ROL 2:3
D Kielellisistd oikeuksista ETL 4:12 ja 4:13 Totuusvelvollisuudesta sekd perttmaésts lausumasta
viranomaismenetielyssd ETL 7:6, RL 15:2
Todistamiskiellot
Iteekriminointisucja OK 17:18
|:| Lahiomaisen ja laheisen kieltdytymisoikeus OK 17:17, OK 17:18
D Valticlovelvollisuudesta
D Valtionsalaisuuden ja kansainvéliset suhtest D Neuvottelusalaisuudet OK 17:11
OK 17:10
Julkisyhteison virkamiehet ja tytntekijat L__| Avustajasalaisuudet OK 17:13
OK 17:12
E] Potilassalaisuudet OK 17:14 D Uskonnollisen yhdyskunnan papil ja muut vastaavassa
asemassa olevat OK 17:16
|"_"| Oikeudesta kieltaytys todistamasta
D Lilke- ja ammattisalaisuudet OK 17:19
D Lahdesucja OK 17:20
Muut imoitukset
D Oikeudesta esittad kysymyksis toiselle kuulusteltavalle ETL 717
D Esitutkinta-ainelston sal pidosta, vaitiolovelvollisuudesta sekd salassapitorikoksesta JulkL 22-24 § RL 38:1-2
5 Nimi
Oikeudenkdynti-
avustaja Avustajan osoite, puhelin, sahkipostiosoite
[ Lasna kuulustel [ Ei asna kuulusteiussa
Luettu, annettu tarkastettavaksi ja hyviksytty:

*Etunimet® *Sukunimi*

B Jatkuu



HENKILOTIETOLEHTI

P 0 L I I S l Asianomistaja

Asianomistaja  |limoituksen nro
*Rikosilmoituksen numero*

Sukunimi, etunimet |[Entiset nimet

*Sukunimi*, *Etunimet*

Henkilbtunnus [Syntymiaika

*Henkilétunnus* *Syntymaaika*

'Edﬁi tarkistettu, miten, missa |Kansalaisuus
*Kansalaisuus”

Ammatti | Syntyma- kotikunta

Lahiosoite, postinumero, postilaimipaikka
*Lahiosoite, postinumero, postipaikka*

Puhelin, sahkapostiosoite _
*Rikosilmoituksessa annaetut puhelinnumero ja sdhkopostiosoite™

Tytnantaja

Tytnantajan l&hiosolte, postinumero, postitoimipaikka

Tytnantajan puhelin, séhkdpostiosoite

mesaaay [Ajokortti
Sotilasarvo [cieti
Turvakielto

Kyl e
Osoitteenluovutuskielio

Ors e

Asianomistajan | Sukunimi, etunimet

edustajana / "
asiamishend r
lakistolit Henkildtunnus |Syntymaaika
Ammatti [Edustusoikeuden peruste

Léhiosoite, postinumero, postitoimipaikka

Puhelin, sahkopostioscite

Lisdtietoja (tavoitettavuutta koskevat tiedet, holhooja ja taman osoite, tulkki ja puhelinnumero)

Turvakieho
[ kyna [Ei
O=oitteeniuovutuskielto
[ kyts e
Asianomistajan  [Rikos on jokin seuraavista:
:‘."&";d saada | iceaus térked raiskaus, pakottaminen seksuaaliseen tekoon, seksuaalinen hyvaksikaytts, lapsen seksuaalinen
"’k. vangintai |p speikaytin, torkea lapsen seksuaalinen hyvaksikaytts, tappo, murha, surma, torkes pahoinpitely, torkean henkeen tai
ﬂmmgm terveyteen kohdistuvan rikoksen valmistelu, torked kotirauhan rikkominen, torked vapaudenriisto, ihmiskauppa, torkes

inmiskauppa, panttivangin ottaminen, panttivangin oftamisen valmistelu, vainoaminen, torked rytistd tai térkedn rydston
valmistelu tai jonkin edella mainitun rikoksen yritys tai tapon, murhan tai surman yritys

Asianomistaja pyyt&4 saada tiet4s vangin tal tutkintavangin vapautumisesta [CJryna (e
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KUULUSTELUPOYTAKIRJA ’ﬁ
P 0 LI I S I Asianomistaja

Esilutkintapdylakiran numera
*Rikosilmoituksen numero®
Kuulusteltavan nimi

*Etunimet* *Sukunimi®

Kuul. plk-n sivun nro

2

KUULUSTELUKERTOMUS

Minulle on kerrottu kuulustelun alussa, ettda minua kuulusteliaan asianomistajana
29.04.2020 tapahtuneeseen lievaan petokseen/petokseen.

Minulle on annettu oikeuteni ja velvollisuuteni luettavaksi kirjallisena. Minulle on annettu
mahdollisuus antaa lausunto asiasta paikan paélla henkildkohtaisesti. Haluan sahkdpos-
tilla kertoa asiasta seuraavaa:

KYSYMYS: Mita voit kertoa tapahtuneesta rikoksesta?

VASTAUS: Olin viettamassa viikonloppua ystavani luona Oulussa ja yritin ostaa kaksi lip-
pua 02.05.2020 jarjestettavaan Karpat — Saipa-jaakiekko-otteluun. Laitoin ostoilmoituksen
Tori.fi sivulle. Minuun otti Tori.fi sivun kautta yhteytta nimimerkki "SuperMyyj&”, joka ker-
toi, ettd hanell olisi myyda liput. Sovimme lippujen hinnaksi 120 euroa ja han pyysi mak-
samaan liput kayttden Mobilepay — sovellusta numeroon 0401234567. Tama sovellus ei
ollut minulle tuttu, joten h&n pyysi laittamaan rahat pikaisesti tilille FI28 2828 2828 2828
28. Maksoin liput télle tilille 29.04.2020, jonka jélkeen myyja lupasi postitiaa liput seuraa-
vana paivana. Han ei kuitenkaan ikina postittanut lippuja, eiké ole vastannut enaa viestei-
hin.

K: Onko sinulla rangaistusvaatimusta?
V: Kylld on.

K: Minké&laista vahinkoa sinulle on rikoksen johdosta aiheutunut ja onko sinulla vahingon-
korvausvaatimusta?

V: Minulle on aiheutunut 120 euron taloudellinen tappio lipuista. Haluaisin vain saada li-
puista rahat takaisin.

K: Haluatko, ettd syyttaja ajaa vahingonkorvausvaatimustasi?
V: Kylla haluan.

K: Suostutko asiassa sakkomenettelyyn?
V: En suostu.

K: Suostutko asiassa kirjalliseen menettelyyn?
V: Kylla suostun.

K: Suostutko asiassa sovitteluun?
V: En suostu.

Luettu, annettu tarkastettavaksi ja hyviksytty:

[ Jatkuu
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POLIISI Asianomistaja

Esitutkintapbylakinan numero
*Rikosilmoituksen numero*

Kuulusteltavan nimi
*Etunimet* *Sukunimi®

Kuul ption sivan nro

3

ARVIO SUOJELUTOIMIEN TARPEESTA
Ei tarvetta perusteelliselle arviolle
D Erityisten suojelutoimien tarve m#sritetaan arviointilomakkeella
KUULUSTELTAVAN KANTA RANGAISTUSVAATIMUKSIIN
D En vaadi rangaistusta |a tiedn, ettei minulla ends mythemmin cle cikeutta vaatia asiassa rangaistusta
E Vaadin rangaistusta

KUULUSTELTAVAN KANTA SAKKOMENETTELYYN
Minulle on annetiu tieto suostumukseni merkityksesta ja sen peruuttamisen mahdollisuudesta SML 5 §
D Suostun sakkomenettelyyn E] En suostu sakkomenetielyyn
KUULUSTELTAVAN KANTA YKSITYISQIKEUDELLISHN VAATIMUKSIN
En vaadi korvausta
E Vaadin korvausta
Ajan vaatimukseni itse
E Pyydan, et syyttaja ajaa estutkintapdytakiraan litettavan tai kuulustelussa esittamani korvausvaatimuksen,
KUULUSTELTAVAN KANTA KIRJALLISEEN MENETTELYYN
E Minulle on annettu tieto suosturmukseni merkityksesta ja sen peruuttamisen mahdollisuudests ETL 1:2.1 4 kohta, EPA 1:2.1 10 kehta
En vaadi paakasitielya ja suostun kifjalisean menettelyyn En suostu kifjaliseen menettatyyn
KUULUSTELTAVAN KANTA SOVITTELUUN
D Minulle on kerrottu sovittelun yleisat edellytykset Sovl 2 § ja tiedotettu sovittelumahdollisuudesta SovL 13.3 §
Suostun sovitteluun
En suostu sovitteluun

Tanvittavan esitutkinta-aineiston saa |Zhettdd sovittelutoimistoon Sovl 16.1 §:n 2 kohta
INFORMOITU AUTTAVISTA TAHOISTA

D Oikeusministeridn esitteelld
Rikosuhripaivystys
]:‘ Ihriskaupan uhrien auttamisjarestelms
Lis&4 auttavia tahoja: poliisi fi
|:| Kirjaa miten on informoitu auttavista tahoista

D En halua tietoa auitavista tahoista

Luettu, annettu tarkastettavaksi ja hyviksytty:

*Etunimet” *Sukunimi®

[0 Kuulusteltu puhelimitse

KuulustelijaVakuudeksi

Rasmus Koponen

Kuulustelutodistaja

Muut lasnaolijat

Kuulustelu paattyi klo

11



12

5 LAHTEET

Poliisi. 2018. Poliisin asianomistajan kuulustelupohja 428.214.02.013/12.12.2018. Kame-
leon-lomake.

Poliisi. ~ 2016.  Poliisin ~ lomake  asianomistajalle  ilmoitettavista  asioista
428.1007.01.005/21.02.2016. Kameleon-lomake.

Poliisi 2018. Selvitys asianomistajan korvausvaatimuksesta 428.371.02.005/22.02.2018.
Kameleon-lomake.



