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1 JOHDANTO

Nykyajan maailmassa tietotekniikkaa kaytetdan melkein kaikkialla ja se avaa yrityksil-
le ainutlaatuisia mahdollisuuksia. Nam&a mahdollisuudet tuovat mukanaan monenlai-
sia riskeja yrityksen liiketoiminnan kannalta tarkeille tiedoille. Yritysten on siséistetta-
va, ettd yrityksen tietojen suojaus ei perustu pelkastddn teknisiin vélineisiin ja ohjel-
miin, vaan terveella jarjella, selkeasti laadituilla ohjeilla ja riittavalla tyontekijoiden
koulutuksella saadaan aikaan parhaat tulokset. (Symantec, 2007, 7.)

Tietoturvasta huolehtiminen on nykyaikana kaiken kokoisille yrityksille erittéin téarke-
aa, kuten ylla olevassa kappaleessa kerrotaan. Suuremmat yritykset ovat alkaneet
panostaa tietoturvaan kunnolla, mutta pienemmissa yrityksissa asiat voivat olla hei-
kolla mallilla. Suuria yrityksia vastaan on tehty useita suunnattuja hyokkayksia, mika
on pakottanut yritykset parantamaan tietoturvaansa. Pienemmilla yrityksilla tietotur-
vaan panostaminen on ollut varsin pientd. Osa yrityksista on keskittynyt ainoastaan
tietoteknisiin asioihin, mutta tietoturvaan siséltyy paljon muitakin asioita. Yrityksen
tietoturvan tason kartoittamisessa avuksi tulee tietoturvasuunnitelma, jonka avulla

saadaan selville tietoturvassa ilmenevat puutteet.

Opinnaytetydn aiheena oli suunnitella ja toteuttaa tietoturvasuunnitelma sahko- ja
tietojarjestelmasuunnittelua tarjoavalle yritykselle. Toimeksiantaja halusi, etta opin-
naytetyd tehdééan salaisena, joten sen takia yrityksen nimea tai tietoja ei tydssa mai-
nita. Suunnitelman tarkeimmat asiat oli selvittda yrityksen tamanhetkinen tietoturvan
taso ja laatia mahdolliset korjausehdotukset. Toimeksianto tietoturvasuunnitelman
tekoon tuli rakennusalan yritykseltd, mutta tietoturva-asioita kasitellaan myés yleises-
téd nakokulmasta. Nain mika tahansa pk-yritys voi kayttaa suunnitelmaa apuna omas-
sa tietoturvasuunnitelmassaan. Tietoturvan perusasiat ovat kuitenkin kaikille aloille
samanlaiset. Opinnaytety6 rakentuu siten, ettd alussa kaydaan lapi tietoturvallisuu-
teen liittyvia kaytanteitd, kasitteita seka laitteistoa ja tydon lopussa on yritykselle laadit-

tu tietoturvasuunnitelma.



2 TIETOTURVA

Tietoturvallisuuden méaéaritelma lahtee tietynlaisesta perusajatuksesta. Yrityksen tar-
kein omaisuus on tieto, joka on luotettavaa, oikeassa muodossa ja nopeasti saatavis-
sa vain oikeille henkildille. Tietoturvan perusmaaritelma rakentuu kuudesta eri osate-
kijasta:

- luottamuksellisuus

- kaytettavyys

- eheys

- todennus

- kiistamattomyys

- paasynvalvonta

Luottamuksellisuus (confidentiality) tarkoittaa sitd, etta tietojarjestelman sisaltamaét
tiedot ovat vain niihin oikeutettujen henkildiden kaytettavissa. Kaytettavyydella (avai-
lability) tarkoitetaan sitd, etta tiedot ovat aina saatavissa tietojarjestelmasta oikeassa
muodossa ja riittdvan nopeasti. (Rosendahl, 2011) Yksi tietoturvan vaikeimpia tehta-
vid on kaytettavyyden toteuttaminen. Eheydelld (integrity) tarkoitetaan laajasti ym-
marrettynd sita, ettd tietojarjestelman sisaltamat tiedot pitéavat paikkansa eivatka si-
sdlla tahallisia tai tahattomia virheitd. Eheydella voidaan my6s tarkoittaa sitd, etta
tietoihin ei ole muutettu, poistettu tai lisatty mitdan. (Hakala, Vainio & Vuorinen, 2006,
4)

Todennuksella (authentication) varmistetaan, ettd osapuolet ovat niita, joita sanovat
olevansa. Esimerkiksi séahkdisessa kaupankdynnissad ja pankkipalveluissa on aina
tarkeaa tietdd, kuka toinen osapuoli on. Naissa tapauksissa voi liikkua hyvinkin arka-
luontoista ja arvokasta tietoa, joten tarvitaan toisen osapuolen ja tietolahteen eli tie-
don alkuperdn todennusta. Kiistamattomyydella (deniability) tarkoitetaan sita, ettei
lahettdja tai vastaanottaja voi kiistaa olleensa mukana tapahtumassa, jossa on vaih-
dettu tietoja. KiistAmattdmyys on hyvin tarkea osa séhkdista kaupankayntid, jossa on
tarked tietdd, ettd myyja ja ostaja ovat luotettavia. Kiistamattomyys on tietolahteen
todennuksen vahva muoto ja se toteutetaan sahkdisella allekirjoituksella. Paasynval-
vonnalla (access control) tarkoitetaan, ettéd kayttajien paasya koneessa olevaan tie-
toon rajoitetaan ja valvotaan. Pdasynvalvonnalla tarkistetaan, onko osapuolella oike-
us palvelun ja tiedon kayttdon, jolloin vain todennetut henkilt paasevat kayttamaan

tietoja. Esimerkiksi yrityksen toimitusjohtajalla on eri oikeudet jarjestelméan, kuin oh-
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jelmoijalla. Paasynvalvonnan tavoitteena on osaltaan turvata tiedon luottamukselli-

suus ja eheys. (Tietoturvan perusteet, 2005)

2.1 Osa-alueet

Tietoturvallisuus on suuri kokonaisuus, joten se on pilkottu pienempiin osiin. Nain
tietoturvallisuutta on huomattavasti helpompi kéasitella. Tietoturvasuunnitelmat voi-

daan myos rakentaa taysin naiden osioiden pohjalle:

- hallinnollinen turvallisuus
- fyysinen turvallisuus

- henkildturvallisuus

- tietoaineistoturvallisuus

- ohjelmistoturvallisuus

- laitteistoturvallisuus

- tietoliikenneturvallisuus

Hallinnollisessa turvallisuudessa on kyse siita, etta pyritddn varmistamaan tietoturvan
kehittaminen ja johtaminen. Se sisdltda myos yhteydenpidon eri turvallisuudesta vas-
taaviin elimiin organisaation sisalla seka sen ulkopuolella toimiviin viranomaisiin. Yksi
tarkeimpi& asioita on lainsaadantéon liittyvien erilaisten yksityisoikeudellisten sopi-
musten, kuten lisenssisopimusten ja palvelusopimusten, vaikutusten arviointi organi-
saation tietoturvakaytantoihin. (Hakala, Vainio & Vuorinen, 2006, 10-11)

Fyysinen turvallisuus siséltaa rakennuksen tilojen ja niihin sijoitettujen laitteiden suo-
jaamisen erilaisilta fyysisiltd uhkilta, kuten murroilta ja ilkivallalta, seka erilaisilta ym-
paristéuhkilta, kuten vesi- ja palovahingoilta. My6s mahdolliset séahko- ja [Ammitysjar-
jestelmien toimintahdiriét tulee ottaa huomioon. Esimerkiksi palvelintilojen ja tarkei-
den tietoliikennelaitteiden fyysiseen suojaukseen tulee kiinnittéaa erittdin paljon huo-

miota ja sen tulee olla korkeatasoinen. (Hakala, Vainio & Vuorinen, 2006, 11)

Henkiloturvallisuus tarkoittaa sita, etté tietojarjestelma taytyy pyrkid suojaamaan sen
kayttgjien aiheuttamilta uhilta. Kayttajien tekemiad vahinkoja voidaan vahentaa (mutta
ei poistaa) riittavalla kayttajien opastuksella ja koulutuksella tietojarjestelmén kaytos-
sa. Naita vahinkoja on mahdollista vahentaa antamalla kayttdjille vain ne kayttdoi-
keudet, jotka he tarvitsevat. Esimerkiksi yrityksen sihteeri ja ohjelmoija eivat tarvitse

samoja oikeuksia jarjestelmaan. Myds tarkeiden kayttdjien taustojen tarkistaminen on
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suotavaa, ettei esimerkiksi petoksesta tuomittu henkild paase vastaamaan tietojen

varmuuskopioinnista tai laskutuksesta. (Ruohonen, 2002, 5)

Tieto on nykyaan yksi tarkeimpia kaupankaynnin kohteita. Se voi sisaltad merkittavia
taloudellisia, oikeudellisia ja jopa yhteiskunnallisia arvoja. Tietojen joutuminen luvat-
tomasti ulkopuolisten kayttdon voi johtaa niiden vaarinkayttoéon, mista voi aiheutua
yritykselle suuria taloudellisia tappioita. Jotta vaarinkaytté pystytdan estamaan, on
yrityksen jokaisen tyontekijalle kerrottava yrityksen tietojen todellinen arvo. Nain tyon-
tekijat voivat kasitelld ja suojata tietoja niiden arvon mukaisesti. Tietoaineistoturvalli-

suudessa tarkastellaan naita asioita. (Miettinen, 2002, 132)

Ohjelmistoturvallisuudessa on kyse tietojarjestelmassa kaytettyjen ohjelmien suojaa-
misesta luvattomalta kaytolta ja kaytettdvien ohjelmien lisenssien yllapitamisesta.
Esimerkiksi kaytettavien ohjelmien lisenssien yllapito on tarkedéa sen takia, etta yri-
tykselle ei tule ongelmia, mikali viranomaiset paattaisivat jostain syysta tutkia tietojar-
jestelman laittomien ohjelmien varalta, niin myds siksi, ettei jokin tietojarjestelméan
tarkea ohjelma lopettaisi toimintaansa lisenssien kayttdajan loputtua. Ohjelman toi-

mimattomuus voi aiheuttaa yritykselle suuriakin tappioita. (Ruohonen, 2002, 4)

Laitteistoturvallisuudessa on kyse tietojarjestelmaan kytkettyjen laitteiden - eli tieto-
koneiden, palomuurien ja palvelinten - suojaamisesta. Laitteistoturvallisuuteen kuulu-
vat myds laitteiston tarkoituksenmukainen mitoitus, toiminnan testaus, huollon jarjes-
taminen sek& varautuminen laitteiden kulumiseen ja vanhentumiseen. Laitteistotur-
vallisuus siséltaa myos laitteiden kaytostd aiheutuvien vaaratekijéiden, kuten séh-
koiskun tai muun loukkaantumisvaaran, arvioinnin ja minimoinnin. (Hakala, Vainio &
Vuorinen, 2006, 12)

Tietoliikenneturvallisuudessa on kyse tietojarjestelmassa kaytettavien tiedonsiirtorat-
kaisujen, kuten lahiverkkojen suojaamisesta. Tietoliikenneturvallisuutta voidaan pa-
rantaa eristamalla tietojarjestelman verkko muista verkoista palomuureilla ja salaa-
malla jarjestelman ulkopuolisten verkkojen kautta kulkeva tietolikenne esimerkiksi
VPN-verkkojen avulla. (Ruohonen, 2002, 4)

Periaatteessa mukaan voidaan liittda myos kayttoturvallisuus, joka tarkoittaa sita, etta
tietojarjestelmaa kaytetaan turvallisesti. Siihen sisaltyvat myds kaytosta aiheutuvat
riskit ja niihin varautuminen. Kaytén turvallisuus kuitenkin jo sisdltyy maalaisjarjella

ajateltuna kaikkiin edelld mainittuihin osa-alueisiin.
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2.2 IT-ymparist6on kohdistuvat uhat

Yrityksille voi tulla eteen monenlaisia IT-ymparistoon kohdistuvia uhkia. Yrityksen
palvelimen voi hajota, tyontekijan kannettava tietokone varastetaan tai vaikka alueen
lapi kulkeva joki tulvii kevaalla ja aiheuttaa yrityksen tiloissa pahan vesivahingon.
Uhkien taustalla voivat olla kayttajien tekemat virheet. Nykyajan tekniikkakaan ei ole
taysin varmaa, joten tekniikan pettdminenkin on yksi mahdollisista uhkista. Internetin
yleinen kayttd on myds tuonut oman lisdnsé tahan kokonaisuuteen. Internetin kautta
leviavat virukset, haitta-ohjelmat ja troijalaiset. Jopa hakkerit voivat pahimmassa ta-
pauksessa paasta Internetin kautta kasiksi yrityksen tietoihin. Myds harvinaisemmat
luonnonmullistukset, kuten maanjaristykset voivat aiheuttaa suuria ongelmia yrityksel-

le. Tallaisiin asioihin ei valttdmaéatta osata varautua millaan tavalla.

2.2.1 Tyontekijat

Suurin osa uhkista johtuu valitettavasti kayttajien (tyontekijoiden) tekemista virheista.
Virheet voivat johtua kayttdjien huolimattomuudesta tai yksinkertaisesti osaamatto-
muudesta. Ollessani toissa tietokoneiden huoltoon erikoistuneessa yrityksessa eteeni
osui monenlaisia kayttgjien aiheuttamia ongelmia: Tietokone hajoaa, koska kayttajal-
td on kaatunut kahvia tietokoneen paalle. Huonot ja helpot salasanat kuuluvat myés
kayttajien aiheuttamiin uhkiin. Kayttaja voi myds tiedon puutteen takia avata s&hko-
postiin tulleen saastuneen liitetiedoston. Tatd uhkaa pystytddn pienentamé&an pita-

malla koulutuksia ja valistamalla kayttdjia vaaroista.

2.2.2 Uudet tietokoneet

Yrityksille tulee jossain vaiheessa eteen uusien tietokoneiden hankinta, jolloin vanhat
koneet annetaan kaytettavaksi muuhun tarkoitukseen tai yksinkertaisesti vied&aan
kierratykseen. Uusien tietokoneiden hankinnan ensimmainen askel on se, etta mita
tehdaédn vanhoille tietokoneille. Tietokoneiden kiintolevyt pitda muistaa tyhjentaa
kunnolla ennen kuin ne laitetaan kiertoon. Pelkka levyn formatointi tai poista-komento
ei tyhjenné levya kokonaan. Paras tapa on vaihtaa koneeseen uusi kiintolevy ja tuho-
ta vanha levy perusteellisesti. Uusiin tietokoneisiin taytyy muistaa ladata kayttojarjes-
telman uusimmat paivitykset ja asentaa virustorjuntaohjelmisto. Uusi tietokone on
hyvin altis viruksille. Henkilokohtaisiin kokemuksiin perustuen suojaamaton tietokone

voi saastua pahimmassa tapauksessa heti, kun se on yhdistetty Internetiin.
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2.2.3 Jarjestelmakaatumiset ja odottamattomat tapahtumat

Vaikka nykyajan tekniikka onkin kehittynytt&, se ei silti takaa ongelmatonta toimintaa.
Tietokoneen kayttojarjestelmé voi menné sekaisin ja aiheuttaa kayttbkatkoksen tai
pahimmassa tapauksessa tietojen menetyksen. Myds erilaiset onnettomuudet, kuten
tulvat, maanjaristykset, tulipalot tai vesivahingot voivat aiheuttaa vahinkoa yritykselle.
Mikali edella mainittuihin onnettomuuksiin ei olla millaan tavalla varauduttu, seurauk-
sena voi olla tarkeiden tietojen haviaminen ja suuret rahalliset menetykset. Naita ris-
keja ei kannata jattdd huomioimatta, vaikka niiden sattuminen omalle kohdalle voi
vaikuttaa hyvin epatodennakoéiselta. (Symantec, 2007, 17)

2.2.4 Varkaus

Kannettavia kaytetddn nykyaan paljon niiden helpon liikuteltavuuden takia. Liikutelta-
vuus altistaa kannettavat kuitenkin varkauksille. Kannettavien tietokoneiden rahalli-
nen arvo on yleensa kohtuullisen suuri, joten se houkuttelee varkaita. Varkauden
sattuessa voi tapahtua suurikin vahinko, jos tietokone on siséaltanyt tarkeita tiedostoja.
Etenkaén julkisilla paikoilla kannettavaa tietokonetta ei saa jattda ilman valvontaa.
Varkaille kelpaavat myds kannettavat muistivalineet, kuten USB- muistitikut. (Syman-
tec, 2007, 17)

2.2.5 Suunnatut hyokkaykset

Suunnatut hyokkaykset ovat pahimpia uhkia, mita yrityksille eteen voi tulla. Nama
hyokkaykset voivat pahimmassa tapauksessa lamauttaa yrityksen toiminnan koko-
naan. Yleensa suoraan suunnatut hyokkaykset kohdistuvat suuriin ja tunnettuihin
yrityksiin. Mutta tdma ei tarkoita sita, etta pienemmat yritykset ovat taysin turvassa.
Nykyaan suurimmalla osalla yrityksista yritysten omat tietoliikenneverkot ovat yhtey-
dessa Internetiin, joka antaa mahdollisuuden hydkkaykseen. Suunnattua hydkkaysta
ei tarvitse kohdistaa suoraan yritysta vastaan. Vuosia takaperin hakkerit murtautuivat
huonosti suojattuihin jarjestelmiin ja l&hettivat niihin matoja tai viruksia puhtaasti vain
nayttddkseen, ettd se on mahdollista. Nykyaikana kuitenkin néaiden useimpien Inter-
net-hyokkaysten syynd on saada jonkunlaista taloudellista hyttya, mutta kiusanteko-
kin on valitettavan yleista. Esille on myos tullut tapauksia, joissa yrityksiin on kohdis-
tettu suoraa kiristystékin. Tekijat voivat esimerkiksi uhata ylikuormittavansa Internet-
sivustoa niin, ettd sen toimintaa hidastuu huomattavasti tai lopettaa kokonaan toimin-
tansa. Sivuston ylikuormitus tapahtuu yleensa siten, ettd huonosti suojatut tai koko-

naan suojaamattomat tietokoneet saavat tartunnan ja ne muodostavat suuren hyok-
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kaysverkon. Tama tapahtuu yleensa viela siten, etta tietokoneen kayttgjilla ei ole asi-
asta mitaan tietoa. Nain ollen téllainen ongelma voi tulla eteen ihan kenelle vaan.
(Symantec, 2007, 19)

2.2.6 Virukset ja madot

Tietokonevirus on tavallisen nékdinen sovellus, joka pystyy saastuttamaan muita oh-
jelmia tai tiedostoja muuttamalla niitd siten, ettd itse virusohjelma kopioituu niihin.
Kaytadnndssa voidaan todeta, ettd virukset ovat ohjelmia, joilla on kyky monistaa itse-
aan. Yleensa virukset saastuttavat kayttojarjestelman tiedostoja, joiden saastuminen
aiheuttaa koneelle paljon hairi6ita ja ongelmia. Virukset voivat pahimmassa tapauk-
sessa sekoittaa tietokoneen toiminnan taysin. Mikali saastunut tietokone on yhtey-
dessa lahiverkon kautta muihin koneisiin, virus voi levita joka puolelle. Nykyaén on
tullut ilmi myds sellaisia viruksia, jotka siirtyvat koneelta toiselle USB- muistien vali-
tyksella. Kun muistin laittaa koneeseen kiinni, virus siirtyy automaattisesti tietokoneel-
le ja alkaa tehda tuhojaan. Tallaisten virusten poistaminen on erittéin ty6lasta ja se

voi kayda yritykselle kalliiksi. (Symantec, 2007)

Madot ovat viruksenkaltaisia haittaohjelmia, jotka levidvat verkon tai Internetin kautta
muihin tietokoneisiin. Matojen vahinko perustuu siihen, etta ne tekevat itsestaéan itse-
naisia kopioita ja ndin ylikuormittavat jarjestelmaa. Matoja voi joskus olla niin paljon,
ettd koko Internet yhteys voi hidastua. (F-Secure, 2010b.)

Tietokoneessa kaytdssa olevalla kayttojarjestelmalla on merkitystd, kuinka paljon
viruksista on haittaa. Ylivoimaisesti eniten viruksia on Microsoftin kehittamille Win-
dows-kayttojarjestelmille. Talla hetkella on kaytdossa vield kolmea eri Windows-
kayttojarjestelmad, joista opinnaytetydn tekijalla on henkilokohtaista kokemusta: Win-
dows XP, Windows Vista ja Windows 7. Naista XP on vanhin ja se on paivittdmatto-
mana erittdin huonosti suojattu. Kun muistaa pitdd automaattiset paivitykset paalla ja
kaytdssa on ajan tasalla oleva virusturva ja palomuuri, ei pitaisi olla kovin suurta ha-
tdd. Windows Vista on erdanlainen véliinputoaja. Sen tietoturvaominaisuudet eivat
ole parhaasta p&asta ja se on hidas. Nain ollen monet kayttajat ovat hypanneet yli
Vistasta ja siirtyneet uusimpaan versioon, eli Windows 7:aan. Tosin nykyaan viela
kaytetaan hyvinkin laajasti XP:ta. Linux- ja Macintosh kayttojarjestelman kayttajat

ovat paremmassa turvassa viruksien suhteen, mutta niillekin on alkanut tulla viruksia.
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2.2.7 Phishing

Phishing tarkoittaa tietojen kalastelua haitallisessa tarkoituksessa. Tietojen kalastelua
ovat muun muassa sahkopostiviestit, joissa yritetaan pyytda luottamuksellisia tietoja,
kuten luottokortin numeroa tai tilinumeroa. Lahetetyt viestit voivat yleensé olla hyvin-
kin aidon tuntuisia, mutta yleensé joku asia paljastaa huijauksen. Muun muassa la-
hettdjan osoite on yleensé outo ja viestit voivat siséltaa huomattavia kirjoitusvirheita.
Muista aina se, etta pankit eivat koskaan kysy tili- tai luottotietoja sdhkopostin kautta!
(Symantec, 2007, 22)
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3 TIETOTURVARATKAISUT

Tietokoneiden suojaksi on kehitetty erilaisia fyysisia laitteita ja ohjelmia, joilla saa-
daan kone pidettya puhtaana viruksista, tunkeutujista ja haittaohjelmista. Ylivoimai-

sesti tunnetuimmat termit ovat palomuuri ja virustorjunta.

3.1 Palomuuri

Palomuuri (firewall) on tietoturvan yksi tunnistetuimpia termejéa. Palomuurin toiminta
perustuu siihen, ettd se sulkee tietokoneesta sellaiset portit, jotka eivat ole kaytdssa.
Kuvassa 1. naytetddn palomuurin toiminta yksinkertaistettuna. Kun tietokone on liitet-
ty verkkoon, siind voi olla avoinna jopa tuhansia fyysisia ja virtuaalisia portteja, joiden
kautta haitalliset ohjelmat voivat paasta tietokoneelle. Nykyaikainen palomuuri pystyy
sulkemaan suurimman osan ndista porteista. Palomuurin tarkein tehtava on tarkkailla
sisdan tulevaa liikennetta ja pitda ylimaaraiset tunkeilijat ja uhat poissa. Palomuuria
voidaan my@s tarvittaessa kayttaa toisinkin pain. Silla voidaan rajoittaa kayttajien
tietoliikennetta ulospain. Palomuuri on pakollinen, jos kaytdssa on jonkinlainen Inter-
net -yhteys. Olen ndhnyt tietokoneen saastuvan samalla hetkella kun se sai yhteyden

Internetiin, kun sité ei ollut suojattu palomuurilla.

Internet

Palomuuri

Kayttajat V/J

Kuva 1. Yksinkertaistettu kuva palomuurin toiminnasta. (Wikimedia, 2005)
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3.1.1 Palomuurin tyypit

Palomuuri voi olla joko laite- tai ohjelmistopohjainen. Ohjelmistopohjainen palomuuri
voidaan asentaa tavalliseen tietokoneeseen, jonka kautta sit kaytetaan. Nykyaikana
palomuuriohjelmistot voivat sisédltdd muun muassa virustorjunnan ja sahképos-
tisuodatuksen. Laitteistopohjaiset palomuurit ovat erillisia laitteita, joita kaytetaan suu-
rempien verkkojen yhteydessa. Kotikayttgjalle laitteistopohjainen palomuuri on yleen-
sé turhan kallis hankkia. Normaalia laajakaistayhteytté kayttaville on jarkevaa hankkia
laajakaistamodeemi, joka sisdltdd palomuuriominaisuuden. Markkinoilla on tarjolla
myo6s palomuureja, jotka sisaltavat paljon hyddyllisia toimintoja. Laitteet voivat sisal-
taa sisallén suodatuksen, VPN:n, virusturvan ja tietomurtojen havainnoinnin. (Syman-
tec, 2007, 46 - 47)

3.1.2 Palomuurin sdannét ja seuranta

Saann6t ovat palomuurin tarkein osa, silla palomuuri on vain niin turvallinen kuin sii-
hen asennetut sdannét. Palomuurin saanndille voidaan asettaa nama tavoitteet:
Saantoja tulee liiallisen monimutkaisuuden valttamiseksi olla mahdollisimman vahan.
Saantojen tulee rajoittaa liikennettd mahdollisimman paljon. Myds suojatusta verkosta
l&htevaa liilkennetta tulisi rajoittaa verkon tietokoneille paasseiden troijalaisten varalta.
Saanndt on asetettava siten, etteivat ne estd kayttdjien normaalia tydskentelya.
(Ruohonen, 2002, 66)

Palomuurin toimintaa tulee seurata saanndéllisin valiajoin. Palomuurit luovat koko ajan
loki-tiedostoa, josta nékyvat kaikki palomuuriin tulleet yhteyden muodostusyritykset,
sallitut yhteydet ja blokatut yhteydet. Loki-tiedostoa tutkimalla on mahdollista saada
jonkinlainen kasitys yrityksen tietoturvasta. (Symantec, 2007, 47)

3.2 Virustorjunta

Nykyaikana Internet on tadynna viruksia. Niité on liikkkeella jopa satoja tuhansia, joten
hyvin suurella todennakoéisyydella jokainen tietokonetta kayttanyt joutuu jossakin vai-
heessa tekemisiin virusten kanssa. Virukset ja haittaohjelmat voivat levitéa niin monel-
la eri tavalla, etta virustorjuntaohjelmisto on pakollinen, vaikka tietokone ei olisikaan
litetty Internetiin. Ajan tasalle paivitetty virustorjuntaohjelmisto auttaa tiedostojen séi-
lyttdmisessa. Virukset voivat saastuttaa koneella olevia tiedostoja ja niité ei valttamat-
ta pysty puhdistamaan. Nain ollen tarkeistékin tiedostoista voi tulla kayttokelvottomia.
(Symantec, 2007, 47-48)
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Virustorjuntaohjelmat tutkivat tietokoneen kiintolevylta tiedostoja, niin sanottuja saas-
tuneita tiedostoja, jotka voivat aiheuttaa tietokoneelle ongelmia. Virustorjuntaohjel-
miston toiminta perustuu siihen, etta se sisaltda erilaisten haittaohjelmien ja virusten
tunnistetiedot, joiden perusteella se etsii saastuneita tiedostoja. Virustorjuntaohjelmia
taytyy péaivittaa saanndllisesti, koska uusia viruksia ilmestyy koko ajan ja paivittama-
ton ohjelma ei tunnista uusia viruksia. Henkilokohtaisen kokemuksen perusteella ko-
tikayttajalle parhaimpia virustorjuntaohjelmia ovat virustorjuntaohjelman ja ohjelmalli-
sen palomuurin yhdistelmat, jotka suodattavat hyvin viruksia ja haitalliset yhteysyri-
tykset.
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4 KAYTTAJIEN TIETOTURVA

Yritysten tietoturvallisuus on usein tekniselta osaltaan hyvassa kunnossa, mutta kayt-
tajien osaaminen voi tuottaa paljon ongelmia. Kayttajat voivat jossakin vaiheessa
tuudittautua turvallisuuden tunteeseen, mika on suuri virhe. Kayttgjia pitaisi muistut-
taa riittavan usein tietoturvan tarkeydesta. Valitettavasti suurin osa yrityksien tietotur-
vaongelmista johtuu edelleen kayttajien tekemista virheista. Kaikkia virheita ei voi
millaén kitked pois, koska osa asioista sattuu vahingossa. Oikeanlaisilla toimintaoh-

jeilla on kuitenkin mahdollista vahentaa vahinkojen maaraa.

Kaikille tyontekijdille olisi hyva tehda selvaksi oma vastuu tydtehtaviin liittyvasta tieto-
turvasta. Nain tyontekija ymmartad, kuinka hanen tulee toimia. Uusien tyontekijdiden
kohdalla tama on erityisen tarkeaa. Uusille tydntekijoille koulutetaan heti ensimmai-
sena tietoturvaan liittyvat kaytanteet ja opetetaan toimimaan niiden mukaan. Uusien
tyontekijoiden palkkaamisen kohdalla kannattaa usein selvittda tydntekijoiden taustat.
Etenkin jos ty6tehtdava on hyvin salainen tai siind toimitaan luottamuksellisten asioi-

den, kuten valuutan ja henkiltietojen kanssa. (Ruohonen, 2002, 5)

Kayttajien tietoturvaan tarkeasti liittyva asia on myo6s se, etta kaikille tydntekijoille ei
tarvitse antaa samoja kaytto- ja kulkuoikeuksia. Esimerkiksi yrityksen sihteerin ei tar-
vitse péasta kasiksi palvelimeen liittyviin asiakirjoihin. N&in pystytdan karsimaan ai-

nakin osa mahdollisista riskeista.

4.1 Salasanat

Salasanoja kaytetdan nykyaan joka paikassa. Valitettavasti kaytettavat salasanat
ovat aivan liian helppoja ja yksinkertaisia. Harmillista ja sinalladn huvittavaa on se,
ettd maailman yleisimmat salasanat ovat "password" ja "123456". Salasana ei saa
kuitenkaan olla liian vaikea. Salasana on silloin lilan vaikea, jos sen kirjoittamiseen tai
muistamiseen joutuu kuluttamaan paljon aikaa. Salasanat kannattaa vaihtaa myds
usein. Esimerkiksi kolmekymmenta tai kuusikymmentd paivdad on hyva vaihtovali.
(Vance, 2010)
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4.2 Hyvan salasanan vaatimukset

Koska salasanat ovat yleensd ainoa suojaus, joka estaa keté tahansa ulkopuolista
kirjautumasta jarjestelmaan kayttajatunnuksella, tulee salasanat valita siten, etta nii-
den murtaminen on mahdollisimman vaikeaa. Hyvélle salasanalle voidaan asettaa

seuraavat vaatimukset: (Ruohonen, 2002, 151)

e Salasanan tulee olla riittavan pitka (vahinté&n 6-8 merkkia)

e Salasanassa tulee kayttaa isoja ja pieniad kirjaimia, numeroita ja erikoismerk-
keja (?#%x!)

e Salasana ei saa loytya minkaan kielen sanakirjasta

¢ Salasana ei saa olla johdettu kayttajatunnuksesta (oikein- tai vaarinpain)

e Salasana ei saa olla jokin kayttdjaan helposti yhdistettéava asia, kuten harras-
tukset, mietelauseet, nimet, syntymépaivat jne.

e Salasana vaihtuu valilla

Kayttajilla voi olla usein monia eri ohjelmistojen, tietokoneiden ja jarjestelmien sala-
sanoja muistettavana. Naissa kaikissa jarjestelmissa ei saa kayttda missdén nimessa
samaa salasanaa. Hyvamuistisella kayttajallakin voi jossain vaiheessa tulla ongelmia
kaikkien salasanojen kanssa. Paras tapa on hankkia salasanojen hallintaohjelma
tietokoneelle, minne voidaan tallentaa salasanoja. Taméa ohjelma on suojattu salasa-
nalla, joten yhdella salasanalla paésee tarkastamaan salasanat, jotka ovat paasseet
unohtumaan. Talla tavoin ei tarvitse muistaa kaikkia salasanoja, eiké kirjoittaa niita

ylos paperille.

4.3 Koulutus

Yrityksien kannattaa pyrkia ennaltaehkéisemaén tyontekijdista aiheutuvia tahallisia tai
tahattomia vahinkoja. Kouluttaminen ja ohjeistaminen auttavat tyontekijoitd toimi-
maan oikein erilaisissa vaikeissa tilanteissa. Yrityksen kannattaa suunnitella myos eri

tydprosessit siten, etta niissd on mahdollista huomata virheet ennakolta.

Kayttdjille tulee pitaa riittdvan monta kertaa vuodessa koulutuksia, jossa kaydaan lapi
tietoturvallisuuteen liittyvid uusia kaytanteitd ja muistutetaan vanhoista asioista. Kaik-
ki edellisissa koulutuksissa kaydyt asiat eivat valttamatta jaa riittavan pitkaksi aikaa
muistiin, vaan ne unohtuvat jossakin vaiheessa. Kayttdjille pitdd my6s pystya sisdis-
tdmaan se ajatus, etta tietoturvan yllapito on tarkeada ja sen onnistuminen alkaa kayt-

tdjien omista teoista ja toimimisesta.
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Voidaankin todeta, etté tietoturvakaytannosta ei ole mitddn hyotya, jos se on erittain
hienosti ja hyvin laadittu tai kattava, mutta kayttajat eivat ymmarra kuinka sita tulee
soveltaa kaytdnndssa. (Symantec, 2007, 33)

4.4 Kulunvalvonta

Kulunvalvonnan perusajatuksena on valvoa ihmisten liikkumista yrityksen tiloissa ja
piha-alueilla. Valvonnan tulee kattaa sekd oman henkiloston etta yrityksen tiloissa
likkuvat vierailijat ja ulkopuoliset tyontekijat. Ammattimaisesti toteutettu kulunvalvonta
perustuu yleensa sahkdisten lukitusten- ja kulkukorttien kayttéon, joiden hallinta voi-

daan tehda helposti tietokoneen avulla. (Miettinen, 2002, 98)
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5 ETATYOSKENTELY

Nykyajan erilaiset mobiiliratkaisut lisaavat tyontekijoille paljon erilaisia mahdollisuuk-
sia tyontekoon, mutta huono puoli on se, etta ne tuovat mukanaan uusia riskeja. Mo-
biililaitteet antavat mahdollisuuden tyoskennelld missa ja milloin tahansa, mutta sa-
malla liiketoimintaan liittyvat kriittiset tiedot joutuvat toimiston ulkopuolelle ja ulkona
ne eivat ole niin hyvin suojassa. (Symantec, 2007)

Etatyoskentely on yksi tekniikan kehittymisen my6té tulleita helpotuksia tyon tekemi-
seen. Tama helpotus aiheuttaa kuitenkin paljon lisaty6ta tietoturvan yllapitoon. Eta-
tydntekijat haluavat yleensa muodostaa yhteyden yrityksen verkkoon, jotta paasevat
kasiksi yrityksen tietoihin. Yhteydenmuodostus on ensimmainen tarked asia. Kaytet-
tavassa tietokoneessa tulee myos olla paivitykset, virustorjunta ja palomuuri ajan

tasalle paivitettynad. (Symantec, 2007)

51 VPN

VPN-verkko (Virtual Private Network) on julkisen verkon sisélla toimiva suojattu verk-
ko. Tarkoituksena on kayttda jo olemassa olevaa julkista verkkoa siten, ettd vain suo-
jattuun verkkoon kuuluvat tietokoneet voivat l&hettéd ja vastaanottaa suojattuun verk-
koon osoitettuja viesteja Tama pienentdd kustannuksia, kun suojattua verkkoa ei tar-

vitse erikseen rakentaa. (Ruochonen, 2002, 95)

Uudet ja monipuoliset fyysiset palomuurit siséltavat VPN-ominaisuuden, jonka avulla
on mahdollista luoda virtuaalinen verkko. Kuten kuvasta 2 voidaan huomata, VPN on
periaatteeltaan varsin yksinkertainen. Se luo niin sanotun suojatun tunnelin, jota voi-

vat kayttaa vain suojattuun verkkoon kirjautuneet. (Ferguson, P. & Huston, G. 1998)
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VPN TUNNEL

Kuva. 2 VPN yksinkertaisimmillaan (ZAPware, 2011, muokattu)

5.2 WLAN

WLAN (Wireless Network) tarkoittaa langatonta verkkoa. Langattomien verkkojen
suosio on kasvanut viime vuosina rajahdysmaisesti. WLAN helpottaa etétyéta huo-
mattavasti, kun tietokoneen ei tarvitse olla kytkettynad verkkojohtoon, pééastakseen
silla yrityksen verkkoon. Langattomia verkkoja on kaytdssa kaikkialla; lentokentilla,
rautatieasemilla ja jopa ravintoloissa. Perusasetuksiltaan langattomat verkot ovat
yleensa suojaamattomia, mika tarkoittaa sitd etta kuka tahansa verkon ldytanyt voi
siihen liittya. Taman takia verkko tulee suojata jonkunlaisella salauksella. Kun kay-
tossa ei ole minkaanlaista suojausta, kuka tahansa voi liittya langattomaan verkkoon
ja kayttaa sitd. Kayttdja voi mahdollisesti paasta kasiksi jaettuihin tiedostoihin ja re-

sursseihin (Symantec, 2007, 26)

5.3 Kannettavat tietokoneet

Kevyet ja helposti mukana kulkevat kannettavat tietokoneet ovat ohittaneet suosiossa
painavat ja isokokoiset podytakoneet. Tehoero naiden kahden konetyypin valilla on
hyvin pieni. Kannettavissa tietokoneissa on kuitenkin myds huonot puolensa: Helpon
likuteltavuuden myo6td ne ovat myds helposti varastettavissa. Erittdin tarked asia
kannettavien tietokoneiden kohdalla on se, ettd ne tulee aina suojata salasanalla.
Kannettavia tietokoneita kaytetddn yleensa langattomien verkkojen kanssa, joten

niihin tulee hankkia hyva virustorjunta- ja palomuuriohjelmisto. Mikali kaytetdan suo-
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jaamattomia verkkoja, kuka tahansa voi helposti tunkeutua tietokoneelle, jos min-
k&éanlaista palomuuria ei ole kaytossa. Automaattinen vapaaseen langattomaan verk-
koon kytkeytyminen kannattaa ottaa pois paalta, ettei sielta tule mahdollisia viruksia.
(Symantec, 2007)

5.4 Alypuhelimet

Puhelimia eivat ole enada tehty pelkastadn puhumista varten. Ne ovat kaytannossa
pienikokoisia tietokoneita, joilla on mahdollista tehda etatyota. Alypuhelimet ovat
kannettavien tietokoneiden tavoin alttiita joutua varastetuiksi. Nain ollen puhelimet
kannattaa suojata ohjelmistolla, jolla puhelin voidaan lukita Internetin kautta. Kaytan-
ndssa alypuhelimen kayttéon liittyvat samanlaiset sdannot, kuin kannettaviin tietoko-
neisiinkin. Nykyaan virukset ja haittaohjelmat ovat levinneet jo puhelimiinkin, joten
niihinkin kannattaa hankkia virustorjuntaohjelmisto; esimerkiksi F-Secure tai McAfee.
Kuten kannettavissa tietokoneissakin, alypuhelimien verkon kaytttéa kannattaa rajoit-
taa ja verkkoihin automaattisesti liittyminen kannattaa ottaa pois paalta. Nain kayttaja
littyy verkkoon vain halutessaan. Puhelimet tulee myds suojata kunnollisella PIN-
koodilla. Yleensa alkuperainen PIN-koodi on joko 0000 tai 1234. Se on aivan liian
helppo arvata, joten se kannattaa vaihtaa. Puhelimesta kannattaa ottaa myos var-
muuskopioita s&anndllisin valiajoin, koska ne ovat uutta tekniikkaa ja uusi tekniikka
on nyky&aan viela harmillisen lyhytikaista. (F-Secure, 2010a.)
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6 SUOJAUTUMINEN TIETOJEN HAVIAMISTA VASTAAN

Tarkeiden tietojen menettdminen tai havidminen voi koitua yrityksen kohtalolle kalliik-
si. Tarkeimpien liikesalaisuuksien vuotaminen Kkilpailijoille voi sysata yrityksen jopa
konkurssiin. Tasta syysta yritysten tulee tehdé kaikki mahdollinen tietojen suojaami-
seksi. Tietojen h&viamista voidaan vahentdd varmuuskopioinnilla ja kayttamalla tieto-
likenne- ja tietokonelaitteiston kanssa UPS-laitetta.

6.1 Varmuuskopiointi

Varmuuskopioinnilla voidaan luoda riittdva tietoturvataso ja sen myota voidaan taata
yrityksen tietojen saatavuus. Varmuuskopiointi on mahdollista toteuttaa joko ohjelmis-
toilla tai laitteilla. Varmuuskopioinnilla voidaan kopioida talteen kayttajan tarkeimmat
tiedostot, ohjelmat tai koko kiintolevyn sisaltd. Pelkka varmuuskopiointi ei riitd, vaan
sen lisaksi on oltava nopea tapa palauttaa vanhat tiedostot takaisin kayttoon jotta tyot
saadaan jatkumaan. Mahdollisen kayttokatkoksen kulut voivat helposti ylittdd tehok-

kaan ja toimivan varmuuskopiointitydkalun kulut. (Symantec 2007, 37)

Varmuuskopioinnin perusperiaatteisiin kuuluu se, ettd varmuuskopiointi tulee olla
jatkuvaa. Varmuuskopioiden palauttamista tulee myos testata saanndllisin véliajoin.
Testaamalla varmistetaan varmuuskopioiden toimivuus. Tallessa olevista tiedostoista
kun ei ole mitaan hyotya, jos niihin ei paasta kasiksi. Varmuuskopioista voidaan aja-
tella myos siten, ettd palautus on aina vain niin hyva, kuin alkuperéinen varmuusko-
pio. Vahemman tarkeissd asioissa varmuuskopiointi voidaan suorittaa esimerkiksi
kerran paivassad, mutta tarkeissa asioissa, kuten sdhkoposti- ja tiedostopalvelimissa

varmuuskopioinnin tulee olla jatkuvaa. (Drake, 2007)

6.1.1 Kannettavat tallennusvalineet

Yksinkertaisimmillaan varmuuskopiointi voidaan hoitaa kayttdmalla erilaisia kannetta-
via tallennusvalineitd. Esimerkiksi USB-vaylassa toimivat muistitikut tai ulkoiset kiinto-
levyt kayvat varmuuskopiointiin hyvin. Kannettavat tallennusvélineet sopivat hyvin
pienille yrityksille, joilla on vah&n varmuuskopioitavaa. Kannettavat tallennusvélineet
soveltuvat hyvin kaytettavaksi kannettavien tietokoneiden kanssa, koska kannettavaa

tietokonetta ei aina saada liitettya yrityksen yhteiseen verkkoon. (Drake, 2007)
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6.1.2 Nauhavarmistus

Nauhavarmistusasemat ovat yleisimpia varmuuskopiointitykaluja. Nauhavarmis-
tusasemat toimivat samalla tavalla kuin kasettisoittimet. Tieto tallentuu nauhalle, joten
jos siité halutaan etsia tiettya tiedostoa, niin sité joutuu kelaamaan sopivaan kohtaan.
Nauhavarmistusasemat alkavat olla jo vanhentunutta tekniikkaa, mutta niitd voidaan

kuitenkin vield kayttda, mikali kopioitavien tietojen maaré ei ole suuri. (Drake, 2007)

6.1.3 Online-varmuuskopiointi

Paras paikka varmuuskopioiden sailyttamiseen on aivan jossain muualla kuin alkupe-
raisten kopioiden Iluona. Nykyiset tiedonsiirtonopeudet mahdollistavat Online-
varmuuskopioinnin, joka mahdollistaa varmuuskopioiden tallentamisen vaikka toiselle
puolelle maapalloa. Online-varmuuskopioinnissa on kyse palvelusta, jonka avulla
varmuuskopiot voidaan tallentaa turvallisesti verkossa olevalla palvelimelle. Palvelu
toimii yleensa tietokoneelle asennettavan ohjelmiston kautta, joka tekee kopioinnin
haluttuun aikaan. Ohjelma muuttaa tiedostot suojattuun muotoon ja lahettaa tiedostot
palvelimelle. (Drake, 2007)

6.1.4 RAID

RAID (Redundant Array of Independent Disks) on tekniikka, jolla tietokoneiden vi-
kasietoisuutta voidaan parantaa. Yksinkertaisesti ilmaistuna RAID-tekniikassa kayte-
tédan useita erillisia kiintolevyja, jotka yhdistetdan yhdeksi loogiseksi levyksi. Tekniik-
kaa kaytetddn usein virheettomyytta vaativissa laitteistoissa, kuten palvelimissa.
RAID voidaan toteuttaa monella eri tavalla, mutta yleisimpia tapoja on kolme: RAIDO,
RAID1 ja RAIDS. Tekniikan kayttaminen ei pelkastaan paranna levyjen vikasietoisuut-
ta, vaan se voi myos parantaa suorituskykyd. RAIDO on yksinkertaisin kaytettavista
tekniikoista. Tama tekniikka ei tarjoa parempaa tietojen turvaa, joten sita ei kasitella

sen suuremmin. (Patterson, D.; Gibson, G. & Katz, R. 1988)

RAID1 eli peilaus on yleisesti kaytetty tekniikka, jossa kayttssd on kaksi (tai useam-
pi) kiintolevya, joihin tallennetaan samat tiedot. N&in ollen toisen levyn rikkoontuessa
kaikki tiedostot sailyvat tallessa. Tata tekniikka voi kayttda jo hyvin yhden tietokoneen
ja pienen tiedostomaaran varmuuskopiointiin. RAID1- tekniikka myds nopeuttaa kiin-

tolevyjen lukunopeutta. (Diamantis, C. & Yamamura, Y. 2008)
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RAID5 on edella mainittuihin tekniikoihin verrattuna viela monipuolisempi. Tassa kay-
tossa voi olla vaikka viisi kiintolevya, joista mik& tahansa voi hajota ilman, etté tiedos-
toja haviaa. Tata tekniikkaa ei kannata kayttaa pienitehoisilla tietokoneilla, koska se
vaatii paljon tehoja. RAID5:sta on kehitetty viela uudempi versio, joka kulkee nimella
RAID6. Se toimii samalla tavalla kun RAID5, mutta siitd voi hajota kaksi kiintolevya
yhté aikaa ilman, etta tiedostot haviavat. (Diamantis, C. & Yamamura, Y. 2008)

Suuria tiedostomaarid siséltavissd palvelimissa voidaan kayttdd myos Hot swap-
jarjestelmaa, joka mahdollistaa rikkoutuneen levyn vaihtamisen lennosta ilman, etta
palvelinta tarvitsee kaynnistdd uudelleen. Kun uuden levyn asettaa takaisin, RAID-
jarjestelma rakentaa koko levykuvan levylle uudestaan. (Diamantis, C. & Yamamura,
Y. 2008)

6.1.5 NAS

NAS (Network attached storage) tarkoittaa verkkotallennusta. Se on tallennusjarjes-
telmd, joka on kytketty suoraan verkkoon ja se hoitaa tallennuksen suoraan verkon
kautta. Etenkin pienemmissa yrityksissa, jossa ei ole useita tietokoneita, on NAS oiva
vaihtoehto. Monissa tallennuskapasiteetiltaan suurissa ulkoisissa kiintolevyissé on
NA -ominaisuus mukana. (Drake, 2007)

6.2 UPS

UPS (Uninterrupted Power Supply) on laite, joka suojaa tietokoneita ja palvelimia
virtakatkoksilta. Kaikkien palvelimien yhteyteen tulisi asentaa UPS. UPS-laitteen toi-
mintaperiaate on varsin yksinkertainen. Laite sisaltdd akun tai useampia akkuja, jois-
ta se syottda virtaa tietokoneelle mahdollisen virtakatkon tapahtuessa. Pienimmissa
UPS- jarjestelmissa virtaa riittda laitteille korkeintaan 30 minuutiksi. Se on kuitenkin
riittdva aika, etta jarjestelma voidaan sulkea hallitusti ilman tiedostojen menettamista.
UPS-jarjestelmien asennus on yleensa varsin helppoa. Suojattavien laitteiden sahko-
johdot kytketddn UPS-laitteeseen kiinni ja tietokoneelle asennetaan laitteiston hallin-
taohjelma, jonka avulla voidaan seurata toimintaa ja tehd& asetuksiin muutoksia.

(Pacific Gas and Electric Company, 2000)
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7 TIETOJEN SAILYTTAMINEN JA HAVITTAMINEN

Tietoaineiston sailyttdminen turvallisesti on yksi tietoturvan tarkeimpié ja keskeisimpia
asioita. Séhkodisessa muodossa olevista tiedostoista muistetaan yleensa ottaa var-
muuskopiot, mutta normaaleihin asiakirjoihin ei huomata kiinnittd& huomiota. Niit&
lojuu poydilla kaikkien luettavana ja varastettavana. Toinen valitettavan usein vahalle

huomiolle ja&vé asia on tietojen havittaminen asianmukaisesti.

7.1 Sailyttdminen

Paperisessa muodossa olevia asiakirjoja kertyy yleensa valtavasti, joten niiden sailyt-
taminen turvallisesti on yleensa aika hankalaa. Aivan salaisimmat ja tarkeimmat asia-
kirjat kannattaa kuitenkin sailda esimerkiksi kassakaappiin, jossa ne ovat hyvassa
suojassa. Myos lukolla varustettu kaappi tai poytélaatikko on parempi kuin se, etta
asiakirjat ovat pinossa pdydan kulmalla. Tarkea asia tietoaineiston sailyttdmisessa on
my0Os se, etta kaikki tarkeat tiedostot ovat sijoitettu eri paikkoihin, jotta vahingon tai
onnettomuuden sattuessa kaikki tiedot eivat tuhoudu samalla kertaa. Varmuuskopioi-
ta tulee sailyttda sellaisessa paikassa, jossa ne eivat voi tuhoutua alkuperéisen kopi-
on mukana. Yritysten varmuuskopioiden sdilytyksessa tulisi ottaa huomioon myds
sellaisia riskeja kuin varkaus, tulipalo tai jopa luonnonmullistukset. Usein néit& asioita
ei oteta tarpeeksi vakavasti, mutta sitten kun onnettomuus sattuu kohdalle, voivat
tuhot olla mittavat. (Ruohonen, 2002, 210)

7.2 Havittaminen

Yrityksille tulee jossakin vaiheessa eteen sellaisia asiakirjoja, joita ei tarvitse enaa
pitdé tallessa. Esimerkiksi vanhat asiakas- tai projektitiedot joutuvat usein havitetta-
vaksi. Asiakirjojen havittdminen oikealla tavalla on hyvin tarkeaa. Paperisia asiakirjoja
ei missdén nimessa tule heittdd ehjana paperinkeraykseen tai roskiin. Joku ulkopuo-
linen voi mennd tutkimaan papereita ja saada kasiinsa jotain hyvinkin tarkeda ja sa-
lattua tietoa. Oman kokemukseni perusteella asiakirjojen havittdminen onnistuu par-

haiten ja helpoiten paperisilppurilla.

Erilaisten mediatallenteiden, kuten cd- ja dvd- levyjen havittdminen jA4 monella usein
tekematta. Yleensa ne vain heitetdén roskikseen. Vanhoilla levyilla voi olla kuitenkin

hyvinkin arkaluontoisia asioita, joten nekin kannattaa havittda asianmukaisesti. Nyky-
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aikaisilla paperisilppureilla voidaan tuhota paperiasiakirjojen ohella myds cd- ja dvd-

levyja.

Yritysten tietokoneet menevat myos jossakin vaiheessa vanhaksi ja niista taytyy
paasta eroon. Vanhojen tietokoneiden kiintolevyt tulee myds havittdd tai tyhjentaa
perusteellisesti ennen havitysta tai uudelleensijoitusta. Mikéali tietokone siirtyy johon-
kin muuhun kayttoéon, taytyy kiintolevy tyhjentaé perusteellisesti, ettei uusi kayttaja
paase tietoihin kasiksi. Pelkka kiintolevyn formatointi ei poista kaikkia tietoja levylta,
joten levy kannattaa viedd ammattilaisille tyhjennettavéksi. Jos tietokone mene kier-
ratykseen, kannattaa kiintolevy purkaa osiin ja haarmuttaa levyn sisdosat, jonka jal-

keen kiintolevy on varmasti kayttokelvoton. (Symantec, 2007. 15,17)
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8 TIETOTURVASUUNNITELMA YRITYKSELLE

Tietoturvasuunnitelma on laadittu s&hko- ja tietojarjestelmasuunnittelua tarjoavalle
yritykselle. Yrityksen nimeé ei tydssé paljasteta tietoturvasyiden takia. Yritys tyollistaa
talla hetkella 13 vakituista tyontekijad. Yrityksen tietoteknisia tarpeita on hoitanut ta-
han mennessa suunnittelupaallikkd sivutoimenaan. Yritykselld on kaytbéssddn oma
palvelin, jonka varmuuskopioiden ottamisesta h&n on huolehtinut. Yritys on ostanut
tarvittaessa tietotekniikka-apua eri yrityksilta.

8.1 Hallinnollinen turvallisuus

Na&in pienen yrityksen ei ole kannattavaa tehda kovinkaan suuria muutoksia hallinnol-
lisiin tietoturva asioihin. Tassa tilanteessa kannattaa tehdéa korkeintaan pienié lisayk-
sid tietoturvapolitikkaan. Yksi yrityksen tydntekijdista kannattaa palkata muun tyon
ohessa tietoturvavastaavaksi. Hanen tehtavandan on seurata yrityksen tietoturvan
tasoa ja kehitystd. Tietoturvavastaavan taytyy varmistaa, ettd tietoturvavaatimukset
otetaan huomioon esimerkiksi uusien laitteiden hankinnoissa ja tietojarjestelman kay-
tossa. Kaikkien yrityksen tyontekijoiden taytyy tietenkin tehdd oma osansa tietoturvan

toteutumisessa.

Tietoturvavastaavan tehtaviin kuuluu myds ajankohtaisista tietoturvaan liittyvista asi-
oista tiedottaminen ja kouluttaminen. Kaikille tydntekijoille tulee antaa ohjeet, kuinka
tietoturvaa toteutetaan. Perusperiaatteena voidaan sanoa, ettd tyontekijan tulee ym-
martaa tietoturvan merkitys omassa tyossaan seka oppia tunnistamaan mahdolliset
riskit. Tietoturvavastaavan kannattaa pitaa kirjaa tietoturvaan liittyvista tapahtumista,
jonka perusteella saadaan selville milla tasolla yrityksen tietoturva on. Jokainen tyén-
tekija on velvollinen seuraamaan tietoturvan tasoa ja kertomaan omat kehitysehdo-

tukset tietoturvavastaavalle, joka tarvittaessa tekee muutoksia toimintaan.

8.2 Fyysinen turvallisuus

Kaikki tietoturvaan liittyvat asiat eivat liity pelk&staan tietoteknisiin laitteisiin. Fyysi-
seen turvallisuuteen liittyvat toimitilat, joiden suojaukseen tulee kiinnittd&a paljon huo-
miota. Avaimilla on tdssa asiassa tietysti todella suuri merkitys. Todella hyvin suoja-
tusta rakennuksesta ei ole mitd&n hyotya, jos joku ulkopuolinen on saanut kasiinsa

yrityksen avaimen. Avaimesta huolehtimisen tarkeytta ei voi korostaa koskaan liikkaa.
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Jokaiselle yrityksen tydntekijalle on annettu oma avain ja jokaisen tyontekijan omalla

vastuulla on se, etté siita ei kukaan ota kopioita.

Yrityksen taytyy kiinnittd& myods huomiota harvemmin tapahtuviin riskeihin, kuten tuli-
paloihin, vesivahinkoihin tai muihin vastaaviin vahinkoihin. Rahallisesti arvokkaimmat
tietokonelaitteet ja asiakirjat tulee suojata siten, etta ne eivéat tuhoudu vesivahingon
tai tulipalon sattuessa. Varashéalytin on myds erittégin hyodyllinen. Talla varmistetaan,
ettd toimitiloihin murtautuessa varkaille ei jaa niin paljon aikaa tehda tuhoja tai vieda
mukanaan arvokkaita laitteita, kun halyttimet menevat paalle. Yrityksella taytyy olla
myos vakuutukset kunnossa erilaisten tapaturmien ja vahinkojen varalle. Vakuutukset
eivat valttamatta korvaa kaikkia menetettyja laitteita ja tietoja, mutta yritys voi kuiten-
kin saada rahallista korvausta. Yrityksessa on téalla hetkella kaytdssa varashéalyttimet,
jotka tyontekijat kytkevat paalle toista lahtiessaan. Mikali viimeinen lahtija unohtaa
laittaa halyttimet paalle, jarjestelma kytkeytyy kuitenkin automaattisesti paalle viimeis-
taan kello 20.00.

8.2.1 Laitteistoturvallisuus

Kaikki yrityksen kaapeloinnit on suotavaa vetaa siten, ettéa ne kulkevat suojassa tyo-
pisteille, tulostimille ja palvelimelle. Talla hetkella yrityksen tietoliikennelaitteet ovat
hyllyn p&alla hieman huonossa suojassa. Tosin yrityksen toimitiloissa ei liilku valta-
vasti asiakkaita, joten laitteiden lahella liikkuvat henkilét ovat pdaosin yrityksen tyén-
tekijoitd, jotka osaavat varoa paremmin laitteita. Tietolikennelaitteet voivat mielesténi
hyvinkin sijaita nykyisessa paikassa, mutta ne kannattaisi kiinnittd& paikoilleen, ettei-
vat ne paase putoamaan hyllylta, mikali joku epdhuomiossa nykéaisee laitteiden kaa-
peleista.

Laitteita ei ole suojattu varkaudelta, mutta ndma laitteet eivat ole mahdollisten varkai-
den ensimmaisid kohteita, koska ne eivat sisalla mitaan tietoa. Tosin yrityksen tarkein
ja arvokkain tietotekninen laite eli palvelin sijaitsee samassa tilassa. Palvelin kannat-
taa suojata mahdollisimman hyvin, koska se sisaltdé paljon arvokasta tietoa. Olisikin
vahintd&n suotavaa, etta yritys siirtaisi palvelimen omaan lukittuun tilaansa, misséa se
ei ole nakyvilld ja se on hyvin suojattu tulipaloja, vesivahinkoja ja murtoja vastaan.
Paras tapa suojata palvelin, on hankkia sille oma palvelinkaappi, missa se on hyvas-

Sa suojassa.

Normaalit poytamalliset tietokoneet kannattaa sijoittaa poydéan alle asennettaviin teli-

neisiin, mikali se on mahdollista. Konetta ei kannata sijoittaa paljaalle lattialle, jossa
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se on koko ajan potkittavana ja mahdollisen vesivahingon sattuessa se kastuu valit-
tomasti. Tietokoneen johtojen asennukseen kannattaa myo6s kiinnittdd huomiota.
Johdot ja kaapelit olisi hyva laittaa siististi nippuun ja kiinnittaéa vaikka poytaan ja sei-

naan. Nain ne eivat ole muun muassa siivouksen tiella.

8.2.2 Kulunvalvonta

Talla hetkella kaytossa ei ole laitteistopohjaista kulunvalvontaa. Sihteerin toimisto on
suoraan ulko-ovea vastapaata, joten sihteeri pystyy ottamaan toimitiloihin sisaan tul-
leet vastaan ilman, ettd kukaan paasee likkumaan tiloissa vapaasti. Toimitila on jar-
jestelty siten, ettéa asiakkaan tullessa paikalle tydntekijat huomaavat helposti heidéan
tulonsa. Varsinainen laitteistopohjainen kulunvalvonta ei ole pakollinen, koska raken-
nus ei sijaitse ydinkeskustassa ja nain ollen toimitiloissa ei liiku koko ajan asiakkaita.
Kulunvalvontaan patevat samat asiat kuin muuhunkin tietoturvaan: Kaikkien tydnteki-
jéiden pitaa tehdad oma osansa tietoturvan eteen. Jokainen huolehtii pois lahtiessdén

ovet lukkoon ja pitaa huolen omasta avaimestaan.

8.2.3 Laitteiden kiinnittdminen ja merkinta

Kaikki vahankin arvokkaammat tietotekniset laitteet tulee lukita fyysisesti poytaan
kiinni varkauksien varalta. Muun muassa palvelin ja kalliit tulostimet kannattaa lukita.
Nykyaikaisissa tietokoneissa (etenkin kannettavissa) on paikka vaijerilukolle. N&in
mahdolliset varkaat eivat saa vietya laitteita lian helposti. Kaikki laitteet tulee myds
merkitd, jotta niistd on helpompi pitdd kirjaa. Nain ollen viallinen kone on helpompi
paikallistaa, kun sen kaikki tiedot on otettu ylos. Laitteista kannattaa ottaa ylos muun

muassa sarjannumerot ja huoltohistoria, jotta niiden seuranta helpottuu.

8.2.4 Arkistot ja kassakaapit

Yrityksella on paperimuodossa olevia asiakirjoja viela paljon kaytdssa, joten niidenkin
suojauksen taytyy olla kunnossa. Paperisten asiakirjojen suurimmat vaarat ovat tuli ja
vesi. NAma vaarat ilmaantuvat yleensa yhdessa paikalle. Asiakirjoille kannattaa
hankkia laadukkaat lukoilla varustetut metalliset kaapit, joiden sisélla asiakirjoilla on
suurempi mahdollisuus sdastya ehjana, kuin esimerkiksi puisessa kaapissa. Metalli-
nen kaappi on hyva myds varkauksia vastaan. Asiakirjoja kannattaa sailyttdd mahdol-
lisimman paljon arkistossa. Tulipalon tai vesivahingon sattuessa poydalla olevat asia-
kirjat tuhoutuvat todennékdisesti ensimmaisend. Poydalla olevat asiakirjat on myds

helppo varastaa.
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Pahimmassa tapauksessa yrityksen asiakas voi toimia toisen yrityksen vakoojana ja
voi saada yrityksen pOydalta kasiinsa tarkeatékin tietoa. Tallaisia tilanteita tapahtuu
tietysti kohtuullisen harvoin, mutta se voi sattua kenen tahansa kohdalle ja siitd voi
koitua erittéin suuret rahalliset tappiot. Tyontekijoiden kannattaa pitéaa tyopoydallaan
vain silla hetkella tarvitsemansa asiakirjat ja laittaa muut arkistoon. Nain toimiminen

ei tule aina onnistumaan, mutta tdhan kannattaa kuitenkin pyrkia.

Yrityksella on myds hyva olla kassakaappi, jossa voidaan sailyttdd kaikista arvok-
kaimmat asiakirjat ja muun muassa yrityksen mahdollinen kassa. Etenkin pienikokoi-
semmat kassakaapit kannattaa kiinnittaa lattiaan, jotta niitd ei ole helppo varastaa.
Yleenséa kassakaapit ovat varkaiden ensimmainen ja halutuin kohde. Yritys sailyttaa
talla hetkella muun muassa erilaisia varmuuskopioita kassakaapissa, mika on erittain

jarkeva idea, koska siella ne pysyvat varmassa tallessa.

8.2.5 Siivous

Toimitilojen siivoaminen on pieni osa fyysista turvallisuutta, mutta sitd ei suinkaan
sovi unohtaa. Nykyaikaiset tietokonelaitteet ovat heikkoja sietam&an polya. Poly
yleensa tukkii laitteiden tuuletuksen, mik& johtaa ylikuumenemiseen. Nain ollen laittei-
ta ja niiden ymparistta taytyy pystya siivoamaan helposti. Varsinkin tehokkaammissa
tietokoneissa on sisélla tuulettimet, jotka imevét viileda ilmaa sisalle. Jos ymparisto
on pahasti polyinen, kulkeutuu pdly myds helposti tietokoneen sisélle. Tietokoneet
kannattaa paasaantodisesti puhdistaa vahintaan pari kertaa vuodessa, mieluummin
useammin. Puhdistamisen voi hoitaa kaupasta saatavalla paineilmapullolla ja p6-
lynimurilla. Tehokkaalla paineilmalaitteella puhdistamista ei suositella, koska suuri
iimanpaine voi irrottaa tietokoneen emolevylta komponentteja. Johdot ja kaapelit tay-

tyy kiinnittaa siten, etté ne eivat voi sotkeutua siivousvalineisiin.

8.2.6 Paloturvallisuus

Yrityksen tiloissa olisi hyva olla jokaisessa huoneessa normaali palovaroitin, jotta
tulipalon sattuessa halytys menee péaalle mahdollisimman nopeasti. Etenkin palveli-
men lahella on hyva olla palovaroitin, koska se sisaltaa tarkeimmat ja arvokkaimmat
tiedot. Palvelin sijaitsee monesti my6s lukitussa huoneessa, joten mahdollisen tulipa-

lon syttymista ei valttaméatta huomata riittavan ajoissa.
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Yrityksen tiloissa taytyy olla selkeéasti merkityt hatauloskaynnit, jotta suuren tulipalon
sattuessa kaikki henkilét saadaan rakennuksesta nopeasti ulos. Yrityksen turvalli-
suutta voi helposti parantaa hankkimalla sammutuspeitto ja hiilidioksidi- tai jau-

hesammutin.

8.2.7 Sahkokatko

Yrityksen palvelinta ei ole suojattu talla hetkella virtapiikeilta eik& sahkokatkoilta. Nain
ollen olisi erittéin suotavaa, etta yritys hankkisi palvelimelle UPS-laitteen. Se estaisi
mahdolliset virtapiikit ja pitéisi palvelimen pystyssa sen aikaa, ettd se voidaan ajaa

hallitus alas. Hyvia ja tunnettuja UPS-laitteiden valmistajia ovat Eaton ja APC.

Palvelimelle hankittava UPS- laite on hyvinkin suositeltavaa, mutta siita ei ole mitdan
haittaa muillekaan tietokoneille. Mikéali tietokoneelle ei haluta hankkia UPS-laitetta,
kannattaa vahintddnkin hankkia pistorasiaan ylijannitesuoja, joka estaa virtapiikin
kulkeutumisen tietokoneelle. Jos virtapiikki paasee tietokoneelle asti, se voi pahim-
massa tapauksessa polttaa kaikki tietokoneen komponentit. Kannettavat tietokoneet
eivat tosin saikahda pelkasta virtakatkosta, koska ne voivat toimia viela jonkun aikaa
omalla akullaan. Virtapiikki voi aiheuttaa tuhoja myds kannettavalle koneelle. Kannet-
tavissa tietokoneissa olevat akut menettavat kapasiteettiddn hyvinkin nopeasti, mikali
latausjohto pidetaan koko ajan koneessa kiinni ja akku on paikallaan. Tasta syysté on
suositeltavaa pitaa akku irti kannettavasta ja kayttaa pelkkaa virtajohtoa. Tassa tapa-
uksessa kone sammuu virtakatkon sattuessa, mutta kayttaja voi itse valita omasta

mielestd&n pienemman pahan. UPS-laite auttaa kuitenkin tassa tilanteessa.

8.3 Henkildturvallisuus

Yritys on henkilomaaraltadn hyvin pieni, joten kaikki tyontekijat tuntevat toisensa ja
nain ollen mitdan suurempia muutoksia ei kannata lahtea tekemaan, koska niista ei
ole mitaan hyoétya. Jokainen tydntekija myds tietdd oman tyénsa kuvan ja kuinka sa-

laisten tietojen kanssa toimitaan.

Nykyaéan erilaiset sosiaalisen median palvelut ovat erittdin suosittuja. Niitd kautta voi
vaikka mainostaa omaa yritysta. Tunnetuimmat ja kaytetyimmat sosiaalisen median
palvelut ovat Facebook, Youtube ja Twitter. Yritys ei mainosta itseddn sosiaalisen
median valityksella, mutta tyontekijoilla voi olla kaytdssadan kayttgjatileja. Monet yri-
tykset ovat kieltaneet ndiden palveluiden kayton tydkoneilla, mika on sinallaan jarke-

vada, koska naiden palveluiden kautta on levinnyt monenlaisia haittaohjelmia. Pahim-
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massa tapauksessa ulkopuolinen on saanut kayttajien kayttajatunnukset ja salasanat
kayttoonsa. Erityisen tarkedd on muistaa se, ettd yrityksen sisdisessd verkossa ja
sosiaalisissa palveluissa ei saa missddn nimessé kayttdd samoja kayttajatunnuksia ja
salasanoja. Mikali yrityksen tyontekijat kayttavat kyseisia palveluita, on suotavaa, etta
selaimessa kaytetaan suojattua yhteytta. Olisikin hyvin suositeltavaa, etta yritys pohtii
tyontekijoiden kanssa, kuinka naiden palveluiden kanssa toimitaan.

8.4 Tietoaineistoturvallisuus

8.4.1 Sailyttaminen

Yrityksella on kaytossaan palvelin, joka ottaa varmuuskopioita yrityksen tiedoista
nauhavarmennusasemalle. Nauhoja sailytetdén talla hetkellda palvelimen paalla ole-
vassa laatikossa ja osa nauhoista on kassakaapissa. Palvelimen paalla olevat nauhat
taytyy siirtdd myos kassakaappiin, koska varmuuskopioita ja alkuperéista kopiota ei
saa sdilyttdd samassa paikassa. Tarkeimmat asiakirjat ja varmuuskopiot kannattaa
sijoittaa vahintaankin kassakaappiin, jossa ne ovat suojassa mahdollisilta varkauksil-

ta ja muilta vahingoilta, kuten tulipaloilta ja vesivahingoilta.

8.4.2 Havittaminen

Vanhaksi tai turhaksi mennyt tietoaineisto taytyy havittda asianmukaisella tavalla,
koska ne voivat sisaltda yritykselle hyvinkin tarkeitd tietoja, joista joku ulkopuolinen
voi saada jonkinlaista hyotya. Asiakirjoja ei tule koskaan heittda roskiin sellaisenaan.
Paperimuodossa olevien asiakirjojen havittaminen onnistuu parhaiten paperisilppuril-
la. Paperisilppurit silppuavat asiakirjat todella pieniksi paperinpalasiksi, joista on hyvin
vaikea saada selvaa, mitd ne sisaltavat. Paperisilpun voi taman jalkeen polttaa tai
laittaa paperinkeraykseen. Uudemman malliset paperisilppurit voivat myds tuhota
CD/DVD -levyt. Nain vanhaksi menneet tallennusmediat saadaan tuhottua myds var-

sin helposti.

Mikali yrityksella tulee erittéin paljon paperijatettd, on mahdollista hankkia yritykseen
lukittava paperinkerayslaatikko, josta papereiden havitykseen erikoistunut yritys vie
paperit havitettavaksi.

8.5 Ohjelmistoturvallisuus

Yrityksen kayttdessa tai hankkiessa uusia ohjelmistoja taytyy olla varma, etta ohjel-

mistojen lisenssit ovat kunnossa ja ohjelmat ovat laillisia kopioita. Mikali kaytossa
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olevan ohjelman lisenssi ei ole kunnossa, voi siitd seurata todella suuret sakot. Oh-
jelmistojen hankinnat kannattaa nain ollen antaa taysin yrityksen tietoturvavastaaval-
le. Ohjelmistojen lisenssit ja asennusmediat kannattaa sailyttaa varmassa tallessa,
koska niitd tarvitaan usein mydhemminkin. Uusia ohjelmistoja hankittaessa kannattaa
selvittdd ohjelmiston jatkuvuus, kayttajatuki ja ohjelman tietoturvaominaisuudet.
Yleenséd suurempien valmistajien ohjelmistoilla on pitka jatkuvuus ja hyva kayttajatu-
ki.

Uusien ohjelmistojen asennus kannattaa antaa tietoturvavastaavan tehtavaksi, etta
valtytdan suuremmilta ongelmilta. Yrityksen kannattaa myds miettia ohjelmistoja
hankkiessa sité, etta sisaltyyké siihen automaattiset paivitykset. Tietoturvan kannalta
automaattiset paivitykset ovat hyva asia. Talldin tietoturvavastaava ei joudu aina
asentamaan paivityksia kaikkiin koneisiin kasin, vaan tietokone hoitaa péaivityksen
itse. Esimerkiksi Microsoftin Office -ohjelmisto ja F-Securen virustorjuntaohjelmisto

paivittavat itsensa automaattisesti.

8.6 Palvelin

Yritykselld on kaytossa oma palvelin, jossa sdilytetddn projektien tietoja ja sen kautta
toimii myds yrityksen oma sahkoposti. Kayttojarjestelmana on Microsoftin Server
2003. Palvelin on merkiltédn IBM Server X Series 236, joka sisaltdd RAID-
ominaisuuden. Palvelin sisltdd nain ollen itsensa varmuuskopioinnin, mika on kay-
tanntdssd pakollista. Palvelimesta otetaan myds varmuuskopioita nauha-asemalla.
Palvelimella toimii myds Active Directory, joka sisaltda kayttajien sisddnkirjautumis-

tiedot. Palvelimelle on asennettu myos F-Securen virustorjuntaohjelmisto.

Palvelin on talla hetkella sijoitettu yrityksessa yhden kaytavan paahan poéydalle. Suo-
jana on ainoastaan yksi puinen sermi, joka toimii vain ndkdsuojana. Tahan asiaan
olisi hyva saada mahdollisimman nopeasti muutos, koska nyt palvelin on nakyvilla ja
nain ollen hyvin altis kaikenlaiselle vahingolle. Palvelin kannattaisi siirtdd johonkin
toiseen huoneeseen lukkojen taakse. Palvelimen suojaksi kannattaa myds hankkia
palvelinkaappi, joka estééa palvelinta kolhiintumasta ja suojaa mahdolliselta tulipalolta
tai vesivahingolta. Palvelimessa ei mydskaan ole minkaanlaista UPS-jarjestelmaa.
Yritys ei kuulemma ole kérsinyt virtakatkoista, mutta mielestani olisi silti jarkevaa
hankkia pienempikin UPS, jolla pystytaan takaamaan, etta palvelimelta ei havia tieto-

ja virtakatkojen takia.
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8.7 Varmuuskopiointi

Yrityksen palvelimeen on sijoitettu nauhavarmistusasema, joka on jo hieman van-
hanaikainen, mutta kuitenkin yrityksen tiedonsiirtoméaraan nahden riittava. Yritys oli
kokeillut lahiverkon kautta toimivaa varmuuskopiointijarjestelmad, mutta kaytosséa
olevien ohjelmien yhteensopivuusongelmien takia siitd jouduttiin luopumaan. Nauha-
varmistusasema ottaa palvelimen tiedosta varmuuskopiot jokaisen paivan paatteeksi,
joka on hyva aikavali. Palvelimessa on kaytdssa myods RAID-jarjestelmé, joka varmis-
taa lopullisesti sen, etté palvelimen tiedot pysyvat tallessa.

8.8 Tybasemat

Yrityksella on kaytdssa poytatietokoneita ja kannettavia tietokoneita. Tietokoneiden
kayttojarjestelmana ovat Microsoftin tuotteet Windows XP ja Windows 7. Nama ovat
yleisesti kaytettyja kayttojarjestelmia, joten niissa on hyvin vahan yhteensopivuuson-

gelmia ja Microsoftin kayttajatuki on viela talla hetkella myds XP:lla toiminnassa.

Tietokoneisiin on otettu kayttbon myds Windowsin automaattiset paivitykset, etta
kayttojarjestelma pysyy ajan tasalla. Virustorjunta- ja palomuuriohjelmistona on kay-
téssd suomalainen F-Secure Client Security. Nain ollen tietokoneidenkin tietoturva on

hyvalla mallilla. N&ihin asioihin ei tarvitse sen kummemmin puuttua.

Kaikille tytasemille on asetettu kayttboén myds kayttajatunnukset ja salasanat, jotka
on toteutettu Active Directory -palvelun kautta. Taman palvelun avulla kayttajat paa-
sevat kayttamaan yrityksen palvelimella olevia tiedostoja. Mikali kayttaja haluaa
paasta kasiksi palvelimen tietoihin, tulee sisaan kirjautuminen tehda taman palvelun
kautta. Mutta kayttajat voivat kayttaa tietokonetta myos jarjestelmanvalvoja tunnuksil-

la, mikali palvelimen tietoihin ei ole tarvetta paasta.

8.9 Laitteistoturvallisuus

8.9.1 Laitteiston hankinta ja havittdminen

Yritykselle tulee eteen jossakin vaiheessa uusien tietokonelaitteiden hankinta. Lait-
teistoa hankittaessa tulee ottaa huomioon laitteiston tarjpamat tietoturvaominaisuu-
det. Tarke& asia tietoturvan lisadksi ovat laitteiston jatkuvuuteen liittyvat asiat, kuten
takuu, huolto ja varaosien saatavuus. Henkilokohtaisen kokemukseni perusteella

helpoin tapa on hankkia tietokonelaitteet joltakin tunnetulta ja suurelta valmistajalta,
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kuten Dell, Fujitsu tai HP. Nailla tunnetuilla ja suurilla yrityksilla takuuasiat ja huollot
sujuvat helpommin. Néiden yritysten laitteisiin on yleensa saatavilla myos hyvin vara-

osia, mikali niihin ilmenee tarvetta.

Kun uudet laitteet otetaan kayttoon, tulee niihin asentaa kaikki tarvittavat ohjelmat.
Etenkin ajurit, virustorjunta, palomuuri ja kayttojarjestelméan paivitykset tulee asentaa
ennen kuin tietokone liiteté&n yrityksen verkkoon tai Internetiin. llman néité paivityksia
ja ohjelmia tietokone on erittain altis viruksille. Uudet laitteet kannattaa antaa ensim-
maiseksi tietoturvavastaavalle, joka hoitaa paivitykset, ohjelmat ja asetukset kuntoon,

ennen kuin tietokone otetaan virallisesti kayttoon.

Laitteiston poistamisen yhteydessa taytyy tietokoneiden muistit tyhjentaa taydellisesti,

jotta tietoihin ei sen jalkeen paéase kasiksi.

8.9.2 Kannettavat tietokoneet

Kannettavia tietokoneita kaytettdessa suurin tietoturvariski on varkaus. Tdman takia
kannettavat tietokoneet on suotavaa lukita toimistolla kaytettdessa poéytaan Kiinni
vaijerilukolla ja suojata kunnollisella salasanalla seka tietokoneella olevat téarkeét tie-
dot kannattaa suojata jollakin kryptausohjelmalla.

8.9.3 Tallennusvélineet

Erilaisia kannettavia muistivalineitda kaytettdessa taytyy niista pitda erittain tarkkaa
huolta. Esimerkiksi USB-muistit ovat hyvin pienikokoisia ja sen takia ne voivat havita
hyvin herkasti. Mikali tarkeiden tietojen siirtimiseen kaytetaan muistitikkuja, kannat-
taa niiden sisaltamat tiedot suojata salasanalla tai kayttaa erillista kryptausohjelmaa,
joka pitaa tiedot vain oikeiden kayttajien saatavilla. Monien valmistajien USB-muistien
mukana tulee kryptausohjelma, jolla taman salauksen voi suorittaa. Suositeltavaa
naiden muistien kanssa on se, etta niissa ei kannata kuljettaa erittain tarkeita tiedos-

toja.

Kannettavien muistien kaytostd poistamisen kanssa taytyy toimia samalla tavalla,
kuin tietokoneiden kiintolevyjenkin kanssa. Mikali tikkuja kaytetddn vield jossakin
muussa kaytdssa, taytyy ne tyhjentdd siten, ettd sinne ei ja& mitdén tietoa jaljelle.
Ylim&araiset tikut kannattaa sailéa tulevaisuuden varalle lukittuun kaappiin. Mikali
muistia ei enda kaytetd, tikku voidaan rikkoa fyysisesti, jolloin siité tulee kayttékelvo-

ton.
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8.10 Tietoliikenneturvallisuus

Yritys on valinnut kayttéon Ciscon valmistaman palomuurin, joka pitaa ylimaaraiset
tunkeilijat loitolla yrityksen kotiverkosta. Laitteessa on myés VPN ominaisuus, jonka

avulla voidaan tehda kannettavilla tietokoneilla etaty6ta suojatusti.

Yrityksen palvelimella pyoritetddn myds yrityksen omaa séhkopostia. Kaytdssa on
Microsoftin Exchange Server -ohjelmisto, joka siséltaé postipalvelimen, kalenterin ja
roskapostisuodatuksen. Ohjelmisto on varsin kattava, joten siihen ei tarvitse hankkia
erillistd roskapostinsuodatusta. Nykyaan roskapostia on liikkeella kuitenkin niin valta-
vasti, joten suodatin on kaytannodssa pakollinen.

Yrityksen tietoliikennelaitteet eivat enaa ole ihan uusinta uutta, mutta niiden nopeus
ja ominaisuudet ovat kuitenkin riittavat yrityksen tarpeisiin. Kuvassa kolme on yrityk-
sen verkkokaavio, jossa nakyy myds laitteisto. Laitteet tukevat 10/100 megabitin
LAN-verkon nopeuksia, jotka riittéavat hyvin yritykselle. Kytkimena on talla hetkella 24-
porttinen HP:n Procurve, jonka ominaisuudet riittavat viela talla hetkella. Suuren port-

timaaran ansiosta verkon laajentaminen on myts mahdollista.

Verkkotulostin

Croma3 O

ADSL-Modeemi Cisco PIX501
Palomuuri

rve 2224 Kayttaja
Kyfkin

IBM X-Series 236 serveri

Kayttaia

Kuva 3. Verkkokaavio yrityksen verkosta. (Miettinen, 2011)
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8.11 Tietoturvasuunnitelman kayttéonotto

Yrityksessa oli tydta aloittaessani hyva tietoturvan taso. Pienehkdja puutteita oli kui-
tenkin havaittavissa. Esimerkiksi tydhuoneiden pdéydilla oli varsin paljon erilaisia asia-
kirjoja, jotka olisi hyva pitaa vahintaankin pdydan laatikoissa. Taman suunnitelman
tarkoituksena oli kuitenkin auttaa yritysta selvittimaan taméanhetkinen tietoturvan taso
ja mahdolliset puutteet. Nain ollen olisi hyva, jos yritys perehtyisi tietoturvasuunnitel-
maan ja pyrkisi korjaamaan esitetyt puutteet. Tassé tydssa esitetyt parannusehdo-
tukset eivat ole taydellisia ja ainoita vaihtoehtoja, vaan yrityksen kannattaa pohtia
erilaisia vaihtoehtoja. Osa tietoturvan asioista saattaa kuullosta pilkun viilaamiselta ja
turhalta hossotykseltéd, mutta se taytyy kuitenkin muistaa, ettd tietoturvan tason on
vain niin hyva, kuin sen heikoin lenkki. Kaikkien tyéntekijoiden taytyy jaksaa panostaa

tietoturvaan.

8.11.1 Palvelin

Palvelin on talla hetkella sijoitettuna kaytavan paahan poydalle, jossa ei ole kuin néa-
kodsuoja edessa. Palvelin kannattaa sijoittaa vaikka johonkin tydhuoneeseen, jossa
likkuu vahan tyontekijoita. Mikali palvelinta ei voi sijoittaa toiseen huoneeseen kan-
nattaa hankkia palvelinkaappi, jonka voi lukita. Palvelin pysyy kaapin sisalla suojassa

ylimaardisilta tunkeutujilta ja kolhuilta.

8.11.2 UPS

Yrityksella ei ole talla hetkella kaytdssa ollenkaan UPS-laitteita, joten sellaisen hank-
kiminen on vahintdankin suotavaa. Vaikka yrityksessa ei ole pitkdan aikaan sattunut
séhkokatkoksia, niin on kuitenkin kannattavaa hankkia laitteet mahdollisten katkojen
varalle. Henkilokohtaisen mielipiteeni on se, ettd vahintdénkin palvelimella tulee olla
UPS-laite.

8.11.3 Tietojen sailyttdminen

Palvelimessa olevan nauhavarmistusaseman nauhat olivat palvelimen paalla. Osa
nauhoista oli kuitenkin viety kassakaappiin suojaan. Mutta jos tietoturvan taso halu-
taan pitdd koko ajan korkeana, taytyy kaikki nauhat muistaa vieda kassakaappiin
suojaan. Mikali kassakaapin koko ei riitd kaikille varmuuskopioille, kannattaa vain
uusimmat varmuuskopiot sailyttaa kassakaapissa ja siirtdd vanhempia varmuuskopi-

oita hiljalleen muuhun lukittuun tilaan tai kaappiin.
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Myds tydhuoneiden poydilla oli hyvin paljon asiakirjoja, joten se on myds tietoturva-
riski. Tyopoydilla kannatta pitdd vain tyopaivan aikana tarvittavat asiakirjat ja tyopai-

van paatyttya ne on hyva laittaa vaikka lukittavaan tyopoydan laatikkoon tai kaappiin.

8.11.4 Laitteiston puhdistaminen

Viimeisena kohtana parannusehdotuksissa on vinkki, joka jaa hyvin monelta huomi-
oimatta. Tietoteknisia laitteita ja niiden ymparistoja kannattaa siivota erittain usein,
koska ne keraavat itseensa polya. Laitteiden kayttoikd paranee huomattavasti, kun

niitd puhdistetaan saanndllisesti.
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9 POHDINTA

Opinnaytetytn tavoitteena oli laatia toimiva ja etenkin hyddyllinen tietoturvasuunni-
telma yritykselle. Suunnitelman tekeminen oli hyvin mielenkiintoista ja ty6ta tehdessa
oppi koko ajan uusia tietoturvaan liittyvid asioita. Yrityksen tietoturva oli ty6ta tehdes-

sda varsin hyvalla mallilla, joten mitaan suuria muutosehdotuksia ei tarvinnut tehda.

Tybn tekemisen aikana ei tullut eteen mitdan suurempia ongelmia. Pienena yllatyk-
send tuli kuitenkin se, etta tietoturvasuunnitelmat eivat todellakaan liity pelkéstaan
tietoteknisiin asioihin, vaan siind otetaan huomioon hyvin paljon muutakin. Tietotur-
vasuunnitelmien yleinen laajuus vaikutti siihen, ettd tyon rajauksen ja rakenteen
kanssa meni aika paljon aikaa. Lahdekirjallisuutta tutkimalla sai kuitenkin hyvin paljon

selvyyttd suunnitelmaan kuuluvista asioista.

Tavoitteeni tydn kanssa oli se, etté tyosta olisi kohdeyritykselle aidosti hyotya ja yritys
tekisi ainakin osan ehdotetuista muutoksista tietoturvatoimintaansa. Toinen tavoite oli
se, ettd taman tyon hyddyt eivat rajoittuisi pelkastaan kohdeyritykseen, vaan suunni-
telmaa olisi mahdollista kayttaa pohjana muidenkin yritysten tietoturvasuunnitelmiin.
Kehitettavia tai lisattavia asioita on muutama. Esimerkiksi yrityksen tietoturvaa olisi
mahdollista tutkia myds erilaisilla teknisilla toimenpiteilla. Tassa tydssa ei tekniseen

tutkimiseen juurikaan perehdytty. Tyon lopputulos on mielestéani onnistunut.
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